CSIRT-UPJS

Neformalne vzdelavanie |
kybernetickej a informacnej *
bezpecnosti - KyberTimy

RNDr. Maria Vavrova Mgr. Katarina Regeciova



Predstavime uspesny model neformalneho vzdelavania

kybernetickej a informacnej bezpecnosti: Timy na
Obsah z,vyéovanie bezpecnhostného povedomia - KyberTimy.

Ucastnici sa oboznamia so strukturou tohto modelu,

ktory kombinuje odbornu pripravu ziakov s ich aktivnhym

zapojenim do Sirenia bezpecnostného povedomia

v Skolach i komunitach.




Preco KyberTimy?

Kahoot

—



[ameranie

Zvysovanie bezpecnostného povedomia
(v oblasti informacnej a kybernetickej bezpecnosti)
medzi ziakmi, ucitelmi skoly, rodicmi, seniormi a sirokym okolim.




Ciele

—

v vzdelavanie ziakov v oblasti informac¢nej bezpecénosti,
v zvySovanie bezpeénostného povedomia medzi ludmi
(prednasky, workshopy),

v’ rozvoj ziakov a ich timovej spoluprace,

v’ rozvoj soft-skills, komunikaénych a prezentaénych
zrucnosti, kritického myslenia,

v dobrovolnicka ¢innost,

v’ rozvoj socialnych zruénosti.




Ako to
funguje?




Prihlasenie Vytvorenie
Skoly timu

Vyhodnotenie

Vzdelavanie Aktivity timu Sktivit




Ako sa timy vzdelavaju?

Uvodné a zavereéné Online vzdelavanie CyberSecuri'EyDays
sustredenie odb ] dnask na UPJS
: v orné prednasky ] ]
v parlfsggg?écohvgizg?s z rbznych oblasti Jarny a Jesenny
zamerane na bezpecnost, CyberSecurityDay pre
komunikaciu, kritické Stredovskolakov a
myslenie ... ucitelov



Ako sa timy vzdelavaju?

Link na web: https://cyberawareness.sk/kybertimy/

Vzdelavanie - v priebehu roka

Hlavnym cielom projektu je vzdelavanie. Clenovia kybertimov a uéitelia, ktori timy vedu sa pravidelne vzdelavaju, aby mohli dalej vzdelavat a
girit osvetu. Vzdelavanie prebieha v niekolkych castiach.

Uvodné sustredenie

Online prednasky Prednasky na vyziadanie

Kazdy tim ma moZnost ¢ sukromnu
Uvodne sustredenie je jednodnove orednaéku na lubovolnd t

stretnutie v priestoroch Ustav

nformatiky Prirodovedeckej fakulty

UPJS, ktoré pozostava z prednasky a

~
J

niexo |f\}-'l'_:’] praki '."l‘.'_}"(_',’] WOrksnopow

id

akladny prehlad v

obsah alebo whbrat si o

by sa chceli venovat

lenom novych timov

Zaverecné sdstredenie
Na konci skolského roka su vietky
vané do vychovno-
CyberSecurityDays riadenia DaniSovce

niZovane raZ Za poiroka

cely vikend. Okrem dalSich

workshopov prebieha aj prezentacia

hodnotenie Prad



https://cyberawareness.sk/kybertimy/

Inforgrafika na
[ubovolnu tému a
jej distribucia v

N . Vzdeldvaci
cielovej skupine materia pre
Prezentacny web cielfovu skupinu,
na zdielanie : aktivity,
aktivit a Infografl ka pocitacové hry,
materialov pexeso, pracovné

listy, material pre
ucitelov.

Prehlad
aktivit prednasky

a zakladné skoly s
podporou ¢lenov

Kyb B rT Ilm OV Prednésky a workshopy CSIRT-UPIS timu.

workshopy pre Cyber

cielovu skupinu 1
(spoluziaci, Secu rlty

uditelia, rodiéia, Day

ZS, seniori, ...)




Prehl'ad aktivit

Link na web: https://cyberawareness.sk/kybertimy/

Aktivity timov - v priebehu roka

Cielom kybertimu je vzdelavanie svojho okolia. Kazdy tim musi vytvorit aspon jednu z nizsie vwmenovanych aktivit. Tie sa povazuju za jeden z

meratelnych ukazovatelov pre spravodlivé vwhodnotenie prace timov na zaverecnom sustredeni.

InSirujte sa pracou timov z 2. rocnika -= Galéria Zziackych prac 2024

@ Inforgrafika @ Material
Vytvorenie infografiky na lubovolnd tému zvoleni clenmi timu, Vzdelavaci material pre cielovd skupinu, aktivity, pocitacové hry,
zvacsa o velkosti AS a distriblcia v cielove] skupine. pexeso, pracovné listy, material pre ucitelov.
@ Prednasky a workshopy @ CyberSecurityDay pre ZS
Prednasky a workshopy pre cielovd skupinu (spoluziaci, ucitelia, Crganizacia vlastného CSD pre zakladneé skoly s podporou clenov
rodicia, ...) CSIRT-URIS timu.


https://cyberawareness.sk/kybertimy/




KyberTim

Gymnazium sv. Kosickych mu&enikov

O nas:
https://gkmke.sk/gym/kyberneticka-
bezpecnost/



https://gkmke.sk/gym/kyberneticka-bezpecnost/
https://gkmke.sk/gym/kyberneticka-bezpecnost/
https://gkmke.sk/gym/kyberneticka-bezpecnost/

M{‘AS‘#
Alf 45 ; C{'L“::“ﬂ‘tw‘
YL v ' 4 L

INENT

AL+

z
!

e

Fa=pppladeinne

- OZNACIT Sirkegm
i VEETHO Prt Sen=coaae N

, ‘rKA_"lEXg" hulr 5
: At3-3 e i

s, P_smvn

&
\

2

-.

A RN -
g




hjﬂ
Projekt Nauc sa zaklady informacnej bezpecnosti a vzdelavaj
svoje okolie

* od $k. roku 2021/2022 =
* projekt CSIRT-UPJS (@SI RT
~——"uPJS

* vzdelavanie a bezpecnostné aktivity

https://cyberawareness.sk/kybertimy/

S



https://cyberawareness.sk/kybertimy/

https://cyberawareness.sk/jarny-cybersecurityday-2025/

¥ Jamy Cyber Security
Jarng CyberSecurityDay 2023 | A 023
gl i

INFORMATION &
CYBER SECURITY

(‘KFEKB ‘(:QUJJBT O projekte Aktivity w Vzdelavanie v Informé&cia o konani vzdelavacich aktivit 25 EN Q

Jarny CyberSecurityDay
2025

24.05.2025

Jesenna 5, 040 01 Kosice
Prirodovedecka fakulta, UPJS

Praktické workshopy vychadzajuce z redlnych sklsenosti pri rieSeni pocitacovych bezpecnostnych incidentov. MoZnost sa porozpravat s
ludmi, ktori sa profesiondlne venuju informacnej a kybernetickej bezpecnosti, spoznat novych ludi a zasutaZit o zaujimave ceny.


https://cyberawareness.sk/jarny-cybersecurityday-2025/
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Sustredenie KyberTimov

https://cyberawareness.sk/sustredenie-pre-stredoskolske-kybertimy-2024/

@EKB @§'_‘IJBT O projekte : Vzdelavanie v Informacia o konani vzdelavacich aktivit

Sustredenie pre
stredoskolskeé
kybertimy

2. rocnik

U&ebno-vycvikové zariadenie UPJS,

DanisSovce (okr. Spisska Nova Ves)
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Témy nasich V "
workshopov

» Bezpecne v online svete
» Bezpecné heslo

» Podvodné spravy / Phishing — nové
trendy a ako sa chranit

» Bezpecnost mobilnych zariadeni
» Bezpecnost prehliadaca

» Dezinformacie
» Online platby
» Kryptografia

AN
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CRMKE

ODHALTE PODVODNY

OSOBNE INFORMACIE A UDAJE
UTOCNIK ZIADA OD VAS VASE
OSOBNE UDAJE (TELEFONNE CISLO,
ROK NARODENIA, CISLO UCTU)

POPOLUSKA@GMAIL.COM

>EL

URGENTNDST

UTOCNIK CHCE, ABY STE ODPOVEDALI
OKAMZITE.

-5
W
| [pody
pspelLP W
PDF

PODVOD.POF

ROZDAVAME 300€ 11
sTaéi, ZE TU KLIKNES!

GRAMATIKA A OSLOVENIE
PODVODNE EMAILOVE SPRAVY SA
ZACINAJU NEVHODNYM OSLOVENIM.

GRAMATIKA BYVA ZLA,
support.com Kin banka.sl
suqgort.com Kin banka.sk

SR
piedsd «—— BEIPECNOSTNE TIPY

[EP%a  https://gym.gkmke.sk/bezpecnostne-tipy/

Infografiky

KyberTim GKMKE
Gymnazium sv. Kosickych mucenikov

DATUM NARODENIA
15.6.1972

ADRESA ODOSIELATELA

EMAILOVA ADRESA
JE PODOZRIVA.

&

EMAIL

WPl tepyy

ODKAZY

PODOZRIVE ODKAZY SA NEZHODUJU
S NAZVOM STRANKY.

PODOZRIVA PRILOHA

MNOHE PODVODNE EMAILOVE SPRAVY
OBSAHUJU CASTO AJ SKODLIVU PRILOHU.

SLOVIENCYHNR

JAHOJ, VOLAM 8A..
POSIELAME VAM SUBOR..

KLYKNITE NAN!

POZOR NA OBMIENANIE PISMEN
PODVODNE EMAILOVE SPRAVY VAS MOZU
ZMYLIT OBMIENANIM PISMEN, KTORE S1

RYCHLYM CiTANIM NEVSIMNETE.

Designed by: Eliska Esther Traverso

BEZPECNOST NA MOBILE

PODVODNE SMS
OBSAHUJE LINK K PODVODNEJ STRANKE

2ZVYKND PONUKAT SLUZBY ZADARMO NESPRAVNE OSLOVENIE
NALIEHAVOST

NizZKY POPLATOK

LA GRAMATIKA

SLSP a.s.: Vas SMS kod: 06512238

pre platbu kartou *3225 na
internete u obchodnika CP.SK v

sume_4,00 EUR.

PODOZRIVY ODOSIELATEL

PODVODNY EMAI

OBSAHUJE LINK alebo SOBOR

Gymnazium sv. Kosickych mucenikov

Corddkova 50, 040 23 Kosice = https//gym gkmke sk/it-
ttps./gym gkmke.sk/ B | akaiviry/kyberneticka-bezoecnost
e 3 (%% {7
BEZPECNE HESLO 0

t !

® Ma minimalne 12 znakov

¢ Obsahuje malé a velké pismena, Cislice, znaky
® Heslo si men pravidelne!

* Na kazdy Gcet pouzivaj iné!

* Nikdy si ho nepis na kus papiera!

2Fa (Dvojfaktorova autentifikacia)

VyuZziva 2 spdsoby preukazania vasej identity pocas prihlasovania
do G¢tu, a to v podobe overovacej otazky, kodu (zaslany na email,
cez SMS).

Keylogger (malwer)

* Sleduje kazdé stlacenie na klavesnici.
SPOZNAJTO

* Oneskorenie pohybu mysi

* Pomalé nacitanie prehliadaca

® Mizniici kurzor

* ADWARE -Typ Malvéru, ktory sleduje vasu aktivitu, a tym prispdsobuje
reklamy; moZze viest k phishingovym strankam 1

OVERTE SA

| <

Podvodné
telefonaty

"Dedo, mal som a
autonehodu. . = »
Potrebujem peniaze na =
operaciu." =y
L

""Co sa stalo? Kde
Ti mam poslaf
peniaze?"

Utoénici lakaji od
ludi peniaze pod
roznymi
zamienkami.

MoéZu sa predstavif ako
. rozne osoby alebo

institicie. Od rodinnych
prislusnikov az po osoby

v nuidzi.

NEDAJTE SA OKLAMAT!

Ako odhalit
podvodny email

VyZzadovanie osobnych tdajov,
identifikacnych Gdajov (datum
narodenia, Udaje o platobnej
karte, telefénne Cislo a pod.)

Emailova adresa odosielatela
vyzerd podozrivo. Odkazy sa
nezhoduju s oficidlnymi strankami
institlcie.

Takéto emaily su
charakteristické vysokou
urgenciou a vyzvami, aby ste
reagovali okamzite.

Email obsahuje mnoZstvo
gramatickych chyb.

Email neobsahuje adekvatne
kontaktné Udaje



Informacie na webe Skoly

https://gkmke.sk/gym/kyberneticka-

bezpechost/

Aktivity KyberTimu

Ako jedna z 50 8kol (z 317 zapojenych $kél Slovenska) sme boll v
Skolskom roku 2022/2023 vybranl do grantového programu Nadéacie ZSE

Vynimo&né Skoly 2022/2023.

Viac informacii

Informaéna bezpeénost pre
Ziakov

Zaujima Ta informaéna bezpeénost?
Chces zistit, ako chranit svoje osobné
udaje? ...

Cely ¢lanok

#IB treba Zit

Informaéna bezpecénost pre
rodicov

Bezpecnost na socidinych sietach,
Bezpeéné heslo, Phishing,...

Cely ¢lanok

Thraas Nakenna nnnbadabk ddalang = il rammia

CyberSecurity Day

Zaujima Ta informaéna bezpeénost?
Chces zistit, ako chranit svoje oscbné
udaje? ..

Citat viac

Siiishing
T~ ¢
0.3 p
Ty
Scant
Sy

Scam

= BEIPECNOST =

Bezpecnostné tipy

Bezpecénost na socidlnych sietach,
Bezpeéné heslo, Phishing,..

Cely ¢lanok

Informa&néa bezpeénost pre seniorov

Ako jedna z 50 8kél (z 317 zapojenych $kél Slovenska) sme boli v
Skolskom roku 2022/2023 vybrani do grantového programu Nadacie ZSE

Vynimoéné Skoly 2022/2023.

Informaéna bezpeénost pre
ucitelov

Informacna bezpeénost ZPP
Radost



https://gkmke.sk/gym/kyberneticka-bezpecnost/
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Gymndzium




Workshopy pre nasich gymnazistov
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BEZPECNOST
MOBILNYCH
ZARIADENI

Workshop pre Radost

Workshopy pre Denny stacionar Radost




@
Domov Porade

Bezpeénostna informaticka prednaska KyberTimu
Ziakov zo Spojencj skoly sv. Kodickych muéenikov

® by stewka ® by stewka

Vzdeldvame sa v Chrénime sa pred In'ft.a;rlnaticky? workshop
kybernetickej hoaxmi

bezpecnosti

V sucasnej dobe sme obklopovani
V piatok 8. maja sme sa spolu s GKM , ) Lo .

obrovskym mnozstvom informacii. Valia
Gymnazium sv. kosickych mucenikov

sa na nas z radii, televizie ¢i internetu. Nie
skolili a vzdelavali. Opat nas navstivila

: e , ' kazda informacia, ktord sa k nam dostane
pani uéitelka RNDr. Maria Vavrova a jej ° © o

ﬁdroj: https:/]/%g:\)-[r‘?d?slt{]slklly\%z‘delavame-sa-v-kvbernetickei-bezpecnosy‘ je vzdy pravdiva. Coraz Castejsie
ttps://zpp-'radbst.sk/c}]rahime-sa-pred-hoaxmi/

https://zpp-radost.sk/informaticky-workshop/
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MOZNOSTI UTOKOV

Cez SMS Cez telefon Cez e-mail
Cez socidlne siete Cez QR-code

S

\%\ Informaéna bezpecnost

NASTRAHY
SOCIALNYCH SIETI
A INTERNETU

Kyberneticky bezpecnostny tim GKMKE




Workshopy pre seniorov
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Vided z podujati:

https://www.facebook.com/GKMKE/videos/86065

432803617

CyberSecurityDay pre ZS

https://www.facebook.com/GKMKE/videos/606228

/28938798

CyberSecurity
Day pre ZS

Viac informacii: -
@ https://gym.gkmke.sk/
cybersecurityday/

- CyberSec
Day pre

Zaujima Ta informaéna bezpeénos
Vies, aké digitalne stopy za sebou z
Chces sa naucit’ odhalit' podvodné g

Zaujima Ta informaéna bezpeénost
Si zvedavy, ako prebieha kyberneti
Co vsetko o Tebe vie internet?

Chces vediet, ako sa nestat obet'o
Vies, ako bezpecne pouzivat svoje

Odpovede na tieto otazky najdes u nas!

W 3

Zaujima Ta informaéna bezpeénost?
Vies, aké digitalne stopy za sebou zanechavas?,
Vies$ sa spravat v online priestore bezpeéne?

Akciu pripravuje KyberTim GKMKE v spolupréc
s bezpeénostnym timom CSIRT-UPJS a s odbor,

'&

Odpovede na tieto a mnohé dalsie otazky najded

Akciu pripravuje KyberTim GKMKE v spolupra:

Prid' a dozvie$ sa este viac!
s bezpeénostnym timom CSIRT-UPJS a s odbo )

Kedy? 24. februara 202
Kde? Gymnazium sv. K¢

Cordékova 50, Kc
Pre koho? Akcia je uré¢en
aich ucitelom, ktori sa za!
bezpecnost.

ebruara 2025, 9.00 - 13.30 h
Gyrnnézlum SV. Koﬂek?ch mucenikov,

Kedy? 27. oktébra 2023 v cas;
Kde? Gymnazium sv. Kosicky:
Cordakova 50, Kosice
Pre koho? Ziaci ZS (7.-9.ro&)
sa zaujimaju o informacnu bezg

L\
L Pripravuja:

CcsIpT

(EU. .' 1310 5
= 5

44 1963 i

Prihlasovaci formula
https://forms.office

Pripravuju:
| P ! Prihlaso
Prihlasovaci formular:

https://forms.office.com/e/dRJb5dFfbJ El C

. N PR h
Viac informacii: P i S

https://gym.gkmke.

25. oktobra 2024,

Gymnazium |
muéenikov, Cordakova §

Zlaci Z§ (7.

ucitelia, ktori sa zauj
bezpeénost.

Akciu pripravuje Kyb

spolupraci s bezp
CSIRT-UPJSasodbo ik}

S,

Viac informacii: g fv,
https://gym.gkmke.sk/cybersecurityday/ 3z

GRS

GKMKE

SECURITY -

DUNGEON

ec

.n.m ctively ma manngcﬂ security

Viac informaécii:

cybersecurityday/

https://www.gkmke.sk/gymtemp/cyber
securityday/

CyberSecurity
Day pre ZS

Zaujima Ta informaéna a kyberneticka bezpeénost?
Vies, ako chranit’ svoje osobné udaje?
Chces sa spravat’ na internete bezpecnejsie?

Prid’ a dozvies sa este viac!

Kedy? 22. médja 2025 v ¢ase 9.00-13.30 h

Kde? Gymnazium sv. Kosickych mucenikov,
Cordékova 50, Kosice

Pre koho? ziaci ZS (7.~ 9.ro&.) aich ucitelia, ktori

sa zaujimaju o informacénu bezpecnost.

Prihlasovaci formular: fLbr
https://forms.office.com/e/z1Bhg9paCa E

Viac informacii:

ey,

https://gym.gkmke.sk/


https://www.facebook.com/GKMKE/videos/860652432803617
https://www.facebook.com/GKMKE/videos/860652432803617
https://www.facebook.com/GKMKE/videos/606228728938798
https://www.facebook.com/GKMKE/videos/606228728938798

CyberSecurityDay pre ZS




Dosahy projektu

R
.......

Sk. rok 2021/2022 —2024/2025 \
v’ Pocet ¢lenov timu: 10/11/10/9 Ziakov

v’ Pocet uskutocnenych workshopov: 11/35/25/43 spolu 114
v’ CyberSecurity Day pre ZS: 5

v Pocet udastnikov: 179/520/445/536 spolu 1680
v’ Cielové skupiny: Ziaci ZS, GYM, uéitelia, rodi¢ia, seniori,
Centrum Dorka, ZPP Radost

11010101
111111




Benefity




—

KyberTimy - benefity pre Stredné Skoly

 vzdeldvanie ucitela/ucitelov v aktudlnych trendoch v oblasti
informacnej a kybernetickej bezpecnosti (online a prezencne
prednasky a workshopy, CyberSecurityDay na UPJS)

* vzdelavanie stredoskolakov (informacnd a kybernetickd bezpecnost,
pravne aspekty, zlepSovanie soft skills a prezentacnych zrucnosti ...)

S



—

KyberTimy - benefity pre Stredné Skoly

* sietovanie so zakladnymi skolami (Ziaci uskutocnia
prednasku/workshop/CSD pre blizku/blizke ZS)

* sietovanie so strednymi Skolami — spolupraca a vymena skusenosti
(na CSD na UPIJS alebo v ramci stretnuti KyberTimov)

S



—

KyberTimy - benefity pre Stredné Skoly

e vzdelavanie stredoskolakov
e zazitkové ucenie

* zlepSovanie soft skills: praca v time a praca s ludmi, komunikacia,
zlepsovanie komunikacnych zrucnosti, flexibilita, rieSenie problémoy,
kritické myslenie, time management, interpersonalne schopnosti

e zlepSovanie prezentacnych zrucnosti




—

KyberTimy - benefity pre Zakladné Skoly:

* aktualne informdcie pre ziakov a uéitelov ZS z informaénej a
kybernetickej bezpecnosti — preventivne vzdelavacie aktivity
(prednasky, workshopy, online prednasky/workshopy)

* sietovanie Skol a rozvoj spoluprace medzi skolami

S



Nove
KyberTimy




—

Vzdelavanie KyberTimov

e od £k. roku 2025/2026 s CSIRT-UPJS a daléimi odbornikmi online
vzdelavanie pre ziakov ukoncené certifikatom

* CyberSecurityDay pre SS — 2x za $kolsky rok
 Sustredenie KyberTimov

S



—

Vystupy novych KyberTimov

* prednaska/workshop:
povinné: na svojej $kole, pre nejaku ZS,
dobrovolné: pre rodicov, seniorov, ucitelov a pod.

S



—

* predbezné prihlasovanie Skol: https://forms.cloud.microsoft/e/08ZFJyxBx8

Prihlasovanie a viac informacii

 viac informacii: https://cyberawareness.sk/kybertimy/

* Predndsky pre stredné skoly: https://cyberawareness.sk/prednasky-pre-ss/

5

Vitajte na oficidlnom
webovom sidle KC KB na UPJS



https://forms.cloud.microsoft/e/08ZFJyxBx8
https://cyberawareness.sk/kybertimy/
https://cyberawareness.sk/prednasky-pre-ss/
https://cyberawareness.sk/prednasky-pre-ss/
https://cyberawareness.sk/prednasky-pre-ss/
https://cyberawareness.sk/prednasky-pre-ss/
https://cyberawareness.sk/prednasky-pre-ss/

e

Dakujeme za pozornost " el

Kontakt:

}@{ Katarina Regeciova

/ katarina.regeciova@upjs.sk
Maéria Vavrova
mariavavrova@gkmke.sk

Informacie o aktivitach:
https://cyberawareness.sk/



https://cyberawareness.sk/
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