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Abstrakt

V tejto zaverecnej praci sa zaoberame moznostami kryptoanalyzy sifier, ktoré sa pouzivaji
v mobilnych sietach. Cielom prace je analyzovat sticasné metédy kryptoanalyzy a na-
vrhnit nové metédy kryptoanalyzy. V praci sme popisali moznosti kryptoanalyzy, ktoré
sme nésledne vylepsili tak, Ze je mozné previest kryptoanalyzu v praktickom ¢ase
aj vzhladom na ochranu, ktort jednotlivi mobilni operdtori implementuji. Taktiez
sme popisali pristupy ku generovaniu novych typov dihovych tabuliek, ktoré sa mozu
vyuzivat aj v inych pripadoch a st vieobecného charakteru. Analyzovali sme moznosti
vyuzitia tychto dihovych tabuliek a ich ¢asové zlozitosti, pricom tieto dihové tabulky
st v principe takého charakteru, Ze je mozné ich pouZif na redlnu kryptoanalyzu v
praxi. Okrem toho sa venujeme z casti aj diferencnej kryptoanalyze, kde sme popisali

moznosti pracovania s diferenciami v ramci diferen¢nej kryptoanalyzy, aplikovanej na

Sifru KASUMI.

KIicové slova: kryptoanalijza, mobilné siete, kasumi, pridové sifry.



Abstract

In this thesis, we deal with cryptanalysis cipher capabilities that are used in mobile
networks. The aim of the thesis is to analyze current methods of cryptanalysis and
to propose new methods. We have described the possibilities of cryptanalysis, which
we have subsequently improved in such a way that cryptanalysis can be transferred
in the practical time and in view of the protection that individual mobile operators
implement. We have described approaches to generating new types of rainbow tables,
which can also be used in other cases and are of a general nature. We have analyzed
the possibilities of using these rainbow tables and their time complexity, and these
rainbow tables are in principle of such a nature that they can be used for real crypta-
nalysis in practice. In addition, we also deal with the differential cryptanalysis, where
we have described the possibilities of working with differentials within the differential

cryptanalysis applied on the KASUMI cipher.

Keywords: cryptoanalysis, mobile network, kasumsi, stream cipher.
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Uvod

S rychlo rasticou technolégiou prichadza aj rozsiahly vyvoj v oblasti mobilnych
sieti. Ci uz je to vyvoj roznych protokolov, technolégii a komunikaénych zariadent,
prichddza aj k vyvoju roznych kryptografickych primitiv. Mobilné siete a mobilné te-
lefény presli za posledné desatrocie odlisnym vyvojom ako na trovni hardvérovej, tak
aj softvérovej a aplikacnej. Pre spatni kompatibilitu st dodnes v mobilnych sietach
pouzité zastaralé algoritmy, pouzivané na zabezpecenie dovernosti, ktoré uz v sicasnej
dobe predstavuju bezpecnostni hrozbu. Naopak, s tym ako prichddzal vyvoj novych
zariadeny a hardvér sa stal rychlejsf, mozeme pozorovat aj pouZivanie bezpeénejsich
kryptografickych primitiv, ktoré ale pre zachovanie spétnej kompatibility st castokrat
vynechavané.

V nasej praci budeme skiimat dve zdkladne kryptografické sifry, a to sifru A5/1
a Sifru KASUMI. V ramci prace sa pozrieme na prakticku kryptoanalyzu, ktord je
mozné aplikovat v sticasnej mobilnej infrastruktire a taktiez sa budeme zaoberaf aj
novymi titokmi, ktoré je mozné na tieto Sifry aplikovat. Okrem kryptoanalyzy Sifier sa
budeme z ¢asti venovat aj praktickym titokom na mobilné siete a pozrieme sa aj na
protokolové zabezpecenie v tychto siefach.

Praca je rozdelena na styri kapitoly, kde v prvej kapitole popisujeme principy
a zdkladné technolégie pouzité v mobilnych sietach. Specifikujeme standardy a zékladné
vlastnosti tychto sieti, a taktieZ sa venujeme aj protokolovému zabezpeceniu. Vzhladom
na to, ze problém mobilnych sieti je obsiahli, vybrali sme tie Specifikd, ktoré su pre nas
v tejto praci najdolezitejsie.

V druhej kapitole sa venujeme aktudlnym moznostiam kryptoanalyzy sifry A5/1,
jej vlastnostiam a moznostiam generovania dithovych tabuliek. Popisujeme, ako funguju
aktudlne titoky a ako je mozné ich vyuzivat v praxi.

V tretej kapitole sa zameriame na Sifru KASUMI, kde specifikujeme moznosti
kryptoanalyzy tejto Sifry, popisujeme aktualne titoky a pristupy ku kryptoanalyze tejto
Sifry. Vzhladom na charakter pouZivania tejto Sifry nie je v sticasnosti mozny titok na
tito Sifru tak, ako je pouzivanid v mobilnych sietach. Okrem toho sa venujeme aj

diferen¢nej kryptoanalyze, ktorti velmi z volna popisujeme. Pre bliZsie §pecifikovanie



diferenc¢nej kryptoanalyzy nie je priestor v tejto praci.

V poslednej kapitole navrhujeme nové metddy, ktoré sme uviedli v teoretickej
rovine, ktoré je mozné pouzit aj v praxi na kryptoanalyzu Sifry A5/1. Nakoniec popi-
sujeme moznosti pracovania s diferenciami pri kryptoanalyze sifry KASUMI, ¢im sme
zlepsili ¢asovii zloZitost.

Sucastou prace je aj priloha vo forme CD, na ktorom je zdrojovy kéd, ktory je
mozné pouzit pri generovany dihovych tabuliek. V prilohdch prikladdme specifikdciu

sifry KASUMI vo forme schémy a Specifikaciu sifry Snow3G, taktiez vo forme schémy.
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1 Zakladné kryptografické prvky

~ s », [ », . 9
pouzivané v mobilnych sietach

Predmetom tejto kapitoly je zhrnutie zékladnych kryptografickych primitiv, pouzi-
vanych v mobilnych siefach, priblizny popis titoku na tieto kryptografické primitiva,
vlastnosti tych siet{ a sposob autentifikdcie uzivatela. V rdmci tejto kapitoly popiSeme,
ako je mozné titocit na mobilné siete s dorazom na narusenie dovernosti. Venovat sa
budeme dvom zékladnym typom, druhom mobilnych sieti, a to konkrétne siet GSM,
ktord je prvd pouzivand mobilnd sief a jej nasledovnika siet s oznacenim 3G (3GPP).
Vlastnostiam a moZnostiam ttoku na siet 4G sa v tejto praci venovat nebudeme,
a to z dovodu jej nerelevantnosti [12]. Totizto, mobilné siete 4G a vyssie (5G, LTE)
pouzivaju AES kryptograficky standard, na ktory dodnes neexistuje efektivny ttok
(pricom tato Sifra je skiimand uz niekolko rokov) a vyuzivaji kryptografické protokoly,

ktoré si doposial povazované za bezpecné [35].

1.1 Zakladné prvky a popis mobilnych sieti

Preto, aby sme pochopili, aké mobilné siete existuju a aké utoky si mozné v mo-
bilnych siefach, potrebujeme popisat, ako vlastne funguje mobiln4 siet a ako prebieha
autentifikdcia v tejto sieti a taktiez sa pozrieme na metédy dohody kltica, ¢o neskor
vyuZijeme pri popise jednotlivych titokov na tieto siete. V nasej praci pre jednoduchost
budeme rozlisovat dva zdkladné druhy mobilnych sieti, a to siet s ndzvom 2G a siet
s ndzvom 3G. Podla roznych zdrojov sa tieto siete oznacuji rozne, a to napriklad 3GPP,
LTE, GSM atd. V nasom pripade, ale pouZijeme univerzdlne oznacenie 2G pre siete
typu GSM, pricom tento druh je prvym mobilnym siefovym systémom, ktorého vznik
sa datuje uz na 90. roky. Nésledny novy standard 3G, niekde oznacovany aj 3GPP
(3GPP je oznacenie pre projekt, z ktorého vznikla siet typu 3G), alebo oznacovany
aj ako UMTS. Novymi standardami (druhmi siete) ako 4G a 5G sa zaoberat dalej
nebudeme.

V praxi sa casto stretdvame s tym, Ze aj ked siete typu 3G az 5G st vhodné

11



ako pre komunikaciu (hlasovy hovor, sms), tak aj pre internetovi komunikaciu (IP
protokol), nie st pouzivane pre hlasovii komunikaciu z dovodu, aby prenosové rychlosti
boli dostatocné. Tento dolezity poznatok vyuzijeme neskor pri kryptoanalyze Sifier -
ak sa stdle vyuziva siet typu 2G, tak je postacujiice vediet dostatocne dobre titocit na
tento druh siete [13, 35].

Mobiln4 siet pozostdva z niekolkych ¢asti, no pre nds tie najdolezitejsie su [13]:

1. BTS — Ide o prvu stanicu, s ktorou je mobilné zariadenie pripojené a s ktorou
priamo komunikuje. Na obrazku 1 v nasom pripade ide o komplex zariadeni Node
B, niekde do daného pojmu spadaji aj zariadenia RNC. Pre tucely tejto prace
budeme postacovat s tym, ze ide o zariadenie, ktoré stoji za prijatim a odosielanim

sprav priamo do mobilného zariadenia cez nezabezpeceny kanal.

2. USIM/SIM - Kazdé mobilné zariadenie obsahuje takzvanu SIM kartu. V pripade,
7e rozpravame o USIM, ide o novsi typ SIM karty, ktory sa pouziva uz v 3G sietach

a zabezpecuje viac funkcii ako SIM karta.

3. AuC - Ide o autentifikacné centrum operatora. Kazdy operator ma svoje vlastné
autentifikacné centrum, ktoré je zodpovedné za autentifikaciu, autorizaciu a in-
tegritu ddt (a mnoho inych vlastnosti). V pripade, 7Ze je pouzivatel pripojeny
v cudzej sieti (napriklad pri ceste do zahranicia) a nastdva autentifikdcia, tak
zahraniénd mobilnd siet je povinna autentifikovat uzivatela s domovskym AuC.
Takze cudzia sief musi posielat poziadavku domovskej siete. AuC taktieZ obsa-
huje takzvané zaznamy IMSI, autentifikacné a autorizacné déta, taktiez aj zvolené

sifrovacie klice.

4. UE, ME — User Equipment, Mobile Equipment oznacuje v pripade UE komplex
mobilného zariadenia so SIM, resp. USIM kartou a ME oznacuje komplex mo-

bilného zariadenia (mimo SIM kariet).

12
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Obr. 1: Schéma siete pouzivanej v mobilnej komunikacif [13].

1.1.1 Protokol v mobilnych siefach 2G

Mobilné zariadenie (UE) je pripojené do mobilnej siete, ¢ uz domdceho alebo cu-
dzieho operatora. Nasledne sa ohlasi svojim IMSI. Operator na zaklade udajov, ktoré
dostal od UE posle prostrednictvom svojej vlastnej siete spravu s obsahom IMSI au-
tentifikacnému centru (AuC). Autentifika¢né centrum vyberie zo zoznamu znamych
IMST (tie st ulozené v autentifikaénom centre pri vyrabani/vyddvani SIM karty, spolu
s kli¢mi) zdielany kli¢ K;, vygeneruje ndhodné ¢islo RAN a ndsledne pouzije funkciu
A3 so vstupom RAN a Kj, vystup oznacime SRES. Funkciu A3 blizsie $pecifikovat
taktiez nebudeme, kedZe nie je predmetom tejto prace. Taktiez pouZije funkciu A8
so vstupom K; a ndhodnym ¢islom RAN, vystup ozna¢ime K. Tieto ddta (RAN, SRES
a K_) preposle AuC spét, k BTS stanici, od ktorej predtym poziadavka prisla. Nésledne
stanica BTS vyzve UE tym, Ze jej preposle ndhodni hodnotu RAN, vygenerovani sta-
nicou AuC. V pripade, Ze ide o spravneho pouzivatela, tak tento pouzivatel by mal
mat znalost K; a ak predpokladdme, Ze bolo dorucené spravne RAN, UE (SIM/USIM)
je schopné zo znalosti K; a RAN vygenerovat hodnoty SRES a K. pouZitim rovnakych
funkcif A3 a A8 ako AuC. Dalsim krokom je preposlanie vygenerovaného SRES BTS

13



stanici. Ak bude BTS stanici doruceny rovnaky SRES od UE ako bol doru¢eny od AuC,
stanica autentifikuje UE a nasledne prebieha sifrovana komunikécia pomocou uz dohod-
nutého klica K. Treba si uvedomit, Ze dolezitd vlastnost mobilnych sieti je moZnost
BTS stanice zvolit si Sifrovaci méd. Bud bude nasledujica komunikécia nesifrovana,
alebo sa pouzije sifrovaci algoritmus A5/1 respektive A5/2, v oboch pripadoch bude
Sifrovanie prebiehat klicom K. [13, 35].

MS/USIM/UE RNC/BTSVLR/SRNC ~ AuC
IMSI IMSI
. | RANDOM() = RAN
RAN RAN, SRES, | paN, sRES, K, | AS(RANK;) = SRES
« K. < A8(RAN,K;) = K.
RAN
A3(RAN,K;) = RES Y
AB(RAN.K) = K. RES . RES =? SRES
Sifrovy méd
_ asn(Ke, ..
- as(K.,..)
asN (K., ..) |

A

Obr. 2: Protokol pouzivany v sietach 2G [13].

Ako je mozné z vyssie popisaného vyvodit, tak v siefach typu 2G sa autentifikuje
len pouzivatel vystupujici ako UE vo¢i BTS stanici, no nie naopak, ¢o tvor{ priestor
pre mozné titoky. Autentifikdcia vyplyva zo znalosti vygenerovat spravnu odpoved RES
(respektive SRES) a tu poslat BTS stanici, pricom BTS stanica tieto informécie dostava
od autentifikacného centra domovskej siete. Nikde sa v celom protokole nezverejnuje
kli¢ K, ktory v mobilnych siefach vystupuje len v rdmci SIM karty, kde je ulozeny
a AuC centra. Je mozné tento kli¢ z danej karty exportovat inym itokom, ktory je
skor zamerany na zranitelnost ¢ipov na SIM kartdch. Cely vypocet funkcii A3 a A8
je pristupny len ako funkcia, ktord mobilné zariadene vola z danej SIM karty, preto
nie je mozné tento kli¢ K; ziskat jednoduchym utokom [1]. Pre blizsie informdcie o
tom, aké st mozné titoky na tajny zdielany klu¢ K;, odporic¢am literatiiru [1], ktord
sa prave zaobera moznostami klonovania SIM kariet. TaktieZ skiimaji, ako je mozné
ziskat kli¢ K;. Tieto utoky st skor ttoky, ktoré sa venuju elektrotechnike, a preto sa
im blizsie venovat nebudeme.

Tym, 7Ze klient vygeneruje spravnu odpoved SRES, respektive RES, BTS stanica
moze povazovat, Ze pouzivatel je autentifikovany v rdmeci domovskej siete a spristupiiuje
takzvany roaming klientovi. Ako sme uz ale spomenuli, BTS stanica sa neautentifikuje

klientovi, a preto je mozné tiito zranitelnost vyuzit. Totizto, ak titocénik vytvori falogni
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BTS stanicu, je schopny odchytit vietky spravy, ktoré sa ciel posiela BTS stanici, no na
druhej strane bude vystupovat pre BTS stanicu ako ciel titoku. Takto dokdze ttocnik
odchytit a preposielat spravy, ktoré dostane ako od ciela titoku tak aj od BTS stanice
pre ciel. Vsetky spravy preposiela, pokial nedostane vyzvu na Sifrovaci méd. Vtedy

preposle obom strandm spravu, ze sa nepouziva ziadny Sifrovaci méd [31].

1.1.2 Protokol v mode 3G a 4G

Zname titoky popisané v kapitole vyssie sa snazili autori médov 3G a 4G odstrénit.
Navrhli autentifikdciu aj BTS stanice voci zariadeniu UE. Cely protokol na autenti-
fikdciu a dohodu o klti¢i prebieha podobne, ako v pripade médu 2G, no AuC generuje

v tomto pripade cely autentifikaény vektor, ktory pozostava z nasledujicich ¢asti [29]:
1. MAC - hash, ktory slizi na overenie integrity spravy.
2. XRES - o¢akévand odpoved.
3. Cj - klie, ktory slizi na dalsie sifrovanie d4t.
4. Iy, - kla¢ integrity, ktory zabezpecuje integritu posielanych sprav.

5. Aj - takzvany anonymny kIt¢ - kIi¢, ktory sa pouZije na overenie integrity au-

tentifikacného vektora.

6. SQN - sekvencné cislo autentifikacného vektora - USIM aj AuC pocita sekvenéné
¢isla autentifikacného vektora, ktoré pri kazdom generovani inkrementuje. Toto

sekvencné ¢islo sa funkciou XOR, spoji s Ag.

V podstate ide o to, ze AuC vygeneruje ndhodné ¢islo a vypocita na zaklade
ndhodného ¢isla a IMSI niekolko d'alsich hodnét. V tomto pripade vygeneruje znova
C}, ako klug, ktory sa pouzije na Sifrovanie ddt, ocakdvani XRES (ocakdvani odpoved
od UE), kli¢ integrity I, a velmi dolezitu ¢ast, tzv. autentifikacny token, ktory slizi na
autentifikaciu UE stanice voc¢i BTS. V ramci protokolu v méde 3G je implementovana aj
takzvana MAC funkcia, ktord slizi ako ochrana integrity spravy. Totizto, ak UE prijme
spravu s nespravnym AUTN, nebude povaZzovat siet za bezpe¢nii. Ak by sme aj v tomto
pripade pouzili falosni BTS stanicu, autentifikdciu by sme vyziadali od spravneho AuC,
nedostali by sme sa k datam, ktoré sa pouzivaju na autentifikdciu sprav (MAC kéd),
takze v nasom pripade by sme neboli schopny poslat korektni spravu UE s tym, Ze
volime méd sifrovania taky, Ze sa sprava nebude Sifrovat. AUTN musi byt poslané
UE, pretoze ak by AUTN nebolo poslané UE, mohlo by dojst k situdcii, Zzeby UE bolo
pripojené na falosni BTS stanicu a boli by podvrhnuté data ako je RANDOM ¢islo,
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respektive sekvenéné ¢islo, ktoré sa pouziva v autentifikaénom vektore [13]. Aj v tomto
pripade existuji moznosti titokov, ktoré nie s z implementacného hladiska v nasom
pripade realne. Ide o napriklad vytvorenie faloSného mobilného operatora, ktory by bol
schopny dostdvat spravy od AuC. Tieto scendre st mozné len v pripade, ak by sme
povolili vytvorenie a zaregistrovanie osoby, subjektu ako mobilného operatora a potom
by sme mohli vyuzivat falosné - respektive v tomto pripade uz skutoéné BTS stanice.

V ramci autentifikdcie AuC vygeneruje autentifikacny vektor a podpis vyzvy RAND,
na ¢o pouzije funkciu fl1. Tym je zarucend integrita ndhodnej vyzvy RAND. Totizto,
UE pri prijati autentifikacného vektora overi integritu RAND rovnakym vypoc¢tom ako
AuC. BTS stanica negeneruje ziadne data, nevytvara zo zaciatku ziadny podpis a slizi
len na preposielanie sprav. Ak UE zisti, ze RAND je podpisany spravne, bude sa spo-
lichat na spolahlivost operatora a bude predpokladat, Ze BTS stanica nebude zdielat
kli¢ na podpisovanie sprav, takzvany I,. Tym je zaru¢end ochrana voéi podvrhnutym
spravam zo strany falosnej BT'S stanice [13]. Okrem tychto algoritmov existujui aj algo-
ritmy resynchroniza¢né, ktoré sa pouziju na nové generovanie SQN ¢isla v pripade, ze
dojde zo strany operatora k chybe. Je dolezité poznamenat, Ze ak dojde k prekroceniu
nejakej vopred stanovenej hranici v sekvencnych cislach SQN je nutné manudlne re-
synchronizovat SIM kartu.

Ako sme uz spomenuli, kazdd sprava, ktora je posielana medzi BTS stanicou a UE
zariadenim musi byt podpisand funkciou f9, okrem tivodnych sprdv, ktoré su indi-
vidudlne podpisané funkciami 0, respektive f1 pri resynchronizécii. Z tabulky 1 je
mozné vidiet, aky dcel majui jednotlivé funkcie a kde sa nachidzajd, respektive kto
dané funkcie implementuje. Funkcie f8 a f9 s implementované v zariadeni a BTS
stanici, pricom zvy$né funkcie je mozné implementovat u operdtora individudlne. Ak
operator zvoli chybni implementdciu funkcii f1 az f5, je potom mozné zistit zdielany
kli¢ K. Tieto funkcie sa nenachddzaji v BTS stanici, BTS stanica potrebuje v danom

implementovat iba overenie vystupu z AuC a vystupu z UE.
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Popis Vystup Lokacia #Bit
f0 Nahodné ¢isla RAN AuC 128
f1 Sietova autentifikdcia (X)MAC-A USIM, AuC 64
f1* Siefovd autentifikdcia resyn. (X)MAC-S USIM, AuC 64
f2 Uzivatelskd autentifikdcia (X)RES USIM, AuC 32-128
f3 Derivicia kltica pre ifru Cy USIM, AuC 128
f4 Derivdcia kltica pre integritu Iy, USIM, AuC 128
£5 Derivécia kltic¢a pre anonymitu Ay USIM, AuC 48
f5* | Derivacia kltica pre anonymitu resyn. Apg USIM, AuC 48
f8 Sifrovacia funkcia MS, RNC (BTS) | 48
f9 Generovanie integrity Ay, MS, RNC (BTS) 32
Tabulka 1: Tabulka funkcii pouzivanych v standarde 3G a 4G
MS/USIM/UE RNC/BTS/VLR/SRNC AuC
IMSI IMSI
> RANDOM() = RAN
XRES, Cy, I, AV(IMSI,RAN) = AV(1 , ..., 1)
RAN Il AUTN AUTN, AV(1,..,n) AV(1, ..., m)=XRES Il C¢ Il
AUTN OK 2 RAN 1« I I AUTN || RAN
SQN OK ?
f2(RAN, K;) = RES ~
BEAN. K) < C, RES X RES =? XRES
f4(RAN.K) = I’ Sifrovy mod
- KASUMIK,.. ..)
““KASUM(K.., ...) _
. KASUM(K,., )

Obr. 3: Protokol v pouzivany v sietach 3G [13].

Ak by sme ale moznost vytvorenia falosného operatora zavrhli, vytvorenie falognej

BTS stanice by nam v tomto pripade nepomohlo, skor naopak, fungovali by sme len

ako repeater, tj. nejaké zariadenie, ktoré by sirilo signédl bez moznosti redlneho utoku.

Okrem spominanych titokov existuju §pecifické ttoky, ktorymi je mozné realizovat

rozne benefity pre titoénikov, ako napriklad posielanie SMS sprév alebo zistovanie (pod-

vrhnutie) polohy obete titoku [21]. Jeden z najvyznamnejsich titokov na 3G a 4G siete

je prave titok s nazvom authentication relay attack, ktory dovoluje titoénikovi pripojit

sa na jadro siete bez toho, aby poskytol akékolvek legitimne idaje, pricom sa bude

vydéavat za obetf. Pomocou tohto toku je mozné zmenit lokéciu obete v jadre siete,

a tym pripravit falosné alibi alebo dokazy, napriklad pocas krimindlneho vysetrovania.

Dalsfm zaujimavym ttokom je takzvany DoS ttok, ktory je mozné na tieto siete vytvo-




rit [21]. Vetky tieto utoky s titoky na implementacné chyby a nedostatoéné overovanie

zo strany ako operatora domovskej siete alebo tak aj operatora BTS stanice.

1.1.2.1 Podvrhnutie lokality

Jednym z moznych tutokov je podvrhnutie lokality obete na zakladne BTS sta-
nice. Takyto 1itok je mozné realizovat napriklad pre moznost fal§ovania pozicie pri kri-
minalnom vysSetrovani. Utok prebicha tak, Ze dtoénik si zvoli obet, pripravi si falosni
BTS’ stanicu a pripravi si falosné UE’ zariadenie. Utoénik vynuti pripojit obet na BTS’
stanicu, pricom tato stanica je priamo pripojena s tutocnikovym UE’ zariadenim. Pri
vyzve na pripojenie zariadenia UE obete preposle UE obete IMSI ¢islo falosnej BTS’
stanici, pricom tato stanica sluzi len na preposielanie vyziev falosnému UE’. Ten bude
preposielat vSetky ddta BTS stanici, ktord slizi na podvrhnutie lokécie [21]. Schému
itoku je mozné vidief z obrazka 4, kde falosnd BTS stanica sliZi len na preposielanie
déat. V tomto pripade ttoénik nie je schopny vytvorit Ziadne hovory, len SMS spravy,

vie len vytvorif podvrhnuti lokdciu zariadenia.

RNC/BTS
MS/USIM/UE MS/USIM/UE NLRISRNC PRGBS
(tognika Obete (to¢nika u
IMS| obete oy
SN gbete T N mMsI—
»
< AV(1,...,n) L AV(,..,n)
L2 N
g RANTTAGTN 7%
RES
< mes o - RES =? XRES
Y > =
pripojenie ok |
T SR D T T N
Y. pripojenie ok -
>

Obr. 4: Utok na siete 3G a 4G [21].

1.2 Sifrovacie algoritmy pouzivane v sieti 2G

V ramci standardu 2G sa pouzivaju dva rozdiele Sifry. Jedna je oznacovana ako
A5/1 a druhd ako A5/2. Tieto sifry boli rozdielne z dovodu zakazu vyvozu sifier z USA
a Sifra A5/2 bola explicitne urcené Sifra pre krajiny vychodu, respektive pre krajiny
ZSSR. Navrhnuta bola tak, aby jej kryptoanalyza bola jednoduchsia ako v pripade Sifry
A5/1 [2].
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1.2.1 A5/1

Je to prudova sifra, ktora je dodnes pouzivand v standarde 2G, a tym padom je
aj pouzivana vo vicsine mobilnej hlasovej komunikacie. Jej algoritmus bol z pociatku
utajovany a reverznym inzinierstvom bol neskor extrahovany priamo zo SIM kariet
[9]. Sifra pozostdva z troch posuvnych registrov a niekol’ko XOR hradiel [34]. Vystup
zo Sifry A5/1 je jednoducho modulo 2 sicet vystupov z kazdého LFSR registra, ktoré

su definované nasledovne:

register R1: 2" +2° +2* + 2 + 1
register R2: 2?2 + x + 1
register R3: 2 +2¥ 4+ 22 + o+ 1

Definujme R1(7) i-ty bit registra R1, ¢ € {0,...,18}, R2(i) i-ty bit registra R2
, 1€ {0,...,22}, R3(i) i-ty bit registra R3, i € {0,...,23}, a nech S je suma S =
R1(8) + R2(10) + R3(10). Polozme M =1 ak S >=2a M = 0 ak S <= 1. Nech
CLKp je posuvny vstup do registra R (ak CLKp je rovné 1, tak register R sa bude

postivat) [34]. Potom definujeme

CLKg = (R1(8) XOR M)
CLKRgy = (R2(10) XOR M)’
CLKgs = (R3(10) XOR M)

Ak to celé zhrnieme, sifra A5/1 je posuvnd Sifra s majoritnym posunom. To zna-
mend, Ze len tie register, ktoré zdielaji majoritny bit z bitov Ag, Big, Cho sa budui
postvat. Schematicky popis ifry A5/1 uvddzame v obrdzku 5, kde st ¢ervenou farbou
zobrazené bity, na zdklade ktorych je dany register postvany (v pripade obrazka 5 sa

budu postivat vsetky 3 registre).
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Obr. 5: Schéma sifry A5/1.

Inicializacia Sifry prebieha tak, ze najprv sa vSetky tri registre nastavia na hodnotu
0. Nédsledné sa bude zlava vkladat kli¢ K, a takzvany frame number, ktory popiseme
blizsie d'alej, oznacovany ako FN. K. je odvodeny z protokolu popisanom v kapitole
1.1.1 funkciou oznacovanou ako A8 - pre nds blizsie nespecifikovanou, kedze nie je
predmetom tejto prace. Frame number je verejne znamy. Na zaciatku pri inicializacii je
kli¢ pridany k poslednému bitu kazdého z registrov pomocou funkcie XOR s vypnutym
majoritnym postuvanim. Taktiez je rovnako pridany aj frame number po inicializacii
klicom. K¢ mé velkost 64 bitov a frame number mé velkost 22 bitov. Nésledne je
sifra tocend 100 krat bez vystupu a uz s aktivovanym majoritnym postivanim. Potom
je vygenerovany vystup o velkosti 114 bitov pre déata prichddzajice k UE a d'alsich
114 bitov pre data odchadzajice od UE. Nésledne je len zmeneny frame number a ini-
cializécia prebieha odznova [16]. Dalsimi vlastnostami sifry A5/1 sa budeme zaoberat

v nasledujucich kapitolach.

1.2.2 A5/2

Ako uz bolo spomenuté, sifra A5/2 vznikla ako exportnd verzia Sifry A5/1 pre
krajiny vychodnej Eurépy. Této $ifra je pre nasu pracu nie prili§ zaujimava, kedze uz
pred niekolkymi rokmi bola poskytnutd metdéda kryptoanalyzy tejto Sifry v redlnom
¢ase, do niekolkych sekind [2]. Napriek tomu pre tiplnost popiSeme jej princip. V pod-
state ide o verziu $ifry A5/1 s troma posuvnymi registrami o velkosti 19,22 a 23 bitov,
s mierne pozmenenym systémom majoritného posivania. Sifra pouziva jeden register
naviac, ktory je inicializovany pri inicializovani kli¢a a taktiez aj frame number. Tento
register je zodpovedny za to, ze jednotlivé registre R1, R2, R3 budu postuvané, a to

tak, ze ak sa 10. bit registra R4 zhoduje s majoritou, tak register R1 sa postuva. Ak
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sa 3. bit registra R4 zhoduje s majoritou, tak sa posuva register R2 a ak sa zhoduje
7. bit registra R4 tak sa postva register R3 [2]. Vystup Sifry je pocitany ako funkcia
XOR z 19.,22..23., bitu registrov R1, R2, R3 a taktiez ako XOR funkcia z niektorych
bitov pomocou majoritnej funkcie. Pre blizsie informdacie a implementaciu sifry A5/2

odporucame ¢ldnok, v ktorom je aj popisany utok na dant sifru v redlnom case [2].

o Majority |
] ‘ Function |
~ \

= Majority ‘
1 ? Function
- )
e ol LI LTI T T E :
é % J — ~ . ‘JA Output
1 3 ajol.lty}' _____ " stream
Function !

R3:;'ﬁ‘”||||||||||||||22% ——————————————— !
x o

i F%D\II\I\I\I\II\IIITI
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Obr. 6: Schéma sifry a5/2 [2].

1.3 Sifrovacie algoritmy pouzivane v sieti 3G a 4G

Dalsimi algoritmami, ktorym sa budeme venovat si Sifrovacie algoritmy v mo-
bilnych sietach typu 3G a 4G. Medzi zdkladné algoritmy patri Sifra Kasumi, AES
a Snow3G. AES a Snow3G patria medzi nové §ifry v mobilnych sietach, pricom stale je
mozné zvolit méd sifrovania, respektive druh §ifry pouzitej pri Sifrovani. Sifra Snow3G
nie je eSte tak dokladne preskimana ako Sifra AES, no ak by sa v budticnosti nasli
chyby v tejto sifre, existuje velmi jednoduché riesenie problému, a to je prepnutie
len na méd sifrovania AES. Totizto BTS stanica m4 stdle moznost vybrat, aké médy
Sifrovania bude podporovat a nasledne posle spravu mobilnému zariadeniu, ktoré sifrové
algoritmy podporuje a UE si vyberie jemu vyhovujice algoritmy. Tymto je vlastne za-
bezpecené to, ze ak by prislo niekedy k prelomeniu jednej zo Sifier AES alebo Snow3G,

tak sa jednoduchym krokom jedna z tychto Sifier vypne.
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1.3.1 KASUMI

KASUMI je na rozdiel od predchdadzajucich dvoch sifier, sifra blokovd, s per-
mutacnou sietou a Feistelovou siefou, pricom ide o rekurzivnu asymetrickid Feistelovi
sief. Povodne bola této sifra odvodend od sifry MYSTI1 tym, Ze bola zmenens schéma
odvodzovania klica pre jednotlivé kol z nelinedrneho modelu na linedrny model, a to
tak, Ze sa k jednotlivym kli¢om pomocou funkcie XOR pridé konstanta a nasledne sa
kli¢ podla toho, v ktorom kole sa nachddzame bitovo rotuje o fixny pocet kol. Gene-
rovanie kli¢a a schému &ifry uvddzame v prilohe A a v prilohe B. Nasledujici popis
sme ¢erpali zo zdroja [15].

Sifra KASUMI je 64 bitova &ifra a ma velkost kltica 128 bitov. KASUMI bola
navrhnuté na optimalizdciu hardvéru, a tak bola jej bezpecnost zoslabend ako sa ukaze
v d'alsich kapitolach. KASUMI m4 rekurzivnu struktiru. Kazdy z 6smich Feistelovych
kol je zlozeny z funkcie F'O, ktora je troj-kolova 32 bitova Feistelova siet a z F'L funkeif,
ktoré priddvaju 32 bitovy podklti¢ k ddtam. Poradie funkcii sa v jednotlivych koldch
meni (v neparnych koldch je funkcia F'L prva, v parnych kolach je funkcia F'O prva).

Funkcia FO ma taktiez rekurzivnu struktiru. Kazdé z troch kol funkcie FO po-
zostava z priddvania kltica a z aplikdcie funkcie F'I, d'alsia trojkolovd Feistelovd siet.
Funkcia F'I pouziva dve nelinedarne S-boxy S7 a S9, kde S7 je permutéacia zo 7Tbitov na
Tbitov a S9 je permutéacia z 9 bitov na 9 bitov, a funkcia F'I aplikuje taktiez 16 bitovy
podklié, ktory je pridany k datam. Celkovo 96 bitov podkliéa vstupuje do funkcie FO
v kazdom kole.

Vstup do funkcie F'L je 32 bitovy vstupny Sifrovany text a 16 bitov podklica.
Jeden podkli¢ ovplyviiuje data pouzitim OR funkcie a druhy podklié ovplyviiuje data
pouzitim AND funkcie.

Podklice st odvodené z klica linedrnym sposobom: 128 bitovy kli¢ je najprv roz-
deleny na osem 16-bitovych casti: K, Ko, K3, ..., Ks. Kazdy K; je pouzity na vypocet
K! = K; & C;, kde K; st zndme fixované konstanty. V kazdom kole, osem slov je
pouzitych ako podkli¢ (az na nejaki rotdciu). Celkovo teda 128 bitov podklica kazdého
kola je linedrne zavislych od tajného klica. Presné odvodenie kli¢a sa nachddza v prilohe

2 a v prilohe 3 st popisané konstanty.

1.3.2 AES

AES je blokova sifra, [11] zalozend na substituéno permutacnej siete, ktorda ne-
pouziva Feistelovi sief. Pouziva velkost bloku na gifrovanie 128 bitov a velkosti kltca
mo6zu byt 128, 192 alebo az 256 bitov. Sifra pracuje s maticou o velkosti 16 bajtov,
ktora vstupuje v jednotlivych kolédch do 4 roznych funkcii, a to funkcia SubBytes, Shift-
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Rows, MixColumns, AddRoundKey. Pocet kol je rozny v zdvislosti od velkosti kltica,
a to 10 kol pre 128 bitovy klti¢, 12 kol pre 192 bitovy klt¢ a 14 kol pre 256 bitovy kltc.

Funkcia SubBytes vyuziva nelinearny S-box, ktory je konstantny pre kazdé kolo.
Nasledujuca funkcia ShiftRows vykonava posun bajtov v Sifrovacej matici. Predpo-
sledna funkcia MixColumns pre kazdy stfpec matice aplikuje nad GF(2%) ndsobenie
modulo 0146 - 2% + 0144 fixnym polynémom c(z) = 0316 - 23 + 0146 - 2% 4+ 0116+ 2 + 0246.
Posledna funkcia AddRoundKey je funkcia, ktora ku kazdému bitu pouzitim funkcie
XOR prid4 kli¢. Pre blizs{ popis odporicame knihu autora sifry AES [11].

Podla dosial zndmych skutoénosti, efektivny ttok na sifru AES doposial neexis-
tuje, a z nasho pohladu ju budeme povazovat za bezpetnt, a preto sa jej nebudeme
dalej venovat. Existuji ale itoky, ktoré vedia ¢asovi zloZitost znizit o nejaky pomerne
maly pocet bitov. Jeden z najlepsich ttokov, ktoré na Sifru AES existujui je takzvany
bicyklicky titok [8], ktory je schopny znizit asovii zlozitost oproti titoku hrubou silou
na 2!26 bitov pre 128 bitovi §ifru, na ¢o je potrebné mat vopred pripravenych 258 dat,

¢o je celkovo viac dat ako je na celom svete [8].

1.3.3 Snow3G

Poslednou sifrou, ktord sa vyuziva v mobilnych sietach je sifra Snow3G. Ide o $ifru,
ktord je orientovand na generovanie slov o velkosti 32 bitov s pouzitim 128 bitového
kltica a 128 bitove] inicializdcie [29]. Pri inicializdcii je Sifra postivand bez vystupu

a nasledne sa prepne do sifrovacieho médu. Sifra pouziva zakladné funkcie [23]:

1. MULy(c) = (MULxPOW (¢,23,0xA9)||MU LxPOW (¢, 245,0xA9)||
MULzPOW (¢,48,0xA9)||MU Lz POW (¢, 239,02 A9)), kde ¢ je 8 bitov, funkcia
MU L,, mapuje 8 bitovy vstup na 32 bitov.

2. DIV, (c) = (MULxPOW (¢, 16,0xA9)||MU Lz POW (¢, 39,0xA9)||
MULxzPOW (¢, 6,0xA9)||MULzPOW (c,64,02A9)), kde ¢ je 8 bitov, funkcia
D1V, mapuje 8 bitovy vstup na 32 bitov.

3. MULxPOW(V,i,c) je definovand rekurzivne: Ak i je rovné 0, potom
MULxPOW (V,i,c) =V, inac
MULxPOW (V,i,c) = MU Lx(MULzPOW (Vi —1,¢),c).

Vo vypocte vystupu zo 8ifry Snow3G sa pocita medzihodnota v = (s 1]|S0.2||S0.3/|0200)®
MULy(s00) @ s2 @ (0x00]|s11,0||s11,1]|511,2) & DIV, (s11,3) @ F a nakoniec sa nastavi
s15 = v, kde s; ; oznacuje i-ty bajt a j-ty bit v i-tom bajte. Okrem danych operacii
Snow3G obsahuje aj S-boxy, S1 a S2, zalozené na S-boxov sifry AES. Schéma Sifry

je v prilohe D. Pre blizsie informécie odporiucame clanok o implementacii danej Sifry
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a vylepseniach jej implementacie [23, 24]. Pre dand sifru taktiez v sic¢asnosti neexistuji

efektivne metody kryptoanalyzy, ktoré by dant Sifru prelomili v redlnom case.

1.4 Frame number

Frame number = 1 Frame number = 2
A A . A A
Y » Y »~
1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8
Burst
Sprava n Synchronizéacial Sprava
N J
T
L J . L J
T 122 bitov T
114 bitov

Obr. 7: Priklad frame number.

Komunikécia v GSM sieti pouziva tzv. Frame number, ktoré su verejné zname.
Kazda BTS stanica vysiela spravu v takzvanych frame a burst. Dizka burstu je 122
bitov, pricom prenasana informacia je dIZky 114 bitov. Prave tychto 114 bitov je ge-
nerovanych ako vystup zo 8ifry A5/1. Sprava, ktori prendsame GSM (napriklad SMS
sprava) je rozdelend medzi niekolko burstov. Napriklad SMS sprava, ktora je kodovana
7 bitovym kédovanim (Standard z pred péar rokov, dnes sa pouziva UTF-8) a obsa-
huje 120 znakov je rozdelend do 7 roznych burstov. Okrem danej spravy burst este
obsahuje informécie od operatora, kontrolné siéty a niekedy aj rozne nepredvidatelné
déta. Preto je potrebné danej problematike venovat pozornost. Kazdych osem burstov
je odosieland naraz, pocas jedného frame. Takto je obslizenych naraz az 8 mobilnych
zariadeni. Frame number je verejné zname cislo, je nastaveny na zaciatku komunikacie
(posiela sa na zaciatku komunikécie ako ohlasenie, ze takyto je frame number, spréava
typu: Next frame number is NNNN). Frame number je ¢islo velkosti 22 bitov a inicia-
lizacia sifry A5/1, popisanej vyssie nezavisi od frame number. Ak sa posle 8 burstov,
pocita¢ zvysi frame number o 1 (inkrementuje dand hodnotu) a sifra A5/1 sa reiniciali-
zuje s novym frame number no s povodnym inicializaénym klic¢om [35]. Dizka intervalu

trvania jedného frame number je 4.615 ms [27].
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1.5 Nezabezpecena komunikacéna linka operatora

Mobilny operator nemé povinnost Sifrovat data, ktoré prechadzaji jeho internou
mobilnou siefou, a ani to v mnohych pripadoch nerobi. Dokonca zakon Slovenskej re-
publiky (Zdkon ¢. 351/2011 Z. z., §64, ods. 14) hovori o tom, Ze je povinné pre operatora
zabezpecit také podmienky, aby bolo mozné na Ziadost orgdnov ¢innych v trestnom ko-
nani zachytit nesifrovani mobilnti komunikéciu, a tym padom ju aj odpociivat. Prave
z tychto dovodov je akakolvek mobilnd komunikécia neifrovand na trovni vnitorne;
siete operatora. Ak by bol niekto schopny data, ktoré sa siria po vnitornej sieti mo-
bilného operdtora zachytit, ziskal by priamy pristup k vsetkym mobilnym hovorom,
ktoré sa na danej casti sieti uskuto¢nujia. Na druhej strane, ten isty zakon hovori o tom,
7e je operator povinny zabezpecit mobilnt siet tak, aby nebolo mozné odpoéivanie ko-
munikécie, ak na to nebol dany sihlas alebo tento zdkon nehovori ina¢ (v pripade
vyziadania odpoc¢iuvania mobilnej komunikécie zo strany organov ¢innych v trestnom
konani).

Stretol som sa s tvrdeniami na réznych socialnych sietach, ze uzivatel bol schopny
sa napojit priamo na linku operatora (napriklad byva v obytnom dome, kde na streche
budovy je namontovand BTS stanica), a z danej linky vie ¢itat ddta, ktoré sa k danej
BTS stanici posielaji (a odosielaji). Zdroje k tymto prispevkom uvadzatf nebudem,
ked'Ze zo strany dotyénej osoby ide o trestny ¢in.

Z daného vyplyva, ze hlasovy hovor a SMS spravy nie st na strane operatora
Sifrované a této linka sa povazuje za dovernd, aj ked to takto nemusi byt. Sifrovanie
medzi jednotlivymi BTS stanicami, ktoré st schopné obslizit pomerne velké mnozstvo

Tudi, by bolo ndkladné riegenie pre mobilnych operatorov.
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2 Kryptoanalyza Sifry A5/1

V nasledujticej kapitole sa pozrieme na moznosti itoku na sifru A5/1, jej nedos-
tatky, a taktiez sa zameriame na aktudlne moznosti a praktickid implementaciu na dant
sifru. Sifra A5/1 je od roku 2010 povazovand za prelomenti [30], kedy bol redlny titok
predvedeny na danu Sifru na konferencii Black Hat v USA. Predtym boli popisané
aj iné utoky, ktoré ale neboli z pamitového hladiska optimalne - boli potrebné ob-
rovské datové tloziskd na uloZenie vopred predvypocitanej tabulky a kryptoanalyza
bola moznd v redlnom case (rddovo v milisekundach) [17]. Sticasné metédy vyuzivaji
takzvané dihové tabulky, ktoré st vlastne kompromisom medzi uloZenym miestom
a Casom potrebnym na kryptoanalyzu sifry. Myslienka dihovych tabuliek je v podstate
mat prepocitané stavy §ifry (ak je to mozné), a potom celii mnozinu (ktora je obvykle

obrovska) zmensit na mnozinu taki, Ze existuju jednotlivé prechody medzi stavmi sifry.

2.1 Myslienka utoku

Sifra A5/1 je pridova Sifra so 64 bitami ako vnitorné stavy a ktord pouziva 64
bitovy klié. Aby sme boli schopni z vniitorného stavu dostat spat kIu¢, a teoreticky
by sme vedeli, poznali vnutorny stav Sifry, vieme ziskat klti¢, ktory bol pouzity na
Sifrovanie [30, 27]. Lenze vystup z tejto Sifry tvori postupnost bitov, konkrétne prvych
114 bitov pre Sifrovant komunikaciu jednym smerom a 114 bitov pre Sifrovani komu-
nikaciu druhym smerom. Néasledne sa tento vystup funkciou XOR prida ku sprave,
ktori chceme Sifrovat a této sprava je ndsledne posland mobilnou siefou do BTS sta-
nice. Ak by sme poznali spravu, ktori chce mobilné zariadenie sifrovat, vedeli by sme
spitne vygenerovat to, ¢o sa nachddza vo vnutornom stave §ifry A5/1 predtym, ako
Sifra vygenerovala vystup? Do tohto bodu vstupuje takzvana dihova tabulka. Dihovi
tabulku moZeme vnimat ako databdzu vnitornych stavov spolu s ich vystupom po
zatoceni §ifrou A5/1. V takom pripade vieme zobrat to, ¢o bolo vnitornym stavom
Sifry A5/1 predtym, ako Sifra vygenerovala a vyuzit backclocking, ktorym sa dosta-
neme spit k povodnému klicu [18; 27, 30].

Takymto sposobom by sme ale potrebovali mat k dispozicif disk o kapacite 264-128
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bitov - pretoze ak uvazime, ze kompletne mozny vnuitorny stav sifry A5/1 je 64 bitov,
potom celkovy pocet vietkych moznosti je 264, a pre kazdy vnttorny stav potrebujeme
ulozit samotny vntitorny stav a k nemu aj to, ¢o tento vntitorny stav obsahuje. Preto sa
vymyslali rozne metédy, kedy a ako je mozné danti velkost priestoru na disku zmensit.

Priblizne 20-30 moznych stavov dostaneme pri toceni sifry A5/1 spétne pri gene-
rovani kli¢a pouzitého na Sifrovanie pri tocen{ §ifry z komunikdcie, ktord prebieha sme-
rom k zariadeniu a priblizne 50-60 moZnych klticov, ak to budeme robit z komunikécie,
ktord prebiecha od UE k BTS stanici [30]. Vyskusanie moznych kli¢ov a néslednym od-
stranenim frame number ziskavame kIi¢, ktory bol pouzity pri generovani vnitorného
stavu Sifry A5/1. Kedze Sifrovanie v mobilnych sietach 2G funguje tak, ze sa pouzije
nasledne len iny frame number, tak ziskavame k¢, ktory bude platny aZ do doby
zmeny klica pri autentifikdcii operdtora. Tato doba zavisi od toho, v akej sieti sme -
niektoré telekomunikaéné spoloénosti pouzivaju ten isty kli¢ do doby, kym mobilné za-
riadenie nezmeni operatora. Jednotlivy kIi¢ sa prestiva spolu so zariadenim medzi BTS
stanice [35]. Iny operdtor ma ¢asovi peciatku platnosti alebo implementuje novi do-
hodu na kli¢i pri kazdej zmene BTS stanice, ¢o je ale ¢asovo naroéné hlavne napriklad
pri ceste automobilom.

Dolezitym prvkom je eSte zachytenie mobilnej komunikdcie, no tomu sa venovat

velmi nebudeme, len v individudlnej kapitole popiSeme mozné pristupy.

2.2 Duhové tabulky

2.2.1 Vseobecny popis dihovych tabuliek

Dihové tabulky st predvypoéitané tabulky, ktoré obsahuji retaz dat. To znamen4,
7e nepotrebujeme na kryptoanalyzu maf na disku uloZené vsetky déta, ale uloZzime si
len nejaku cast a zvysok dat dopocitame nejakym algoritmom. Nie vSetky Sifry su
vhodné na pouzitie kryptoanalyzy pomocou dihovych tabuliek ale zéakladnym kryp-
tografickym primitivom je HASH funkcia, ktord ked vygeneruje vystup, tento vystup
sa pouzije ako vzor pre d'alsi vstup do tej istej funkcie. Takymto refazenim vznikaji
dihové (rainbow) tabulky. Myslienka je nasledujica: Z pociatocného otvoreného textu
Py a korespondujticeho sifrovaného textu Cp, sa metéda snazi najst mozny klie k € N,

ktory bol pouzity na Sifrovanie tak, ze
Co — Sk(.P())7

ak vygenerujeme vSetky moznosti Sifrovaného textu s otvorenym textom so vSetkymi

moznostami klica k& € N. Sifrovany text je organizovany do takzvanych retazcov, kde
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iba prvy a posledny element tychto retazcov je ulozeny v pamiéti [32]. UloZenie iba
prvého a posledného refazca sa nazyva takzvany trade-off, vyvazenie pomeru tym, Ze
usetrime pamiit za cenu kryptoanalytického ¢asu. Tieto retazce si tvorené redukénou
funkciou R, ktora vytvéara kli¢ zo Sifrovaného textu a rekurzivnym aplikovanim Sifry
S a redukénej funkcie vytvorime dané refazce striedavych klicov a sifrovanych textov
(32].

i Ski(PO)\ C. R(C)

> kit
Nasledovnik R(S(FPp)) je zvytajne aj oznacovany ako f(k) a generovanie kltica
z klica, respektive Sifrovaného textu tvori retaz [32]:

f f f
ki_>ki+1_>ki+2_>---

Nakoniec je vytvorenych m takychto refazcov o dizke ¢. Ak predpokladame, ze
méame dokonali §ifru, to znamend, Ze pri kazdom rozdielnom kli¢i sa ndm nikdy ne-

stane, Ze §ifra skonéi v rovnakom vniitornom stave tychto tabuliek, pravdepodobnost

uspechu je nasledovna [19]:

t—1

Ptable > %ZZ ]+1 (1)

i=1 7=0
Uspeénost’ jednej tabulky rapidne klesa s jej velkostou, a aby sme ziskali lepgiu
tspesnost je dobré vygenerovat viac tabuliek s rozdielnou redukénou funkciou. Prav-

depodobnost tispechu [ tabuliek je vyjadrend (samozrejme, pri dokonalej sifre) ako:

[y

t—

i+1\1
Psuccess Z 1— N Z ] ) (2)

=1 7

I
=)

Ak pouzijeme rozdielnu redukéni funkciu R, tak ak sa dostaneme ku kolizii v dihovej
tabulke, to znamen4, Ze v nejakom refazci déjde k vypoctu pomocou redukénej funkcie
k rovnakym hodnotam, tak v pripade rozdielnych redukénych funkcii sa dostaneme
k tomu, Ze sice v ur¢itom bode sa ndm retazce dostani do rovnakého bodu, ale kedze
pouzivame rozdielne redukéné funkcie, tak musi platit, Ze ak st tie redukéné funkcie
dobré (zaruc¢ene produkuju rozdielny vystup pri rozdielnych vstupoch, si bijektivne),
retazce sa dostand nésledne mimo koliziu [19].

Lenze implementéacia a najdenie takychto redukénych funkcii a pouzitie viacerych
tabuliek nie je efektivne. Prdve preto boli zavedené takzvané dithové tabulky [32].
Pouzivaji reduként funkciu v kazdom bode refazca a zacinaji s redukénou funkciou
1 a koncia s redukénou funkciou ¢ — 1 [32]. Takze ak nastane kolizia, potom sa jed-

notlivé refazce spoja len ak nastala kolizia v rovnakom bode vypocétu. Ak nenastala
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kolizia v rovnakom bode vypoéctu, obe refazce taktiez budu pokracovat s rozdielnym
vysledkom nasledujiicej redukcie a tym padom sa dva rozdielne retazce nespoja. Pre
refazec dlzka t, ak nastane kolizia, Sanca Ze sa dany retazec spoji je iba % [32]. Prav-
depodobnost tispechu, Ze sa dany retazec spoji je [32]:
t .
Prape 2 1 — g(l - W) (3)
kde m; =m amp, = N(1 — e '¥)

V praxi sa redlne pouziva namiesto roznych redukénych funkcii ako redukcia,
pripoc¢itanie urcitej konstanty. Ak si napriklad zvolime, Ze ak chceme mat refazec
dIZky t tak prvych ¢ operacii budeme stale pripocitavat konstantu taki, aby zmenila
cely vystup z redukcnej funkcie. Nésledne sa konstanta zmeni a cely postup mozeme
opakovat znova.

Dalej budeme uvazovat o takzvanych prechodovych funkcidch a oznacovat ich ako
f. Tieto prechodové funkcie si definované ako zlozenie redukcnej funkcie a funkcie
prechodu od jedného stavu k druhému, na zaklade ktorych je mozné z tychto f funkcii
ziskat hladant hodnotu (kIi¢, vnitorny stav). Tieto f funkcie napriklad mapujt vystup
z HASH funkcie ako vstup do d'alsej ¢asti HASH funkcie v dihovych tabulkéch, pricom

vyuzivaji napriklad skracovanie vystupu, pridanie farby a Iubovolny dalsi vypocet.

2.2.2 Zavedenie vyznacnych bodov

Ako je teda mozné zistit, kedy jednotlivii farbu mozeme zmenit a kedy konéi dany
refazec? Existuji moznosti, ako si pocitat pocet uz vygenerovanych retazcov, no tento
sposob je velmi neefektivny, a preto sa zavddzaji takzvané vyznatné body [28]. Ako
vyzna¢ény bod moze byt v podstate ¢okolvek, zvolene rozumne. Napriklad po pouziti
redukénej funkcie R uvidime, ze ¢ast prvych bitov st len samé jednotky, prehldsime
to za vyzna¢ény bod a mézeme zmenit farbu, tj. konstantu. Celkovo pouzitie dithovych
tabuliek na konci vyzera takto:

ki Lk LkoL . Lord . . Lpp

Vyznaéné body st vhodné na to, aby sme usetrili miesto. Totizto, ak pouzijeme
takéto vyznacne body, vieme simulovat moznost pouZitia viacerych farieb pri kazdom
vyznaénom bode tak, ako keby sme prechddzali dithovi tabulku odznova. Podla toho,
aky pouzijeme vyznacny bod, dostavame rozne priestorové zlozitosti. Totizto ak napriklad
za vyznaény bod pouzijeme konStantny koniec vygenerovaného d'alsiecho vstupu o
velkosti napriklad 10 bitov, celkové velkost tabulky (bez pouzitia farby) sa ndm zmensi
222 krat.
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2.2.3 Vyuzitie dihovych tabuliek

Predstavme si, Ze dostaneme za tilohu néjst kIi¢, ktory bol pouZity na Sifrovanie
pre nas znameho otvoreného text a Sifrovaného textu a predpokladajme, Zze mame
k dispozicii taktto tabulku, vopred predpoéitani. Kazdy riadok mé dizku t, pricom
pouzivame 4 rozdielne farby. Predpokladajme, Ze velkost kltica je 12 bitov. Potom na
to, aby sme pokryli celd mnozinu generovanych klticov potrebujeme m = % riadkov.
Na to, aby sme ulozili kompletni tabulku, bez pouZitia farieb a diiky refazcov by sme
potrebovali 2'2riadkov, &im sme usetrili pomerne dost velkd kapacitu miesta na disku.
Utok bude prebiehat tak, ze ak dostaneme text, ktory potrebujeme prelomit (Sifrovany
postacuje), pouzijeme algoritmus redukcie a nésledného generovania dalsieho prvku
v riadku kym neprideme k poslednému, vopred zvolenému vyzna¢nému bodu. Nakoniec
sa pozrieme do tabulky, ¢ dany bod v nej existuje a ak 4no, tak vyberieme zvoleny
riadok, ¢im ziskame zaciatoény bod a postupne generujeme dalsi prvok v retazci, aZ
kym neprideme k retazcu, ktory potrebujeme prelomit. Tym, Ze generujeme cely riadok
odznova, vieme aj predchadzajicu hodnotu, ktord sa rovna nasmu hladanému klicu.
Samozrejme, treba este vyriesit problém, s akou farbou chceme zacat, aby sme zvicsili
pokrytie - no tento algoritmus vieme spustit 4 krat po sebe s rozdielnou pociatocnou

farbou.

Algoritmus 1 Prechod dihovymi tabulkami.
1: procedure NAJDI K.(C,t) > N&jdi v dithovej tabulke ¢ sifrovaci k¢ retazca C

2: <+ C

3: forie {1,...,n} do

4: while z ¢ EP do > EP je mnozina endpoint-ov
5: z < f(z)®clj], g€ {i,...,n} > cli] je i-ta farba
6: y < tlz] > t[z] je podiatotnd hodnota riadka tabulky odpovedajica koncu x
7 forie{l,...,n} do

8: while = ¢ EP do > EP je mnozina endpoint-ov
9: x <+ f(y) ® i > c[i] je i-ta farba
10: if = C then return R(y)

11: YT

12: return nendjdene

Algoritmus 1 popisuje priblizne postup ziskania hodnoty klti¢a pomocou dithovych
tabuliek. EP oznacuje mnozinu koncov, ktora je jednoznacne urc¢end napriklad vyznaénymi
bodmi. Tie mo6zu byt charakteristické tak, Ze sa nejaka ¢ast bitov, napriklad na konci

retazca, rovna 0. Pole c[i] oznacuje pole farieb, ktoré sa v danom algoritme pouzivaji.
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Tento algoritmus je len ilustracny, pre lepsie pochopenie dihovych tabuliek.

2.3 Duhové tabulky pre sifru A5/1

2.3.1 Formalna definicia a ¢asova zlozitost

V tejto kapitole formdlnejsie definujeme dithové tabulky, pretoZe to budeme na-
sledovne potrebovat pre vetu, ktord hovori o pokryti dihovych tabuliek pri vhodne

zvolenom algoritme. Najprv si definujeme parametre podla [28]:

1. m: definuje poéet zaciatoénych bodov dihovej tabulky.

2. s: oznacuje pocet funkcii f, oznacovanych fi,..., fs, zvycajne konstruovanych
tak, ako funkcia f popisana vysSie s tym, ze sa pouziva rozdielna konstanta
(farba).

3. v: pocet funkcii f; v rovnakom stfpci, tj. pocet aplikacii rovnakej funkcie f;.
4. r: pocet sekcil (fs)?o...0(f2)" o (f1)".

5. t =rsv.
Utocnik potom vytvéra dihové tabulky nasledovne [28]:

1. Vyber m zaciatoény bod uniforme ndhodne z mnoziny {1,2,...,N} a dalej
oznacime tieto body ako SPy, SP,, ..., SP,,.

2. Prel1<i<m:

(a) Polozme z;o = SP,.
(b) Preqg=1,2,...,7:
Pre j=1,2,...,5 :
Prel=1,2,...,v :

- Vypocita] Ti(g—1)sv+(j—1Dv+l = fj($i,(q—1)sv+(j—1)v+l—1)
-Ak (¢g=r) a(j=s)a (Il =v), hodnota x;,,s je oznacena

ako konecny bod (endpoint) korespondujici k SP; a ozna¢ime ho ako EP;.

3. Uloz m pérov (SP;, EP;) do tabulky usporiadanej podla hodnot koncovych bo-

dov.

Pre ucely tvrdenia popiSeme aj presny postup generovania spétnej hodnoty v dihove;j
tabulke [28]:
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1. Prej=s,5s —1,...,1:

(a) Pouzijeme jednoduchu operaciu konkatenovani s f na konstrukciu f; na
dany vystup y, ktory oznacime yy,.
(b) Pre kazdé Il =1,2,...,v:
i. Poloz yo =y, ak j = s, ina¢ vypocitaj yo = (fs)" o ... o (fj+1)"(vo)
ii. Preq=1,2,...,r:
A. Skontroluj, ¢ y,—1 je endpoint v danej tabulke. Ak y, 1 sa nez-
hoduje so Ziadnym endpointom, pokracujeme d’alsim podkrokom.
Ak y,—1 sa zhoduje s nejakym endpointom, napriklad E'F;, potom
vygenerujeme T (,—q)sv+jo—i % koreSpondujuceho startovacieho bodu
SP; ako (f1)" o [(fs)'o...0o(f2)" o (f1)]""9(SP) ak j = 1, inac
(fi) " o (fim)Po.co(fa) o (fi) ol(fs) o . o(f2) o (f1)]"~U(SP).
Nakoniec ; (,—g)sv+juo—t je pravdepodobne spravne riesenie (ak je,
ukon¢ vypocet)
B. Ak ¢ # r, vypocitaj y, = (fs)" o ... 0 (f2)”" o (f1)"(Yg-1)
iii. Ak [ # v, vypocitaj v, = f;(v)-

Ak sa ziadny z moznych rieseni v E'P; nenajde, itok zlyhal.

Casova zlozitost tejto kryptoanalyzy je priblizne Zj;i S l(s = g)v] +
D et 2 Z;: SU+ DI Sil1=L8 - P 1L s vpoitu a casovd zlozitost
> 1211 2oy L = vrs = t hladan{ v tabulke [28]. Ak do daného ttoku priddme

vyznatné body, tak sa casovd zlozitost vypoctu zmeni nasledovne [28]:

i tsv tv

t
> i~ 1 —1 —fsv4 - — — — —
2. g+ (G =1Dgv+(r—1gsvfv=tsv+ - — o= — o

vypoctov funkcie f, plus rvs hladani v tabulke. Vyssie spominand definicia nie je
pre dithové tabulky, ktoré boli pouzité v roku 2010 pre prvy dokaz spravnosti daného
ttoku. No v nasom pripade ju budeme potrebovat, pretoze ide o definiciu, s ktorou
budeme neskor pracovat. Dolezitym rozdielom je to, ako bude zvolend funkcia f a jej

nasledny vypocet.

2.3.2 Generovanie tabuliek pre Sifru A5/1

Velmi dolezitou vlastnostou sifry A5/1 je nasledujice tvrdenie [28]:
Stav Sifry (vSetky vnidtorné stavy troch posuvnych registrov) okamzite po inicia-
lizdcii kltca sifry A5/1 je systém 64 linedrnych funkcif 64 bitov tajného kltica. Tychto

64 bitov tajného kltica moze byt Tahko ziskanych vyrieSenim 64 linedrnych rovnic pre
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64 nezndmych. Ak je dany 64 bitovy stav ihned po inicializdcii frame number §ifry,
moZeme okamZite vygenerovat stav pred frame number s éasovou zlozitostou 22 toceni.

Vzhladom na Sifry A5/1, funkcia f zac¢ina po pridani frame number a konéf gene-
rovanim prvych 64 bitov vystupu. Ako vstup dostane inicializovany stav a ako vystup
vygeneruje 64 bitovii sekvenciu. Tychto vygenerovanych 64 bitov je vstupom do d’alsej
f funkcie ako inicializacny stav.

K danym tvrdeniam treba poznamenat, Ze ak sme sa nachddzali v Tubovolnom
stave, tak f funkcia ignoruje to, aky frame number bol nastaveny - ten sa jednoducho
vzhladom na kryptoanalyzu dopoéita a vznikne len iny klié. Totiz pre kazdy frame
number z kazdého mozného vnitorného stavu Sifry A5/1 vieme prejst spit k nejakému
inému kldcu.

Funkcia f; je v pripade sifry A5/1 definovand ako f; = f @1, kde 7 je farba - podla
toho, ako je generovan tabulka.

Vypocet, pri zafixovanom vyznaé¢nom bode ako poslednych 12 bitov jednotlivého
vystupu z redukénej funkeie, pri velkosti dihovej tabulky 1,6 TB s pouzitim 5 vykonnych
grafickych kariet trval priblizne 60 dni [28]. Vypocet bol ukladany na SSD disky o cel-
kovej velkosti 2 TB, ¢o ¢inilo celkové ndklady 15000 Americkych doldrov len na hardvér
[28]. Okrem vyssie spominanej funkcie f sa z pociatku pouzivala takéd funkcia, ktora
je ,az za tocenim prvych 100 krat bez vystupu®, ¢o znamend, ze funkcia f zobrala
to, ¢o sifra A5/1 ddva na vystup po inicializdcii kli¢om, frame number, a taktiez aj

prvotnym zatoCenim Sifry A5/1 o 100 krdt bez vystupu, takzvaného mixovania klica.

2.3.3 Vlastnost diihovej tabulky

Pravdepodobnost, Ze vyznacény bod bude dosiahnuty na najviac ¢ operdcii je
v pripade dithovych tabulick pre sifru A5/1 ppp(t) =1 — (1 — )%, kde D =2%ad je
dizka nulovej bitovej masky vyznaéného bodu [32]. Na druhej strane, pravdepodobnost,
7e Startovaci bod tspesne vygeneruje nejaky koncovy bod je ppp(r) = (ppp(r- D))® =
(1—(1—3)"P)?, kde My a M st celkova hodnota poctu SP a platna hodnota poctu SP
[32]. Ak zvolime My = 23667 ¢o odpovedd priblizne 1,6 TB, mame ppp = 0,9999721,
potom My — M = 2215 gtartovacich bodov, ktoré nemozu tispesne generovat EP budi
zahodenych. Priemerny pocet A5/1 funkcii operdcii T potrebnych na M validnych
retazcov moze byt priblizne vyjadreny ako T ~ 12 3" rt = 1My(ppp(t) —ppp(t—1))t =
D - S [32].
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2.4 Spéitné tocenie Sifry A5/1

Vzhladom k definicif Sifry A5/1 oznacime bity ¢; = R1(8), co = R2(10), ¢z =
R3(10), to znamend, Ze ¢; oznacuje bit i-tého registra, ktory je kontrolny a sluzi pre
vstup do majoritnej funkcie - je to bit, ktory rozhoduje, ¢i sa dany register bude tocit,
alebo nie. Oznatme d}, ¢y, ¢4 im predchddzajice bity. Ak budeme sifrou A5/1 tocit

spitne o jeden bit, moze nastat nasledujiicich sest moznosti [32]:
1. Pre lubovolné k, ak ¢; = ¢; # ¢; = ¢, potom i-ty a i-ty LFSR je toceny.

2. Pre lubovolné k, ak ¢, = c; # ¢ # ¢k, potom tento stav nema predchadzajici

stav, to znamend, Ze ho nie je mozné tocit spat.
3. Ak ¢ = ¢} = ¢}, = ¢; = ¢j = ¢, potom vsetky LIFSR st tocené spétne.
4. Pre lubovolné k, ak ¢ = ¢} = ¢}, = ¢; = ¢; # cx, potom existuji dve moznosti:

(a) i-ty a j-ty LFSR je toceny alebo
(b) vsetky LFSR st tocené.

5. Pre Tubovolné i, ak ¢, = ;= ¢, = ¢; # ¢j = ¢, potom existuji tri moznosti:

(a) i-ty a j-ty LFSR je toceny alebo
(b) i-ty a k-ty LFSR je toceny alebo

(c) vsetky LFSR su tocené.

6. Ak ¢} = ¢ = ¢} # ¢; = ¢; = ¢, potom existuji 4 moznosti a to kazdy par z troch
LFSR je toceny alebo vSetky LFSR si tocené.

Predpokladajme, ze ci,co,c3 si ndhodne vybrané hodnoty pri uniformnej dis-
tribucii, potom pocet rieseni pre ¢}, ¢, ¢4 spiﬁajﬁ pravdepodobnostn distribiciu: P;(0) =
2 P(1) = 22,P(2) = &,P1(3) = &,P1(4) = 55, kde Py(k) oznacuje pravdepodobnost,
ze pri toceni o 1 bit nastane k rieseni [32]. Ak napriklad ¢; = 0,co = l,c3=1a ¢} =
1,dy, = 0,¢5 = 1, je Tahko mozné pozorovat z tabulky 2, Ze toto je stav, ktory nie je
mozné riesit, pretoze je to v spore s majoritnym principom $ifry A5/1. Vypocty tychto
pravdepodobnost{ st zalozené na tabulke 2. Ak je rieSenie uhddnuté, sicasné reverzné
tocenie (¢4, ¢j, ¢x) je nahradené ¢

/ / / / / / e / 7z . 7 . . . .
i Cy O @ ¢, ¢, ¢ su nahradené predchddzajicimi bitmi

(cf,c,cf), kde ¢f = R1(10),c5 = R2(12),¢5 = R3(12). Nasledujice kazdé spitné

IRR R

tocenie zvysi pocet bitov maximalne o 3. Ak vezmeme v tvahu funkciu XOR, ktora sa
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(i )\(eicier) | (000) | (001) | (010) | (011) | (100) | (101) | (110) | (111)
(000) 1 2 2 3 2 3 3 4
(001) 0 0 0 1 0 1
(010) 0 0 1 1 0 0 1 1
(011) 1 1 1 1 0 0 0 0
(100) 0 0 0 0 1 1 1 1
(101) 1 1 0 0 1 1 0 0
(110) 1 0 1 0 1 0 1 0
(111) 4 3 3 2 3 2 2 1

Tabulka 2: Pocet predchddzajicich stavov (rieSeni) pre spitné tocenie [32]

#toceni \ #rieseni | 0 1 2 3 4 5 6 7 1819 10
12 13 3 3
1 32 32 32 32 0 0 0 0 J0j0] O
12 97 12 27 8 3 1
2 256 | 256 | 256 | 256 | 256 | 256 0 36 | 0] 0] 0
3 36 | 733 | 108 | 204 | _60 27 3 2 [ ]| 2
2048 | 2048 | 2048 | 2048 | 2048 | 2048 | 2048 | 2048 2048

Tabulka 3: Podmienend distribicia poctu rieseni [32]

v §ifre A5/1 vyskytuje, tak ak pozname aktudlny stav, tak jej urcenie je jednoznacné

vzhladom na vsetky prechddzajiice moznosti spitného tocenia [32].

Zoberme si napriklad mapovanie medzi vnutornym poéiatoénym stavom a vnutornym

pociatoénym stavom s jednym spédtnym tocenim. V prleme stavov z interného pries-

13
)’ 32

vnutorny stavov maju mapovanie jedna k JedneJ, internych stavov sa nam premietne

toru je nemoznych (nedosiahnutelnych) a nemaju predchadzaJuQ inicializacny stav

do 2 stavov kazdy a tak d'alej [32]. Ak by sme mali uniformne distribuovani sifru, tak
v priemere pocet rieSeni pociatocného stavu Je 0+ 13 455 3 2455 3 3455 1 -4 =1, ¢o by
znamenalo, ze spatné toc¢enie nevyprodukuje viac Stavov v priemer. No ako sa ukaZUJe
vnutorné stavy nie su uniformne distribuované v redlnom utoku a ako Vysledok, 32
stavov ma mapovanie jedna k Jednej, Q stavov reprodukuje dva stavy kazdy, Sta—
vov reprodukuje tri stavy kazdy a %5 reprodukuje 4 stavy kazdy. Ocakavana hodnota
jedného spétného tocenia je potom % : 1+%-2—|—3% -3+34—2 -4 = 2,15 [32]. Ak tocenie Sifry
A5/1 o jeden bit naviac zvysi maximélny pocet rieseni o 3, oéakévany pocet rieseni pri
r toéeniach spit moze byt reprezentovany ako S22 P,(i) - i, kde P,(i) je pravdepo-
dobnost poc¢tu rieseni a druhd mocnina vyplyva z neuniformnej distribticie zobrazenia

medzi stavmi pred a po toceni. Pre trojkolové spatné tocenie, je ocakavana hodnota
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vypocitand ako S0 Pi(i) xi% = 2.12, 31 Py(i) % i? = 2.5, 3210, Py(i) % i> = 2.65, ¢o
aj spliuje experimentélne vysledky [32].

Dalsie aproximovanie funkcie P; je len experimentélne, pretoze je velmi zdihavé,
preto tieto vysledky boli vypocitané experimentalne. Pre nas je zaujimavou hodnotou
spatné tocenie o 100 cyklov, kde dosahuje funkcia P;00(0) hodnotu priblizne 84, 7%,
z coho vyplyva, ze priblizny pocet rieseni pri 100 spétnych toceni je priblizne 14 rieseni
[32]. Z daného aj vyplyva, Ze po zamiesani kltica, ¢o je faza v ktorej sa 100 krat sifra
toci bez vystupu je redukovany o priblizne 1 — P;00(0) = 15.3%, z daného vyplyva, ze
celkovy priestor kltica je v sifre A5/1 2602 To je aj idedlna velkost klticového stavu
sifry A5/1 [32].
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Obr. 8: Pomer korektnych a nekorektnych stavov (a), ocakdvany pocet pociatocnych

stavov (b) vyskyt rieseni (c) [32] .

Pre blizs{ popis toho, ako implementovat spitné tocenie odporticame ¢ldnok [6, ?],
ktory sa venuje problematike zostrojenia rovnic. V nasom pripade pouzijeme projekt
KRAKEN, ktory m4 spétné tocenie Sifry A5/1 implementované. Vlastnym experimen-
tom sme zistili, ze spatné tocenie sifry A5/1 o 100 bitov trva priblizne 10 ms na beznom
osobnom pocitaci, s nijak neoptimalizovanym kédom. Spustili sme 10 000 vypoctov a v
prieme dizka jedného vypoctu bola okolo 12 ms, pricom priemerny pocet rieSeni pre

Tubovolny stav po faze mixovania kltic¢om bol 13,5.

2.5 Prakticka implementacia

V tejto sekcii popiSeme praktickd implementéciu itoku a dihové tabulky, ktoré
boli generované v roku 2010 [30, 20]. V podstate v tejto kapitole zhrnieme to, ako boli
prvé a posledné verejné dihové tabulky vygenerované a ako je mozné z praktického

hladiska implementovat titok na tito sifru.
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2.6 Zverejnené duhové tabulky

V roku 2010 boli zverejnené prvé a posledné dithové tabulky [30]. Okrem tychto
tabuliek existuju aj rozne clanky, ktoré sa venuju generovaniu tychto tabuliek [28; 32],
ale ich dithové tabulky zverejnené neboli. Ako vyznaény bod bola zvolend postupnost
nil na konci vystupu zo Sifry A5/1 a to tak, Ze z vystupu funkcie f mus{ tvorit na
konci refazca 16 nil. Ako f funkcia bola zvolend funkcia po mixovani kli¢a, to zna-
mend, Ze v bode kedy je kIi¢ aj frame number vlozeny do Sifry, ndsledne t4 je zatocend
0 100 krat bez vystupu s aktivovanou minoritnou funkciou. Celkové velkost takychto
tabuliek, ak by sme nepouzili Ziadny vyznaény bod, by bola 264 -8 -2 = 128 exabajtov.
Tym, 7Ze velkost kltica vieme zmensit, ako je aj popisané v predchidzajicej kapitole o
3 bity, dostédvame velkost 18 exabajtov. Nésledne bola aplikovand funkcia f pricom jej
dizka je 216, ¢o vie zredukovaf celkovii velkost 216 ndsobne mensiu [20]. Teraz celkové
kapacita tvori len 4.5 petabajtov, pricom ak zavedieme 8 rozdielnych farieb, dostavame
sa na 563 terabajtov. Takito kapacitu vedia zabezpecit vykonné superpocitace. Ak
ale zredukujeme pokrytie len na 0.5% celkového priestorového stavu, vyslednd kapa-
cita je okolo 2.8 terabajtov. Redukciou ukladanych dat, to znamend, ze koncové nuly
nepotrebujeme ukladat (koncové nuly v rdmci koncovych bodov) sa dostdvame na 1.6
terabajtov. Tieto dithové tabulky boli zverejnené projektom autora [30] a st volne k dis-
pozicii pre siroku verejnost. Zdielaji sa pomocou sluzby torrent. Tabulky st ulozené
v bindrnej forme a my ich méme aj k dispozicii. Dalej titok s vyuzitim tychto tabuliek
implementuje projekt KRAKEN, v ktorom je mozné vyuzit metédy spitného tocenia,
taktiez implementuje aj prehladdvanie tabuliek a z postupnosti bajtov vie na zédklade

toho, ako boli dithové tabulky generované prejst ku koncovému bodu.

Pociatocny Koncovy stav
stav (nuly neukladéme)
odifevaseg | AS1, AS1, ASA A5, ASA, ASM, ASN, ASAI 5000000
7c5e5d33fcs |-AS, AS1. AS/ ASM, _ASA, ASA, ASM, ASA | 456000000
d7ot3e247 |ASM, A5 A5 ASM A5/, AS1, A5, ASA | 45600000
47174acase | AD, ASM_ A ASM, _ASM, AS5M ASM, ASM| 55000000

Obr. 9: Schéma dihovych tabuliek z roku 2010.

Ako sme si mohli v§imnut, tabulky obsahuji len 0.5% pokrytie, ¢o sa modze na
prvy pohlad zdat malo. Na druhej strane, my sme popisali v prvej kapitole to, Ze ifra

A5/1 sa pouziva tak, Ze generuje vystup o velkosti 114 bitov, pricom v nasom pripade je

37



potrebnych len 64 bitov (64 bitov je velkost vnitorného stavu). Tym padom je mozné
vyuzit takzvané posuvné okno, ktoré zvysuje Sancu ndjdenia klica pri tychto tabulkach
na 50% [20]. Totizto ak zvolime len prvych 64 bitov textu, ktory chceme prelomit, uz
len tato cast ndm generuje dostatoény vystup, ktory je jednoznacne (aspon ak je Sifra
uniformnd) uréeny nejakym klticom. Ak sa ndm nepodari v tych 64 bitov n4jst dany
klti¢ pomocou dithovej tabulky, zvolime bity od 2 po 65. Sprava, ktora je Sifrovand
Sifrou A5/1 je o velkosti 114 bitov. Z daného vyplyva, Ze pri kazdom ttoku mdme
114 — 64 + 1 = 51 moznosti. Tym pddom je pravdepodobnost takého ttoku podla
[30, 20] zvysend az na 50% len pri 0.5% pokryti. Obrazok 10 ukazuje navrh takého
systému. Preto budeme potrebovat s pribudajicim posunom tocit so Sifrou A5/1 o

posun naviac [30].

o|j11040| 111101110 j0y11)11]0

Obr. 10: Posuvné okno. Kryptoanalyza $ifry A5/1 bude skimat len ¢ast sifrovaného

textu.

Dalej projekty implementujui aj efektivny sposob ukladania ddhovych tabuliek
na disk a ich efektivne prehladavanie [20]. Taktiez samotny algoritmus §ifry A5/1 je
vylepseny a nejde len o jednoduché tocenie sifry A5/1 vopred, pricom sa implementuji
rozne vylepSenia, mechanizmy na to, aby prehladdvanie bolo ¢o najrychlejsie. Tymto

veciam sa d'alej venovat nebudeme, ked'Ze st skor len implementa¢ného charakteru.

2.7 Postup utoku

Kedze siet GSM je zndma svojim spravami, ktoré ¢asto musia BTS stanice do-
okola opakovat, ako napriklad spravy typu: Som nemenovany operétor! [35, 20]. Tieto
spravy sluzia na to, aby mobilné zariadenia, ktoré su v dosahu signéalu, vedeli o tom,
7e su pripojené, respektive Ze je moznost sa pripojit do danej siete. Tieto spravy su
vysielané velmi ¢asto, experimentalne overenia hovoria o tom, Ze ich frekvencia dosa-
huje viac ako 50%. Okrem toho, pre kazdé zariadenie, ktoré je pripojené k sieti a BTS
stanica mu nemd ¢o povedat, tak dané zariadenie vysiela spravu NOP - sprava, ktora
neobsahuje ziadny text, vicsinou s fixnym dorovnanim do velkosti spravy (napriklad:
NOPx35a8c6d3f1, kde koncovka za NOP zostdva rovnakd) a tieto spravy posiela BTS

stanica mobilnym zariadeniam taktiez na to, aby mobilné zariadenia vedeli, Ze maju
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signél a posiela ich zasifrovane. Pricom sifra A5/1 funguje tak, ze vygeneruje postup-
nost bitov, ktoré sa funkciou XOR pridaji k sprave, ktori chceme zachytit. Tym
padom, ak budeme predpokladat, Zze dand sprava je sprava typu NOP, vyuzitim XOR
funkcie a jej vlastnosti: ak plati’: x @y = z, potom y = z @z vieme predpokladat, aky
vystup bol vygenerovany zo Sifry A5/1. Nakoniec na cely problém aplikujeme dihové
tabulky a vypocitame, ako sme to popisali vyssie, tajny kli¢ spravy, ktory vieme pouzit

na desifrovanie celej nasledovnej komunikacie.

2.7.1 Zachytenie mobilnej komunikacie

Posledny problém, ktory potrebujeme vyriesit je, ako je mozné zachytif mobilni

komunikéciu. Na to existuje niekolko roznych moznosti [20]:

1. Vyuzitim RTL-SDR: RTL-SDR je softvérovo definované radio, pricom bezna cena
sa pohybuje okolo 20 Americkych doldrov. Ide o zariadenie, ktoré vieme nastavit
na lubovolnt frekvenciu a vie spracovavat digitalny vystup. RTL-SDR st pasivne
zariadenia, ktoré vedia signdl len prijimat. Niekolko projektov, ako ziskavat déta

z mobilnych sieti je popisanych v tychto odkazoch [10, 3.

2. Vyuzitim projektu hackRT: hackRT je aktivne zariadenie a je mozné ho vyuzit
aj na simulovanie falosnej BTS stanice. Cena zariadenia sa pohybuje okolo 300

Americkych dolarov

3. Vyuzitim mobilnych telefénov s OsmocomBB (napriklad Motorola C115). Pro-
jekt OsmocomBB je prave urceny na slobodny softvér, ktory ma otvoreny zdro-
jovy kéd. V minulosti boli popisané simulacie BTS stanice prave s pouzitim 5

mobilnych telefénov Motorola s operaénym systémom OsmocomBB [33].

Na simuléciu alebo aj na odpo¢tivanie mobilnej komunikécie potrebujeme pokryt
urcité frekvenéné pasmo [26]. Pretoze mobilné siete fungujui na principe skékajicej
frekvencie. Tento prvok nie je bezpecnostny, ale je to skor vlastnostou zabezpecujicou
lepsie pokrytie, respektive signdl [20]. GSM frekvencia je definované niekolkymi kan4lmi,
a z tohto dovodu nie je postacujici napriklad iba jeden mobilny telefén alebo len jedno
zariadenie typu RTL-SDR na pokrytie celého pasma. Skoky vo frekvencidch sa vy-
skytuji v pomerne velkej miere, a preto je potrebné skenovanie celého pdsma. Ak
jeden hovor, ktory chceme odpocivat je potrebné prelomit, potrebujeme mat skeno-
vané celé frekvenéné pasmo, a v pripade tispechu prelomenia budeme nésledne vediet
aj dalsie, respektive nasledujtice frekvencie. Identifikovat mobilné zariadenie, ktoré
chceme odpocivat je pomerne velky problém. KedZe mobilné zariadenie sa identifi-

kuje len pri prvom prihlaseni k BTS stanici a aj to iba pomocou takzvaného IMSI

39



¢isla, potrebujeme vediet IMSI éislo obete. Okrem daného problému je potrebné pri
domaécej implementécii vyriesit problém toho, aby sme neziskali, respektive neprelomili
data iného ucastnika GSM komunikacia, pretoze v tomto pripade sa jedna o trestny
¢in. Ci je samotné odpocivanie samého seba trestnym ¢inom sme sa doposial nedoz-
vedeli zo ziadnych dostupnych zdrojov (Ziadost o informéciu, stidium zdkona). Prave
z tychto dovodov sme sa rozhodli, ze d'alej sa nebudeme venovat praktickej imple-

mentécii a moznosti skenovania mobilnych sieti.

40



3 Kryptoanalyza Sifry KASUMI

V tejto kapitole sa pozrieme na to, ako je mozné titocit na sifru KASUMI, ktor4 sa
taktiez pouziva v mobilnych siefach tretej generdcie. Sifra KASUMI sa taktiez ukdzala
ako prelomenda ale len na teoretickej baze. Vsetky utoky vyzaduju zasifrovanie ob-
rovského mnozstva textu rovnakym, respektive velmi podobnym klic¢om [15]. Okrem
toho, pri kryptoanalyze sa vyuziva taktiez diferencia medzi otvorenymi textami, ktori
v realnych podmienkach nevieme dosiahnut. No na druhej strane, ani v pripade kryp-
toanalyzi $ifry A5/1 sme spociatku nevedeli, ako je mozné tito §ifru prelomit, ttoky
existovali len v teoretickej rovine. Je mozno aj dobre spomenit, Ze prave krypto-
analyza Sifry KASUMI nie je pri moznostiach odpocivania velmi dolezitd. Existuju
rusicky signalu, pomocou ktorych vieme v cielovej oblasti dosiahnut rusenie signélu
3G a vzhladom na spitni kompatibilitu mobilnych zariadeni a BTS stanic, vieme
prejst na kryptoanalyzu v redlnom case Sifry A5/1. Okrem toho, perlickou je, Ze Sifra
KASUMI a sifra A5/1 pouzivaji rovnaky klie. V pripade sifry KASUMI ide len o to,
ze tento k¢ z povodnych 64 bitov, aky pouziva Sifra A5/1 je dopocitany expanziou na
128 bitov. Pritom ndm bude stacit prelomit sifru A5/1 na to, aby sme vedeli a ziskali
tajny kli¢, ndsledne mozeme odblokovat rusent frekvenciu a pokracovat v odpocéivani
[20].

Na zaciatku tejto kapitoly sa pozrieme na to, ¢o vlastne diferenéna kryptoanalyza
je a nasledne ukazeme moznosti utoku na sifru pomocou takzvaného bumerangového
itoku s pribuznym klticom. Nézvy titokov budem v nasledujiicej kapitole uvadzat

povodne, v anglickom zneni.

3.1 Diferecna kryptoanalyza

V nasledujticej ¢asti velmi stru¢ne popiSeme diferencénii kryptoanalyzu, jej vlast-
nosti a metédy kryptoanalyzy pomocou diferenénej kryptoanalyzy. Vzhladom na to, Ze
budeme pracovat s knihou autora [15], budeme sa drzat aj jeho popisu diferen¢nej kryp-
toanalyzy, ktord nie je tplne jednoduchd pre bezného &itatela, ktory sa s diferenénou

kryptoanalyzou eSte nestretol. Tymto preto odporticame prestudovat literatiru [25],
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kde je detailnejsie vysvetlend diferencnd kryptoanalyza na prikladoch.

Diferencné kryptoanalyza odhaluje vztah medzi Sifrovanim dvoch otvorenych tex-
tov P; a P, pod rovnakym klicom K [5]. Ak vezmeme Tubovolnt §ifru, ktord pouziva
funkciu XOR pri priddvani klti¢a (napriklad sifra DES vo funkcii F) a spustime sifrovanie
dvakrat s rozdielnymi vstupmi P; a P, pod rovnakym klticom K. Ak je diferencia medzi
dvoma castami Sifrovania R R* zndma, potom plati, ze diferencia medzi F(R) a E(R*)
je taktiez zndma ako (E(R))" = E(R) @ E(R*) = E(R') [15], pretoze funkcia XOR
s rovnakou konstantou K. (kIi¢ kola) nemd vyznam na diferenciu (E(R)) = E(R).

Ak sa nasledne aplikuje S-box, ktory nie je linearny, tak diferencie, ktoré do S-boxu
vstiipia mozu mat rozne vystupy (ak vezmeme v dvahu nejaku distribiciu). Definu-
jeme nasledovne diferenéni distribuént tabulku S-boxu ako tabulku, ktord pocita pre
kazdi vstupni a vystupnt diferenciu daného S-boxu, kolko péarov s danou vstupnou
diferenciou ma vystupni diferenciu [15]. Poznamenajme, ak mame vstupnu diferenciu
rovnu 0, potom aj vystupna diferencia je rovna 0. Ak je dand vstupna diferencia X’
a vystupnd diferencia Y’ mozeme vypocitat pravdepodobnost nasledujiceho zobra-
zenia X' — Y’. Vypocet je vykonany pre kazdy jeden S-box, ktory sa v danej Sifre

nachddza (rozdielny).

3.1.1 Diferencna charakteristika

Jednokolov4 diferenéné charakteristika X’ — Y’ s pravdepodobnostou p je predpo-
ved, Ze vstupnd diferencia X’ sa stane vystupnou diferenciou Y’ s pravdepodobnostou
p po jednom kole ifrovania. Dve jednokolové charakteristiky mozu byt spojené pomo-
cou podmienky, ze vystupna diferencia je nasledujicou vstupnou diferenciou [15]. Ak
sa v Sifrovani pouziva Feistelovd siet, ktord prehadzuje vstupy medzi kolami, potom
podmienkou na spojenie dvoch diferencii je, Ze vystupné diferencia z lavej strany je
vstupnou diferenciou do pravej strany Feistelovej siete. Takymto sposobom je mozné
vytvarat charakteristiky aj pre dlhé diferencie, respektive pre celé Sifrovanie [15]. Ak
budeme predpokladat, Ze kola st nezdvislé, potom pravdepodobnost spdjania charakte-
ristik je produktom vsetkych pravdepodobnosti jednokolovych charakteristik. Treba ale
poznamenat, Ze vo vicSine Sifier jednotlivé kold nie st nezdvislé [15, 5, 25], vzhladom
na vztah medzi kIi¢mi, v mnoho pripadoch je pravdepodobnost charakteristiky apro-
ximovatelnd produktom jednokolovej charakteristiky.

Taktiez je mozné definovat diferencie podla [15]. Diferencia je trojica skladajica sa
zo vstupnej diferencie (2p, vystupnej diferencie 21 a pravdepodobnosti, Ze par so vstup-
nou diferenciou (v tomto pripade rozliguj diferenciu ako rozdiel medzi dvoma refazcami)
Qp méa vystupnt diferenciu . Pravdepodobnost tychto diferencif je suma pravdepo-

dobnosti pre kazdd charakteristiku, ktord zdiela danu diferenciu Qp a Q.
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3.1.2 Filtrovanie

Zakladnou myslienkou filtrovania je najst a identifikovat statisticky malo bezné dis-
tribucie v diferenciach, ktoré sa vyskytuju. To je prave ten signal, ktory chceme deteko-
vat a ktory moze byt maskovany parmi, ktoré nespiﬁajﬁ diferenciu [25]. Je potrebné eli-
minovat nespravne pary ¢im skor, aby neskor nezvysovali ¢asovi zloZitost titoku. Iden-
tifikovat nespravne pary vyzaduje skontrolovat, ¢i dand diferencia je dodrzand alebo
nie. Predpokladajme, ze mame nasledujicu charakteristiku (0,0, 2,0) EN (0,0, h,0)
pre posledné kolo, kde i méze nadobtidat nasledujtice hodnoty: {1,2,9, a}. Predpokla-
dajme, ze pouzivame Sifru taku, ze posledné kolo neobsahuje ziadnu permutéaciu, potom
tieto styri hodnoty musia byt aj vystup z danej sifry. Potom tto¢énik moze preskimat
jednotlivé vystupné pary a okamZite rozhodnit, ¢i dany par je zly par alebo &i je to
potenciondlny kandid4t na vhodnt diferenciu [25]. Tym je dolezité si uvedomit, Ze mi
budeme len predpokladat, Ze dany text bude Spl’flaﬁ diferenciu - on v podstate nemusi
spfﬁat’ diferenciu na konci nasho odhadu - stale pracujeme len s nejakou pravdepodob-

Y
nostou.

3.1.3 Pouzitie spravnej diferencie pre nijdenie klica

Spravny klué, ktory spiﬁa diferenciu (je ich niekolko, ked Ze existuje pravdepodob-
nost, s akou sa dand diferencia vyskytne, preto potrebujeme nejaki mnozinu klticov
a nie kazdy par musi spliiaf dant diferenciu) obsahuje informaciu o kI [15]. In-
formécia moze byt ziskand preskimanim jednotlivych hodnot, ktoré vstupuji do kol
Sifrovania. Hlavnd myslienka analyzy klica a jeho spitného ziskania tkvie v tom, Ze
ak vystupna diferencia funkcie v danom kole je takd, ako je predpokladand charakte-
ristikou, potom aktudlny vstup do nelinearnej casti je znamy alebo je aspon zmenseni
na nejakd mensiu mnozinu. Preto prave ziskanie kltica sa deje v kolach, kde je zndmy
aktudlny vstup [15].

Ak néjdeme spravny par, ktory spfﬁa diferenciu, bude tento par stale ukazovat na
spravny bit klica, ktory chceme prelomit. V podstate vo viiésine titokov je nakoniec
¢ast klica v danom kole, na ktoré aplikujeme diferenéni kryptoanalyzu ziskand tak, ze
budeme skusat jednotlivé kltice zaradom (zavis{ od druhu diferenc¢nej kryptoanalyzy)
hrubou silou a tie klti¢e, ktoré budd spliiaf podmienku, budd spravne. Ak je klé
kratky, ale je pouzitych niekolko kratkych klicov, diferenénd kryptoanalyza takymto

stylom bude fungovat velmi efektivne.
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3.2 Boomerang attack

Boomerang attack bol prvy krat popisany Wagnerom [36]. Zakladna myslienka je
pouzitie kratkych diferencii (dvoch kratkych diferencii konkrétne) s vysokou pravde-
podobnostou namiesto jednej diferencie viacerych kol so slabou pravdepodobnostou.

Predpokladajme, ze méame blokovi sifru E : {0, 1}"x {0, 1}* — {0, 1}", ktorad moze
byt popisana kaskddovito ako E = E; o Ey, tak, Ze pre Ey existuje diferencia o — 3
s pravdepodobnostou p a pre E; existuje diferencia v — § s pravdepodobnostou g.
Boomgerand attack pouziva prvi diferenciu @ — 3 pre Ey vzhladom na péry (Py, P)
a (Ps, P;) a pouziva druht diferenciu v — & pre Ey na péary Cy, Cs a (Ca, Cy) [36]. Utok

je zalozeny na nasledujicom procese [15]:

1. Poziadaj o zasifrovanie parov otvoreného textu (P, P) také, ze plati P, & Py, = «

a oznacime korespondujuci sifrovany text (Cy, Cy).

2. Vypocita] C3 = C; ® d a Cy = Cy ® § a poziadaj o desifrovanie parov (Cs, C4).

Oznacime tento otvoreny text (Ps, Py).

3. Skontroluj, ¢i P3s ® P, = a.

Takyto postup sa nazyva aj d-posun, pretoze kazdy par je zasifrovany a nasledne
posunuty o 9, potom desifrovany. Priklad takého postupu je zndzorneny na obrazku
11.

Jednotlivé pravdepodobnosti, ze par (Pj, P) je spravny vzhladom na diferen-
ciu a — f je p. Pravdepodobnost, ze obidva pary (Cy,C3) a (Cy,Cy) si spravne
pary vzhladom na druhd diferenciu je ¢® [15] (pretoZe pravdepodobnost pre jeden
pér je q a predpokladdme uniformnost - pretoze poéitame maximalnu najhorsiu prav-
depodobnost). Ak st vietky péary spravne, potom plati E;*(Cs) @ E;'(Cy) = 8 =
Eo(Ps3) @ Eo(Py) a s pravdepodobnostou p taktiez plati, ze P3 & Py = a. Celkovd prav-
depodobnost, aby splnila Boomerang attack charakteristiku je potom (pq)?. Ak celkovo
plati, ze pg > 27, Boomerang attack bude fungovaf (znamena to, ze bude efektivnejsi,
¢asovo jednoduchsi, pretoze n je vlastne velkost priestoru vstupu do Sifry).

Dalsim délezitym prvkom je, ze diferenénd kryptoanalyza takého charakteru méoze
byt vedend pre vsetky mozné 3 a d, pokial plati, Ze 3 # §. Celkova pravdepodobnost
je potom (pg)* [15]:
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Obr. 11: Schéma Boomerang attack [15].

Boomerang attack je relativne efektivny ked p a ¢ s relativne velké vzhladom na

odmocninu najlepsej diferencie [15].

3.2.1 Amplified Boomerang attack

Tento ttok je velmi podobny Boomerang attack. V podstate ide o ten isty ttok,
len s tym rozdielom, Ze nebudeme desifrovat zagifrovany text ale pouZijeme Sifrovanie
niekolkych textov. Utok vytvéra stvorice otvorenych textov ((Py, Py)(Ps, Py)) ktoré
spfﬁajﬁ niekol’ko podmienok. Utok zaéina s otvorenymi textami so vstupnou diferenciou
a, tj. Py ® P, = P3® Py = « [15]. Kazdy z tychto pdrov mé pravdepodobnost p
na splnenie diferencie o« — 3 v Ey [15]. Ak obidva péry splnaji diferenciu Fy(Py) &
Eo(P>) = Eo(P3)® Eo(Py) =  apotom Ey(Py)®EPs) = (Eo(P)®3)® (Eo(P3)®B) =
Eo(Py) & Eo(Fy) [15]. Ak diferencia Ey(P1) @ Eo(Ps) je rovna +, potom aj diferencia
Eo(Py) ® Eo(Py) [15]. Kazdy z tychto dvoch novych parov mé pravdepodobnost g aby
sa stal spravnym parom vzhladom k druhej diferencii v — §, to znamen4, Ze plati C; @
Cs = Cy®Cy = 4. Stvorica spliiujica kazdu z tychto podmienok je nazyvana spravnym
parom. Schéma takého utoku je zndzornena na obrazku 11. Analyza pravdepodobnosti

je k dispozicii v [15], celkovy pocet ocakdvanych parov je:

NP\ 5en —n—
(2)-2 = N2 (pg)?

kde N oznacuje pocet Startovacich parov (Py, Py), (Ps, Py) [15]. Pre ndhodni per-

mutdciu (ndhodné hodnoty « a d), ocakdvany pocet Stvori je N?-272" pretoze existuje
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prave N? kandidatov Stvoric a pre kazdy par (Ci, C3) alebo (Cs, Cy) je pravdepodob-
nost, ze budeme mat $pecificki diferenciu na vystupe 27" [15]. Teda, ak to celé zhrniem,
potom pokial pg > 2_Tn+%, existuje viac zlych stvoric, ktoré spfﬁajﬁ podmienku ako

spravnych stvoric.

P, P,
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P, P,
E Eo(Pz )Y T \FEO(E)
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Obr. 12: Schéma Amplified Boomerang attack [15].

3.3 Rectangle attack

Rectangle attack je vylepsenim takzvaného Amplified Boomerang attack. Spravna
Stvorica je definovand ako $tvorica otvorenych textov ((Py, P»), (Ps, Py)) a korespondujtcich

sifrovanych textov ((Cy, Cy), (Cs, Cy)), ktoré spina podmienky

Pl@szpg@P4:Oé a 01@03:C2@C4:5,

kde « je vstupnd diferencia ktora vstupuje do Sifry v casti Ey a d je vystupna
diferencia E; [15]. Tieto podmienky oznac¢ujeme ako podmienky rectangle titoku. Pre
dalsiu analyzu definujeme ¢iastoéné Sifrovanie P; oznacenim Z;, to znamena, 7e Z; =
Ey(P;). Poznamenajme, ze C; = FE;(Z;).

Dalej popiseme vylepsenia daného ttoku. Medzi tieto vylepSenia patri analyza E.
Namiesto toho, aby sme pouzivali iba hodnoty 7, mézeme pouzit Tubovolné v/ — §
v E; [15]. Pretoze Specifickd hodnota diferencie o’ je bezvyznamné, pokial obidva pary
(Z1, Z3) a (Zy, Z,) majt lubovolnt rovnaku diferenciu o’. V tomto pripade, potom ale
plati, Ze ak Z, ® Z3 = Z, ® Zy = 0’ a Z, ® Zs = 3, pravdepodobnost, Ze podmienky
Amplified Boomerang attack su splnené je [15]
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Druhé vylepSenie spoéiva v tom, Ze je mozné pouzit vsetky /3’ hodnoty naraz
sticasne. Pokial plati, ze Z, ® Zy = Z3 ® Zy a Z, ® Z3 = +/, Stvorice maji prav-
depodobnost Pr’[y — 6], aby sa stali sprdvnymi $tvoricami, to znamend takymi
Stvoricami, ktoré splituji diferenciu. Potom celkovd pravdepodobnost spolu s kom-

bindciou z predchddzajicej rovnice pri uvazovani uniformného rozdelenia je [15]
2% Pr?[o/ Lo, B - Z Pr?[o’ RN 8] = p;qf'

E

Eo 1
a—p’ y—9d

Tretie vylepSenie pri danom ttoku spoc¢iva v tom, ze v Boomerang attack pozname
ktory sifrovany text odpovedd Cj, pretoze Cj je vypocitany z C; [15]. V Rectan-
gle attack je to trochu inak. Pre kazdy par parov si dve moznosti Stvoric, a to:
((Py, P2),(P3, Py)) a ((Pr, P), (Py, P3)) [15]. Mozeme vlastne testovat kazdy péar parov
(P, Py), (Ps, Py)) ¢i plati, ze C; & C3 = Cy @ Cy = 6. Ak tento test neplati, po-
tom mozZeme otestovat druhi dvojicu, a to ((Py, ), (Py, Ps)), ¢i plati, ze C; & Cy =
Cy ® C5 = 4. Podla toho bola vytvorend analyza na ndhodnych ddtach, ktord podla
[22] ukdzala, Ze ak mame danych N otvorenych textov, mézeme ocakdvat préve %

spravnych stvoric.

3.3.1 Ziskanie klti¢ca

Jednym z hlavnych problémov pri tomto utoku je, ako je mozné z danych stvoric
ziskat prave spravnu Stvoricu. V rdmci Boomerang attack sme zacali s nejakym otvo-
renym textom, ktory sme zasifrovali, vytvorili sme nejaky posun a desifrovali. Nakoniec
sme skontrolovali, ze ¢i novy otvoreny text po desifrovani spfﬁa diferenciu, respektive
podmienku Boomerang attack. Pri Rectangle titoku ale mame k dispozicii niekolko
otvorenych textov a hladdme Stvoricu, ktord spfﬁa podmienky Rectangle attack. Tieto
podmienky mozu byt otestované, iba ked vSetky otvorené texty a Sifrované texty stvoric
st dané. Nemozeme okamzite po tom, ako v pripade Boomerang attack, po zasifrovani,
respektive desifrovani otvoreného textu skontrolovat, ¢i dany text spiﬁa diferenciu,
kedZe v ramci daného titoku vieme prehadzovat texty a prave velké mnozstvo dat
a narocnost v identifikovani spravnych stvoric robi Rectangle attack utok viac zlozitym
ako jednoduchy Boomerang attack.

Ziskanie klti¢a prebieha nasledovnym postupom podla [15], kde jednotlivé oznacenia

si vysvetlené v tabulke ¢islo 4, vzhladom na ifru typu E = Ej 0 Ey o E4 o Ey:
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. Vygeneruj S = 277, /pq struktiiry 2 otvorenych nesifrovanych textov. Struktiiry

st vybudované vybratim nahodného P, tak, ze sa polozi Py ® V.

. Inicializuj pole o velkosti 2™+™s Kazdy prvok pola odpovedé rozdielnej pred-

pokladanej, respektive uhddnutej hodnote podklica K, a K.

. Vloz vietky N = 24 /pq sifrované texty do hesovacej tabulky indexovanej podla
n —ry Sifrovanych bitov textu, ktorych diferencie si konstantné vzhladom na V;.
Ak nastane kolizia, skontroluj diferenciu parov Sifrovaného textu v Xy, a ak je to

tento pripad, pokracuj s danym parom dalej.

. Oznacme struktiru, v ktorej je sifrovany text C; z mnoziny struktur S ako Sc,.
Pre kazdy par (Cy,C3), ktory spliia podmienku C; @ Cy € Xy, ak S¢y > Se,
pripoj index S¢, k C4. Ina¢ pripoj index S¢, k Cs.

. 'V kazdej struktire S;, hladaj dve sifrované texty C; a Cs, pre ktoré existuje ind
Struktura S;, ktorej index je pripojeny k €y a k Cy. Pre taky par skontroluj, ¢i
existuje P, & P, € X, a ak ano, preskimaj Sifrovany text, ktory sa stretol s C
aj s Cy (samozrejme to plati aj pre Cs a Cy, ktoré oznacime ako C; a Cy). Ak
otvorené texty Ps, P, taktiez Spfﬁajﬁ podmienku P3® P,y € X}, pokracuj analyzou
stvorice ((Pr, Py), (Ps, Py))

. Pre kazdi ostavajicu struktiru, ktora splia predchddzajticu podmienku, (P, P), (Ps, Py))
a kazdd moznt hodnotu k, € Kj a ky € Ky skontroluj, ¢i plati Ebkb(Pl) &)

By, (P2) = By, (P3)®E,, (Py) =aa Ef,;(cl)@Efki (Cs) = Efki (Cg)@E;};(CL;) =

0. Ak je dana podmienka splnenad, zvys poc¢itadlo v poly na odpovedajice hodnoty

ky, ky.

. Na vystup daj ti hodnotu z pola, ktorej poéitadlo je maximélne.

Casovd zlozitost daného algoritmu je podla [15]

2mb+mf 4 N + N22rffn71 4 N22tffn71 4 N222tf+27“b72n73+

+N22—2n—2(2mb+tb+2tf + 2mf+tf+2tb + me+mf>

Pri pouziti 25 = 2m2%/2+27 /5 /G otvorenych textov s celkovou pamétovou
zlozitostou N + 2 + 2t 4 2m6 4 2ms [15].
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Podsifra | Oznacenie Vyznam
E, e Mnozina diferencif, ktoré mozu sposobit vstupnu diferenciu
vzhladom na definiciu po kole E;
t; log, | X; |
v, Uzaver mnoziny X,
vzhladom na funkciu XOR
T logy | Vi |
K, Mnozina vsetkych moznych hodnot v podkliéi,
ktora vplyva na diferenciu po kole E;

m; log, | K; |

Tabulka 4: Prehlad znacenia [15].

3.4 Related key Rectangle Boomerang attack

Na zaver popiseme posledny utok, ktory sa vyuzije na kryptoanalyzu sifry KA-

SUMI. Predpokladajme, Ze $ifru vieme rozdelit na ¢asti Fy a £ a pouzivame diferenciu

a — 3 pri ifrovany pomocou ¢asti Ej s diferenciou v kltiéi AKy, s pravdepodobnostou

p. V ¢casti B pouzivame druht diferenciu v — ¢ pod diferenciou v kli¢i AK,,. s prav-

depodobnostou ¢ [15]. Related key 1tok pouziva 4 nezname kltice, ktoré si ale na sebe
2évislé: Ko, Ky = Ko @ AK gy, Ko = Ko ® AKge 8 Kg = K, & AK,, & AK,, [15]. Utok

prebieha nasledovne:

1. Vyber N otvorenych textov (P,, P, = P, ® o) ndhodné a poziadaj o zasifrovanie
P, pod klicom K, a P, pod klticom Kj.

2. Vyber N otvorenych textov (P., P; = P. ® «) ndhodné a poziadaj o zasifrovanie
P, pod klticom K, a P; pod klicom Kj.

3. Né&jdi stvorice otvorenych textov (P,, Py, P., P;) a odpovedajuce Sifrované texty

(Cy, Cy, C.., Cy) spinujiice C, & C, = C, & Cy = 6.
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K, =Kok, Ko7
Kc = K:{EBA[(ac ‘
Kd = K3$M<ab$AKac

Obr. 13: Schéma Related key Rectangle attack [15].

Ak je generovanie klti¢a linedrne, potom dané diferencia klic¢a vSetkych moZnych
podklticov je zndma a jednoducho odhadnutelna. Utok zacina s N otvorenymi tex-
tami so vstupnou diferenciou «, zagifrovanymi pod klticom K, a K. Ocakivame,
ze N?27"(pG)? stvoric bude spravnych [15]. Dalsf krok ndjdenia spravnych stvoric je
mozny bud tak, Ze vyskiSame vietky mozné stvorice, ¢o je ale velmi neefektivne alebo

pouZijeme ziskavanie kli¢a z prechadzajicej sekcie.

3.5 Related key Rectangle attack aplikovany na Sifru
KASUMI

V sifre KASUMI neexistuji dobré kratke diferencie, no bola popisand a najdena
dlhé diferencia pre tri kold sifry KASUMI. KedZe v nasom pripade je potrebnd dife-
rencia, ktord by podla predchddzajiceho popisu spiﬁala metddu utoku, v dizke sedem
kol, respektive Stvor a trojkolova diferencia. Prave v ¢lanku [7] bola popisand diferen-
cia v sifre KASUMI, ktora je prave trojkolova. Miernou upravou, a to tak, ze budeme
predpokladat v prvej ¢asti uniformnu distribiiciu, vieme vybudovat aj diferenciu pre
stvrté kolo s tym, Ze budeme musiet pocitat s mierne horsou pravdepodobnostou. To
bude prave prva cast §ifry, oznacovand aj ako Ey a pre druhu éast sifry, oznacovani

ako E; mozeme pouzit uz len povodnu trojkolovi diferenciu.
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3.5.1 Diferencia pre prvé 4 kola

Najprv budeme potrebovat zvolif spravne diferencie. Tie uz ale boli popisane
v ¢lanku [7], kde boli ndjdené vhodné diferencie pre dany ttok. Prvé diferencia pre
dany ttok vzhladom na klie¢ AK, je (0,0,1,0,0,0,0,0). Iba tretie slovo m4 ne-
nulovi diferenciu AK3 = 0001,, kde dolny index x oznacuje Sestnastkovi ststavu.
Vstupnd diferencia je a = (0,,00200000,) [15]. V [7] bolo ukdzané, ze dana diferen-
cia mé pravdepodobnost aZ 21; po troch kolach sifry KASUMI s rovnakou vystupnou
diferenciou. Diferencia kltica stvrtého kola sa zohladiiuje na konci FO funkcii, pres-
nejsie v F'l34. Tym padom sa nenulovd diferencia Siri cez vSetky casti funkcie FO,
a vystupna diferencia kola je distribuovand skoro uniformne [15]. Tym pddom je mozné
pouzit diferenciu o = (0,,00200000,) — (y,00200000,) pre vsetky mozné hodnoty y.
V najhorsom pripade, vSetky mozné hodnoty y si rovnako pravdepodobné, potom
pouzitim vsetkych 232 hodnot, kazda z nich je ocakdvand s pravdepodobnostou 2732
Efektivna pravdepodobnost diferencii, ak sa pouZiji vsetky mozné diferencie naraz je
H=+/2%-(2731)2 = 2718 [15]. Ako bolo popisané v [7], titoénik méze zvolit dva bity
otvoreného textu tak, Ze zvysi pravdepodobnost diferencif: jeden bit otvoreného textu
nastavi na jednotku a jeden bit otvoreného textu nastavi na nulu. Tym padom vie
ttoénik zafixovat jeden bit vystupu OR funkcie, respektive AND v FL1. Presnejsie,
ak polozime P = (Ppp, Ppr, Prr, Prr, ), kde Prp je 16 bitov otvoreného textu, ktoré
vstupuju do AND funkcie v FL1 a Prg je zvysna ¢ast bitov lavej poloviéky otvoreného
textu. Utocénik nastavi najmenej vyznamny bit Pr; a druhy najmenej vyznamny bit
Prrmna PPL =0a P} R =1, kde mocnina = v oznaceni{ P® oznacuje x-ty bit z lava [15].
Prave takto zvolené bity sposobia to, ze charakteristika po prvom kole je s pravdepo-
dobnostou 1 namiesto 1/2 a vyslednd diferencia o = (0,,00200000,) — (y,00200000,,)

je potom s pravdepodobnostou 2733 a efektivna pravdepodobnost je potom 2717 [7].

3.5.2 Diferencia pre 5 az 7 kolo

V tomto pripade zvolime diferenciu ako AK,. = (0,0,0,0,0,0,1,0) a diferenciu
v = (0,,00200000,.) — (0., 00200000,) = & s pravdepodobnostou ¢ = ¢ = 1/4 [7].

3.5.3 Utok

Sifru rozdelime na tri Gasti. Prvia ¢ast Ey, ktord pozostava z prvych styroch kol,
druhi ¢ast E, ktord pozostdva z kol pét az sedem a ¢ast E; urcent na kryptoanalyzu.
Nech K,, K, = K, ® AKy, K, = K, ® AK,, st nezndme kltce, ktoré chceme ziskat.

Pre Ey pouzijeme diferenciu popisant v casti 3.5.1 a pre E; pouzijeme diferenciu

popisani v ¢asti 3.5.2. Pre N = 25! parov otvorenych textov zasifrovanych pod kli¢om
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K, a Ky a rovnaky pocet parov pod klticom K, a K4, 2'9? stvoric je ocakdvanych [15].
Zo vietkych stvoric priblizne N2 -2764.2734. 274 = 1 je sprdvnych §tvoric.

Utok prebieha nasledovne [15]:
1. Zber dat

(a) Poziadaj o zasifrovanie 25! parov otvorenych textov (P,, P,), kde P, = P, ®
o,P) =0aP, =1,kde P, je zasifrované klicom K, a P, je zasifrované

klicom K. Vloz kazdy pér do tabulky indexovanej podla hesovacej funkcie
(Carr, Carr; CyrL, CorR)-

(b) Poziadaj o zasifrovanie 2°! parov otvorenych textov (P., P;), kde Py = P, &®
a, PCOLL =0a PCILR =1, kde P, je zasifrované klicom K, a P, je zagifrované

klicom K. Pre kazdy péar skontroluj hesovaciu tabulku v zdzname korespondujiicom
hodnote (CCRL ) 002095, CcRRv CdRL ) 00201, CdRR)'

2. Analyza stvoric

(a) Pre kazdu stvoricu (C,, Cy, C., Cy) tipni 32 bitov KOgy a Klg;. Pre pary
(Cy, C.) a (Cy,Cy) pouzi hodnotu tipnutého klica na vypocet vstupne;
a vystupnej diferencie OR funkcie v poslednom kole pre obidva pary. Pre
kazdy bit OR funkcie casi F'Lg, mozné hodnoty koreSpondujuceho bitu K Lg o
s v obrdzku ¢fslo 14. V priemere (8/16)' = 2716 hodnot K Lgs si navr-

hnuté kazdou Stvoricou a korespondujicim tipom KOg; a Klg;.

(b) Pre kazdu Stvoricu a hodnoty KOs 1, KIg; a K Lgs podla kroku 2(a), tipni
32 bitov klica KOg3 a Klg3 a pouzi tito informdciu na vypocet vstupnej
a vystupnej diferencie funkcie AND v oboch paroch. Pre kazdy zo 16 bitov
funkcie AND, mozné hodnoty korespondujucich bitov K Lg; su v obrazku
¢islo 14. V priemere 27'% hodnot K Lg; st navrhnuté kazdou stvoricou a ti-

pom KOg;, Klg; a KOs 3 a vypocitanej hodnoty K Lgs.

3. N4jdenie spravneho klica prebieha nasledovne: Pre kazdu stvoricu a hodnoty
KOg1,KlIg1,KOg3, Klg 3, KLg; a K Lgo navrhnuté v kroku 2, uhddni zvysnych

32 bitov klti¢a a vykonaj skiSobné ifrovanie.
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OR — KlLg» AND — KLg,

(X3.3) (X3.Y7)
(X,.Y) [00) (00 (10) (LD (X,Y) [(00) (01 (1,0) (LD
00 [{o1}y — 1 0 00 [J0.1f — 0 1
(0,1) e — (0,1) S —
(1.0 1 — 1 — (1,0) 0 — 0 —
(1,1) 0 B — 0 (1,1) 1 S — 1

Obr. 14: Mozné hodnoty KLgs a K Lg; [15].

3.5.4 Analyza Gtoku

Najprv budeme analyzovat krok 2(a) a ukdzeme, ze vzhladom na dant vstupni
a vystupnu diferenciu funkcie OR v dvoch péroch stvorice, ocakavanych pocet navrho-
vanych klticov K Lgo je 2719, To znamend, ze 2% - 232 = 270 stvoric spolu s tipnutym
kIicom navrhuje az 270 - 2716 = 254 moznost{ pre 48 bitov [15]. Ak sa pozrieme na
diferenciu v nejakom bite j, existuju styri kombindcie vstupnej a vystupnej diferen-
cie pre dany bit pre kazdy pédr [15]. V obrdzku 14 st bity kltica, ktory navrhuji dva
pary pre dany bit. V danej tabulke je devif hodnot ktoré nemaji Ziadnu hodnotu.
V tychto pripadoch dochddza k sporu a diferencia vzhladom na vstupnu a vystupni
diferenciu je nemoznd. Napriklad, diferencia 0 nemoze nikdy sposobit diferenciu 1 pre
ziadnu z funkcif OR a AND. Dalgf priklad je, ze kym jeden péar navrhuje, ze diferencia
v kléi je 0, druhy par navrhuje diferenciu v kli¢i s hodnotou 1 - takdto moznost je
v spore s definiciou funkcie AND a OR. Celkovy pocet moznych bitov kltca je 8 zo 16

16 — 92-16 moznosti prichddza v priemere do

moznych, z ¢oho vyplyva, ze celkovo (1/2)
uvahy [15].

Celkovy pocet ocakdvanych stvoric a podklicov, ktoré vstipia do kroku 2(b) je
254 Pre kazdu stvoricu uhddneme dalsich 32 bitov podkltca, s celkovym vysledkom
254.232 = 286 stvoric [15]. Ocakavany pocet stvoric s podklticom potom je 28¢.2716 = 270,
pricom hadame len 96 bitov klica.

Krok ¢fslo 2(a) moze byt implementovany iba pouzitim niekolkych logickych operacii.
Test, ¢i dany par navrhuje spor (nulovi diferenciu vo vstupe s korespondujicou nenu-
lovou diferenciou vo vystupe) moze byt vykonany tak, ze sa vypoéita Z = X/ AY',
kde X’ je vstupnd diferencia, X’ je jej bitovy komplement a Y’ je vystupna diferen-
cia. Ak Z je nenulové, potom existuje bit v X', ktory je nula, kym korespondujici bit
v Y’ je 1 [15]. Potom mo6zeme skontrolovat pomocou logickych obvodov, ¢ dany pér
navrhuje spor s obrazkom éislo 14. Taktiez moZeme ndjst ktoré bity klica naznacuje
kli¢ [15]. Pre operdciu OR, bity ktoré nejaky par naznacuje su bity, pre ktoré X’ ma
hodnotu 1 a hodnota K Lg s v tychto bitoch je rovnakd s hodnotou Y [15]. Na to, aby
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sme skontrolovali, ¢i dany par naznacuje nejaky spor v hodnote kli¢a je dostacujice
skontrolovat, ¢i (X; A X)) A (Y{@®Y;) # 0. Podobnd metdda sa pouzije aj v kroku 2(b).
V kroku 3 nakoniec ttoénik vysktsa vsekych 27 navrhovanych klticov pre 96 bitov
klica a vyskisa zvysnych 32 bitov titokom hrubou silou. Celkovd casova zloZitost je
potom 2'°% gifrovan{ [15].

Optimalizdciou itoku je mozné niektoré vlastnosti sifry KASUMI vyuzit. Napriklad
je mozné krok 2(b) implementovat v dvoch roznych podkrokoch. Ak najprv uhddneme
KOs 3, a potom iba deviit bitov KIg 32 a ndjdeme hodnotu deviatich bitov K Lg; [15],
vieme sa s ¢asovou zloZitostou dostat na 27! &ifrovani s 2*%? paméifovou zlozitostou
[15]. Tymto optimalizdciam sa venovat v tejto praci nebudeme, kedze nemaji vplyv

na to, ¢o planujeme v préaci dalej popisat.

3.6 Related key Sandwich attack

Posledny ttok, ktory spomenieme je takzvany Related key Sandwich attack [14] [4].
Tento utok je zo vsetkych vyssie popisanych utokov na sifru KASUMI najefektivnejsi,
no pritom aj najzlozitejsi. Nevyuziva diferenciu pre kryptoanalyzu v poslednom kole

no naopak, kryptoanalyza sa deje niekde uprostred sifry KASUMI.

Ey

O—@
L o K, @ K.
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1 O -
> (% ;@d - M
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Obr. 15: Porovnanie Related key Boomerang attack v lavo a Sandwich attack v pravo

[15].

V nasej préci sa tymto titokom podrobne zaoberat nebudeme, ked'Ze nie je pred-
metom dalSej analyzy. Preto len velmi zhruba popiSseme postup kryptoanalyzy po-
mocou tohto ttoku a ¢asovi zlozitost. Utok prebieha podobne, ako v pripade utoku
z predchddzajicej casti [14]. Na zaciatku je potrebné zasifrovat niekolko otvorenych
textov podla vopred danej diferencie (diferencie sa nemenia, no je vicsia Sanca, Ze dand
diferencia bude spfnené). Identifikacia prebieha podobne ako predtym a to pomocou

hesovacej tabulky vzhladom na zvolent diferenciu. Analyza je trocha zloZitejsia, opiera
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sa o vlastnosti sifry, ktoré vyplyvajui z toho, ze v danom utoku st rovnaké kola v pripade
posledného (predposledného) kola a taktiez aj stvrtého kola Sifrovania. Tym padom je
mozné v pripade Sandwich attack vyuZif poznatky z predchadzajiceho titoku a do-
koné¢it analyzu v §tvrtom kole Sifrovania s lepsou pravdepodobnostou tspechu. Cel4
myslienka spo¢iva v tom, Ze ked sme v pripade predchddzajticeho titoku potrebovali
pridat jedno kolo, aby sme nasli dostato¢ne dlhu diferenciu, pri Sandwich attack dany
fakt potrebovat nebudeme. Totizto bude stacit najst vhodné diferencie tak, aby sme
stvrté kolo vedeli ohrani¢it danymi diferenciami z oboch stran. Zvysok sa prevedie velmi
podobne ako v itoku predtym. Pre blizsie informéacie o danom utoku aj s konkrétnym
popisom daného itoku odporicame pozriet [14].

Tento 1tok bol aj experimentalne overeny. Je moZné pomocou neho prelomit
Sifrovanie pomocou $ifry KASUMI s ¢asovou zlozitostou 232, na beznom pocitaci je
to priblizne 112 minit. Pamétovd zlozitost daného titoku je 23° [14]. Vzhladom na to,
ze dany 1tok pozaduje Sifrovanie otvoreného textu pod rovnakym klicom a s danou di-
ferenciou, nie je mozné tento titok pouzit na prakticki kryptoanalyzu Sifry pouzivane;j
v sietach 3G.
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4 Navrh kryptoanalytickych metéd
a vylepsenia kryptografickych

systémov

V tejto kapitole sa budeme venovat analyze jednotlivych titokov. Najprv sa po-
zrieme na problémy a rieSenia ochrany voci kryptoanalyze pomocou dihovych tabuliek
Sifry A5/1 a popiSeme, ako je mozné dané kryptoanalytické titoky este viac vylepsit.
Najvécsi problém spociva v tom, ako je generované frame number a aké bity si v danej
Sifre sifrované, to znamen4, Ze potrebujeme uhddnut to, ¢o dand Sifra sifruje, takzvany
otvoreny text. V pripade Sifry KASUMI sa pozrieme na moznosti filtrovania v pripade
vyuzitia Related key Rectangle attack, ktoré nie si popisané v pévodnom utoku. Tieto
moznosti filtrovania ukazu, Ze v casti, kde hddame jednotlivé kltice, je mozné pridat aj
nepriamo filtrovanie, ktoré vie zabezpecit to, ze klice posledného kola vieme odhadntt

s lepsou pravdepodobnostou.

4.1 Vlastnosti sifry A5/1 a ttokov na Sifru A5/1

Celd myslienka utoku na sifru A5/1 z praktického hladiska je zalozend na tom, ze
pozname otvoreny text o dizke 114 bitov a vyuzitim dihovych tabuliek vieme odhalit
vnitorny stav §ifry. Dithové tabulky popisane v 2. kapitole pracuji na principe ziskania

vnutorného stavu z vystupu sifry. Zhrnieme si zakladné poznatky druhej kapitoly:

1. Ak pozndme vnitorny stav, vieme Sifru A5/1 tocit spét skoro Tubovolne. Vyznam
slova skoro v tomto pripade znamend, Ze ak sifru A5/1 budeme tocit prilis dlho
spif, vznikne ndm prilis velk4 mnozina rieeni, ktoré je potrebné d'alej spracovat,

¢o nemusi byt efektivne.

2. Pri spédtnom toceni o 1 az 2 bity dostdvame v priemere 1 az 2 mozné rieSenia
predchadzajicich stavov. Pri spdtnom toceni o 100 bitov dostavame v priemere

az 14 moznych rieseni.
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3. Funkciu f definuju v pripade kryptoanalyzy rozni autori rozne. Podla [32] je
vhodné ako funkciu f zvolit stav po inicializdcii Sifry klicom, respektive frame
number. Podla [30] je ako funkcia f povazovany stav po zamiesani klica. V pripade

[32] dithové tabulky zverejnené neboli, takZe s nimi pracovat nevieme.

4. Sifra A5/1 mé len priblizne 262 vnutornych stavov, pokrytie ddhovymi ta-

bulkami vieme zvicsit, ak pouzijeme tabulky podla [32].

5. Nevieme z vystupu efektivne vygenerovat, ziskat vnitorny stav sifry A5/1 - to

je problém, na ktory slizia dihové tabulky.

6. Pri generovani zndmych sprav v mobilnych sietach, operdtori castokrat vkladaju

do vniitra ndhodné zarovnanie, aby ttok popisany v [30, 32] nebol efektivny.

7. Lubovolny vnitorny stav mozeme chapat ako stav s lubovolnym frame number
a k tomu s fixnym klicom. Opacne to ale neplati. Pre lubovolny kli¢ nevieme
néjst frame number taky, aby odpovedal vnitornému stavu. Dokaz daného tvr-
denia je jednoduchy a spoc¢iva v tom, akd je velkost, tazvany keyspace, klica
a aké je velkost mnoziny frame number. Totizto frame number je o velkosti 222

bitov. V najhorsom pripade je vo vnitornom stave sifry A5/1 jeden bit, ktory nie

je urc¢eny frame number, a to je bit registra 3 na pozicii 23. Z daného vnutorného
stavu Sifry vieme spéitnym tocenim frame number odstranit. Ak by sme chceli
odstranit kIi¢, ktory sme si zafixovali, potrebovali by sme najst taky frame num-
ber, ktory po odstraneni zo Sifry A5/1 sposobi to, ze v Sifre zostane taky stav,
ktory spitnym tocenim vygeneruje kli¢, ktory sme si zafixovali. KedZe velkost

264 a velkost mnoziny frame number je len 222, tak

vnutorného stavu sifry A5/1 je
odstranenim frame number dostavame pri najlepsom odhade mnozinu stavov o
velkosti 242, odpocitanim bitu, ktory nebol pridanym frame number ovplyvneny
je to 24 a ak dany kli¢ spadé do tejto mnoziny, potom ho nie je mozné ziskat

222

s tym, ze odstranime aj vsetkych moznosti frame number.

8. Vystup z funkcie f v pripade dihovych tabuliek vieme povaZzovat ako vnutorny
stav §ifry v lubovolnej ¢asti Sifrovania (okrem toho, aky kIi¢ si zasifrujeme). Dané
tvrdenie vyplyva z toho, ze sifrou A5/1 je mozné tocit Tubovolne dlho dopredu
a spit, a tym vygenerovat potrebné vystupy, respektive vieme zacat inicializéciu

Sifry novym frame number alebo kli¢om.

Najdolezitejsi problém, ktory by sme chceli vyriesit je popisanie ttoku, ktory
by umoznoval aj pokrytie, respektive odhadnutie sprav a ich nahodného zarovnania.

Totizto, v povodnom utoku boli pouzité v pripade kryptoanalyzy spravy typu NOP,
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ktoré boli dorovnané na 114 bitov konstantou. Tym padom vedel dtoénik presny obsah
sprav a vedel pomocou funkcie XOR vygenerovat vystup, ktory povazoval za vystup
z nejakého vniitorného stavu Sifry A5/1 a snazil sa tento vystup ndjst v dihovych
tabulkdch. Potom, ako boli dané titoky zverejnené, operatori pristipili na to, ze zacali
dorovnanie sprav na 114 bitov maskovat ndhodnymi postupnostami.

Takymto sposobom nie je mozné poévodne odhadnit, aké spravy sa posielaji
sietou, a tym padom efektivne odhadnit vystup zo Sifry A5/1. Existujd moznosti,
napriklad vyskuisanie vSetkych moznych kombindcii otvoreného textu (respektive jeho
dorovnania), no tie ndm neprindSaji moznost kryptoanalyzy v redlnom c¢ase. Totiz,
ak by sme chceli preskiimat vSetky moznosti napriklad len 50 bitov, ktoré si zvolené
néhodne, potrebujeme 2°° kombindcii, ktoré je potrebné vyskusat spolu s naroénym

prehladdvanim dihovej tabulky a ndslednym spétnym toc¢enim Sifry A5/1.

Vnutorny stav
i " (_ponicializacil
Togenie Sifry

N A5/ [ Vnatorny stav )
[ y __s frame number

Nemozny p - —
prechod Vnatorny stav

bez frame number

Obr. 16: Priklad uvazovania vystupu zo Sifry A5/1.

V obrazku 16 ukazujeme priklad moznosti, ako je mozné vnimat vystup zo Sifry
A5/1 v dalsom kole dihovej tabulky a v obrazku 17 popisujeme bod, ktory vstupuje
do kryptoanalyzy. Ak by bolo mozné z bodu (1) prejst spét o jeden prechod, dihové
tabulky nie si vo vSeobecnosti potrebné. Takéto titoky existuju, ale je dokdzané, ze

LIV ’ ~ . ) ’ ~ . . . ~ ’ o v ) z ~
maju casovu zlozitost taku, Ze ich nie je mozné riesit v redlnom case [18].

Poéiatoény bod

|

Prechod dhovou tabulkou

l 2 (1
—> | Vnitorny stav [ ——> —> Prechod duhovou tabulkou _)Néjdenii;gl?cového
%r_J
Nepozname

Obr. 17: Schéma povodného itoku.

V danom pripade je nutné ndjst koncovy bod, ktorym sa vieme dostat na pociatocny

bod dithovej tabulky, a ti prejst celym algoritmom, aby sme nasli nezndmu podla
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obrazka 17.

Teraz uvedieme niekolko viet, ktoré si potrebné pri popise novych utokov.

Veta 1: Nech R' je stav sifry A5/1, ktory vznikol zo stavu R tak, Ze bol do Sifry
inicializacnou metddou vioZeny bit v. Potom je mozné jednoznacne zo stavu R’ ziskat

stav R, ak je v zndme.

Doékaz: Oznacme vnuitorny stav sifry A5/1 R takto Rl =rlg,....r§, R2 =713, ... .12 R3 =

3, ..., 78, kde R1, R2, R3 je oznaCenie pre registre ¢islo 1,2,3 a vnitorny stav Sifry
R ako R'l1 =rik, ... v, R2 = v, ... v R'3 = 3, ... ,rl. Potom plati, ze ri} =
oot =rdrl =v @r@®risdorh, @rk, 2 =12, 2 =2 =v @
T3 B Ta,Thy = T, P =il = v @@ rd, ®r ®ri,. V nasom pripade

pozname hodnoty registor v stave R'. Z toho vyplyva, ze priamo pozname hodnoty
Tigye o 7oy a0 T8, o1, .., 7o, Jedinou nezndmou si pre nds hodnoty rig, r'21,7,,

ktoré ale vieme vypoécitat z rovnic
n_ 1 1 1 1
To =V ©ri3 D716 D 1 D1,

2 2 2

ro = U DryyDry,
B 3 .3 3 3
Ty =V D1y D1y D1y Doy,

totizto jedine nezndme v tychto rovniciach st rig, 73, a 3, a operacia @ je asociativna

a komutativna, z toho vyplyva, ze

n 1 1 11
g DV Driz@rig Dy =T,

/2 2 _ .2
ro DUV Dryy =15,

3 3 3 3 _ .3
Ty Qv D1y D1y D1y = T,

Veta 2: Pre lubovolny vnitorny stav Sifry po inicializdcii klicom K, a s lubovolnym
’ - % ’ Ve . .. s s e Y
frame number parnym, vieme prejst k vniutornému stavu po inicializdcii s klucom K.

, a s frame number o jedna vdcsim.

Dokaz: Oznaé¢me si frame number ako F'N, pricom v bindrnej forme ma F'N tvar
FN = by, by, . ..,by. KedZe ide o péarne ¢islo, tak plati, ze by = 0. Pre F'N + 1 plati,
7e FN +1 = by, by, ..., 1. Kedze inicializdcia Sifry A5/1 je linedrna, tak je potrebné
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zmenit posledny bit po inicializdcii FN na by = 1. Podla vety 1 je spitné tocenie
sifry A5/1 o jeden bit za predpokladu, ze je znamy vstup pri kroku inicializacii znédmy,
jednoznacéné. Z toho vyplyva, ze je mozné Sifrou A5/1 zatocit spit za predpokladu,
7e vstup bol 0 (€o je v pripade parneho FN), jednoznacne a nasledne vlozit a zatocit

sifrou A5/1 dopredu so vstupom 1 o jedno otocenie. O

Veta 3: Po inicializdcii ifry A5/1 je mozné jednoznacne Sifrou A5/1 tocit spiitne o

lubovolny poéet bitov vzhladom na lubovolny frame number.

Dékaz: Ttto vetu dokdZeme indukciou velmi jednoducho, podla n - poétu toceni. Podla
vety 1 je mozné Sifrou A5/1 zatocit spit jeden bit, ¢im sme dokdzali, Ze dané tvrde-
nie plati pre n = 1, ak si zvolime Iubovolné v. Predpokladajme, Ze tvrdenie plati pre
Tubovolné n = k a ukdzeme, ze plati aj pre k + 1 tocenie. Kedze tocenie Sifry A5/1
pri inicializacii, kde nie je zapnutd majoritna funkcia je linedrne, to znamend, ze plati,
7e k + 1 toceni je to isté, ako k toceni a potom 1 tocenie, potom podla vety 1 a za
predpokladu, ze tvrdenie plati pre k toceni, tak plati aj pre k& + 1 toceni. Ak polozime
hodnotu v v kazdom kroku podla vety 1 Tubovolne, ¢o nie je predpokladom tvrdenia

vety 1, vieme odstrdnit Iubovolny frame number. O

4.2 Vnitorné stavy podla frame number

Jednym z moznych vylepseni dihovych tabuliek je to, aby sme dant Sifru
prechddzali na zaklade fixovaného frame number. Podla vlastnosti ¢fslo 7 a 8 popisanych
v kapitole 4.1, vieme v rdmci Iubovolného vniitorného stavu zafixovat frame number.
Ak by sme v dihovych tabulkéch pridali dva koncové body také, Ze odpovedaji dvom
po sebe nasledujicim frame number a aby dithové tabulky boli generované tak, ze
vnutorny stav §ifry je potrebny este doplnit o frame number, ktory je pre nasu kryp-
toanalyzu fixovany. Tym padom by sme dosiali to, ze ak by sme uhadli bity dvoch po
sebe nasledujucich otvorenych textov, ktoré boli sifrované sifrou A5/1, ale frame num-
ber by bol rozdielny (hddame napriklad dve rézne, po sebe nasledujice spravy) a v
nasom pripade by sme mali pripravené dithové tabulky také, Ze st tvorené na presne
tento dany frame number, vedeli by sme tym, zZe dojdeme na koniec v pripade oboch
uhddnutych sprav overit, ¢i dany k¢ je zhodny (oba konce, ktoré vygenerujeme st

v jednom riadku). Nepotrebovali by sme v tomto pripade ndjst pociatocny stav, vytvo-
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rit prechod k stavu pred generovanim vystupu (k stavu z obrazka 17 oznaceného ako
(2)), vygenerovat, respektive spiatnym tocenim Sifry overit, ze vygenerujeme rovnaky
klu¢. Totizto vSetky spravy, ktoré su sifrované, si ifrované rovnakym klti¢om, s roz-
dielnym frame number. Ak by sme si tipli (hadali) zly otvoreny text, tak v dihove;
tabulke by sme nenasli zhodu v oboch koncovych bodov. Ak by sme si tipli dobre
(aspon by sme to predpokladali), vedeli by sme tym, Zze prideme na koniec dithovych
tabuliek a pozrieme sa do odpovedajiceho riadku, overit nas tip bez toho, aby sme

museli tabulky prechddzat znova. Schéma titoku je zobrazend v obrdzku &islo 18.

( PodiatodnV bod ) Prechod dihovou tabulkou | Koncovy bod )
oclatoeny bod |, prechod dhovou tabulkou ——> . ]

- Koncovy bod
( PodiatodnV bod ) Prechod diihovou tabulkou [ Koncovy bod )
y J—> Prechod duhovou tabulkou ——> . )

S Koncovy bod

Obr. 18: Schéma dihovej tabulky pre dva koncové stavy.

Ako funkciu redukcie by sme v tomto pripade zvolili zvazovanie vystupu zo Sifry
A5/1 ako vnutorny stav po inicializdci{ kliicom, ku ktorému je potrebné pridat frame
number taky, aky je v dihovych tabulkdch. Tymto titokom by sme oslabili silu dithovych
tabuliek v tom zmysle, Ze z lubovolného vnitorného stavu vieme odstranit Ilubovolny
frame number, ¢o zvySuje pokrytie duhovych tabuliek. Takymto sposobom by sme
mali pokryté dihové tabulky len na 1 frame number a ked'Ze mnozina frame number
je o velkosti 222 a jeden frame number trva priblizne 4,615 ms, celkovy ¢as, ktorym
by v najhorsom pripade musel tdtoénik ¢akat, aby dospel k vhodnému frame number,
je priblizne 5 hodin. Velkost dihovych tabuliek by samozrejme bola ind, potrebovali
by sme pridat dva koncové stavy, ktoré by odpovedali toéenim v rdmeci iného kltca.
V obréazku 17 sme zelenou farbou oznacili jeden frame number a ¢iernou farbou sme
oznagili druhy frame number. Netvrdime, Ze mus{ platit, Ze druhy frame number je o
1 vécsi, tj. analyzujeme dve po sebe nasledujice spravy, no je mozné frame number
zvolit aj s viicsim odstupom, ¢o ale as ¢akania na vhodny frame number v najhorsom
pripade nezlepsi. Predpokladajme, Ze mame v dihovej tabulke i-ty frame number a j-
ty frame number. V pripade, ze prvu spravu, ktori zachytime je s frame number j + 1
a plati, Ze i < j, potom budeme musiet ¢akat celych 2?2 frame number v najhorsom

pripade.
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4.2.1 Algoritmus a analyza ttoku duhovych tabuliek pre fixny

frame number

[ fanY M\
-/ Ny -/
[ j k
— ) )
/ J /
i k J

L Ly
k i J

Obr. 19: Schéma vypoctu vzdialenosti.

V priemernom pripade vieme ocakdvany ¢as odhadntt priblizne takto: Zvolime
oc¢akdvant hodnotu pre lubovolny k-ty frame number ako 22 4 j — k v pripade, Ze
k—3j>0,222 —k+iaki<k<j,ina¢ j — k, ak predpokladdame, 7ze i < j, pridanym
¢asu potrebného na vygenerovanie jedného frame number, priblizne 4,615 ms a pri
predpoklade, ze je rovnako pravdepodobné, ze dany frame number sa vyskytne, tj.
1/222. Pre blizsie pochopenie prikladdme obrazok, ktory dané vypocty znézoriiuje ako
obrézok ¢islo 19, kde je ¢ervenou farbou znazorneny interval, dizka ¢akania vzhladom

na konstanty ¢, 7 a k. Nakoniec spocitame ocakavani hodnotu ako:

o 02 [y ak k—j>0
. 4,615 . .
E(Zaj)zzwpafa%])v kde p(k727.7>: 222—/{7+Z ak 1< k <]

k=1 , L
j —k 1inac.

ktorti mozeme vyjadrit len pomocou dfzky, to znamena vzdialenosti medzi ¢ a 5 ako:

222 29
4,615 2 —k+1 ak k >1
E(l) = d p(k,l), kde p(k,1)=
; 2% 222 _ L inaé.

pretoze pravdepodobnost je rovnaks pre kazdy jav, takze dany problém vieme vyjadrit
aj ako vzdialenost j od 0, ked budeme predpokladat, Ze i = 0. Odhadované casi
cakania uvadzame v prilohe pod pismenom E. Celkova kapacita na disku takychto
tabuliek bude maximélne 1.5 nasobne vicsia ako povodna velkost tabuliek - pretoze
potrebujeme pridat 1/2 velkosti tabulky - tj. dvojndsobnd velkost bitov koncovej casti,
ktord je maximélne 1/2 z povodnej, ¢o je odhadom 2,7 TB. Pokrytie danej tabulky,
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v pripade, 7ze bude generovand ako [32] sa nezmen{ a podTla [32] je 50 % tspesnost ttoku,
a ked'ze ide o dva nezdvisle javy, no stdle hddame len jeden a ten isty kli¢, aj ked
prechiadzame tabulkami dva krat, pravdepodobnost tspechu sa nezmeni, to znamen4,
ze aj v tomto pripade je 50 %. Tymto sposobom moéZeme rychlejsie odhadnut tip
otvoreného textu, pretoze v porovnani s povodnym ttokom nie je potrebné prechidzaft
cely riadok dithovej tabulky znova a nie je potrebné néjst povodny kltic. Staci, ak dané
koncové body budd odpovedat jednému a tomu istému riadku. Tym je zabezpecené to,
7e s urcitostou vieme, Ze existuje vnttorny stav, ktory predchadzal vystupu.

Jediny problém je pri prechode dihovou tabulkou. Princip dihovej tabulky je
taky, Ze vychddzame z bodu a generujeme pomocou funkcie f dalsi stav. V tomto
pripade mame ale dva prechody tabulkou v réamci jedného riadku. Na to, aby sme
vedeli néjst povodny k¢, ktory vygeneruje oba prechody na fixovany frame number,
je potrebné zlucovanie, ktoré je mozné implementovat ako funkciu XOR, v ktorej ale
moze dojst k nedosiahnutelnému vniitornému stavu alebo tak, Ze vystup pre jeden
frame number aj pre druhy frame number vlozime do Sifry A5/1 ako pri inicializacii.
Nasledujici obrazok znazornuje rieSenie daného problému - vystup 2 bude povazovany
ako d’alsf vnuitorny stav sifry podla toho, ako to bolo v povodnom ttoku a vystup 1
bude pridany do Sifry A5/1 inicializa¢nou metédou podla toho, ako je inicializovany
klue sifry A5/1.

[ Vystup 2 ] [ Vystup 2

[Poéiatoény bod
Vystup 1 ]/7\1 Vystup 1

Obr. 20: Spajanie vystupnych bodov.

Celkova casova zlozitost podla [32] bude [32] >2°_ (¢ + (j — 1)qu + (r — 1)gsv]v =
2(tsv + % — v ;—Z), vypoctov funkcie f, podla oznacenia z kapitoly 2, kde f je fun-
kcia mixovania klti¢a a pridania hodnoty frame number, dva krat. Z toho vyplyva,
7e celkovo bude pridanych len konstantne viac operacii vzhladom na povodné dithové
tabulky. Na druhej strane, hladanie v tabulkéich zostdva rovnaké ako pri povodnom
utoku. Dany algoritmus sme implementovali a otestovali na 1000, vopred pripravenych
riadkoch tabulky, ktorych generovanie trvalo bez vyuZitia grafickych kariet a vykonnej
vypoctovej sily priblizne 12 mintit. Presnou implementaciou a generovanim celej ta-
bulky sa venovat nebudeme, pretoZe nemdme k dispozicii dostatoéni vypocétovi silu

a vytvorit dantd tabulku nie je ¢asovo reélne.
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Algoritmus 2 Vytvorenie tabulky (riadka) bez pouzitia farby.
1: procedure NAJDI SP A EP(FN1,FN2) > FN oznacuje fixované frame number

2 x < random/(64) > Vygeneruje ndhodné 64 bitové ¢islo
3 while = ¢ EP do > EP je mnozina endpoint-ov, 12 nil nakonci
4 sS4 > s je vnutorny stav Sifry
5 A51Append(&s, FN1) > Inicializacnd funkcia Sifry, & znaéi referenciu
6: A51(&s, 100) > Mixovanie kltica
7 m < Ab1(&s, 64) > Vygenerovanie vystupu o velkosti 64 bitov
8 S41x > s je vnutorny stav Sifry
9: A51Append(&s, FN2) > Inicializa¢nd funkcia Sifry
10: A51(&s, 100) > Mixovanie kltica
11: m’ < A51(&s, 64) > Vygenerovanie vystupu o velkosti 64 bitov
12: x < A51Append(&m, m’)

13: return

Algoritmus 2 popisuje problém generovania jedného riadka bez pouzitia farby.
Pridanie farby je len zopakovanie celého algoritmu s novym vstupom z a konstanty
ako farby. Nakoniec je mozné ako vystup z algoritmu é&islo 2 vytiahnut bud jeden
koncovy bod alebo miernou modifikdciou dva koncové body, podla toho, ktori cast
dihovej tabulky generujeme.

Vyhoda takého pristupu spociva v tom, Ze ak uhddneme, tipneme si lubovolni ¢ast
otvorenej spravy, sta¢i ndm dojst na koniec dithovych tabuliek, prehladat ich a zistit,
¢i v najdenom riadku st oba koncové body, ktoré sme vygenerovali. Ak nie, musime

zmenit tip.

4.3 Rozdelenie vystupu dihovych tabuliek

V tejto casti popiseme 1itok, ktorym je mozné zlepsit casovi zlozitost predchddzajiiceho
utoku tym, Ze nie je potrebné uhadnut tolko bitov ako v povodnom ttoku. V principe
je mozny dany ttok previest tak, Ze vystupy oboch frame number budeme zlucovat,
podla toho, ktory bit je potrebny, respektive ktory bit pozname. Predpokladajme, Ze
sme zachytili 2 spravy, jednu s frame number, oznacenym ako F'N1 a druhu spravu
s frame number, oznac¢enym ako FN2. Z principu inicializacie Sifry vyplyva, ze ak
plati, Ze FN1 = FN2 — 1 a FN1 je parne &islo, tak v bindrnej forme ma Iubovolné
FN1 na konci 0. Tym padom je mozné sifru, ktord bola inicializovand Tubovolnym
FN1 tocit spit a ziskat FN2 tym, Ze priddme na koniec ifry 1 bit na poziciu regis-
trov R1(0), R2(0) a R3(0), podla vety 1 a 2. Z daného a z vlastnosti Sifry vyplyva,
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ze ak predpokladdme vnitorny stav s lubovolnym frame number, vieme sa dostat
k vnttornému stavu sifry pred zamieSanim kltica s frame number o jeden vacsim.

Dalsfm pozorovanim, ktoré budeme vyuzivat je to, ze vystup zo sifry A5/1 je fun-
kciou XOR pridany k sprave, ktori chceme Sifrovat. Funkcia XOR je bitovd, to zna-
men4, ze lubovolny bit je ovplyviiovany len samostatne, bez toho, aby sme potrebovali
poznat bit pred, respektive bit po danom bite. Teraz predpokladajme, Zze pozndme 32
bitov spravy, ale nepozname zvysnych 32 bitov spravy. Takyto stav nastava napriklad
pri posielani sprav NOP, kde je za spravu NOP pridané ndhodné dorovnanie. V praci
netvrdime, ze musi st préve o 32 bitov, no uvddzame to ako priklad, ktory je mozné
lahko rozsirit d'alej. NOP spravy sa castokrat posielaju aj niekolko krat po sebe. Tym
pddom méme dve po sebe nasledujice spravy, ktoré si sifrované rovnakym klticom,
s frame number rozdielom o velkosti 1, a z ktorych pozndme len 32 bitov. Ndsledne
vieme vytvorit dihové tabulky, ktoré z lubovolného vnitorného stavu vygeneruju dva
postupnosti také, ze jednd postupnost bude vystup z funkcie A5/1 s frame number
FN1 a druhd bude postupnost vystupu z funkcie A5/1 s frame number F'N2. Tieto
postupnosti spojime tak, Ze konkatenujeme prvi cast vystupu podla FN1 o velkosti
32 bitov s druhou éastou vystupu podla FN2 o velkosti 32 bitov. Tym padom ziskame
vystup, ktory budeme d'alej redukénou funkciou povazovat za vnitorny stav sifry A5/1
a pokracovat do bodu, kedy ziskame koncovy bod, takzvany ENDPOINT.

Posiatotny bod Ky
Pociatoény bod —_—
Pﬂda};\]lsgltu z Vystup 2 (32)

Obr. 21: Priklad generovania tabuliek, kde velkost vystupu je v zatvorke.

Obréazok 21 schematicky znazornuje princip generovania tabuliek. Ak by vnitorny
stav, ktory vznikne po konkatendcii oboch vystupov nebol validny, to neznamena,
ze d'alsi vnttorny stav nebude validny - je mald pravdepodobnost, Ze pre lubovolny

vnutorny stav tento stav nebude validny.

4.3.1 Algoritmus a analyza ttoku dihovych tabuliek pre roz-
deleny vystup
Algoritmus 3 popisuje postup generovania jedného riadka dithovej tabulky. V pripade
utoku, ak pozname len prvych 32 bitov dvoch po sebe nasledujicich sprav vieme po-

stupovat tak, Ze pouzijeme konkatenéciu po pouziti funkcie XOR na zachytent spravu

a naslednym tocenim sifry A5/1, kym nenarazime na koncovy bod.
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Algoritmus 3 Vytvorenie tabulky (riadka) bez pouzitia farby.
1: procedure NAJDI SP A EP(FN1,FN2) > FN oznacuje fixované frame number

2 x < random/(64) > Vygeneruje ndhodné 64 bitové ¢islo
3 while = ¢ EP do > EP je mnozina endpoint-ov, 12 nil nakonci
4 ST

5 A51(&s,100) > Mixovanie kltica
6: m < Ab1(&s, 32) > Vygenerovanie vystupu o velkosti 32 bitov
7 54 > s je vnutorny stav Sifry
8 Ab1AppendDel(&s,1) > Odstréanenie jedného bitu a pridanie 1 na koniec
9 A51(&s,100) > mixovanie klica
10: m’ < Ab1(&s, 32) > Vygenerovanie vystupu o velkosti 32 bitov
11: x < m||m/ > Oznacenim || myslime konkatendciu
12: return r

Analyza takého titoku spocéiva v tom, Ze potrebujeme vyjadrit jeho korektnost
a casovi zlozitost. V principe, podla vlastnost{ sifry A5/1, popisanych v kapitole 4.1,
respektive duhovych tabuliek popisanych v tejto kapitole a vety 3 vieme, Ze v ramci
Iubovolného vniitorného stavu vieme odstranit Tubovolné frame number. Tym méme
zarucend to, ze vieme odstranit aj jeden bit frame number. Nech sifra A5/1 je inicializo-
vand klicom K, a frame number F'N1, ktoré je parne ¢islo. Spiatnym tocenim sifry A5/1
o jeden bit, tak, ze predpokladamé, ze FIN1 je parne a naslednym pridanim jednotky
vieme, podla vlastnosti dostat vnitorny stav sifry A5/1 inicializovant ako K, s frame
number FN1+ 1 podla vety 2. Tym mdme zarucené, ze vystup zo $ifry A5/1 pomocou
FN1 aj FN1+1 je sposobeny rovnakym klticom. V danom titoku moZzeme povazovat
za vnutorny stav, stav s lubovolnym FN1. Totizto, ak F N1 zvolime lubovolne, tak po-
mocou vlastnosti 7 vieme prejst k inému kliéu, fixnému pre dany frame number. Ako
funkciu f zvolime vnitorny stav Sifry pred zamieSanim kltica a konkatendciu dvoch
vystupov podla toho, ako je to navrhnuté v algoritme 3.

Takymto itokom ziskame moznost kombinovat rézne zndme pozicie bitov. Napriklad
nemusi ist vo funkecif f o konkatendciu, no moézeme pouzit aj striedanie bitov z vystupov.
Oznacme si ¢; ako i-ty vystup vzhladom na FN1 a d; ako i-ty vystup vzhladom na
FN1 + 1. Potom modzeme pouzit striedanie bitov takto: ¢, dy, ¢z, ds. Takyto titok je
mozné pripravit vopred na dani postupnost znamych bitov. Napriklad podvrhnutd
SMS spréva my, ma, ms, . . . je prave posieland ako postupnost niekolkych sprav s frame
number FN1, FN1+1, FN1+2,..., FN1+n s tym, Ze vzhladom na prvy frame num-
ber obsahuje Sifrovany text tieto bity: my, mqr, miyon, .. ., pre nejaké fixné k. Takymto

sposobom je mozné pripravit dihové tabulky podla pristupu ku kryptoanalyze al-
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goritmom, ktory sme popisali v danej ¢asti prace. Zaujimave je podla vety 3 este
preskimat tento algoritmus s tym, Ze je mozné zvolit 64 po sebe nasledujtcich frame
number. Podla vety 3 vieme odstranit Tubovolny frame number. Na to, aby sme za-
chovali princip didhovych tabuliek potrebujeme zabezpecit to, aby sme odstranili len
rozdiely vo frame number, nie konkrétny frame number, preto budeme potrebovat od-
stranit 6 bitov a ndsledne inicializovat sifry A5/1 postupne FN +1,..., F'N +64. Aby
tato inicializdacia nesposobila zmenu v inom bite frame number, potrebujeme aby F'N
bol delitelny ¢fslom 64 (tj. mal nakonci 6 bitov rovnych 0).

Implementovali sme vytvorenie takého riadku tabulky, kde sme si zapaméitali jednu
hodnotu kltica, ¢o slizi na overenie spravnosti vypoctu. Vytvorenie 1000 takychto riad-
kov trvalo priblizne rovnako dlho ako v predchadzajicom pripade, to znamena priblizne
12 mintt neoptimalizovanou metédou. Nasledne overenie dosiahnutia koncového bodu
z vopred pripraveného vystupu (ktory sa vyskytol v dithovych tabulkdch) dopadol
tspesne. Kedze nemdme k dispozicii dostatocne vykonné vypoctové zariadenie, gene-
rovanie celej tabulky povazujeme za bezpredmetné.

Casova zlozitost vypoctu je velmi podobnd Gasovej zlozitosti predchédzajiceho
ttoku, ked'ze aj v tomto pripade generujeme dva vystupy, funkciu konkatendcie mame
zadarmo a jednymi problémom moze byt spitné tocenie. No v pripade spitného tocenia
o 1, respektive par bitov, je tento problém zanedbatelne maly. Tym padom je celkovd
casova zlozitost podla [32] 3% [q + (j — 1)qu + (r — 1)gsv|v = tsv + L — Bv — &2,
pri oznaceni z kapitoly 2, vypoctov funkcie f, ktora odpoveda spéatnému toceniu Sifry
A5/1 o jeden bit, pridanie jedného bitu a zamiesanie Sifry A5/1, takzvanym mixovanim
klica uskutocnenim dva krat a vygenerovanim vystupu o velkosti 64 bitov. V tomto
pripade ale nepotrebujeme generovat dva vystupy plnej diiky ako to bolo v pripade
predchadzajiceho utoku, pretoze dizka 64 bitov je generovand len jeden krat.

Posledny problém, ktory je potrebné vyriesit je, ako je potrebné vybrat predchadza-
jici vnutorny stav pri spitnom toceni Sifry, kedZe podla druhej kapitoly vieme, Ze
spitné tocenie moze vygenerovat niekolko vystupov. V nasom pripade potrebujeme
vyberat stdle ten isty stav zo spitného tocenia, ¢o je mozné dosiahnut tym, Ze vietky
mozné stavy si usporiadame a vyberieme ten najmensi.

Hlavnou vyhodou daného titoku je, Ze je potrebné poznat len ¢ast spravy v da-
nom frame number, ¢o je obvykly pripad v mobilnych siefach. Taktiez, v porovnani
s predchadzajicim ttokom nie sme viazani na fixované frame number, pricom staci len
najst dve po sebe nasledujice spravy, ktorych ¢ast pozname. Okrem toho je mozné
dany ttok rozsirit pre lubovolni vhodni ¢ast sifrovaného textu zasifrovaného jednym

frame number.
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4.4 VylepSenie filtrovania diferen¢nej kryptoanalyzy
Sifry KASUMI

Autor utoku zndmeho ako Related key Rectangle attack [15] nepopisuje moznosti
filtrovania na zaklade lavej strany Sifrovaného textu po kole ¢islo 7. Totizto, podla pred-
pokladov, predpokladame, ze diferencnd kryptoanalyza v danom ttoku spfﬁa posledni
diferenciu AK,. = (0,0,0,0,0,0,1,0) a~y = (0,,00200000,) — (0,,00200000,) = §. Ak
si oznacime Sifrovany text, ktory mame k dispozicii po itoku zo sekcie 3.5.3, ¢asti 1, ako
(Cirr, Cirr, Cirr, Cirr) a Sifrovany text po siedmom kole ako (C7;;,Cl », Clar, Clar),
pre i € {a,b,c,d}, potom Sifrovany text (Cr,,C7 ) musi so Sifrovanym textom
(Cj7 Il C’j7 L.R) Spl’flaﬁ diferenciu rovnui 0 pre nejaké, podla itoku popisane i a j. Tento
predpoklad nie je v celom algoritme titoku popisany, a preto je ho mozné vyuzit na
filtrovanie takym sposobom, Ze budeme pri odhadovani klica v ¢asti 2 titoku Related
Key Rectangle attack postupovat tak, Ze budeme overovat jednotlivé uhddnuté kltice,
i spiﬁajl'l potrebnu diferenciu.

Podla [15] plat{, ze po siedmom kole C7, , &C7, , = Cf,, ®&C7,; = (0000). Obdobne
to plati aj pre pravi cast sifrovaného textu C7; , Tavej polovice, pre i € {a,c}. Dand
diferencia znamend, Ze Sifrovany text ma byt rovny. Totizto ide o funkciu XOR, ktord
je rovna a XOR b = 0 len a len vtedy, ak plati, ze a = b. Samozrejme, v pripade
utoku je dand diferencia rovna len po siedmom kole, nie po 6smom, tj. v casti, kde
mame Sifrovany text k dispozicii. Diferencia v poslednom kole neplati, ti1 nepozname,
no vieme ju vypocitat, kedze mame k dispozicii Sifrovany text (v ttoku sa uklada
len pravd cast Sifrovaného textu, to je mozné jednoducho zmenit). Dalej vieme, ze
(Cizr, Cirg) mé velkost 32 bitov (ked'ze ide o lavii polovicu celého Sifrovaného textu,
ktory m4 velkost 64 bitov). Po siedmom kole nésledne plati, ze Cf;; & C/%, = Cir,
kde C!7, je ciastocny vystup z funkcie F'L8 a obdobne plati, ze C; » & C!T , = Cipr,
kde C/T  je ¢iastocny vystup z funkcie FLS.

Dalej budeme pouzivat oznacenie z obrazka ¢islo 22 a pévodné oznacenie podla
povodného ttoku. Funkcia F'L8 pocita funkcie AND a OR a XOR kluca K Lg; a K Lg
o velkosti 16 bitov kazdy. Celkovo funkcia F' L8 pridd 32 bitov klica k vystupu z funkcie
FO, ktoré nésledne funkciou XOR pridéd k (C7;;,CY, ). Ak vezmeme cast Sifrovanych
textov (Cizr, Cirr), ktorych je podla [15] 2% a vygenerujeme pre jeden zvoleny §ifrovany
text (Curr, Carr) vietky moznosti klticov K Lg; a K Lg o, dostdvame celkovo 278232 =
270 moznosti. Ked'Ze pozname diferenciu medzi AK,., tak vieme aj vietkych 232 klicov
pre (Cerr,Cerr) (generovanie klicov je linedrne [15]). Obdobne vieme vygenerovat
aj (Cyrr,Cyrr) z €oho okamzite ziskavame mozné kltuce pre (Cyrr,Carr). Celkova

¢asové zlozitost v tomto bode je 270 4- 270 = 271 &o je stale menej ako celkova ¢asova
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zlozitost ttoku 27®. V pripade, ze generovanie klica K Lgs postavime tak, Ze nevy-
generujeme kI¢, ale vygenerujeme mozni hodnotu C'7 ., ktord mé velkost 2'¢ a pre
kazdd z tychto hodnot vygenerujeme kIi¢ K L,g o, celkovo mame 238 - 216 . 216 = 270
moznych hodnot a obdobne vygenerujeme aj hodnotu Cj7 p a klice K Ly g o ziskavame
okamZite, ked'ze pre dané kltiée musi platif diferencia popisand v ttoku. Pre gene-
rovanie takychto parov méme celkovi ¢asovii zlozitost 27!, z ¢oho okamzite vieme
vypocitat hodnoty KL.g2 a K Lgga, pricom, vzhladom na to, ze pozndme Sifrovany
text na lavej strane C,rp a Corr, tym aj jeho diferenciu, vieme vypocitat aj hodnotu
C'7 . Dané tvrdenie vyplyva z toho, ze ak plati diferencia pre 7 kolo, to znamené, ze
Cl r®Clp = 0 a taktiez aj plati, ze Corgp ® Copr = ClLp ®Clp & Clp @ CT 4,
pricom hodnota C7; , & C7, p = 0 a hodnoty Cyzr, Cerr st zndme, kde hodnotu C7
sme generovali, tak z danej rovnice vieme vyjadrit aj hodnotu C’7 ,, (funkcia XOR je ko-
mutativna a asociativna). Obdobne to plati aj pre druhy par medzi ¢astami Sifrovaného
textu oznacované ako b, d. Tymto spésombom mozeme indexovat tabulku vypocitanych
hodnot pre C'7 » a C'7 » na zdklade vystupnej hodnoty pre nejaky kli¢ do funkcie, kde
sa priddva klu¢ K Lg» (oznacujeme to vseobecne, je to zv1ast aj pre KL,g2 a KLpgo).
Vzhladom na krok 2(b), vieme z tejto tabulky na zdklade uhadnutého klica (¢asti bitov
klica) a hodnoty vystupnej diferencie podla kroku 2(b) z indexovej mnoziny vybrat
moznud hodnotu C'7, . a C7 . respektive Cy7  a C/ . Ttto hodnotu vieme na zéklade
indexu vzhladom na vystupni diferenciu a k¢, ktory sme navrhli v kroku 2(b) ziskat
okamzite. Tymto vypoctom ziskavame vstupné a hlavne vystupné diferencie do fun-
kcie, kde sa pridava K Lg; (vSeobecne, pre a aj b). Totiz, pre vstupnu diferenciu medzi
Corry @ Clppy plati, ze Cfpy ® Clppy = Ciyp, © Cipp © ((Cip OR K Lggo) <<<
)® ((CTr OR KLgso) <<<), kde C'" , & C'T . je zndme zo §ifrovanych textov.

C'lii g Kig. C'lr
A << <D
KLg,
A< <<= -
cy Cla

.
F'L function

Obr. 22: Oznacenie c¢asti funkcie FL.

Takto si overime vystupnu diferenciu z kola, kde sa priddva klu¢ KLg; ¢im si
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overime predpoklady, ¢i kli¢, ktory v kole 2(b) pouzivame z kola 2(a) je spravny a splita
vietky diferencie. Ak nie, tento klti¢ vyhodime. TakZe na zdklade predpokladov, ze dany
Sifrovany text splia diferenciu na lavej strane po 7 kole vzhladom na odhadnuty klte
overime, ze dany Sifrovany text Spiﬁa predpoklady diferencii z itoku. Toto patri medzi
zékladné principy filtrovania a kedze iba 238 /232 sifrovanych textov splita diferenciu
na lavej strane [15], tj. celkovo 64 Sifrovanych textov Spfﬁa diferenciu, to znamena,
7e dany klic filtrujeme s velkou pravdepodobnostou. Tento ttok filtruje jednu jedini
nejednoznacnost z obrazka ¢islo 14. Tym padom, celkové casova zlozitost je podla [15]
238 . 232 — 970 (stvoric, moznych klicov), ktoré navrhuji, naznacuji 27 - 7/16'° = 25
podklicov pre 48 bitovy kI, po kroku 2(a) a po kroku 2(b) je to 251 . 232.7/16" =
263 Optimalizdciou popisanou v préaci [15] je mozné dostaf sa na maximélnu ¢asovi
zlozitost v kroku 2, ¢o je 2' v nasom pripade, kde potrebujeme v kroku 2 vygenerovat
prislugni tabulku pre vietky moznosti klticov K L, g 2 a hodnoty C’7 o a Cj7 . nezavisle,
to je celkovo (238 . 216.216). 2,

Tento utok sme priamo konzultovali s autorom povodného utoku, ktory potvrdil
spravnost nasich postupov, no na druhej strane nie je mozné tento pristup vyuzit
pri itoku typu Sandwich attack a neznizuje casovi zloZitost tak, Ze je mozné tento
itok predviest v redlnom case, respektive overit dané predpoklady experimentdlne.
Povodny ttok bol predchodcom Sandwich attack, v ktorom boli ¢iastotne overené aj
predpoklady povodného Related key Rectangle attack, kedze Sandwich attack vyuziva
povodné vlastnosti, ktoré si pouzité pri Rectangle attack s pridanim d'alsich novych

sposobov.
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Zaver

Mobilné siete sa s prichodom novych technolégii stédvaji éim dalej tym viac
vyuzivané a pokrok v modernych technolégiach nam déva vécsie moznosti vyuzivania
tychto sieti. Vzhladom na to, Ze mobilné siete pouzivaji rozne zastaralé kryptogra-
fické primitiva, je mozné vytvorit ttoky, ktorymi je mozné ttocit na kryptografické
primitiva priamo, bez toho aby sme vyuzivali titoky pomocou inych kanalov. Pri tom,
aky je rychly vyvoj mobilnych sieti, sa v sticasnosti zabida na bezpecnost zariadeni a
protokolov.

Jednym z cielov prace bolo popisat a analyzovat si¢asné moznosti kryptoanalyzy
v mobilnych sietach, aj vzhladom na prakticki implementéciu, ¢o sme splnili v prvych
troch kapitolach. KedZe ide o komplikované procesy titoku a existuje niekolko réznych
kryptografickych primitiv, tieto itoky nie je mozné detailnejsie rozpracovat, poskytnut
dokazy jednotlivych tvrden{ priamo v praci a venovat sa vietkym kryptografickym pri-
mitivam, ktoré sa pouzivaji v mobilnych sietach. Preto sme si vybrali dve najéastejsie
kryptografické primitiva, ktoré sa pouzivaju najviac. Ide o sifru A5/1 a sifru KASUMI.
Sifra A5 /1 je zodpovednd za Sifrovanie hlasového hovoru a textovych sprav, pricom
sifra KASUMI sa pouziva v Standardoch 3G, ktoré sa véicsinou pouzivaji na interne-
tovi komunikéciu.

Vybrané zékladné kryptografické primitiva sme d'alej analyzovali a popisali moznost
titoku na tieto kryptografické systémy, ako z praktického hladiska, tak aj z teoretického
hladiska. V stcasnosti neexistuje efektivny sposob kryptoanalyzy sifry KASUMI v
realnom ¢ase tak, aby ho bolo mozné vyuzit v takom principe, v akom sa pouziva
sifra KASUMI v mobilnych sietach. Na druhej strane, sifra A5/1 je z pohladu krypto-
analytikov povazovand za prelomeni. Poskytovatelia mobilnych sieti vyuzivaji rozne
metédy, ktoré sa snazia kryptoanalyzu sifry A5/1 znemoznit, a to tym, Ze implemen-
tuju protokoly tak, Ze nie je mozné efektivne uhddnut spravu, ktord je sifrovana sifrou
A5/1.

Na zéklade toho sme analyzovali moznosti kryptoanalyzy Sifry A5/1, pricom sme
popisali nové metédy kryptoanalyzy tejto Sifry, a to tak, ze aj napriek snahe mo-

bilnych operatorov vieme efektivnejsie uhddnut otvoreny text, ktory bol §ifrou A5/1
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zasifrovany. Popisali sme metody generovania a prechodu novych typov dihovych tabu-
liek, pricom prave tento princip novych dihovych tabuliek je mozné vyuzit aj v praxi
pri praktickom kryptoanalytickom ttoku. Tieto tabulky nie sme schopni generovat,
pretoze vyzaduju dostatoény vypoctovy vykon, ktory k dispozicii nemame. Na druhej
strane by bolo vhodné dané dithové tabulky otestovat tak, Ze sa tieto tabulky vygene-
ruji a utok sa bude simulovat, ¢im sa overia vlastnosti, ktoré sme v préaci popisali pri
véacsom pokryti dihovych tabuliek.

Nésledne sme analyzovali moznosti kryptoanalyzy Sifry KASUMI, kde sme popisali
novi metodu vyuzivania diferencie, ktora v povodnom ttoku nebola spomenuta. Ttto
metodu utoku sme konzultovali priamo s tvorcom povodného utoku, ktory nase zavery
potvrdil. Tym sme znizili ¢asovii zlozitost celého 1itoku, pricom je ale potrebné zvysit
priestorovii zlozitost. Tento ttok aj vzhladom na to, Ze je ¢asové zloZitost niZsia, nie
je mozné redlne implementovat, pretoZe ¢as potrebny na kryptoanalyzu je vzhladom
na sticasné technolégie nevypocitatelny v redlnom case.

Popisanim novych utokov sme naplnili aj treti ciel prace, tym bolo navrhnutie
novych metéd kryptoanalyzy sifier, pouzivanych v mobilnych sietach. Vzhladom na
nedostatok vypoctového vykonu odpori¢ame implementovat a d'alej rozsirovat dithové
tabulky, ktoré sme popisali v kapitole 4 a nasledne overit metédu kryptoanalyzy a
¢asové zlozitosti na dithovych tabulkéch s pokrytim aspon 50 %.

Na to, aby vyssie popisané 1itoky neboli efektivne, je nutné zastavit pouZivanie
mobilnych sieti typu 2G, a zaroven zastavit moznost spitnej kompatibility a tieto
siete prestaf pouzivaf. Sifra KASUMI je v sdcasnosti neprelomitelnd, takze by bolo
dostacujiice pouzivat mobilné siete typu 3G, pricom budtcnost vidime vo vyuzivany
najnovsich mobilnych sieti 4G a 5G, kde sa vyuzivaju sifry ako AES, ktoré sa uz dlhé
roky povazuju za bezpecéné. Na druhej strane, operatori stale vyuzivaju siete typu 2G
na mobilni hlasovi komunikaciu a na komunikaciu pomocou textovych sprav, aby
siete typu 3G a 4G mali dostatoéni priepustnost a nezvysovalo sa ich zatazenie na

. ’ . . Y .
komunikéciu so sietou internet.
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Prilohy

Priloha A: Schéma sifry KASUMI [15].
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Priloha B: Schéma generovania kltca sifry KASUMI [15].
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2 Ky < 1 K} Ky b RKr«8 Kyx13 K Kl Ki
3 Ky 1 KL Kyb5 Ry 8 K13 K. K K}
4 Ky <1 K Ky <b K8 K13 Kj KL K}
5 Ky =1 KL Ke w5 HKyw8 HK;xl13 K] K} K}
6
7
8

ot O Ot Ot Ot O

Kg < 1 K} Kb Ky<8 KNy 13 K K1 K
K =1 K] Ky w5 Ky<w8 Ky<l3d K K} K,
: Ky <1 K Ky <5 Ks<&8 Kex13 K K} K!
X i — X rotated to the left by 7 bits

Ot

Priloha C: Konstanty generovania klica sifry KASUMI [15].

Round 1 2 3 4 5] § 7 3
Constant (@ Cy Cly 'y Cly Cl C'; Cg
Value 0123, 4567, 89AB, CDFEF, FEDC, BA9S, 7654, 3210,
Priloha D: Schéma sifry Snow3G [24].
FSM
o T T T T A e T e T T 1
| 76-- 51_T0 = -‘b- 82_T0 = |
| Fa Ry ay Y P Rl = Y |
I g ekl e ~al " Bl el |
| o o{om | |
| e M |
| 32 L™ \y_' a2 |
s e e
ww s | F
i s .
- 315 s‘l‘ aen 511 sl | 55 e s?_ s"l 50
32-bit 32-bit 326t a32-bht 32-bit 32-bit 32-bit 32-bit
Sii Sz ‘ Sa
12 2
B a8
. y e ! y Mee
L4 Y
)
=] =T
f Y -
fl M /%\‘ M G
2 LA L/ 2 AL {
-
=4

Priloha E: Ocakavany cas cakania pri rozdielnych frame number.
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Vzdialenost frame number Cas v ms Cas v h

1 9,678358791 % 10° | 2,68

2 9,678363406 * 10° | 2,68

14 9,678418786  10° | 2,68

200 9,679277132 % 10° | 2,68

2000 9,687579775 % 10° | 2,69

10000 9,724394146  10° | 2,7

20000 1,055734211 %« 107 | 2,8

200000 9,678363406 « 10° | 2,9
221 1 1,451753242 * 107 4
221 4+ 500 1,451753214 % 107 4
221 1+ 5000 1,451750491 * 107 4
221 + 5000 1,451742239 * 107 4

Tabulka 5: Prehlad znacenia [15].
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