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Abstrakt v Statnom jazyku

Ci¢om prace je preskumaa analyzové systémy na detekciu kybernetickych
utokov (IDS) a techniky lbkovej analyzy Gdajov z padu detekcie kybernetickych
atokov. V praci sme navrhli a implementovali hatsky detekny systém (HIDS),
ktory je umiestneny na koncovom zariadeni. Tengié&y je navrhnuty pre aplikaciu
AiS2 a sklada sa zo 4 &sti - modulu na zber Udajov, modulu na predspaate
Gdajov, analytického modulu a oznamovacieho mod(éd’Ze ide o hybridny deteky
systém, analyticky modul pozostava z detekcie afibméetekcie pomocou signatar
(vzorov). Pri detekcii anomalii sme vyuzili klastemie, samo-organizujuce mapy
a algoritmy na vyhadavanie tzv. outlierov, ktoré nam v datadtadali anomalne
spravanie. Pri detekcii pomocou signatur sme viyu&ho-Corasick algoritmus.
V ramci prace sme navrhli spdsob tvorby signat@SUNimplementaciu sme odskusali
na mesénych zdznamov o prevadzke AiS2 aplikaaien sme overili funknog’

a efektivitu systému.

Krucéové slova: kyberneticky utok, deteky systém, detekcia anomalii, signatura,

hybridn& detekcia



Abstrakt v cudzom jazyku

The aim of this thesis is to analyze cyber intrasdaetection systems (IDS) and
techniques of data mining from the point of viewirtgtrusion detection system. At thesis,
we designed and implemented a host detection Bistriisystem (HIDS). This system is
designed for AiS2 application and consists of 4 gonents - Data Collection Module, Data
Preproduction Module, Analytical Module, and Nai#tion Module. Because this is the
hybrid detection system, the analytical module mia®f anomaly detection and signatures
(patterns) detection. When we detected the anomadyused clustering, self-organizing
maps and algorithms to search for outsiders whietevwooking for anomalous behavior in
data. We used the Aho-Corasick algorithm to desggmhatures. In this thesis we have
proposed a method of creating signatures. We tested our implementation on monthly

records of running the AiS2 application to verifyetfunctionality and efficiency of the
system

Keywords: cyber attack, intrusion detection systems, anondafyection, signatures,
hybrid detection
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Zoznam skratiek a zn&iek

HIDS Hostovsky systém detekcie naruSenia

HTTP Hypertext transfer protocol, hypertextovy prsovy protokol
IDS Intrusion Detection System, systém pre odhalenieniku

IPS Intrusion Prevention System, systém prevereig3enia

IP Internet Protocol, zakladny protokol pracujuaisie’ovej vrstve
OS  Operating System, opéng systém

NIDS Sig¢’ovy systémdetekcie naruSenia

TCP Transmission Control Protocol, protokol riadeprenosu, jeden zo zakladnych

sieovych protokolov

UDP User Datagram Protocol, datagramovy protakespdahlivy sie’ovy protokol
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Uvod

Kazdym d@om zaznamenavame neustale sa zvySujuce mnozstverneflzke]
kriminality. Je to spdsobené nielen novymi spésolitakov, ale aj sofistikovanejSim
spravanim sa Gtmikov. Coraz viac informénych systémov z réznych oblasti sa stava
ob&’ami kybernetickych Utokov. Tieto Utoky sfieaju napriklad v odcudzeni Udajov, alebo
znepristupneni suborov v#tci. V ohrozeni su najma informaé systémy pracujuce
s osobnymi Udajmi, ktoré si vyZzaduju zvySeny stupehrany. Désledkom toho, Ze toto
nebezpéie je uz nattko zjavné, su vysledky v normotvorngnnosti Eurépskej Unie a jej
organov. Prvym takymto pravnym aktom je Nariad&iebpskeho parlamentu a Rady (EU)
2016/679 o ochrane fyzickych oséb pri spracivapnbogch Udajov a o WVmom pohybe
takychto udajov, ktorym sa zruSuje smernica 95/86(&Seobecné nariadenie o ochrane
udajov, GDPR). Toto nariadenia priamo vo svojictansveniach stanovuje, Ze infortng
systém ma odotahrozbam, ktoré naruSuju dostuptiopravos, integritu a déverna’s
uchovavanych alebo prenesenych osobnych UdajowSEaie povinnosti vyplyvajlcich
Z tohto nariadenia méze rthaa nasledok sankcie, ktorych suma je stanoverdoak %
z celkového obratu spaloosti, resp. do sumy 20 milibnov eur. Druhym akteanutrovni
Eurépskej Unie je Smernica Europskeho parlameady (EU) 2016/1148 o opatreniach
na zabezp&nie vysokej spolinej irovne bezpmosti sieti a informénych systémov v Unii
(NIS Smernica). Jej cfem je zabezpgnie ochrany p@itacovych sieti a informénych
systémov proti kybernetickym hrozbam a utokom. Babernica bola premietnuta do nasho
pravneho poriadku zakonotn 69/2018 Z. z. o kybernetickej bezpesti. Okrem tychto
normativnych aktov je $ag’ou nasho pravneho poriadku aj Vynos Ministerstvaricii
Slovenskej republiky. 55/2014 Z. z o Standardoch pre infotimé systémy verejnej spravy.
V ustanoveni 837 tento vynos hovori o monitorovaninanazmente bezpr@stnych
incidentov, préom priamo spomina pouzitie systému na detekciuatekei pocitatovym

siefam a informanym systémom.

Prikladom informaného systému verejnej spravy je aj Akademicky imiainy
systém (AiS2). Ide o komplexny akademicky infotmasystém, ktory je @eny na riadenie
vSetkych troch vysokosSkolskych Studijnych programdiakalarsky, magistersky
a doktorandsky) a podporu riadenia vedy a vyskufi82 je produkt, ktory sa neustale
dynamicky rozvija pokh potrieb jednotlivych univerzit. V &asnosti je AiS2
implementovany na 18 univerzitach, resp. vysokykblach v Slovenskej republike. Je
k dispozicii pre viac ako 100 000 Studentov vystkgkol, co je viac ako 50% vSetkych
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Studentov na slovenskych vysokych Skolachd’ke pravidelne spracovava a uchovava
mnoZstvo osobnych Udajov Studentov, pedagdgov eckgdh pracovnikov univerzit
a vysokych Skél, mal byefektivhe chraneny pred uGtokmi akéhbkek typu. Napriek
vSetkym spomenutym aspektom, aktualne AiS2 nedigpariadnym detelaym systémom.
Tento problém reflektuje tato praca, ktorejlomm je preskiumaa analyzova systémy na
detekciu kybernetickych Gtokov (IDS). &sne je citom analyzové pristupy k fibkovej
analyzy udajov z pdiadu detekcie kybernetickych atokov. Hlavnymrom je navrhnti

a implementové detekny systém, ktory je umiestneny na koncovom zarigdarno

konkrétne v rdmci systému AiS2.

Tato zaveréna praca je rozdelena do Styroch kapitol. Prvat&kgppredstavuje avod
do problematiky detekcie kybernetickych utokov. Men sa problematike senzorov,
detekcii kybernetickych utokov. V ramci tejto kapyt je vysvetleny rozdiel medzi
pristupmi k detekcii Utokov a zakladny rozdiel miegdnotlivymi typmi deteknych
systémov. Tato kapitola sa tieZ venuje detekcinadlo a detekcii poti signatur a rozobera
dovody vhodnosti pouzitia hybridnej detekcie, kt@spaja vyhody predchadzajlcich

sposobov detekcie do jedne;.

Druha kapitola sa venuje aktualnym pristupom bastb systémov na detekciu
kybernetickych atokov aich samotnej analyzedke ci#om tejto zavergnej prace je
navrhn@® a implementovia hostitd’sky detekny systém vyuzitim hybridného pristupu, je
tato kapitola rozdelenda dvecasti. Prv&ag’ porovnava pristupy vyuZivajuce hostitky
detekiny systém. Naproti tomu druh@g’ sa venuje pristupom detekcie vyuzZivajucich
hybridnu detekciu. Takéto porovnanie bolo zvolerdbvodu, Ze k#ilu odovzdania tejto
prace je nam znama len jedna podobna praca, ktprgdabvenovala hostitskému
detekinému systému a vyuzivalacsidne hybridna detekciu. Na tomto mieste je tedtyid
Ze danéa obla'seste nie je Uuplne preskimana a vysledky tejtogond@zu mé v tomto smere

prinos.

Tretia kapitola tejto zavetnej prace sa venuje detekcii Gtokov zaloZenychibleovej
analyze udajov (data mining). V ramci tejto kapitsh venujeme vSeobecnym aspektom
hibkovej analyzyidajov a jej aspektov pri vyuZiti v ramci detekdiwkov. Nasledne sa
zameriavame na tri nami zvolené pristupy, a to drewé siete, klastrovanie a pouZitie
metdd vyladavajucich hratiné prvky (tzv. outlierov). Siag’ou kapitoly je aj analyza

zdrojov Udajov pre ibkovi analyzu Gdajov v ramci deteich systémov. V ramci tejto
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prace sme sa zamerali natsiey tok (netflow), hlawky paketov a zaznamy smvych
zariadeni (logs). V ramci prace sa neskér buderae venovéd zdznamom, k&Ze toto
predstavuje pre nami navrhnuty systém zakladnyj zif@ov. Kapitola je navySe doplnena

0 analyzu verejne dostupnych datasetov.

V Stvrtej kapitole tejto zaveteej prace sa venujeme navrhu aimplementécii
samotného detékého systému. Z vysSie uvedenych dbvodov sme saerabinna
akademicky informény systém AiS2, ktory vyuziva webovy server Apachézamci
kapitoly sa venujeme popisu prostredia vratane jadradajov. Nasledne analyzujeme
Gdaje, ktoré nam vie poskythiwebovy server Apache2. Nasledne v ramci kapitoly
diskutujeme implementéciu a vysledky pouZitia nagbranych troch spdsobovbikovej
analyzy udajov, a to samo-organizujucich map, ktastnia a pouzitia metdd préddanie

outlierov. S@ag’ou kapitoly je aj analyza tychto vysledkov.

-14 -



1 Systémy na ochranu kybernetickej bezp@osti

V ramci tejto kapitoly sa venujeme zakladnym aspekdetekcii kybernetickych
utokov. Venujeme sa senzorom a ich jednotlivym tgpblasledne rozoberame systémy na

detekciu Utokov vratane taxonémie tychto systémpreanosti detekcie.

1.1 Kybernetické utoky

Vzhradom na to, Ze Utoky nagtacové siete a inform@mé systémy sa v poslednych
rokoch zvysili, ¢o do pdtu utokov, ale aj do ich zavaznosti, systémy narauh
kybernetickej bezpgmosti sa stali nevyhnutnym doplnkom beapestnej infrastruktary
vacSiny organizacii [1]. Délezitym pojmom z tohto gadu jekyberneticky utok. Ten
mozeme definouwa ako subor Skodlivych aktivit zameranych na narigsepopieranie,
degradaciu alebo ztenie informacii a sluzieb, ktoré su rezidentné ¥ifadovych si¢ach
[2]. Kyberneticky utok sa vykonéva prostrednictvdatoveho toku v stach a jeho cigom
je kompromitacia integrity, dovernosti alebo dostogti pd&itacovych sig€ovych systémov.
Utoky sa moézu li§i od neprijemného e-mailu zameraného na jednot#cao Gtoky na
citlivé udaje, poitacové inform&né systémy a kritickl sievu infraStruktaru. Prikladom
kybernetického utoku je pouzitie Skodlivého proguarNagastejSie vyuzivanymi v tomto
smere su virusy - programy s vlastnou replikacktoré sa pripajaju k existujucemu
programu a infikuji systémy bez suhlasu alebo mtafmuzivatéa. Inym prikladom je
pouzitie ¢ervov, teda programov s vlastnou replikaciou, ktoré sa rostrednictvom
siefovych sluzieb bez zasahu pouZzivateMedzi najastejSie spdsoby utokov mézeme
zaradi’ aj pretec¢enie vyrovnavacej pamateteda proces, ktory ziska kontrolu nad inym
procesom prepisanim hranice vyrovnavacej pamateveop dzkou. Stale popularnym
typom utokov jeodmietnutie sluzby, ktory zabréuje pristupu legalnym pouzivéitan ku
sieovému zdroju (p&itacovej siete alebo inforndaého systému).

Niektoré vSeobecné pristupy, ktoré moézu ¢atoi pouzt’, zahnaju socialne
inZinierstvo, maskovanie, zraniteos’ implementacie a zneuZitie futrosti. Socialne
inZinierstvo je metéda utoku, ktora vyuZiva méddské schopnosti na ziskanie
autentifika&nych informacii alebo pristupu k systému, napr. sipimgovy e-mail.
Maskovanie je typ atoku, pri ktorom wiwk predstiera, Zze je opravnenym pouZilaie
systému aby k nemu ziskal pristup alebo aby zisk&die privilégia, nez na aké ma
opravnenie. Chyba implementacie je softvérova clwtidveryhodnych programoch, ktoru

moZe Utdnik zneuA na ziskanie neopravneného pristupu k systému.zaretunkinosti
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znamena zlomy$aul cinnog’, ktord ut@nik vykona, aby tl&l systém na zlyhanie

prekonanim legitimnych krokov.

1.2 Senzory v kybernetickej bezpénosti

Délezitym prvkom pri zvySovani bezfeosti a ochrane pred kybernetickymi ttokmi
predstavuju senzorenzorje zariadenie, ktoré sa pozera na prevadzkwitggovej sieti,
resp. v ramci informmého systému a nasledne sa na zaklade suboruiptavzhodnegi
je tato prevadzka v poriadku alelddje nejakym spésobom Skodliva [3]. &Kge tieto
systémy su zaloZené na nakonfigurovanych pravidi@alny z tychto systémov nefunguje
s nulovou chybova®u. Cidom systémov je najma znizenie rizika, ktoré predgta
kybernetické hrozby.

Senzor je mozné umiestndo paitacovej siete a analyzovasig’ova prevadzku
jednym z dvoch spésobov. Prvou mozimsje vlozi’ snim& do prevadzky¢o znamena,
Ze akykdvek prenos prechadzajuci 8@l je nateny prejsdo jedného fyzického alebo
logického portu senzora. V tomto senzore sa anpyarevadzka. Potom paket pokuge
v ceste smerom k die. Ak je paket ozngny ako Skodlivy, senzor ho na zaklade
nakonfigurovanych pravidiel, méze zahthdSenzor teda brani utoku tyme zahadzuje
pakety pred vykonanim (toku. Tento postup popiskpmcept systémov prevencie
narusenia (Intrusion prevention system, IPS)5]. Iny pristup predstavuje senzor, ktory
nepracuje priamo s paketmi ale iba s ich képiarakyio senzor dokaze odhaliitok, ale
systém nedokaze uralprevenciu tychto Gtokov. Tento systém nazyvaystém detekcie
narusenia (Intrusion detection system, IDS)5]. Je to proces monitorovania udalosti
vyskytujucich sa v informmom systéme alebo pitacovej sieti a ich analyza [1]. IDS
pomahaju identifikové a detegovd neopravnené pouzivanie inforém&ho systému
a vyskyt neobvyklych aktivit, ktoré by mohli viek naruSeniu alebo posSkodeniu daného
systému [4]. NaruSenia su spdsobené&nitoni pristupujacimi k systémom z Internetu,
opravnenymi pouzivaleni systémov, ktori sa pokusaju zisk#alSie privilégia, pre ktoré
nie su opravneni, a opravnenymi pouZziiaie ktori zneuzivaju privilégia, ktoré im boli
poskytnuté. Systémy detekcie naruSenia su softééabebo hardvérové produkty, ktoré
automatizuju tento monitorovaci a analyticky projdds
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1.3 Taxond6mia IDS

Existuje niekdko konceptov, ktoré pouzivame na klasifikaciu sys&te detekcie
narusenia [8]. MdZeme ich délha zaklade spb6sobu detekcie, umiestnenia a spaasan
[3]. V nasledujucich podkapitolach sa budeme podeghe venovéa jednotlivym typom
deteknych systémov.

1.3.1 Delenie na zaklade spdsobu detekcie

V slasnej dobe existuju tri hlavné spbésoby detekcierékivyuzivaju deteiné

systémy:

* staticka detekcia,
» detekcia anomalii a

» hybridna detekcia.

Prvym pristupom je pouzitistatickej detekcie[1]. Systémy zaloZené na statickej
detekcii su navrhnuté tak, aby detegovali znAm&yipomocouvzorov tychto Utokov. Su
acinné na detekciu znamych typov Utokov bez generavaiSieho pdétu faloSnych
poplachov. VyZzaduju vSalasté manualne aktualizacie databaz, ktoré tietopapravidla
obsahuju. Ztohto dbévodu je obvyklé, Ze databazgroaz su zastaralé. Ich hlavnou
nevyhodou vSak je, Zzeedokdzu zachyt’ nové hrozby a Gtoky(tzv. zero-day hrozby
a utoky). Medzi ichdalSie nevyhody patri, Ze nedokazu dosta¢o pochopi stavy

a protokoly atasova narénog’ [7].

Druhym pristupom jedetekcia anomadlii [1]. Systémy pouZivajuce tento pristup
modeluju beZzné spravaniegi@aiovej siete a informmého systému a nasledne identifikuja
anomalie ako odchylky od normalneho spravania.vighodou je skuttnog’, Ze dokazu
detegovd zero-day hrozby a utoky. NavysSe nie su zavisléper@&nom systéme a dokazu
zZistit” aj zneuzitie prav [7]. Detekcie anomalii su prispidené pre konkrétny inforray
systém, aplikaciu alebo pibacovu sie’, ¢im s'aZuju pracu Gtinikovi, ktory nemoze vedie
na aky typ utoku je dany systém pripraveny. Hlame&yhoda tychto pristupov je, Ze
zvycajne generujlvysoky pcaiet faloSnych poplachov(FAR). Toto sa deje z dévodu, Ze
predtym nezname spravanie systému méZeoapaené za utok napriek tomu, Ze Utokom

nie je.Daldou nevyhodou su problémy zo spustenym upozokngpiavnontase [7].

-17 -



1.3.2 Hybridny pristup

KedZe navrhnuty systém detekcie je zaloZzeny na hybndrspésobe detekcie,
budeme sa tomuto pristupu ventva vaSom rozsahu-dybridné pristupy v sebe spdjaju
pozitiva a vyhody oboch predchadzajucich techrikaia sa elimino¥ach nevyhody. To
Znamena, Ze sa snazia dosiahwysoku mieru detekcieatokov a zarovie si udrza& nizku
mieru faloSnych poplachov Existuju tri zakladné pristupy, ako dosiatihybridny pristup.
Pre systém vyuZivajuci prvy pristup, najprv su @adapracované detekciou anomadlii
a nasledne vysledok tohto spracovania sa spratatjekou detekciou. Pri druhom pristupe
detekiny systém najprv pouzije staticku detekciu a nasedysledok tohto spracovania sa
spracuje detekciou anomalii. Posledny pristup fezesmy na tom, Ze obe detekcie prebehnu

sikasne a ich vysledok sa nasledne zanal\j8Jje

V ramci tejto zaverej prace sme zvazovali, ktory z tychto pristupesiz. Kazdy
pristup ma vyhody a aj nevyhody. Najmenej vyhodnymstupom z nasho pbthdu je
pouZzitie detekcie anomalii a nasledna detekciaasign Vystup z detekcie anomalii by
mohol v naSom pripade ovply¥nnaslednu detekciu signatur, ke by mohlo déjs
k odstraneniu zaznamov, ktoré obsahigsti ugitej signatury. Ak by sme najskor vykonali
detekciu signatar, dité zaznamy by sa zo zozbieranych uUdajov odstraNiéisledna
detekcia anomalii by bez odstranenych zaznamov selaudungové spravne, kdéze je
dolezité Wada’ anomaliu v ramci vSetkych dostupnych udajov. Akshydotknuté zdznamy
neodstraovali a pracovalo by sa so vSetkymi dostupnymi minlafdoSlo by k stavu, Ze
detekcia signatur a detekcia anomalii pracuju sxa&ymi vstupnymi tdajmi. Toto je aj

princip hybridnej detekcie udajov len s tou zmerimuitieto detekcie prebehnud paralelne.

1. Staticka Detekcia
detekcia anomalii

2. Detekcia Staticka
anomalii detekcia
Detekcia

3 anomalii \

— Anlyza |——

Staticka /
detekcia

Obr. 1 Pristupy k hybridnej detekcii
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Vysledok z jednotlivycitasti sa ndsledne interpretuje sgak Vziadom na tato
Gvahu sme sa rozhodli pre poslednu alternativit’ @dstou subeznej analyzy signatur a

anomalii.

1.3.3 Delenie na zaklade umiestnenia a spésobu spravania

Druhé delenie detekych systémov je zaloZzené na umiestneni tycht@syst a na
rozsahu kontrolovanych prvkov gitecovej siete, resp. inforndaého systému. Pdd tohto

delenia rozoznavame:

» detekné systémy umiestnené v ramciftacovej siete (Network IDS, NIDS)

* detekné systémy umiestnené na konkrétnom zariadeni (B& HIDS).

Ako je znazornené na Obrazku2, konvekné systémy zabez{gl ochranu voi
kybernetickym hrozbam na dvoch drovniach a poskywmipranu zaloZzenu na ochrane
pocitatovej siete a na ochrane hodi#€zariadenia v potacovej siete, napr. inforngaého
systému. Siet’ovy systém detekcie naruSenia (NIDS)nonitoruje prevadzku v rdmci
pocitacovej siete a snazi sa detegovyaodozrivd aktivitu. Tieto systémy suU umiestnené
zvycajne v strategickom bode v ramcidtacovej siete, aby sledovali aktivitu vSetkych
zariadeni v péitacovej sieti. NIDS zbiera udaje o s@vej prevadzke, napriklad sekvenciu
sietovych paketov protokolu IP alebo protokolu TCP [Bto systémy riadia sievy tok
sietovymi firewallmi, spam filterom, antivirusom a tetkami detekcie naruSenia siete.
Hostitel’ské obranné systémy (HIDS)iadia prichadzajuce data v koncovom zariadeni
pomocou firewall, antivirusu a technik detekcie usania, ktoré su nainStalované
v hostitd’skych zariadeniach [9]. K&Ze cidom praktickej¢asti je navrh a implementéacia
hostitd’'ského detekného systému, budeme sa tomuto deleniu vehavsamostatnej

podkapitole.
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Sietovy Hostovsky

obranny systém obranny systém
: ; Firewall ; .
. Bezpeénostné | § § § Firewall
.~ hrozby: § § =>
virusy | :D { | Spamfilter § g Antivirus
gervy ; : 5 E
spam : o : : :
pamy Antivirus ! | | Hostovsky systém |
___________________________ § . |detekcie narusenia| ;
i | Sietovy systém | | HIDS
i |detekcie narusenia| ! e 1
' NIDS :

Obr. 2 Schéma ochrany péita¢ovej siete a zariadeni proti kybernetickych hrozbani9]

1.3.4 Delenie na zaklade aktualnosti udajov

Ako sme uz vysSSie rali, databazy detainych systémov je nutné neustale
aktualizova. Od aktualnosti udajov v tychto databazach zairsgieSnas ochrany vai

kybernetickym hrozbam. Det&ké systemy mbézeme z tohto ffatlu rozdeli na [10]:

* on-line detekné systémy

o off-line detekné systémy.

On-line detelkéné systémysa zaoberaju detekciou Utokov v ramatipegovej siete,
resp. v informanom systéme v realnotiase. Naproti tomuwyff-line detekéné systémysa
zaoberaju uloZzenymi udajmi z detekcie a zafiov@rechadzaju cez niektoré

procesy. Nasledné rozhoduiiiy danom pripade doslo k atoku alebo nie [10].

1.4 HostiteP’'ské systémy detekcie Utokov (HIDS)

Ako uz bolo vysSie spomenuté, praca sa zameriavesigtd’ské systémy detekcie
atokov. HostiteP’sky systém na detekciu naruSenigHost intrusion detection system,
HIDS) je systém detekcie naruSenia (vyskytu kybirkého Gtoku), ktory monitoruje
a analyzuje vnutorné prvky pidacového systému (na konkrétnom zariadeni), ale
v niektorych pripadoch, monitoruje aj&i&é pakety na svojich sievych rozhraniach [11].

Vo v&sSine pripadov su zdrojmi Udajov Udaje pochadzapacsiborov so zaznamami [9].
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HIDS mdéZeme padd typu architektlry delina dva typy, ktoré si blizSie rozoberieme

v nasledujucich podkapitolach [12]:

« centralizovana architektlra a

« distribuované architektura.

1.4.1 Centralizovana architektura

Prvym prikladom architektiry je centralizovana architektira. V ramci tejto
architektury sa udaje prenasaju na analyzat@itg@ovy system inak nazyvany aj centralna
konzola, ktory funguje nezavisle od eého systému ajeho ulohou je zanalyZova
prinesené data. [12]. Na Obr. 3 je znazorneny kypiivotny cyklus zaznamu o udalosti,

ktory prechadza tymto typom architektary.

Cielovy systém Centralna konzola

Subsystém pre audit

<

Déta z aUdity  e— ﬁg;?éove__) [] = g)yestteék;ny =3 Zdznam

Zberny
systém l

Bezpeénostny System
N s UpOZOINENiEe ==p generujlici

dostojnik odpovede
Data pre l

forenznu <

analyzu

Zberfa dat === Sprava

Obr. 3 Centralizovana host-based architektira [12]

V rdmci tejto architektary sa najprv vytvori zdznattomu dochédza, k& nastane
akcia. Prikladom moZe Bytvorenie suboru alebo spustenie programu. Zazeaapisany
do suboru, ktory je zwajne chraneny databazou déveryhodnych ¥igo/ch systémov
oper&ného systému. Potom &avy systém prenesie subor do centralnej konzolyo Ba
deje vo vopred @enychc¢asovych intervaloch gas zabezpgného pripojenia. Detéhy

systém, ktory je nakonfigurovany tak, aby zodpoVveuzdelu statickej detekcie, spracovava
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subor. Nasledne sa vytvori subor, ktory sa stadeh\am Gdajov pre vSetky nespracované
GUdaje pouzité pri prevadzke. Potom sa vytvori upwaoie. Pri rozpoznani
preddefinovaného vzoru, ako napriklad pristupu dtckého suboru, sa upozornenie
prenesie do viacerych podsystémov na oznamovadiezva a ukladanie. Nasledne je
informovany bezp&ostny déstojnik, osoba poverena bé&pog’ou daného systému
Subsystém generujuci odpovede sparuje upozornemiapred definované odpovede alebo
moze prijimd prikazy od bezpmostného dostojnika. Odpovede &a
prekonfigurovanie systému, vypnutie l@e odhlasenie pouzivdte alebo vypnutie diu.
Této vystraha je nasledne uloZzena. Ukladanie pnebievyajne vo forme databazy.
Niektoré systémy ukladaju Statistické Udaje, asiakaj upozornenia. Nespracované Udaje
sa prenasaju do archivu nespracovanych udajovo Beahiv sa pravidelne odsitge, aby

sa znizilo mnoZstvo pouzitého miesta na disku. &yl sa prefady a spravy mézu by
suhrnom vystrazneginnosti. Forenzna analyza Udajov sa pouZiva naladdvanie
dlhodobych trendov a spravanie sa analyzuje pomodatenych udajov v databaze av
archive dennika udalosti. Vyhodou centralizovanehitektary je, Ze neznizuje vykon
detekného systému, dokaze uchové\&atistické Udaje a uchovava si aj zdrojové Udaje
(raw data). Najvésou nevyhodou je neschoprtiogytvarania upozorneni a reakcii v nie

realnomgéase.

Cielovy systém Centralna konzola

Subsystém pre audit Data pre
forenznu Sprava
l analyzu
Data z auditu
l Zberny
Detak L okal systém
etekény okalna . L
systém — odpoved =» Upozornenie === | ==F Zberiia dat

v

Bezpeénostny
déstojnik

Obr. 4 Distribuovand architektdra [12]
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1.4.2 Distribuovand architektura

Druhym prikladom architektury hostigkého detedného systému jdistribuovana
architektura, ktorej schéma je zndzornena na Obr. 4. V ramuirakzovanej architektury
su nespracované Udaje posielané na centralnu kopeed ich samotnou analyzou. Naproti
tomu v distribuovanej architektire su zdrojové éd@aw data) najprv analyzovane
v redlnomsase na cieli a potom sa do centralnej konzolygtasi len upozornenia. Zivotny
cyklus real-time architektury je nasledovny. Najpawytvori sa zaznam udalosti. Nasledne
je informovany bezpmostny dostojnik, osoba, ktord sa stara o bemse systému.
Niektoré systémy posielaju tieto oznamenia prianmeloveho systému zatiaco iné
informuji pomocou centralnej konzolyalsim krokom je vygenerovanie odpovede.
Odpovel sa mbéZe generova cid’'ového systému alebo z konzoly. Vytvori sa upozamen
ktoré sa poSle na centralnu konzolu. Tato vystfahdozena. Nasledne sa mdZu vykonava
rozne Statistické analyzy alebo forenzna analyzajoird ktora sa pouziva nd’ddanie
dihodobych trendov. [12]

1.4.3 Porovnanie NIDS a HIDS

Prechadzajuce kapitoly sa samostatne venovali aorohitektiram. V ramci tejto
kapitoly porovname tieto architektary. Hoskdky detekny systém kontroluje
a zhromaduje systémové Udaje vratane suborového systémupvyieh udalosti
a systémovych volani, aby overili,nastala nekonzistencia alebo nie. Hobsity detekny
systém sa vo \i&ej miere spolieha na protokoly o auditoch a systémoh protokoloch na
zistovanie nezwyajnych aktivit v systéme. Hostitké detekné systémy mozu
monitorova pristup k informaciam Specifickym pre pouzivate ¢o je ich hlavnou
vyhodou [13]. Poth Kozushko, Harley [12] hostitské dete&né systémy su navrhnuté
hlavne na to, aby odradili o utokov vnutornych pgeai’ov, ale nedokazucinne odradi
externych pouzivatev. Externy pouzivatetotiz bude vedi Ze detekcia zaloZzena na
hostitd’ovi bude mé maly vplyv na detekciu jeho Usilia o prelomenistéymu. Presny opak
plati pre siéové systémy detekcie naruSenia siete. Jednodustealpoé, detekcia narusenia
na hostitéskom pd@itaci deteguje zneuzitie zasvateného pouZitsmgteatidd co sigova
detekcia naruSenia siete deteguje nespravne paoigivicaktiez sigova detekcia narusenia
siete sa zameriava viac na zneuzitie zréinjteh miest, zatia ¢o hostitdska detekcia

naruSenia sa zameriava na zneuzivanie privilégii.

-23-



Dalsim rozdielom je, Ze hostiské detekné systémy poskytuji pomalé reakcie
v realnoméase a nedokazuwimne ochrani pred jednorazovymi kybernetickymi Gtokmi. Su
vSak vynikajuce pri zi®ovani a reagovani na dlhodobé utoky, ako je kradejov. Si€éova
detekcia narusenia predstavuje @papristup. Jedinna v detekcii a odozve v realnaase,
pretoze sa tyka pitacovej siete. Sigova detekcia naruSenia mdzet'hyez &inna pri
zistovani dlhodobych kybernetickych atokov, pri ktoryda vyuzivaju sledovacie

programy. Tieto systémy pravidelne posielaju infache mimo poéitacovu sie’.

Z poh’adu pouzitia udajov, v pripade Skodovych udalogtilepSie hostitéské
detekiné systémy. Dokazu totiz udrziaveel’ké databazy udajov, ktoré v pripade potreby
mozu by pouzité ako dokazné prostriedky v ramci sudnelozgsu. V ramci st@vych
detekinych systémov absentuje tato mozhadsostitd’ské detekné systémy su tiez lepSie
v predikcii kybernetickych Gtokov. Prikladom moZzet hdentifikacia pouZzivat@, ktory
skenuije citlivé udaje. Na tentéal maju hostiteské systémy analyzator forenznych tdajov.
Siefoveé detekné systémy maju podobné moznosti, alémié prostredie alas obmedzuje

pouzitie tychto nastrojov.

Hog’ovsky pristup sme zvolili pretoZze systém AIS2 pterk bola tato praca
vytvarana sidli na jednom hiws/i, nie na celej sieti. A teda davacgdzmysel rohi analyzu

len pri jedného konkrétneho has(Ais2 aplikaciu) a nie pre celu sgie
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2 Aktuélne pristupy k detekcii kybernetickych utokov

V predchadzajucej kapitole sme sa venovali defindetekinych systémov, ich
konceptu a taxonémii. Specialnu pozomhomme venovali hostitekému deteknému
systému (HIDS), kéZe praktick&ag’ prace sa zameria prave na tento typ. V ramci tejto
kapitoly rozoberame existujlice odborné prace, dadpcace, resp. implementacie v oblasti
HIDS. KedZe ci¢om prace je navrhmUa implementovia hybridny detekny systém,

v ramci tejto kapitoly sa budeme venéymdobnym pracam pre tento typ.

V ¢ase odovzdania tejto zavénej prace nam bola znama len jedna vedecka praca,
ktora sa venuje hostitekym deteknym systémom vyuzivajucim hybridny pristup. Touto
pracou je [33]. Lin et al. v tejto praci navrhlimplementovali hostitesky systém detekcie
narusenia, ktory spaja dve deir& technoldgie. Jedna je technolégia analyzy s®boro
zdznamov (logov) a druhd je technoldgia neurdnmieje pomocou algoritmu Back
Propagation [14]. Analyza suboru zadznamov (logokgdptavuje detekciu na zaklade
signatur a BP neurdnova sipatri k detekcii anomalii. Kombinéaciou tychto diatypov
deteknych technologii sa vytvori hybridny HIDS, ktory npéotencidl dinne zlep&
efektivnos a presnas detekcie naruSenia. V rdmci tejto zaverj prace sme sa vybrali
podobnou cestou. V ramci detekcie signatur tiezzimame subory zaznamov (logov)
z weboveého servera Apache2. Na detekciu anomaliojitych viacero pristupov vratane

neuronovych sieti.

KedZe nami rozoberana problematika je prienik dvockasih rozhodli sme sa
venova o0sobitnd pozorna's obom oblastiam. Vramci nasledujacich podkapitol
podrobnejSie rozoberieme hostgké detekné systémy a hybridny pristup k detekcii

narusenti.

2.1 Hostitel’ské detekné systémy

Ako sme uz vysSie uviedli, hostitké dete&né systémy su zamerané na zber a analyzu
udajov o konkrétnom hostitevi alebo systéme. V ramci tejto kapitoly sa budemeova
hostitd’skym deteknym systémom a ich pristupu k detekcii kybernetitkyitokov.

Prvym prikladom jelanok [31]. V ramci neho autori navrhli hostis&y detekny
systém, ktory pristupuje k detekcii anomalii pomodetekcie moznych naruSeni na zaklade
programovych alebo uzivdskych profilov vytvorenych z Gdajov pouzivania gysti. Ako
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Gdaje vyuZiva najméd programové profily zalozené syatémovych volaniach Unixu
a uzivatéské profily zalozené na prikazoch Unix shell. Tesistém je modelovany
pomocou dvoch réznych pristupov kidbkovej analyze Gdajov. Prvym pristupom je
dynamicky modelovaci pristup, ktory je zaloZzenyhharkovych modeloch (HMM) a na
principe maximalnej pravdepodobnosti. Druhym pgdeta je pristup statického
modelovania, ktory je zaloZeny na rozdeleni frekiievyskytu udalosti a principe
minimalnej krizovej entropie. Pristup na detekcavej technolégie sa pouziva na odhad
modelovych parametrov iba za pouzitia beznych Wawych Udajov. V tomto smere sa liSi
od klasifika&ného pristupu, ktory musi pouzivgre tréning normalne Udaje aj Udaje
o prieniku. Vysledky daného vyskumu ukazuju, Zestpp dynamického modelovania je

lepSi ako pristup statického modelovania Udajosidiorov systémovych volani.

Inym prikladom jeilanok [13], ktory sa zameriava hlavne na zniZoggmbblému
faloSnych poplachov pomocou systémovych volanioAwt ramcic¢lanku su presveeni,
Ze prave samotny dizajn HIDS spodsobuje vysokyepdalosSnych poplachov. Na jeho
znizenie vyuZivaju sémanticky pristup, ktory saatmje na jadro systému. Pouzitym
sémantickym nastrojom je datovy slovnik. Datovyvei@ obsahuje vSetky moZzné
kombinacie sekvencii nazvov systémovych volani kéimej dzky fraz. Vlastnosti
uspokojujuce sémantickl hypotézu su extrahovarstapnormalizované. Normalizované
hodnoty sa potom daju ako vstup do rozhodovacighbteésiu. Rozhodujucim systémom je

Extreme Learning Machine.

V prispevku [15] autori opisuju ich skdsenosti sitianim BlueBox, hostitského
detekkného systému. Tento systém &pa vo vytvoreni infrastruktiry na definovanie
a presadzovanie procesnych schopnosti v jadre @pdra systému. Tieto funkcie su
Specifikované ako subor pravidiel na regulaciutpgs k systémovym zdrojom na zaklade
spustit&ného suboru. Jazyk na vyjadrenie pravidiel je thtnoy a dostaténe expresivny na
efektivne zachytenie bezpstnych hranic. V praci vytvorili Sablony pravidiee webové
a suborové systémy (napr. Apache 2.0). Svoju koké&in overili prostrednictvom
testovania komplexnej databazy znamych utokov.

Inym prikladom hostitkského detedného systému je ELM Enterprise Manager [16].
Tento systém zhromdhje zaznamy udalosti z rdznych zariadeni v realdase. Pri
detekcii kritickych udalosti posiela okamzité e-loaé upozornenia, ktoré su u#ite pri

aktivacii prisnejSich bezpeostnych pravidiel.
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V ramci podobnych prac mézeme vidieaj hostite’'ské detekné systémy
vyuZzivajuce fuzzy logiku V rdmci prace [17] autori navrhli hostitky detekny systém,
v ktorom porovnavali vykonngssvojich klasifikatorov zalozenych na fuzzy normach
s podobnym vykonom ziskanym z rozhodovacieho strdwaony bol doplneny o vektorové

mechanizmy a genetické programovanie.

Ak rozoberame hostiteké dete&né systémy, je nutné spomeéra) rozne existujuce
rieSenia s otvorenym kédom(open source) [18]. Pri tychto systémoch je dddeai
uvedomt’, Ze UspeSndsdetekcie prienikov zavisi od toho, ako su nastaveravidla na
monitorovanie integrity suborovOSSEC [19] je schopny analyzova protokoly,
kontrolova’ integritu systému, detegateootkity a generovavystrahy. Tiez moze aktivne
reagovd, ked pracuje v spojeni s firewallmi. OSSEC podporujeldi Skalu protokolov
a mbZe pracovav dvoch rezimoch — miestny a serverovy. Pri prekéd/ miestnom rezime
OSSEC analyzuje iba hosfite na ktorom je inStalovany. RezZim servera monjoru
a analyzuje protokoly odosielané agentmi inStalgwainv zariadeniach umiestnenych
v paitatovej sieti. Dalsim néastrojom s otvorenym zdrojovym kodomTjepwire [20],
ktory zig'uje naruSenie integrity vyhodnocovacieho suboru. dPalyze informacii o
suboroch vygeneruje databazu. Nasledne porovnaalaktuinformacie s predtym
generovanymi informaciami na zistenie zmien. UspsSdetekného systému Tripware
zéavisi od zachovania integrity a dévernosti datgbBalsim prikladom jeRadmind [21].
Tento nastroj pozostava zo sady nastrojov v Linkteré dokdzu odhali modifikaciu
suboru. Okrem kontroly integrity siboru moéze Radhyio zisteni akejdtvek modifikacie
suboru zmeni zmeneny subor na pévodny stav. Inym priklador&E \ERALD eXpert
[22], ktory je napajany rozsiahlou databazou zrialoe odhalenie neopravnenych
manipulacii so subormi, poruSovanim pravidiel, Zieanim uzivatéov, monitorovanim
bezpeénosti v readlnontase. Poslednym spomenutym ho$skym deteknym systémom je
AIDE [24], ktory umoauju pouZzivatéom vytvori pravidla regularneho vyrazu, ktoré
vytvaraju databazu suborov, ktoré chcete cliraned narusenim. Po inicializacii prvotnej
databazy AIDE pouZziva tato databazu na overeniggiityy suborov. Pomocou podpory
vlastnych vyrazov je mozné zahthtalebo vyl@it subory a adresare na monitorovanie

zmeny integrity suboru.
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Tab. 1 Porovnanie podobnych prac pri hostitBskych detelkénych systémoch

Dataset Pristup Clanok
Unix shell HMM [31]
Vlastny dataset pravidla [15]
Windows zaznamy - [16]
Datové pakety Fuzzy pravidla [17]
ADFA-LD dataset ANN - Extreme Learning [13]
Machine

V tabu’ke mdéZzeme vidig porovnanie detakych systémov vyuzZivajucich HIDS.
Kazdy ¢lanok vyuziva odlisnt technikuitbkovej analyzy Gdajov a pracuje na odliSnom
datasete. Z toho je zrejmé, Ze fmssky pristup je flexibilny a je kompatibilny z ndgmi

technikami libkovej analyzy Gdajov.

My v nasej praci sme sa rozhodli pre HIDS zalozemyeurénovych sfach. Tento
pristup sme si vybrali z dévodu, Ze zdrojom udajmasSom pripade su subory s logmi a nie
¢innog’ pouZzivatéov. A to pretoze systém je dedikovany pre infatnmyasystém AiS2¢o
v zasade nie je systém pre pracu viacerych powEoxatnapr. Studentsky server pre ¥u

Linuxu).

2.2 Systémy vyuzivajuce hybridny pristup k detekcii

Hybridnému pristupu k detekcii kybernetickydokov sa podrobnejSie venujeme
v kapitole 1.3.2. Vramci tejto kapitoly sa zameame na detané systémy, ktoré
vyuZivaju tento pristup k detekcii atokov. V ranidanku [32] autori navrhuju novad
architekturu detelnych systémov. Navrhovany modul detekcie anomdiiiziva samo-
organizujuce mapy (SOM) na modelovanie bezného spravania. Odchylka odébezn
spravania sa klasifikuje ako utok. Navrhovany matiiekcie zneuZitia vyuziagoritmus
J.48 rozhodovacieho stromuna klasifikaciu ré6znych typov atokov. Zasadnym jedam
tejto prace bolo poroviiavykonnos navrhovanej hybridnej architektiry detakho
systému pomocou datasetu KDD Cup 99 Data. Prepirtigrciu vysledkov je tieZ navrhnuty
a implementovany systém na podporu rozhodovan@eay na pravidlach (DSS). Autori
dospeli k zaveru, Ze navrhnuty hybridny pristupn@$a lepSie vysledky v porovnani

s jednotlivymi pristupmi (detekcia signatar a detakanomalii).
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Inym prikladom jelanok [23] od Tajbakhsh a kol. Autori pouZili deea&DD 1999
na vykonanie funkcie Fuzzy Association RuleMinimdpy zistili spoléné vzory medzi
vzt'ahmi v datach. Autori v ramci vyskumu pouzili opeaw verziu suboru KDD s priblizne
300 000 prikladmi. Pouzili klastrovaci pristup redidovanie fuzzy funkcii, ptiom dospeli
k zaveru, Ze funguje lepSie ako pristupy zaloZeménistograme. Na zniZenie poloZiek
v datasete autori pouZili metédu zdruzenia hypgreellapriklad polozka {a, b} sa povazuje
za hrantnd hodnotu, ak priemerna dbvera pravidie{a& a b— a) je vySSia ako hraina
hodnota. Praca pouziva prahové hodnoty 98% prezigipridruzenej hyper-hrany a 50%
pre pravidlo dévery. Vykonndgletekcie anomalii je hlasena ako 100% presna stigiou
FP (faloSnych poplachov). Vykonnbklesa rychlo, tmerne tomu ako sa znizi rychieB.

V ¢lanku sa uvadzaju aj prinosy tohto pristupu k aogm pravidlam, ako sd;ahsie
spracovanie symbolickych (nominalnych) atribatowefaktivna klasifikacia na vkych

suboroch udajov [25].

Autori Zhang a kol. wlanku [26] vidia hlavny problém IDS systémov v toag
S pouzitym stasnych technologii, Ziadny systém nebude stopareétinny. AvSak mnohé
sikasné IDS systémy detekcie su systémy na pravidikiohé ich obmedzuju v detekcii
novych naruseni. Aby sa tomu vyhli autori na presiim@nu ich systému umiestnili detely
modul. Ak je vstup klasifikovany ako abnormalna toea prevadzka, Udaje siialej
klasifikované ako jedna z kategorii Gtokov v dateas&DD 1999. Studia poskytuje
kompletné systémové rieSenie vratane detéko modulu, prediktora Gtoku zaloZzeného na
vzoroch a databazy vzorov. Databaza anomalii 8ptaziva na ukladanie vzorov, ktoré su
ozna&ené ako anomalne Wupouzivatéom (manualne), alebo systémom (automaticky)
pomocou Udajov ozranych predbeznym ozéenim. Stldia vytvorila vyvazeny dataset
replikovanim najmenej sa vyskytujacich pripadovkatg ktoré by mohli by povazované
za nevhodny pristup.

Autori v rdmci ¢lanku [27] opisuju pristupy zaloZzené na neurénovgadiach
a SVM . Hlavhym ciéom bolo objaw uZzitotné vzory alebo funkcie, ktoré popisuju
spravanie pouzivatev v systéme a pouZzivasubor relevantnych funkcii na vytvorenie
klasifikatorov, ktoré dokdzu rozpozhanomalie a zname vniknutia, v realnafase.

Pouzitim suboru referénych adajov bol dataset KDD 1998.

V c¢lanku [33] autori navrhli a implementovali hostdky systém na detekciu

narusenia, ktory spaja dve detek technoldgie, jednou je technoldgia analyzy zdmma
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a druhd je technoldgia neurdnovej siete BP. Kontin#ychto dvoch druhov deté&kych
technologii umotuje HIDS, ktoré zaviedli, &inne zlepd efektivnos a presnasdetekcie

narusenia.
Tab. 2 Porovnanie podobnych prac pri hybridnom prisupe

Dataset Pouzitd metdda PEet citacii Clanok
KDD 1999 ANN - SOM 382 [32]
KDD 1998 ANN 746 [27]
KDD 1999 Fuzzy pravidla 124 [23]
KDD 1999 Random Forest 92 [26]

Log file ANN 57 [33]

V tabu’ke mézeme vidigporovnanie detekych systémov vyuZivajucich hybridny
pristup. V&Sinaclankov vyuzila verejny dataset zo skupiny KDD. Bitéimetddy sa rézne,
no prevladaju neurdonové siete a to z toho dévodauteri sa domnievaju Zze su vhodnou

technikou na implementéaciu detekcie anomalii, kjerai&as’ou hybridného pristupu.

My v naSej praci takisto vyuzivame neuronové guegedetekciu anomalii. Okrem
toho tiez vyuzivame klastrovanie a metody detekdiehylky (outliery). Pre tieto pristupy
sme sa rozhodli po zanalyzovany naSich Gdajovkde odliSnogsou medzi naSou pracou
a tymito pristupmi tkvie v tom, Ze my vyuzZivame al@ozostavajuce z realnych adajov.
A z dévodu odliSnych vstupnych Gdajov je nemozeéotiechniky navzajom porovnava
Doévod pr€o sme zvoli vlastny dataset a nie nejaky verejngie Ze tieto verejné datasety
su starSieho datumu a vobec neodzikadaktualny stav v oblasti kybernetickych hrozieb

a Specifikacie akademického inforém&ho systému AiS2.
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3 Detekcia Utokov zalozenéa na bkovej analyze Gdajov

V ramci tejto kapitoly sa venujeme samotdi@nosti systémov na detekciu utokov.
Zameriame sa v nej na jednotlivé pristuplykovej analyzy Gdajov, ktoré sa vyuZivaju pri
detekcii Utokov. Rozoberdme ich vyhody a nevyhody tpmto aplik&nom vyuZiti.
Sag’ou kapitoly je aj analyza roznych zdrojov udajotori si nevyhnutnou &dg’ou

tychto systémowi uz pri ich navrhu, alebo pre ich samotné fungaan

3.1 Presnog’ detekcie kybernetickych utokov

Presnos’ detekcie kybernetickych atokovije Gdaj o tom, ako spravne pracuje
detekiny systém, ptiom sa meria percento detekcie a poruchy, ako &tp@loSnych
poplachov, ktoré systém produkuje [3]. De&tak systém, ktory ma 80% presriatetekcie
spravne klasifikuje 80 pripadov zo 100. To znamged 80 pripadoch zo 100 dokaze
spravne ufit’ ¢i sa jedné o Utok alebo o beznu prevadzku. HoGitejd véka roznorodos
kybernetickych atokov pri detekcii naruSenia, idavimé zameranie zostava nasledovneé :
V ramci detekcie kybernetickych atokov méZzeme ro#va’ normalny stav (nie je
zaznamenany kyberneticky 0tok) a abnormdlny stzazr@amenané naruSenie, teda
kybernetickych utok). NaruSenietiaZSie zistiténé ako bezné prevadzka vedie k tomu,
Ze najvasi problém, ktorémuelia detekné systémy, su nadmerné falosné poplachy.

Pri detekcii naruSenia sa pozitivne Udaje povazguudaje o kybernetickych
atokoch, zatiico negativne Udaje sa povazuju za bezné udaje. Chitemak sa deteéky
systém pokuSa klasifikovaldaje, méze kiyjeho rozhodnutie spravne alebo nespravne.
Predpokladajme, Ze pravdivé a faloSné, znamenarspeinespravne. Z tohto dévodu kvoli
dvojtriednej povahe detekcie mame Styri kombinagredchadzajucich definovanych
premennych:

» True Positive (TP),

* True Negative (TN),

» False Positive (FP) a

* False Negative (FN).

TP situacie nastane, Raletekiny systém spravne klasifikuje narusenie, ZattaFP
nastane v pripade, &esa legitimne opatrenie nespravne klasifikuje akm$enie. Podobne
TN sa produkuje vzdy, kEsu normalne Udaje spravne klasifikované ako legi&l akcie,

kym FN nastane, kkdetekny systém nezisti naruSenie (vyskyt kybernetickédo@u) [3].
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Tab. 3 Hodnotenie vykonnosti IDS

Skuto¢né data Co predikoval IDS
True Positive (TP) atok atok
False Positive (FP) bezna prevadzka atok
True Negative (TN) bezna prevadzka bezna prevadzka
False Negative (FN) atok bezna prevadzka

Hodnotenie vykonnosti det&kého systému zata mnohad’alSich oblasti, ktoré ida
nad ramec detékého systému. Takéto oblasti #igdju hardvérovu platformu, opeéray
systém alebo dokonca sp6sob nasadenia &etbk systému.

Prva generacia IDS bola implementovana vo vnuostitd’skych systémov
(vaSinou salovych patacov), ktoré mali monitorowa Bol to problém, pretoze kazdy
atoenik, ktory by mohol UspeSne ohrozcielovy systém, by mohol tiez deaktivava
detekiny systém. Stéle eSte existujelaenhostitéskych deteknych systémov, ktoré sa
spustia na cimvom systéme, aby monitorovali a analyzovalnosti operaného systému

a hostité&a a zistili Skodliv&innosti.

3.2 Pristupy hibkovej analyzy Gdajov
Hibkova analyza uUdajov (data mining) sa zameriava na objavenie predtym
neznamych vlastnosti v udajoch. [53] Z domény rrefoije konkrétny cie ale namiesto

toho sa zameriava ndddanie novych a zaujimavych poznatkov. Existujintavné typy

pristupov k libkovej analyze Gdajov [25]:

* unsupervised,(bez doftiadu),
* semi-superviseds¢iastainym doladom) a

» supervised(pod dolfadom).

V uéeni bez doltadu je hlavnou uUlohou né&jsvzory, Struktary alebo vedomosti
v neoznaenych udajoch. Tento pristup nevyZaduje tréningmolage. Namiesto toho sa tento
pristup zaklada na dvoch zakladnych predpoklad@&j. [Za prvé sa predpoklada, ze

iy Mt

prevadzky je Skodlivé [29]. Po druh&akava sa, Ze Skodlivy prenos je Statisticky odliSny
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od beZnej prevadzky [30]. Na zéklade tychto dvootdpokladov by Udajové inStancie,
ktoré vytvaraju skupiny podobnych obrazov a objawsg vémi ¢asto, mali reprezentova
normalnu navstevndsNa druhej strane, pripady, ktoré sa zriedka viggllya vyrazne sa

liSia od v&Siny pripadov, sa povazuju za podozrive.

Ked’ je ¢ag’ Udajov pdas ziskavania odsuhlasdhalskymi odbornikmiproblém sa
nazyvauéenie s¢iastotnym dohPadom. Spaiva v pouziti neozrgnych udajov v spojeni
s malym mnoZzstvom ozdtenych uadajov. Vysledkom je vysoka redukcia nakladav
ozna&ovanie pri zachovani vysokého vykonu. V oblastieete anomalii vSak metddy
ucenia stiastanym dolfadom predpokladaju, Ze vycvikové Udaje azpa pripady len pre
normalnu triedu. Z tohto pdldu su praktickejSie ako kontrolované metody nagueku
v realnych sigach. Dévodom je, Zze nevyZaduju Ziadne Stitky pegla anomalii. Jeden-
triedny SVM je jeden z najznamejSich kvalifikatormhto typu, ktory robi diskrimirtaé
hranice okolo normalnych inStancii a akhkek testovd inStancia, ktora nespada do
hranitnej hranice, je deklarovand ako anomalna. Hoci cigpn pristupom
v semapozorovanych technikach je modelovanie noreh@l spravania, existuje obmedzeny
pocet technik detekcie anomalii, ktoré predpoklada&stapnos anomalnych prikladov na
vycvik [3]. Takéto techniky nie su prili§ pouZivang@etoze je takmer nemozné zitka

tréningovy subor, ktory pokryva vSetky mozné aneredpravania.

Ak sU Udaje uplne ozmané, pristup sa nazyvacenie pod doladom. Vo
vSeobecnosti je jeho Ulohou n&fankciu alebo model, ktory vysvitie Gdaje. Toto &enie
je tiez zname akdklasifikaéné metody a vyZaduje ozr#nie tréningovej mnoziny
obsahujucej normalne aj anomalne vzorky na vytverprediktivneho modelu. Teoreticky
ucenie pod dofadom poskytuju lepSiu mieru detekcie v porovnamienim s¢iastanym
doh’adom a bez dozoru, pretoze maju pristdials§im informaciam. Existuju vSak niektoré
technické problémy, ktoré spdsobuju, Ze tieto metdd su tak presné, ako sa predpoklada.
Prvy z nich je nedostatok tréningovych udajov, ktpokryva vSetky legitimne oblasti.
Okrem toho ziskavanie presnych Stitkov jémenar@né a tréningove sety z¥gjne
obsahuju ufité Sumivé datag¢o vedie k vySSim frekvenciam faloSnych poplachoko A
priklady metdd tenia pod dofadom moézZzeme pomendvaneurénoveé siete, podporné

vektorové stroje (SVM), Bayesovske siete a rozhadmvstromy.
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3.2.1 Vybrané pristupy hibkovej analyzy tdajov

Hodnotenie detainych systémov z pdadu Hbkovej analyzy Gdajov je dhZnou
Ulohou [34]. Napriek tomu sa oto nidko prac pokusilo. V praci [35] Eskin et al.
porovnavaju tri schémy detekcie vratane klastrawvalinajblizSieho suseda (k-means) a
SVM bez doliadu. Porovnanie vykonali na datasete KDD CUP 92atevic a kol. &lanku
[34] uvadzaju porovnavacie vysledky ni&kgch programov zaloZzenych na merani
vzdialenosti (NN, KNN a Mahalanobis vzdialeripa hustoty (Local Outlier Function), ako
aj SVM bez dobiadu. V tejto praci autori pracuji z datasetom DARB. Dal3im
prikladom jeclanok [36], v ktorom Zhong a kol. pouZivaju datak&D na porovnanie
vykonnosti niektorych technik, a to k-means, Migfr Spherical Gaussian, samo-
organizujuce mapy a Neural-Gas. Porovnavaju ictzipioniich navrhovaného heuristického
ozn&ovania.

Jedno z najkomplexnejSich hodnoteni existujucicthniék detekcie naruSenia
nachadzame v praci [37]. Autori v tomtidnku porovnali 7 detekych technik, konkrétne
C-Means, EM, K-Means, SOM, Y-Means, SVM a ImproGainpetitive Learning Network
(ICLN). Ich pozorovania ukazuju, Ze: 1) Ziadna ety technik nie je vhodna na detekciu
R2L. 2) SVM a Y-Means su jasne lepSie ako ostaokniky pri detekcii U2R utokov. 3)
Ze fuzzy zhlukovanie nie je vhodné na rozliSenienanych a abnormalnych udajov a teda
je nevhodné pre detekciu naruSenia. Vysledok p@entychto metdd je mozné vidiaa
obrazku¢.5, kde je zobrazena ROC krivka. T4 sa vytvorirgglenym TP proti FP, pri
réznych prahovych nastaveniach. Na obrazku je ma&n&imni, Ze Cmeans prinasa
najhorSie vysledky takmer vo vSetkych pokusoch. MS@apy a K-means sa nachadza
v strede tejto krivky. To znamenda Ze nie su najwigSimi z tychto pristupov no patria
k technikam, ktoré dok&zu prin&Saysledky pri vSetkych typoch utokov.
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Obr. 5 Porovnanie metdd libkovej analyzy Gdajov

Vzhradom na vysSie uvedené analyzy sme sa rozhodlithpte analyticky modul
navrhovaného detékého systému tri najviac pouzivané pristupy, artelé neurénové

siete (samoorganizujuce mapy), klastrovanie a pieufietdd detekcie odchylky.

3.2.2 Umelé neurénové siete

Umelé neurdnoveé siete (Artificial Neural Networks,ANN) [38] su inSpirované
mozgom a pozostavaju z navzajom prepojenych umehgirénov, ktoré su schopné
vypaocitat’ ich vstupy. Vstupné Udaje aktivuju neurony v prvietve siete, ktorej vystup je
vstupom do druhej vrstvy neurénov v sieti. Podokeisda vrstva prechadza cez svoj vystup

nadalSiu vrstvu a posledna vrstva vysledok vygeneruje.

Samo-organizujuce mapy (SOM)su zaujimavou podskupinou neuronovych sieti.

Ide o konkuretinu sie’, ktorej ci¢om je transformouavstupnd mnozinu udajdiubovd’nej
dimenzie na jedno alebo dvojrozmernu topologickpu&9]. Tento model prvykrat opisal
finsky profesor Teuvo Kohonen. Z tohto dévodu sekedy ozn&uje ako Kohonenova
mapa. Cieom SOM je objauwi zakladnu Struktdru, napr. mapovanie suboru vstcipny
Gdajov vytvorenim mapy. Tato mapa zachovava topolégtupnych ddajov a opisuje
vzt'ahy medzi susediacimi bodmi v subore udajov [40jabI’ke ¢. 4 sme zhrnuli nam
dostupné prace k problematike pouzitia umelych drmanych sieti. Z porovnania je vidie

Ze umelé neurénove siete je mozné popf¥i detekcii na zaklade signatur, anomalii, ale aj
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v pripade hybridnej detekcie kybernetickych GtokGkanok [32], ktory uZ bol spomenuty
vySSie sa venuje konkrétne SOM mapam.

Taburka 4 Porovnanie prac vyuzivajicich ANN

Pouzity dataset Spbsob detekcie Ret citacii Zdroj
Network packet-level data signatdra 463 [36]
Darpa 1998 anomalie 235 [37]
Darpa 1999 anomalie 135 [38]
Log file hybridny 57 [33]
KDD 1999 hybridny 382 [32]
KDD 1998 hybridny 746 [53]

3.2.3 Zhlukovanie

Zhlukovanie (klastrovanie, clustering) [41] je subor metdéd na vyhdavanie
vzorov Vo viacrozmernych neozignych udajoch. Ide o pristup bez tathu, pri ktorom su
Gdaje zoskupené na zaklade podobnosti. Hlavnou doinozhlukovania pri detekcii
narusenia je to, Ze detaly systém sa moZze natl z dajov o audite bez toho, aby vyZadoval
od spravcu systému poskytnutie explicitného pogigumych tried utokov.

K-means klastrovanie je metdda vektorovej kvantizacie. Zameriava sa ha
rozdelenie n pozorovani na k zoskupeni, v ktoryakidé pozorovanie patri do klastra
s najbliz§im priemerom a sluzi ako prototyp klaswgsledkom je rozdelenie datového
priestoru do Voronoi buniek. Problém je NP-v§fmyvo nar@ny. Existuju vSak efektivne
heuristické algoritmy, ktoré sa bezne pouzivajuchlo konverguju na lokalne optimum.

Tabu’ka ¢.5 porovnava prace vyuZzivajuce klastrovanie prekigt kybernetickych
atokov. Ako je mozZné vidie z porovnania, klastrovanie je pouZié aj pri detekcii

pomocou signatur, ale aj anomalii.

Taburka 5 Porovnanie prac vyuzivajlcich klastrovanie

Pouzity dataset Spbsob detekcie Ret citacii Zdroj
KDD 1999 signatary 6 [42]
KDD 1999 anomalie 2 [43]

Shell commands anomalie 214 [44]
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3.2.4 Detekcia odchylky - Outliery

Detekcia odchylky (outlierov) pochadza zo Statistiky [44] a pouziva sa néoxignie
anomalii v mnohych r6znych doménach vratane narajeitacovej siete. Medzi Styrmi
primarnymi Glohami fbkovej analyzy Gdajov je detekcia odchylky najtigzE motivacii
hibkovej analyzy Gdajov.

Odchylka je Specialna udal6salebo objekt, ktory nie je podobny ostatnym Gdajom
Nadbyt@né hodnoty su povazované za dblezite, pretoZze rpdedstavové vyznamne
informacie, ktorécasto vyzaduju, aby sa kritické opatrenia realiziovaBirokej Skéale
aplikacnych oblasti. Napriklad, abnormalne spravanie wsaciach prostrednictvom
kreditnej karty mbze naztava’ falSovanie a nezwajny model premavky v sieti by mohol
znameng, Ze p&itat je napadnuty a prenasa utajované Udaje na neapravniesto wenia.

Patitatové naruSenie zéla hackovanie a Sirenie Skodlivych programov
v patitacovych si@ach, aby uténik prenikol do zariadenia v tejto sieti alebo sgbkSkody
pri utokoch distribuovaného odmietnutia sluzby ([@)oAvSak narusSenie predstavuje len
malé percento celkovej prevadzkycfiecovej siete a zariadeni, ktoré sa povazuje za bezné
pouZzitie. Tento maly peet vynimajlcich sa aktivit je Vi odliSny od beznych aktivit
pouzivatéov, a preto je mozné idlahko detegowapomocou technik odhalenia. Detekcia
odchylok z Udajov sivej prevadzky a aktivity zariadenia moZet bpouzita na
identifikaciu Skodlivych aktivit programov, akora identifikaciu aktivit aténikov.

Existuje niekdko typov outlierov. V nasSej praci budeme vyuZita z nich. Prvy
pristup je zaloZeny naustote klasickych outlierov(DBSCAN) [45]. Tento pristup zisije
priradenie hustoty idajom a identifikuje odchyliddchylky su tie idaje, ktoré su v regione
s nizkou hustotou. Druhy pristup nazyvaloi@lny oulierovy faktor (LOF) [46]. Ten sa
snazi alokové faktor do kazdého bodu na zaklade susednej hugbty okolia, ktory je
pevne dany pd@ minimalneho mnoZzstva bodov Tretim pristupom jedoe navyber
invariantnej suradnice (ICS) [47]. Vytvorenim (dajov v suvislosti s tymto novym

invariantnym sdradnicovym systémom je mozné odhéline datove Struktury.

3.3 Zzdroje udajov pre hibkov( analyzu Gdajov

Pri tvorbe bezpmostného detekého systému je dblezité tha&k dispozicii
testovacie udaje, na ktorych je mozné si avemkenog’ a efektivnos systému. Zdrojmi

tychto udajov je niekiko a v nasledujucich podkapitolach si ich blizSiblZzime.
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3.3.1 Sietovy tok (netlow)

Niektoré si€ové zariadenia, najméa savé smerovée alebo sitové prepinge maju
schopnos zhroma#’ova’ IP pakety zo si®vej prevadzky pri vstupe a vystupe z rozhrania.
Tento tok siéovej prevadzky nazyvaniéetFlow [25]. Ten m&zeme definovako tok siete
- jednosmernu sekvenciu paketov, ktoré maju sedeiipitov, a to vstupné rozhranie,
zdrojovu IP adresu, dievu IP adresu, protokol IP, zdrojovy port,lcey port a typ sluzby.
Logicka architektira NetFlow pozostava z troch komgntov [25], a to exportéra (NetFlow

Exporter), kolektora (NetFlow Collector) a analieg konzoly (analysis console).

V siasnosti je k dispozicii 10 verzii NetFlow. Verzi@aA 8 su podobné, ale verzie
od 9 vySSie su od tych predchadzajucich vyraznaSwéll NetFlow data obsahuja

komprimovanu a predspracovanu verziu aktualnépsi prevadzky

3.3.2 Hlavi¢ky paketov

Programy, ktoré vyuzivaju internetové protokolytwaraju sigova komunikaciu na
internete. Tato komunikacia je spracovavana zamad@& umiestnenymi v ramci
pocitatovej siete. V pripade zachytavaniatsiej komunikacie pre bezpeostnu analyzu,
mobzeme vyu#i kniznice na zachytavanie paketov vyuZzitimtsigich rozhrani. Medzi
takéto kniznice je mozné zarddilbpcap [48] pre operény systém Linux &/inPCap [49]
pre operény systém Windows. KE&e cely paket je zachyteny &oym rozhranim,

vlastnosti tdajov sa liSia v zavislosti od protakdtory je uvedeny v hlaske paketu.

3.3.3 Zaznamy (logy)

Zaznamy (logy)je automaticky vytvorenagasovo oznéena dokumentacia udalosti
relevantnych pre konkrétny systém. V podstate ySetiftvérové aplikdcie a systémy
produkuju subory zaznamov (logov). Logovacie subweoyvasSine pripadov vyuzZivaju
Syslog protokol [50], ktory ma predpisanu formu penotlivé zaznamy (logy). V ramci
tejto zaverénej prace sa budeme zameriay@rave na tento zdroj udajov. V ramci
nasledujucej kapitoly sa blizSie zameriame na ypisté a chybné zaznamy generované

webovych serverom Apache2.
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3.3.4 Verejne dostupné datasety

Medzi vé’'mi ¢asty zdroj udajov pre vyhodnotenie spravneho fuag@deteknych
systémov patria datasety — subory zozbieranychouddjtoré su vo wsine pripadov
predspracované a doplnené metaudajmi. Medzi nagjSéarverejné datasety, ktoré sa vo
vel’kej miere pouZzivaju v tejto oblasticasto sa uvadzaju v publikaciach patria DARPA
1998, DARPA 1999, KDD 1999 [25].

Dataset DARPA 1998 [51] bol wvytvoreny v Lincolnovom laboratériu na
Massachusetts Institute of Technology (MIT). V rafaboratoria bola vytvorena simdiazéa
pocitacova si€, z ktorej boli zbierané Udaje na zaklade TCP/IBlaiss Basic Security
Module log data a obrazy suborového systému Sqghaeigpouzivatéa a superpouzivdia
(roota). Udaje sa zhromdiavali pasas 9 tyzdov. Pritom prvych 7 tyzibv bolo ozngenych
ako tréningova sada a posledné 2 tyzdne boli @aréa ako testovacia sada.cB®
tréningovych a testovacich tyial sa tiez konali simulované utoky. Tento dataséindje

Styri typy utokov:

 Denial of Service (DoS) - pokusom odogrieielovému pouZivat®vi
pocitacové alebo sigoveé zdroje,

e User to Root (U2R) — je utok, ktorého kmen je ziskanie opravneni
supoerpouzivata (roota) pre Utinika,

* Remote to Local (R2L) — je utok, ktory poskytujeditikovi pristup k lokélnej
sieti

 Probe alebo Scan - su utoky, ktoré zhrodhgd informacie o sigovych

zdrojoch.

Podobnym spdsobom boli zhrondaivané data aj pl@ARPA dataset z roku 1999
[52]. Zbieranie dat prebiehalo celkovo 5 tiad, pricom prvé 3 tyzdne boli oztané ako
tréningova sada a posledné 2 tyzdne boli éem@ ako testovacia sada. Vyhodou oproti
predchadzajucej verzii tohto datasetu bol vyS&éptypov Gtokov. Tento dataset pridal novy
typ atoku, v ktorom sa Gtoik pokasa vyhntiSpecidlnym suborom, ktoré musia zésta

pocitaci obete.

Jednym z najpouzivanejSich datovych suborov jesdtkdD 1999[40], ktory bol
vytvoreny pre vyzvu KDD Cup v roku 1999. Subor wdaje zaloZzeny na udajoch TCP/IP
DARPA z roku 1998 a ma zéakladné Udaje z W@k paketov.DalSie vlastnosti boli

odvodené analyzou udajov. Tento subor udajov mkotmponenty - zakladné, obsahové
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a prevadzkové - tvori ho celkovo 41 atribtov. iissa, Ze tento dataset m&itg vazne
obmedzenia. Tym hlavnym je obrovsky¢pbnadbyténych zdznamov (78% tréningovych
Gdajov a 75% udajov z testowp spobsobilo nepresndsrysledkov. Okrem toho bolo
poukazané na to, Zze ndhodnym vyberom podmnoZimgrévych a testovacich udajov, sa

da dosiahntinerealisticka presn6$25].

Medzid’alSie beZne pouzivané datasety m6zeme zafadditralian Defence Force
Academy Linux DatasetADFA-LD) a Australian Defence Force Academy Windows
Dataset ADFA-WD). Tieto datasety obsahuju ozeaé stopy systémovych volani pre
moderné Utoky na r6zne aplikdcMulti-Source Cyber-Security Eventsje dataset, ktory
predstavuje 58 po sebe iducich dni identifikovanydhlosti ziskanych z piatich zdrojov v
ramci vnutornej péitacovej siete spoknosti Los Alamos National Laboratorylalicious
URLs datsaset jeanonymizovana 120adva podmnozina sady udajov ICML-09. Tento
dataset pozostéava z priblizne 2,4 miliona adries URym prikladom datasetu TU-13,
ktory pozostava zo skupiny 13 r6znych miest, kdsytavali Skodlivé programy v realnom
siecovom prostredi. Udaje zafaji Botnet, Normal a Background prevadzku. Dataset
Drebin obsahuje 5 560 Ziadosti zo 179 réznych typov Skgdhi programov. Vzorky boli
zhromazdené v obdobi od augusta 2010 do oktobra20li spristupnené v ramci projektu
MobileSandbox.

VSetky ndm dostupné verejné datasety nkadituju Specifika akademického
informaného systému AiS2. Ki&e cidom tejto zavergnej prace je navrhiilidetekny
systém pre tento systém, rozhodli sme sa nepqueinavrh a testovanie systému Ziaden

z vysSSie uvedenych datasetov.
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4 Navrh a implementacia AiS2 IDS

Tato kapitola predstavuje praktickins’ zaverénej prace. V ramci kapitoly sa
venujeme navrhu a implementacii dete&ho systému pre akademicky infotimg systém
AiS2. V ramci kapitoly popisujeme inforriiay systém AiS2, webovy server Apache2 ako
aj subory zaznamov (logov). Tieto subory predstawsiup pre nas det&ky systém. Tato
kapitola vychadza z teoretickych vychodisk predehfictich kapitol. Diskusia k vyberu
jednotlivych metod pre analytické moduly ¢eastaine uvedena v 2. a 3. kapitole tejto
zavergnej prace. tag’ou kapitoly je vyhodnotenie prinosu jednotlivychajal pre
schopnos detekcie kybernetického utoku ako aj vyhodnotgeieotlivych pristupov.

4.1 Popis systému a prostredia

Akademicky informany systém AiS2 vyuziva 3 typy serverov. Jeden gelpkiny,
na ktorom beZi prevadzka systénidalSie dva serveri si pouZité na vyvojové, resp.
testovacie fely. AvSak vSetky 3 serveri vyuZivaju rovnaku arekitru,¢o znamena, ze
navrhnuty a implementovany systém pre testovawesge pouzitény aj pre prevadzkovy

server.

Architektara tohto informéného systému je znazornena na @t8. V ramci tejto
schémy mézeme vidigZe klient (pouzivateakademického infornt@aého systému) odosle
svoju poziadavku na webovy server Apache2 pomocotokolu HTTP, resp. HTTPS.

Webovy server poziadavku spracuje a poSle ju neesdomcat, ktory ju taktiez
spracuje a posle az k Java servletom. Tieto Javdesepredstavuju jadro akademického

informatného systému AiS2.

Ubuntu Server 12.04

< <worker>>
Apache Tomcat 6

mod_jk AJP:8009
% MylavaApp

HTTP Connection Apache HTTP 2.22

HTTP Client

-
-
L~

Coonfiguration files: =y~
- jk.conf Static content
- workers.properties

Obr. 6 Architektara systému Ais2
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Na obr.¢.7 mézeme vidig architektiru akademického infortimeého systému AiS2
vratane suborov zdrojovych Udajov.&& sme sa zamerali len na webovy server Apache2,
pre nas budu doélezité subory pristupovych (acaggsd chybovych zaznamov (error.log).

BlizSie sa tymto zdrojom Udajov budeme vertbvaasledujucom texte.

access.log
errorlog

Web server
80,443 >
> Apache 2.4.6

Hittp _

access.log
errorlog

.0. ——
f Tomcat7.0.8

Catalina
Container catalina.log
N
8080 ——
"""""""""" S Java 2
(JDK 1.4.1)

) o
Oracle =
DB

Java sernviety — > ais.log

| —

Obr. 7 Schéma zdrojov Udajov AiS2

4.1.1 Bezpe&nos’ webového servera Apache2
Kedze dbélezitou stag’ou architektary akademického infortmegho systému je
webovy server Apache2, rozhodli sme sa na tomtcstmievies niekd’ko délezitych

poznamok bez@mosti tohto systému. Na ohi.8 je znazornena schéma webového servera

 Server .
Apache
Apachecore — mod_fastegi  FastCGl-based bizii
application Application data
mod_per|
(Gl-based LDAP
mod_cgi application Application data
mod_php Module-based Other external service
application

Application data

Apache Application

System
configuration binaries configuration
PHP System Application
configuration files data

Filesystem

-

Obr. 8 Pohrad na apache server
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Apache2. Pre nas je dblezZitou skintog’'ou, Ze rozliSovanie medzi aplikaciami sfar$ymi

v rdmci rovnakého procesu ako Apache (napr. Mod) phgmi, ktoré su spustené mimo,
ako samostatny proces (napr. PHP vykonané akots&i), je dblezité pre celkovu
bezpé&nog’ tohto weboveého servera. Je obzvld8lezité v situaciach, desa zdroje servera
zdig’ané s inymi stranami, ktorym sa neda Uplne déverdkamponenty znazornené na
obr.¢. sU umiestnené blizko seba. M6Zu komunikavanterakcia je taio robi bezpénog’
webovych aplikacii komplexnou. Kazdy typ externé@ystému (databaza, LDAP server,
webova sluzba) pouziva iny "jazyk" a to umoje rézne spbsoby utoku, pretoZe medzi
kazdou z dvoch zlozZiek lezi hranica. Kazda hrajggailezitosou na to, aby sa nie nedalo
nakonfigurovad. To ponuka prilezitasutocnikom k Gtoku.

V pripade akademického infordr@ho systému AiS2 predstavuju externé systemy
server Tomcat a databazovy server Oraclel’a€esa v praci zameriavame len na webovy

server, nebudeme venavlliZzSiu pozornostymto systémom.

4.1.2 Zdroje udajov

V ramci navrhu a testovania systému pracujemerzitigpmi datasetov. Su zamerané
na testovanie pristupovych (access) zaznamov. Prvign dataset s nazvom
IdsDatabase.idsaccess, ktory obsahuje 21661 zammamtwho 11465 su zaznamy
z penetrénych testova ostatné st zaznamy z beznej prevadzky. NazdéHoudatasetu je
IdsDatabase.idsaccess2, ktory obsalifje67 zaznamov z toho 350 z nich sU zaznamy
z penetranych testov. Treti dataset ma naddsDatabase.idsaccescleaobsahuje 9488
zaznamov z toho vSetky pochadzaju z beznej preyadanto dataset slizi ako overovaci
dataset¢i ndhodou algoritmus nevytvori faloSny poplach atdh bez akéhokeek Gtoku.
VSetky data z prvych troch datasetov pochadzé&pspvého obdobia 1.1.2018 az 30.3.2018.
Patas tohto obdobia boli vykonané aj pen&teatesty. Nasledne boli tieto data upravené

spbsobom, Ze sa z nich odobralityrpocet utokov, aby sa vytvorili tieto 3 datasety.

Ucelom penetrénych testov bolo vytvoriohodnotené zaznamy, pomocou ktorych
by sme vedeli vyhodnocova@spesSnassystému. V ramci penetfiaych testov sme vykonali
typy Utokov smerujucich na webovy server Apache@mia vSak prieskumné utoky, SQL
injection, Cross-Site scripting Utok a pod.

V ramci nasledujucej kapitoly sa budeme vemopadrobnejSie ndSmu zdroju

Gdajov, a to pristupovym zaznamom (access logs) .
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4.1.3 Pristupové zdznamy

Pristupové zaznamy (access loggl klasické zaznamy, ktoré pouziva webovy
server Apache2. Cely riadok zaznamu aj jeho jedriothsti su typu String. Tentoti@zec

ma tvar:

LogFormat "[ 9% %/ %/ %r %I}t. %4 meec_frac}t Q4 %}t] % % % % JSESSI ONI D} C
% UNI QUE_| D} e % BALANCER SESSI ON_ROUTE} e 9% BALANCER_WORKER ROUTE} e
9% BALANCER_ROUTE_CHANGED}e \"%\" %X % % %" ext Access

Webovy server Apache2 je schopny zaznameha¥a?9 poloziek. V ramci prace
nebudeme rozpisovarSetky polozky, kdeze nie vSetky polozky su v ran&sho systému
pouzité. Jednym z dévodov je, Ze mnohé Udaje s@zwammoch nielikokrat opakuju.
Napriklad vékos' odpovede je v zaznamoch zapisana dvakrat. Razrexkaec typu
Varchar, alebo akaislo typu INT.

Néazorny priklad pristupového zaznamu (logu) je ewgthizSie s tym, Ze nasledne

uvadzame aj popis a vyznam jednotlivyetsti zdznamu:

15.19.6.6 : - : - : [16/Jan/2018:15:08:10 +0100] : GET /ais/start.do

HTTP/1.1 : 200 : 2857 : - : Mozilla/5.0 (Wndows NT 10.0; Wn64; x64)

Appl eWebKi t/537. 36 (KHTM., |ike Gecko) Chrone/63.0.3239.132 Safari/537.36

: 15.19.6.6 : 2857 : - : 57518 : proxy:bal ancer://aiscluster/ais/start.do
HTTP/1.12: 0 : CGET: - : - : 443 : 10814 : : GET /ais/start.do HITP/1.1
proxy-server : 0 : /ais/start.do : + : 1021 : 9497

IP adresa klienta%h) (vzdialeného hostita) je Gdaj, ktory zaznamenava IP
adresu zariadenia, ktoré odoslalo poziadavku neeseifu uvedena IP adresa nie je
nevyhnutne adresa stroja, za ktorym je pouZivadd medzi pouzivai®m a serverom
existuje proxy server, tato adresa bude adresaypnaxniesto povodného zariadenia.
V naSom priklade je to polozka 158.197.62.76

Vyraz "pomkka" (% |, %u) na vystupe znamena, Ze pozadovana informécia nie
je k dispozicii. V tomto pripade informécie, ktami& su k dispozicii, su identita klienta
a meno pouzivata. V nasSom priklade je to polozka - -

Cas prijatia Ziadosti(%t) je Gdaj, ktory je déleZity najma z piddu vytvorenia
casovej linie jednotlivych udalosti. Format je: jdemesiac / rok: hodina: minutéasova
zbéna] . V naSom priklade je to polozka : [16/Jah805:08:10 +0100]
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Dopyt (%r) predstavuje udaj, ktory zaznamenava konkrétnu pakieu na sever.
V nasom priklade to je : GET /ais/start.do HTTP/1.1

Stavovy kod (%> s)prestavuje Udaj, ktory server posSle tsgdientovi. Tieto
informacie ukazujugi zZiados' vyustila do UspesSnej odpovede (kédyimajluce v 2),
presmerovania (kédy Zanajuce v 3), chyby spdsobenej klientom (kodyizajluce v 4)

alebo chyby v server (kody &aajuc 5). V naSom priklade je to polozka : 200

Vé&kost’ objektu (% b) prestavuje Udaj, ktory je vrateni klientovi, bezhlavia
odpovede. Ak klientovi nebol vrateny Ziadny obs#itp hodnota bude "-". V naSom

priklade je to polozka : 2857

Metdda dopytu (%om) prestavuje Udaj, ktory v ramci HTTP protokolu hdvor

0 pouziti konkrétnej metédy nasom priklade to je GET

Protokol dopytu (%H) prestavuje udaktory hovori o type pouZitého protokolu.
V naSom priklade je to HTTP/1.1

Agent (%i), V naSom priklade je to Mozilla/5.0 (Windows NT @0Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/633239.132 Safari/537.36

Cas , odozvy servera (%D)zaznamenawas od z&éiatkuéitania URI aZ po moment
kedy je tato poziadavka serverom vybavena. Uvadza sicrosekundach. V naSom
priklade je to poloZzka : 57518

Meno suboru (%f), predstavuje udaj, ktory namaznamena piné meno suboru.

V naSom priklade je to poloZka : proxy: balanckistluster/ais/start.do

Cesta dopytu (%U), prestavuje Udajktory je URL adresou dopytu, a neobsahuje

Ziadnucag’ dopytu.V nasom priklade je to polozka : /ais/start.do

Handler generujuci odpove (%R), prestavuje Udaktory moze by tiez prazdny
("-"), ak bol odoslany staticky subor. Alebo powivodnotu : "proxy-server" na ozaie
toho, Ze Ziadasbola postupena na iny servarf.nasom priklade je to polozka : proxy-

server
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4.2 Bezpe&nostneé udaje

Jednou z Uloh tejto zavere] prace je zisfi ktoré z udajov zaznamenanych
webovym serverom Apache2 su pre analyzu kyberngtickitokov vyznamné. Z 28
parametrov sme k zavereej analyze vybrali 15. Pri detekcii anomalii budewyuziva 10
tychto parametrov, pri detekcii signatir 8. Dovod@meo nevyuzZzivame k analyze vSetky
dostupné parametre je to, Zze niektoré parametrduglicitné, a teda by len zbytoe
prediZzovali¢as analyzy a nepriniesli by Ziadne dodatoinformacieDalsie parametre sme
pridali alebo vyl@ili na zaklade rozboru tychto udajov. Najprv smechedi zbehnt
analytické moduly n&o najv&Som pdte parametrov. Nasledne sme jednotlivé parametre
odoberali a analyzovali sme, aky vplyv maju na poasvysledkov. PodrobnejSie analyzy
uvadzame v prilohe A aZ Balej sme pri vybere parametrov museli ¥zilo Gvahy, Ze
detekcia signatar méze Hyskut@nena len na datach typu String. Inymi slovami, kiste
signatur vyZzaduje na svoj vstugazce. Na druhej strane detekcia anomalii vyZaddiggel
v ¢iselnej podobe. To nebol problém pri tdajoch akooe, status, Vkos’ odpovede &as
odpovede v mikrosekundackioré uz \ciselnej podobe su. Zvysné uddpelo nutné
transformova do kvantitativnej, tedéiselnej podoby. NajvhodnejSi sposob transformacie
Gdajov sa ufil na zaklade toho, v akom tvare a alasto sa tieto parametre vyskytuju vo
vySSie popisanych datasetoch. V nasledujdcich pmtikach si blizSie rozoberieme
jednotlivé parametre. Pouzité datasety tiez detarjai pouzité parametre. V pripade
pouzitia dete&kného systému pre iné infordr@ systémy, nie je problém vstupny vektor
rozsirt.

4.2.1 Pozadovany protokol

Pozadovany protokol (Request protocol) je paramet&mjuci, ktory aplik&ny
protokol sa vyuZzil pri komunikacii klienta s webawyserverom Apache2. id&e nastavenia
webového servera neunmiagu pouzitie protokolu HTTP vo verzii 2, v ramcitdiného

systému uvazujeme len o protokole HTTP vo verflid 1.1. Tabtka¢. 6 obsahuje peet

z&dznamov pokh pouzitého protokolu.
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Tabulka 6 Pdtet vyskytov protokolu v datasetoch

Dataset HTTP/1.1 HTTP/1.0
Dataset.1 21072 589
Dataset.2 9479 588
Dataset.3 9129 359

KedZe pozadovany protokol sa vo vSetkych datasetodkyiyje iba v dvoch
tvaroch HTTP1.0 a HTTP1.1, preto si mézeme potedla HTTP1.0 zmenime na O
aHTTP1.1 na 1. Tento parameter sdm o sebe pteanalyzy nijak ovplyyioval. Stal sa
ale s@ag’ou vstupného vektora pre niektoré analyzy, pretoZpolupraci z ostatnymi

parametrami prispieval k vysledku.

4.2.2 Pozadovana metéda (request method)

Podobne ako pri pozadovanom protokole budeme pos#ippri poZzadovanej
metdde. PoZadovana metéda moze Standardne naddorddanych hodnd Tymi sa : GET,
POST, HEAD, OPTION,PUT, DELETE. Ako mbézeme vithetabu’ke v naSich datasetoch
sa vyskytuju nie len tieto hodnoty, aled&lSie Sumivé Udaje. Tie maju tvar napr. SSH-2.0-
Go, PROPFIND, CONNECT dit Ked’Zze vyskyt tychto udajov klesa v zavislosti oo
utokov v datasete, m6zeme predpokitadia¢as’ Sumivych Gdajov tam bola zapisané g
atokov. Preto Standardné hodnoty mdéZzeme zapisoveslach od 1-6 a vSetko ostatné ako

100. Tento parameter mal vplyv na vysledky pri gpallCS. (Pre viac pozri prilohu C.)

Tab. 7 Pdet vyskytov metddy v datasete

Dataset GET POST HEAD | OPTIONS| PUT | DELETE | ostatné
Dataset
<1 18876 2084 352 9 2 0 338
C.
Dataset

8011 1617 98 6 0 0 335
¢.2
Dataset
<3 7662 1617 98 6 0 0 105
C.
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4.2.3 |IP adresa

IP adresaje zakladny udaj pre analyzu. Na jej zaklade tdokadzeme zistiz akej
siete k nam prichadza potencionélny utokéeRadznych IP adries v naSich datasetoch je
vysoky pretoze kazdy uZzivdtend vlastna IP adresu. Preto tieto IP adresy nebade
rozdd’ova’ do skupin ako sme to robili v pripadoch vySSieraflelime ich na A triedu, B
triedu a C triedu. Tymto sp6sobom mézemelaglava nie len anomalne IP adresy, ale aj
celé anomélne siete. Toto je dblezité z toho dévoeliove IP adresy nam budu do dat
pribada’ z novymi pouzivatlémi a teda pri analyze len plnych IP adries by atgars mohol
noveho uzivat&a mylne oznéit' ako ut@nika. Tento parameter mal vplyv pri analyze. (Pre

viac pozri prilohu A az E).

4.2.4 Agent

Agent ndm poskytuje mnoZstvo informacii o uZivate. A tim je operény systém
z ktorého sa pripaja aj prehliadatory sa na pripojenie pouziva. NagtejSie opermé
systémy ktoré sa vyuzZivaju su : Windows, Linux,ritea pouzil Mac Os a Linux. Preto
tymto trom operénym systémom pridelimésla 1,2 a 3. a akykKgek iny operaény systém
bude mad pridelen&islo 100. NajastejSie vyuzivanymi prehliagiai su : Firefox, Chrome,
OPR, IE, Safari, Googleboot. Preto tieto prehlkaddostanu pridelenésla 1,2,3,4,5 a 6.
A vSetky ostatné prehliada budd ozn&éené ako 100. To ndm umozni jednoducho zathyti
akukd'vek nestandardné Udaje zapisované do ag€atge uzit@né lebo mnoho Gtokov
zapisuje do agenta neStandardné informacie. \kdloh nizSie mbézeme vidieozdelenie
jednotlivych prehliadéov a OS systémov v naSich datasetoch. Tento pagammet vplyv

pri analyze. (Pre viac pozri prilohu A az E).

Tab. 8 Pdet vyskytov agenta v datasete

Dataset Firefox Chrome IE Safari ostatné
Dataset.1 2616 4528 2231 17 12269
Dataset.2 2491 3851 367 22 3336
Dataset.3 | 2491 3835 76 22 3064

-48 -



Tab. 9 Pdet vyskytov OS v datasete

Dataset Windows Linux Macintosh ostatné
Dataset.1 9895 213 613 10940
Dataset.2 7451 34 621 1961
Dataset.3 7144 34 621 1689

4.2.5 Pouzivatd’ (User)

NaSe datasety su Specifické tim Ze vSetci poudigdigsers), ktori pochadzaju zo
zadznamov z beznej prevadzky su zaznamenany v pesmn€ky. Vynimku tvoria zaznamy
z utokov, ktoré do parametra user zapisuju rozree Udaje. Priklady rdéznych typov
pouzivat&ov a ich vyskytov v jednotlivych datasetoch, je mé¥idie’ v tabd’ke¢. 10 Tam
modZzeme vidié Ze nafastejSie sa vyskytujucim pouzividen je Ziadny pouzivale
zaznamenany ako po#kh. A vyskytd’alSich typov pouzivatev klesa, spolu s tym ako
v datasetoch klesa pet atokov. Vziiadom k tymto udajov sme sa rozhodli, Zze pikyl
ozna&ime ako 1 a akyKwek iny Udaj ako 100. Je nepravdepodobné, Ze loyrtzdelenie
malo nejaky vplyv pri dataseté. 2 a datasete. 3., kedZze v tychto datasetoch sa
nenachadzaju neStandardny pouZzivatelia. Predpokiadae by to mohlo nfavplyv na
dataseat.1l, kefZze je zrejmé Ze vSetci neStandardny uzZivatelia qugdju zo zaznamov

z Utokov. Teda tento parameter by teoreticky malepst’ detekciu.

Tab. 10 Pa&et vyskytov pouzivat®a v datasete

Dataset - admin root administrator | "

Dataset.1 21510 34 13 11 18

Dataset.?2 10066 1 0 0 0

Dataset.3 9488 0 0 0 0
4.2.6 Cas

KedZe nas analyticky algoritmus nedokéaze spratoéaa v hodinovom formate,
bolo nutné tento Udaj preratilo jedného vikéhocisla aby bolo mozné ho analyzéva

Tento parameter mal vplyv pri analyze. (Pre viazrpprilohu A az E).
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4.3 Architektira detek ¢éného systému

Tato kapitola sa blizSie venuje architektire namirhnutého detekého systému.
Systém AiS2 HIDS sa sklada zo Styroch zakladnycHuioy:

* modul pre zber udajov,
e modul na predspracovanie Udajov,
e analyticky modul a

* 0znamovaci modul.

Analyticky modul ma tri rézne spdsoby, akymi méze fungdvarvou mozna¥u
je najprv poslé udaje do Statickej detekcie a temisledok pou#i ako vstup do detekcie
anomalii. Druhou mozZndsu je posléd udaje do detekcie anomalii a tento vysledok pbuzi
ako vstup do statickej detekcie. Toe moznosou je poslé Udaje do statickej detekcie a do

detekcie anomalii zaroviea nasledne tento vystup zanalyzbva

Analyticky modul

/ﬁ)

Statickd Detekcia O
detekcia anomalii £
N

Detekcia Statickd A M

anomalii detekeia M fo)

(o] D

v U

Modul na Detekcia A L
predspracovanie anomalii c
|

Staticka
detekcia

udajov / Analyza

/\.__J

Obr. 9 Schéma AiS2 IDS

V nasledujucich kapitolach sa budeme blizSie vetiopanotlivym modulom
detekiného systému pre AiS2 a spdsobu ich prace.

4.4 Modul pre zber udajov a predspracovanie udajov
Aké udaje sa zbieraju sme si uz popisali v predcdiadich kapitolach. Teraz

dodame Ze tieto Udaje su zbierané z vyvojovéhstavacieho servera AiS2.
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Vo vSeobecnosti zaznamy o audite, teda proces&t@mdm sa zapisuju udalosti
suvisiace z bezpaog’ou, su uloZzené v suboroch obsahujucich zaznamy.cajfivy
pozostavaju zo zaznamu vSetkych bezZiacich procespmirebovanej pamate a suborovych
systémov, s ktorymi tieto procesy pracuju. Okrerhotabzne platformy opetaych
systémov zaznamenavaju rézne informéacie do logrstibe» medzi nimi nie je dostatea
kompatibilita [5]. Z tychto dévodov, vysledok akefkek analyzy zavisi na datasete, nad

ktorym je tato analyza vykonavana.

Logy
= yyWO)
*  test
ID5S server Databaza
« Debian® s MYSOL

Obr. 10 Modul na predspracovanie Gdajov
Modul na predspracovanie Udajov pred spracovavg @etvaru v ktorom je mozné
s nimi d’alej pracové. Na obr.¢. 10 je mozné vidie ako na seba jednotlivé moduly

nadvazuju.

V module na zber udajov sa vykona to, Ze Udaj@semvera, kde sa zbieraju dostanu
na nas IDS server. Tu budu nasledne pomocou skvigayku Python rozparsované do

MYSQL databazy. Spracovanie prebieha pomocou aeguyth vyrazov.

4.5 Analyticky modul - Detekcia anomalii

Ako sme uz aj skér uviedli, vramci tejto zavarej prace sme vyskaSali viac
pristupov k detekcii anomalii. Prvym spésobom delanomalii boli samo-organizujuce
mapy. Druhy spdsob sa zameral na detekciu outlierdketi spésob bolo klastrovanie.
Nasledne sme vysledky vSetkych troch pristupovymab. Vstupom do vSetkych pristupov
je vektor pozostavajuci z tych prvkov MySQL datapaktoré boli pri analyze udajov

ozna&ené za najzaujimavejsSi& bolo rozobrané v kapitole 4.2
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4.5.1 Implementacia Samo-organizujucich map

V naSom pripade komponent neurdnovej siete buddememtovéd neurdnovy
pristup, ktory je zaloZzeny na predpoklade, Ze kapdyzivaté je jedin€ny, ateda
ponechava jedird@u stopu v péitaci pri jeho pouzivani. Ak sa stopa uzivieezhoduje
so stopou vytvorenou na zéklade beznych aktivitésys, jedna sa o mozné poruSenie
bezpénosti.

Implementacia prebehla vjazyku R pomocou dsali ,Kohonen* [4]. Baléek
kohonen ma Siroku paletu metdod zameranych na viAgl Udajov. \daka tejto
vizualizacii je nasledne mozné upravopaxet vstupnych neurdénov, rozmery siete @aai
pomer. Metdédou pokus-omyl je moZzné sa dopratosd k vstupnému nastaveniu
parametrov, ktoré bude davaptimalne vysledky. Nadgly trénovania udajov mame
k dispozicii napriklad vizualizaciu tréningovychlk&tora nam umaluje vidig’, ako sa
zmenSuje vzdialendsod uzla k vzorkdm reprezentovanym tymto uzlom. déainom
pripade by tato vzdialenbmala dosiahniiminimalnu Urové. Pokid sa tak nedeje a krivka
grafu neustéle klesa, je potrebné z¥yiicet opakovaniDalSou mozna®u vizualizacie je
zobrazenie p#iu vzoriek, ktoré su mapované na kazdy uzol na mBf® metrika sa méze
pouzt’ ako miera kvality mapy - v idealnom pripade jdritisicia vzorky relativne jednotna.
Velké hodnoty v niektorych mapovych oblastiach néajia Ze by bola vhodnejSia §&ia
mapa. Prazdne uzly nazngl, Zze vékos’ mapy je prilis véka pre poet vzoriek. Priklad

tejto vizualizacie je mozné vidiena obrazkw.11.
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Obr. 11 vvizualizacia pdtu vzoriek

Vystupom SOM algoritmu st mapy. Tie zobrazia &kjednotlivych pri sebe.

Priklad tohto zobrazenia je mozné vitlie obrazki.12.

Obr. 12 SOM mapa

Nasledne si vSetky zaznamy z anomaliami nechamésaymplo suboru, ktory

nasledne odosSleme do modulu na analyzu.

4.5.2 Implementacia metod pre identifikaciu odchylok (outierov)

V naSom pripade sme aplikovali predpoklad, Ze zagnautokov sa od zaznamov
Z beznej prevadzky budu IfSiA teda pri analyze budud zaznamy z Gtokov vyhoeiné@tako
odchylky.
Tedriu sme si uz popisali vySSie. Implementaciabg@inéa v jazyku R pomocou

balickov ,dbscan* a ,ICSOutlier". Batkom ,dbscan“ sme implementovali metody
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DBSCAN a LOF. Balékom ,ICSOutlier sme implemetovali metédu ICS. &regtatim
implementacie sme si nechali vykrégiraf dat, ktory je mozné vidiena obrazki.13.

/

n
[

-20 -15 -10

Obr. 13 Rozlozenie dat.

Tento obrazok hovori o tom, Ze v naSich Udaja@chachadzaju 2 zhluky, dialeko
od seba a nasledne ni¢ko odchylok. Tieto odchylky by mali Isyanomaliami, teda Gtokmi
vyskytujucimi sa v nasich udajoch. &&e nase udaje su nelinearneho charakteru, nastaveni
vstupnych parametrov do jednotlivych metdd prediehaetédou pokus-omyl, kym sa
nenasiel najidealnejSi stav. Vystupom metdd je nmaozlat, ktoré leZzia mimo beznej
prevadzky. Tato mnozinu dat sme si nechali vythéasuboru, ktory nasledne odosleme do

modulu na analyzu.

4.5.3 Implementacia klastrovacich algoritmov
V naSej praci sme vyuzili predpoklad Ze medzi Udaname 2 typy rbéznych

zoskupeni. Jeden z udajmi z beznej prevadzky a jedgokmi.

-54-



Tedriu ku analyze klastrov sme si uz popisali wsS3mplementécia prebehla
v jazyku R. Vybrali sme si 2 klastre. Jeden klagteridaje z beznej prevadzky a jeden pre
Gdaje o utokoch. Nasledne sme nechali prebhnalyzu nad nasSimi udajmi. Nasledne si
vSetky zaznamy nechame vypisdo suboru, ktory nasledne odoSleme do modulu na

analyzu. Na obrazku je mozné vitl®zdelenie jednotlivych klastrov.
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Obr. 14 Klastrovaci graf

4.5.4 Porovnanie pristupov

Datasety na ktorych sme jednotlivé pristupy tedierme popisali vysSie. Rovnako
aj pristupy vybrané na testované. Vysledky poroimasu zobrazené v tatke ¢.11
a tabuike¢.12.

Tab. 11 Porovnanie pristupov nad Datasetor.1

_ Pocet najdenych | Poet zaznamov | Miera faloSnych
Pouzita metdda
zaznamov z utokov poplachov
LOF 10119 7313 27%
DBSCAN 77 39 49%
ICS 3315 681 79%
SOM mapy 16939 11767 30%
klastrovanie 10922 8850 18%
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Tab. 12 Porovnanie pristupov nad Datasetor.2

_ Pocet najdenych | Potet zdznamov | Miera faloSnych
Pouzita metdda
zaznamov z utokov poplachov

LOF 2811 236 91%
DBSCAN 52 20 62%
ICS 1389 20 95%

SOM mapy 4650 126 96%

klastrovanie 2094 1 100%

VSetky pouzité metddy nad Datestor vyhodili 100% mieru faloSnych poplachov.
Z tabuliek mbézeme vidig Ze pristupy vyhadzuju rézne vysledky v zavislostidatasetu.
Na Dataset&.l, ktory obsahuje ¥&i paet utokov, pracuju efektivnejSie a maju mensiu
mieru faloSnych poplachov. Na tomto datasete jenefektivnejSou metddou klastrovanie.

Na datasete.2 je tou najefektivnejSou metédou DBSCAN.

4.6 Analyticky modul - detekcia pomocou signatuar

Prvym krokom pri detekcii pomocou signatdr je napie signatury. Tieto signatary
boli napisané na zaklade pen&trgch testov a odbornycklankov [6]. Momentalne ide
o dve signatury. Signaturu pre SQL Utok a signapiieuXSS utok. Tieto signatury su vliastne
mnozinami Kdcovych slov, potia ktorych je mozné v zaznamoch tieto Gtoky objavi
V bududcnosti nie je problém pet tychto signatur rozsiti Pred tym, nez sa pustime do

pisania jednotlivych signatdr je dobré si uvedré viastne dané utoky robia.

XSS (cross site scripting) utokysu druhym najastejSim utokom v relaku
OWASP Top 10 a nachadzaju sa v priblizne dvocimtkeh vSetkych aplikacii. Nachadzaju
sa najma vo vyspelych technoldgiach, ako napriRld®, J2EE / JSP a ASP.NET¢ikbk
tohto utoku moéZze byr6zny ako napriklad kradnutie povereni, relactbal poskytovanie
Skodlivého softvéru obeti. Tieto Gtoky funguju tdle vkladaju zn&y (tagy) skriptov do
poziadaviek na URL adresy. Ak sa im podari pre&v¥egouzivatéov, aby na dany odkaz
klikli, zabezpeia si tak spustenie svojho javascriptu n&if@si obete. Jednoduchy druh
XSS utoku obsahuje tagy ako: <h1> alebo <scriptdd€ v zd&znamoch z beZnej prevadzky
sa podobné druhy tagov nevyskytuju, méZzeme saipang signatur zameigrave na

hradanie tagov a ich charakteristickych znakov. Tamvznikne signatura tvaru :
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<rule id="1">
<dat e>2018- 01- 12</ dat e>
<nane>xss attack</name>
<gr oup>i nj ecti on</ group>
<description>find xss attack</description>
<al | keywor ds>
<keywor d>&l t ; </ keywor d>
<keywor d>&l t; / skri pt &gt ; </ keywor d>
<keywor d>&gt ; </ keywor d>
</ al | keywor ds>

</rul e>

Injek éné chyby (SQL atoky)su vémi rozSirené, najma v aplikaciach a kédoch , ktore
uzZ nie su viac podporované. Zrafiitesti pri vstupe séasto nachadzaju v dotazoch SQL,
LDAP, XPath alebo NoSQL, prikazoch OS, parserochLXMavickach SMTP, vyrazovych
jazykoch a otdzkach ORM. Injekcia mbZe vigsstrate Udajov, korupcii alebo zverejneniu
Gdajov neopravnenym stranam, strate zodpovedniekto admietnutiu pristupu. Injekcia
mozZe niekedy vigsaz k prevzatiu Uplnej kontroly nad hostden. Aby SQL injekcia mohla
pracovd, utatny SQL prikaz musi vysket' z pévodného prikazu SQL. Toto sa &aye
uskut@nuje jednoduchym apostrofom (') alebo dvojitou ptkal (--). Apostrof slizi ako
oddd’ova pre dotaz v SQL a dvojitda potkla je komentar v Oracle a MS SQL. Pri

pouzivany MySQL je tieZ vhodné skontroléuanak #. Tym nam vznikne signatura tvaru :

<rule id="2">
<dat e>2018- 01- 12</ dat e>
<name>sql attack</nane>
<gr oup>i nj ecti on</ group>
<description>find sql attack</description>
<al | keywor ds>
<keywor d>&apos; </ keywor d>
<keywor d>#</ keywor d>
<keywor d>- - </ keywor d>
</ al | keywor ds>

</rul e>

-57 -



Na implementéaciu bol vybram§ho-Corasick Algoritmus [4]. D6vodom pre vyber
tohto algoritmu bol najméa v predspracovanfazeov. Algoritmus vzdy bezi v linearnom
¢ase na t¥ku vstupného toku bez bddu na poet re’azcov. Implementéacia algoritmu je

vykonana v jazyku R pomocou hia ‘AhoCorasickTrie’.

Vysledkom implementécie je skript, ktory bol smust nad datasetmi.,ktoré sme si

popisali vysSie. Vysledky porovnania su zobrazetabu’ke ¢.13.

Tab. 13 Porovnanie detekcie signatur na réznych talkach

Pocet ndjdenych Pocet faloSnych Uspesnog

zadznamov poplachov najdenia zaznamov
2.Dataset 28 0 100%
3.Dataset 0 0 100%

V tabu’ke su vysledne analyzy detekcie signatur nad datasBatasetc.1 sme
netestovali, pretoZe hoci vieme povedeolko presne Utokov sa v datasete nachadza
nevieme z ufitostou povedé o aké Utoky sa jednd, alebo pdkia vieme, nemame na dané
atoky napisané signatury. O datasefevieme povedaze sa tam nachadza 12 zaznamom
z sqgl utoku a 16 zaznamov z cross-sripting utoksetky tieto zaznamy boli detekciou

signatdr najdené.

4.7 Oznamovaci modul

Ulohou oznamovacieho moduluje zozbierd udaje z analytického modulu a na
zaklade tychto dat ait pravdepodobnasmozného utoku. Nasledne tento modul vytvori
a posle e-mailovy spravu administratorovi systévhtejto sprave informuje administratora,
na akych udajoch sa naSiel mozny Gtok, o aky Uyosabmalo jednaacas v ktorom sa tieto
Gdaje vyskytli. VSetky tieto idaje doda oznamogeaai modulu analyticky modul vo forme
textového suboru. Funguje to tym spésobom Ze adokyymodul vytvori textovy subor
o moznych utokoch, ktoré zanalyzoval a ulozi ichpdedom daného piaku. Z tohto

priecinku si nasledne oznamovaci modutita tento textovy subor.

Tento modul je vytvoreny v jazyku Python. UkaZkisigtaného emailu je mozné na

obrazku nizsie.
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2018-03-19 Devckcia anemalii — 30 MAFY — detekovali sasnam : [158.197.238.33 - - &
200 125 heepa:-//aisi-test. science_ upds.skfais/sarvlecs/RebUIServlecfappid=E227008175c4
(Window= NT £.3; Win€4; =€4) AppleWebFit/537.3€ (FHIML, like Gecko) Chrome/€4.0.3282.1F
fwebuil/components/images/transparenc. png HIIF/1.1 £ GET - = 443 I0OATI PE.2Trc
faisfwebuil/components/image=/transparenc.png + 819 587

2018-03-20 Deteckecia anomalii - 3CM MAFY ~ detekovali masmam : [158.1597.3€6.60 - - 20
cest. science . gpi=. sk fain/serviecs/ReblIlerviecfappllassiame=ains qui. . as_docasniky AS0512
AppleWebHit/537.36 (FHIML, like Gecko) Chrome/€4.0.3282.18€ Safari/537.3€ 158.197.36.€C
GET - = @43 21527 7€.2TreDS GET fais/webuil/webui.§a?7€.27re0f HITF/l.1 - 0 /2

2018=-03-21 Decekecia anomalii — 30M MAFY - detekovali masnam : [158.167.36.50 - - 2C

test.science.upis.skfais/serviets/ WeblldezvietTappllassName=ais. gui.ss.ds. 303001 Appeke
AppleRebFic/537_.3€ (FMIML, like Gecko) Chroms/64.0.3282. 18& Bafari/S37.3& 158.187.38.5C

GET = = 443 1875 ?26.27xc05 GEI faia/webuil/webui.js?6.27recl5 HIIF/1.1 - 0 Jfai
2018-03-07 Detekcia anomalii - 30M MAPY = deteckovali saznam : [158.197.36.58 - = 2¢
upjs.sk/ais/seare.de Momilla/5.0 (Windows NT 10.0) AppleWebFie/537.3€ (FHIML, like Gec
proxy:balancer://aiscluster/aisflogin.de HITPF/1.1 0 FOST - - 443 11744 POST

Obr. 15 Ukazka emailu
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Zaver

Kybernetické hrozby su v &asnosti realnou hrozbou pre vSetkycipaové
a informa&né systémy. NavySe &sna pravna Uprava spiige podmienky pre spravu
a zabezpgenie bezpénosti uchovavania a spracovania osobnych Gdajcvmeir tychto
informainych systémoch.

V tejto zaverénej praci sme sa zamerali na zvySenie odolnostdexkického
informaného systému AiS2 ¥okybernetickym hrozbam. Ako sme aj Wrku tejto prace
uviedli, motivacia pre vyber inforntaého systému spitvala v zmene legislativhych
podmienok a najméa v uplaivani VSeobecného nariadenia o ochrane osobny¢omidS

smernice a zakona o kybernetickej bermsti.

Prinos tejto prace je mozné vitlie rieSeni problematiky hostitekych dete&nych
systémov, ktore, ako sme v praci ukazali, nie sdaizastymi deteknymi systémami.
VacsSina vedeckych prac, ako aj realnych systémov sgedava na ochranu pivacove]
siete ako celku. NaSim diem bolo zamena sa na ochranu samotného infotmaho

systému.

Tato zaveréna praca mala stanovené tri ciele. Prvymlanie bolo preskimnta
a analyzové systémy na detekciu kybernetickych Gtokov. Tomaie’'u sa venujeme
v prvej kapitole tejto prace. Analyzu tychto systénsme zd&ali od pojmov kyberneticky
atok a bezp&nostny senzor. Vramci kapitoly sa venujeme dvorpoty deteknych
systémov, ato sfevym a hostiteskym. KelZe cid€om prace je navrh aimplementacia
hostitd’ského detedného systému, ¥8iu pozornog venujeme prave tomuto typu. Prva

kapitola je nasledne aj teoretickom vychodiskomzmgSnicag’ tejto prace.

Tento ci¢ prace je stasne rozoberany v 3. kapitole, kde sa vo vSeob#cnos
venujeme pristupom k analyze Gdajov détskni systémami pomocou metédbkove;
analyzy udajov. V ramci kapitoly sa venujeme daksaiu aspektu detékych systémov,

a to zdrojom udajov pre tieto systémy. Postupnebierame siovy tok (netflow), hlawtky
paketov, zaznamy (logy) a aj datasety. Ako smetajto kapitole uviedli, pre naSeely
nebolo mozné pouZiverejne dostupné datasety. Specifika nami vybrasétormasného
systému AiS2 nezdadiuje Ziaden dostupny dataset. NavySecawstgjSie pouZivané

datasety uz nezdéadiuju aktualne trendy v oblasti kybernetickych hrbzie
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Druhym ci€om prace bolo preskima a porovné pristupy k detekcii
kybernetickych Utokov. Tomuto die sa venujeme v druhej kapitole tejto pracedke
v ¢ase odovzdania tejto zavéne] prace nam bol znamy len vedecitdnok venujuci sa
problematiky hostitéskych dete&nych systémov vyuZzivajacich hybridny spésob deekci
rozhodli sme sa venovabsobitne podobnym pracam v oblasti hobsikgch deteknych
systémov a osobitne detekm systémom, ktoré vyuZzivaju hybridny pristup klsme
pristupov k navrhu vlastného hostgkého detetného systému. Vramci analyzy sa
potvrdila hypotéza, Ze hybridny pristup k analyziajav vo vSeobecnosti dava lepSie
vysledky ako samostatna detekcia anomalii alebamstatna detekcia pta signatur.

Druhému ciéu tejto prace sme sa nasledne venovali aj v kap8dl. V ramci tejto
kapitoly sme rozoberali prdce zamerané na analybarketickych utokov pomocou metod
hibkovej analyzy udajov. Na zéklade tychto prac seeoghodli pre samo-organizujice
mapy, klastrovanie a metody detekcie odchylok {exdl). Pri vybere metodibkovej
analyzy udajov sme tiez zbddnili skut@nog’, Ze tieto pristupy mozno efektivne aplikéva

na naSe zdrojové Udaje.

Hlavhym cidom tejto prace bolo navrhtia implementova hybridny systém
detekcie kybernetickych utokov umiestneny na heisitom systéme. Tomuto ¢ie sa
venujeme vo Stvrtej kapitole. Predly zaverénej prace sme vybrali ako infordray systém
akademicky informény systém AiS2. V ramci kapitoly popisujeme arckiifieu systému
a jeho jednotlivé stasti. V ramci navrhu a implementacie sme sa zamleraina webovy
server Apache2, ktory je &i&ou tohto systému. Zdrojmi naSich udajov su subory
s pristupmi (access logs). V rdmci kapitoly anajgme vhodnad parametrov, ktoré su
zaznamenavané webovych serverom. K dispozicii ligoee 28 parametrov. My sme sa
v ramci prace zamerali na 15 z nich. 8 pouzivam&mci detekcie anomalii a 7 v ramci
detekcie na zéklade signatar. Prikladmi takychtajaxje cas, IP adresa klienta, ks’
poziadavky, vekos’ odpovede servera, port, agent. Nasledne sme matbtrdajmi spustili
tri rézne pristupy ibkovej analyzy Udajov, ktoré sme néasledne implemeiit v ramci
nasho systému. Vysledky zo vSetkych analyz smevpaitba z porovnania nam vyslo, ze
najlepsSie vysledky zavisia od pouzitého datasetudatesete z ¢aim p@&tom utokom ma
najlepSie vysledky metdda klastrovania. Na dataseigSim pétom Gtokov ma najlepSie
vysledky detekcia outlierov DBSCAN.
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Okrem samotného navrhu systému a analyzy Udajoamadytickicas’ systému,
sme systém implementovali. Systém ma Styri modailyy modul pre zber Gdajov, modul
pre predspracovanie udajov, analyticky modul a omnaaci modul. Analyticky modul sa
deli poda typu detekcie na modul pre detekciu anomalii duhpre detekciu pomocou
signatar. Pre detekciu anomalii sme pouzili vyadiedené pristupy ibkovej analyzy
Gdajov. Naproti tomu pre detekciu pomocou signatae navrhli spdsob vyadavania
v zdrojovych Udajoch a format zapisu signatury.tdespdsob sme overili na dvoch typoch
atokov, ato SQL injection a Cross-site scriptifigeto utoky sme vykonali v ramci
penetrgnych testov. Tymto sme ziskali ohodnotené udajkiorych sme vedeli, Ze

predstavuju Utok a nie beznu prevadzku.

Rozsah tejto zavetmej prace nam nedovolil sa venévalalSim castiam
akademického inforngmého systému AiS2, a to serveru Tomcat, ako aj sanaplikacii
AiS2. Tieto obsahuju iné zdroje udajov, ktoré byobmaujimavé v ramcid’alSich prac

preskimé a korelovd s nami ziskanymi poznatkami a vysledkami.
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Priloha A : Analyza vstupnych parametrov - klastrowvanie

V tejto praci sme analyzovali rdzne parametreigtppovych zdznamov a snazili
sme sa zisfi aky maju vplyv na vyslednu analyzu. SkuSali smenedkombinéacie tychto
parametrov. A pretoZe by bolo nepraktické vkiadem tabiky zo vSetkych tychto testov
a pretoze vysledky tychto testov si botisto vémi podobné a liSili sa len o jednotky,
rozhodli sme sa vypdtat’ ich priemer a zadeliich do skupin. Tato priloha pojednava
o parametroch testovanych na klasteringu. Testevéolo uskutdnené nasledovnym
spbésobom. Najprv sa cez algoritmus nechal zbehraktor zo vSetkymi vstupnymi
parametrami. Nasledne sa jednotlivé parametre postwdoberali aby sa preukazal ich

vplyv na vysledky analyzy.

V prvej skupine je vektor zo vSetkymi parametramivektory z ktorych boli
v réznych kombinéaciach postupné odoberané nasléd@arametre : status, odpdve
v mikrosekundéach, protokol a dopytovana metdédantag@dobranie Ziadneho z tychto

parametrov nemalo na vysledky klastrovania vplyv.

V druhej skupine boli vektory, ktorych odoberanieektora malo vplyv na vysledky

klastrovania. Tymito parametrami sdas, IP adresa, port

pocet pocet pocet percentualna| percento
najdenych | najdenych | faloSnych uspesSnog | faloSnych
zaznamov atokov poplachov njdenia | poplachov
utokov
skupina ¢.1 17623 11928 5585 99,97% 31,69%
skupina €.2 10930 8845 2085 74,13% 19,07%

Toto testovanie bolo prevedené na datasdteNa datasete2 a 3, toto testovanie
Uplne zlyhalo, ké&Ze klaster vyhodil mnoZinu potencionalnych utokektorych vsetky
zadznamy pochadzali z beznej prevadzky. Teda ddsi@¥tpresnot a 100% faloSnych
poplachov. Z toho vyplyva , Ze pre nas typ datageklastrovanie pouziteou metédou iba
v pripade Ze mame v datache¢$i& mnozstvo Utmych zaznamov. NajidealnejSi vstupny
vektor zavisi od toho akeé vysledky chceme analydmgiahnti. Ak chceme zniZivyskyt
faloSnych poplachov je najvhodnejSie pauiektor z 2.skupiny. Ak chceme n&f® najviac

atoénych zaznamov je vhodnejSie popiny vektor.
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Priloha B : Analyza vstupnych parametrov - DBSCAN

V tejto praci sme analyzovali rdzne parametreigtppovych zdznamov a snazili
sme sa zisfi aky maju vplyv na vyslednu analyzu. SkuSali smenedkombinéacie tychto
parametrov. A pretoZe by bolo nepraktické vkiadem tabiky zo vSetkych tychto testov
a pretoze vysledky tychto testov si bédisto vémi podobné rozhodli sme sa vyiitat’ ich
priemer a zaddliich do skupin. Tato priloha pojednava o paramétriestovanych na
outlieroch, konkrétne DBSCANe. Testovanie bolo uskuené nasledovnym spésobom.
Najprv sa cez algoritmus nechal zbetindektor zo vSetkymi vstupnymi parametrami.
Nasledne sa jednotlivé parametre postupne odoladnaka preukazal ich vplyv na vysledky

analyzy.

Parametre v tejto analyze méZzeme zardditroch skupin. V prvej skupine je vektor
zo vSetkymi parametrami a vektory z ktorych bolidznych kombinéciach postupné
odoberané nasledovné parametre : poudivai®tokol a dopytovana metdéda. Odobranie
Ziadneho z tychto parametrov nemalo na vysledkyyapavplyv. V druhej skupine su
vektory z ktorych boli odoberané nasledovné paresmetodpove v mikrosekundach,
vel’kos® odpovede. Ich odobratie zhorSilo vysledky analyyretej skupine su vektory
z ktorych boli odoberané nasledovné parametrdusstas, agent, IP adresa. Ich odobratie
zlepSilo vysledky analyzy. V hornej talike m6zeme vidigkonkrétne vysledky pre dataset

¢.1. V dolnej tabtike mb6zeme vidiekonkrétne vysledky pre datase?.

pocet pocet pocet percento
najdenych | najdenych faloSnych | faloSnych
zaznamov atokov poplachov | poplachov
skupina ¢.1 1508 92 1416 93%
skupina ¢.2 1450 75 1375 94%
skupina ¢.3 960 90 870 90%
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pocet pocet pocet percento
najdenych | najdenych faloSnych | faloSnych
zaznamov Gtokov poplachov | poplachov
skupina¢.1 1115 20 1095 98%
skupina ¢.2 1106 13 1093 99%
skupina ¢.3 681 21 660 96%

Na zéklade tohto prvotného porovnania sme si \iftyavedpoklad, Ze najidealnejSie
vysledky dostaneme ak odstranime vSetky paramedretej skupiny, ponechame vsetky

parametre z tretej skupiny a otestujeme vplyv pateow z prvej skupiny. Vysledny vektor

je

tvaru

protokol,

v mikrosekundach.

metoda,

port,
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Priloha C : Analyza vstupnych parametrov - ICS

V tejto praci sme analyzovali rdzne parametreigtppovych zdznamov a snazili
sme sa zisfi aky maju vplyv na vyslednu analyzu. SkuSali smenedkombinéacie tychto
parametrov. A pretoZe by bolo nepraktické vkiadem tabiky zo vSetkych tychto testov
a pretoze vysledky tychto testov si bédisto vémi podobné rozhodli sme sa vyiitat’ ich
priemer a zaddliich do skupin. Tato priloha pojednava o paramétriestovanych na
outlieroch, konkrétne ICS. Testovanie bolo uskoemé nasledovnym spésobom. Najprv sa
cez algoritmus nechal zbehhuektor zo vSetkymi vstupnymi parametrami. Nasledae
jednotlivé parametre postupne odoberali aby sakamal ich vplyv na vysledky analyzy.

Parametre v tejto analyze mézeme zardditroch skupin. V prvej skupine je vektor
zo vSetkymi parametrami a vektory z ktorych bolidznych kombinéciach postupné
odoberané nasledovné parametre : statu¥oeé odpovede, odpodev mikrosekundach
a protokol. Odobranie Ziadneho z tychto parametremalo na vysledky analyzy vplyv.
V druhej skupine su vektory z ktorych boli odobé&rarasledovné parametre : pouziVate
a dopytovana metdda. Ich odobratie zniZilégtanajdenych utokov. V tretej skupine su
vektory z ktorych boli odoberané nasledovné pareameport, IP adresaas, agent. Ich
odobratie znizilo vyskyt faloSnych poplachov. \fing tablike mdézZzeme vidigkonkrétne
vysledky pre dataseétl. V dolnej tabike mézeme vidie konkrétne vysledky pre dataset
¢.2.

pocet pocet pocet percento

najdenych | najdenych faloSnych | faloSnych

zaznamov utokov poplachov | poplachov
skupina ¢.1 3553 614 2939 82%
skupina ¢.2 3525 333 3192 90%
skupina ¢.3 3315 681 2634 79%
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pocet pocet pocet percento
najdenych | najdenych faloSnych | faloSnych
zaznamov utokov poplachov | poplachov
skupina ¢.1 2002 62 1940 96%
skupina ¢.2 2039 60 1979 97%
skupina ¢.3 1389 20 1320 95%

Na zéklade tohto prvotného porovnania sme si \iftyavedpoklad, Ze najidealnejSie
vysledky dostaneme ak odstranime vSetky paramedretej skupiny, ponechame vsetky
parametre z tretej skupiny a otestujeme vplyv pateme z prvej skupiny. No vysledky
testovania nenaplnili Gakéavania, pretoZze sa ukazalo Ze spolu zo zniZzoveid®nych
poplachov sa zniZzuje aj pet najdenych atokov. A teda najlepsSi vysledny vekw
vektorom z tretej skupiny. Ma tvar : protokol, m#dQ pouzivati status, vekos’ odpovede,

a odpove’ v mikrosekundéach, port, agent.
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Priloha D : Analyza vstupnych parametrov - LOF

V tejto praci sme analyzovali rdzne parametreigtppovych zdznamov a snazili
sme sa zisfi aky maju vplyv na vyslednu analyzu. SkuSali smenedkombinéacie tychto
parametrov. A pretoZe by bolo nepraktické vktadem tabiky zo vSetkych tychto testov
a pretoze vysledky tychto testov si bédisto vémi podobné rozhodli sme sa vyiitat’ ich
priemer a zaddliich do skupin. Tato priloha pojednava o paramétriestovanych na
outlieroch, konkrétne LOF. Testovanie bolo usknené nasledovnym spésobom. Najprv
sa cez algoritmus nechal zbelimgktor zo vSetkymi vstupnymi parametrami. Naslesae
jednotlivé parametre postupne odoberali aby sak@amal ich vplyv na vysledky analyzy.

Parametre v tejto analyze mézeme zaralti piatich skupin. V prvej skupine je
vektor zo vSetkymi parametrami a vektory z ktorpoli v roznych kombin&ciach postupné
odoberané nasledovné parametre : agent, port, yaadzi metdéda, protokol, status.
Odobranie Ziadneho z tychto parametrov nemalo reestigy analyzy vplyv. V druhej
skupine je vektor z ktorého bol odobraiag a vékos” odpovede. V tretej skupine je vektor
z ktorého bol odobrany parameter odptwemikrosekundéach. Vo Stvrtej skupine je vektor
z ktorého bola odobrana IP adresa. V hornejliabmo6zeme vidigkonkrétne vysledky pre

dataset.l. V dolnej tabilke mdzZzeme vidigkonkrétne vysledky pre datase?.

pocet pocet pocet percento

najdenych | najdenych faloSnych | faloSnych

zaznamov atokov poplachov | poplachov
skupina ¢.1 10360 7507 2853 38%
skupina ¢.2 10119 7313 2806 27%
skupina ¢.3 6391 3896 2495 39%
skupina¢.4 10507 7655 2852 27%
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pocet pocet pocet percento

najdenych | najdenych faloSnych | faloSnych

zaznamov utokov poplachov | poplachov
skupina ¢.1 3093 257 2836 91%
skupina ¢.2 3062 229 2787 91%
skupina ¢.3 2641 161 2480 93%
skupina ¢.4 3056 239 2751 90%

Na zéklade tohto prvotného porovnania sme si viftyavedpoklad, Ze najidealnejSie
vysledky dostaneme ak odstranime vSetky parametratej a Stvrtej a ponechame vsetky
parametre prvej a tretej skupiny. Tato mozhesie otestovali a otestovali sme aj nitkam
d'alSich podobnych kombinacii. Vysledny vektor jertva protokol, metdda, agent, port,
pouzivaté®, a odpove v mikrosekundach a status.
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Priloha E : Analyza vstupnych parametrov — Som map

V tejto praci sme analyzovali rdzne parametreigtppovych zdznamov a snazili
sme sa zisfi aky maju vplyv na vyslednu analyzu. SkuSali smenedkombinéacie tychto
parametrov. A pretoZe by bolo nepraktické vktadem tabiky zo vSetkych tychto testov
a pretoze vysledky tychto testov si bédisto vémi podobné rozhodli sme sa vyiitat’ ich
priemer a zadeliich do skupin. Tato priloha pojednava o paramhttestovanych na SOM
mapach. Testovanie bolo uskénené nasledovnym spésobom. Najprv sa cez algoritmus
nechal zbehnll vektor zo vSetkymi vstupnymi parametrami. Nasledize jednotlivé

parametre postupne odoberali aby sa preukazabigl na vysledky analyzy.

V prvej skupine je vektor zo vSetkymi parametraaivektory z ktorych boli
v réznych kombinaciach postupné odoberané nasléd@arametre : status, odpdve
v mikro sekundéach, protokol, dopytovana metdédantgeort. Odobranie Ziadneho z tychto
parametrov nemalo na vysledky analyzy zasadny vpWdruhej skupine boli vektory,
ktorych odoberanie z vektora malo vplyv na vysledkymito parametrami sucas a IP

adresa.

V hornej tablike mézZzeme vidig konkrétne vysledky pre datasétl. V dolnej

tabd’ke mbézeme vidiekonkrétne vysledky pre datase?.

pocet pocet pocet percento

najdenych | najdenych faloSnych | faloSnych

zaznamov atokov poplachov | poplachov

skupina ¢.1 17253 11694 5559 32%
skupina ¢.2 16939 11767 5172 30%
pocet pocet pocet percento

najdenych | najdenych faloSnych | faloSnych

zaznamov utokov poplachov | poplachov
skupina¢.l1 4650 126 4524 97%
skupina ¢.2 4302 350 3952 92%
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Na zéklade tychto vysledkov sme z vektora oddiréas a IP adresu a nasledne sme
testovali vplyv odoberania parametrov z 1.skupirg calkové vysledky. No Ziadna
testovana kombinacia nam nedala lepsi vysledoknaez dali vektore z druhej skupiny.

Teda najidealnejSim vstupnym vektorom pre SOM memektor z druhej skupiny.
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