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Abstrakt

Pri exponencialne rastticom pocte zariadeni rastie aj pocet hrozieb,
preto sa bezpecnost stava prioritou. V minulosti bolo vytvorenych
mnoho met6d na identifikdciu hrozieb v sieti, ale rastiice mnozstvo
uzivatelov prindsa mnohé problémy stivisiace s rozsiahlymi sietami.
V mojej praci som navrhol algoritmus na detekciu Statistického pro-
filu (baseline) siefovej prevadzky a detekciu utokov na zéklade Sta-
tistickych odchylok od tohto profilu. Data budu ziskavané NetFlow

protokolom.

Abstract

When exponentially growing numbers of an increasing number of
threats, therefore, safety becomes a priority. In the past it was crea-
ted many methods to identify threats in the network, but a growing
number of users can enjoy many of the problems associated with
large-scale networks. In my work I have proposed an algorithm to
detect statistical profile (baseline) network traffic and detect at-
tacks based on statistical deviations from that profile. data will be

obtained NetFlow protocol.
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Kapitola 1
Uvod

Pri exponencidlne rastiicom pocte zariadeni rastie aj pocet hrozieb, preto sa bez-
pecnost stava prioritou. V minulosti bolo vytvorenych mnoho met6d na identifikiciu
hrozieb v sieti, ale rastiice mnozstvo uzivatelov prindSa mnohé problémy suvisiace s
rozsiahlymi sietami.

V rozsiahlej sieti je prakticky nemozné kontrolovat obsah kazdého paketu v sieti.
Protokol NetFlow od spolo¢nosti Cisco Systems nam vsSak umoznuje kontrolovat aj
velky prietok v redlnom ¢ase. Mnozstvo dat vytvorenych pre NetFlow je sice menSie
ako Cisté data v sieti, ale neustale spracovavanie a uchovavanie tychto dat je naro¢né na
prostriedky a preto je rozumné vytvarat Struktary a postupy, ktoré nepotrebuju ucho-
vavanie vSetkych dat, ale vedia popisat ich spravanie. V nasej praci sme teda navrhli
algoritmy na detekciu Statistického profilu (baseline) sietovej prevadzky, ktory nam
pontka predstavu o tom, ako prevadzka vyzerd a detekciu ttokov na zaklade Statis-
tickych odchylok od tohto profilu. Pri vytvarani baseline budeme dbat na modularitu
cielov a teda na moznost vytvorit Statisticky profil vo¢i konkrétnym aspektom ako
je IP, port, protokol, ¢i dokonca kombinécie aspektov a zname tutoky. Pre detekciu
odchylok dat od Statistického profilu navrhneme algoritmy s odlisnymi metédami na
detekciu odlahlych hodnot, ktoré v tomto profile predstavuji potencionalne ttoky.
Déta su ziskavané prave protokolom NetFlow. Fungovanie protokolu, jeho vyhody,
analyzu problému, priblizenie existujticich a ndvrh vlastného rieSenia opisujeme v te-
oretickej Casti v kapitole 1. V kapitole 2 sa zameriavame na vysledny program ktory
sme navrhli a naprogramovali v jazyku Java s vyuzitim navrhnutych algoritmov. Ka-
pitolu 4 sme venovali prave testovaniu rieSenia a analyze vysledkov. Samotny zdrojovy

kod je dostupny na prilozenom CD.
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Kapitola 2
Teoreticka cast

Tato kapitola obsahuje teoretické poznatky potrebné na zostavenie riesenia, jeho ndvrh
a opis protokolu NetFlow. Mnohé Specifikd NetFlow sa v praci nenachadzaju, kedze

spadaji mimo zaber tejto diplomovej prace.

2.1 NetFlow

Existuje viacero formatov na vytvaranie, prenos a uchovanie zaznamov o tokoch. Tento
format definuje sposob zberu, tvorbu, vymenu a uchovanie informéacii o IP tokoch.
Najznamejsi (otvoreny formét vyvijany firmou Cisco Systems) je NetFlow. Z NetF-
low verzie v9 vychadza IETF standard Internet Protocol Flow Information eXport
(IPFIX). Dalsim proprietarnym formatom je sFlow, ktory vyuziva vzorkovanie (s ako

sampling). V nagej praci budeme vyuzivat prave NetFlow.

2.1.1 1IP Flow

Zaklad NetFlow technolégie tvori prave IP Flow (IP tok). Tok je v terminologii Ne-

tFlow definovany ako sekvencia paketov so zhodnou péticou tudajov:

e zdrojova IP adresa

e cielova IP adresa

e zdrojovy port pre TCP a UDP (hodnota 0 pre ostatné protokoly)

e cielovy port pre UDP a TCP, kod a type pre ICMP (0 pre ostatné protokoly)

e [P protokol
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Data collection My solution

MNetFlow NetFlow MetF low
FlowCollectors Server FlowAnalyzer
Ene-user Apps

MetFlow!
Data Export

Obr. 2.1: Schéma zberu, ukladania a spracovania NetFlow dat.

2.1.2 Architektara

Zvytajna architektira sa sklada z niekolkych sond (probes) a jedného kolektora (col-
lector). Ako sondy mozu sluzit aj smerovace alebo zariadenia v sieti. Pre lepsi vykon
je v8ak vhodné pouzivat Specidlne pasivne sondy. Okrem rychlosti spracovavania je
ich vyhodou hlavne to, Ze je ich mozné zapojit na Tubovolné miesto v sieti (narozdiel

od smerovacov).

Na obrazku 2.1 je zobrazena obvykla architektiira !, kde ako sonda sliZi prave sme-
rova¢ posielajuci data na kolektor, ktory data ukladd na ulozisko, odkial su neskor
spracovavané. NetFlow zaznamy su zo sondy (probe) vysielané na kolektory pomocou
UDP alebo SCTP protokolu. Kedze sondy po odoslani zaznamu informéacie neucho-

vavajl, je mozné, ze sa zaznam strati.

116] NetFlow Services Solutions Guide. s.24. Dostupné z WWW:
[http://www.cisco.com/c/en/us/td/docs/ios/solutions docs/netflow /nfwhite.pdf]
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2.1.3 Verzie NetFlow

NetFlow protokol vznikol v niekol’kych verzidch. Prva verzia v1 sa vel'mi neuchytila a
verzie v2-v4 ani neboli uvedené do prevadzky. Prva pouzivanejSia verzia vb je eSte v
dnesnej dobe najpouzivanejSou, aj ked sa vo velkej miere zacala pouzivat verzia v9,
na zaklade ktorej vznikol aj Standardizovany protokol IPFIX. Verzia v9 priniesla celt
radu novych a zaujimavych veci. Doslo k zmene architektiry formétu, ktory je ozna-
¢eny flexibilny a rozsiritelny, ¢o znamena, Ze zaznamy tokov su definované pomocou
Sablon (templates), ktoré st rozgiritelné o nové polozky. Sablony st exportované spolu
s NetFlow datami na prislusny kolektor, aby bolo mozné urcit format dat. Taktiez
NetFlow v9 priniesol podporu viacerych technologii: multicast, IPv6, Egress NetF-
low, Multiprotocol Label Switching (MPLS) a Border Gateway Protocol (BGP) next
hop. Medzitym este vysli verzie v6, ktora podporovala tunelovi prevadzku a v7, ktora

poskytovala aj informécie zo switchov.

2.2 Navrh riesenia

Tato kapitola obsahuje popis existujicich rieseni popisujucich podobny problém, ako
aj motivaciu a dévod k postupom ktoré sme zvolili,zaklady Statistiky potrebné k po-
rozumeniu navrhnutych algoritmov a algoritmy samotné. Finalne rieSenie bude ob-
sahovat naimplementované tri Statistické pristupy na odhalenie anomélii v sieti s
moznostou dalSieho rozsirovania. Kazdému algoritmu je venovana jedna podsekcia

(2.4.3-2.4.5).

2.2.1 Existujtce rieSenia a motivacia

Existuji mnohé nastroje pre monitorovanie siete zalozené na roznych principoch ako
aj rieSenia zalozené na protokole NetFlow. Pravdepodobne najvyhodnejSie je vyuzi-
vanie komercénych rieSeni, ktorym sme sa v tejto praci vobec nevenovali, pretoze nieje
mozné zistit, ako fuguju a prispdsobit si ich svojim potrebam. Takisto existuje nie-
kolko freeware rieSeni, ktoré su pre nés nevhodné pre rovnaké dévody. Pri zistovani
dostupnych rieseni sme v8ak testovali aj rieSenia ako NTop a NfSen, ktoré st open-
source a zaroven pontkaju moznost pridavania pluginov, ¢o nas povodne motivovalo
prave k vyvoju pluginu pre jeden z tychto programov. Pri hlbSom sktmani sme si
vSak uvedomili, ze v pripade, Ze by sme chceli v produkénom prostredi zmenit col-

lector alebo kontrolovat historické data, bol by s tymto problém, lebo tieto programy
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maju zavislosti na vlastnych balickoch a zmena by bola prili§ naro¢na. Preto sme
sa rozhodli navrhniat a naimplementovat vlastné rieSenie, ktoré bude Statistickymi
metodami odhalovat mozZznost utokov s vyuzitim protokolu NetFlow a zaroven bude
mo7né akikol'vek ¢ast programu vymenit (collector, databazu, ¢ dokonca samotné

algoritmy).

2.2.2 Zakladné statistické pojmy

Zadefinujme si popisné Statistické pojmy?, ktoré budeme vyuzivat na identifikiciu
anomalii v netflow datach. Popisna (deskriptivna) Statistika sa pouziva na opis a
zahina jeden datovy sibor.

Pojmy ktoré budeme dalej pouzivat:

e Median—Prvok, ktory oddeluje hornt polovicu v usporiadanej vzorke od dol-
nej polovice. V pripade, Ze vzorka nemé jednoznacny centralny prvok, si dva

centralne prvky zratané a vydelené dvoma, ¢o vedie k ziskaniu medianu.

e Kvartil-Jedna z troch hodnot, ktoré rozdeluji vzorku na $tyri rovnaké diely.
Kazdy z nich predstavuje presne jednu Stvrtinu vzorky. Druhy kvartil predsta-

vuje median Qo. Vyuzivat budeme hlavne prvy Q1(25%) a treti kvartil Q3(75%).

e Odl'ahlé hodnoty (Anomalie)-Komponent, ktory je vzdialeny od zvysku vzorky.
OdIahlé hodnoty predstavujiu odchylky vo vzorke sietovej prevadzky. V tejto

praci su odlahlé hodnoty chapané ako potencionélne ttoky.
o Medzikvartilova vzdialenost(IQR)-Vzdialenost medzi prvym a tretim kvartilom

e Baseline—Pod pojmom baseline si budeme predstavovat Statisticka krivku opi-

sujicu bezni komunikiciu na v sieti zostavent z predchadzajtcich dat.

e Smerodajné odchylka— Kvadraticky priemer odchyliek hodnot od ich aritmetic-

kého priemeru.

2[1] GRAHAM J. G. UPON, IAN COOK: Understanding Statistics.
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Odl'ahla hodnota v $tatistike je hodnota, ktora je vzdialend od ostatnych pozoro-
vani. Takdto hodnota naznacuje nezvycajné spravanie, alebo chyby merani. V nasom
pripade je odlahlad hodnota signél pre mozny utok, preto nase algoritmy budui roézne

pristupy na odhalenie odlahlych hodnot.

2.2.3 Metoda na odhalenie odl'ahlych hodnét (anomalii) M,

Zavedme si prvy model na detekciu odlahlych hodnét (potencionalnych utokov), v
ktorom data budeme delit pomocou piatich bodov: maximum, minimum, median, 1. a
3. kvartil(@y a Q3 ). Tento model budeme d'alej oznacovat ako model M; Vzdialenost
medzi @3 a (1 nazyvame medzikvartilova vzdialenost (interquartile range-IQR). Za-
definujme minimélny bod ako A¥*IQR-+C vzdialenost od ) a maximum ako A*IQR+c¢
vzdialenost od Q3 . Konstanty A a C si volime podla toho, ako velka toleranciu
chceme. Bezne pouzivana hodnota pre A je 1,50. VSetky hodnoty, ktoré st mimo in-
tervalu medzi minimom a maximom nazveme anomaliou.
IQR = Q3 — 1
MIN =Q3 — (A*xIQR+ C)
MAX =Qs3+ (AxIQR+ ()

Po odstraneni anomalie sa vzorka zmeni, a preto je potrebné hodnoty odznova pre-
ratavat. KedZe minim4 st pre nas nezaujimavé a nenaznacuju ziaden utok, zameriame
sa len na maximum.

Na odstranenie anomaélii sme pouzili jednoduchy algoritmus:

16



Algorithm 1 Detekcia anomalii(A,C)

B = getBaseline()
X = getTraf fic()
Q1 = pruyKwvartil(B)
Q3 = tretiKvartil(B)
MAX =Q3+ A% (Q3 — Q1) +C
for all element : X do
if element > M AX then
WARLOG (element)
X.remove(element)
end if
end for

update Baseline(B, X)

180
160
140

120
100
80 I I
60 I
1 2 3 4 5 6 7

Obr. 2.3: M1 Baseline - Grafické zobrazenie kvartilov pre cely dei.
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Cervena ciara - oznacuje hranicu, nad ktorou sii vSetky hodnoty prehla-

sené za odl'ahlé
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2.2.4 Metoda na odhalenie odlahlych hodnét (anomalii) M,

Zavedme si druhy model na detekciu odlahlych hodnot (potencionélnych atokov) in-
Spirovany Grubssovym testom na odlahlé hodnoty. Tento model budeme dalej ozna-
covat ako model My a vypocet odlahlych hodnot budeme realizovat pomocou rovnice?

t2
G > N-—1 a/(N,N—2)
= YN\ N=2+t2, vy oy’

kde N je pocet prvkov a ti/(N’N_Q) zastupuje hornt hranicu t-rozdelenia s N — 2 stup-

nami volnosti a hladine vyznamnosti «/N. Ak by sa jednalo o obojstranny test,tak
N nahradime 2N. Pre naSe potreby, ale potrebujeme len maximalne hodnoty. Zadefi-

nujme si teda G, vypocet odlahlej hodnoty ako

—_— Ymaw _?
G = S

kde Y,,.. je maximalna hodnota, Y je priemer a S je smerodajna odkylka vyratana
ako

S? =5 X(Yi-Y)?
kde Y; st vSetky hodnoty.

t-rozdelenie

Hodnoty pre t-rozdelenie berieme z tabulky Studentovho t-rozdelenia, vyratanej ko-
mulativnou distribu¢nou funkciou. T-rozdelenie je symetreciké a teda

li—aw = —taw
T tabulka moze byt pouzita pre jednostranné (dolny a horny) a obojstranné testy pre
prislusni hodnotu a.

Hladina vyznamnosti « je znézornena v nizsie uvedenom grafe, ktory zobrazuje
rozdelenie s 10 stupiiami volnosti. Naj¢astejsie sa pouziva hladina vyznamnosti o =
0, 05. Pri obojstrannom teste uré¢ime 1—«/2 , alebo 1—0,05/2 = 0,975 , ked o = 0.05
. Ked je absolutna hodnota Statistického vysledku skugky vacsia nez kritickd hodnota
(0,975), potom odmietame nulovit hypotézu. Vzhladom k symetrii rozdelenia t, sa

splostia iba pozitivne kritické hodnoty v nasledujucej tabulke .

3Vzorce a hodnoty su ingpirované zdrojom:
[7] ZEY CH., NIST/SEMATECH e-Handbook of Statistical Methods,
1.3.6.7.2. Critical Values of the Student’s t Distribution,
Dostupny z WWW: [http://www.itl.nist.gov/div898 /handbook /eda/section3/eda3672.htm]
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t PDF (Two-Sided Test at Alpha = 0.05)
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Obr. 2.4: Obojstranny test pre a = 0.05

Vzhladom k tomu, zadana hodnota pre « :

e Pri obojstrannom teste, je potrebné najst stipec zodpovedajici 1 — a/2 a od-
mietnut nulovi hypotézu, ak je absolitna hodnota Statistického vysledku skusky

vécsia nez hodnota t1_, /o v v nizsie uvedenej tabulke .

e Pre horny, jednostranny test je potrebné najst stipec zodpovedajtci 1 — o a
odmietnut nulov hypotézu, ak je Statisticky vysledok skusok vac¢si nez hodnota

tabulky .

e Pre dolny, jednostranny test je potrebné najst stipec zodpovedajici 1 — o a
zamietnut nulovi hypotézu, ak je Statisticky vysledok skiSok mensi nez zaporné

hodnoty tabulky .

Néas vSak zaujima len jednostranny (horny) test.
Tabulka je potrebna len pre pocet prvkov mensi ako 100. Pre vy$sie ¢isla predpo-

kladdme normélne rozdelenie a zachovavame konstantna hodnotu.
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Tabulka pre t-rozdelenie:

N 090
1. 3.078
2. 1.886
3. 1.638
4. 1.533
5. 1.476
6. 1.440
7. 1.415
8. 1.397
9. 1.383
10. 1.372
11. 1.363
12. 1.356
13. 1.350
14. 1.345
15. 1.341
16. 1.337
17. 1.333
18.  1.330
19. 1.328
20. 1.325
21. 1.323
22. 1.321
23. 1.319
24. 1.318
25. 1.316
26. 1.315
27. 1.314
28. 1.313
29. 1.311
30. 1.310

0.95
6.314
2.920
2.353
2.132
2.015
1.943
1.895
1.860
1.833
1.812
1.796
1.782
1.771
1.761
1.753
1.746
1.740
1.734
1.729
1.725
1.721
1.717
1.714
1.711
1.708
1.706
1.703
1.701
1.699
1.697

0.975
12.706
4.303
3.182
2.776
2.571
2.447
2.365
2.306
2.262
2.228
2.201
2.179
2.160
2.145
2.131
2.120
2.110
2.101
2.093
2.086
2.080
2.074
2.069
2.064
2.060
2.056
2.052
2.048
2.045
2.042

0.99
31.821
6.965
4.541
3.747
3.365
3.143
2.998
2.896
2.821
2.764
2.718
2.681
2.650
2.624
2.602
2.583
2.567
2.552
2.539
2.528
2.518
2.508
2.500
2.492
2.485
2.479
2.473
2.467
2.462
2.457

0.995
63.657
9.925
5.841
4.604
4.032
3.707
3.499
3.395
3.250
3.169
3.106
3.095
3.012
2977
2.947
2.921
2.898
2.878
2.861
2.845
2.831
2.819
2.807
2.797
2,787
2.779
2.771
2.763
2.756
2.750
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0.999
318.313
22.327
10.215
7.173
2.893
5.208
4.782
4.499
4.296
4.143
4.024
3.929
3.852
3.787
3.733
3.686
3.646
3.610
3.579
3.552
3.527
3.505
3.485
3.467
3.450
3.435
3.421
3.408
3.396
3.385



31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
20.
ol.
52.
23.
o4.
99.
56.
o7.
28.
59.
60.

1.309
1.309
1.308
1.307
1.306
1.306
1.305
1.304
1.304
1.303
1.303
1.302
1.302
1.301
1.301
1.300
1.300
1.299
1.299
1.299
1.298
1.298
1.298
1.297
1.297
1.297
1.297
1.296
1.296
1.296

1.696
1.694
1.692
1.691
1.690
1.688
1.687
1.686
1.685
1.684
1.683
1.682
1.681
1.680
1.679
1.679
1.678
1.677
1.677
1.676
1.675
1.675
1.674
1.674
1.673
1.673
1.672
1.672
1.671
1.671

2.040
2.037
2.035
2.032
2.030
2.028
2.026
2.024
2.023
2.021
2.020
2.018
2.017
2.015
2.014
2.013
2.012
2.011
2.010
2.009
2.008
2.007
2.006
2.005
2.004
2.003
2.002
2.002
2.001
2.000

2.453
2.449
2.445
2.441
2.438
2.434
2.431
2.429
2.426
2.423
2421
2.418
2.416
2414
2412
2.410
2.408
2.407
2.405
2.403
2.402
2.400
2.399
2.397
2.396
2.395
2.394
2.392
2.391
2.390

2.744
2.738
2.733
2.728
2.724
2.719
2.715
2.712
2.708
2.704
2.701
2.698
2.695
2.692
2.690
2.687
2.685
2.682
2.680
2.678
2.676
2.674
2.672
2.670
2.668
2.667
2.665
2.663
2.662
2.660
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3.375
3.365
3.356
3.348
3.340
3.333
3.326
3.319
3.313
3.307
3.301
3.296
3.291
3.286
3.281
3.277
3.273
3.269
3.265
3.261
3.258
3.255
3.251
3.248
3.245
3.242
3.239
3.237
3.234
3.232



61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
79.
76.
77
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.

1.296
1.295
1.295
1.295
1.295
1.295
1.294
1.294
1.294
1.294
1.294
1.293
1.293
1.293
1.293
1.293
1.293
1.292
1.292
1.292
1.292
1.292
1.292
1.292
1.292
1.291
1.291
1.291
1.291
1.291

1.670
1.670
1.669
1.669
1.669
1.668
1.668
1.668
1.667
1.667
1.667
1.666
1.666
1.666
1.665
1.665
1.665
1.665
1.664
1.664
1.664
1.664
1.663
1.663
1.663
1.663
1.663
1.662
1.662
1.662

2.000
1.999
1.998
1.998
1.997
1.997
1.996
1.995
1.995
1.994
1.994
1.993
1.993
1.993
1.992
1.992
1.991
1.991
1.990
1.990
1.990
1.989
1.989
1.989
1.988
1.988
1.988
1.987
1.987
1.987

2.389
2.388
2.387
2.386
2.385
2.384
2.383
2.382
2.382
2.381
2.380
2.379
2.379
2.378
2.377
2.376
2.376
2.375
2.374
2.374
2.373
2.373
2.372
2.372
2.371
2.370
2.370
2.369
2.369
2.368

2.659
2.657
2.656
2.655
2.654
2.652
2.651
2.650
2.649
2.648
2.647
2.646
2.645
2.644
2.643
2.642
2.641
2.640
2.640
2.639
2.638
2.637
2.636
2.636
2.635
2.634
2.634
2.633
2.632
2.632
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3.229
3.227
3.225
3.223
3.220
3.218
3.216
3.214
3.213
3.211
3.209
3.207
3.206
3.204
3.202
3.201
3.199
3.198
3.197
3.195
3.194
3.193
3.191
3.190
3.189
3.188
3.187
3.185
3.184
3.183



91. 1.291
92. 1.291
93. 1.291
94. 1.291
95. 1.291
96. 1.290
97. 1.290
98. 1.290
99. 1.290
100.  1.290
oo 1.282

1.662
1.662
1.661
1.661
1.661
1.661
1.661
1.661
1.660
1.660
1.645

1.986
1.986
1.986
1.986
1.985
1.985
1.985
1.984
1.984
1.984
1.960

2.368
2.368
2.367
2.367
2.366
2.366
2.365
2.365
2.365
2.364
2.326

2.631
2.630
2.630
2.629
2.629
2.628
2.627
2.627
2.626
2.626
2.576
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3.182
3.181
3.180
3.179
3.178
3.177
3.176
3.175
3.175
3.174
3.090



2.2.5 Metoda na odhalenie odl'ahlych hodnét (anomalii) M;

Zavedme si treti model na detekciu odlahlych hodnét (potencionalnych ttokov) ako
spojenie uz spominaného algoritmu odlahlych hodnot M1 a algoritmu pre exponenci-
onélne vyhladzovanie (Exponentional smoothing)*.

Exponencionalne vyhladzovanie-Technika, ktord mdze byt pouzita na data uspo-
riadané v ¢ase ako prognoéza. Narozdiel od jednoduchého pohybujiceho sa priemeru,
exponencionalny priraduje exponencionalne klesajice vahy v case. ZvyCajne je tato
technika aplikovana na finan¢ny trh a ekonomické tudaje, ale mdze byt pouzity na
akykol'vek diskrétny subor opakovanych merani.

Hrubé data, ktoré symbolizuji meranie, ozna¢me Y; a vystup algoritmu S;, ktory
je odhad prave toho, ako by mala vyzerat namerané hodnota. Ak sa postupnost za¢ina
pre t = 0, tak si takto zadefinujme rekurzivny vztah:

So =Yo

Si=ax*xY, 1+ (1 —a)xS;_1,t >0,
kde a je faktor vyhladzovania a plati, 7e 0 < o < 1
V nasom pripade buda hodnoty Y prave horné hranice z algoritmu M1 a prave takto

ziskavame aj predpoklad z vyvoja hodnot predoslych merani(hodin).

4Pouzitie tejto metoddy bolo indpirované prezentaciou: Janos Mohacsi, Gabor Kiss; Anomaly de-
tection for NFSen/nfdump NeFflow engine - with Holt-Winters algorithm. Dostupné na WWW:
[http://bakacsin.ki.iif.hu/ kissg/project/nfsen-hw/JRA2-meeting-at-Espoo_slides.pdf]
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Obr. 2.5: M3 Baseline - Grafické zobrazenie kvartilov pre cely dei.

Cervena Ciara - oznacuje hranicu, nad ktorou si vSetky hodnoty prehla-

sené za odl'ahlé

25



Kapitola 3

Prakticka cast

3.1 Ziskavanie udajov

Vstupné data vysledného programu su ¢itané z tuloziska a program samotny neméa za
tlohu tieto data odchytavat. Na testovanie programu sme sa rozhodli vyuzivat volne
siritené open-source sondy na odchytavanie NetFlow zaznamov, kolektory a takisto aj
nastroje pre ich analyzu. Vacsina z tychto nastrojov bohuzial podporuje len NetFlow
verzie vH a podpora v9 a IPFIX je slabsia.

Nfdump tools—skupina nastrojov pre Unixové systémy podporujice NetFlow
verzie vo,v7 a v9.

Medzi zdkladné néastroje nfdump patri:

e nfcapd (netflow capture daemon)-deamon, spravajuci sa ako kolektor, uklada-
juci data na disk s nazvom vo forméate nf-capd. RRRMMDDHHmm, pricom vy-

tvara novy stubor defaultne po 5 mintdtach.

e nfdump (netflow dump)-nacita a zobrazi data ulozené kolektorom. Dokaze fil-

trovat a syntax je podobné nastroju tcp-dump.

e ndprofile (netflow profiler)—filtruje zaznamy uloZené kolektorom podla vopred

definovanych filtrov (profilov).

e nfpreplay (netflow replay)—preposiela zaznamy uloZené kolektorom inému kolek-

toru v sieti.
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| Home || Graphs || Details | Alerts || Stats || Plugins | live Bookmark URL Profile: | live ¥

Overview Profile: live, Group: (nogroup)

TIT Y

Obr. 3.6: nfsen-RRD grafy

fprobe—NetFlow sonda zaloZend na kniZnici libpcap. Zbiera data a zasiela ich
na kolektor v sieti. Sice ide o softwarové rieSenie, sluzi vSak ako ndhrada za drahé
hardwarové sondy.

NfSen—grafickd webova nadstavba nad Nfdump tools umoznujica:
e Vizualizaciu NetFlow dat pomocou RRD (Round Robin Database)

e Rozsirenie funkcionality pomocou pluginov (perl scripty pre backhand, PHP pre

fronthand)

e Nastavovanie pravidiel pre alarmy
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Obr. 3.7: nfsen—Alarmy

3.2 Architektira rieSenia

Nase riesenie ako analyzator NetFlow dat si po nac¢itani dat z NetFlow tloziska (ser-
vera) uklada IPFlow zaznamy s rovnakym ¢asom (zaokrihlenie na dolni ¢ast patmint-
tového intervalu) pre jednotlivy NetFlow zaznam do databézy s tabulkou obsahujicou

historiu NetFlow.

Pri vytvoreni $tatistickej krivky sa vyberie z tabulky, v ktorej je historia tsek
ohrani¢eny datumami, z ktorych chceme baseline vytvarat a pre kazda hodinu v kaz-
dom dni vytvori Statistické data. Sposob vyberu, struktira a obsah samotnych dat je

popisany v kapitole 3.4.

Ak sa pouzivatel rieSenia (alebo automaticky systém) rozhodne, Ze chce overit
nové data, vyberie konkrétny sibor dat (alebo st mu automaticky pridelené), vytvori
Statisticky odhad na zadklade vybraného algoritmu (algoritmy st popisané v teoretickej
Casti) a porovna so zaznamom pre prislachajicu hodinu. V pripade, Ze su tieto odhady
vyhovujice podmienkam algoritmu, sa baseline automaticky aktualizuje. V pripade,
7e st data nevyhovujice sa postupuje podla zvoleného modu a teda tiuto anomaliu

systém ohlési a zapiSe do logovacich stiborov, alebo ignoruje a aktualizuje baseline.
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Obr. 3.8: Architektira nasho riesenia
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3.3 Ukladanie dat

Na ¢itanie dat z disku vyuzivame open-source softvér nfdump, ktory sme opisali v
teoretickej casti. Pre neskorSie spracovanie dat a Statistiky nie je format, v ktorom ich
kolektor uklada vhodny a preto ako prvé vyberieme vhodnt Struktdru na ukladanie
dat. Vybrali sme si moznost ukladania dat do databazy, konkrétne sme pouzivali
SQL rela¢ni databiazu HSQLDB. Tato databéza je flexibilna, rychla, so schopnostou
¢iastocéného alebo tplného vykonavania v paméati. HSQLDB je dplne zadarmo na
pouzitie a distribticiu na zéklade Standardnej BSD licencie a plne kompatibilny so
vSetkymi hlavnymi open source licenciami.

Hlavnou ulohou databazy bude uchovavanie traficu pre neskorsie spracovanie. Ttto
tabulku budeme dalej nazyvat NetFlow historiou.

Pre naSe potreby je nutné uchovavat 12 zakladnych atributov:
1. ID—jednoznac¢ny identifikator zdznamu

2. startDate—datum kedy bol zdznam vytvoreny. Zaznam samotny bol vytvoreny

kolektorom, nie programom samotnym.
3. startTime—cas kedy bol zaznam vytvoreny.
4. duration—trvanie komunikacie medzi stanicami.
5. protocol-protokol, pomocou ktorého stanice komunikovali.
6. srcIP-IP adresa stanice, z ktorej komunikacia odchadzala.
7. srcPort—port stanice, z ktorej komunikacia odchadzala.
8. dstIP-IP adresa stanice, na ktorti komunikécia smerovala.
9. dstPort-port stanice, na ktort komunikéicia smerovala.
10. packets—pocet prenesenych packetov pocas komunikécie.
11. bytes—pocet bytov prenesenych pocas komunikacie.
12. flows—pocet IP tokov obsahjucich informéacie o komunikacii.

Je nutné si uvedomit, ze pri vkladani zdznamov do databézy sa vola update za
kazdym riadkom, teda zadznamom o jednej komunikécii medzi dvoma stanicami. Pri

vkladani dat sa pocita s vac¢s§im poctom zéznamov. Ak priemerny pocet zaznamov

30



vytvorenych za 5 minut je n, jedna hodina méa 12 5-mindtovych intervalov, den 24
hodin a poc¢itame so zaznamami za tyzden, je to pocet zavolani update na databéazu
p=12%24%xTxn = 2016 xn

Optimalizaciou tejto operacie sme sa v tejto praci nezaoberali a je to zaroven plan do
budtcna. éasovym odhadom pomocou testovacich a vzorovych dat sa budeme venovat

pri analyze vysledkov.

3.4 Baseline

V tejto praci sa zameriame na hlavné atribiaty podla ktorych budeme baseline a aj na-
sledné statistiky vytvarat, popisané v podsekcii venovanej tymto atribiitom. Uchova-
vanie baseline realizujem pomocou databazy, v ktorej uchovavam jednotlivé Statistické

informacie k danej hodine cez den.

3.4.1 Atribiaty vyberu

V tejto praci sa zameriavame na odhalovanie utokov na zaklade odlahlych hodnot,

pricom vyber dat je definovany Siestimi zakladnymi atribiatmi:
1. Vztah IP adresy a poc¢tu prenesenych dat
2. Vztah portu a poctu prenesenych dat
3. Vztah protokolu a poc¢tu prenesenych dét
4. Vztah spojenia IP, portu, protokolu a po¢tu prenesenych déat
5. Vztah cielovej IP adresy a cielovych portov

6. Vztah cielovej IP a zdrojovej IP

Vztahy 1-3 (pocet prenesenych dat)

Potreba kontroly prenesenych dat vznikla za predpokladom urcovania Statisticky pria-
telnej zataze na jednotlivé IP, porty, ¢i protokoly. Pri vytvarani baseline podla tohto
typu atribiitu, sa v zaznamoch pre dany atribit jedného Statistického vyberu (v nagom
pripade 5-mintitovy interval) spocitaji hodnoty pre prenesené data, ¢o predstavuje

vysledok jedného Statistického merania pre dany atribut.
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Vztah spojenia IP, portu, protokolu a po¢tu prenesenych dat

Tento vztah sme navrhli na kontrolu zatazenia konkrétnej sluzby. Funkcionalita je
rovnaka ako pri vztahoch 1-3, ale prizera sa pri vytvarani na zhodu v8etkych troch

atribatov.

Vztah cielovej IP adresy a cielovych portov (skenovanie portov)

Tento vztah sme navrhli na odhalovanie utoku nazyvaného "skenovanie portov".

Skenovanie portov je jedna z najpopularnejsich technik ato¢nikov, uréena na ob-
javenie beziacich servisov a ich portov. VSetky pocitace spojené do lokdlnej pocitacove]
siete (LAN) alebo Internetu maju spustenych vela servisov a majua povolenych vela
portov. Skenovanie portov poméaha potencidlnemu tto¢nikovi najst otvorené porty.
Skenovanie portov sa sklada zo zasielania sprav postupne na vSetky porty. Potom
podla druhu odpovede moézeme zistit, ktory port sa pouziva a ktory nie. Na zéklade
tychto informacii moze Gto¢nik zamerat svoje Gtoky na dané porty a servisy vyuzitim
znamych chyb.

Pri vytvarani baseline podla tohto typu atribitu, sa v zdznamoch pre dant cie-
Tova IP adresu jedného Statistického vyberu (v nasom pripade 5-minutovy interval)
vhadzuju porty do mnoziny otvorenych portov. KedZe sa v mnoZine nemdze prvok vy-
skytovat dvakrat, na konci merania jedného vyberu, predstavuje velkost tejto mnoziny

vysledok jedného Statistického merania. Pred dal$im meranim sa mnoZina premaze.

Vztah cielovej IP a zdrojovej IP (DDOS)

Tento vztah sme navrhli na odhalovanie ttoku typu DDOS.

DDOS-distribuovany DOS (odmietnutie sluzby). Tento ttok je prizna¢ny tym, ze
na jednu cielovi adresu prichadza nezvycajne vela poziadaviek z geograficky roznych
zdrojovych IP adries.

Pri vytvarani baseline podla tohto typu atributu, sa v zdznamoch pre danu cie-
Tova IP adresu jedného Statistického vyberu (v naSom pripade 5-minatovy interval)
vytvoria 4 polia naplnené hodnotami false (pre kazdy blok jedno pole) a pre kazda
zdrojova IP sa do pola prislachajiceho bloku, na miesto urc¢ujice hodnotou tohto
bloku vlozi hodnota true.

Priklad:

DstIP =7"1.2.3.4"
pole A[1] = true;
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poleB[2| = true;
poleC[3] = true;
poleD[4] = true;

Sucet vSetkych true hodnot predstavuje vysledok jedného Statistického merania.

Pred d'alsim meranim sa mnozina premaze.

3.4.2 Kvartil

Pri implementécii $tatistickej krivky sme potrebovali vytvorit triedu obsahujacu za-
kladné $tatistické informacie. Tuto triedu sme nazvali prave podla tychto hodnot a
teda Kvartil. Viac o kvartiloch piSeme v teoretickej casti.

Tato struktira uchovava okrem iného aj 9 zakladnych atribtitov:
1. medidan—druhy kvartil, alebo tzv. stredn& hodnota.
2. mean-aritmeticky priemer
3. lowerQuartile-prvy (25%-ny) kvartil
4. upperQuartile—treti (75%-ny) kvartil

5. upperWhisker—horné hranica vyratana pomocou vybraného algoritmu na detek-

ciu odlahlych hodnét.
6. num-pocet vSetkych IP tokov, z ktorych bol baseline tvoreny.
7. sum-stcet vsetkych hodndt uchovavajtcich IP tokmi, ktoré tvoria baseline.

8. sumSquare-sucet Stvorcov vSetkych hodndt uchovavajicich IP tokmi, ktoré tvo-

ria baseline.

9. standardDeviation—smerodajna odchylka

3.4.3 Vytvaranie baseline-u

RieSenie je implementované tak, ze pri vytvarani nového baseline, by mali byt uz
zdznamy ulozené v tabulke s histériou. Je mozné vybrat si atribity podla ktorych sa
mé baseline zostavit. Takisto je mozné vybrat si rozsah datumov, z ktorych chceme

baseline vytvarat a Statisticky model podla ktorého budeme hladat odlahlé hodnoty.
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Na zéklade tychto atribitov sa vytvori v nasej databaze nova tabulka, ktora obsahuje
24 zaznamov, pricom kazdy zdznam obsahuje Statistické data pre dant hodinu, ¢o v
praxi znamena, Ze st v tabulke vlozené data uchovavané triedou Kvartil (model M1 a
M2) a ema-odhadovana hodnota pomocou exponencionalneho vyhladzovania (model
M3). Takato tabulka teda predstavuje Statisticky prehl'ad o tom, ako Statisticky vyzera
prevadzka pre zadané atributy. Pri vytvarani baseline-u je dolezité spomentt, ze data
z ktorych je vytvarany by mali zodpovedat beznej prevadzke v sieti, ktora chceme

monitorovat a v ¢ase ked boli odchytéavané by nemal prebiehat Ziaden utok v sieti.

3.5 Detekcia

V pripade detekcie je mozné fungovat v dvoch moédoch a teda v log a update mode.
V oboch moédoch sa data z doposial nespracovaného netflow siboru porovnaju s dé-
tami, ktoré obsahuje baseline pre atribtuty, ktoré nis zaujimaji, no v update mode,
narozdiel od log médu, sa data v tabulke obsahujiicej baseline prerataju a aktuali-
zuji bez ohladu na to, aké data sa v subore nachadzali. V log mode sa sice takisto
data aktualizuji, ale len v pripade, Ze sa v datach zo siboru nenachadza zaznam,
ktory prekracuje povoleni hranicu, teda je detekovany ako anomalia. V pripade, ze sa
anomalia detekuje, ostava baseline neaktualizovany a vytvori sa zdznam o anomalii v
logovacom subore aj s informéciou o aky zadznam a atributy ide.

Rozsiahlejsim problémom je vSak spravne aktualizovanie Statistickych dat tak, aby
nedoslo k skresleniu tdajov. Pri aktualizovani baseline dat sme vSak potrebovali zre-
konstruovat predchadzajice data, aby sme vedeli urcit nové hodnoty. Je podstatné si
uvedomift, Ze medzi @, (25%-tnym)a Q3 (75%-tnym) je polovica vietkych zaznamov
a polet zaznamov(sum) pozname. Z tohoto faktu sme si zistili priemerni vzdialenost
medzi dvoma zaznamami d = (Q3 — Q1) /(sum/2).

Na preratanie kvartilov vSak potrebujeme vediet, kde sa data ktoré aktualizujem na-
chadzaji. Podla Obr.2.6 sme rozdelili data na Styri intervaly a urcili sme spravanie

kvartilov pre kazdy z nich.
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Rozoberme si teda vSetky Styri moznosti:

Algorithm 2 Aktualizicia baseline

for all Y : X do
if (Y > 0)&&(Y < @1) then

Qi = dJ4
median— = d /2
Qs— =3d/4

end if

if (Y > Q1)&&(Y < @Q2) then
Q1+ = 3d/4
median— = d /2
Q3— =3d/4

end if

if (Y > Q2)&&(Y < @3) then
1+ =3d/4
median+ = d/2
Q3— = 3d/4

end if

if (Y > Q3)&&(Y < max) then
Q1+ = 3d/4
median+ = d /2
Q3+ = 3d/4

end if

end for
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Obr. 3.9: Rozdelenie intervalov pre update baseline-u

Z aktualizovanych kvartilov sa este dorata horna hranica podla prislugného Sta-
tistického modelu.

Takisto je potrebné aktualizovat smerodajni odchyku

§ = 4y S - V)
Vsetky data vSak nieje mozné uchovavat. Odvadzame vSak tento vzorec:

= |, 2

Toto uz vieme zapisat ako:

S? = L (sumSquare — sum * 2N * mean + n * mean?)

N-1

Takze pre novy zaznam Y., aktualizujeme baseline:

Algorithm 3 Aktualizacia baseline
for all V., : X do

N++

sum+ = Yew

sumSquare+ = Y2,

end for

standardDeviation = ﬁ(suquuar@ — sum * 2N * mean + n * mean?)

Posledna hodnota, ktora je potrebné doratat(potrebna pre model M3) je hodnota
pre exponencionalne vyhladzovanie. Ttuto hodnotu vyratame nasledujicim algorit-
mom:

Kedze baseline je uz vytvoreny, data ktoré kolektor uklada prichadzaja v 5 minu-
tovych intervaloch a sibor, ktory sa vytvori je mozné spracovat za ¢as omnoho kratsi,

tak detekcia funguje v readlnom case.
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Algorithm 4 Aktualizacia baseline
for allY; : X do

if t == 0 then
Si==Y;
end if
if ¢t > 0 then
Si=axY, 1+ (1—a)*xS_
end if
end for

Hrl'adanie hranice

Z baseline dat vieme pre prislusny algoritmus zistit, ¢i nové data suhlasia s baseline

datami.

e MIl-zistuje, ¢i suma tokov set < mazx, pricom mazr = Q3 + A * (Q3 — Q2) + C.

t2
. .. N—1 o/(N,N—2)
o M2-zistuje, ¢1 G >
je, ¢i G > VN \[ N2+, oy

e M3-zistuje, ¢i suma tokov set < S; pre danu hodinu t.

3.6 Popis tried a metoéd

V tejto kapitole popiSeme zékladné triedy a ich metody.

DatabaseFlowFile

Tato metoda obsahuje vSetky metody potrebné na komunikaciu s databazou, ako vy-
tvaranie tabuliek, mazanie tabuliek, pridavanie a aktualizovanie zaznamov pre kazda
tabulku (Obr. 3.10).

Kvartil

Kvartil je trieda obsahujtica zakladné Statistické data a metody na ich vypocet (Obr.
3.11).

Baseline

Baseline je vytvarany pomocou tried Specifikujicich o aky ciel skimania ide. Kon-

krétne typy baseline st uvedené v kapitole venovanej baseline (Obr. 3.12,0br. 3.13).
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<< Java Class==>

(% DatabaseFlowFile
dumpResder

o jdbcTemplate; JdbcTemplate

@ DatabaseFlowFile()

@ wybwor Tabulku() woid

@ vytwor TabulkuPaort{ String) »void

@ vybwor Tabulku | P{ String) woid

@ wyhwor TabulkuD DOS{ String):woid

@ vytwor Tabulku PortScan( String) woid

@ vytwor Tabulku Protocol String) -woid

@ vyhvor TabulkuMi String, String, String) :void

@ dropnutTabulkuPort| String) woid

@ dropnutTabulkuProtocol] String)) woid

@ dropnutTabulkul P{String):woid

@ dropnutTabulkuDDOS( String) woid

@ dropnutTabulkuPortScand String) woid

@ dropnutTabulkuMio String, String, String) woid

@ dropnutTabulku() woid

@ vratidSprawvy( Flow)int

@ pridajFlow| Flow):void

@ select(String, String, String) : List<Map<5tring, Object>>

@ vypis\vsetkol String) - woid

@ pridajCuartilel P{Quartile, String, String, double) woid

@ pridajDDOS(Quartile, String, String, double) woid

@ pridajPortscan(Quartile, String, tring, double) woid

@ pridajQuartilePort] Quartile, String, String, doubde) void

@ pridajQuartileProtocol| Quartile, String, String  double) woid
@ nodots{ String): String

@ update{String, String, tring) :void

@ pridajQuartileSubnet{Quartile, String, String, String, double) :woid
@ pridajQuartieMix] Quartile, 3tring, String, String, String, double) :void

Obr. 3.10: Trieda DatabaseFlowFile
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<=]ava Class=>
(= Kvartil

statistika

M QUARTILE WIDTH: int
5o A double

% C: double

o median; double

o mean: double

o standardDeviation: double
o lowerCuartile; double
o upperQuartile: double
o lowerWhisker: double
o upperWhisker: double
o outliers; double[]

o sum: double

o sum=quare; double

o num: double

o max: double

gclwartil[duubl&.duu ble double, double, double, double, double, double, double[], double double double)
@ getMin():double

@ getMax().double

@ getMedian().double

& getsumy().double

@ getMean().double

& getStandardDeviation():double

@ getlowerQuartile() double

& getUpperQuartile() . double

@ getlowerWhisker():double

& getUpperwhisker().double

@ getOutliers():.double]]

ﬁscaiculateﬂuarm&[Liﬁ-tﬁDuumE:j:I{uartil
E?{:ﬂk:ulﬂtEQuartiLE[duuhL&,duubl&,duu ble List=Double= double): Kvartil
& toSstring():String

@ getSumSquare():double

& sets>umSguare{double) void

@ getNum().double
@ sethum{double) woid
@ setMax(double):void

Obr. 3.11: Trieda Kvartil
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=<Java Class>>

(3 BaselineByProtocol
siatistka

5 ALPHA: double
4 flowFile: DatabaseFlowFile

¢ BaselineByProtocol()

@ DayStatisticsintoDB( String, String)) :void

@ HourStatistics( String, String, String): Map<String, Long=
@ select(String, 3tring, String): List<Map<String, Object>>

<<Java Class=>
(& BaselineBySubnet

statistika

& flowFile: DatabaseFlowFile

<<Java Class>>

(5 BaselineMix
siatistika

& BaselineBySubnet()

@ DayStatisticsIintoDB{ String, String, String) :void
esgetFir stIP{ String, String): String

@sgetLasth[ String, String) . String

@ select(String, String, String): List<Map=String, Object=>
‘Smrtﬂﬁmq Map):Map

ESQEIMiI'ISUb[iI'II]:iI'It

g gethMaxSub(int):int

5 ALPHA: double
& flowFile: DatabaseFlowFile

~baselineBylP | 0..1

& BaselineMix()
@ DayStatisticsintoDB{ String, String, String, String):woid

@ select(String, String, String) :List<Map<String, Ohject>>

@ HourStatistics( String, String, String, String, String): Map<String, Long>

<<Java Class>>
{5 BaselineByIP

statistika

5o ALPHA: double
& flowFile: DatabaseFlowFile

<< Java Class>>

(9 BaselineByPort
statistika

5F ALPHA: double
& flowFile: DatabaseFlowFile

& BasslineByPort()

@ DayStatisticsIintoDB(String, String) :woid

@ HourStatistics| String, String, String) :Map<String, Long=>
@ select{ String, String, String):List<Map<String, Object=>

& BasslineByIP()
@ DayStatisticsInteDB{ String, String) »woid
@ HourStatistics{String, String, String) :Map<String, Long=

@ select{ String, String, String) : List=Map<String, Object>>

Obr. 3.12: Triedy vytvarajice baseline pre dany atribit [IP, port, proto-

col, subnet, mix|

=<Java Class=> <<Java Class=>
(% BaselineForPortScan (= BaselineForDDOS
siatistika siatisika

55 ALPHA: double
& flowFile; DatabaseFlowFile

5F ALPHA: double
& flowFile; DatabaseFlowFile

@ BaselineForPortScan()

@ DayStatisticsintoDB({ String, String) -woid

@ HourStatistics( String, String, String): Map<String Long=
@ select(String, String, String): List=Map<String, Object=>

& BaselineForDDOS()

@ DayStatisticsintoDB{String, String):void

@ HourStatistics({ String, String, String):Map<String, Long>
@ select{String, String, String): List<Map=String, Object=>

Obr. 3.13: Triedy vytvarajice baseline pre dany atribiit [itok skenovanim

portov, DDOS ttoky]
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Modely

Trieda model definuje metédy potrebné pre nacitanie novych dat a porovnanie s exis-
tujicim baseline. Pre kazdy atribat vyberu baseline je vytvorend osobitnd metdda,
ktorej spdsob porovnavania je rozsireny triedou daného modelu (M1,M2,M3) (Obr.

3.14).
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<<Java Class>>
(& Model

statistika

<<Java Class>>

EMm1

statisiika

5 ALPHA: int

o warningsON: boolean

o warlogpwd: String

o list: List<Flow=

o pwd: String

o name: String

o flowFile: DatabaseFlowFile

5 Al PHA double
o list; List<Flow=

@ isWarningsON(): boolean

@ setWarningsON({boolean):woid

@ getWarlogpwd():String

@ setWarlogpwd( String) void

@ getPwd(): String

@ setPwd({String)) woid

@ getName{):String

@ setMame( String) woid
d:h.l'lu-l:lel[E‘.tring,String.String.h-u-ul&an)

@ checkProtocoll String) void

@ updatePortString, Map<=5String, Object= long,int) -woid
@ updateProtocol] String, Map=String, Object> long int) woid
@ update| P String, Map=<String, Cbject= long, int);void

@ updateDDOS( String, Map=<5String, Object= long, int) void
@ updatePortScan|String, Map<String, Object= long,int) woid
@ updateMib String, Map=5tring, Object> long,int) :void

@ checkSubnet| String, String) woid

& checkPort({String) void

@ getFlowFile(): DatabaseFlowFile

@ setFlowFile(DatabaseFlowFile) void

@' checkiP(String) void

@' checkDDOS(String) void

& checkPortScan(String) void

& checkMix( String. String. String) -void

@ warlog( String) woid

@ getFLowByMNameFromTXT(String, String): List=Flow=
@ getFLowByName( String, String): List<Flow>

9'3I'u'I1{Etring.String.String.h-u-ul&ﬂn)
@ checkPort{ String) . woad

@ checkl P{ String):void

@ checkProtocol] String) . void

@ checkDDOS{ String) . void

@ checkPortScan{String) wod

@ checkMix( String, String, String) . void

<< Java Class>>

oMm2

statistika

55 T: double
54 AL PHA: doubile
o list: List<Flow=

@ M2(String, String, String, boolean)
@ checkPort( String) :woid

@ checkl P{ String):void

@ checkProtocol] String) :void

@ checkD DOS( String) void

@ checkPortScan( String) void

@ checkMix( String, String, String) ; void

<< Java Class=>

() k]

siatistika

5o ALPHA, double
o list; List<Flow=

@ M3(String, String, String, boolean)
@ checkPort(String) :woid

@ checkl P{String):void

@ checkProtocol] String) . void

@ checkDDOS( String):void

@ checkPortScan( String) woid

@ checkMix( String, String, String) void

Obr. 3.14: Triedy statistickych modelov na porovnavanie novych dat s

vytvorenym baselineom
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Kapitola 4

Testovanie a analyza vysledkov

4.1 Praktické rieSenie zberu tdajov

V tejto sekcii si ozrejmime, ako postupovat pri zbere dat potrebnych pre nase rieSenie a
navrhneme si testovacie rieSenie zberu dat, kedy nie je potrebné investovat do finan¢ne

naro¢nych hardwarovych rieseni.

4.1.1 Sondy-odchytavanie tidajov

Na odchytéavanie tidajov, vytvaranie Statistiky v podobe IP tokov a zasielanie (expor-
tovanie) tejto Statistiky na ulozenie a dalsiu analyzu na kolektor s NetFlow §tandar-
dom sa vyuzivaju takzvané sondy. Odchytavanie idajov nie je sucast vysledného pro-
duktu, no pre vytvaranie testov budeme sondu potrebovat. V produkénom prostredi
sa vyuzivaju hlavne hardwarové sondy, ale pre nase potreby budem pouzivat softwa-
rovi sondu, presnejSie nastroj fprobe, ktory opisujeme v praktickej casti. Systém sme
vytvarali na opera¢nom systéme Linux zalozenom na distribticii Ubuntu s balickovym
systémom, v ktorom sa nachadza aj fprobe. Pre spustenie fprobe je potrebné zadat
do prikazového riadku
# [usr/sbin/ fprobe — ethQ localhost : 555
Takto budeme odchytavat komunikaciu na ethQ a preposielat na kolektor, ktory je na

localhoste na porte 555.

4.1.2 Kolektory—Ukladanie zdznamov

Na ukladanie udajov sme pouzili balicek nfdump tools. Konkrétne nfcapd (netflow

capture daemon). Pre spustenie nfcapd je potrebné zadat do prikazového riadku
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#/usr/sbin/nfcapd —w — D —p 555 — 1 eth0 —S 1 —1 /var/nfcapd
Takto budeme ukladat netflow data do adresara /var/n fcapd, pricom daemon pociva
na rozhrani ethQ a porte 555. Prepinacom —S 1 sme zarudili, ze data sa buda triedit
do adresarov podla datumu.

Pre tento prepinac st:

1. default — no hierarchy levels

2. %R /%m/%d — rok/mesiac/dein

3. %R/%m/%d/%H — rok/mesiac/deii /hodina

4. %R/%T /%t — rok/tyzden v roku/den v tyzdni

5. %R/%T/%u/%H — rok/tyzdenr v roku/deit v tyzdni/hodina

6. %R/%D — rok/deii v roku

7. %R/%D/%H — rok/deir v roku/hodina

8. %R-%m-%d — rok-mesiac-den

9. %R-%m-%d/%H — rok-mesiac-den /hodina

A prepina¢ —D spusta kolektor ako daemona na pozadi. Zaznamy su ukladané v
5 mintdtovych intervaloch do stborov opisujtcich tento interval s nazvom v tvare

nfcapd. RRRM M DDH Hm.

4.1.3 Zobrazenie zaznamov

Pre jednoduché zobrazenie zaznamov na disku mozeme pouzit bali¢ek nfdump tools.
Konkrétne nfdump (netflow dump). Staéi zadat do prikazového riadku

# /usr/sbin/nfdump —r nfcapd. RRRM M DDH Hmm,
kde RRRMMDDHHmm sa nahradi ¢asom, v ktorom bol zaznam ziskany zaokrthleny
na 5 mintt (ndzov siboru v ktorom sa nachédza). Prave vystup tohto volania vyuzi-
vame ako vstupné data v naSom programe a spodsob pouzitia uvadzame v prakticke]

¢asti.

44



4.2 Testovanie

KedZe sme v préci nevyuZzivali Ziadne redlne data, museli sme si ich laboratorne vy-
tvorit. VSetky testovacie déta su prilozené na CD. Stucastou systému st aj triedy na
testovanie pomocou tychto dat.V prvom rade sme vytvorili metédy na vytvaranie dl-
hodobého toku dat na zaklade jedného patminttového zaznamu, vdaka ktorym sme
boli chopni testovat ukladanie histérie do databazy a vyhodnotit rychlost tejto ope-
racie. Pri testovani sme namiesto Standardnej Struktiry ukladali data v plain texte a

teda aj doimplementovali v naSom systéme metédy na ¢itanie dat z plain textu.

Testl: Vkladanie ziznamov do databazy

Objem dat: Vkladané vzorka na jeden den bola 70560 zadznamov rovnomerne roz-
loZzenych pre vSetky patminttové zdznamy.

Cas behu: 2hodin 8minat 2sekind 7stotin, teda priblizne 128min. na 70560 IPF-
low zadznamov, ¢o znamenda, ze zapis jedného IPFlow z&dznamu v priemere trva 0.11
sekundy.

Zavaznost vysledkov: DIhsi ¢as na vkladanie zaznamov ma pre nase rieSenie nizsiu
prioritu, lebo tieto tikony sa mo6zu automatizovat nezavisle od ostatnych metod (napr.
cez noc, alebo pocas vyhodnocovania zéznamov, ktoré sa uz v databaze nachadzaju).
RieSenie: Kedze tzkym hrdlom je neustale dopytovanie do SQL databazy, navrhu-
jeme zaradit medzi plany do budicna zaradit prechod na inu Strukturu ukladania dat,

pri ktorej vyuzijeme paralelizmus, ako je Hadoop, alebo pripadné vyuzitie NoSQL.

Test2: Vytvaranie baseline pre port

Vysledky tohto testu si zrovnatelné s testami na IP, protokol a mix, pretoZze ide o
rovnaky pocet operacii na zadznam, rovnaké problémy a plany do budicna. Objem
dat: Prezeranych zaznamov je v historii 493920. Zaznamov, z ktorych sa baseline
bude vyratavat je z toho 72576.

Cas behu: 8minat 31sekind 6stotin, teda priblizne 511sec. na 72576 IPFlow za-
znamov, ¢o znamena, 7e zapis jedného IPFlow zaznamu v priemere trva 0.7 stotin
sekundy.

Zavaznost vysledkov: DIhsi ¢as na vytvaranie baseline ma pre nase rieSenie nizgiu
prioritu, lebo tieto tikony sa mozu automatizovat nezavisle od ostatnych metod (napr.

cez noc).
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Riesenie: Ako vhodny plan do budicna sa ukazuje paralélne spracovavanie baseline

pre jednotlivé hodiny, kedy by sa ¢as potrebny na vypocet znizil 24-kréat.

Test2: Vytvaranie baseline pre skenovanie portov na IP

Objem dat: Prezeranych zaznamov je v historii 493920. Zaznamov, z ktorych sa
baseline bude vyratavat je z toho 231840.

Cas behu: 8minit 15sekind 6stotin, teda priblizne 495sec. na 231840 IPFlow za-
znamov, ¢o znamena, ze zapis jedného IPFlow zaznamu v priemere trva 0.2 stotiny
sekundy.

Zavaznost vysledkov: Rychlost tohto rieSenia je sposobend rozumnym néavrhom
zberu roznych portov, kde sa neaktualizuju data pre kazdy zadznam, ale len pre kon-
krétnu hodinu. Zadrhel bol len v tom, Ze je potrebné kontrolovat, ¢i sa port v mnozine
nenachadza, ¢o v8ak pri malych po¢toch portov mézeme povazovat za konstantu a teda
to mozeme zanedbat.

RieSenie: Pre eSte vySsiu rychlost navrhujeme spracovavat jednotlivé hodiny baseli-

neu distribuovane v roznych vlaknach.

Test3: Vytvaranie baseline pre DDOS na IP

Objem dat: Prezeranych zaznamov je v historii 493920. Zaznamov z ktorych sa
baseline bude vyratavat je z toho 231840.

Cas behu: 8minat 31sekind 5stotin, teda priblizne 511sec. na 231840 IPFlow za-
znamov, ¢o znamena, ze zapis jedného IPFlow zaznamu v priemere trva 0.2 stotiny
sekundy.

Zavaznost vysledkov: Rychlost tohto rieSenia je sposobend rozumnym névrhom
zberu roznych IP adries, kde sa neaktualizuju data pre kazdy zéznam, ale len pre
konkrétnu hodinu. Ukladanie opakujtcich sa IP adries je rozumne rieSené cez pole
konstantnej dlzky (4*255) a teda nevznikol ziaden problém.

RieSenie: Pre eSte vysSiu rychlost navrhujeme spracovavat jednotlivé hodiny baseli-

neu distribuovane v roznych vlaknach.
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Testy spol'ahlivosti modelov

Pri testovani spolahlivosti modelov je takmer nevyhnutné testovat konkrétny model
voci redlnemu toku dat. V nagich podmienkach sme aspon vytvorili trojice baseline,
pozitivny a negativny test, pre ktoré plati, Ze pre baseline pozitivny test baseline
updatne pre dant metédu a negativny detekuje anomdliu. Pre skenovanie portov,
sme pouzili data, pri ktorych zbere bol vedeny ping na jednotlivé porty. Pri vSetkych
ostatnych testoch boli atoky vyrdbané umelo pomocou viacnasobného kopirovania

traficu.

Testy rychlosti modelov

Pri testovani rychlosti nezalezi na tom, aky model testujeme, lebo ich zlozitost je
priblizne rovnaké a aktualizuji sa rovnako vSetky data a preto sme aj dostali rovnaké
vysledky. Pre jeden model skontrolovanie piatich baseline (IP,port, protocol, DDOS,
skenovanie portov) trval vypocet s aktualizovanim 2 sekundy, ¢o v pripade, ze nové

data prichddzaja kazdych 5 mintt mozeme nazvat kontrolou v redlnom case.
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Kapitola 5

Zaver

Cielom tejto prace bolo navrhnut a implementvat algoritmus na detekciu Statistic-
kého profilu (baseline) sietovej prevadzky na zédklade NetFlow dat, ako aj navrhnut a
naimplementovat algoritmy na detekciu Gtokov na zaklade Statistickych odchylok od
tohto profilu.

Na zaciatku prace sme sa oboznamili s protokolom NetFlow, jeho vyhodami a
sposobom pouzitia. Takisto sme sa oboznamili s niektorymi existujicimi rieSeniami
a objasnili zakladné Statistické pojmy potrebné pre néavrh algoritmov na odhalovanie
anomalii. Poznatky, ktoré sme ziskali si popisané v teoretickej Casti tejto prace. V
tejto Casti ndjdeme aj teoreticky navrh troch algoritmov na vypocet anomalif a teda
potencionalnych ttokov.

V praktickej ¢asti sme sa zamerali na implementéaciu systému na analyzovanie Ne-
tFlow dat. Systém, ktory sme navrhli je schopny analyzovat NetFlow déata a vytvorit
Statistické profily (baseline) na zaklade roznych atributov, ako aj analyzovat nové
data porovnanim s tymto profilom na zaklade troch navrhnutych algoritmov. Pre lep-
Siu predstavu citatela sme vytvorili grafické uzivatelské prostredie na kontrolovanie
novych NetFlow dat.

Na konci prace sme navrhli testovanie systému a vytvorili testovacie sady na kto-
rych sme otestovali spolahlivost, merali rychlost systému a podla vysledkov merani
sme stanovili ciele a vizie do budicna.

Na zaver by sme radi skonstatovali, Ze sme v praci splnili stanovené ciele a dufame,
ze bude napomocna & uz ako teoreticky podklad, alebo ako samotné rozhranie (API)

pre detek¢éné systémy zalozené na NetFlow datach.
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