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Abstrakt v Statnom jazyku

V tejto praci sa venujeme situatnému povedomiu, ktoré v oblasti kybernetickej
bezpeCnosti zohrava klIucova tlohu v identifikacii bezpecnostnych hrozieb
vV dynamickom digitdlnom prostredi. Cielom predikcie situacného povedomia je lepSie
predvidat’ a reagovat’ na kybernetické bezpecnostné hrozby. Pre sledovanie situa¢ného
povedomia mdzeme vyuzivat rdzne systémy, jednym z prikladov su honeypoty
a honeynety. Ich tlohou je napodobnovat’ redlny systém, a tym prildkat’ Gtocnikov
a umoznit’ im vykonavanie utokov. Zaznamendvanim ich aktivit ziskame cenné
informadcie o aktudlne vyuzivanych taktikach a technikach, ¢o ndm nasledne umoziuje
to reprezentovat’ ako situacné povedomie. Nasim cielom je pripravit’ dataset Casovych
radov obsahujuci data zozbierané z honeypotov a honeynetov ¢o zahfha analyzu
vytvorenych datasetov a vyber relevantnych parametrov, ktoré budeme skimat’.
KIiovym prinosom naSej prace je implementacia a vyhodnotenie predikénych
modelov strojového ucenia ako napriklad SVM, rozhodovacich stromov, LSTM a
GRU. NaSa praca zahffia aj implementaciu systému pre predikciu vyvoja situaéného
povedomia vratane grafického rozhrania, ktoré umozni interaktivne preskiimat’ ziskané
data a identifikovat’ potencidlne bezpecnostné hrozby na zaklade predikcii, ¢im
posiliiuje obranné mechanizmy v kybernetickej bezpecnosti. Tento pristup zvysuje
situacné povedomie nie len o aktudlnych ale aj o buducich hrozbach a tym otvaranové

moznosti pre rozvoj pokro€ilych bezpecnostnych nastrojov.

Kyberneticka bezpec¢nost’, situacné povedomie, honeypot, ¢asové rady, strojové

ucenie



Abstrakt v cudzom jazyku

In this paper, we discuss situational awareness, which in cybersecurity plays a key role
in identifying threats in a dynamic digital environment. The goal of situational
awareness prediction is to better anticipate and respond to cyber threats. We can use
various systems to monitor situational awareness, one example is honeypots and
honeynets. Their role is to mimic a real system and thus attract attackers and enable
them to carry out attacks. By recording their activities, we gain valuable information
about the tactics and techniques currently used, which then allows us to represent this
as situational awareness. Our goal is to prepare a time series dataset containing data
collected from honeypots and honeynets which involves analyzing the created datasets
and selecting relevant parameters to investigate. A key contribution of our work is the
implementation and evaluation of machine learning prediction models such as SVM,
decision trees, LSTM and GRU. Our work also includes the implementation of a
system for predicting the evolution of situational awareness, including a graphical
interface to interactively explore the collected data and identify potential security
threats based on the predictions, thus strengthening the defense mechanisms in
cybersecurity. This approach increases situational awareness not only of current but
also of future threats and thus opens up new opportunities for the development of
advanced security tools.

Cybersecurity, situational awareness, honeypot, time series, machine learning
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Slovnik terminov

Honeypot je bezpecnostny nastroj, ktorého hodnota spoCiva v tom, Ze je skumany,
napadnuty alebo kompromitovany.

Honeynet je siet’ honeypotov.

Threat hunting je metoda proaktivneho vyhl'adavania hrozieb.
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Uvod
Vyuzitie novych technologii so sebou prinasa nové typy bezpecnostnych hrozieb
a bezpec¢nostnych incidentov. Ich pocet neustale rastie. Z tohto dévodu sa im musime

vediet’ efektivne branit’. Kybernetickd bezpecnost’ sa stava stale viac dolezitou, a preto

organizacie investuju peniaze na ochranu svojej infrastruktury.

S narastom komplexity a objemu kybernetickych hrozieb je nevyhnutné
vyuzivat’ pokroc€ilé techniky a nastroje na identifikdciu a predvidanie potencidlnych
bezpecnostnych incidentov. V tomto kontexte sa metddy strojového ucenia
a neuronovych sieti stavaji dolezitym nastrojom pre predikciu situaéného povedomia
v oblasti kybernetickej bezpe¢nosti. Tieto metddy dokazu analyzovat rozsiahle mnozstvo
udajov, identifikovat’ vzory a vztahy medzi datami a nasledne generovat’ predpovede
o moznych hrozbach. Vd’aka strojovému uc¢eniu a neurénovym siet'am sa mdzeme lepsie
pripravit na budice utoky, zvysit' efektivitu detekcie hrozieb a reagovat’ rychlejSie
a presnejSie na bezpe€nostné incidenty.

Klasicky pristup k tejto problematike bol postaveny na zaklade reaktivnych
¢innosti, avSak s vyvojom kybernetickych hrozieb je stale jasnejSie, Ze reaktivny pristup
k bezpecCnosti uz nie je postacujuci. Sicasnym trendom je prechod od reaktivnych
¢innosti (rieSenie, resp. koordinovanie bezpec¢nostného incidentu) k proaktivnym
¢innostiam (aktivne vyhl'adavanie zranitel'nosti, tzv. threat hunting). Hlavnym dévodom
tejto zmeny je €asto sa meniace spravanie uto¢nikov a taktiezZ nové metody a pouzivané

nastroje. Jednym zo sposobov proaktivnych ¢innosti je spominany threat hunting.

Threat hunting znamena, Zze je potrebné aktivne skimat prostredie, aby sa
identifikovali potencionalne slabiny, ktoré by mohli byt zneuZité utoénikmi. Dal§im
sposobom je zavedenie honeypotov a honeynetov do infrastruktiry. Su to podvodné
systémy, ktoré si vytvorené s cielom simulovat’ realne prostredie, ktoré by mohlo byt’
cielom utoku. Tieto data poskytuji jedine¢ny pohl'ad na taktiky utoc¢nikov a umoznuju
identifikovat’ nové hrozby. Teda hlavnym cielom pouzitia honeypotov a honeynetov je
snazit’ sa uz vopred pripravit na bezpecnostné hrozby, ktorym ¢elime resp. moézeme celit
v buducnosti a v najlepSom pripade uplne zabranit’ vzniku bezpe¢nostného incidentu [1].

Tato praca sablizSie venuje problematike predikcie situa¢ného povedomia, ktoré
Mica Endsley definovala ako ,,vnimanie prvkov v prostredi v ramci ¢asu a priestoru,

pochopenie ich vyznamu a projekcia ich stavu v blizkej budicnosti® [27]. Toto situacné
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povedomie pozostava z vnimania, ktoré predstavuje zber relevantnych tidajov. Druhou
Cast'ou je porozumenie, ktoré znamena pochopenie situaéného povedomia na zékladne
zozbieranych udajov. Napokon tretiu Cast’ tvori predikcia situacného povedomia, ¢o
predstavuje predpoved’ toho, ako sa dané povedomie bude vyvijat’. Blizsie sa situaénému

povedomiu budeme venovat’ v druhej kapitole tejto zaverecnej prace.

Ako sme uz vyssie uviedli, praca sa venuje problematike predikcie situa¢ného
povedomia. Ako zdkladny zdroj bezpec¢nostnych udajov, z ktorych toto povedomie
vychadza, su uz spominané podvodné systémy (honeypoty a honeynety). Tym sa bliZSie
venujeme Vv prvej kapitole a priblizime vyhody pouzitia tychto systémov, typy
honeypotov a koncept honeynetu. Pre analyzu situa¢ného povedomia vyuzivame metody
strojového ucenia, ktoré porovndvame s metdédami neurdénovych sieti. BlizSie
sa situaénym povedomim a moznosti jeho chépania zaoberame v druhej kapitole tejto
prace. Napokon sucast'ou prace je navrh a implementacia rieSenia, ktoré automaticky
spracuje data z realneho honeynetu, spracuje tieto data, pripravi ¢asové rady a aplikuje

r6zne modely. Navrhom a implementaciou rieSenia sa venujeme v tretej kapitole.

11



1 Honeypoty a honeynety

Povodny termin honeypot, resp. honey trap pochddza zo Spiondznej terminoldgie.
Zahtna to pouzitie tajného agenta na vytvorenie situdcie vhodnej na kompromitéciu ciel'a
[2]. Podobny vyznam ma pojem honeypot aj v terminoldgii kybernetickej bezpecnosti.

Honeypot je mozné definovat’ viacerymi sposobmi, ¢i uz od pohl'adu, akym nan
pozerame alebo od ucelu, aky ma plnit’. V roku 2002 Lance Spitzner definoval honeypot
ako ,,bezpecnostny zdroj, ktorého hodnota spociva v tom, ze je skimany, napadnuty alebo
kompromitovany* [3]. Podl'a spolo¢nosti Kaspersky je honeypot ,,obetny pocitacovy
systém, ktory ma ako navnada prildkat’ kybernetické utoky. Napodobiiuje ciel’ pre
uto¢nikov a vyuziva ich pokusy o preniknutie na ziskanie informacii o utocnikoch
a sposoboch, akymi operuju alebo odputava ich pozornost’ od inych cielov* [4].

Honeypot je pocitacovy systém, ktory je umiestneny v sieti, aby nantho bolo
utocené atym ziskaval data o uto¢nikoch aich postupoch. Navonok pdsobi ako
akykol'vek iny legitimny systém s operatnym systémom, ktory obsahuje priecinky,
subory, webové sluzby a iné, ale jeho motiv, o ktorom Utocnici nevedia je iny [5].
Honeypoty maju viaceré ulohy. Jednou z illoh mdze byt chranenie iného zariadenia alebo
systému pripojeného v sieti a to odputanim pozornosti od nich. Taktiez mdzu poskytovat’
skoré upozornenie o novom typu ttoku a trendoch [6]. Nové typy utokov, ako napriklad
malvér, moZeme nasledne vyuzit pri implementdcii proaktivnych opatreni
v antimalvérovom rieSeni pridanim jeho signatur alebo digitalneho odtlacku do databézy.
Z vyskumného hladiska nam poskytujti mnoZstvo informacii a dat a moznost’ hibkove;
analyzy uto¢nikov a ich postupov pocas a po zneuziti honeypotu. Taktiez sa na zaklade

tychto dat mézeme pokusit’ vytvorit’ rézne predikéné modely, pre vytvaranie predikcii.

1.1 Vyhody vyuzitia honeypotov

Vyuzitie honeypotov prichadza s mnozstvom vyhod, ktoré si popiSeme v tejto
Casti [5].
e Honeypoty st umiestnené v sieti iba na zaznamenavanie pokusov
0 utokoch a naslednému ukladaniu tychto udalosti. Na zaklade tychto
udalosti sa vieme dozvediet o aktudlnych taktikach, technikéch

a nastrojoch pouzivanych utocnikmi.
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e Kazda aktivita je vykonani uto¢nikom. Ked’Ze ide o navnadu, bezny
pouzivatel sa nema ako dostat’ k tomuto zariadeniu. Vd’aka tomu sa
vyhneme jednej z najzlozitejsich uloh, ato filtrovaniu, ¢i ide o aktivitu
uto¢nika alebo legitimnu aktivitu bezného pouzivatel’a.

e Nizke mnozstvo flase-positive zdznamov. Tato vlastnost’ je vysledkom
predchéadzajiaceho bodu.

e Nie su naro¢né na infrastrukturu. Ich jedinou ulohou je zaznamendvat
sietovu prevadzku, resp. prichadzajice ttoky.

e Taktiez nie su naro¢né na instalaciu a konfiguraciu.

e Poskytuji ndm informacie o novych taktikach, technikach a nastrojoch
pouzivanych utocnikmi. Vd’aka tymto informacidam sa moézeme lepSie

pripravit’ na nové trendy v ttokoch.

Ziskané data moézu byt nasledne vyuzité na hlbsiu datovi analyzu, resp.
Vv nasom pripade trénovanie modelov strojového u€enia a neurénovych sieti. Tieto
modely mézu byt navrhnuté tak aby analyzovali a predikovali potencionalne hrozby

na zaklade vzorov, ktoré boli identifikované v tychto datach.

1.2 Typy honeypotov

Honeypoty sa delia do viacerych skupin na zdklade roznych sledovanych
parametrov. Rozne typy honeypotov mézu byt pouzité na identifikovanie roznych
typov hrozieb a utokov [4]. Jednym zo spdsobov klasifikacie honeypotov je na zaklade
urovni interakcie. St rozdelené do troch skupin, a to s nizkou, strednou a vysokou
interakciou. Dalsim spésobom klasifikacie honeypotov je rozdelit’ ich podl’a role aku
spifaju. Podl’a tohto delenia st rozdelené na honeypoty na strane servera a klienta[7].
Poslednym sposobom delenia, ktorym sa budeme zaoberat’ je delenie podl'a dat ktoré
zbieraju, resp. typov utokov, ktoré sa na nich vykonavaju [4]. V nasledujucich
podkapitolach sa detailnejSie pozrieme na vSetky spominané rozdelenia typov

honeypotov.
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1.2.1 Rozdelenie podla urovne interakcie

Delenie honeypotov podla irovne interakcie s utocnikom je urc¢ené na zaklade
moznosti, ktoré st uto¢nikovi poskytnuté na danom honeypote. Je uréené rozsahom

moznosti akeii, ktoré st uto¢nikovi povolené honeypotom vykonavat'.

Honeypoty s nizkou droviiou interakcie su systémy, ktoré sa snazia napodobnit’
zékladne charakteristiky zariadenia s operaénym systémom a beziacimi sluzbami. Toto
je uskuto¢nené spristupnenim niekol’kych webovych sluzieb na hostovskom operacnom
systéme. Nevyhodou je, ze tento pristup neposkytuje tito¢nikovi cely operacny systém
a teda nevieme ziskat’ kompletné informacie o postupoch uto¢nika. Prikladom pre tento

typ honeypotov je Dionaea, ktory zaznamenava payloady utokov a malware [5, 7].

Honeypoty so strednou uroviiou interakcie poskytujii o nieco viac moznosti pre
uto¢nika ako tie s nizkou urovilou interakcie ale zarovenh mu neposkytuju cely operacny
systém so vSetkymi beziacimi sluzbami. Tieto honeypoty dokazu na isté aktivity
generovat nejaku formu odpovede na rozdiel od honeypotov s nizkou tiroviou interakcie.
Prikladom pre tento typ honeypotov je SSH honeypot Kippo, ktory zaznamenava utoky
hrubou silou na hesla a celkovu interakciu so shell-om [7].

Honeypoty s vysokou uroviiou interakcie poskytuju uplny opera¢ny systém so
vSetkymi beZiacimi sluzbami. Povolenim pristupu tto€nikovi k celému operacnému
systétmu a vSetkym jeho sluzbam mu dovoli vykonat komplexné utoky pouzitim
,»vsetkého ¢o ma k dispozicii®. Vyhodou tohto pristupu je ziskanie vd¢Siecho mnozstva
informaécii o ito¢nikovi a jeho postupoch pri Gtokoch a nastrojoch, ktoré pouziva [5, 8].

V praci budeme vyuzivat' primarne honeypoty s nizkou a strednou uroviiou
interakcie, ktoré poskytuji vhodnejSie udaje na ucenie modelov strojového ucenia

a neurénovych sieti a naslednu predikciu.

1.2.2 Rozdelenie podla role

Na honeypoty sa mdézeme pozerat’ z pohl'adu role aku majt. V tomto pripade sa
to deli do dvoch kategorii, honeypoty na strane servera a klienta. St to dve rozne stratégie
nasadzovania honeypotov do infrastruktary. Toto rozdelenie ndm umoziuje vyuzivat' dve

odlisné pristupy na detekciu a analyzu utokov.

Honeypoty na strane servera (server-side honeypots) st nasadzované na

serveroch alebo v siet'ovej infrastrukture. Ich hlavnym cielom je zachytavanie a analyza
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utokov, ktoré st zamerané na samotné servery alebo siet’ovu infrastruktaru. Tieto toky
moZzu zahfnat' pokusy o neopravneny pristup, exploitovanie zranitel'nosti serverovych
aplikacii popripade iné pokusy o utoky na serverovu a sietovu infraStrukturu. Vd’aka nim
moézeme detegovat’ nové exploity, zbierat’ malvér a obohacovat’ vyskum o mnozstvo dat
0 hrozbach, taktikach, technikéach a néstrojoch, ktoré utocnici pouzivaju.

Na druhej strane klientske honeypoty (client-side honeypots) st zariadenia,
ktoré napodobiiuji spravanie klientskych zariadeni pri komunikacii so serverom.
Hlavnym ciel'om klientskych honeypotov je zaznamenavat’ ¢i dochadza ku atokom v sieti
[7]. Tieto honeypoty sa ststred’'uji na detekciu Skodlivych aktivit, ktoré by mohli byt’
zamerané na koncové zariadenia. M6ze sa jednat’ o r6zne formy utokov ako napriklad
phishing.

V praci budeme pracovat’ s oboma stratégiami nasadenia honeypotov, teda na

strane servera aj na strane klienta.

1.2.3 Rozdelenie podla zbieranych dat a typov utokov

Definicie r6znych typov honeypotov zavisia od typu dat, ktoré zbieraji. Data su
zalozené na zaklade hrozieb, ktoré adresuj, tzn. niektoré mozu zbierat’ data o IP adresach
uto¢nikov, iné zaznamendvat' vykonané prikazy. NizSie si popisané niektoré
Z najcastejsie pouzivanych typov honeypotov podla zbieranych dat a ich potenciondlny
prinos.

Emailové (spamové) pasce st zamerané na zachytavanie neziadicej posty.
Princip emailovych pasci je zalozeny na vytvoreni faloSnych emailovych adries, ktoré su
ukryté tak, aby ich dokézali objavit’ iba automatizované harvestery. Ked’ze adresy nie s
pouzivané na bezné ucely, tak akakol'vek komunikacia na tieto emailové adresy je
povazZovana za potencionalne Skodliva a berieme ju, Ze je iniciovand Utocnikom. Na
zaklade zozbieranych sprav, IP adries z ktorych boli odoslané a emailovych adries
utocnikov sa nasledne mozu zaviest' opatrenia na blokovanie emailov s podobnym
obsahom alebo s takymito adresami odosiclatel’'a [9]. Takymto sposobom sa da napriklad
obmedzit’ ur€ity pocet phisingovych kampani.

Navnadova (decoy) databaza je databaza, ktora mdze utoCnikom poskytovat’
moznost’ vykonat utoky typu SQL injection alebo exploitacie SQL sluzieb [10]. Ziskané

informacie mozu sluzit’ na identifikéciu zranitelnosti v systéme.
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Malvérovy honeypot napodobniuje aplikacie a API sluzby, ktoré moézu byt
cielom doruéenia malvéru. Ziskané vzorky malvéru umoziiuju dopiianie a vytvaranie
novych pravidiel pre anti-malvérové rieSenia, ktoré si zaloZené na signaturach
a digitadlnych odtlatkoch malvérov [10]. To pomodZe organizaciam lepSie detegovat
a reagovat’ na nové varianty malvéru.

Spider honeypot je typ honeypotu, ktory napodobiniuje webové stranky, ku
ktorym sa dokazu dostat’ iba web crawlery. Detegovanim webovych crawlerov je mozné
ziskat’ informacie o automatizovanych nastrojoch, ktoré skenuji internet. Ziskané data

mozu byt nasledne vyuzité na naucenie sa blokovat’ automatizovanych botov [4].

V praci sa budeme venovat’ najméa honeypotom, ktoré zbieraji informacie o IP

adresach uto¢nikov.

1.3 Honeynet

Ako nazov napovedd, honeynet je prepojenie viacerych honeypotov do siete.
Honeynet rozsSiruje koncept honeypotu do vysoko kontrolovanej siete honeypotov.
V tomto smere mdzeme definovat’ virtudlny honeynet ako celkovy honeynet beziaci na
jednom pocitaci vo virtudlnom prostredi [§8].

Honeynet je Specializovand sietova architektura nakonfigurovand tak, aby
dosiahla nasledujuce casti [7]:

e Kontrola dat — zaobera sa obmedzenim ¢innosti v honeynete.

e Zachytavanie dat — zahriia zachytavanie, monitorovanie a zaznamenavanie

vSetkych hrozieb a aktivit Gto¢nikov v rdmci honeynetu.

e Zber dat — zachytené idaje sa musia bezpe¢ne posielat’ do centralneho

uloziska.

Takato architektira vytvara vysoko kontrolovatelnu siet, v ktorej sa daju
kontrolovat, zaznamendavat a uchovéavat vsetky systémové a sietové aktivity [8].

Virtudlny honeynet je efektivny sposob ako analyzovat spravanie utocnikov

Vv simulovanom, ale kontrolovanom prostredi.

Jednou z najpouzivanejSich sluzieb, ktora pontika mnozstvo honeypotov na

jednom mieste je T-Pot [11].
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1.3.1 Honeynet T-Pot

T-Pot je multiplatformova sluzba, ktora poskytuje cely honeynet s vizualizaciou
dat pomocou Elastic Stack-u a mnozstvom zobrazovacich funkcii [11]. Podporuje viac

ako 20 typov honeypotov.

Architektura T-Potu, je zaloZena na linuxovej distribticii Debian 11. Pre beh
takého mnozstva funkcii (honeypotov, atd’.) stcasne vyuziva Docker [12] pre beh
kontajnerov. T-Pot je zaloZeny na koncepte honeypotov a vyuziva kombinaciu roznych
technoldgii na zhromazd'ovanie informacii o utokoch a na ich analyzu. Architektara ako
taka pozostava zo 4 Casti [11]:

e Honeypoty — st pouzité rdzne honeypoty, ktoré zaznamenavaji a monitoruji

vsetky prichadzajuce utoky a interakcie s nimi.

e Honeynet kontrolér — je centralny komponent, ktory spravuje a koordinuje
vSetky honeypoty v ramci siete. Zabezpecuje konfiguraciu, monitorovanie
a riadenie honeypotov.

e Datové ulozisko — vSetky zozbierané data o utokoch, interakciach a inych
bezpecnostnych udalostiach st ukladané do centralneho databazového
uloziska.

e Analyza avizualizacia — poskytuje nastroje na analyzu a vizualizaciu

zozbieranych udajov.

Na Obr. 1 je zobrazena cast’ tejto architektury. Honeypoty su ulozené ako
Dockerfile stbory, ktoré st nasledne pouzité na vytvorenie ich obrazov. Pouzitim
obrazov honeypotov sa Startuju kontajnery, ktoré ndsledne operuju s hlavnym

kontrolerom.
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Obr. 1 Cast architektiry TPOT-u [11]

T-Pot ponuka niekol’ko sluzieb, ktoré su rozdelené do 5 kategorii [11]:

Systémové sluzby poskytované operacnym systémom. St to zakladné sluzby ako
napriklad SSH pre bezpeény vzdialeny pristup alebo Cockpit pre webovy
vzdialeny pristup a webovy terminal.

Elastic Stack zahfna tri zakladné sluzby: elasticsearch, logstash a kibana.
Elasticsearch je databaza, do ktorej sa ukladaji vsetky zaznamenané udalosti.
Logstash je sluzba, ktora zabezpecuje prenos dat z honeypotov do databazy.
Kibana je zobrazova¢ dat pomocou ktorej sa zobrazuji vsetky udalosti vo
webovom prehliadaci [13].

T-Pot obsahuje d’alSie nastroje ako napriklad maputitokov, na ktorej sa zobrazuji
miesta (podl'a geolokacie IP adresy) z ktorych sa v realnom ¢ase snazil niekto
uskutoénit’ itok na niektory z honeypotov. Daldimi nastrojmi si CyberChef,
Spiderfoot, Elasticvue (webové rozhranie pre pracu s Elasticsearch klastrom) a
NGINX poskytujuci bezpecné vzdialené pripojenie ku Kibane, CyberChef,
Elasticvue, mape utokov a Spiderfoot.

Siet'ovy bezpecnostny monitoring (Network Security Monitoring - NSM). T-
Pot obsahuje viaceré nastroje na sledovanie a monitorovanie siet'ovej prevadzky

ako napriklad Suricata alebo Fatt.
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e Honeypoty. Aktudlne je dostupnych 22 docker obrazov réznych honeypotov.

Niektoré z nich si blizSie popiSeme v nasledujucej podkapitole.

1.3.2 Honeypoty v T-Pote

Ako bolo spominané v predchadzajucej Casti, T-Pot aktudlne obsahuje 22
pouzite'nych docker obrazov honeypotov. Kazdy z nich sluzi na simulovanie inej sluzby,

systému alebo zranitel'nosti.

ADBHoney je zo skupiny honeypotov snizkou uroviou interakcie. Je
dizajnovany pre Android Debug Bridge cez TCP/IP. Jeho ciel'om je zachytdvat malvér,

ktory je postvany obetiam s otvorenym portom 5555 [14].

Cisco ASA honeypot je taktiez zo skupiny honeypotov s nizkou uroviiou
interakcie. Tento honeypot simuluje Cisco ASA komponenty, na ktorych sa da detegovat’
zranitel'nost’, ktora dovoli neautorizovany vzdialeny pristup pre vzdialené vykonanie
kodu (CVE-2018-010) [15].

Conpot je honeypot na strane serveras nizkou uroviiou interakcie. Jeho ulohou je
zhromazd'ovat’ informdacie o motivoch a metddach Gtoénikov zameranych na priemyselné
riadiace systémy (ICS) [16].

Cowrie je zo skupiny honeypotov so strednou az vysokou uroviiou interakcie
zamerany na sluzby SSH a Telnetu. Jeho hlavnou tlohou je zaznamenavat’ utoky hrubou
silou na tieto sluzby resp. protokoly. Taktiez dokaze zaznamenavat’ interakciu so shell -
om vykonan uto¢nikom. V rezime so strednou interakciou (cez shell) emuluje UNIX-
ovy systém v jazyku Python. Vo vysoko interakénom rezime (cez proxy) funguje ako

proxy server SSH a telnetu na pozorovanie spravanie uto¢nika v inom systéme [17].

DDoSPot je skupina honeypotov ktoré st zamerané na sledovanie
a monitorovanie Distributed Denial of Service (DDoS) utokoch zalozenych na UDP
protokole. Poskytuje viacero honeypot sluzieb resp. serverov: DNS — snazi sa emulovat’
DNS sluzbu, NTP — odpoveda na niektoré mody paketov Client, Control a monlist,
Generic — emuluje odpoved’ I'ubovolnej sluzby bez dodrZzania konkrétneho protokolu
resp. algoritmu [18].

Ulohou honeypotu Dionaea, ktory emuluje Windows prostredie a sluzby so
zranitelnostami, je odchytavat’ malvér zneuzivajici tieto zranitelnosti. V najlepSom

pripade sa podari ziskat’ az kopiu malvéru [19].
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Honeypot ElasticPot simuluje zranitelny Elasticsearch server zverejneny na

internete [20].

Endlessh je honeypot, ktory vel'mi pomaly posiela nekone¢ny SSH baner. Tymto
sposobom udrziava klientov (ito¢nikov) v spojeni s tymto serverom vel'mi dlha dobu
a zabranuje im tak itocCit na redlny server. Cielom je mat realny SSH server spristupneny
na inom porte atakto nechat uto¢nikov (hlavne script kiddies) “odstavenych® na

honeypote [21].

Heralding je jednoduchy, no za to vel'mi uzito¢ny honeypot, ktory zbiera
prihlasovacie udaje. Podporuje komunikaciu prostrednictvom niekol’kych protokolov
(napr.: ftp, telnet, ssh, http/s, pop3, ...). Data st v JSON formate s atributmi ako zdrojova
a cielova IP adresa a port, pocet pokusov o prihlasenie a samotné prihlasovacie udaje
s ¢asovou peciatkou. Je velmi uZitony na obmedzenia vytvéarania politik pre
prihlasovacie udaje [22].

Honeytrap je zo skupiny honeypotov s nizkou interakciou, ktory sa javi ako
beziaca TCP alebo UDP sluzba. Bezi to ako daemon, ktory Startuje sluzby servera na
pozadovanych portoch. Server emuluje zname sluzby posielanim siet'ovej prevadzky do

pripojeného hosta. Taktiez dokaze parsovat’ prikazy zasielané utocnikmi [23].

IPPHonNey je honeypot simulujtci tlaciaren, ktora podporuje Internet Printing

protocol (IPP), ktora je vol'ne dostupna z internetu [24].

Log4Pot je typ honeypotu, ktory simuluje systém so znamou Log4Shell
zranitelnostou (CVE-2021-44228). Jeho ulohou je pocuvat na roznych portoch
a zaznamenavat’ pokusy o exploitaciu Log4Shell zranitelnosti. Néasledne detegovat

a rekurzivne stiahnut’ naklad (payload) z exploitu [25].

Honeypots je skupina 30 honeypotov s nizkou az vysokou uroviiou interakcie,
ktoré dokéazu sledovat’ a monitorovat’ sietovu prevadzku, aktivity botov a zaznamenavat’
prihlasovacie udaje zaddvané utocnikmi. Taktiez dokazu emulovat’ mnozstvo serverov
S roznymi sluzbami na rdznych portoch. Tieto servery nasledné zaznamenavaju potrebné
udalosti vykonané uto¢nikmi ako napriklad zdrojova a IP adresu a port, prihlasovacie

udaje alebo prikazy, ktoré sa tito¢nik pokusil vykonat’ [26].
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2 Situacné povedomie a jeho predikcia

V predchddzajucej Casti tejto zévereCnej prace sme sa venovali teoretickym
zakladom honeypotov a honeynetov. Boli v nej vysvetlené definicie a rozne typy deleni
honeypotov, ¢i uz podla Grovne interakcie, role ktort zastavaji alebo typov zbieranych
dat a utokov. Taktiez sme sa detailnejSie pozreli na architekturu platformy T-Pot a aké
typy honeypotov obsahuje. V tejto kapitole si blizSie priblizime, ¢o je situa¢né povedomie

a spdsoby jeho predikcie pomocou ¢asovych radov.

2.1 Definicia situacného povedomia

Mica Endsley definovala situa¢né povedomie ako ,,vnimanie prvkov v prostredi v
ramci Casu a priestoru, pochopenie ich vyznamu a projekcia ich stavu v blizkej
buduicnosti® [27]. Z tejto definicie sa daju extrahovat’ tri urovne situa¢ného povedomia

zobrazené na Obr. 2.

/ . .
Projekcia
4 .\ buddcich stavov a
Porozumenie udalosti
Vnimanie zmyslu a vyznamu
dat a prvkov situdcie
prostredia
| (Uroveri 1) (Urover 2) ) (Uroveri 3)
\_ )

Obr. 2 Urovne situaéného povedomia [27]

Z tohto pohl'adu mdézeme vnimanie (perception) uvazovat' ako monitorovanie,
resp. zachytdvanie utokov prichadzajicich na siet honeypotov. Pochopenie
(comprehension) koreSponduje s porozumenim situacie v kybernetickej bezpec¢nosti
napr. formovanim kybernetickych hrozieb. NajvysSou troviiou je projekcia (projection),
resp. predikcia, zahriiuje predikovanie zmien situacného povedomia v kybernetickej
bezpecnosti [27].

Na predikciu situacného povedomia sa vyuzivaji najméd metoédy zaloZzené na

spojitych modeloch. Prikladmi tychto metéd mozu byt Casové rady, strojové u€enie alebo
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sivé modely. Beznymi vysledkami tychto metdd su predpovedanie konkrétnej hodnoty,

objemu alebo najdenie vzorov v ¢asovych radoch na predikovanie utoku.

Pouzitie casovych radov, sivych metod a taktiez aj metod strojového ucenia je
podrobnejSie rozoberany v ¢lanku, z ktorého v tejto ¢asti budeme vychadzat’ [28]. Pri
casovych radoch sledovali pouzitie modelov SMA, EWMA a ARIMA. Z metod
strojového ucenia boli porovnavané metody neurdnovych sieti, konkrétne so spatnym
Sirenim chyby, rekurentnych, RBF a Wavelet. Taktiez boli skimané metody SVM, teda
metoda podpornych vektorov, ale aj metddy dolovania udajov, rozhodovacich stromov

a ndhodnych lesov.

2.2 Statistické metody
V tejto Casti sa blizSie pozrieme na najcastejSie pouzivané Statistické metddy na
predikciu ¢asovych radov [32].

Autoregresia (Autoregression AR) predpoveda nasledujiicu hodnotu na zaklade

linearnej kombinacie predchadzajucich pozorovani. Matematicky vypocet:

p
Xp = Z Qi Xe—i + &
i=1

Kde X; je hodnotav caset, ¢ je konstanta, ¢ st koeficienty modelua &; je nahodna chyba

resp. Sum.

Najvhodnejsie pouzitie tejto metoddy je pre Casové rady s jednou zlozkou bez

sezonnych komponentov. Implementacia tejto metddy v jazyku Python je nasledovna:

# priklad AR

from statsmodels.tsa.ar_model import AutoReg
# nafitujeme model

model = AutoReg(data, lags=1)

model fit = model.fit()

# vytvorime predikciu

pred = model fit.predict(len(data), len(data))
print(pred)
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Kizavy priemer (Moving Average MA) je metoda, ktorda modeluje predikciu
v sekvencii ako linearnu funkciu rezidudlnych chyb zo stredného procesu

v predchadzajucich casovych krokoch. Matematicky vypocet:

14
thﬂ+zel gt_i+ gt

i=1
Kde X, je hodnota v ¢ase t, u je priemer ¢asového radu, &; je nahodna chyba resp. Sum
V Case t, &_; s ndhodné chyby resp. Sum v predchadzajucich ¢asoch.

Tato metodda je taktiez vhodna pre predikciu jednorozmernych ¢asovych radov bez

trendovych a sezénnych zloziek.

Autoregresny integrovany kizavy priemer (Autoregressive Integrated
Moving Average ARIMA) predpoveda d’alsi krok v sekvencii ako linearnu funkciu
diferencovanych pozorovani a rezidualnych chyb v predchadzajtcich ¢asovych krokoch.
Tato metoda integruje principy predchadzajucich dvoch metod ako aj krok

diferencovania.

Je to jedna z najpouzivanejSich metod predikeii ¢asovychradov. Je optimalna pre
casové rady s jednou premennou, ktoré vykazuju trend ale nemaju sezénne vykyvy.

Implementacia metody ARIMA v pythone:

# priklad ARIMA

from statsmodels.tsa.arima.model import ARIMA

# nafitujeme model

model = ARIMA(data, order=(1, 1, 1))

model fit = model.fit()

# vytvorime predikciu

pred = model fit.predict(len(data), len(data), typ='levels')
print(pred)

2.3 Metody neurénovych sieti

Dal§im spdsobom ako sa mozu predikovat’ hodnoty ¢asovych radov si pomocou
neurénovych sieti. V tomto pripade je mozné pouzit’ rézne typy neurénovych sieti ako aj
ich kombinacie. Touto problematikou sa zaoberali v ¢lanku [33]. Pouzili celkovo 9

typov, aby zistili, ktoré typy neuronovych sieti predikujt lepsie takéto data. Vsetky siete
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maju 1 vystupnl vrstvu s n neurénmi, pricom hodnota je uréena poctom krokov predikcie.

Teda ak by sme chceli jednokrokovi predikciu zvolime n rovné 1.

Husta siet’ (DN) obsahovala 4 husté vrstvy po 1024, 512, 256, 128 neurénoch

s aktivacnou funkciou relu a vystupnt vrstvu.

DIlha kratkodoba pamét’ (LSTM) obsahovala 3 LSTM vrstvy po 512 neurénoch

so zakladnymi parametrami a vystupnu vrstvu

Gated Recurrent Unit (GRU) obsahovala 3 GRU vrstvy po 256 neurénoch, 1

rekurentn vrstvu s 128 neurénmi a vystupnu vrstvu.

1D Kkonvolicia (ConvlD) obsahovala 3 konvolu¢né vrstvy s filtrami 256
velkostami kernelov 7 a aktiva¢nou funkciou relu, 1 husta vrstvu s 64 neurénmi a
vystupna vrstvu. Taktiez bola skimana 1D konvolucia s inymi velkostami filtrov

a kernelov.

Enkéder-Dekéder ConvlD obsahovala 2 konvolu¢né vrstvy s filtrami 256 a 128,
velkostami kernelov 7 a 5 a aktiva¢nou funkciou relu, 1 husta vrstvu s 1 neurénom
a aktivacnou funkciou sigmoid, 1 hustt vrstvu s 9216 neurénmi a linearnou aktivacnou
funkciou, 2 ConvlDTranspose vrstvy s 128 a 256 neur6onmi, velkostami kernlov 5 a 7

a aktivac¢nou funkciou relu a vystupnu vrstvu.

Enkéder-Dekoder LSTM obsahovala 2 LSTM enkoder vrstvy, RepeatVector
vrstvu, 2 LSTM dekoder vrstvy a vystupnua vrstvu. Tato neurénova siet’ bola vytvorena
na zaklade vel'mi podobne enkdder-dekoder LSTM siete, ktord mala po jednej LSTM

vrstve. Siet’ s dvoma LSTM vrstvami dosahovala lepSie vysledky.

Na zaklade tohto vyskumu sme sa rozhodli pre pouzitie modelov neurénovych
sieti LSTM a GRU. V dalsich podkapitolach sa blizsie pozrieme na to, ako tieto siete
vyzeraju, aké parametre sme pri trénovani pouzili a aké vysledky sa nam podarilo

takymto sposobom dosiahnut’.

2.3.1 LSTM

LSTM (Long Short-Term Memory), siete s dlhou kratkodobou pamétou,
neurénové siete su Specialnym typom rekurentnych sieti navrhnuté tak, aby riesili
problém dlhodobej zavislosti. Zjednodusene povedané, ako nazov napovedd, su to

neurénove siete, ktoré su schopné si udrzat’ informaciu po dlhsie ¢asové obdobie. Vd’aka
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tomu dokazu zachytavat’ dlhodobé zavislosti v datach. Prave tato vlastnost’ je kI'acova pri

predikovani pouzitim ¢asovych radov [34].

LSTM siete obsahuji takzvané bunky (cells), ktoré sa skladaju z niekol’kych
zéakladnych komponentov:

e Pamitova bunka — uchovava informdcie naprie¢ réznymi casovymi
krokmi.

e Vstupna brana — Rozhoduje, ktoré hodnoty zo vstupu sa aktualizuja
v pamét’ovej bunke. Pouziva funkciu sigmoid pre rozhodnutie a tanh pre
Skalovanie hodndt do rozsahu -1 a 1.

e Zabudacia brana — Rozhoduje, ktoré informacie z pamétovej bunky sa
zabudnu, taktieZ pouziva sigmoidalnu funkciu na toto rozhodnutie.

e Vystupna brana — Rozhoduje, ktoré hodnoty z pamétovej bunky sa

pouziju ako vystup v danom ¢asovom kroku.

Na§ model aktualne pozostava z dvoch vrstiev. Prva vrstva je LSTM s poctom
jednotiek 50 a aktivacnou funkciou relu. Druha vrstva je vystupna, ktora obsahuje jeden
neurén. Model pouziva optimalizator Adam a stratovu funkciu MSE. Model trénujeme
v 20 epochach, velkost’ batchu je 32 a rozdelenie na validaéni mnozinu je 0,1. Na Obr.

3 modzeme vidiet’ zelenou farbou realne hodnoty a ¢ervenou farbou predikované hodnoty.

Ako bolo spomenuté venujucej sa verifikacii (2.1.1), model bol vyhodnocovany
na 7 Casovych radoch pomocou metrik MAE, MSE a MASE. Tento model dosahoval
najlepsie vysledky predikovanim unikatnych IP adries. V tomto pripade bolo MAE =
19,368, MSE = 2658,389 a MASE = 0,323. V porovnani s celkovym poctom tutokov kde
boli dosiahnuté nasledujice hodnoty MAE = 1318,717, MSE = 11772639416 a MASE =
0,674 je vidiet Ze tento model bol uspesnejsi. Je potrebné vSak brat’ do tivahy, Ze celkovy
pocet utokov za casovu jednotku je niekol'ko ndsobne vacsi ako pocet unikatnych IP

adries, a preto nemozeme priamo porovnavat’ skore MAE a MSE.
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Obr. 3 Porovnanie predikcii unikatnych IP adries a realnych hodnét modelu LSTM

2.3.2 GRU

GRU (Gated Reccurent Unit), branové rekurentné jednotky, st neurénové siete,
ktoré patria do kategoérie rekurentnych neurénovych sieti. Zameriavaji sa na rovnaky
problém, teda uchovanie si dlhodobejSich zavislosti. Na rozdiel od LSTM bunky, GRU
bunka spaja vstupni a vystupnu branu do jednej, takzvanej aktualizacnej brany.
Vysledkom je, Ze takyto model je jednoduchsi ako LSTM model a vel'mi rychlo narasta
na popularite [34].

Model GRU neurénovej siete, ktory sme otestovali pozostava z 2 vrstiev. Prva
vrstva obsahuje 50 GRU jednotiek a pocet ¢asovych krokov, ktoré budia pouzité na
predikciu, v nasom pripade 24. Nasleduje vrstva s jednym vystupnym neurénom. Model
pouziva optimalizator Adam a stratovu funkciu MSE. Model sa trénuje pri 20 epochach
s nastavenim velkosti batchu na 32.

Ked’ze metddy neuronovych sieti LSTM a GRU st stavbou vel'mi podobné, tato
podobnost’ mézeme vidiet aj pri vacSine vysledkov. Pri predikovani poctu unikatnych IP
adries dosiahol tento model MAE = 21,003, MSE = 3914,425 a MASE = 0,249. Z tychto
vysledkov moézeme usudit, Zze v tomto pripade bola presnost’ tychto modelov vel'mi

podobna.
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Obr. 4 Porovnanie predikcii unikatnych IP adries a realnych hodnét modelu GRU

2.4 Metddy strojového ucenia

V nasledujucej Casti sa budeme venovat’ metddam strojového ucenia. Strojové
ucenie zahfia mnozstvo roznych metod a algoritmov. Medzi najpouZivanejSie patria
metdda podpornych vektorov (Support Vector Machine SVM) [35], rozhodovacie stromy
[36] a pokrocilé techniky napr. XGBoost [37].

Tieto metddy st zvycajne vypoctovo menej naro¢né v porovnani s neurénovymi
sietami. Neuronové siete vyzaduju rozsiahle vypoctové zdroje a radovo dlhsi ¢as na
tréning, najma pri vel’kych datovych sadach. V tejto praci sa zameriame na pouzitie SVM,

rozhodovacich stromov a metédy XGBoost.

241 SVM

SVM je stibor metdd strojového ucenia pouzivanych najma pri klasifikaénych
a regresnych ulohach alebo na detekciu anomalii. V nasom pripade budeme vyuzivat
regresiu. Hlavnou myslienkou SVM je najst’ nadrovinu v priestore, ktora jasne rozdeli
body do réznych kategoérii. Pre ndjdenie optimalnej nadroviny sa snazime maximalizovat’

rozsah medzi najbliz§imi datovymi bodmi réznych tried, teda podpornych vektorov. SVM
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su efektivne na r6znych typoch dat aj vd’aka pouzitiu réznych jadrovych funkcii, ako

napriklad linearne, polynomialne a RBF funkcie [35].

Obr. 5 Ukazka principu SVM [38]

V zavere¢nej praci bol tento model vyuzity na predikciu potencialnych
bezpecnostnych hrozieb na zéklade charakteristickych vzorov z dat. KI'aicové parametre
modelu su typ jadra, penaliza¢ny parameter C a gamma. Ako typ jadra sme vybrali rbf
(radial basis function), parameter C bol nastaveny na 1000 a gamma na 0.01. Tieto
parametre boli vybrané na zaklade vysledkov predbeznych testov, ktoré dokazali ich

efektivnost’ v naSom konkrétnom pripade.

Na Obr. 6 st zobrazené predikované hodnoty ¢ervenou farbou a realne hodnoty
zelenou farbou. Presnost’ modelu mézeme vyhodnotit’ taktiez na zdklade MAE, MSE
a MASE. Tento model dosiahol pomerne dobré vysledky pri casovom rade poctu utokov
na honeypot Dionaea. V tomto pripade bolo MAE = 252,106, MSE = 350619,662
a MASE 0,858. V pripade predikovania poctu unikéatnych IP adries tento model dosiahol
MAE = 22,477, MSE = 987,353 a MASE = 1,457. Z hodnoty MASE mézeme vycitat’, ze

Vv tomto pripade by bola naivna predikcia presnejSia.
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Obr. 6 Porovnanie predikcii a realnych hodnét modelu SVM

2.4.2 Rozhodovacie stromy

Rozhodovacie stromy su taktiez metodou strojového uéenia spadajticej pod
metddy ucenia s uitelom pouzivanou na klasifikacné a regresné tlohy. Téato metoda
pracuje na principe rozdelenia dat na mensie homogénnejsie skupiny na zéklade urcitych
podmienok. To vytvara stromovu Struktiru rozhodnuti. Tvorenie stromu funguje na

principe vyberu parametra, ktory najlepSie v danom uzle data rozdeli.

Decision Tree Regression

1.5 o e data
o r —— max_depth=2
o max_depth=5
10 T oo O - — p
= ] L] o n
& °_
0.5 A &
< 5 o
] gu
T 00 °
=) o -
—0.5 - O 1 o
o
@
I_B—.——_
—1.0 1 5] L-.,‘-_l e
[+
_15 .
%]
0 1 2 3 4 5
data

Obr. 7 Ukazka pouZitia rozhodovacich stromov na regresni ilohu [39]
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Nevyhodou rozhodovacich stromov je vytvaranie prili§ zlozitych stromov. Pre
zabranenie tohto problému existuji r6zne mechanizmy. Medzi najddlezitejSie parametre
modelu patri napriklad hibka stromu, kritérium kvality rozdelenia alebo rychlost’ u¢enia.
Pre rozhodovacie stromy boli nastavené parametre kritérium na hodnotu poisson

a maximalna hibka stromu na 6.

Pri tomto nastaveni parametrov sme dosiahli najlepsie vysledky pri ¢asovom rade
honeypotu Honeytrap. Tu dosiahol model rozhodovacich stromov hodnotu MAE =
52,208, MSE = 21254,005 a MASE = 0,9. Pri vyhodnocovani predikcii ostatnych
casovych radov dosahoval o nieco slabSie vysledky ako napriklad metéda SVM.
Vykreslené predikované hodnoty cervenou farbou a realne hodnoty zelenou farbou
moézeme vidiet’ na Obr. 6.
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Obr. 8 Porovnanie predikcii a realnych hodnét modelu Rozhodovacieho stromu

2.4.3 XGBoost

Metoda XGBoost (skr. pre Extreme Gradient Boosting) je metdda strojového
ucenia zaloZend na gradientovom boostingu. Tato metdda kombinuje viacerych slabSich
ucitel'ov, najmé rozhodovacie stromy, na vytvorenie silnejsSej predikcie. Vyhodou je
taktiez nizka naro¢nost’ na zdroje. Hlavnym principom je iterativne priddvanie stromov

do modelu tak, aby kazdy strom opravoval chyby predchadzajtcich stromov [40].

Model XGBoost sme trénovali s parametrami minimalnej vahy dietata 5,

podmnozinu pre kazdy strom na 0,7 maximalnu hibku na 5 a ugiaci pomer na 0,05.
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Tento model bol vo vSeobecnosti menej uspe$ny ako SVM a rozhodovacie
stromy. V jedinom pripade, kedy tento model dosiahol lepSie vysledky oproti
rozhodovacim stromom, je pri predikovani po¢tu itokov na port 23. MAE = 10,400, MSE
=490,707 a MASE = 1,048 a rozhodovacie stromy v tomto pripade mali MAE = 14,187,
MSE = 8059,780 a MASE 1,429. Z tohto mézeme vidiet’ ze XGBoost bola presnejsia ako
rozhodovacie stromy, avSak na zaklade hodnoty MASE viacsej ako 1 moézeme usudit’, ze

su menej presné ako naivna predikcia.
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Obr. 9 Porovnanie predikcii a realnych hodnét modelu XGBoost

2.5 Pristupy k verifikacii modelov

Vel'mi ddlezitou Cast'ou pri predikovani je overovanie spravnosti a relevantnosti
modelov, teda verifikacia modelov. Tieto metriky overuju réznymi spésobmi chybu
medzi predikovanymi hodnotami a redlnymi hodnotami. Na vyber je viacero metrik,
ktoré sa vyuzivaju pri vyhodnocovani presnosti predikcii modelov. Medzi najcastejsie
pouzivané metriky zarad’'ujeme [29]:

e MAE (Mean Absolute Error) je priemerna absolutna chyba.

N
1
MAE = Nzllxi - mil
1=

Kde x; je aktualna hodnota a m; je predikovana hodnota.

e MSE (Mean Squared Error) priemerné Stvorcova chyba.
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N
1
MSE = Nzl(xi - ml-)z
l:

Kde x; je aktudlna hodnota a m; je predikovana hodnota.
e MASE (Mean Absolute Scaled Error) je priemerna absolutna Skalovana
chyba. Ak je MASE < 1 znamena to, Ze je model lepsi ako zakladné naivna

predikcia.

MAE

MASE = ————
MAEnaive
e Diebold-Mariano Test sa pouziva na porovnanie dvoch modelov na

predikciu.

Diebold Mariano test je Statisticka metéda pouzivana na porovnanie predikénej
presnosti dvoch modelov. Metdda, ktory vyvinul Francis X. Diebolda Robert S. Mariano
sa pouziva najma pri analyze casovych radov, kde zist'uje, ¢i je rozdiel v predikénej
vykonnosti Statisticky vyznamny. Test vypocita testovaciu Statistiku na zaklade série
rozdielov v stratovej funkcii (napr. kvadraticka chyba). Vystupom Diebold Mariano testu
st dve hodnoty, DM Sstatistika a p-hodnota [30].

e DM Statistika udava rozdiel v presnosti predpovede medzi dvoma
porovnavanymi predikénymi modelmi. Zapornd hodnota naznacuje lepSiu
presnost’ prvého modelu, kladnd lepSiu presnost” druhého modelu

e P-hodnota urCuje pravdepodobnost pozorovania vypocitaného rozdielu
v prediktivnej presnosti medzi dvoma modelmi. Zjednodusene, urcuje, ¢i je

rozdiel v presnosti modelov Statisticky vyznamny.

V Gvode méme dve hypotézy. Nulova hypotéza hovori, Ze neexistuje rozdiel

v prediktivnej presnosti medzi porovndvanymi modelmi.

Alternativna hypotéza je, Ze existuje rozdiel v prediktivnej presnosti medzi

modelmi.

Nizka p-hodnota (zvicsa < 0,5) ukazuje dokaz proti nulovej hypotéze. To naznacuje, ze
porovnavany rozdiel v presnosti je Statisticky vyznamny a teda prvy model je lepsi voci
druhému. Vysoka p-hodnota (zvdcsa > 0,5) ukazuje slaby dokaz proti nulovej hypotéze
(teda nulovu hypotézu nezamietame), co naznacuje, ze akykol'vek pozorovany rozdiel
V presnosti moze byt pravdepodobne dosledkom nahody. Teda na zéklade dostupnych

udajov nie je mozné vybrat’ lepsi model [30].
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Na implementaciu Diebold Mariano testu sme sa rozhodli pouZzit’ python kniznicu
dieboldmariano [31]. Tato kniZznica poskytuje implementovant funkciu dm_test
porovnania dvoch metéd. Pouzitim tejto metdody sme vytvorili metéodu pre

automatizované porovnavanie viacerych metdd spdsobom ,.kazda s kazdou®.

# Vykonanie DM testu medzi kazdym parommodelov
results = {}
model names = list(predictions.keys())
for i in range(len(model_names)):
for j in range(i+1l, len(model names)):
modell, model2 = model names[i], model names[j]
dm_stat, p_value = dm_test(
actual values,
predictions[modell],
predictions[model2],
one_sided=True

)
results[f'{modell} vs {model2}'] = (dm_stat, p_value)

# Vypis vysledkov
for comparison, (dm_stat, p_value) in results.items():

print(f"{comparison}:\n \tDM Statistic = {dm_stat}, \tp-value
= {p_value}")

List predictions obsahuje vSetky vysledky modelov, ktoré chceme porovnat’ vo

forme nazov modelu: predikcie.

Pre vyhodnotenie presnosti modelov sme vybrali 7 ¢asovych radov:
e Celkovy pocet utokov
e Pocet unikatnych IP adries
e Utoky na port 22
e Utoky na port 23
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e Utoky na honeypot Cowrie
¢ Utoky na honeypot Dionaea
o Utoky na honeypot Heralding

Na tychto ¢asovych radoch sme vyhodnotili vSetky navrhnuté modely. V nasledujtcich
podkapitolach sa blizSie pozrieme na Statistické metddy, metddy neurdnovych sieti

a metody strojového ucenia.

2.6 Porovnanie presnosti modelov

Ako bolo spominané v predchadzajtcich podkapitolach, vSetky modely boli
natrénované a ndsledne vyhodnotené na 7 ¢asovych radoch. Pri samotnych modeloch sme
vyzdvihli niektoré zaujimavé vysledky. V tejto podkapitole sa bliz§ie pozrieme na
porovnanie presnosti modelov na zaklade hodnét MAE, MSE, MASE a na zaver aj

vykonanim Diebold Mariano testu.

Tabulka Tab. 1 zobrazuje zaujimavé porovnania modelov a ich presnosti na
réznych casovych radoch. Tabulka pozostiva z oznacenia Casového radu, metody
a nasledne hodnotami MAE, MSE a MASE. Statistické metédy dosahovali podobné
vysledky, pricom najlepSie znich dosahovala metéda ARIMA. Preto v ako

reprezentativnu metodu zo Statistickych metdd budeme pouzivat’ metodu ARIMA.

Casovy rad Metéda | MAE MSE MASE
ARIMA 1573.427 5322889.578  0.868

SVM 1266.728 4736500.358  0.981

Potet ttokov DT 1254.012 5815545.819  0.971
XGBoost |1649.185  1649.185 1.277

LSTM 1318.717 11772639.416 0.674

GRU 1448.264 17705161.984 0.695

ARIMA 44.086 3795.174 2.328

SVM 22.477 987.353 1.457

Unikétne IP adresy DT 18.236 3608.058 1.182
XGBoost |29.379 1117.775 1.903

LSTM 19.368 2658.389 0.323

GRU 21.003 3914.425 0.249

ARIMA 125.477 31583.553 0.875

SVM 102.663 27448.281 1.060

Port22 DT 108.428 34323.367 1.120
XGBoost |113.612 27012.663 1.173

LSTM 92.369 18309.606 0.586
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GRU 91.752 20163.605 0.567

ARIMA 377.194 388022.861 0.963

SVM 252.106 350619.662 0.858

Dionaea DT 281.926 361734.366 0.959
XGBoost |328.747 320901.283 1.118

LSTM 268.181 274937.741 0.609

GRU 291.269 267043.484 1.042

ARIMA 99.088 26492.039 1.581

SVM 64.397 21156.246 1.110

Honeytrap DT 52.208 21254.005 0.900
XGBoost |73.470 21512.813 1.266

LSTM 67.237 30222.207 0.529

GRU 70.933 38321.663 0.715

Tab. 1 Porovnanie presnosti skimanych modelov

Pri pocte unikatnych adries je z dosiahnutych vysledkov zobrazenych v tabulke
Tab. 1 vidiet’, Ze sa modely LSTM a GRU dopustali mensich chyb ako ostatné testované
modely. Taktiez na zédklade hodnoty MASE vidime, ze su lepSie ako naivné predikcie.
Podobné vysledky dosiahli aj pri ¢asovom rade poctu ttokov na port 22. V tomto pripade
boli metddy strojového ucenia horsie ako Statistické metddy. Zaujimavy vysledok sme
dosiahli pri casovom rade ttokov na honeypot Dionaea. Toto je jediny pripad, kedy model
GRU dosiahol vyrazne horsie hodnotu MASE, pricom v priemernych chybach sa az tak
nelisil. Podobné vysledky sme dosiahli aj pri opakovanom trénovani a spist'ani modelu.
Celkovo dosiahli najlepsie vysledky modely neurénovych sieti. Spomedzi nich dokézal

lepsie predikovat’ v naSom pripade model LSTM siete.

Ako d’al$i spdsob porovnania predikénej presnosti metdod sme pouzili Diebold
Mariano test. Pri vykonani testu medzi testovanymi modelmi strojového u¢enia moézeme
vybrat’ niekol’ko najlepSich. Na zaklade vysledkov, ktoré sme dosiahli sme vykonali
Diebold Mariano test medzi nasledujicimi kombinaciami testovanych metod.

SVM vs DecisionTree. DM Statistic = -0.6894835619880473, p-value =
0.24533738263700422. DM Sstatistika je negativna, ¢o naznacuje, Ze model SVM ma
lepsiu prediktivnu presnost’, av§ak rozdiel nie je Statisticky vyznamny pretoze p-hodnota
nie je menSia ako 0,05. Teda nulovu hypotézu nezamietame.

SVM vs XGBoost. DM Statistic = -2.8014193287231124, p-value =
0.002591701499904126. DM statistika je negativna a v tomto pripade aj p-hodnota je

vyrazne mensia ako 0,05, teda model SVM ma §tatisticky vyznamne lepSiu prediktivnu
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presnost’. V tomto pripade nulovl hypotézu zamietame a teda do tvahy prichddza

alternativna hypotéza.

DecisionTree vs XGBoost. DM Statistic = -0.5328435668823154, p-value =
0.2971285728271357. DM Statistika je negativna, ale p-hodnota je opat’ vacsia ako 0,05.
Teda ani v tomto pripade nemozeme povedat’, Ze jeden z modelov je Statisticky lepsi ako

druhy. V tomto pripade taktiez nezamietame nulovu hypotézu.

GRU vs LSTM. DM Statistic = -1.54851408, p-value = 0.06090273. DM
Statistika opat’ poukazuje, Ze prvé z porovnavanych metdd je lepSia, avSak p-hodnota nie
je dostatocne nizka na to, aby sme zamietli nulova hypotézu. Teda rozdiel nie je
Statisticky vyznamny.

Na zéaklade porovnani modelov mdézeme konStatovat’, Ze modely neurénovych
sieti a metody strojového ucenia dosahuju lepsSie vysledky ako Statistické metody.
Dokonca, LSTM a GRU neurénové siete dosahuju znacne lepsie vysledky v porovnani
s metodami strojového ucenia ako SVM, rozhodovacie stromy a XGBoost. Zaroven s
vypoctovo ndroc¢nejSie, avSak pre takéto vylepSenie presnosti predikcii to je mozné
tolerovat’. Vypoctovo naroc¢nejsie je najme trénovanie, ktoré sa nemusi vykonavat’ tak

Casto ako samotné predikovanie.
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3 Navrh a implementacia rieSenia

V tejto Casti sa bliZSie pozrieme na navrh rieSenia problému predikcie situa¢ného
povedomia Vv kybernetickej bezpecnosti. Sti¢astou navrhu st honeypoty a honeynety
a metody strojového ucenia a neurénovych sieti pre dosiahnutie optiméalnej prediktivnej

schopnosti.

Hlavnym cielom systému na predikciu situa¢ného povedomia v oblasti
kybernetickej bezpecnosti je poskytnut vcasni a dostatoéne presni informaciu
0 potencionalnych hrozbéch, ktora umozni organizacidm adekvatne a hlavne proaktivne
reagovat’ na potenciondlne bezpe€nostné hrozby. Na zdklade toho je mozné prijimat
opatrenia na zabranenie zneuzitia aktualnych hrozieb a tym optimalizovat’ bezpecnostné

stratégie a minimalizovat’ Skody.

Na&s§ navrh rieSenia tohto problému spociva v prilakani uto¢nikov na nami
nasadené podvodné systémy — honeypoty, ktoré budu simulovat’ zranitené systémy
a aplikacie. Tieto systémy budi zaznamenavat’ vSetky aktivity uto¢nikov, o nam da
dostato¢né mnozstvo dat, ktoré budu tvorit’ zaklad pre datova analyzu a vypracovanie
obrazu o aktualnom situa¢nom povedomi v kybernetickej bezpe¢nosti. Nasledne budeme
pomocou metdd strojového ucenia a neurdénovych sieti predikovat’ vyvoj situaéného
povedomia, na zédklade coho bude mozné zaviest bezpecnostné opatrenia. Navrh rieSenia
je rozdeleny do piatich hlavnych ¢asti:

e Zber dat — definujeme a implementujeme mechanizmy na efektivny zber dat

Z honeypotov. To zahriiuje vytvorenie vhodného datasetu.

e Datova analyza, strojové ucenie — vyuziju sa metody datovej analyzy,
strojového ucenia a neurénovych sieti na identifikaciu vzorov a zakonitosti
vV zozbieranych tudajoch. Cielom je extrahovat’ informacie o spravani
utocnikov a vytvorit’ modely pre predikciu.

e Ukladanie dat — v tejto Casti sa navrhni a implementuju Uloziska, teda
databazy pre ziskané data. Uchovavané data musia byt’ pristupné pre pripadné
d’alSie analyzy a zobrazovanie vysledkov.

e Vizualizacia — implementuju sa nastroje na vizualizdciu vysledkov
z predchadzajuceho kroku. Vizualizacie budu sluzit pre lepsiu interpretaciu

a pochopenie situacného povedomia v kybernetickej bezpecnosti
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e Upozornenia — systém by mal na zaklade stanovenych hranic vediet

vygenerovat’ upozornenia na mozné bezpe¢nostné hrozby.

Utoky
Déatova Vizualizacia

Databaza il

- e -

Honeynet

uéenie Upozornenia

‘ Predikcia
Situacné povedomie

Obr. 10 Schéma navrhu rieSenia

Schéma navrhu nasho riesenia je zobrazena na obrazku Obr. 8. Vstupom pre nase
rieSenie su utoky (Attacks), ktoré su realizované Gito¢nikmi na honeypoty a honeynety
(Honeynets). Data z prichadzajacich atokov st dopytované a nasledne spracované.
Nasledne je vykonana datova analyza a pouzitie metdd strojového ucenia (DA — Data
Analysis/ML — Machine Learning), ktora vyprodukuje predikéné modely, na zaklade
ktorych sa budu vypocitavat pozadované predikcie. V poslednom kroku st data ukladané
do databazy (Database). Nasledne sa data, vratane predikcii vykresl'uju (Visualisation)
pre lepSiu interpretaciu a  jednoduchSie pochopenie situacného povedomia
v kybernetickej bezpecnosti. V paralelnom poslednom kroku sa generujt upozornenia
(Alerts) na zaklade nami definovanych pravidiel a hranic. V nasledujtcich kapitolach sa

bliz§ie venujeme jednotlivym Castiam navrhnutého rieSenia.

3.1 Implementaéné poziadavky

V tejto kapitole sa pozrieme na implementacné poziadavky, ktoré st potrebné pre
funkcnost’ systému, resp. Casti systému. Tieto poziadavky zabezpecuju, ze systém bude
schopny plnit’ svoju tlohu efektivne a spolahlivo, priCom sa berie ohl'ad na aspekty ako
vykon, bezpecnost, Skalovatelnost audrzatenost. Na zdklade nami definovaného

navrhu sme stanovili nasledujuce hardvérové a softvérové poziadavky, ktoré vyuzivame.
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Systém bol nasadeny na serveri s procesorom Intel Xeon E5-2630 s virtualiza¢nou
platformou Proxmox VE vo verzii 7.4-18. Tento server je host pre virtualny stroj
s operacnym systémom Linux s verziou kernelu 5.15.0-116-generic a distribaciou
Ubuntu 22.04.4 LTS. Virtualny stroj disponuje 2 jadrami a 8GB operacnej paméte RAM.
Minimalna vel'kost’ uloZiskaje odporii¢ana na 32GB pre dostato¢né mnozstvo ulozenych
dat. Pre spravne fungovanie je potrebny pristup k Internetu. Softvérové $pecifikacie pre
spravny chod vsetkych systémov st nasledovné:

e Python vo verzii 3.10.12,

e InfluxDB vo verzii 2.7.5,

e Influxdb client vo verzii 1.42,
e Grafana vo verzii 10.4.1,

e ElasticSearch vo verzii 8.13.0,
e Matplotlib vo verzii 3.8.4,

e Numpy vo verzii 1.26.4,

e Pandas vo verzii 2.2.1,

e Scikit learn vo verzii 1.4.2,

e Scipy vo verzii 1.13.0,

e Tensorflow vo verzii 2.16.1.

3.2 Zber dat

Zakladom realizacie rieSenia je zber dat. V naSom pripade sme sa rozhodli na zber
dat pouzit spominané honeypoty ahoneynety. Ddlezitym problémom, ktory bolo
potrebné vyriesit, je vyber platformy, pomocou ktorej budeme siet’ honeypotov riadit’.
Rozhodli sme sa pre riesenie T-Pot, ked’Ze ponuka viacero honeypotov prepojenych do
jedného honeynetu. Je to flexibilny a rozsiritelny framework, ktory umoznuje

prispdsobenie a rozsirenie r6znych komponentov podl'a naSich potrieb a poziadaviek.

Architektaru platformy T-Pot sme podrobnejsie popisali v teoretickej Casti tejto
zaverecnej prace (kapitoly 2.4 a 2.5). V tejto Casti sa bliz8ie pozrieme na to, ako vyzeraju
data z honeypotov, ako su ulozené v elasticsearch databaze a akym sposobom sa na nich

dopytovat'.
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Data sa z honeypotov presuvaji do centralneho loziska pomocou tzn. Logstashu.
Logstash stibor je vytvoreny raz denne, pricom v priebehu dila sa dontho postupne
pripisuji zaznamy z honeypotov.

V tejto kapitole sa taktiez budeme venovat’ automatizécii procesu ziskavania dat.
Najprv vysvetlime, ako funguji dopyty nad Elasticsearch databdzou, nasledne
spracovanie dat. Takymto spdsobom je mozné manualne ziskavat’ data. Nasledne je
potrebné proces zberu dat automatizovat’ pre zobrazovanie zivych dat a nasledne ich

predikeii.

3.2.1 Zaznam v logstash subore

V nasledujucej Casti si ukdzeme, ako vyzerd jeden zdznam. Na Obr. 11 je vidiet
uvodné riadky zaznamu obsahujuce atributy ako napriklad “ index®, ktory oznacuje
ktorému logstash stiboru zdznam prislicha (resp. v naSom pripade, v ktory den bol
vygenerovany), ¢ id*“ jednozna¢né oznacenie zaznamu a nasledne informacie o zdroji,

teda uto¢nikovi resp. utoku.

_index": "logsts

" id": "t5cdvywBqg
" version": 1,

" seq_no™: 1482518,
" primary term™: 2,
“found": true,
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Obr. 11 Ukazka zaznamu v json formate

V Casti ““ source zobrazenej na obrazku nédjdeme podrobnejSie informacie
0 zdroji utoku. Jednym z najdolezitejSich udajov je Casova peciatka, ktord urcuje presny
Cas utoku na honeypot. Nasledne st v tejto Casti informacie o zdrojovej a cielovej 1P
adrese, porte a protokole, na zaklade ¢oho su zistené aj priblizné geoloka¢né udaje o IP
adrese. Geoloka¢né udaje su zékladnym zdrojom pre tvorenie mapy utokov spominanej

v predchadzajucich castiach zaverecnej prace. Geoloka¢né informacie st na Obr. 12.
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8 " _source™: {

g "t-pot_ip int": "193.87.128.180",

1@ "src_dip": "161.238.238.44",

11 “"@timestamp”: "2823-12-38T23:44:51.8132",

12 "src_port": 88,

13 "t-pot_ip ext": "193.87.128.188",

14 "timestamp™: "2823-12-38T23:44:51.813756+8888",
15 "proto”: "UDP",

16 "dest_port™: 53,

Obr. 12 Ukazka geolokaéneho obohatenia zaznamu

Dalej nasleduju spominané geoloka¢né informécie IP adresy utoénika. Na zéklade
IP adresy sa daju dohl’adat’ priblizna zemepisna Sirka a dizka, a teda aj krajinaresp. mesto

v ktorom sa zdrojova IP adresa nachadzala (Obr. 13).

32w "geoip": {

33 "longitude": -8.6168,

34 "region_name": "Porto”,

35 "country code2": "PT",

36 "postal code": "4488-587",

37 "continent code"™: "EU",

38 "timezone": "Europe/Lisbon”,

39 "location™: {

48 "lon": -8.6168,

41 "lat": 41.1384

432 T

43 "region code": 13",

44 "as_org": "Vodafone Portugal - Communicacoes Pessoais S.A.7,

45 “country name”: "Portugal”,

46 "city name": "Vila Nova de Gaia",
7 "ip": "181.238.238.44",

438 "asn": 12353,

49 "country code3™: "PT",

5g "latitude™: 41.1384

Obr. 13 UkazZzka informacie o utoénikovi

V poslednej €asti zaznamu na obrazkoch z honeypotu sa nachéddzaji informacie
0 cielovom zariadeni, teda honeypote. Je tam jeho IP adresa spoloc¢ne s geoloka¢nych

informacii alebo nazve organizacie (Obr. 14).
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[fw]

"asn": 26087,
"country_code3": "SK",
"latitude": 48.6865

]

£2 “dest_ip": "183.87.128.188",
53 "geoip_ext™: {
54 "longitude™: 21.1992,
55 “region_name": "Kosice",
56 "country_code2": "SK",
7 "postal code": "848 11",
53 "continent_ceode": "EU",
ca "timezone": "Europe/Bratislava”,
60 "location”: {
61 "lon": 21.1992,
62 "lat": 48.6865
63 T
64 "region_code": "KI",
65 "as_org": "Zdruzenie pouzivatelov Slovenskej akademickej datove] siete”,
66 “country name”: "Slovakia™,
67 “city_name”: "Kofice",
68 "ip": "193.87.128.188",
6
7
7

[

Obr. 14 Ukazka informacie o organizacii

Posledny dolezity idaj v tomto siibore je ndzov honeypotu, ktory danti udalost’

zachytil a typ udalosti, 0 akti v danom pripade i$lo (Obr. 15).

g8 "t-pot_hostname": "whisperingicecream”,
21 "in_iface": "ethe",

82 "@version”: "1",

83 "event_type": "dns",

84 "path": "/data/suricata/log/eve.json”

Obr. 15 Nazov honeypotu a typ udalosti

3.2.2 Dopyty nad Elasticsearch databazou

V podobe, akt sme si ukézali v predchadzajicej podkapitole, sa data ukladaju do
elasticsearch databazy zabudovanej v platforme T-Pot. Ku datam sa vieme dostat’
viacerymi sposobmi. Jednym z nich je spominana Kibana. Kibana je prostredie pre
zobrazovanie dat, v ktorom si vieme nakonfigurovat prehl'adové panely. Vyhodou tohto
zobrazenia je 'ahka citatel'nost’ udajov v grafoch, moznost’ filtrovania napriklad podl'a
datumu (portu, honeypotu, atd’.). Nevyhodou tohto zobrazenia by bola naro¢né ziskavanie
dat na d’alsie spracovanie. Dalsou moznost'ou je ukladat’ si priamo zdznamy z logstashu.
Touto metddou je sice mozné sa dostat’ ku surovym datam, avSak logika za spracovanim

a organizaciou tychto dat by bola vel'mi naro¢na.
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Z tohto dovodu sme pre spracovanie dat vybrali tretiu moznost, kniznicu
Elasticsearch [41] v programovacom jazyku Python. Pomocou tejto kniZnice je mozné sa
pripojit’ priamo na elasticsearch databazu a nasledne nad nou vytvarat’ potrebné dopyty.
Pre pripojenie do elasticsearch databazy je potrebné zadat’ adresu, na ktorej databaza bezi
a prihlasovacie udaje. Moznost’ overovania certifikatov je nastavend aby sa neoverovali

Z dévodu, ze server je samo podpisany.

es = Elasticsearch(["https://xxx01l.xxx.upjs.sk:64297/es"],
verify_certs=False,

basic_auth=(user_name, password))

es.ping()

Po vytvoreni pripojenia do databdzy mozeme zacat’ vytvarat’ dopyty. Dopyt sa
sklada z viacerych Casti. Prvou ¢ast’ou su “aggs®, ktoré obsahuji nami stanovené atributy,
podl'a ktorych chceme déta vyberat'. Nasleduju polia, ktoré chceme zahrnut’, v zévere
d’alSie atributy v Casti “querry* ako napriklad z ktorych honeypotov sa maja data vybrat
a Casové rozmedzie, z ktorého chceme déta vybrat. Ako ukazku dopytu si zoberieme
celkovy pocet utokov a pocet unikatnych IP adries za urcité ¢asové obdobie zachytené
vSetkymi honeypotmi. V prvej Casti najdeme uréeny ¢asovy interval v.akom chceme mat’
data agregované a nasledne kardinalitu zdrojovych IP adries za dany interval. Za tym

nasleduju vSetky polia, podl'a ktorych chceme agregovat'.

resp = es.search(

body={
"aggs": {
"3": {

"date_histogram": {
"field": "@timestamp",
"fixed_interval": "3om",
"time_zone": "Europe/Bratislava",
"min_doc_count": 1

¥

"aggs": {
2" {

"cardinality": {

"field": "src_ip.keyword"
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Atribut “must® obsahuje vSetky podmienky, ktoré chceme aplikovat’ na dopyt. Prva
podmienka hovori o tom, Ze chceme prehladavat’ vSetky zdznamy (to zabezpeCime
pomocou *), druha podmienka uréuje z akého honeypotu data pozadujeme. V poslednej
Casti oznacenej atributom “range* ur¢ujeme casové obdobie, za ktoré chceme dopytovat’

data. Nizsie uvddzame ukazku dopytu na honeynet.

"query": {
"bool": {
"must": [
{
"query_string": {

"query": "*",
"analyze_wildcard": True,
"time_zone": "Europe/Bratislava"

}
}s

"query_string": {

"query": "type:\"Adbhoney\" OR type:\"Ciscoasa\" OR
type:\"CitrixHoneypot\" OR type:\"ConPot\" OR type:\"Cowrie\" OR
type:\"Ddospot\" OR  type:\"Dicompot\" OR  type:\"Dionaea\" OR
type:\"ElasticPot\" OR type:\"Endlessh\" OR type:\"Glutton\" OR
type:\"Hellpot\" OR type:\"Heralding\" OR type:\"Honeypy\" OR
type:\"Honeysap\" OR type:\"Honeytrap\" OR type:\"Honeypots\" OR type:
\"Log4pot\" OR type:\"Ipphoney\" OR type:\"Mailoney\" OR
type:\"Medpot\" OR type:\"Rdpy\" OR type:\"Redishoneypot\" OR

type:\"Tanner\"",
"analyze_wildcard": True,

"time_zone": "Europe/Bratislava”
}
}
1,
"filter": [
{
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"range": {
"@timestamp": {
"format": "strict date optional time",
"gte": "2023-12-06T23:00:00.000Z",
"lte": "2023-12-20T00:30:00.000Z"

}

1,
"should": [],
"must_not": []

Cast’ “filter” ostava v tomto pripade prazdna, aviak ak by sme chceli filtrovat’
napriklad vSetky zdznamy, ktoré smerovali na port 22, v takom pripade by to bolo
obsiahnuté v tejto Casti. Taktiez atribat “must not* ostava prazdny. Tento atribut sluzi na

pridanie podmienok, ktoré atribty nesmu obsahovat’.

Odpoved’ na dopyt je vo formate JSON, ktory obsahuje zékladné tidaje o dopyte
a nasledne Cast’ “aggregations®. Tento segment obsahuje takzvané buckety, ktoré uz
obsahuju nami pozadované data. Atribut “key as_string® je ¢asova peciatka v intervale,
v ktorom sme si ur€ili pri dopyte, teda v naSom pripade 30 minutovy. Nasledne pocet
dokumentov, ktory urcuje v naSom pripade pocet utokov za dany casovy interval.
Hodnota atributu “value‘ urcuje v tomto pripade pocet unikatnych IP adries, z ktorych

boli tieto toky vykonané.

{'took"': 921,

"timed _out': False,

' shards': {'total': 128, 'successful': 128, ‘'skipped': 0, 'failed':
0},

‘hits': {'total': {'value': 10000, 'relation': 'gte'},

'max_score': None,

"hits': [1},

‘aggregations': {'3': {'buckets': [{'key_as_string': '2023-12-
07T718:00:00.000+01:00",
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"key': 1701968400000,
"doc_count': 348,
'2': {'value': 11}},
{'key_as_string': '2023-12-07T718:30:00.000+01:00",
'key': 1701970200000,
"doc_count': 1107,

'2': {'value': 35}},

Spracovanim tychto dat ziskanych z dopytu sa dostaneme ku ¢asovému radu vo
forme Casova peciatka, celkovy pocet ttokov, unikatne IP adresy z ktorych boli utoky

vykonané. Ukazka tohto spracovania je zobrazena na Obr. 16.

Timestamp Attack_counts Unique_ips

0 2023-12-07T18:00:00.000+071:00 348 11
1 2023-12-07T18:30:00.000+01:00 1107 35
2 2023-12-07T19:00:00.000+07:00 1905 32
3 2023-12-07T1%:30:00.000+01:00 859 28
4 2023-12-07T20:00:00.000+01:00 1088 37
586 2023-12-19T23:00:00.000+01:00 4360 111
587 2023-12-19T723:30:00.000+01:00 1718 69
588 2023-12-20T00:00:00.000+01:00 509 51
589  2023-12-20T00:30:00.000+01:00 BB5 36
590 2023-12-20T01:00:00.000+01:00 B30 137

591 rows = 3 columns

Obr. 16 Ukazka spracovanych dat do formy ¢asového radu

Podobnym sposobom st dopytované a spracovavané d’alSie vybrané data. Ide
0 pocet unikatnych IP adries, utoky pouzitim portu 22 (ssh), 23 (Telnet), 445 (SMB)
a 5900 (VNC) autoky na rézne typy honeypotov (adbhoney, ciscoasa, citrixhoneypot,
conpot, cowrie, ddospot, dicompot, dionaea, elasticpot, heralding, honeytrap, ipphoney,
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mailoney, redishoneypot, tanner). Spomedzi tychto 21 ¢asovych radov sme vybrali uzsi
rozsah na zdklade pravidelnosti a mnoZzstva dat. V niektorych pripadoch obsahoval
casovy rad nedostatocné mnozstvo poctu utokov ¢o by pri trénovani modelov

nedosahovalo pozadovanu uroven vysledkov.

3.2.3 Automatizacia dopytov

Dopyty, ktoré sme si v predchadzajicej podkapitole ukazovali, s manualne. Teda
pre ziskanie dat je nutné ho manudlne spustit. To je vSak neefektivne z pohladu
fungovania systému pre zobrazovanie zivych dat a ich predikecii.

Podobne ako skript na manudlne stahovanie dat z Elasticsearch databazy, aj pri
skripte na automatizované ziskavanie dat je potrebné sa do databazy pripojit’. Vytvorenie
konektora na databazu a nasledné overenie spojenia je podrobnejsie popisané v kapitole
3.1.2 Dopyty nad Elasticsearch databazou.

Nasledne sme zadefinovali potrebné funkcie pre vytvorenie DataFrame pre rozny
casové rady. Ukéazka funkcie vytvorenia DataFrame pre ¢asové rady rozdelené podl'a typu

honeypotu.

def create hps _df(resp):

dates = []

counts = []

for key in resp["aggregations"]["3"]["buckets"]:
dates.append(key["key_as_string"])
counts.append(key["doc_count"])

data_count_unique = {
"Timestamp": dates,
"Attack _counts": counts,

}

df = pd.DataFrame(data_count_unique)

return df
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Kedze pocet Gtokov v ¢asovom okne 30 minut mdze byt nulovy, je potrebné
DataFrame doplnit nulami. Kvoli tomuto kroku je potrebné c¢asové peciatky
prekonvertovat’ potomocu funkcie pd to datetime(), nastavit’ indexovanie a nasledne
doplnit nulami. Ked’Ze nulové hodnoty st po dopyte reprezentované hodnotami NaN, je

potrebné pouzit’ funkciu fillna(), ktoré tieto hodnoty zmeni na 0.

def fill with_zeros(df):
df _pom = df.copy()
df _pom['Timestamp'] = pd.to_datetime(df pom['Timestamp'])
df_pom = df_pom.set_index('Timestamp')
df filled = df_pom.resample('30T").sum().fillna(9)
df filled.reset_index(inplace=True)

return df_filled

Dal§im krokom je zadefinovat si premenné. V tomto pripade sa jedna o zoznamy
portov, podl'a ktorych budeme stahovat’ data pre vytvorenie ¢asovychradov podl'a portov
cez ktoré sa uto¢nik snazil vykonat akcie. TaktieZ vytvorime zoznam vsSetkych
honeypotov, ktoré sledujeme, pre vytvorenie casovych radov podl'a honeypotov, na ktoré
boli Gtoky vykonavané.

V tejto faze mame pripravené vSetky potrebné metody a premenné. Nasleduje
vytvorenie dopytov, ktoré je bliZSie popisane v kapitole 3.2.2 pod nazvom ,,Dopyty nad
Elasticsearch databazou®.

V poslednej faze nad odpoved’ou na dopyt vytvorime DataFrame, vyplnime ho

nulovymi hodnotami a ulozime vo forméate csv.

df = create_ips_uniq_df(resp)

df filled = fill with_zeros(df)

df all = df filled[['Timestamp', 'Attack counts']]

df_uniq = df_filled[['Timestamp', 'Unique_ips']]

df_uniqg.rename(columns={"'Unique_ips': 'Attack_counts'},
inplace=True)

save_to _csv(df_all, 'countIPS'")
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save_to_csv(df_uniq, 'uniqIPS")

print("df all uniq done.")

Takymto spoésobom vytvorime stbory pre vSetky sledované porty, honeypoty
a celkovy pocet utokov a unikatnych IP adries. Tento spdsob ziskavania dat je navrhnuty
s dorazom na jednoduché rozsirenie sledovanych parametrov, teda napr. pre rozsirenie
sledovanych portov staci pridat’ d’alSie porty do premennych. Takyto skript je pripraveny
na automatické spustanie.

Pre automatizaciu celého zberu dat sme sa rozhodli vyuzit' vstavany nastroj
V operac¢nom systéme Linux, a to cron [42]. Cron je unixovy nastroj, ktory sa pouziva na
planovanie automatického spiStania prikazov, skriptov a uloh. To je mozné vykonat’
nastavenim cron pravidla v ramci operacného systému Linux. Syntax programu Cron je
vel'mi jednoducha. V prvych bodoch nastavime interval, v akom sa ma tloha opakovat’,

a nasledne zadame prikaz, ktory sa ma vykonat’ (Obr. 17).

minuty (@ - 59)

hodiny (@ - 23)

den v mésici (1 - 31)

mésic (1 - 12)

den v tydnu (8 - 6) (od nedéle do soboty)

# o H M H M H OH H
.
T — e ———

o —— e

) — e

P ——

<pfrikaz k provedeni>

Obr. 17 Ukazka syntaxe Cron ulohy

Ked'Ze vytvarame casové rady s 30 minatovym oknom, tak pre nds bude vhodné
nastavit’ ulohu, aby sa sptustala kazdych 30 minuat. Cron uloha teda vyzera nasledovne:

*/30 * * * * [usr/bin/python3 /home/jakub/diplomka/download_script_live.py

Tymto spdsobom mame zabezpecené pravidelné stahovanie novych dat.
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3.3 Ukladanie dat

Jednym z problémov, s ktorymi sa stretdvame, je ukladanie dat ziskanych
z honeypotov. Pokusy o0 utoky prebiehajuneustale o v pripade honeypotov a honeynetov
generuje velké mnoZstvo dat. Dolezitou sucastou je vybrat’ vhodny spdsob, akym tieto
data budeme ukladat’.

V ramci rieSenia predikcie situacného povedomia potrebujeme data vo forme
casovych radov. Ked’ze honeypoty generuju data vo formate JSON, bolo potrebné sa
S tymto problémom vysporiadat’. V rdmci rieSenia tohto problému sme zistili moZnost’
efektivneho tvorenia dopytov nad databdzou elasticsearch. Data z dopytu su sice vo
formate JSON (vid’ podkapitola 3.2.2), avSak netreba ich zlozito spracovavat, pretoze
dopyt moze byt vytvoreny tak, ze uz si vo forme ¢asovychradov. Teda tieto data moézeme
vlozit’ do Struktury DataFrame z kniznice Pandas a nésledne ulozit’ do databazy vhodne;j
na pracu s ¢casovymi radmi. Teda tieto data mézeme vlozit' do Struktury DataFrame
Z kniznice Pandas. Nasledne bude vykonana datova analyza apouziju sa metody

strojového ucenia.

3.3.1 Porovnanie databaz

Pre efektivne ukladanie a nardbanie s datami bolo potrebné vybrat vhodnu
databazu. Ked’Zze data st vo forme Casovych radov, hlavna funkcionalita, ktora musi
databaza poskytovat’ je efektivna a jednoducha praca s Casovymi radmi. Databaza musi
taktiez spinat’ d’al§ie podmienky ktoré su blizsie $pecifikované v nasledujiicom odseku
a tabul’ke Tab. 2.

Je na vyber viacero moznosti ako napriklad Elastic [43], Influxdb [44] alebo
Promotheus [45] arelacné databazy PostgreSQL [46] a MySQL [47]. V Tab. 2 su

najdolezitejSie parametre, ktorymi sme sa riadili pri vybere databazy.

Nazov Elastic Infulxdb Prometheus | PostgreSQL | MySQL
Primarny Vyhladavaci Databdza Databaza Relacny Relacny
databazovy engine casovych casovych

model radov radov

Implementacny | Java Go Go C C,C++
jazyk
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Podporovany | Windows, Linux, | Linux, OS | Windows, Windows, Windows,
operaény 0S X, JavaVM,... | X Linux Linux, OS X, | Linux, OS
systém X ..

Rok vydania 2010 2013 2015 1989 1995
Python Ano Ano Ano Ano Ano
Otvoreny koéd | Ano Ano Ano Ano Ano
Integracia do | Ano Ano Ano Ano Ano
Grafany

Tab. 2 Porovnanie databaz

Doteraz zistenym problémom pouzitiarieSenia, ktoré ponuka Elastic je ndro¢nost’
na hardvér a nedostupnost’ vol'ne dostupnej verzie modelov strojového ucenia, ktoré
Elastic pontka. Tento problém bude podrobnejsie rozoberany v d’alSej Casti. Z vyssie
uvedenych databaz st dve rela¢ného typu (MySQL a PostgreSQL) a d’alsie dve (Influxdb,
Prometheus) st databazy Casovych radov. Pre nds navrh je prave toto najdolezitejsi
parameter, ked’ze budeme chciet’ ukladat’ data vylu¢ne vo forme Casovych radov. Tieto
dve novsie databazy zamerané na data vo forme cCasovych radov st implementované
Vv jazyku Go, starSie MySQL a PostgreSQL su v jazykoch C a C++ a Elastic v jazyku
Java. Vsetky databazy podporuji opera¢ny systém Linux a okrem Influxdb aj Windows.
Vsetky databazy podporuju programovaci jazyk Python, su s otvorenym kodom a je

podporovana integracia do prostredia Grafany.

Z vyssie spomenutych moznosti vysla ako najvhodnejsi kandidat na tuto ulohu
databaza InfluxDB. Na rozdiel od databazy ¢asovych radov Prometheus pontika moznost’
zapisovat’ aj hodnoty v textovom formate, ¢o mdze byt’ vyuzité pri zlozitejsich ndvrhoch

s potrebou dodato¢ného oznacenia zaznamu.

3.3.2 Navrh databazy

Datab4za InfluxDB ma vlastné pomenovania pre rozne elementy. Prvym je
organizacia (organization), ktora predstavuje pracovny priestor pre skupinu
pouzivatelov. VSetky d’alSie elementy musia patrit’ pod organizaciu. VSetky data sa
v InfluxDB ukladaji do vedier (bucket). Bucket je v podstate databaza. Nasledne
vV buckete st d’alSie elementy, ktoré usporadiivaju a indexuju data. Ked'Ze sa jedna

0 databazu primdrne uréenl pre ¢asové rady, vSetky data musia mat’ stlpec Casovej
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pediatky (timestamp), ktoré sa ukladaju ako epochtime v nanosekundach. Dalsim
dolezitym elementom je tzv. meranie (measurement). Measurement je stipec, ktori ¢leni
data podl'a merani. Tieto nazvy st ret'azce. Measurement funguje ako kontajner pre tagy,
polia a ¢asové peciatky. Pole (field) obsahuje kl'a¢ v premennej _field a hodnotu kl'ica
_value. KI'i¢ reprezentuje ndzov pola, hodnota kl'ica reprezentuje pridelent hodnotu.
Dolezitou skutocnostou je, Ze polia nie st indexované. Poslednym elementom je
oznacenie (tag). Tag taktiez poskytuje par kluc-hodnota avsak na rozdiel od pola.

Hodnota v tomto pripade musi byt ret'azec [48].

Pre ucely tejto prace sme navrhli dve databazy. Jedna databaza je urena pre nami
vytvoreny dataset casovych radov utokov. Druhéd databdza sluzi pre zobrazovanie zivej

prevadzky.

Prvéa databaza sa sklada z nasledujucich elementov:

bucket: test_hp

_measurement: network_activity

_field: cowrie, dionaea, heralding, honeytrap, no_attacks, port_22,
port_23, port_445, port_5900, unique_ips

bucket: test_hp
e _measurement: predictions
_field: cowrie_svm, cowrie_dt, cowrie_xgb, ...

_measurement predikcii obsahuje v elemente field vSetky sledované Casové rady

V kombinacii so vSetkymi testovanymi metodami.

Schéma druhej databazy, ktora sluzi na zobrazovanie zZivej prevadzky vyzera
nasledovne:

e bucket: test_live

e _measurement: honeypot_data

o field: no_attacks, unique_ips, port_22, port_23, port_445, port_5900,
cowrie, dionaea, heralding, honeytrap, ...

e bucket: test_live
_measurement: predictions
_field: no_attacks_svm, no_attacks_dt, no_attacks_xgb, ...

Podobne ako predchadzajica databaza, v elemente field st taktiez kombinécie

casovych radov s testovanymi predikciami.
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Navrhnuté databéazy st v rezime push, teda data do databazy posielame pomocou
skriptov, ktoré su detailne popisané v nasledujtcich podkapitolach. Takyto navrh
umoznuje jednoducho pridavat alebo odoberat’ sledované Casové rady, resp. data

z d’alSich predikénych metod.

3.3.3 Vkladanie dat do databazy

V tvode kapitoly 3.3.1 sme porovnavali rozne moznosti databaz, ktoré prichadzali
do tvahy pre nase pouzitie. Po analyze sme vybrali databazu InfluxDB. Na zaklade tohto
vyberu je prisposobené aj vkladanie dat do databazy. Pri vytvoreni databazového servera
sme dostali zdkladné informacie potrebné pre nasledujuce pripojenie sa, jedna sa o token.

Pre pripojenie do databazy pouzivame kniznicu influxdb_client [49]. Konektor na

databazu potrebuje tri parametre: token, nazov organizacie a url adresu. Nasledne si

vytvorime klienta na zapisovanie a API pre zapisovanie a vytvaranie dopytov.

write_client = influxdb_client.InfluxDBClient(url=url,

token=INFLUX_TOKEN, org=org)

write_api = write_client.write_api(write_options=SYNCHRONOUS)

query_api = write_client.query_api()

Vkladanie dat do databazy zahina Specifikovanie takzvaného bodu (point), kde sa

maju data zapisat’ a nasledne parametre tagu, pol'a a Casovej peciatky.

point = Point('honeypot_data')\
.tag('honeypot_name', name)\
.field('attack_counts', row['Attack _counts'])\

.time(datetime.strptime(row[ 'Timestamp'], '%Y-%m-%d

%H:%M:%S%z"'), WritePrecision.NS)

points.append(point)

Poslednym krokom pre zapisanie dat do databazy je potrebné pomocou API pre

zapis do databazy tieto data zapisat’.
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write_api.write(bucket=bucket, org=org, record=points)

Po pripojeni sa cez webové rozhranie si méZeme skontrolovat’ uspesnost’ zapisu
dat do databazy. Na obrazku Obr. 18 je ukazka webového rozhrania InfluxDB. Po zvoleni
si databazy, do ktorej sme data zapisali a nastaveni filtrov mozeme vidiet’ ukazku dat. Po
prilozeni kurzoru vidime v nasom pripade konkrétne pocty utokov na rdzne typy

honeypotov resp. portov.

Data Explorer

@i Graph = © CUSTOMIZE

2024-07-0102:00:00 2024-07-05 02:00:00

View Raw Data @ (2] v SCRIPT EDITOR SuBMIT

test3 auto (th)

test_hp Fill missing values
attack_counts

Obr. 18 Ukazka webového rozhrania InfluxDB

3.3.4 Automatizacia vkladania do databazy

Pre kompletni automatizéaciu celého procesu je potrebné po ziskani dat ich vediet’
automatizovane aj vlozit'do naSej databazy. Na zaklade kapitoly 3.3.3 kde sme opisovali
vytvoreny skript pre vkladanie dat do databazy manudlne, mdzeme vytvorit
automatizovany skript podobne ako pri ziskavani dat.

Ked'Ze vkladanie dat je priamo nadviazané na ziskavanie dat, mézeme vynechat
spuStanie cez ulohy ndstroja cron, kde by sme museli rieSit’ synchronizaciu s tlohou

ziskavania dat. Preto sme v zavere skriptu pre ziskavanie dat doplnili nasledujtci kod.

exec(open(‘/home/Jakub/diplomka/db_live push_script.py’).read())

Tento kod, ktory je umiestneni na konci skriptu ziskavania dat spusti skript pre

vkladanie dat do databdzy. Vd’aka tomuto rieSeniu sme sa vyhli synchronizécii procesu
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spustania vkladania dat do databazy az po kompletnom skonceni ziskavania. Skript
vkladania dat do databazy je blizSie popisany v predchadzajucej podkapitole. Tym padom
tak ako stahovanie dat, rovnako aj vkladanie dat do databazy sa vykonava kazdych 30

minut.

3.4 Predikcia situaéného povedomia

Po ulozZeni dat vo forme ¢asovych radov nastane faza datovej analyzy. V tejto faze
sa budeme zaoberat’ pouzitim metod strojového ucenia a neurdénovych sieti na predikciu
situacné¢ho povedomia v kybernetickej bezpecnosti, ktor¢ budeme porovnavat so
Statistickymi metddami.

Ako bolo spominané v predchadzajicej Casti, pouzitie rieSenia, ktoré ponuka
Elastic je nevyhodné kvoli nedostupnosti vol'ne dostupnej verzie modelov strojového
ucenia. Na zéklade tohto problému sme sa rozhodli navrhnut' vlastné modely na
predikciu. Nasledne bolo potrebné tieto modely natrénovat’ a vyhodnotit’ ich tispe$nost’

na dostupnych datach a v porovnani so Statistickymi metodami.

V tejto praci sme sa rozhodli pouzit’ metédy SVM (Support Vector Machine),
rozhodovacich stromov (Decision Tree), XGBoost a z neurénovych sieti LSTM (Long
Short-Term Memory) a GRU (Gated Reccurent Unit). Metdédy neurdnovych sieti sme

implementovali pomocou kniznice Tensorflow, ostatné pomocou kniznice sklearn.’

3.4.1 Priprava dat

Délezitym prvkom pri vyuzivani modelov strojového u€enia je priprava dat. Prvy
krok pripravy dat, ktory zahfna ziskanie dat z honeypotov a honeynetov a naslednu
konverziu do formy ¢asovych radov, resp. suborov vo formate csv sme si popisali
v kapitole 3.2. V tomto kroku je potrebné data vhodne upravit' pre vstup do metod
strojového ucenia.

Jednym so spdsobov upravy dat je pouzitie tzv. lagu, o predstavuje posun dat
0 niekol’ko ¢asovych jednotiek. Toto posunutie zabezpeci vytvorenie novych atributov
a paternov na zaklade predchadzajtcich dat. Ako priklad ukdzky moézeme zobrat’ celkovy
pocet zaznamenanych utokov. Tento ¢asovy rad sa skladd z ¢asovej peciatky a celkového

poctu utokov (Obr. 19).
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timestamp no_attacks

0 2023-12-08 01:00:00+01:00 4895
1 2023-12-08 01:30:00+01:00 5135
2 2023-12-08 02:00:00+01:00 3337
3 2023-12-08 02:30:00+01:00 8§20
4 2023-12-08 03:00:00+01:00 1444
5179 2024-03-24 22:30:00+01:00 11662
5180 2024-03-24 23:00:00+01:00 1524
5181 2024-03-24 23:30:00+01:00 445
5182 2024-03-25 00:00:00+01:00 338
5183 2024-03-25 00:30:00+01:00 591

5184 rows x 2 columns

Obr. 19 Casovy rad celkového poétu iitokov

Nésledne sme vytvorili dita s posunmi. Data boli posunuté postupne o 48 hodin,

¢im vzniklo 48 novych ¢asovych radov s posunmi (Obr. 20).

timestamp no_attacks lag_1 lag_2 lag_3 lag 4 lag5

s szoogiﬁgg 341 11990 38960 12000 7330 3779.0
49 01%5&&33 381 3410 11990 38960 12000 7330
50 DE:O%‘?SS’;E’E?} 1663 3810 3410 11990 38960 12000
51 02:320‘?53;1021’:33 458 16630 3810 3410 11990 3896.0
5p 202312709 1782 4580 16630 3810 3410 11990

03:00:00+01:00

2024-03-24

5179, e o2t 11662 53310 3460 3030 3820 21920
5180 23:020‘?53;%3;’:33 1524 116620 53310 3460 3030 3820
5181, 2o 032 445 15240 116620 53310 3460 3030
5182 00020055‘+%31§g 338 M50 15240 116620 53310 3460
s1g3  2024-03-25 591 3380 4450 15240 116620 53310

00:30:00+01:00

5136 rows x 50 columns

Obr. 20 Casovy rad celkového poétu litokov s posunmi

Dal§im pouzivanym spdsobom je rozdelenie dat na tréningovil a testovaciu

mnozinu. Tymto spdsobom dokaZzeme overit’, ako dobre modely generalizujuna novych
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datach. Tréningova mnoZina je poskytnutd modelu pocas uciacej fazy. Na tychto datach
sa model uci. Naopak testovacia mnozina sa pouziva na ohodnotenie modelu. Pouzitim
kontroly na testovacich diatach mdzeme objektivne posudit, ¢i je model schopny
generalizovat’ a nasledne dostato¢ne presne predikovat’. V nasom pripade sme mnoZinu

rozdelili na tréningovu a testovaciu v pomere 80:20.

Posledna uprava dat, ktorej sme sa venovali je Standardizovanie. Na tato Gipravu
sme pouzili StandardScaler z kniZnice sklearn. Standardizacia je metoda pripravy tdajov,
ktora zahfiia ipravu vstupnych dat tak, Ze sa najprv vycentruju, teda od kazdého bodu sa
odpocita priemer a nasledne sa vydelia Standardnou odchylkou. Tymto sposobom

vznikajt data s priemerom 0 a standardnou odchylkou 1.

3.4.2 Vyber vhodnych kniznic

Pri vybere a navrhu modelov bude potrebné sa rozhodnut’, aké kniznice budu
pouzité. Z doterajSej analyzy tohto problému sme sa dopracovali ku kniznici SciPy. Je to
subor Python kniznic, ktoré dokazu efektivne pracovat’ s datami vo forme ¢asovychradov

a taktiez ponukajil implementované metddy strojového uenia [36].

Python pre éasové
rady

S

—
SciPy
{pyhton kniZnice)
.V

Matplotlib Pandas Statzsmodels Scikitlearn
[KniZnica, ktora podporuje {KniZnica, ktord pondka (KniZnica na modelovanie (KniZnica s podporou pre

Mumpy
(KniZnica pre efektivne

opericie 5 polami) vizualizaeiu dat) pracu s datami) &asowych radow) strojové udanie)

SciPy kniZnice pre zakladné operdcie s datami SciPy kniZnice pre pracu s ¢asovymi radmi

Obr. 21 Kniznica SciPy [50]

Dalgiu kniZnicu, ktord sme sa rozhodli pouZit’, je kniZznica Tensorflow. Je to
kniZnica s otvorenym zdrojovym kédom vyvijana spolocnostou Google Brain Team. Je

navrhnutd tak, aby ulahcovala implementaciu réznych modelov strojového ucenia,
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predovsetkym neurénovych sieti. Poskytuje prostredie pre modelovanie a trénovanie

neurénovych sieti na roznych platformach (CPU, GPU, TPU) [51].

3.5 Vizualizacia

Vizualizacia dat hra kI'a¢ovu tlohu v oblasti situacného povedomia kybernetickej
bezpecnosti. Hlavnou vyhodou vizualizacie dat je, ze umozinuje prehl'adné a intuitivne
zobrazenie komplexnych suborov informacii, ¢o pomdha k lepSiemu a rychlejSiemu
odhaleniu hrozieb a anomalii. Taktiez pomaha odhalit’ vzorce, trendy a spojitosti, ktoré

by mohli byt’ iba pohl'adom na data t'azko rozoznatel'né.

Pre zobrazovanie dat sme sa rozhodli pouzit' nastroj Grafana [52]. Je to
multiplatformovy nastroj sotvorenym koédom na analyzu dat aich vizualizaciu.
Obrovskou vyhodou tohto néstroja je detailnd dokumentécia a priama implementécia
spojenia s databazou InfulxDB. Dokaze robit’ dopyty, vizualizovat’ data v prehl'adovom
panely a vytvarat upozornenia, ktoré budeme spominat’ v d’al$ej Casti. Priklad toho, ako
vyzeréd prehl'adovy panel, je zobrazeny na obrazku Obr. 22. Vyhodou systému Grafana
je, ze prehl'adové panely su plne variabilné. To znamena Ze ich vieme upravit, aby

zobrazovali data, ktoré potrebujeme.

Obr. 22 Priklad vizualizacie ¢asovych radov pomocou nastroja Grafana [40]
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3.5.1 Instalacia a konfiguracia nastroja Grafana

Ako bolo spomenuté v kapitole o implementaénych poziadavkach (3.1), jednou
Z nich je beziaca sluzba Grafana. Proces instalécie je podrobne spisany v dokumentacii
[53], a preto sa mu nebudeme do detailov venovat. Pre spravne fungovanie Grafany je
potrebné mat’ splnené minimalne poziadavky a nasledne prejst’ instalaénym procesom.
Dal§im krokom pre uspe$né spustenie je Gprava konfiguraénych suborov. Tento proces je
taktiez detailne zdokumentovany [54]. NajdolezitejSie parametre, ktoré musia byt
spravne nakonfigurované su prihlasovacie meno, heslo a port na ktorom ma byt sluzba
dostupna. Po spesnej konfiguracii mézeme sluzbu spustit’. Spustenie a overenie sluzby

je mozné pomocou nasledujucich prikazov:

sudo systemctl start grafana-server

sudo systemctl status grafana-server

Po tspesnom nastartovani by mal byt’ status sluzby stanoveny ako ,,active (vid'.
Obr. 23).

Jaki

[suda] p

t: enabled)

Obr. 23 UkaZka overenia statusu sluZby Grafana

Nasledne bude sluzba dostupna vo webovom rozhrani na porte, ktory sme pouZili

pri konfigurécii (default 3000). Dalsim krokom je vytvorenie spojenias nasou databazou.

Pre vytvorenie spojenie medzi grafanou a databazou je opat mozné postupovat
podla dokumentacie [55]. Po vybere nazvu spojenia, je potrebné si vybrat dopytovaci
jazyk. InfluxDB pontka v nastroji Grafanana vyber z troch dopytovacich jazykov: SQL,
Flux a InfluxQL, pricom my sme sarozhodli pre druhtt moznost’, teda Flux. V ¢asti HTTP
je potrebné zadat URL adresu databazového servera InfluxDB. Dal§im krokom je vyber

autentifikacie, kde je mozné si vybrat’ z viacerych moznosti, v naSom pripade sme zvolili
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zdkladnll autentifikdciu pomocou prihlasovacieho mena a hesla. Posledny krok pri
vytvarani spojenia je ID organizacie, ktoré bolo vytvorené¢ pri konfigurovani
databazového servera. V tejto faze je spojenie s databdzovym serverom uspesne

vytvorené.

3.5.2 Vytvorenie prehladového panelu

Po instalécii, konfiguracii a naslednom spojeni sluzby Grafana s databazovym
serverom je mozné cez webové rozhranie vytvarat’ prehl'adové panely. Prehl'adové panely
sluzia na vizualizaciu dat. Sucastou jedného prehl'adového panelu moze byt viacero
panelov s roznymi metrikami (Obr. 21). Ako prvé musime vytvorit panel s vizualizaciou.
Grafana ponuka na vyber rozne typy vizualizacii, ktoré vieme zvolit v pravom hornom
rohu obrazku Obr. 23 (v naSom pripade je zvolené Time series, teda Casovy rad). Moze
sa jednat’ o format ¢asového radu, heat mapy, tabul’ky alebo inych. V pravom rolovacom
paneli je mozné nastavit’ d’alSie parametre panelu ako napriklad ndzov, legendu, typ Ciar,

Skalovanie a mnoho d’al§ich. Vécsina z tychto Uprav je vizualnych.

V dolnej casti obrazku Obr. 24 je konfiguracia panela z pohl'adu dat, ktoré bude
zobrazovat. Ked'ze ako databazu vyuzivame InfluxDB a mame takto vytvorené aj
spojenie, tak ako zdroj dat (Data source) sme urcili influxdb (nazov z casti konfiguracie
spojenia). Nasledne je potrebné vytvorit’ dopyt, ktory je v jazyku, ktory sme si zvolili pri

konfiguracii, v naSom pripade Flux.

Panel Title

influxdb ® Jue t Query inspector

Obr. 24 Ukazka konfiguracie panela s vizualizaciou

from(bucket: "test3")
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|> range(start: 2023-12-08T00:00:00Z)

|> filter(fn: (r) => r._measurement == "honeypot_data" or

r._measurement == "predictions")

Dopyt, ktory je zobrazeny na obradzku ndm zobrazi data z bucketu test3, ktoré su
v ¢asovom horizonte, ktoré zaGina 8.12.2023 o 00:00 aspifiaju podmienku, e
_measurement je honeypot data alebo predictions. To znamena, ze z databazy test3

zoberieme vSetky data, ktoré su Cisté data z honeypotov alebo predikcie.

Zlozitejsi dopyt obsahuje napriklad vizualizécia po¢tu Utokov zameraného na
honeypot Dionaea spolu s predikciami v§etkych nami skasanych modelov. Vizualizacia

tohto dopytu vyzera nasledovne

from(bucket: "test3")

|> range(start: v.timeRangeStart, stop: v.timeRangeStop)

|> filter(fn: (r) => (r._measurement == "honeypot_data" or
r._measurement == "predictions") and
(r.honeypot_name == "Dionaea") or
r.honeypot_name == "Dionaea DT" or r.honeypot_name ==
"Dionaea_SVM" or r.honeypot _name == "Dionaea_XGB" or r.honeypot _name ==
"Dionaea_lstm" or r.honeypot_name == "Dionaea_gru")
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Dionaea predikcie
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== honeypot_data attack_counts Dionaea == predictions attack_counts Dionaea_DT

0

== predictions attack_counts Dionaea_XGB == predictions attack_counts Dionaea_gru

predictions attack_counts Dionaea_lstm

Obr. 25 Ukazka vizualizacie po¢tu utokov na honeypot Dionaea

Ako mozeme vidiet' na obrazku Obr. 25, zobrazenie vSetkych predikcii je veelku
neprehl’adné. V tomto nastroji sa da jednoducho, kliknutim najednotlivé nazvy v legende
panelu, vybrat’ iba pozadované. Podobnym intuitivhym sposobom je mozné sa zamerat’
iba na podozrivé resp. zaujmové obdobie. Stai v paneli oznacit’ oblast’, ktort si chceme
priblizit’. Takyto pohl'ad potom zachyt4dva data omnoho podrobnejSie, ako moéZeme vidiet

na obrazku Obr. 26.

Dionaea predikcie

3000

|I | i
| | o . |/
- f - e, ! -
06:00 09:00 12:00 15:00 18:00 21:00 00:00

== honeypot_data attack_counts Dionaea == predictions attack_counts Dionaea_DT

Obr. 26 Ukazka filtrovania v nastroji Grafana
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Dalsou zaujimavou funkciou je nastavenie zobrazenia prahu v paneli vizualizacie.
Takyto prah moze pomoct’ analytikovi vizudlne zistit’ potencidlny problém. Prah sa
nastavuje pri vytvarani resp. Uprave panelu v pravej spodnej casti pod zalozkou
Thresholds. V tejto Casti mdzeme zvolit’ ¢i sa ma jednat’ o konkrétne ¢islo, alebo

percentualnu hodnotu. Nasledne sa prah zobrazi v paneli nasledovne (Obr. 27).

Number of attacks with predictions

e W LY TR
03/21

Obr. 27 Ukazka nastavenia prahu vo vizualizacii

V d’alSej podkapitole sa blizSie pozrieme, ako sa daju v nastroji Grafana
generovat’ upozornenia, ktoré nds dokazu informovat’ réznymi kanalmi o potencidlnych
hrozbach. V nasom pripade to mdze byt vel'mi uzito¢né, pretoze data, ktoré zobrazujeme
obsahuju predikcie danych sledovanych aktivit. Teda takymto sposobom by sme boli

schopni dostavat’ upozornenia vopred.

3.6 Generovanie upozorneni

Ciel'om tejto prace je predikovat situacné povedomie v kybernetickej bezpecnosti
na zaklade ktorého je mozné zavadzat’ bezpecnostné opatrenia vopred. Preto je dolezité
zaviest’ sposob, akym by nas systém upozornil na vzniknuté anomalie, resp. bliZiace sa

hrozby.

Ako je spominané v predchadzajtcej Casti, na vizualizaciu sme sarozhodli pouzit’
nastroj Grafana [39]. Jednou z funkcionalit tohto nastroja je vytvaranie upozorneni.
Grafana dokaze vytvarat upozornenia na zaklade nami definovanych pravidiel. Pravidla
na vytvaranie upozorneni mézu byt vytvorené na zaklade dat z r6znych zdrojov ¢o nam
umoziuje kombinovat’ data na vytvaranie upozorneni. Nasledne nds mdze o anomalii

informovat’ prostrednictvom vstavaného agenta na upozornenia, odosielanim upozorneni
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do iného agenta na manazovanie upozorneni alebo prostrednictvom emailu, SMS ¢i do
sluzby Slack. Vytvorenie upozorneni prechddza troma krokmi:

e Vytvorenie kontaktného bodu
e Vytvorenie pravidla pre generovanie upozornenia
e Vytvorenie notifika¢nej politiky
V casti Alerting, Contact points je potrebné ako prvé vytvorit kontaktny bod.

Kontaktny bod potrebuje nazov, spdsob integracie napr. email a emailovu adresu, na
ktoru budu upozornenia nasledne zasielané.

Vytvaranie pravidiel pre generovanie upozorneni v prostredi Grafana je
nasledujuce. Po zadani nazvu pravidla, je potrebné definovat’ dopyt. Dopyt urcuje data,
nad ktorymi sa budi vyhodnocovat podmienky. Ak mame k dispozicii va¢Sie mnozstvo

zdrojov dat, je potrebné si vybrat’ zdroj dat, z ktorého chceme Cerpat’ data (Obr. 28).

2. Define query and alert condition
Define query and alert condition (& Need help?

A |

influxdb | default
9:00:007)

test CSV >ypot data’
“uniqIPS™

Open advanced data source picker &

& Flux language syntax Sample query

Obr. 28 Ukazka vyberu zdroju dat

Nasledne vytvorime dopyt pre data, ktoré chceme pravidlom sledovat’. Tento
dopyt zoberie data z bucketu test_live, teda z databazy, kde prichadzaju zivé data.
Nasledne vyfiltruje data, od datumu 4.1.2024, ktoré s v _measurement honeypot data
a jedna sa o unikatne IP adresy.

from(bucket: "test live")

|> range(start: 2024-04-01T00:00:00Z)

|> filter(fn: (r) =>
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(r._measurement == "honeypot_data") and (r._field ==

"attack_counts")

and (r.honeypot_name == "uniqIPS")

Ako d’al$i krok musime nastavit’ pravidlo, na zédklade ktorého sa rozhodne, i sa
upozornenie posle. Pre tito podmienku si mézeme vybrat’ z viacerych moznosti, jednou
z nich je prah. V tomto pripade nakonfigurujeme upozornenie tak, ze ak prekro¢i nami
dany prah, tak sa odoSle upozornenie. Napriklad ako vidime na obrazku Obr. 29, ak pocet

unikatnych IP adries presiahne 100 v danom ¢asovom okne, vytvori sa upozornenie.

C Threshold « Alert condition TiJ

{honeypot_name="uniglPS"} 0 Normal

Obr. 29 Priklad vytvorenia prahu pre upozornenie

Dal$ou moznostou je vytvorenie zloZitej$ej podmienky, kde vieme zadefinovat’
rozne parametre. Ako priklad mdézeme uviest podmienku z obrazku Obr. 30. Tato
podmienka vytvori upozornenie, ak vznikne percentualny rozdiel oproti predchadzajucej
hodnote o viac ako 20%. Takato podmienka dokaze zachytit' prudky narast napriklad

V pocte zachytenych unikéatnych adries.
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C Classic condition v Alert condition [y

Conditions WHEN

20
®

Series 1 0 Normal

firing, 1 norma

Obr. 30 Priklad vytvorenia podmienky pre upozornenie

Nasledne je potrebné Specifikovat’ priecinok, do ktorého sa dané pravidlo zaradi
(pre lepSiu prehladnost’) aevaluaénii skupinu. Evaluac¢na skupina zabezpecuje, ze
pravidla v rovnakej skupine sa vyhodnocuju konkurentne v tom istom ¢asovom intervale.
Dal§im krokom je konfiguracia oznacenti, ktoré sluzia ako informacia v upozorneni, o aky
typ sa jednd, a zaroven na ich zdklade vieme vytvarat’ notifikacné politiky. Ako posledny
parameter, ktory musime zvolit’ je zobrazovaci panel a Z neho konkrétny panel v ktorom

sa upozornenie bude zobrazovat’. Vytvorenie upozornenia v paneli vyzera nasledovne.

Count of Attacks and Unique IPs @

8000

2000
I

\ Y /
o A / / \ /
0 oW e Yoot obotioos -84 .
07/2916:00  07/2920:00 07/3000:00  07/30 04:00 07/3008:00  07/3012:00  07/3016:00  07/30 20:00  07/3100:00  07/3104:00  07/3108:00  07/3112:00

== gttack_counts countlPS == attack_counts unigIPS

Obr. 31 Zobrazenie upozornenia v paneli
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Zaver

V tejto praci sme sa zaoberali teoretickou strankou honeypotov a honeynetov, ako
aj konkrétnym navrhom rieSenia problému predikcie situacného povedomia
Vv kybernetickej bezpecnosti. Venovali sme sa definicii honeypotu a rozdeleniu
honeypotov do kategérii podl'a role, aku napinaji. Podla interakcie, aki s nimi moze
uto¢nik mat’ a podl'a zbieranych dat a typov tutokov, ktoré sa na nich daji vykonavat'.
Taktiez sme sa zaoberali architekturou platformy T-Pot atypmi honeypotov, ktoré

obsahuje.

V d’alsej Casti prace sme skumali oblast’ strojového ucenia, kde sme sa v Givode
venovali najmé zékladnému pochopeniu daného pojmu a metdédam, ktoré sa zvyknu
pouzivat. Nasledne sme sa zaoberali Statistickymi metédami pouzivanymi pri predikcii
casovych radov. V d’al$ej ¢asti sme sa pozreli na neurénové siete a ich pouzitie v oblasti
kybernetickej bezpecnosti pri predikciina asovychradoch. Z tejto analyzy sme sa blizsie
zaoberali LSTM a GRU rekurentnym neurénovym sietam. Metédami strojového ucenia
sme sa zaoberali v zavere, kde sme sa blizsie pozreli na metédy SVM, rozhodovacich
stromov a XGBoost. V zavere tejto kapitoly sme vyhodnotili a porovnali presnost’
skimanych modelov pomocou metrik MAE, MSE a MASE. Metriky MAE a MSE
sleduju chybu v predikcie, MASE sleduje vykonnost modelu oproti naivnej predikcii.
Taktiez sme na porovnanie vykonnosti modelov medzi sebou pouzili Diebold Mariano
test. Z vysledkov tejto Casti sme dosli k zaveru, ze modely neurénovych sieti LSTM

a GRU dokézu presnejsie predikovat’ na tomto type dat.

V Casti navrhu rieSenia sme predstavili nas navrh, ktory pozostaval z piatich Casti:
zber dat, ukladanie dat, datova analyza a strojové ucenie, vizualizacia a generovanie
upozorneni. V prvej podkapitole sme popisali poziadavky pre spravne fungovanie daného
systému. Nasledne sme sa podrobne venovali kazdej Casti navrhu, pri ktorych sme
rozoberali tvodné problémy a néasledné rieSenia. Taktiez sme sa venovali automatizacii
celého procesu od zberu dat az po ich predikovanie a zobrazovanie. V casti predikcie
situaéného povedomia sme sa venovali od vyberu vhodnych kniznic, cez pripravu dat, az

po verifikaciu a porovnanie modelov.

Z vysledkov prace mozeme konstatovat’, ze na predikciu situacného povedomia
Vv oblasti kybernetickej bezpecnosti je vhodné pouzit modely neurénovych sieti LSTM
a GRU aj napriek ich naro¢nejsej vypoctovej zlozitosti. Tieto modely su presnejsie ako

Statistické metody AR, MA a ARIMA a taktiez aj ako modely strojového ucenia SVM,
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rozhodovacich stromov a XGBoost. Samozrejme tieto vysledky zavisia od povahy

datasetu a vytvorenych ¢asovych radov.

Prvym cielom prace bolo vytvorit’ datovll sadu casovych radov pre analyzu
situa¢ného povedomia v kybernetickej bezpe¢nosti. Tomuto ciel'u sa venujeme v tretej
kapitole v castiach zberu a ukladania dat. Druhym cielom prace bolo preskumat
existujice metddy strojového ucenia na predikciu situaéného povedomia v kybernetickej
bezpecnosti. Tento ciel’ sa nam podarilo naplnit’ v prvej a druhej kapitole. Navrhnutiu
modelu na predikciu situacného povedomia v kybernetickej bezpecnosti a naslednému
vyhodnoteniu s existujicimi $tatistickymi metédami sme sa venovali v druhej kapitole.
Posledny ciel, asice navrh aimplementicia systému na interaktivnu graficka
reprezentaciu jednokrokovych a viackrokovych predikcii, je blizSie rozobraty Vv tretej
kapitole.

Pocas tvorby tejto zaverecnej prace bolo najvacSim problémom prepojenie
jednotlivych ndastrojov a systémov, zabezpecenie ich spravneho fungovania
a automatizacie procesu od zberu dat az po ich zobrazovanie. Preto tuto ¢ast’ hodnotime
aj ako najvacsi prinos tejto prace, teda vytvorenie ndstroja, resp. systému pre interaktivne
grafické reprezentovanie situaéného povedomia.

Na zaklade dosiahnutych vysledkov v préci vidime potencial pre d’al$ie rozsirenie
a dal$i vyskum v danej oblasti najmd v skimanych modeloch strojového ucenia
a neuronovych sieti. Ako zaujimavu tému vidime kombindciu ré6znych modelov na
vytvorenie novych, prepracovanejSich modelov a ich predikcii. Taktiez je mozné sa
zaoberat’ pridanim d’al$ich typov honeypotov a nésledne skimaniu d’al§ich vytvorenych
casovych radov. V neposlednom rade vidime priestor na rozsirenie grafického rozhrania

a podmienok pre vytvaranie upozorneni.
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Prilohy

Priloha 1: Uprava dat pomocou posunutia (lag), rozdelenie na tréningoviia testovaciu
mnozinu, Skalovanie dat.

lag_features = ['no_attacks']
lag_hours = 48

for lag in range(1, lag_hours + 1):
df_attacks[f'lag_{lag}'] = df attacks['no_attacks'].shift(lag)

df lagged = df attacks.dropna()

X = df_lagged[[f'lag_{lag}' for lag in range(1, lag_hours + 1)]].values
y = df lagged['no_attacks'].values

split_point = int(len(X) * 0.8)

X_train, X_test = X[:split_point], X[split_point:]

y_train, y_test = y[:split_point], y[split_point:]

timestamps_test = df_lagged['timestamp'][split_point:].values

scaler = StandardScaler()

X_train_scaled = scaler.fit_transform(X_train)

X_test_scaled = scaler.fit_transform(X_test)

Priloha 2: Vytvorenie, trénovanie predikcia modelu SVM.
svm_model = SVR(kernel="rbf', C=1000, gamma=0.01, epsilon=0.01)
svm_model.fit(X_train_scaled, y_train)

y_pred_svm =svm_model.predict(X_test_scaled)

y_pred_svm

num_nans_to_prepend = len(df_attacks) - len(y_pred_svm)

predicted_series = np.concatenate((np.full(num_nans_to_prepend, np.nan),
y_pred_svm))

df_predicted = pd.DataFrame({
‘timestamp': df_attacks['timestamp'],
'predicted_no_attacks': predicted_series

)

Priloha 3: Vytvorenie, trénovanie predikcia modelu DecisionTree.
dt_regressor = DecisionTreeRegressor(criterion="poisson’, max_depth=6)
dt_regressor.fit(X_train, y_train)

y_pred_dt = dt_regressor.predict(X_test)

y_pred_dt
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Priloha 4: Vytvorenie, trénovanie predikcia modelu XGBoost.

Xgb_regressor =
xgh.XGBRegressor(objective="reg:squarederror’,min_child_weight=5, subsample =
0.7, learning_rate=0.005, max_depth=5)

xgb_regressor.fit(X_train_scaled, y_train)
y_pred_xgb = xgb_regressor.predict(X _test_scaled)
y_pred_xgb

Priloha 5: Vytvorenie, trénovanie predikcia modelu LSTM.

model = Sequential()

model.add(LSTM(50, activation="relu’, input_shape=(seq_length, 1)))
model.add(Dense(1))

model.compile(optimizer="adam’, loss="mse")

model.fit(X_train, y_train, epochs=20, batch_size=32, validation_split=0.1)
predictions = model.predict(X_test)

predictions

predictions = scaler.inverse_transform(predictions)

y_test = scaler.inverse_transform(y_test)

Priloha 6: Vytvorenie, trénovanie predikcia modelu GRU.
model = Sequential ([

GRU(50, input_shape=(n_steps, 1)),

Dense(1)
)
model.compile(optimizer=Adam(), loss='"mean_squared_error')
model.fit(X_train, y_train, epochs=20, batch_size=32, verbose=1,
validation_split=0.2)
predicted = model.predict(X_test)
predicted = scaler.inverse_transform(predicted)
y_test_inverse = scaler.inverse_transform(y_test)

Priloha 7: Metriky porovnavania modelov MAE, MSE, MASE.

mae = mean_absolute_error(y_test, y_pred_svm)

mse = mean_squared_error(y_test, y_pred_svm)

naive_forecast = np.roll(y_test[1:], 1)

mase = mean_absolute_scaled_error(y_test[1:], y_pred_dt[1:], naive forecast)
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