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Abstrakt v statnom jazyku

Cielom tejto zavereCnej prace je identifikacia aktérov kybernetickych tutokov -
uto¢nikov. Kedze ¢im viac organizacii je zavislych na roznych pocitacovych
systémoch, je potrebné zabezpecit’ ich pred neautorizovanym pristupom a nasledne pred
ich zneuzitim. Na dosiahnutie tohto ciela je v prvom rade potrebné poznat’ postupy
utocnikov pri utokoch, aké nastroje vyuzivaji, aké su ich motivacie ¢i znalosti
0 systéme, na ktory Utoc¢ia. Nastroj, ktory je mozné pouzit’ na ziskavanie informacii
0 utokoch, resp. uto¢nikoch je honeypot. Ide o systém, ktory sa navonok javi ako
skutocny produkény systém, ale jeho ulohou je sledovat’ a zaznamenat postup tto¢nika
pre naslednti analyzu. V praci zaradujeme uto¢nikov do skupin s vyuzitim
zhlukovacieho algoritmu. Kazdd takato skupina je reprezentovand ,idedlnym
uto¢nikom, resp. centroidom zhluku, podla ktorého nasledne analyzujeme ziskané
skupiny. Vysledkom naSej prace je rozbor pouzitia metody k-means zhlukovania pre

uréenie typov utocnikov.

KPacové slova: atocnik, utok, honeypot, zhlukovanie, k-means.



Abstract

In our diploma thesis, we focus on identification of actors of cyber-attacks -
attackers. Currently, more and more organizations are dependent on different computer
systems and that’s why it’s necessary to prevent unauthorized access and misuse of
these systems. To achieve this goal, we need to know attacker’s steps, tools he uses, his
motivations or knowledge about the system. Tool for gaining this information is
a honeypot. It lures attackers, monitors their activities and stores this information for
further analysis. In the thesis, we categorize attackers into groups using clustering
algorithm. Every group is represented by an ,,ideal” attacker — centroid of a cluster.
According to this centroid, we analyze the groups. The result of our thesis is the

analysis of the use of k-means clustering for identifying the attackers.

Key words: attacker, attack, honeypot, clustering, k-means.
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Zoznam skratiek a znaciek

DDoS Distributed Denial of Service, distribuované odopretie sluzby
DNS Domain name service, systém doménovych mien

HTTP Hypertext transfer protocol, hypertextovy prenosovy protokol
ICMP Internet Control Message Protocol, informacny sietovy protokol
IDS Intrusion Detection System, systém pre odhalenie prieniku

IP Internet Protocol, zékladny protokol pracujuci na sietovej vrstve
SSH  Secure shell, zabezpe¢eny komunika¢ny protokol

TCP  Transmission Control Protocol, protokol riadenia prenosu, jeden zo zékladnych

sietovych protokolov
UDP User Datagram Protocol, datagramovy protokol, nespolahlivy sietovy protokol
UML Unified Modeling Lanfuage, jednotny jazyk pre modelovanie
TLS Transport Layer Security, protokol na zabezpecenie transportnej vrstvy
FTP  File Transfer Protocol, protokol na prenos siborov

SCADA Supervisory Control And Data Acquisition, systémy pre dispecerské

riadenie a zber udajov



Uvod

Kybernetické Gtoky sa vyskytuji Coraz CastejsSie a su ¢im d’alej sofistikovanejsie.
S postupom casu pribudaji nové typy utokov, ¢im sa prave tato oblast’ vyskumu stava
velmi doélezitou. Poznatky o kybernetickych uto¢nikoch aich kategorizacia vyrazne
pomaha pri ochrane zdrojov organizacii. Stadium kybernetickych ttoénikov zagalo uz
okolo roku 1980, kedy sa zacali rozsSirovat’ osobné pocitace. Slovo ,,hacker* bolo v tom
Case spajané s ¢lovekom schopnym programovat’ a narabat’ s operatnym systémom. Az
niekol’ko rokov neskor sa zacalo spdjat’ so Skodlivou c¢innostou a Vv stcasnosti sa

preferuje pojem ,,cracker” na oznacenie kybernetického itocnika.

Realitou v sucasnosti je fakt, Ze sluzby kybernetickej kriminality s lacné. Ceny
za kradez dat a za iné sluzby podobného charakteru stale klesaju. Prave uto¢nici su
V pozicii, v ktorej maju na nizke ceny najvacsi vplyv, €o zvysuje riziko a pocet utokov.
Jednotlivei majii motivaciu vykonavat’ utoky najma kvoli nedostatoénému zabezpeceniu
systémov, vd’aka ktorému moézu aj novacikovia vykonat’ uspesny SQL injection utok
alebo phishing utok. Dark web a dark net je vyuzivany ako akasi skrysa pre Gto¢nikov,
ktori ho vedia zneuzit' vo svoj prospech. Pristup k nim vyZzaduje urcité technické
znalosti a na jeho zabezpecenie pred nezelanymi ,,navstevnikmi boli implementované
rozne technické prekazky.

Utoénikov v kyberpriestore je velmi niroéné identifikovat’ a najst. Cize len
vel'mi malo z nich si za svoje ¢iny odpykava trest. To je d’alSi dovod rozmahania sa
prave takéhoto typu utokov. Zaradenie Uto¢nika do skupiny na zéklade zvoleného
modelu Uto¢nika so sebou prindSa pridavni informaciu o danom uto¢nikovi a mdze
pomodct’ pri véasnej detekcii utoku a zabraneniu d’alSieho postupu utoc¢nika. Vd'aka
informacii o zaradeni uto¢nika do skupiny je moZzné predpovedat’ jeho d’alSiu aktivitu
a podniknut’ tak kroky zaist'ujuce ¢o najmensie dosledky tejto Skodlivej ¢innosti.

V naSej préci sa na otdzku kybernetickej bezpecnosti pozerame prave z hl'adiska
uto¢nika. Za kazdym utokom stoji utocnik, ktorého charakterizuje jeho spravanie
V napadnutom systéme. Jeho spravanie je do urcitej miery ovplyvnené jeho motivaciou,
schopnostami, resp. skusenostami, ktoré ma s vykonavanim utokov, a znalostami
0 systéme, na ktory uto¢i. VacSina existujucich modelov kybernetickych uto¢nikov

berie do tivahy prave tieto atriblty pri kategorizacii tito¢nikov.
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Cielom naSej prace je vprvom rade porovnat existujice pristupy ku
kategorizacii kybernetickych uto¢nikov a analyzovat moznosti vyuZzitia roéznych
modelov uto¢nikov pri identifikacii typov utocnikov. Nasledne je nasSim cielom
navrhnat’ vlastny model uto¢nika, navrhnit’ spdsob rozhodovania, do akej kategorie
bude uto¢nik zaradeny, a tento postup implementovat. V praci sme pre dosiahnutie
tohto ciela zvolili metédu zhlukovania, pomocou ktorej utocnikov zaradujeme do

jednotlivych skupin.

Kedze ako nastroj na ziskavanie udajov o uto¢nikoch vyuzivame honeypoty, tak
prva kapitola definuje pojem honeypot, honeynet a rozobera vyhody, ale aj rizika, ktoré
so sebou honeypoty prindsaju. Sucastou je podkapitola, ktord popisuje jednotlivé
existujuce typy honeypotov pouzité pri ziskavani udajov o utokoch, ktoré¢ mame

k dispozicii od CESNETu.

V druhej kapitole sa zameriavame na klasifikaciu uto¢nikov. Do ivahy berieme
najma tri vlastnosti kazdého tto¢nika: jeho motivaciu, jeho schopnosti, resp. skisenosti
s vykonavanim utokov, a jeho znalosti 0 systéme, na ktory uto¢i. Prave tieto tri atributy

dokazu dobre rozhodovat’ o tom, do akej skupiny bude uto¢nik zaradeny.

V tretej kapitole su popisané aktualne pristupy k identifikacii uto¢nikov. Rozni
autori rozoznavaju rozne typy uto¢nikov. Delia ich na zaklade ich motivacie, Skody,
ktora dokazu spdsobit’ alebo na zaklade inych kritérii. V kapitole st popisané metody,
ktoré autori vyuzivajli na odliSenie kybernetickych utoc¢nikov.

Stvrta kapitola rozobera existujuce pristupy, ktoré je mozné vyuzit na uréovanie
typov utoénikov a bliz§ie sa venuje jednému z nich- zhlukovaniu, konkrétne k-means
algoritmu.

V piatej kapitole popisujeme a analyzujeme tdaje, s ktorymi pracujeme. Udaje
su vo formate IDEA aV tejto kapitole rozoberame, ktoré hodnoty su podstatné pre
identifikaciu utoc¢nika. Zaroven sme v tejto kapitole navrhli vlastné rieSenie pre
zaradenie uto¢nika do skupiny. Toto rieSenie je zalozené na vyuziti zhlukovacieho
algoritmu aplikovaného na mnozinu vopred pripravenych vektorov, ktoré predstavuju
utocnikov. N3gjdené zhluky reprezentované centroidmi nésledne analyzujeme

a popisujeme.
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1 Honeypoty a honeynety

Na to, aby bolo mozné zdokonal'ovat’ bezpecnostné systémy a lepsie tak chranit’
produkéné systémy pred Skodlivou c¢innostou prichddzajicou ¢i uz zvonka alebo
zvnutra, je v prvom rade potrebné poznat postupy uUtocnikov pri neautorizovanom
vniknuti do takychto systémov. Otdzkou teda je, ako efektivne ziskavat' tieto
informécie. Jednym z rieSeni je vyuzitie honeypotov, ktoré si zaloZené na relativne
jednoduchej myslienke: naldkat’” UtoCnika a ndsledne zaznamendavat' jeho cinnost.
V tejto kapitole blizsie definujeme pojem honeypot a siet honeypotov — honeynet
a poukézeme na vyhody a nevyhody vyplyvajlice z pouZzivania tychto systémov.

Na to, aby bolo mozné zdokonal'ovat’ bezpecnostné systémy a lepsie tak chranit
produkéné systémy pred Skodlivou cinnostou prichddzajicou ¢i uz zvonku alebo
zvnutra, je potrebné poznat postupy utocnikov pri neautorizovanom vniknuti do
takychto systémov. Otazkou je, ako efektivne ziskavat' tieto informacie. Jednym
Z rieseni je vyuzitie honeypotov. V tejto kapitole blizSie definujeme pojem honeypot
asiet honeypotov — honeynet apoukazeme na vyhody anevyhody vyplyvajice

Z pouzivania tychto systémov.

1.1 Definicia honeypotu

Existuje niekol’ko mozZnosti, ako definovat pojem honeypot. Zakladatel
Honeynet Project-u zadefinoval honeypot ako ,,informaény systém, ktorého vyznam
spo¢iva v jeho neautorizovanom vyuziti“ [10]. Honeypotom méze byt napriklad
program, ktory sa navonok javi ako sluzba atraktivna pre Gtocnika, no v skuto¢nosti je
jedinou ulohou tohto systému utoc¢nika naldkat’ a nasledne monitorovat’ jeho kroky pri
vykonavani utoku [9]. Honeypot dokaZe monitorovat’ napriklad kombinacie mena
ahesla skusané uto¢nikom pri pokusoch o ziskanie pristupu do systému. Sucasne
honeypot je schopny zaznamenavat' vSetky prikazy, ktoré Gtocnik pouzil, pamétd si
subory, ku ktorym utocnik pristupoval a ktoré modifikoval a monitoruje aj vsSetky
spustené procesy. Je mozné konStatovat, Ze honeypot je akési ,,pasca® na utoc¢nika,
ktorej cielom je, aby to¢nik zneuzil ponukanu sluzbu, resp. operacny systém. Tymto
honeypot poskytuje informacie o tom, aké kroky vykonava utocnik pri utoku a aké
prostriedky na to vyuziva. Takéto informacie st nasledne vel'mi hodnotné pri d’alSej

analyze a zdokonal'ovani bezpecnostnych nastrojov.
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1.1.1 Genericky model honeypotu
Honeypot je zdmerne navrhnuty tak, aby ho bolo mozné vo verejnej sieti

ohrozit. Sucasne musi byt navrhnuty tak, aby uto¢nik netuSil o tom, Ze nejde
0 produkény systém, ale len o honeypot. Honeypot teda nema ziadnu produkcénu
hodnotu (az na to, Ze je pouzivany ako pasca na uto¢nikov) a zaroven kazdy pokus
0 pripojenie na takyto systém, resp. samotné pripojenie je vo vacSine pripadov
povazované za nelegitimne. Honeypot vo vécSine pripadov neposkytuje sluzby pre
legitimnych pouzivatel'ov. Tato skutoCnost’ so sebou prinasa ist¢ vyhody pri analyze
a spracovavani udajov. Honeypot (ak neuvazujeme O sieti honeypotov) pozostava
z nasledujutcich casti [9]:

e produkény system honeypotu,

o firewall,

e monitorovacia jednotka.

e zaznamenavacia jednotka a

e vystrazna jednotka.

Produkény systém honeypotu Vv skuto¢nosti nepredstavuje produkény systém
v pravom slova zmysle, ale lensystém, ktory poskytuje rozne subory a falo$né
prostriedky, ktoré ma Uto¢nik v domnienke, Ze Gto¢i na skuto¢ny systém, zneuzit. Na
vSetky kroky uto¢nika je nastavena automatickd odpoved’ tak, aby to¢nik neodhalil, Ze

uto¢i na honeypot.

Firewall zaznamenava a poskytuje informacie otom, akym sposobom sa
utocnik snazil ziskat’ pristup do systému. Zachytava vSetky pakety, ktoré prichddzaji do

systému, ked’ze kazda aktivita na honeypote je povazovana za nelegitimnu.

Monitorovacia jednotka vyhodnocuje rizika, monitoruje vSetky aktivity v
pocitacovej sieti, a tymto odhaluje nelegitimnu ¢innost’ v systéme. V systéme sa d’alej
nachadza riadiaca stanica, ktord prijima informacie o Skodlivej Ccinnosti od
monitorovacej jednotky. Riadiaca stanica ma za Ulohu odhalit’ uto¢nikove
zédmery, pouzitu metodiku a prostriedky tym, ze analyzuje ¢asové peciatky, pakety, ¢i
subory, ktoré boli zmenené. Ako monitorovacia jednotka moze sluzit’ napriklad systém

na detekciu utoku (Intrusion Detection System, IDS).
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Zaznamenavacia jednotka slizi na uchovéavanie zdznamov systému, firewallu

a tiez informacii o toku udajov medzi firewallom a honeypotom.

Vystrazna jednotka slizi na generovanie upozorneni aich posielanie
administratorovi s informaciou o toku dat do alebo z honeypotu. Jej velkou vyhodou je,

ze administrator moze sledovat’ utocnikovu aktivitu este v Case, ked’ prebieha.

Na obr. 1 je znazornené jedno z moznych zapojeni honeypotov pre ochranné
ucely. Honeypot A simuluje systém bez kontroly pristupu firewallom. Honeypot B
simuluje zraniteIna sluzbu ako FTP (File Transfer Protocol, protokol na prenos
stiborov) alebo TELNET, ktoré maju za ulohu zaujat’ uto¢nika. Napokon honeypoty C
a D simulujt iné systémy v pocitacovej sieti organizacie s cielom odlakat’ uto¢nika od

realnych produkénych systémov.

T Honeypot-A
Firewall/IDS

Web server Honeypot—B Mail server

T Honeypot-C

Obrazok 1 Priklad nasadenia honeypotov [9]

ml

Honeypot-D

1.1.2 Vyhody a nevyhody honeypotov

Honeypoty su popri firewalloch a systémoch na detekciu atokov (IDS) velmi
uspeSnym bezpecnostnym ndstrojom uz od ich vzniku. AvSak ako néstroj pre v€asni
detekciu neautorizovanej ¢innosti prinasa nie len vyhody, ale aj rizik4d. Hlavné prinosy
honeypotov su [9]:

1. Udaje, ktoré su zberané honeypotmi, si vhodné na analyzu najma kvéli tomu,
Ze zaznamenavaju informdcie len vtedy, ked’ s nimi niekto interaguje. Teda ziskavame

tak idaje, ktoré su jednoduchsie na spracovanie a d’alSiu analyzu.
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2. Nezaznamenavaju falosné spravy (tzv. ,.false positives®). Dovodom je to, ze
kazda interakcia s honeypotom je povazovana za neautorizovant, a teda v zachytenych
udajoch sa nevyskytuju ziadne zaznamy, ktoré by predstavovali realnu prevadzku.
S honeypotom by mal interagovat’ len administrator a kazda ina aktivita je povazovana
za Skodlivi. To robi analyzu ziskanych udajov o to jednoduchs$iu napr. v porovnani
s IDS alebo firewallmi. To vyrazne prispieva k rychlej detekcii hrozieb a naslednému

v€asnému generovaniu upozornenia.

3. Honeypoty vo vel’kej miere prispievaji k odhalovaniu tzv. ,,zero-day* utokov,
teda utokov, ktoré sa objavili po prvykrat a doposial’ neboli zname. Takéto utoky
honeypot odhali vd’aka jeho vlastnosti, Ze kazdé pripojenie nail je Skodlivé, rovnako
rychlo ako aj tie utoky, ktoré su uz zname. Tieto systémy dokézu zachytavat’ rozne
informacie o uto¢nikovi, ako napriklad vSetky prikazy, ktoré zadal, aky malware
uploadoval na systém, vSetku komunikdciu cez chat, teda vsetky sietové pakety. Tak

ma administrator prehl’ad o tom, ¢o Gtoénik vykonava a ako.

4. Medzi vyhody honeypotov jednoznacne patri aj ich jednoduchost’ z dovodu,
Ze nevyzaduju Ziadne Specidlne prostriedky na prevadzku, ziadne zlozité algoritmy, nie
je potrebné uchovavat’ ziadne stavové tabul’ky a ani obnovovat elektronické podpisy za

ucelom Sifrovania.

5. Honeypoty dokaZu svoju funkciu plnit' aj v Sifrovanom prostredi alebo
v prostredi s vyuzitim IPv6. To je vyhoda oproti mnohym inym bezpecnostnym
technologidm ako je napriklad IDS, lebo nezélezi na tom, akymi prostriedkami uto¢nik
zaltoci, honeypot to vzdy zachyti.

Okrem vyssie uvedenych vyhod honeypoty so sebou prinasaju aj isté rizika.
Medzi tieto rizika mézeme zaradit’ [9]:

1.V pripade, Ze na honeypot nikto nettoci, je jeho prevadzka zbytocna.

2. Ak uto¢nik nezauto¢i priamo na honeypot, ale na iny systém v ramci siete,
kde sa nachadza aj honeypot, tak tento honeypot uto¢nikovu aktivitu nezachyti, pretoze
utok nie je namiereny priamo nail. NavySe, ak uto¢nik odhali, Ze sa v sieti nachadza
honeypot, tak sa mu mdze vyhnut’ a uskutocnit’ utok na systémy organizacie bez toho,

aby o tom honeypot vedel.

3. Honeypot je mozné aj zneuzit’ na vykonavanie d’alSich Gtokov.
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4. Je dolezité dbat’ na spravne nastavenie honeypotu, pretoze v opacnom pripade

hrozi riziko tzv. ,,fingerprintingu®, teda riziko odhalenia honeypotu.

5. Fingerprinting predstavuje hrozbu najmé pre vyskumné honeypoty, pretoze ak
uto¢nik takyto honeypot odhali, m6ze mu nésledne poskytovat’ falosné informaécie,
vykonavat’ kroky, ktoré by za normalnych okolnosti nevykonaval, a tym znehodnotit’
udaje, ktoré sa d’alej vyuzivaju pri analyze.

Z dovodu vyssie uvedenych rizik, ktoré so sebou honeypoty prinasaji, nemozu
honeypoty uplne nahradit’ iné bezpeCnostné systémy. AvSak aj napriek tomu maja

obrovsky prinos pre vyskum v oblasti kybernetickej bezpecnosti.

1.2 Definicia honeynetu

Pojem honeynet oznacuje siet’ dvoch alebo viacerych honeypotov zapojenych
Vv sieti. Honeynety sa zacali vyvijat od roku 1999, ked” uZ spominany Lance Spitzner
navrhol ich koncept. Honeynety nachddzaju svoje uplatnenie pri monitorovani

rozsiahlejsich sieti, kde by nasadenie samostatného honeypotu nebolo postacujtce [9].

Honeynet méze byt definovany aj ako vysoko-interaktivny honeypot, teda
honeypot poskytujici skuto¢ny, nie emulovany, opera¢ny systém [9]. Takyto druh
honeypotu mé vysokll uspeSnost’ v naldkani to¢nika, ale na druhej strane je kvoli

pouzitiu skuto€ného operaného systému vystaveny vysokému riziku.

Honeynet je vybudovany zo Standardnych produkénych systémov, ktoré su
umiestnené za zariadenie, ktoré kontroluje pristup do a zo siete. Takymto zariadenim
moze byt napriklad firewall. Utoénik mozZe toéit na ktorykolvek z tychto systémov
v honeynete akazda zachytena ¢innost’ v tomto monitorovanom prostredi vypoveda
0 tom, aké metddy a aké ndstroje Utocnici vyuZivaja, ale aj o tom, ¢o ich k danému
utoku vedie. Vdaka honeynetu je mozné ziskat' tdaje o kazdom kroku tuto¢nika.

Architektiira honeynetu pozostava zo Styroch prvkov:
e kontrola udajov,
e zachytavanie udajov,
e zber udajov a

e analyza udajov.
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Prvé dva prvky st najpodstatnejSie a st sucastou kazdého honeynetu. Zber
udajov sa tyka len tych organizacii, ktoré prevadzkuju viacero honeynetov
v distribuovanom prostredi. Dolezitou sucastou je aj analyza udajov, bez ktorej by

honeynet stracal svoj vyznam.

1.3 Prehl’ad existujucich honeypotov

Rozne typy honeypotov umoziuji zberat® rdzne udaje o utoku, resp.
0 uto¢nikovi, ktory za konkrétnym utokom stoji. VySe 60% vSetkych utokov su prave
utoky namierené proti webovym aplikaciam [11]. Cielom tychto Gtokov s véac¢Sinou
stranky organizéacii prostrednictvom ktorych je potom zakaznikom sprostredkovany
Skodlivy obsah alebo je spdsobeny unik citlivych informécii. Na lepSie pochopenie
tychto ale aj inych typov ttokov su k dispozicii honeypoty.

Cielom bezpecnosti je ochrana pocitacovej siete, informacii a zdrojov pred
kradezou, znehodnotenim, modifikaciou a zaroven zabezpecenie pristupu pouzivatel'ov
K tymto zdrojom. V minulosti bolo predstavenych mnozstvo bezpe¢nostnych rieSeni na
obranu pred neautorizovanym pristupom k informéacidm a inym internetovym zdrojom.
Boli navrhnuté rozne efektivne mechanizmy na detekciu utokov uz v ¢ase ich priebehu
ana ich analyzu po ich ukonceni. AvSak naprick mnohym vyhoddm tychto
mechanizmov bolo vel'mi zlozité ziskat’ detailné informacie o Gto¢nikovi. Honeypot je
prave tou technoldgiou, ktord dokaze zberat” detailné idaje o ttokoch tym, Ze Gto¢nika
naldka na vykonanie nelegalnej ¢innosti.

Pojem honeypot bol po prvykrat pouzity eSte poCas studenej vojny ako nastroj
na Spehovanie. Az v roku 1990 sa tento pojem zacal spajat’ s oblastou informacne;j
bezpecnosti. NajvacSou vyzvou pre organizaciu je poznat svojho ,nepriatela®, akym
sposobom moézZe zautoCit, ¢o vykondva po tom, ako sa mu podari kompromitovat’
systém, ale aj to, preo utoc¢i. Honeypoty su schopné prave tieto informécie organizacii
poskytnut’.

V nasledujtcich podkapitolach sa blizSie zameriavame na niekol’ko existujiicich
honeypotov, najma vSak na udaje, ktoré zberaju a ktoré su vyuzite'né v rdmci analyzy

utokov a uto¢nikov.
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1.3.1 Glastopf

Glastopf [32] je minimalisticky nizko-interaktivny webovy honeypot napisany
V Pythone, ktory je navrhnuty na zachytavanie informdcii o aktualnych utokoch na
webové aplikacie, ako st napriklad SQL Injection, remote file inclusion a local file
inclusion tutoky. Emuluje tisicky zranitelnosti. Glastopf skenuje prichddzajuce
poziadavky a hl'ad4a najméi retazce ako ,,=http://“ alebo ,,CAST(0x“. V pripade, Ze sa
najde zhoda, stiahne sa subor, analyzuje sa a Glastopf odpovie tto¢nikovi tak, aby to
bolo ¢o najblizsie jeho ocakdvaniam. Ak splni Gtocnikove poziadavky, Gitocnik poskytne
d’alSie pre nas uzitocné udaje.

Udaje, ktoré vieme ziskat' o utoku s vyuzitim honeypotu Glastopf su: TIME
(Casova peciatka), SOURCE (zdroj), REQUEST_URL (poZzadovana URL adresa),
REQUEST_RAW, PATTERN, FILENAME (nazov suboru), COUNT, FIRSTTIME
(¢asova peciatka prvého pristupu), LASTTIME (¢asova peciatka posledného pristupu),
CONTENT (obsah).

1.3.2 Kippo

Kippo [36] je stredne-interaktivny SSH (Secure shell, zabezpeceny
komunika¢ny protokol) honeypot, ktory je navrhnuty na zaznamenavanie brute force
utokov acelej SHELL interakcie Utocnika so systémom. Rovnako ako Glastopf je
napisany v Pythone. Umoznuje pridavat’ faloSny obsah do stborov, ¢ize uto¢nik mdze
precitat’ subory ako napriklad /etc/passwd s faloSnym obsahom. Poskytuje plny, avSak
falo$ny suborovy systém s moZnost'ou pridavat’ a odstranovat’ stibory. Kippo poclva
SSH spojenia na porte 2222, pricom port je moZné zmenit’.

Zaznamy relacii su uchovavané v UML (Unified Modeling Lanfuage, jednotny
jazyk pre modelovanie) kompatibilnom formate pre jednoducht rekonstrukciu priebehu
utoku s povodnym casovanim. Kippo ukladd vSetky stiahnuté sibory pomocou prikazu

WGET za G¢elom neskorSej analyzy.

Udaje, ktoré vieme ziskat' o utoku pomocou honeypotu Kippo st: SESSION
(relacia), SUCCESS (informdacia o UspesSnosti Utoku), USERNAME (pouzivatel'ské
meno), PASSWORD (heslo), TIMESTAMP (Casova peciatka), IP (IP adresa),
STARTTIME (zadiatok spojenia), ENDTIME (koniec spojenia), CLIENT, SENSOR,
URL, OUTFILE.
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1.3.3 Dionaea

Dionaea [37] je nizko-interaktivny honeypot zamerany na zachytavanie malvéru
a na ziskavanie kopii malvéru. Je rovnako ako predchadzajice dva honeypoty napisany
v Pythone ajeho velkou vyhodou je modularna architektira. Pévodne bol tento
honeypot vyvijany vramci Honeynet Project-u. Je nasledovnikom honeypotu
Nepenthes, oproti ktorému jeho vyhodou je detekcia SHELL kodov s vyuzitim LibEmu
a podpora protokolov IPv6 a TLS (Transport Layer Security, protokol na zabezpecenie
transportnej vrstvy). LibEmu je nastroj, ktory Dionaea vyuziva na detekciu a evaluaciu
udajov prichadzajucich od utocnika s cielom ziskat’ kopiu malvéru.Dionaea obsahuje
napadnutelné¢ chyby vkode. Na minimalizovanie dosledkov Dionaea bezi

Vv obmedzenom prostredi bez akychkol'vek administrativnych prav.

Tento honeypot vyuziva niekol’ko protokolov, ktoré st vel'mi popularne najmi

ako ciel pre rézne typy malvéru. Medzi tieto protokoly zarad’'ujeme [37]:
e Server Message Block (SMB) — popularny ciel’ pre pocitatové Cervy

e Hypertext Transfer Protocol (HTTP) — Dionaea podporuje HTTP na
porte 80 a tiez podporuje aj HTTPS.

e File Transfer Protocol (FTP) — Dionaea poskytuje zakladny FTP server
na porte 21. Umoziiuje vytvaranie prie¢inkov, nahravanie a stahovanie

suborov.

e Trivial File Transfer Protocol (TFTP) — Dionaea poskytuje TFTP

server na porte 60 a moze byt’ pouzivany na pracu so subormi.

e Microsoft SQL Server (MSSQL) — pocava na TCP/1433, umoziuje

prihlasenie pouZivatel'ov a dokaze dekodovat’ dopyty do databéazy.
e Voice over IP (VoIP) — ¢aka na prichadzajuce SIP spravy, loguje vSetky
data ako incidenty a vhodne na ne reaguje.

Tak ako kazdy honeypot, aj Dionaea poskytuje logovanie do textovych stiborov,
avsak takéto rieSenie nie je dobre Skalovatel'né. Preto Dionaea poskytuje aj efektivnejSie
rieSenie, ktorym su tzv. incidenty. Incidenty obsahujiice informacie o pdvode
a vlastnostiach utoku st prenasané pomocou iHandle. Zaujimavé incidenty st nasledne
zapisované pomocou Python skriptu do SQLite databdzy. Vyhodou takéhoto

uchovévania tdajov je schopnost’ zhlukovania informécii pri ich ziskavani z databazy.
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Akondhle sa ziska kopia malvéru, je mozné ju bud’ ulozit lokdlne alebo

preposlat’ tento subor externému nastroju alebo sluzbe pre d’alsiu analyzu.

Udaje, ktoré mozeme ziskat o atoku pomocou tohto honeypotu su:
CONNECTION (spojenie), CONNECTION_TYPE (typ spojenia),
CONNECTION_TRANSPORT, CONNECTION_PROTOCOL (protokol),
CONNECTION_TIMESTAMP (Casova peciatka nadviazania spojenia),
CONNECTION_ROOT, CONNECTION_PARENT, LOCAL_HOST (lokalne
zariadenie), LOCAL_PORT (lokalny port), REMOTE_HOST (vzdialené zariadenie),
REMOTE_HOSTNAME (meno vzdialeného zariadenia), REMOTE_PORT (vzdialeny
port).
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2 Utok a utoénik

Kazdy tutok je Specificky, vykondvany inymi metodami, resp. vyuzivajic
rozli¢né nastroje. Za kazdym ttokom stoji utocnik, ktory do velkej miery ovplyviuje
jeho priebeh, urcuje ciel’ utoku a je zodpovedny za dopad tejto Skodlivej Cinnosti na
systém, na ktory uto¢i. Poznat’ vlastnosti Uto¢nika je preto ddlezitym aspektom pri
ochrane pred kybernetickymi utokmi a pri navrhu réznych bezpecnostnych systémov.
V tejto kapitole si definujeme zakladné pojmy tykajuce sa kybernetickych utokov
a uto¢nikov, blizSie sa pozrieme na konkrétne vlastnosti Utocnikov a popiSeme

klasifikaciu ato¢nikov.

2.1 Definicia utoku

Pojem Kkyberneticky utok oznacCuje akykol'vek typ Skodlivej ¢innosti
vykonavanej jednotlivcom, skupinou, organizéaciou alebo $tatom, ktord je namierena na
pocitacové informacné systémy, infraStruktiru, pocitacové siete alebo osobné pocitace.
Jeho cielom je touto ¢innostou odcudzit, modifikovat’ alebo znehodnotit’” Specificky

ciel’ vyuzivajuc neautorizovany pristup do systému [22].

2.1.1 Vektor utoku

Kazdy utok pozostdva z konkrétnych krokov, ktoré uto¢nik vykonava. Tato
postupnost’ krokov sa nazyva vektor utoku. Niektoré vektory modZu pozostavat aj
z viacerych hrozieb anaopak niektoré kroky, ktoré utocnik vykonal nemusia byt
Skodlive. Kazdy krok moZe zahfnat objekt, na ktory uto¢nik to€i, jeho zranitel'nosti,
nastroj, pomocou ktoré¢ho je moZné tato zranitelnost’ vyuzit' a presunit’ sa na dalsi
objekt, ¢o napokon vytvara Gispesny utok. Znalost’ vektora utoku je vel'mi dolezita kvoli

spravnemu pochopeniu detailov utoku a lepsej obrane proti d’al§im utokom [12].

2.1.2 Graf utoku
Graf ttoku je stru¢nd reprezentacia vsetkych moznych ,,ciest” v systéme, ktoré
vedt do stavu, kedy Gto¢nik tspesne dosiahol svoj ciel’ [23]. Moderné techniky na pracu

s grafmi atokov dokdzu automaticky odhalit’ vSetky moZzné sposoby, akymi modze
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uto¢nik kompromitovat’ pocitacovu siet’, a to analyzou konfiguracnych udajov serverov
a siete [24].

Graf utoku priamo zobrazuje logické zavislosti medzi konfiguraciami systémov
a pravami, ktoré ma utocnik k dispozicii. Niektoré typy tychto grafov znazoriiuju ,,preco
k atoku moéze dojst™, iné zas to, ,,ako moéze k utoku dojst*. Grafy utokov slizia ako
zaklad pre detekciu, obranu pred utokmi a forenznti analyzu [24].

Na nasledujicom obrazku mame moznost' vidiet typ grafu utoku, ktory
zobrazuje, aké zranitelnosti v systéme moze Gto¢nik vyuzit’ na dosiahnutie svojho ciela.

Uzly zafarbené na sivo su ciel'ové uzly [1].

Obrazok 2 Graf utoku [1]

Na to, aby sme lepSie pochopili taktiky utokov vo vSeobecnosti a vedeli, ako sa

proti nim branit’, sa pozrieme na 3 typy utokov:
e utoky proti smart systémom,
e APT utoky a

e cielené utoky.

2.1.3 Utoky proti smart systémom (CPS)

Smart systém (alebo inak  cyber-physical system, CPS) je systém
spolupracujucich vypoctovych jednotiek kontrolujucich fyzické entity. ViacSinou je
navrhnuty ako siet’ interagujucich prvkov. Patria sem najmi systémy pre priemyselnt
vyrobu, na ktoré maju utoky velmi Skodlivy dopad. Tento typ utoku musi najprv
odhalit’ zranitel'nosti vSetkych komponentov systému, ktoré mdzu byt softvérové,

hardvérové ale aj také, ktoré suvisia s 'udskym faktorom. V zévislosti od zranitel'nosti
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vacsinou nasleduje cieleny phishing. Ako nahle je systém napadnuty a Skodlivy kod
nains$talovany, Uto¢nik vytvori komunika¢ny kanal a méze riadit’ a kontrolovat’ systém.
Charakteristickou ¢rtou tychto utokov je priamy dosah na zariadenia fyzického sveta.
Na ich vykonanie je vSak Casto potrebna znalost' konkrétneho systému najméi pri
SCADA (Supervisory Control And Data Acquisition) systémoch, teda systémoch pre
dispecerské riadenie a zber udajov. Za tymito utokmi su vacs$inou utoc¢nici zo skupiny

cyber teroristov, cyber kriminalnikov alebo hacktivistov [12].

2.1.4 Cielené titoky

Ide o0 Gtoky namierené proti konkrétnemu jednotlivcovi, spolo¢nosti, systému
alebo softvéru s vyuzitim konkrétnych poznatkov o cieli [12]. Tieto Gtoky nie st az tak
rozSirené. Na zdklade poznatkov o cieli, Utocnik poSle Specifické spravy s cielom
naldkat’ obet’, stym, Ze tieto falo$né spravy sa nedaju odlisit od skuto¢nych.
V inicializacnej faze, ked’ Utoc¢nik zbiera informécie o systéme, sa zameriava na IT
prostredie, infrastruktiru systému ale aj na informacie o jednotlivych osobach. Po
ziskani pristupu sa vyuzije zranitelnost na vykonanie Skodlivého kédu. Vécsinou ide
o stiahnutie malvéru do systému koncového pouzivatela, ktory vytvori komunikacny
kanal s uto¢nikom, ktory nasledne moéze vykonavat’ rozne akcie (napriklad ziskavat
informacie o spolo¢nosti). Casté metody vyuzivané pri tomto typu utoku st phishing
email, zero-day utoky, ale uto¢nici tiez vyuZzivaju socialne siete k tomu, aby ¢o najviac
pouzivatel'ov kliklo na nejaky odkaz a stiahlo malvér. Sucast'ou cielenych utokov mozu

byt’ vSetky skupiny utoc¢nikov [12].

2.1.5 Pokrocilé dlhotrvajice hrozby
Pokrocilé dlhotrvajuce hrozby (Advanced persitent threats, APT)

predstavuji rozmaniti mnoZinu utajenych procesov namierenych proti Specifickym
objektom. Su vicSinou vykonavané Vv rdmci kampani proti konkrétnym organizacidm.
Hlavnym cielom je ziskanie dat a nie poskodenie siete. Uspesny ttok tohto typu
vyzaduje utajenost’ pocas celej dizky trvania itoku. Ti, ktori stoja za tymto typom ttoku
maju vacsSinou pokro€ilé znalosti, vSetko dopredu planuju, vyuzivaju Specialne
vytvorené malvéry adetailné poznatky o obeti. Utoénici vécsinou disponuju

rozsiahlymi zdrojmi a finanénymi prostriedkami. Cielom je umiestnit’ vytvoreny
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Skodlivy kod na jeden alebo viac pocitacov a vykonavat’ ho pre dosiahnutie konkrétneho
ciela, ¢o najdlhsiu dobu. Ide o utoky, ktoré su cielené, Gto¢nici maju splnit’ nejakt
misiu, ktora je organizovana, dobre financne zabezpecena a silno motivovana. Hlavnym
znakom je dlhé trvanie utoku. S tiez podporované externe kyberkriminalnikmi,

hacktivistami ¢i dokonca Specializovanymi spolo¢nost’ami [12].

2.2 Definicia uto¢nika

Kyberneticky utocnik je definovany ako akakol'vek osoba, ktord zamerne
vyuziva zranitel'nosti v technickych, ale aj netechnickych kontrolnych prvkoch s cielom
odcudzit’ alebo kompromitovat’ informacné systémy a siete alebo zamedzit' dostupnost’
k informaénym systémom a sietovym zdrojom pre legitimnych pouzivatel'ov [26].

Ak hovorime 0 skupinach uto¢nikov, tak sa zameriavame na ich motivaciu
a schopnosti, priCom ked rozpravame o ttokoch, tak nas zaujimaju nastroje a metody,
ktoré uto€nici vyuzivaju. V nasledujicom texte sa budeme zameriavat' prave na

motivaciu a schopnosti uto¢nikov.

2.3 Vlastnosti uto¢nika

Diskusie o uto¢nikoch sa zameriavajui na rozpoznavanie ich motivacie
a schopnosti. V ramci tychto diskusii nas zaujimaji najmé nastroje a metddy, ktoré
utocnici vyuzivaju. Okrem motivacie a schopnosti je dolezité venovat’ pozornost aj
znalostiam uto¢nika. Podl'a dostupnych zdrojov [12,13,28] delime vlastnosti Gito¢nika
na 3 skupiny:

e Schopnosti utocnika - pod schopnostami uto¢nika budeme rozumiet jeho
schopnosti v oblasti kybernetickej bezpe€nosti, resp. jeho sktisenosti s itokmi na
rozne systémy.

e Znalosti utocnika - pod znalostami uto¢nika rozumieme to, do akej miery
pozna systém, resp. Struktiru siete, na ktorti uto¢i. Téato vlastnost’ rozhoduje
napriklad o tom, ¢i ide o uto¢nika zo skupiny ,,insider alebo nie, a je mozné ju
urcit’ napriklad z po¢tu pokusu o pripojenie.

e Motivacia Gto¢nika — predstavuje ciel, ktory chce ttocnik dosiahnut’.
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2.3.1 Znalosti uto¢nika

Celkova znalost’ o tito¢nikovi pozostava z troch kategorii znalosti uto¢nika [12].
Prvou kategoriou su proaktivne znalosti, ktoré pokryvaju vSetky relevantné parametre
ako rézne skupiny utoc¢nikov, ich schopnosti a zru¢nosti, ich motivaciu, interakciu

Vv skupinéch atd’. Tieto znalosti sa berti do ivahy pri vyhodnocovani hrozieb a rizik.

Druhou kategoériou su znalosti v realnom ¢ase, ktoré pozostavaju z informacii
zozbieranych z online zdrojov ako web ¢i socidlne médid, ztlace a masmédii.
Prikladom tychto znalosti su inStitacie, ktorych ukradnuté karty st pontikané online.
Tento typ znalosti je uzitony pre bezpecnostné operacie a pldnovanie, ako aj pre

vyhodnocovanie hrozieb a rizik.

Poslednou kategoériou su reaktivne znalosti, ktoré su vysledkom analyzy
roznych bezpecnostnych incidentov. Pomahaju lepsie chépat’ ¢innost’ skupin uto¢nikov,
ich motivécie, metédy vyuzivané pri utokoch. Su poskytované obchodnikmi, pravnym
vynatenim a bezpe¢nostnymi agenturami po analyze bezpe€nostnych incidentov.
Informécie o uto¢nikoch z vnutra organizacie (insideroch) aich motivaciach viedli

k detailnym poznatkom tejto skupiny [12].

Pokrok v tejto oblasti by bol d’alsim krokom k zdokonalovaniu ochrany pred
kybernetickymi utokmi.

Threat agent

Threat agent models information collection

Proactive Real/near time Reactive

Comprehensive threat agent knowledge

Obrazok 3 Znalosti uto¢nikov [12]

2.3.2 Motivacia ato¢nika

S kazdodennymi operaciami v takmer kazdej oblasti spolo¢nosti, ktoré ¢im viac
zévisia od poprepajanych pocitacov, stability globalnej ekonomiky ¢i roéznych
socialnych a politickych systémov, sa zvysuju aj poziadavky na spolahlivé fungovanie
internetu a intranetovych systémov. Kvoli tomu rastie aj dolezitost’ kyberbezpeénosti.

Napriek tomu, ze vlada ardzne korporicie sa zameriavaju aj na Kkyberneticku
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bezpec¢nost’, tak globalne zostava kyberneticky priestor zranitelny a narastd pocet
zneuzitia internetu pre nelegalne Ciny.

Jednou zo stratégii ako dosiahnut’ ciele v oblasti kybernetickej bezpecnosti je
zdokonalit’ metody pre klasifikaciu kyberutocnikov. Uzitocny pristup ku klasifikécii
utocnikov je vytvorenie typologie, ktora umoziiuje bezpeCnostnym analytikom
ucinnejsie identifikovat’ hrozby zalozené na zndmych typoch uto¢nikov. Takéto
typoldgie umoziuju lepsie pochopit’ postupy tto¢nikov, ale st narocné na vytvorenie,
najma ak ide o Uto¢nikov, ktorych identity su Casto anonymné. Vyzvou je preto urcit,
kto je pachatel'om, aké schopnosti tento pachatel’ ma a ¢o ho viedlo k vykonaniu dané¢ho
¢inu.

Nikitina [13] opisuje utocenie na pocitacové systémy ako spolocensky fenomén-
produkt mladych l'udi vyrastajucich v rozvijajiicej sa digitdlnej dobe s cielom nieco
napadnut’, narusit, zni¢it. Takato CcCinnost’ je povazovana za logicky a socidlne

motivovant kyberneticku aktivitu ako je hacktivismus a crowdsourcing.

2.3.3 Schopnosti titocnika

Metody, ktoré 1to¢nici vyuzivaju pri Gtokoch sa neustidle vyvijaju
a zdokonaluju. Kvoli stile sofistikovanej$im postupom uto¢nikov sa musia aj
bezpeénostné systémy prispdsobovat’ tymto trendom. Cim s schopnosti uto¢nika
V tejto oblasti na vyS$Sej urovni, tym sa tento uto¢nik stdva pre organizaciu vicSou
hrozbou. Podl'a autorov ¢lanku zaoberajicim sa taxonomiou kyberato¢nikov [28]

mozZeme schopnosti tto¢nikov odstupnovat’ a zaradit’ do kategorii:
e vel'mi nizke schopnosti,
e nizke schopnosti,
e priemerné schopnosti,
e Vvysoké schopnosti a

e velmi vysoké schopnosti.
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Tabul’ka 1 Schopnosti uto¢nikov

Script kiddies velmi nizke

Hacktivisti, politicki aktivisti nizke

Cyber punks nizke
Insideri priemerné
Programatori vysoké
White hat hackeri vysoké

Black hat hackeri velmi vysoké
Kyberneticki teroristi velmi vysoké

Ako je mozné vidiet v tabulke 1, uto¢nici z kategérie script kiddies maja
schopnosti, resp. skisenosti s vykonavanim utokov na vel'mi nizkej urovni. Maju nizke
programatorské zru¢nosti, vacSinou len stiahnu a spustia uz existujuci skript, tzv.
toolkit. Preto nepredstavuju pre organizécie az taka vysoku bezpe¢nostnll hrozbu, avSak
S narastajucou sofistikovanostou tychto skriptov narastd aj moznost’ tychto uto¢nikov
vykonat’ utok spdsobujuci vyssiu Skodu.

Medzi uto¢nikov so schopnostami na nizkej urovni patria tzv. hacktivisti,
ktori maji véacsinou politické ciele a pre svoje utoky vyuzivaju najmid DDoS metddu.
Na rovnakej Grovni schopnosti st aj utocnici typu cyber punks. Ti vdcSinou dokazu
pisat’ vlastné skripty prisposobené ich cielom. Pre organizacie predstavujii hrozbu na
miernej Urovni.

Schopnosti na priemernej urovni maju tzv. insideri, ktori maju k dispozicii
udaje, ktoré vedia zneuzit' pre napadnutie organizacie, v ktorej pracuju, alebo v ktorej
pracovali. Vd’aka tymto udajom sice nepotrebuji Specidlne schopnosti na vysokej
urovni, ale pre organizaciu predstavuju vysokt hrozbu.

Vysoké schopnosti maji programatori, ktori piSu skripty, ktoré su potom
vyuZzivané script kiddies utocnikmi, a ,,white hat* hackeri. Ti v§ak nepredstavuja Ziadnu
hrozbu, ked’Ze svojou ¢innostou len pomahaju napr. pri zdokonal'ovani bezpecnostnych

systémov.

»Black hat* utoc¢nici a tzv. cyber teroristi maju schopnosti na vel'mi vysokej

urovni. Vykondvaji vysoko sofistikované utoky, ktoré si namierené proti
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nepriatel'skym narodom (cyber teroristi) alebo su sucastou organizovaného zlocinu
(black hat). Predstavuju velmi vysoku hrozbu, ked’Zze maju velmi silné technické

znalosti a skusenosti.

Na nasledujicom obrazku (obr. 4) je vidno, ako sa postupom casu vyvijali
nastroje pouzivané pre utoky a zaroven schopnosti utocnikov potrebné na vykonanie

uatoku.

sophisticated

command &
control
cross site scripting
High “stealth” / advanced Tools
scanning techniques
denial of service
Intruder
Knowledge distributed
attack tools (DDoS)
www attacks
automated probesiscans
Attack
Sophistication | exploiting known vulnerabilities
| password cracking
self-replicating code A k
Low password guessing ttackers
1980 1985 1990 1995 2000

Obrazok 4 Vyvoj schopnosti uto¢nikov [28]

2.4 Klasifikacia uto¢nikov

Uto¢nikov v kyberpriestore je vel'mi naro¢né identifikovat andjst. Cize len
vel'mi malo z nich si za svoje ¢iny odpykava trest. To je d’alSi dovod rozmahania sa

prave takéhoto typu utokov.

Existuje niekol’ko pristupov ku klasifikécii a deleniu tito¢nikov. Blizsie sa tymto
pristupom budeme venovat’ v nasledujucej kapitole. Pre tcel tejto zaverecnej prace sme
si vybrali klasifikacie utocnikov podl'a ENISA Threat Landscape 2015 [12]. Obrazok 5
znazoriuje klasifikéciu Gtocnikov. Podl’a tejto Stidie je najviac uto¢nikov zaradenych

do skupiny kyberkriminalnici, insideri, kyberSpioni a cyber warriors [12].
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Obrazok 5 Klasifikacia uto¢nikov [12]
Nasledujuci obrazok zobrazuje, ktoré typy uto¢nikov st povodcami ktorych

typov utokov.

Threat Agents

Cyber e Online social Comporations || Hackg Cyber Cyber Seript

criminals hackers Fighters terrarists kiddies

attacks

Web
application
attacks

Botnets

Denial of
Service

Physical
damage/ theft
flogs

Indider threat

Phishing

Spam

Exploit kits

Data breaches

Obrazok 6 Mapa uto¢nikov a hrozieb [12]
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2.4.1 Kyberneticki kriminalnici (cyber-criminals)

Ich hlavnou motivaciu je spenazenie poskytovanych sluzieb. Pracuji na
zlepSovani vyuzivanych infrastruktir aj na vyvijani stale sofistikovanejsich skodlivych

nastrojov [12].

2.4.2 Utoénici z vniitra organizacie (insiders)

Tato skupina Uto¢nikov je v sucasnosti pomerne dobre rozanalyzovana a je
vytvorena detailnejSia klasifikacia tohto typu utoc¢nikov. lde o0 skupinu sucasnych
abyvalych zamestnancov, sucasnych abyvalych poskytovatelov/dodavatel'ov/
konzultantov, sucasnych a byvalych obchodnych partnerov a zakaznikov. Okrem
spenazenia aist¢tho druhu pomsty, je unich najvi¢Sou motivaciou zneuzitie
pristupovych prav. Ukazalo sa, ze najCastejSie zneuzivané pristupové udaje su udaje
koncovych pouzivatelov, zdkaznikov, finan¢nikov a vedicich pracovnikov. Systémovi
administratori su az na deviatom mieste. Casto krat maju toénici z inej skupiny zdujem
vyuzit’ insiderov na dosiahnutie vlastného ciela. PriCom najCastejsi sposob, ako ich
ziskat' je podplatenie. Stcasné informacie o tejto kategdrii boli ziskané pomocou

modelovania a tiez pomocou reakénej analyzy [12].

2.4.3 Socialni hackeri (online social hackers)

Pocet tychto Uto¢nikov sa zvySuje vdaka phishingovym utokom, ktoré su
zamerané vzdy na konkrétne skupiny obeti. Na ziskanie informacii o tejto skupine su
dolezité informacie od poskytovatel'ov socidlnych sieti. Nastroje pre tento typ Gtokov st
lahko dostupné, takZe jednotlivcom s nejakou konkrétnou motivaciou nestoji nic
v ceste. Informacie o nich su ziskavané na zaklade reakcnej analyzy, t.j. na zaklade

analyzy konkrétnych bezpecnostnych incidentov [12].

2.4.4 Hacktivisti (hacktivists)

Ich hlavnym cielom je S§irit informacie organizacii alebo vplyvnych T'udi
s cielom zahanbit" ich a zvysit' informovanost’ verejnosti o tom, Co robia ilegélne.
Propagujii slobodu vyjadrovania a otvorenost internetu. Casto maji tieto skupiny
rovnaké ciele ako bezpecnostné spolo¢nosti, a preto by bolo spojenie tychto dvoch

skupin zaujimavym rieSenim roznych konfliktov [12].
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2.4.5 Kyberneticky teroristi (cyber-terrorists)

Moderné technologie internetu sa stali komunikacnym kandlom a kanalom na
verbovanie novych c¢lenov tejto skupiny uto¢nikov. Vyuzivaju pritom uto¢nikov
klasifikovanych ako social online hackers na udrziavanie ich infrastruktury a na Sirenie

ich kampane po socialnych sietach. Ich zaujmom je aj finan¢ny zisk [12].

2.4.6 Script kiddies

Na internete sa nachddza mnozstvo informacii k tomu, aby bolo mozné vykonat’
utok alebo vytvorit’ vlastny Skodlivy kod (malvér). Vd’aka tomu rastie pocet tcasti tejto
skupiny na réznych bezpecnostnych incidentoch. Niektori z tychto Gtocnikov nemaju
ziaden vazny zdmer a vykonavaju tito innost len pre zabavu. Casto krat ani nevedia,
¢o svojim utokom sposobia. Za posledné obdobie sa ukazalo, ze za tymito Gtokmi stoja

najm4 teenageri [12].
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3 Aktualne pristupy Kk identifikacii typov utocnikov

Jednou z tuloh sieti je zabezpecit anonymitu odosielatel’a, prijemcu alebo oboch.
Dosiahnutie stavu anonymity implikuje, ze v sieti nie je ziaden Utocnik alebo Uto¢nik
nie je uspesny pri svojich pokusoch o utok. To, ¢i utocnik bude alebo nebude tspesny
pri svojej Cinnosti, sa zistuje na zaklade bezpecnostného hodnotenia alebo analyzy
rizik. NajkritickejSou Cast'ou je urCenie spravneho modelu uto¢nika. Ak je tento model
prili§ silny, tak vécSina technik na ochranu nebude fungovat. Naopak, ak je model
uto¢nika prili§ slaby, systém nebude poskytovat’ dostato¢nii ochranu pouzivatelov.
V ramci tejto kapitoly sa budeme venovat aktudlnym pristupom k identifikacii

uto¢nikov, resp. konkrétnym modelom uto¢nikov.

3.1 VSeobecné pristupy k identifikacii uto¢nikov

Talianski autori [1] sa vo svojom ¢lanku venuju modelovaniu uto¢nikovho
spravania pomocou grafov a Markovovych rozhodovacich procesov na predikciu
moznych rozhodnuti Uto¢nika. Zaroven predpokladaju, Ze utoénik nema presné
a detailné¢ informdacie o systéme, na ktory uto¢i, ¢o ho zaraduje do kategorie tzv.
adaptivnych uto¢nikov. Na rozdiel od deterministickych uto¢nikov, ktori systém
dobre poznaji a maji dopredu naplanované kroky utoku, adaptivny utocnik moze
prehodnocovat’ a menit’ svoje rozhodnutia v rdmci Utoku v zavislosti od vzniknutych
situdcii. Deterministicki uto€nici sa v kazdom okamihu utoku dokdzu rozhodnut’, aky
bude nasledujuci krok s cielom dosiahnut’ optimalnu cestu v grafe utoku. Graf ttoku je
podla autorov ¢lanku popisany nasledovne: Uzol S; reprezentuje uspesne napadnuta
zranitel'nost, hrana medzi dvoma uzlami uruje mozZné vyuZitie dalSej zraniteI'nosti
a takéto postupné vyuZivanie zranitelnosti vedie k novym stavom v systéme a novym

mozZnostiam pre Uto¢nika.

Podla ¢lanku z roku 2005 [2] je dolezité odhalit’ rizikd na zaklade vektorov
utokov. Jednym zo sposobov, ako predchadzat’ bezpecnostnym incidentom je zistit,
ktoré typy uto¢nikov st pre systém najnebezpecnejSie a zamerat’ sa na ochranu aktiv,
ktoré s velkou pravdepodobnost’ou tito Gtocnici napadnu. Autori vytvorili klasifikaciu
uto¢nikov podl'a ich zaujmov a ciel'ov. Podl'a dané¢ho ¢lanku a ¢lanku z roku 2003 [3]
vieme uto¢nikov rozdelit’ na skupiny a nasledne ich ohodnotit’ podl'a toho, aké riziko

pre systém predstavuju. Ide o skupiny:
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e nestrukturovany hacker,
e Strukturovany hacker,
e organizovany zlocinec a priemyselna e-Spionaz,
e insider,
e hacktivista,
¢ financovana teroristicka skupina,
e Stat,
o skript kiddie a
e ,hobby“ hacker.
Vysledné ohodnotenie uto¢nika zavisi od viacerych aspektov:

e od jeho technickych zruénosti,
e od zdrojov, ktoré ma k dispozicii,
e 0d jeho zameru a motivacie, a
e 0d pravdepodobnosti, sakou je systém napadnutePny danym typom
utocnika.
V ¢lanku autori odvodili vzt'ah na c¢iselné ohodnotenie toho, aké riziko dany

uto¢nik predstavuje a na ¢iselné ohodnotenie jeho schopnosti. Podl’a tychto hodnoteni je

potrebné nasadit’ prislusné opatrenia proti danému tuto¢nikovi.

V d’alSej praci sa autori [4] zaoberaju profilaciou uto¢nikov ako koncept
oddelenia vlastnosti infrastruktiry systému od vlastnosti uto¢nikov. V clanku autori
ukazuju, ako je mozné poznatky o profilacii uto¢nika integrovat’ do existujicich
bezpecnostnych nastrojov bez akejkol'vek ujmy na vykonnosti. Ako priklad takejto
integracie uvadzaju analyticky nastroj AproxTree+, ktory je rozSirenim existujuceho
nastroja AproxTree. Pri analyze vyuZzivaju stromovu Struktiru na reprezentaciu utoku,
ktorda predstavuje hierarchicky popis moZznych utokov proti cielovej infrastruktire.
V strome su pokryté vSetky mozné scenare utoku. Bertic do uvahy profilaciu utoc¢nika,
je mozné prechadzanim stromu vylucit uréité uzly, atym celé podstromy a naopak
identifikovat’ tie scenare, ktoré pri danom type Uto¢nika ohrozuji konkrétny systém.
V zévislosti od mnozstva a detailnosti informacii, ktoré st o tto¢nikovi k dispozicii, je

scenar vymedzeny uz$ie a je ho tak mozné lahSie analyzovat'.

Autori v nasledujicom ¢lanku [5] priniesli d’al§i pohlad na klasifikaciu
utoc¢nikov. V praci autori navrhli novii metodu charakterizacie utocnikov, ktora je menej
abstraktnd ako v niektorych inych rieSeniach a viac praktickd a realisticka. Autori
predpokladajti, Ze Utocnik poznd infrastruktiru siete a jej algoritmy, ked’Ze vécSina
implementacii je open-sourcova a dobre zdokumentovana. Vytvorili delenie Gto¢nikov

ako entit zucCastiiujicich sa nejakym sposobom transakcii medzi dvoma stranami

34



vyuzivajic anonymnu siet. Trieda externych stram je povazovanad za najslabSicho
uto¢nika, jeho vplyv je limitovany ked’ze nemé ziadnu kontrolu nad pocitatom medzi
dvoma komunikujucimi stranami. Poskytovatel sluzby je trieda predstavujuca
komunika¢ného partnera pouzivatela, je zviazany s komunikujucimi stranami, ¢o je
mozné lahko zneuzit. Utoénici patriaci do triedy lokalnej administracie mozu
manipulovat’ so vSetkym v blizkosti pouzivatel'a, ¢o je nebezpecné najmi vtedy, ked’
pouzivatel’ slepo doveruje vietkym prenaanym tdajom. Dal$im silnym utoénikom je
poskytovatel’ internetového pripojenia, ked’Zze ma pristup k vel'’kému poctu pocitacov.
Cize je mozné, 7e vicsina datového toku medzi dvoma komunikujucimi stranami je
zachytavana tymto typom utoc¢nika. Vlada je d’alSim typom nebezpecného utocnika
pretoze ma pristup k vyznamne;j Casti sieti, ma zdroje na vytvaranie faloSnych sluzieb,
zdroje na prelomenie jednoduchSich Sifrovacich schém alebo zdroje na zakdzanie
pristupu k $pecifickym sluzbam. Tajné sluzby tvoria najvyssiu triedu uto¢nikov. M6zu
ziskat’ pristup k vicSine cCasti globalnych sieti, ak je to nevyhnutné pre ich operaciu.
Okrem toho, nepodliehaji Ziadnemu typu zdkona, ¢o z nich robi vaznu bezpecnostni

hrozbu.

V praci [6] sa autori zameriavajii na motivaciu uto¢nika. Navrhli framework,
ktory zahffia motivaciu uto¢nika v analyze Utoku pomocou stromu utoku. RozliSuja 5
typov motivacii utocnika:

o financny zisk,

e sposobenie Skody,

o ziskanie znalosti,

e vyhladavanie zabavy a

o ziskanie notori¢nosti v ramci komunity.

Dalsi krok vuréovani profilu ttoénika je uréenie zdrojov, ktorymi ttoénik
disponuje. Do tvahy autori bert hodnoty nasledovnych parametrov: financie, ktoré ma
uto¢nik k dispozicii; schopnosti uto¢nika; €as, ktory ma uto¢nik k dispozicii na
vykonanie utoku. Po nastaveni stromu utoku a profilu uto¢nika sa tieto dva aspekty
skombinuji a vykona sa analyza, ktord vedie k presnejSiemu typu Utoc¢nika. Existujii
mnohé d’alSie klasifikacie, napriklad v [7] ndjdeme 4 typy Gto¢nikov:

e eavesdropper,

e global eavesdropper,
e pasivny nepriatel’ a
e aktivny nepriatel’.
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Problém s tymto delenim je vSak ten, Ze v praxi je medzi tymito kategdriami

vel’'mi maly rozdiel a je tazké presne zaclenit’ Gito¢nika do niektorej z nich.

Systematické rozdelenie tito¢nikov pre teoretické modelovanie je popisané v [8].
Podla toho, ¢i je uto¢nik v sieti alebo nie, rozliSujeme internych a externych
utocnikov. Podl'a toho, ¢i utocnik moéze zmenit' stav siete alebo nie rozliSujeme
pasivnych a aktivnych uto¢nikov a podla toho, ¢i utocnik mdze menit’ svoje zdroje
a vyvijat’ svoje schopnosti pocas utok alebo nie, rozliSujeme statickych a adaptivnych
uto¢nikov.

Z predchadzajuceho prehladu existujucich taxonémii uto¢nikov je mozné zhrnut’
niekol’ko kritérii, ktoré¢ autori pri tvorbe tychto taxonémii vacSinou berti do tvahy.
Jednym z najcCastejSich kritérii je motivacia uto¢nika. T4 do velkej mieri urcuje, kol'ko
¢asu a zdrojov Uto¢nik utoku venuje, ale aj to, aky dopad bude mat dany Utok na
systém. Dalsim kritériom je miera tucasti v komunikacii. Toto kritérium uvaZzuje
uto¢nikov ako entity, resp. vicsSie celky, pricom kazdy znich mé odlisny pristup
k zdrojom. Medzi dolezité kritéria patri aj riziko, ktoré dany typ Gto¢nika predstavuje
pre systém. Na zaklade tohto poznatku je mozné azda najefektivnejSie a najrychlejsie
rozhodnut, do akej miery je potrebné nasadit’ bezpecnostné opatrenia. Ako uz bolo
spomenuté, d’al$imi kritériami st acast’ uto€nika v sieti, schopnost’ ito¢nika zmenit’
stav siete a vyvoj schopnosti uto¢nika pocas Gtoku. Poslednym spominanym kritériom
je rozsah informacii, ktoré uto¢nik ma k dispozicii o systéme, na ktory atoéi. Cim viac
tychto relevantnych informécii ma, tym je pre systém nebezpecnejsi. Tieto kritérid pre

taxonomie kybernetickych tito¢nikov zobrazuje aj nasledujuca tabul’ka 2.
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Tabul’ka 2 Kritéria taxonomii ato¢nikov

Kritérium

Skupiny ttocnikov

Motivacia

Uto¢nik motivovany: financnym ziskom,
sposobenim Skody, ziskanim znalosti,

zabavou, notori¢nost’ou

Miera Géasti v komunikéacii

Externa strana, poskytovatel' sluzby,
lokdlny  administrator,  poskytovatel
internetového pripojenia, vlada, tajné

sluzby

Riziko

neStruktirovany hacker, Struktirovany
hacker, organizovany zlocinec
a priemyselna e-Spionaz, insider,
hacktivista, financovani teroristicka
skupina, S§tat, skript kiddie, ,,hobby*
hacker

Ucast’ v sieti

Interny Gto¢nik, externy tto¢nik

Schopnost’ zmenit’ stav siete

Pasivny to¢nik, aktivny Gto¢nik

Vyvoj schopnosti

Staticky Gtocnik, adaptivny Gtocnik

Rozsah informacii

Adaptivny  utocnik,  deterministicky

uto¢nik

3.2 Pristupy k identifikacii uto¢nikov podla ich motivacie

3.2.1 Typoléogie utocnikov

Cielom kaZzdého administratora kritickej infrastruktiry by malo byt’ zniZit’ riziko

cenovo Co najefektivnejSie namiesto uplného vyltcenia rizika [14]. Kategorizacia

hrozieb je jednou zo stratégii manazmentu rizik. Buyens et al. [15] tvrdia, ze jednou

z najefektivnejSich stratégii manazmentu rizik je vytvorit profily to¢nikov, ktoré

zahfnaji najmé troven ich schopnosti. Kategorizacia ma niekol’ko vyhod [16]:

e umoziuje systematické Stadium bezpecnostnych incidentov,
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e pomaha manazérom budovat’ efektivne obranné systémy, ktoré su mene;j

zranitel'né,
) 1 C .
e ulahcuje nahlasovanie incidentov kompetentnym timom.

Landreth [17] navrhol 5 typov tuto¢nikov zaloZenych na ich schopnostiach
a motivaciach. Medzi mozné motivacie uto¢nika zarad’uje zamerné spdsobenie Skody,
intelektudlnu vyzvu, vzruSenie, zvySenie ega akrimindlny =zisk. Chantler [18]

kategorizuje Gto¢nikov podl'a motivacii, schopnosti a skuisenosti.
Ideélne by bolo rozliSovat’ utocnikov na zaklade viacerych parametrov ako:
e identita pachatel’'ov a ich ciel,
e metoda utoku a frekvencia vyskytu,
e ciel!, ktory chce uto¢nik dosiahnut’ a
e spdsobena Skoda.

Ked’ze takéto udaje su k dispozicii len zriedka, tak redlnejsie je klasifikovat
uto¢nikov len podla schopnosti a motivacii (pomsta, financny zisk, zvedavost,
notori¢nost’). V niektorych modeloch sa mdézeme stretnut’ aj s ideoldgiou ako jednou
z foriem motivacie uto¢nika. Medzi ideologické motivacie mozeme zaradit
nacionalizmus alebo nabozenstvo. Ako hekeri st vacSinou oznaCovani politicki
aktivisti. Rogers’s [19] vSak upravil taxonomiu tak, Zze o hacktivistoch hovori ako
0 uto¢nikoch, ktori chct predovSetkym ziskat’ notoricnost” a politické motivacie su pre

nich az druhoradé.

Srozvojom internetu sa postupne menilo aj zlozenie jeho pouzivatel'ov
a s rdznorodymi typmi pouZzivatel'ov sa zacali objavovat’ aj r6znorodé Skodlivé aktivity
vd’aka rozvijajucim sa schopnostiam uto¢nikov a ich motivacidm. Okrem hacktivistov
sa v poslednom case objavil aj d’alsi typ Gto¢nickej skupiny - crowdsourcing. Online
crowdsourcing pozostdva z kolektivnej snahy vyrieSit nejaky problém vicSinou
s vyuzitim nelegdlnej Cinnosti a dosiahnut” tym pochybné ciele. Tento typ ¢innosti
zahfia takzvany doxing, ¢o je vyuzivanie internetovych zdrojov (napriklad aj naburanie
sa do uctov na rdznych socidlnych sietach) na ziskavanie osobnych udajov
0 konkrétnych pouzivatel'och.

Glenny [20] vo svojej praci zhrnul, ze chapanie schopnosti a motivacii
kybernetickych uto¢nikov prispieva vo vel'kej miere k vyvoju bezpecnosti roznych

systémov, ktoré si zavislé na technickych rieSeniach.
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3.2.2 Circumplex model

Kruhové modely su pouzivané na prezentovanie réznych konceptov a vztahov
medzi nimi. Seebruck [21] vo svojom ¢lanku modifikoval tento model tak, ze kruh je
rozdeleny do niekolkych oblasti, kde kazda z nich reprezentuje nejaki motivaciu.
Dolezité je umiestnenie jednotlivych skupin Gto¢nikov. Skupiny blizko vedl'a seba su si
podobné, umiestnenie skupiny blizko okraja oblasti indikuje, Ze motivacie sa prekryvaju

a pozicie d’alej od centra naznacuju pokrocilejSie schopnosti Gtocnika.

(prestige)

®coders

(recreation) (ideclogy)
/r @hackyjvists
novices @,/

punks @ so_ph istication

_ @&cyber warriors

1 crowdsourcers @ T

insiders @

(revenge) {profit)

Obrazok 7 Kruhovy model zobrazujuci motivacie ito¢nikov [21]

Takyto model je uZitocny na zobrazenie vztahov medzi uto¢nikovymi
schopnostami a motivaciami, ¢o pomdha pri identifikacii a kategorizéacii Utoc¢nikov.
Seebruck teda navrhol tieto typy uto¢nikov a zoradil ich podla narastajucich
technickych zrucnosti: novacikovia, crowdsourceri, pankaci, hacktivisti, insideri,
kriminalnici a kyberneticki bojovnici. Na obrazku 7 vidime, Ze kazda z piatich
motivacii- ideoldgia, profit, pomsta, zdbava, prestizZ- ma vlastni oblast’.

Na obrazku 7 pozicia hacktivistov vyjadruje ich stredne pokrocilé schopnosti, to,
ze ich motivaciou je urcita ideologia. Pozicia kybernetickych bojovnikov indikuje
vysoko sofistikovanych uto¢nikov motivovanych ideoldgiou a ziskom. Kriminélnici
maju schopnosti na vyS$Sej Urovni a primarne si motivovani ziskom, sekundarne

pomstou.
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3.2.3 VaZeny circumplex model

I ked’ s circumplex modely uzitocné na zobrazovanie vzt'ahov medzi r6znymi
typmi uto¢nikov, ich schopnost’ami a motivaciami, neberu do uvahy napriklad to, ak ma
uto¢nik nie jednu, ale niekol’ko motivécii sucasne. Kvoli tomu bol navrhnuty vazeny
circumplex model, ktory umoznuje zobrazit niekol’ko motivacii 0to¢nika naraz.
Namiesto bodov v jednotlivych sektoroch sa vyuzivaju krivky, ktoré mézu prechadzat
cez viacero sektorov. To, ako vel'mi bol uto¢nik ovplyvneny danym typom motivacie

znéazornuje hrabka krivky.

(prestige)

(recreation)

~—cyber
war'er\rs—
4« ) _{crowdsourcers ¥

Obrazok 8 Vazeny kruhovy model [21]

3.2.4 Vyuzitie circumplex modelu

Tieto modely mdézu byt vyuzivané na odhalovanie vztahov, ako napriklad
¢ierne trhy v oblasti profitu dosiahnutelné cez anonymnu siet” Tor (The Onion
Router). Mo6zu byt pouzité na zobrazenie nepriamych vztahov ana odhalovanie
komplexnych vzt'ahov medzi hackermi a pocitacovymi systémami. SU vel'mi uzitoénym

investigativnym nastrojom vd’aka ich rychlej vizualizécii hrozieb.
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4 Urcenie typov utocnikov

V tejto kapitole rozoberame pristupy hibkovej analyzy tdajov k uréeniu typu
utocnikov. Nasledne sa venujeme len pristupom zalozenym na zhlukovani. Poslednu
Cast’ kapitoly predstavuje popis k-means algoritmu a pristupov k ur¢eniu vhodného k,

teda poctu zhlukov (v nasom pripade typov uto¢nikov).

4.1 Ur&enie typov uitoénikov pomocou hibkovej analyzy tidajov

Kybernetickd bezpecnost’ poskytuje rozne technoldgie a procesy navrhnuté na
ochranu pocitatov, pocitacovych sieti, pocitacovych programov audajov pred
neautorizovanym pristupom, modifikaciou alebo poskodenim. Na analyzu udajov
Z bezpeénostnych systémov, ako su systémy na detekciu prienikov (Intrusion Detection
Systems, 1DS) alebo honeypoty, existuje niekol’ko pristupov z oblasti hibkovej analyzy
udajov. Tie vd¢s§inou pozostavaju zo Styroch faz [25]:

e identifikacia atributov jednotlivych inStancii,

¢ identifikdcia atribitov potrebnych pre klasifik4ciu (redukcia dimenzie),
e ucenie” modelu na tréningovych udajoch,

e vyuzivanie neu¢ené¢ho modelu pre klasifikaciu novych instancii.

Nasledujtice podkapitoly popisuji metoédy hibkovej analyzy udajov, ktoré je
mozné vyuZit' pre vykondvanie réznych analyz nad bezpecnostnymi udajmi. Kazdy
Z nich je mozné pouzit’ aj na urcovanie typov utocnikov tak, ako je popisané v tychto

podkapitolach.

4.1.1 Umelé neurdonové siete

Umelé neurdnové siete s inSpirované cinnostou mozgu asu tvorené
poprepdjanymi umelymi neurénmi, ktoré st schopné vykonavat’ vypocty na zaklade
vstupnych hodnot. Vstupné udaje aktivujii neurdny na prvej vrstve siete, ktorej vystup
je zaroven vstupom pre druhu vrstvu atd’. Vystup poslednej vrstvy predstavuje vysledok
celého vypoctu [25].

Umelé neurénové siete je mozné pouZit ako klasifikatory. Inymi slovami

vystupnd vrstva generuje konecnu kategoériu, do ktorej je zaradeny vstup. Ich

41



nevyhodou je vSak to, Ze pri velkom mnozstve vstupnych tdajov je cas potrebny na
naucenie siete velmi dlhy. Napriek tomu je mozné tito metdodu vyuzit' na detekciu
zneuzitia systému [38] alebo detekciu neobvyklej ¢innosti v systéme [39].

V pripade urcovania typov uto¢nikov je mozné tento pristup vyuzit' tym
sposobom, Ze na vstupnej vrstve je prezentovany utocnik ako vektor hodndt jeho
atribatov. Ak st pravidla siete nastavené korektne a tak, aby zodpovedali pozadovanej
klasifikacii uto¢nikov do skupin, tak na vystupnej vrstve je mozné priamo ziskat

zaradenie uto¢nika do jednej z definovanych skupin.

4.1.2 ZdruZovacie pravidla a fuzzy zdruZovacie pravidla

Cielom tychto pristupov je najst’ v idajoch nové, doteraz nezname pravidla.
ZdruZovacie pravidlo popisuje vzt'ahy medzi réznymi atributmi. Napriklad pravidlo IF
(A AND B) THEN C vyjadruje, ze ak su pritomné atributy A aj B, tak potom je
pritomny aj atribit C pre dant inStanciu [25]. Podstatou tejto metddy je hladanie
mnozin objektov, ktoré sa Casto vyskytuju spolu (napr. {X, Y}) anasledne generuje
zdruzovacie pravidla (napr. X->Y a/alebo Y->X).

Nevyhodou tohto pristupu je to, ze je mozné ho aplikovat’ len na binarne udaje.
Nie je ho mozné pouzit’ na numerické udaje, avsak tento nedostatok odstranuje fuzzy
pristup [40]. Napr. Brahmi [41] vyuzil tato metédu na popisanie vztahu medzi TCP/IP
parametrami a typmi Gtokov.

Ak maju dvaja Gto¢nici podobné atributy, tak tento pristup by ich mal ,,zdruzit™.
Je teda moZné pouZit' tito metddu na hladanie takych mnoZin Uto¢nikov, ktori st si

podobni a tym padom ich istym spoésobom klasifikovat’.

4.1.3 Bayesova siet’

Bayesova siet’” je pravdepodobnostny graficky model, ktory reprezentuje
premenné avztahy medzi nimi [42,43]. Siet' je tvorena uzlami predstavujicimi
diskrétne alebo spojité ndhodné premenné, ktoré su prepojené orientovanymi hranami,
vytvarajuc tak orientovany acyklicky graf. Bayesove siete su védcSinou vytvarané

s vyuzitim poznatkov znalca v danej oblasti.
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Na obrazku 9 je znadzornena Bayesova siet’ pre detekciu utokov. V zavislosti od
aplikdcie moze byt vyuzitd na popis vzajomného pdsobenia ndhodnych premennych

alebo na vypocet pravdepodobného vystupu v koncovom stave.

File Access?
(FA)

Misuse type
(M)

Praotocal
(PT)

# failed login
(NF)

Tw'Rx ermor
(ERR)

Obrazok 9 Bayesova siet’ [25]
Podobnym spdsobom, aky je zobrazeny na obr. 9 je mozné klasifikovat’ aj
uto¢nikov. Jednotlivé uzly by vtom pripade reprezentovali napr. konkrétne kroky

uto¢nika. Na zaklade nich by bol potom uto¢nik zaradeny do niektorej zo skupin.

4.1.4 Rozhodovacie stromy

Rozhodovaci strom je stromova Struktura, v ktorej listy reprezentuju jednotlivé
klasifikacie a vnutorné uzly vlastnosti, ktoré vedu ku konkrétnej klasifikacii [25].
Konkrétna instancia je zaradena do niektorej triedy podla toho, ¢&i spiiia alebo nespiia

atributy vo vnutornych uzloch.

NajznamejSie metdody na automatické vybudovanie rozhodovacieho stromu su
ID3 algoritmus [44] a C4.5 algoritmus [45]. Oba tieto algoritmy budujt rozhodovacie
stromy nad tréningovou vzorkou udajov s vyuzitim konceptu informacnej entropie.
Vyhodou rozhodovacich stromov je vysoka presnost’ klasifikdcie, intuitivne pouZivanie

a jednoducha implementécia.

Na detekciu zneuzitia systému je mozné rozhodovacie stromy vyuZit tym

sposobom, ze kazdy vstup sa porovna so vSetkymi pravidlami. Ak budu teda sucastou
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stromu pravidla na rozhodnutie o type to¢nika, tak je mozné tento pristup vyuzit’ aj na

identifikaciu typov uto¢nikov.

4.1.5 Evolu¢né vypoéty

Pojem evoluény vypocet Vsebe zahffia genetické algoritmy, genetické
programovanie, evolu¢né stratégic ainé postupy [25]. V ¢lanku [25] sa autori
zameriavaju najméd na genetické algoritmy a programovanie, ktoré su zalozené na
principe prezitia zdravSieho, odolnejSieho jedinca. VacsSinou sa tieto algoritmy zacinaju
s nadhodnou populaciou, ktorej jedince st reprezentované ako bitové retazce (v
genetickych algoritmoch) alebo programy (v genetickom programovani).

Evolu¢né vypocty, konkrétne genetické algoritmy, vyuzil Khan [46] na vyvoj

pravidiel pre detekciu vniknutia do systému.

4.1.6 Zhlukovanie

Zhlukovanie je technika dolovania v tdajoch, ktor sme sa rozhodli pouzit
V nasej praci na hl'adanie skupin uto¢nikov v udajoch. Hlavnym dovodom je to, Ze tento
pristup nevyzaduje Ziadne definovanie pravidiel ani ziadnu Specidlnu Upravu udajov.

Zhlukovanie blizsie popisujeme v nasledujtcej kapitole.

4.2 Urcenie typov uto¢nikov pomocou zhlukovania (clustering)

Zhlukovanie (clustering) je mnozina algoritmov na hladanie vzorov vo
vysoko-rozmernych neklasifikovanych tdajoch [25]. lde o pristup bez ,ucitel’a®,
v ktorom s udaje zoskupované na zaklade podobnosti [25]. Hlavnou vyhodou
vyuzivania zhlukovacich technik v kyberbezpec¢nosti, resp. pri odhalovani
neautorizovaného vniknutia do systému, je schopnost’ ucenia sa z idajov bez toho, aby

systémovy administrator musel poskytnut’ explicitny popis r6znych tried utokov.

4.2.1 Porovnanie zhlukovacich algoritmov
Roézne techniky zhlukovania su vhodné pre rozne typy bezpecnostnych udajov.
V modeloch zaloZenych na prepojeni roznych konceptov st datové body spdjané na

zaklade vzajomnych vzdialenosti. Pre tieto modely je najvhodnejsim zhlukovacim
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pristupom hierarchické zhlukovanie [61]. Medzi algoritmy pre hierarchické
konceptualne zhlukovanie patri aj algoritmus COBWEB [68]. COBWEB
inkrementalne organizuje inStancie do tzv. klasifikacného stromu, ktory moze byt
pouzity napr. na predikciu chybajicich hodnot. V modeloch, kde je vyhodné kazdu
skupinu reprezentovat’ podl'a jej centroidu, teda stredového vektora, je vhodné pouzit

k-means algoritmus [25].

V distribuénych modeloch jednotlivé skupiny zodpovedaju Statistickému
rozdeleniu. Pre tento typ udajov je vhodny zhlukovaci algoritmus Expectation
Maximization (EM) [62]. Takzvany DBSCAN (Density-Based Spatial Clustering of
Applications with Noise) [63] zhlukovaci algoritmus je uréeny pre modely, kde su
udaje zoskupované do hustych a navzajom prepojenych oblasti. Podobnym algoritmom
je aj algoritmus OPTICS [67], ktory sa od DBSCAN algoritmu 1i$i len tym, ze sa
neurCuje prislusnost’ instancii do zhlukov, ale iba sa ukladd poradie v akom boli
inStancie spracované. Grafové modely definuju kazdy zhluk ako mnoZinu prepojenych
uzlov, kde kazdy uzol je spojeny prostrednictvom hrany aspoil s jednym inym uzlom
v mnozine. Pre zhlukovanie v tychto modeloch je vhodnym pristupom clique
algoritmus [64].

Dalsim popularnym pristupom k zhlukovaniu bezpeénostnych udajov je k-NN
(k nearest neighbours) algoritmus [65]. Vyhodou tohto algoritmu je jednoduchost’,

avSak vysoko-rozmerné tidaje maji na tento pristup negativny vplyv [25].

4.2.2 Zhlukovacie algoritmy implementované v nastroji Weka

V praci vyuzivame nastroj Weka [47], ktory okrem iného obsahuje aj rdzne
zhlukovacie algoritmy urcené pre dolovanie v udajoch. Jednotlivé algoritmy sme
aplikovali na nase tidaje vo formate IDEA. BliZsie sa tymto idajom budeme venovat’

v kapitole 5.1. Nasledujtca tabul’ka zobrazuje vysledok pouzitia na testovacom datasete.
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Tabul’ka 3 Nevyhody zhlukovacich algoritmov aplikovanych na idaje z Wardenu

Zhlukovaci algoritmus Testovaci dataset

Cobweb [66] Prilis vela
najdenych zhlukov
(rddovo v stovkach)

DBSCAN [63] Nie vSetky inStancie
zaradené do
zhlukov

EM [62] Velmi dlhy cas
vypoctu, malo
najdenych zhlukov

HierarchicalClusterer Ziadne najdené

[61] zhluky

OPTICS [67] Velmi dlhy cas
vypoctu

K-means [57] Prijatelny Cas
vypoctu aj pocet
zhlukov

Kedze pre ucely naSej prace potrebujeme pracovat’ so stredovymi vektormi
jednotlivych zhlukov anaSe tdaje st tvorené az 40-rozmernymi vektormi, vhodnym
algoritmom sa javi k-means algoritmus. Ako je mozné vidiet’ z predchadzajucej tabul’ky
3, k-means algoritmus najlepsie pracuje s nasim datasetom, ktory zohladnuje tdaje

0 utokoch.

4.3 K-means algoritmus a urcenie parametra k

K-means algoritmus rozdel'uje danii mnozinu tdajovych bodov X do k zhlukov,
pricom kazdy bod je viac podobny centroidu zhluku, do ktorého bol zaradeny, ako
akémukol'vek inému centroidu [57]. Vo vSeobecnosti k-means algoritmus pozostava

z nasledujucich krokov:
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e krok 1: Vyber k poc¢iato¢nych centroidov cy, Cy, ..., Ck.
e krok 2: Kazdu inStanciu x z X prirad’ do zhluku, ktorého centroid je najblizSie
Kk X.
e Kkrok 3: Pre kazdy zhluk prepocitaj jeho centroid podl'a prvkov, ktoré don boli
zaradené.
e Kkrok 4: Opakuj kroky 2 a 3 pokial’ nebude dosiahnuta konvergencia.
Pri implementacii k-means algoritmu je potrebné vopred urcit’ K, teda pocet
zhlukov a tiez metriku pre urCovanie vzdialenosti. V k-means zhlukovani sa naj¢astejsie
pouziva Euklidovska vzdialenost’. Ak p=(p1,p2,...,pn) a d=(ql,q2,...,qn) st dva body

euklidovského n-rozmerného priestoru, tak vzdialenost’ medzi nimi je dand vztahom:

d(p,q) = \/Z?ﬂ(‘h —pi)?.

Vyber parametra K je dany empiricky. Na ur¢enie vhodnej konstanty ,.k* pre k-

means zhlukovanie existuje niekol’ko moznych pristupov, ktoré si popisané

Vv nasledujucich podkapitolach.

4.3.1 X-means zhlukovanie

V statistike a dolovani v idajoch je X-means zhlukovanie obmenou k-means
zhlukovania, kde sa zjemiluje priradenie do zhlukov tym, Ze sa postupne skusa
rozdel'ovanie aktualnych zhlukov. Ukladaju sa najlepSie ziskané vysledky, teda
rozdelenia, az pokial’ nie je splnend nejaka podmienka, napr. Bayesovo informacné

kritérium (BIC) alebo Akaikeho informaéné kritérium (AIC) [58].

Po aplikacii tohto pristupu na naSe udaje s vyuzitim nastroja Weka bolo k urcené
na hodnotu Styri. AvSak rozdelenie Uto¢nikov do skupin bolo prili§ nerovhomerné (v

jednej zo skupin az 85% vSetkych toc¢nikov), €o je pre nasu analyzu nevyhovujuce.

4.3.2 Siluetova metoda (Silhouette method)

Priemerna silueta udajov je uzitocné kritérium pre uréovanie prirodzeného poctu
zhlukov. Pod siluetou inStancie rozumieme, ako ,blizko* je k inStanciam
nachadzajicim sa v rovnakom zhluku a ako d’aleko je od instancii susedného zhluku,
¢ize od zhluku, ktorého priemerna vzdialenost’ od danej inStancie je najmenSia [59].
Hodnota siluety blizka k 1 implikuje, ze inStancia je v spravnom zhluku, kym silueta

blizka -1 implikuje, ze inStancia je v nespradvnom zhluku. Optimaliza¢né techniky ako
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napr. genetické algoritmy su vhodné pre urCenie poctu zhlukov tak, aby silueta

jednotlivych instancii bola ¢o najvyssia [59].

4.3.3 Krizova validacia (Cross validation)

Krizova validacia (cross validation) [60] je dalSia moznost, ako urcit' ¢o
najvhodnejsi pocet zhlukov. Jej podstata spociva v rozdeleni udajov na Vv Casti. Kazda
Z nich je nasledne ,,odlozend*” bokom ako testovacia vzorka. Na zvySnych v-1 Castiach
je natrénovany model a na testovacej vzorke je vypocitana hodnota nejakej tcelovej
funkcie, napr. sucet druhych mocnin vzdialenosti k centroidom jednotlivych zhlukov.
Tychto Vv hodndt je spriemerovanych pre kazdy alternativny pocet Casti Vv a pocet
zhlukov je nasledne uréeny tak, Ze dalSie zvySenie poctu Casti v by viedlo len

k nepatrnej zmene v hodnote tcéelovej funkcie [60].

4.3.4 Elbow metoda

Na urCenie vhodnej konstanty ,k“ pre k-means zhlukovanie na
predspracovanych tdajoch sme sa rozhodli vyuzit tzv. ,.elbow* metddu [35]. Jej hlavna
mysSlienka spociva v spusteni k-means algoritmu urcity pocet krat a pre kazdé ,k*

vypocitat tzv. ,,sum of squared errors* (SSE) podl'a vzorca:

K
SSE = Z z dist(x, cl-)2

i=1xEci

SSE je teda definované ako stcet vzdialenosti umocnenych na druht medzi
kazdym prvkom klastra a stredom prislusného klastra. ZvéacSovanim ,k* sa SSE

zmenSuje ako je vidno na nasledujicom obrazku:
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Obrazok 10 Graf na urcenie "k" pre k-means zhlukovanie
Do6vodom je to, Ze s narastajucim poctom zhlukov sa tieto zhluky zmensuju,
ateda aj skreslenie sa zmenSuje. Cielom ,,elbow* metddy je zvolit’ také , k*, pre ktoré
hodnota SSE nahle poklesne. Pre pripad na obrazku 10 by tato metdda ako ,k* zvolila
6, pretoze pre k=7 a vyssie je zmena v SSE uZ len nepatrna.
V nasej praci pre urcenie k vyuzivame tito metodu.
Vyhodou tejto metody je:
e jednoduchd implementacia,
o <asovid zlozitost (O(n®™** * log n), kde k je pocet klastrov, d je dimenzia Gdajov a

n je pocet entit, ktoré su na vstupe algoritmu.

Naopak, nevyhodou metody je nutnost’ urCenia poétu zhlukov pred samotnym
zhlukovanim. Nevyhodu tiez predstavuje skutocnost’, Ze vysledné zhluky zavisia od

pociatocnej vol'by centroidov.
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5 Systém na identifikdciu uto¢nikov pomocou k-means
algoritmu

Tato kapitola popisuje systém na identifikaciu uto¢nikov do skupin. V prvom
rade je popisany datatset , Ktory mame k dispozicii a sposob, akym boli udaje
spracovavané. BlizSie sa venujeme Specidlnemu formatu, v ktorom tieto udaje su.
V kapitole navrhujeme vlastny spdsob zalozeny na vyuziti zhlukovacieho algoritmu k-
means, ktory najde v udajoch zhluky, teda skupiny uto¢nikov. V zavere kapitoly je

uvedena analyza ziskanych vysledkov.

5.1 Dataset

Pre ucely diplomovej prace mame k dispozicii 2-tyzdiové udaje zachytené
v ramci projektu WARDEN [56] v pocitacovej sieti CESNET (zdruzenie vysokych §kol
a Akadémie vied Ceskej republiky, ktoré prevadzkuje a rozvija narodnu e-infrastruktiru
pre vedu, vyskum a vzdelavanie) [34]. Tento dataset obsahuje najmi udaje zachytené
honeypotmi, resp. inymi podobnymi detekénymi systémami. Doélezitym aspektom je
skutocnost, ze tieto tdaje predstavuju zachytené spravanie sa Utocnikov. Teda nie je
potrebné urcit, ktoré udaje predstavuju legitimnu prevadzku a ktoré nie. Dataset
obsahuje priblizne 72 miliénov zdznamov, pricom kazdy riadok je vo formate IDEA
[31]. Prakticky ide o upraveny JSON format. IDEA je deskriptivny datovy model, pre
ktory je typicky key:value format. Okrem toho ma definovani maximalnu hibku
vnorenia 2.

Aby sa nam s Gdajmi lep$ie pracovalo, s ulozené v PostgreSQL databaze [33].
Tabulka pozostava z dvoch stipcov: ID aideadata. Zaznamy v stipci ideadata st
priamo v IDEA formate, ale vd’aka PostgreSQL vieme efektivne pracovat’ aj s JSON
objektami.

Pomocou nasledujucich dopytov sme z tidajov, ktoré¢ mame k dispozicii ziskali
vSetky kl'ice, ktoré sa v naSich udajoch vyskytuji na prvej urovni IDEA formatu a na
druhej Grovni pre kI'a¢ ,,Source* a ,,Target®, teda ziskali sme informdcie o zdroji utoku
a jeho cieli:
select distinct jsonb_object_keys(ideadata) from ideas2;

select distinct jsonb_object_keys(ideadata->'Source’->0) from ideas?2;
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select distinct jsonb_object_keys(ideadata->"Target'->0) from ideas2;

Z vysledkov tychto dopytov, teda z dostupnych udajov o ttoku vo formate
IDEA budeme uvazovat nasledovné:
e kategoriu (category),
e trvanie Gtoku (duration), resp. rozdiel medzi CeaseTime a EventTime,
e zdroj (source) vo formate IPv4,
e ciel (target) vo formate 1P4, Proto aPort.
Okrem tychto udajov budeme pre kazdého utocnika brat’ do uvahy aj pocet
roznych cielov teda roznych IP adries, na ktoré uto¢nik tutoc€il a tiez maximalny
¢asovy rozdiel medzi utokmi dané¢ho ttocnika. Okrem toho budeme na zéklade cielovej

IP adresy brat’ do ivahy aj po€et réznych pocitacovych sieti, na ktoré tito¢nik utocil.

5.1.1 IDEA format

Administratori prevadzkuju rozne detekéné systémy, ktoré generuju obrovské
mnozstvd udajov kazdy den, ktoré vSak vicSinou zostdvaju ulozené lokélne na
serveroch. Administratori z nich filtruju len urcita cast’ potrebnych udajov a zvysok je
nevyuzity. Avsak tieto na prvy pohl'ad zbyto¢né tidaje mézu byt v kombinacii s udajmi
z inych zdrojov uzitocné. Za posledné roky sa objavilo niekol'ko systémov na takéto
automatické vymeny reportov o bezpecnostnych incidentoch ako napriklad Warden
[56], Megatron, n6 alebo Prelude.

5.1.2 Popis udajov IDEA formatu vyuzZivanych v praci

Kategorizacia daného titoku je dolezitym krokom pri vytvarani reportu. Pre
klasifikaciu bezpe€nostného incidentu je vyuZivany zoznam nazvov kategorii, pricom sa
Vv reporte uvadza aj kategoéria (category) aj podkategéria (subcategory) oddelené
bodkou (napriklad “Abusive.Spam”, “Fraud.Phishing”). V pripade, ze podkategoria nie
je jednoznacne urcitelna, je mozné uviest' len kategériu. Ak Zziadna z kategorii
V zozname nie je pouzitel'nd, tak tvorca reportu mdze pouzit’ novu, vlastnu kategoriu.
Ak nie je mozné kategorizovat' dany utok, tak je mozné pouzit' ,,Other”. V nazvoch
kategorii by nemali byt’ pouzité &islice, pod¢iarkovniky ani pomicky.

Trvanie utoku (duration) je retazec reprezentujici rozdiel medzi dvoma

Casovymi peciatkami.

51



IP adresa (Source.IP4): predstavuje IP adresu vo verzii 4, z ktorej bol ttok

zaznamenany.

Protokol (Target.Proto) je wuvedeny Vv casti “Source/Proto” alebo

vwe

modelu.

Port (Target.Port): oznacuje sietovy port, ktory je vyuzity pri utoku.

5.2 Navrh systému

Cielom tejto prace je urcit, aké typy utoc¢nikov sa nachadzaji v idajoch, ktoré
mame k dispozicii. To znamend, ze v prvom rade je potrebné najst’ skupiny uto¢nikov
a nasledne popisat’ vlastnosti tychto skupin.

Na dosiahnutie tohto ciel'a sme sa rozhodli vyuzit metédu hibkovej analyzy
udajov (data mining) — zhlukovanie (clustering). Dovod vyberu tejto metddy aj
konkrétneho algoritmu je popisany v predchadzajlicej kapitole. Nasledujiuci diagram
zobrazuje jednotlivé stavy, v ktorych sa nas navrhovany systém bude nachadzat’ pocas

procesu hl'adania skupin uto¢nikov v tdajoch.

predspra-
M covanie
udajov

ziskanie
udajov z
databazy

ziskanie
"k" pre
k-means

k-means
zhlukova-
nie

popisani .‘
skupin /

.

Obriazok 11 Diagram zobrazujuci navrh rieSenia
Jednotlivé zaznamy, ktoré sa nachadzaju v tdajoch z Warden-u, predstavuju
jednotlivé utoky. Ked’ze sa vSak naSa praca zaobera utocnikmi, nie tokmi, tak vo faze
predspracovania udajov vytvarame vektory, ktorymi je kazdy uto¢nik reprezentovany.
Klucovou informaciou pre tento krok je zdrojova IP adresa, t.j. IP adresa, z ktorej

utocnik utocil. Kazdy utoc¢nik na vstupe bude reprezentovany prave jednym vektorom,
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kde jednotlivé zlozky su hodnoty atributov, ktorymi je tto¢nik popisany. VSetky tieto
atributy a aj ich presné poradie vo vektore je uvedené v prilohe B.
Pre kazdua IP adresu (Source.IP4) bude vo vstupnom subore jeden zaznam-
riadok, ktory bude obsahovat’ nasledujtice informacie:

e |P —IP adresa utocCnika,

e (Category — pre kazdu kategoriu utoku bude uvedeny pocet vykonania daného
typu utoku danym uto¢nikom,

e Duration — celkové trvanie vsetkych utokov daného tto¢nika,

e Maxldleness — maximalny rozdiel medzi dvoma za sebou idicimi Gtokmi
daného uto¢nika,

e Proto — pre kazdy protokol, ktory sa vudajoch vyskytuje bude uvedené,
kol’kokrat dany uto¢nik vyuzil dany protokol pri svojich ttokoch,

e Port — kol’kokrat bol pouzity port z intervalu 0-1023 a z intervalu 1024-65535,

e Pocet roznych cielov — pocet zariadeni, na ktoré bol od daného utocnika
zaznamenany utok,

e ISP — pocet roznych sieti, na ktoré tocnik utocil.

Nasledne sme kvoli lepSim vysledkom vSetky hodnoty vSetkych atributov
normalizovali do intervalu <0, 1>. To znamen4, Ze pre kazdy stipec, resp. atribut sme
nasli minimélnu hodnotu a maximélnu hodnotu a aplikovali nasledovny vzorec pre
normalizaciu:

X — Xmin

Xmax — Xmin

XI

Na takto pripravent mnoZinu Uto¢nikov, teda vektorov, aplikujeme zhlukovaci
algoritmus, ktory kazdého uto¢nika zaradi do nejakej skupiny na zéklade podobnosti
S ostatnymi, uz zaradenymi, uto¢nikmi.

Kazdt skupinu je nasledne potrebné popisat, t.j. analyzovat vlastnosti
uto¢nikov danej skupiny. Aby bolo mozné zrealizovat tento ciel, kazda skupina bude
reprezentovana jednym vektorom, ato stredovym vektorom (centroidom) uréenym
ako stred vSetkych vektorov, ktoré boli do danej skupiny zaradené. Tento ,,idealny*
utocnik danej skupiny ma hodnoty jednotlivych atributov, na zaklade ktorych popiseme

celu skupinu.
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5.3 Implementicia systému

Pre implementaciu praktickej Casti nasej prace sme sa rozhodli vyuzit’ programovaci
jazyk JAVA [49]. Hlavnym doévodom bolo to, ze v praci vyuzivame pre ucely
zhlukovania nastroj Weka [47], ktorého algoritmy je mozné vyuzivat' priamo z JAVA
kodu. V ramci systému vyzivame nasledujuce technologie:PostgreSQL [50] — open-
source objektovo-rela¢ny databazovy systém vhodny na pracu s JSON formatom.
e PostgreSQL JDBC [51] — ovlada¢ umoziujuci JAVA programom pripojit’ sa
k PostgreSQL databaze.
e Weka [47] — softvér napisany v jazyku JAVA uréeny na dolovanie v tidajoch.
e JFreeChart [52] — kniznica na zobrazovanie grafov napisana v jazyku JAVA.
e Swing [53] — GUI (Graphical User Interface) nastroj pre programovaci jazyk
JAVA.
e IP-API [48] — poskytuje pristup ku geografickym informaciam suvisiacim s IP

adresami.

V nasledujicich podkapitolach sa budeme venovat implementacii naSej
aplikécie postupne od ziskavania udajov z databazy, ich predspracovania, ziskavania

parametra k pre zhlukovanie az po samotné zhlukovanie a ziskavanie vysledkov.

5.3.1 Priprava udajov
Udaje, s ktorymi pracujeme, su ulozené v PostgreSQL databaze [50]. Tabulka
obsahuje dva stipce: id a stipec obsahujuci tdaje v IDEA formate. Pre PostgreSQL sme
sa rozhodli z d6évodu, ze IDEA format je v kone¢nom dosledku JSON format, s ktorym
sa pomocou PostgreSQL da vel'mi efektivne pracovat. Pomocou PostgreSQL dopytov
sa da pristupovat’ k jednotlivym zloZkdm JSON forméatu, a teda nie je potrebné iné
manudlne spracovavanie textovych retazcov.
Avsak kvoli jednoduchSej manipulécii s len potrebnymi udajmi sme vytvorili
pomocnt tabul’ku so stipcami:
e id,
e ip (zdrojova IP adresa),

e iptarget (ciel'ova IP adresa),
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e category (typ utoku),

e countcategory (pocet Gitokov typu category z danej IP adresy),

e protocol (protokol vyuzity pri utoku),

e countproto (kol'kokrat bol dany protokol pri danom utoku pouzity),
e port (cielovy port),

e duration (trvanie utoku v sekundach),

e start (Cas zaciatku utoku),

e end (Cas konca utoku),

e isp (poskytovatel internetového pripojenia pre zariadenie, na ktoré bol

zaznamenany UtoK).

Vsetky tieto hodnoty okrem isp sme ziskali a vlozili do tabul’ky pomocou

nasledujuceho dopytu:

create table abc as select row_number() over (order by null) as id, g.* from (
select s.IP::jsonb::text, s.IPtarget::jsonb::text, s.category::jsonb::text, s.countCategory,
s.protocol::jsonb::text, s.countProto, s.port::jsonb::text, extract('epoch’ from age(s.end,
s.start)) as duration, s.start, s.end from (select t.IP,
t.IPtarget,t.category,t.countCategory,t.protocol,t.countProto,t.port,to_timestamp(substr
ing(replace(replace(t.start::jsonb::text, 'T", ' ), 'Z', ' ") from 2 for 19) , 'YYYY-MM-DD
HH24:MI:SS") as start, to_timestamp(substring(replace(replace(t.end::jsonb::text, 'T", '
N, 'Z'," ") from 2 for 19) , 'YYYY-MM-DD HH24:MI:SS') as end from (select ideadata-
>'Source'->0->'IP4" as IP, ideadata->'Target'->0->'IP4' as IPtarget, ideadata-
>'Category' as category, count(ideadata->'Category') as countCategory, ideadata-
>'Target'->0->'Proto’ as protocol, count(ideadata->'Target'->0->'Proto’) as
countProto, ideadata->'Target'->0->"Port' as port, ideadata->'EventTime' as start,
ideadata->'CeaseTime' as end from ideas2 group by ideadata->'Category’, ideadata-
>'Target'->0->'Proto’, ideadata->'Source'->0->'IP4', ideadata->'Target'->0->'1P4',
ideadata->'Target'->0->'Port’, ideadata->'EventTime', ideadata->'CeaseTime' order
by ideadata->'Source'->0->'1P4', ideadata->'EventTime') as t where (t.protocol is not
null or t.port is not null) and t.category::jsonb::text not like '%Test%' and t.start is not

null and t.end is not null and t.IPtarget is not null and t.IP is not null) as s

Do tejto tabulky sme pridali stipec ISP, ato pomocou PHP skriptu, kde sme

vyuzili nastroj IP-API [48]. Ten na zaklade cielovej IP adresy zisti nazov poskytovatel'a
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internetového pripojenia. Tento nazov néasledne pomocou UPDATE prikazu vlozime do
tabul’ky. Tieto kroky vykoname pre kazdy riadok tabul’ky. Skript je uvedeny v prilohe
D.

5.3.2 Ziskavanie udajov a ich predspracovanie

Nasa aplikacia umoznuje pracovat’ s udajmi v dvoch modoch: online a offline
mode. Rozdiel medzi nimi je vtom, Ze vonline pristupe sa udaje o utocnikoch
ziskavaju priamo z databazy, teda pouzivatel’ musi zadat’, na akom serveri sa databaza
nachadza a aky je jej nazov. Sucasne musi zadat’ nazov tabul’ky, s ktorou bude pracovat’
anapokon musi uviest prihlasovacie udaje. Vsetky tieto pouzivatelom zadané
parametre vyuZziva PostgreSQL JDBC ovlada¢ na pripojenie k PostgreSQL databaze.

Na ziskanie potrebnych atributov popisujicich jednotlivé utoky (zatial nie
jednotlivych utocnikov, pretoze v tabul’ke mame zdznam pre kazdy utok, pricom jeden
uto¢nik mohol vykonat’ viac utokov) sa na zdklade vytvoreného pripojenia a metody

executeQuery() zavolanej na instancii triedy Statement vykona dopyt:

“SELECT current.id as id,current.IP as ip, current.IPtarget as iptarget,
current.category as  category, current.countCategory as  countCategory,
current.protocol as protocol, current.countProto as countProto, current.port as port,
extract(‘epoch’ from age(current.end,current.start)) as duration, case when next.ip !'=
current.ip then NULL else extract(‘epoch’ from age(next.start, current.end)) end as
idleness, current.isp as isp FROM "+this.table+" AS current LEFT JOIN
“-+this.table+" AS next ON next.id = (SELECT MIN(id) FROM abc WHERE id >

current.id) order by current.ip, current.isp*,

kde table je inStan¢na premenna, ktora obsahuje pouzivatelom zadany nazov
tabul’ky. Takto ziskané udaje sa nasledovne upravuju, t.j. odstraiiujii sa nepotrebné
symboly, ako napriklad ,,[*, ,,]*, ktoré s sucastou IDEA formdtu, v ktorom boli udaje

povodne ulozené.

Kazdy utok (resp. neskor utocnika) budeme reprezentovat’ ako 40-rozmerny
vektor. Ako si vSak mézeme vSimnut' v predchddzajicom dopyte, priamo z tabulky
tol'’ko atributov nevyberame. V tomto kroku ale atribut category, atribut protocol
a atribut port rozpisujeme do niekol’kych zloziek tak, ze pre kazdi hodnotu atributu

category, protocol aport uvedieme pocet vyskytov daného atributu v utokoch
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konkrétneho uto¢nika. Na tento ucel sme vyuzili metody triedy java.util.Scanner [54]
a java.io.PrintWriter [55]. Nevyhnutnostou st podmienujuce prikazy (if), ktoré na
zéklade hodnoty atribiitu rozhodli, akym vektorom bude dany atribut reprezentovany.
Dalsi krok pri predspracovani tidajov je reprezentacia kazdého Gto¢nika prave
jednym zaznamom, teda vektorom. Na to, aby sme jednotlivé vektory zlucili, sme
vyuzili informaciu o zdrojovej IP adrese, ktorou je kazdy uto¢nik reprezentovany. Pre
rovnaké IP adresy sme hodnoty jednotlivych atributov, resp. zloziek vektorov scitali,
s vynimkou atributu ur¢ujuceho maximalny ¢as medzi dvoma ttokmi. V tomto pripade
sme do vysledného vektora vzali maximalnu hodnotu, teda pre daného uto¢nika mame
informaciu o tom, aky najdlhsi ¢as mu trvalo, kym sa vratil a znova vykonal utok. Toto
je mozné vyuzit' na rozliSenie medzi automatickym a manualnym utokom. Sucast'ou
vektora je tiez informacia o poskytovatel'ovi internetového pripojenia(lnternet Service
Provider, ISP), na zaklade ktorej sme do vysledného vektora zaznamenali informaciu

0 tom, na kol’ko roznych pocitacovych sieti sa uto¢nik zameral.

V d’alSom kroku sme ku kazdému uto€nikovi pridali informaciu o pocte réznych
cielov (teda IP adries), na ktoré dany uto¢nik utocil. Opét’ sme vyuzili PostgreSQL
JDBC a vykonali nasledujuci dopyt:

“select tip as ip, count(t.ip) as count from (select distinct ip, iptarget from

"+this.table+") as t group by t.ip order by t.ip*

ip count
["101.215.235.447 1
["103.5.140.1857 1
["103.56.147.427) 1
[*103.7.28.927 52
["103.7.30.237 L5

=
["104.152.52.55"] 1
["104.152.52.61"] 1
["104.156.228.1507 1
[*104.156.240.1407 4
["104.156.240.2147 1
[*104.197.157.617] 1
[*104.200.151.16%] 3
[104.214.145.1757] 1
["105.100.11.247 1

Obriazok 12 Ukazka vystupu predchadzajuceho dopytu
Vysledok tohto dopytu sme zapisali do stboru anésledne sme jednotlivé
hodnoty doplnili do stboru s vektormi reprezentujucimi utocnikov na zaklade

zdrojovych IP adries.
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Aby bolo mozné nad doteraz ziskanymi a upravenymi udajmi spustit’ zhlukovaci
algoritmus, bolo potrebné z kazdého zdznamu reprezentujuceho uto¢nika odstranit’ IP
adresu, na ¢o sme vyuzil opat’ Scanner a metody triedy String. Odstranenie IP adresy

sucasne predstavuje anonymizacny aspekt.

Poslednym krokom predspracovania udajov je normalizacia. Vyuzili sme
»min-max* normalizaciu, ktora vsetky hodnoty vsSetkych vektorov zobrazila do
intervalu [0,1]. Tento krok, na rozdiel od tych predchadzajicich, sa vykonava aj

V offline mdde.

Offline mod spociva vo vyuziti uz vopred pripravené¢ho stiboru obsahujuceho
udaje o Gto¢nikovi tak, ako je to uvedené v pouzivatel'skej prirucke (priloha C).
Vyhodou tohto pristupu je, Ze nie je potrebné internetové pripojenie a zaroven cas
potrebny na ziskanie vysledkov je omnoho kratsi (asi trinastina trvania online pristupu).
Po normalizécii hodnot vo vstupnom subore (alebo bez normalizacie ak pouzivatel na
vstup dal uz predspracovany stubor vo formate .arff) je mozné prejst’ priamo k vyberu

vhodného ,.k* a k samotnému zhlukovaniu.

5.3.3 Implementacia ,,elbow* metody

Pri implementacii ,,elbow* metody sme vyuzili v prvom rade ndstroj Weka. Jej
podstata spociva v tom, Ze sa ,,skuSaju* rozne hodnoty ,,k* (od 1 po nejaké zvolené n),
pre kazdé ,k“sa vykona zhlukovanie, anasledne sa pocita chyba (SSE — sum of
squared errors). Vsetky tieto hodnoty SSE pre ,.k“ od 1 po 20 sme ulozili do pola typu
double. Hodnotu n=20 sme zvolili na zaklade toho, Ze je dostato¢ne vel’ka na to, aby
bolo mozné vidiet, Ze hodnoty SSE sa uz nemenia, resp. menia sa len ve'mi malo. (Je
mozné zvolit’ aj akikol'vek va¢siu hodnotu, resp. mensiu, ale postacujucu).

Nasledne sme vyuzili JFreeChart kniZnicu [52], ktora hodnoty z tohto pola
zobrazila v grafe zavislosti SSE od ,,k*. Ked’ze ,,elbow “ metoda je empiricka metdda,

tak je na pouzivatelovi, aki hodnotu ,,k* zvoli. Vykresleny graf nam napovie, ktoré

K je pre dané udaje najvhodnejsie.

5.3.4 Aplikacia k-means algoritmu na udaje a popis vysledkov

Na predspracované udaje sa aplikuje k-means algoritmus, pricom ako

parameter ,k“sa pouzije hodnota zadand pouzivatelom. Na inStancii triedy
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SimpleKMeans, ktora je sucastou kniznice Weka, sa zavola metoda, ktora nastavi ,,K*,
teda vysledny pocet zhlukov. Nacitaju sa tdaje z predpripraveného suboru a vybuduje
sa nad nimi tzv. Clusterer, t.j. kazda inStancia, teda ato¢nik, bude zaradeny do niektorej
z .,k skupin. Pre kazda skupinu umoznuje Weka ziskat’ centroid, t.j. stredovy vektor,
ktory bude v nasom pripade reprezentovat ,,idedlneho* utocnika danej skupiny. AvSak
zlozky tychto stredovych vektorov st normalizované hodnoty. KedZze pre dalSiu
analyzu je nevyhnutné poznat’ redlne, t.j. nie normalizované hodnoty, na kazdy centroid
sme nasledne aplikovali metédu denormalize(), ktora v pévodnych udajoch pre kazda
zlozku najde minimdlnu aj maximalnu hodnotu a danti normalizovanu hodnotu

»denormalizuje®.

V tomto okamihu mame teda ,K* ,jidealnych® tuto¢nikov reprezentujiacich
K< skupin, pricom kazdy znich je dany ako 40-rozmerny vektor. Kedze takato
reprezentacia pouzivatelovi vel'a nenapovie, v nasledujucom kroku sme kazdy z tychto
K vektorov rozpisali do ¢itatel'nejsej podoby. Pre kazda nenulova zlozku vektora sme
na zéklade jej poradia vo vektore urcili, o ktory atribut ide a do vypisu sme uviedli
nazov atributu ajeho hodnotu. Na zadklade tohto vypisu si pouzivatel moéze sdm
vytvorit predstavu o tom, aké vlastnosti maju uto€nici, ktori sa v jeho tudajoch
nachadzaja.

PodrobnejSia  analyza ziskanych skupin Utoénikov na udajoch zo

systému Warden je popisana v kapitole 5.5.

5.4 Zhlukovanie a urcenie ,,idealneho uto¢nika“

Dolezitym aspektom pri zhlukovani je rovnomerné vysledné rozdelenie instancii
do skupin.. Nasim cielom bolo dosiahnut’ ¢o najrovnomernejSie rozdelenie Gto¢nikov
do skupin, aby nasledna analyza jednotlivych skupin bola ¢o najpresnejsia.

Z tohto dovodu sme udaje upravovali a nasledne na ne aplikovali zhlukovaci

algoritmus sposobmi, ktoré s popisané v nasledujucich podkapitolach.

5.4.1 Zhlukovanie nad povodnymi udajmi

V tomto kroku sme tidaje nijak neupravovali, nevynechavali Ziadne zdznamy ani

atribty. K-means zhlukovanie sme spustili s parametrom k = 10, pre ktory sme sa
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rozhodli na zéklade nasledovného grafu ,.elbow* metody. Empiricky je z tohto grafu

vidiet, Ze pri tejto hodnote nastal prudsi pokles hodnoty SSE.

k vs SSE

Sum of Squared Errors

1 2 2 4 5 85 7 8 9 1011 12 13 14 15 16 17 18 19 20
k
Obrazok 13Graf zavislosti SSE od "k"

Pre tento zvoleny parameter bolo rozdelenie do skupin nasledovné:

Tabul’ka 4 Rozdelenie uto¢nikov do skupin

Skupina tto¢nikov | Pocet

27 (1%)

13798 (84%)

22 (0%)

357 (1%)

47 (0%)

5147 (3%)

689 (2%)

72 (0%)

82 (0%)
9398 (9%)

|l 0|l N O] | | WO N| ]| O

Ako vidime, tak rozdelenie Uto¢nikov do skupin je velmi nerovnomerné.

V skupine ¢. 1 je az 84% vSetkych utocnikov, ¢o je pre ucely dalsej analyzy
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nevyhovujuce. Rovnako sme zhlukovanie spustili aj pre iné hodnoty ,,k“ (8,9,15) avsak

S podobnym nerovnomernym vyslednym rozdelenim uto¢nikov do skupin.

5.4.2 Vynechanie najvicsieho zhluku

Z pdvodnych udajov, ktoré sme davali na vstup pre zhlukovanie, sme vynechali
vsetky tie zaznamy, ktoré boli zaradené do najvacsieho zhluku. V tom pripade ,.k* pre
takto upraveny subor zdznamov predstavujucich uto€nikov bol na zdklade ,.elbow*
metddy a nasledujuceho grafu zvolené rovné Siestim (vyskusané boli aj iné hodnoty, ale

pre k=6 bolo rozdelenie do zhlukov najrovnomernejsie).

k vs SSE

100 |
90 -
80 -
70 -
60 -
50 -
40 |
30
20 |
10

Sum of Squared Errors

1 2 2 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
k

T Errors

Obrazok 14 Graf zavislosti SSE od "k"

Vysledné rozdelenie do zhlukov bolo v nasledujicich pomeroch:

61



Tabulka 5 Rozdelenie tito¢nikov do skupin

Skupina tto¢nikov Pocet

0 141 ( 20%)
1 51 ( 7%)
2 174 ( 24%)
3 244 ( 34%)
4 95 (13%)
5 9 ( 1%)

Ako vidime, tak vtomto pripade je uZz rozdelenie do skupin o nieco

rovnomernejsie.

5.4.3 Uvedenie informacie typu 0/1 pre utok typu Recon.Scanning

Ked'Ze sa v tdajoch nachadza najviac utokov kategorie Recon.Scanning, ¢o
moze do zna¢nej miery ovplyviiovat’ vysledky zhlukovania, zvolili sme pristup, ze pre
tento atribit nebudeme uvadzat’ kolkokrat utoc¢nik tento typ utoku vykonal, ale len
informaciu, ¢i tento typ utoku vykonal alebo nie. Ide 0 utoky, v ktorych tto¢nik posiela
poziadavky na systém s cielom odhalit’ jeho zranitelnosti. 1 ked’ tato Cinnost’ sama
0 sebe nie je Skodliva, utoc¢nik ziskané informécie moze vyuzit' pri vykonani inych,
zévaznejSich utokov.

Pre takto upravené zdznamy sme podla nasledujuceho grafu urcili ,.k* pre k-
means zhlukovanie rovné 10 (vyskusali sme aj hodnotu 5, av§ak rozdelenie do zhlukov

bolo rovnako nerovnomerné ako pre hodnotu 10).
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Obrazok 15 Graf zavislosti SSE od "'k"*

Rozdelenie Gto¢nikov do zhlukov bolo v tomto pripade nasledovné:

Tabul’ka 6 Rozdelenie tito¢nikov do skupin

Skupina ttocnikov Pocet

29 ( 1%)

3795 ( 84%)
2 ( 0%)

60 ( 1%)

7 ( 0%)

147 ( 3%)

87 ( 2%)
2 ( 0%)

2 ( 0%)
398 ( 9%)

| 0o N o] O] | WO N| ]| O
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Ked'Ze ani toto rozdelenie nie je rovnomerné, pokracovali sme nasledujucim

pristupom.

5.4.4 Odstranenie atribitov s nulovymi hodnotami centroidov vo vSetkych
zhlukoch
Na nasledujucom obrazku mézeme vidiet’, Ze vacsina atribitov ma v centroidoch
vo vSetkych najdenych zhlukoch nulové hodnoty. Preto sme vo vstupnom stbore pre
zhlukovanie vynechali tieto atributy a dalej sme pracovali len s atribatmi

Recon.Scanning, Availability.DDoS, TCP, (udp, dns), duration, maxldleness, isp, count.
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Obrazok 16 Centroidy pre jednotlivé zhluky

Na zaklade elbow metody a nasledujiceho grafu sme ako parameter ,,k* urcili 7.
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k vs SSE

Sum of Squared Errors

1 2 2 4 5 &6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
k
Obrazok 17 Graf zavislosti SSE od "k"
Pre k=7 vyslo nasledovné rozdelenie:

Tabul’ka 7 Rozdelenie uto¢nikov do skupin

Skupina ttocnikov Pocet

27 ( 1%)

3672 (81%)

187 ( 4%)

446 ( 10%)

7( 0%)

101 ( 2%)

OOl O A WO N| P

89 ( 2%)

Ked'ze aj toto rozdelenie je nerovnomerné, spustili sme zhlukovaci algoritmus
na tychto udajoch, avSak bez zdznamov patriacich do najvic¢sieho zhluku, teda zhluku ¢.

1. Na zaklade nasledujuceho grafu elbow metoédy sme zvolili k=6.
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k vs SSE

Sum of Squared Errors
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1 2 2 4 5 & 7 8 9 10 11 12 12 14 15 16 17 18 19 20
k

T arnrars

Obrazok 18 Graf zavislosti SSE od "k"

Vysledné rozdelenie bolo nasledovné:

Tabul’ka 8 Rozdelenie tito¢nikov do skupin

Skupina ttocnikov

Pocet

36 ( 4%)

329 (38%)

98 (11%)

10 ( 1%)

109 ( 13%)

gl | WO N| | O

275 ( 32%)

5.5 Analyza vysledkov

Kedze najrovnomernejsie rozdelenie uto¢nikov do skupin vyslo po tom, ¢o sme

z udajov vynechali najvacsi zhluk, tak dalSiu analyzu a popis jednotlivych skupin

budeme robit’ nad vysledkom zhlukovania, ktoré bolo vykonané nad takto upravenymi
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udajmi.

Jednotlivé skupiny oznacime Al,A2,..,A6. Hodnoty ich atribitov su

nasledovné:
Tabulka 9 Hodnoty atribiitov "idealnych" witoénikov
Skupi | Recon. | Availability | TCP | ud | Duration | maxldlenes | IS | number
-na Scannin | . DDoS p S P |of
g , differen

dn t targets
S

Al 130 0 130 |0 |87512.0 87659.0 7 141

A2 13 0 13 0 |6948.0 922764.0 4 |6

A3 20 0 20 0 |8976.0 577478.0 7 |16

Ad 48 5 48 5 |52534.0 462826.0 8 21

A5 58 0 58 0 |50456.0 257000.0 3 14

Ab 4731 0 4731 |0 |4571637. | 116383.0 48 |59

0

Pre lepsi prehl'ad o hodnotach jednotlivych atribatov sme vytvorili grafy, ktoré
st sucast’'ou prilohy E.

Analyza popisana v nasledujucich podkapitolach vychddza z teérie popisanej
Vv kapitolach 2.4 a 3. Dosiahnuté vysledky odzrkadl'uji fakt, Ze v tdajoch, s ktorymi
sme pracovali, sa nenachadza celé spektrum typov uto¢nikov. Teda nenachadzajii sa
Vv nich utoky, za ktorymi stali napr. uto¢nici zo skupiny kyberzloCincov, Statov a pod.

Vicsinou ide o menej nebezpecnych uto¢nikov typu script-kiddie.

5.5.1 Popis spravania sa uto¢nika zaradeného do skupiny A1l

Utoénik zo skupiny Al sa vyznatuje najmi vysokym podtom roznych
cielovych zariadeni, na ktoré utoéil. Utoky, ktoré vykonal boli typu Recon.Scanning, t.].
iSlo o utoky, v ktorych uto¢nik posiela poziadavky na systém s cielom odhalit’ jeho
zranitelnosti, ktoré je mozné neskor vyuzit' pri d’alsich utokoch. Utoénik touto aktivitou
ziskava informécie o systéme, sluzbach a i€toch na danom systéme. Ked'Ze uto¢nik

tohto typu vykonal utok zkategorie Recon.Scanning na velké mnozstvo rdznych
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cielov, ktoré patrili do viacerych sieti, je mozné vydedukovat, Zze jeho cielom nebolo
sposobit’ Skodu, ale len ziskat’ informacie 0 zranitel'nostiach na jednotlivych systémoch.
Kedze ide o velké mnozstvo roznych pocitacov, je mozné, ze dovodom tejto jeho
¢innosti bolo ich vyuzitie pre neskorSie vykonanie DDoS utoku, ¢ize jeho motivaciou
mohla byt pomsta. S velkou pravdepodobnostou nejde o utoénika z kategorie
Insider, ked’ze sa ito¢nik zameral na viacero sieti a 0 vSetkych nasledne skenovanim
ziskaval d’alSie informacie. Celkové trvanie Gtokov tohto uto¢nika bolo relativne kratke
a takisto maximalny ¢asovy odstup medzi dvoma za sebou idicimi Gtokmi bol v tejto
skupine Uto¢nikov najkratsi. Z toho je mozné odvodit, ze utoky boli vykonavané
automaticky, nie manualne. Utoénik z tejto skupiny vyuzival len protokol TCP, ¢o je

vsak pri skenovani siete pochopitelné.

5.5.2 Popis spravania sa uto¢nika zaradeného do skupiny A2

Utoénici zo skupiny A2 sa vyznatuji najmi tym, Ze medzi dvoma za sebou
idacimi Utokmi uplynie dlhy cas. Ztoho moézeme usudit, Ze tento typ utocnika
vykondval manualne utoky. AvSak celkové trvanie jeho Utokov bolo v porovnani
najmd SO skupinou A6 vel'mi kratke, okrem toho vykonaval len utoky typu
Recon.Scanning, ktoré boli namierené len na Sest’ roznych cielov zo Styroch réznych
sieti. Uto¢nik tohto typu vyuzival len TCP protokol. Na ziklade tychto vlastnosti
mozeme dedukovat, ze uto¢nik sa zameral na konkrétne, dopredu vytipované ciele,
0 ktorych sa pokusal ziskat’ viac informdcii. Druha moznost’ je, Ze ciele, na ktoré Gtocil
boli vybrané nahodne a Gto¢nik sa na nich len ,,ucil®, t.j. je mozZné, ze patri k skupine

script-kiddies.

5.5.3 Popis spravania sa tto¢nika zaradeného do skupiny A3

Skupina A3 sa vyznauje nizkym poctom roznych cielov, na ktoré ttocnici
utoCia atiez relativne malym mnozstvom pocitaCovych sieti, na ktoré sa zamerali.
Mozeme predpokladat’, Ze Gtoky boli vykondvané manudalne, ked’Ze hodnota atribatu
maxldleness je po skupine A2 druha najvyssia. Celkové trvanie Utokov tychto
uto¢nikov bolo vel'mi kratke a vykonavané boli len Gtoky typu Recon.Scanning, ktorych

bolo len malé mnoZstvo. Z tychto dovodov mdézeme povedat, ze tato skupina zahfia
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utocnikov s niz§imi schopnostami, avSak nie uplnych zaciato¢nikov, ked’ze utoky

vykonévaju pravdepodobne manudlne.

5.5.4 Popis spravania sa uto¢nika zaradeného do skupiny A4

Utoénici zo skupiny A4 ako jedini vykonali aj Gtok rézny od Recon.Scanning,
a to Availability.DDoS. To znamena, Ze utoc¢nici z tejto skupiny okrem skenovania siete
cielene posielali obrovské mnozstvo poziadaviek na konkrétny systém, aby tento systém
spomalili alebo Uplne vyradili z prevadzky s cielom sposobit’ napriklad financénu
stratu ich prevadzkovatelom. Ako jedini tiez nevyuzili iba TCP protokol, ale aj
kombinaciu protokolov UDP a DNS. Ich metivaciou bola teda pravdepodobne
pomsta aich schopnosti a skisenosti s tGto¢enim boli ma vy$Sej urovni ako pri
predchadzajicich skupinach. V priemere sa tito uto¢nici pokusili vyradit’ z prevadzky
len dvadsat’ systémov, teda nemusi ist' nutne o nebezpe¢nych uto¢nikov zo skupiny
cyber-criminals, ktorych ciele a motivacie predstavuju rozsiahlej$iu hrozbu. Jednou

Z moznosti je, Ze tito Gtoénici st sucastou skupiny hacktivistov.

5.5.5 Popis spravania sa utocnika zaradeného do skupiny AS

Utoénici zo skupiny A5 sii velmi podobni tutoénikom zo skupiny A3. Napriek
tomu ich zhlukovaci algoritmus rozdelil. VyraznejSie sa liSia len v maximalnom
¢asovom odstupe medzi dvoma za sebou idiicimi itokmi. Ten je v skupine A5 asi 0 pat
Sestin kratSi v porovnani so skupinou A3. To znamen4, Ze tento typ utocnika vykonava
automatické tutoky. Tato kombindcia vlastnosti mdZe znamenat Ze tato skupina

s najvacsou pravdepodobnost'ou zahfiia typickych uto¢nikov typu script-kiddies.

5.5.6 Popis spravania sa uto¢nika zaradeného do skupiny A6

Utoénik zo skupiny A6 tuto¢il na najvacsi polet poditatovych sieti, avsak
V priemere na relativne malo réznych systémov. To znamena, Ze cielom jeho zaujmu je
velky pocet navzdjom rdznych sieti. Tato skupina sa vyznacuje dlhym €asom trvania
utokov, avSak kratkymi rozostupmi medzi jednotlivymi utokmi, z ¢oho je mozné
povedat’, ze Gtoky su automatizované, avsak skripty, ktoré sa spustaju pri utoku bezia

dlhsi Cas. To, atiez fakt, ze tato skupina uto¢nikov len skenuje pocitacovu siet’, resp.
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zariadenia v nej, moze signalizovat’, ze uto¢nik sa zameriava na detailnejsie informacie

0 pocitacovej sieti, a teda ze ide 0 skiisenejSieho ttocnika.

Tabul’ka 10 Predpokladané vlastnosti jednotlivych skupin tito¢nikov

skupina | automizovany | motivacia zrucénosti | vedomosti typ
/ manualny obeti utocnika
utok
Al automatizovany | pomsta nizke ziadne script-
kiddie/
hacktivist
A2 manualny zabava/“ucenie | nizke Ziadne/nizke script-
sa“ kiddie
A3 manudlny zabava priemerné | Ziadne script-
kiddie
A4 automatizovany | finan¢na vysoké Ziadne/nizke hacktivist
strata/pomsta
A5 automatizovany | zabava nizke ziadne script-
kiddie
A6 automatizovany | ziskanie priemerné | Ziadne/nizke script-
informacii kiddie

Tabul’ka 10 predstavuje v konecnom désledku celkovy vysledok naSej prace. Pre

kazda zo siedmich najdenych skupin zobrazuje predpokladané vlastnosti kazdej skupiny

a tiez predpokladané zaradenie do skupiny utocnikov z existujiicich modelov ato¢nikov.
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Zaver

Otazke bezpecCnosti je potrebné venovat vacsSiu pozornost najméd kvoli
narastajucemu poctu utokov, ale aj zvySujucej sa sofistikovanosti postupov utoc¢nikov
pri neautorizovanom vniknuti do systému. Kazdy uto¢nik sa vyznacuje istymi
vlastnostami, ako je napriklad motivacia, ktora ho viedla k utoku, schopnosti, ktoré
dokaze vyuzit' na dosiahnutie svojho ciel’a, znalosti, ktoré ma o systéme ¢i napriklad
nastroje, ktoré pri utoku vyuzil. V praci sme popisali niekol’ko existujucich modelov
uto¢nikov, ktoré uvazuju rozne typy uto¢nikov na zaklade rdznych kritérii. Medzi ne
patri napr. delenie uto¢nikov podla ich motivacie, miery uc¢asti v komunikécii, rizika,
ktoré predstavuju pre systém, Ucasti v sieti atd’. Bliz§ie sme sa venovali aj tzv.
circumplex modelu, ktorého autori klasifikuju tocnikov na zdklade ich motivacie,
pricom vo vazenom circumplex modeli je mozné zohladnit aj viacero motivacii
utocnika.

V druhej casti prace sme navrhli vlastny pristup k identifikacii Uto¢nikov.
V prvych fazach prace sme uvazovali o pristupe, kedy by sme najprv navrhli, aké
skupiny budeme uvazovat’ a potom jednotlivych Gtocnikov do tychto skupin zarad’ovali.
Za tymto ucelom sme mali v plane vyuzit' napr. rozhodovacie stromy. Avsak tento
pristup si vyZadoval, aby sme mali dopredu definované rozhodovacie pravidla.
Definovat’ tieto pravidla na zaklade atributov ako motivacia, schopnosti, ¢i znalosti
nebol vo vSeobecnosti problém. Problematické by vSak bolo pre kazdého uto¢nika urcit’
tieto atributy z udajov, ktoré sme mali k dispozicii. Preto sme sa rozhodli pre pristup
opa¢nym smerom - najprv najst’ skupiny uto¢nikov na zaklade dajov, ktoré sa v nasich
udajoch vyskytujt a az nasledne tieto skupiny blizsie popisat’.

Pred tym, nez je mozné robit’ akikol'vek analyzu bezpecnostnych udajov, je
potrebné vyfiltrovat’ len tie Udaje, ktoré predstavuji bezpecnostné incidenty. Robit
analyzu nad regularnou prevadzkou by nemalo zmysel (obsahuje aj spravanie
legitimnych pouzivatel'ov). AvSak udaje, ktoré mame k dispozicii obsahuju len Utoky,
ked’ze boli zachytené honeypotmi, resp. inymi zariadeniami ako napr. IDS. Ztoho
dovodu nebola potrebné ziadna d’al$ia filtracia udajov. Zvoleny pristup je zaloZeny na
vyuziti k-means zhlukovania. V praci sme popisali niekol’ko zhlukovacich algoritmov,
ktoré sme zaroven aj aplikovali na nase udaje. Ako najvhodnejsi pre nase udaje vysiel

prave k-means algoritmus. Jeho velkou vyhodou je najméd to, Ze systémovy
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administrator nemusi poskytnat’ explicitny popis réznych tried Gto¢nikov a zaroven je
vhodny pre modely, kde s skupiny reprezentované stredovym vektorom.

Kazdy utocnik je v naSom pripade reprezentovany ako 40-rozmerny vektor, kde
kazda zlozka predstavuje niektort z vlastnosti Gto¢nika. Na zaklade atributov ako IP
adresa, port, protokol, trvanie utoku ¢i typ utoku a vhodne zvoleného ,.k“ pre k-means
algoritmus sme mnozinu utocnikov rozdelili do niekolkych skupin. Na urCenie
vhodného k pre k-means algoritmus sme zvolili empirickii metdédu s nazvom ,,elbow
method®, ktorej podstatou je skusanie r6znych hodndt k a pocitanie chyby SSE. Kazda
z najdenych skupin ma svojho reprezentanta, t.j. stredovy vektor, na zaklade ktorého
sme kazdu skupinu d’alej analyzovali. Do tivahy sme brali atribaty ako typ utoku,
protokol, celkové trvanie utoku, maximalny odstup medzi dvoma za sebou idicimi
utokmi, pocet roznych cielov a pocet roznych ciel'ovych sieti.

V ramci naSej prace bola vytvorena aplikacia, ktora vykonava tri zékladne
funkcie: predspracovanie tdajov, najdenie vhodného .k pre k-means zhlukovanie
a vykonanie samotného zhlukovania. Vystupom je ,,k* skupin tto¢nikov, kde pre kazda

skupinu st uvedené hodnoty jednotlivych atribtitov ,,idedlneho* uto¢nika danej skupiny.

Analyza tychto najdenych skupin ukazala, ze v idajoch z Wardenu, s ktorymi
sme pracovali, sa vo VicSine pripadov nenachadzaju ziadni vysoko nebezpeéni
kyberneticki atocnici. Ich ¢innost’ spocivala vo vacsSine pripadov v preskenovani siete,
teda v ziskani potrebnych informacii o systéme, na ktory mozno v budtcnosti zautocia.
V udajoch bola zhlukovacim algoritmom k-means najdena aj skupina uto¢nikov
vykonavajuca DDoS ttok. V tomto pripade mdézeme hovorit' o uto¢nikoch s va¢simi
schopnostami v oblasti vykondvania utokov a pravdepodobne aj so zavaznejSimi
motivaciami a ciel'mi.

Identifik4cia Gtocnikov ma velky vyznam pre ochranu informacénych systémov
a pocitacovych sieti. Ak pozname, aky typ Uto¢nika neautorizovane vnikol do systému,
tak vieme surcitou pravdepodobnostou predpovedat’ jeho dalSie spravanie atomu
prisposobit’ kroky zabranujlice sposobeniu $kod. Prave to je najvacsim prinosom nasej
prace a zaroven aj nametom na d’alsi vyskum v tejto oblasti. Ak je totiz systém uz
,hauceny* a pozna, aké typy uto¢nikov nan mozu utocit, tak vyskyt nového utoku moéze
byt automaticky asociovany s konkrétnym typom uto¢nika. Na tomto principe by mohli
byt navrhnuté nastroje, ktoré nielen upozornia administratora na Utoc¢nika, ktory prave

napadol systém, ale aj automaticky vykonaju urcité bezpecnostné opatrenia.
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Prilohy

Priloha A: CD médium — diplomova praca v elektronickej podobe, prilohy v
elektronickej podobe, aplikdcia vytvorena vramci prace, kody

implementované v praci, vstupné subory na testovanie
Priloha B: Poradie atributov uto¢nika vo vektore, ktorym je reprezentovany
Priloha C: Pouzivatel'ska prirucka
Priloha D: Skript na doplnenie stipca ISP do tabul’ky

Priloha E: Vysledky podl'a kategorii uto¢nikov
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Priloha A: CD médium

Obsah CD média:
e Praca spolu s prilohami v elektronickej podobe (diplomovaPraca.pdf)
e Aplikacia vytvorena v ramci prace (subor Diploma_Thesis.jar v prie¢inku app)
e Kody implementované v praci (subory v priec¢inku project)
e Testovaci stibor (input.csv)

e Testovaci subor (inputFinal.arff)
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Priloha B: Poradie atributov uto¢nika vo vektore, ktorym je
reprezentovany

@attribute IP string

@attribute Recon.Scanning numeric

@attribute Attempt.Login numeric

@attribute Attempt.Exploit numeric

@attribute Intrusion.Botnet numeric

@attribute Anomaly.Traffic numeric
@attribute '(Malware, Test)' numeric
@attribute '(Other, Test)' numeric

@attribute Abusive.Spam numeric

@attribute '(Fraud.Phishing, Test)' numeric
@attribute Availability.DoS numeric
@attribute Anomaly.Connection numeric
@attribute '(Recon.Scanning, Anomaly.Protocol, Test)' numeric
@attribute Vulnerable.Config numeric
@attribute Availability.DDoS numeric
@attribute '(Attempt.Login, Test)' numeric
@attribute '(Attempt.Exploit, Test)' numeric
@attribute '(Recon.Scanning, Test)' numeric
@attribute '(Itrusion.Botnet, Test)' numeric
@attribute '(Itrusion.Botnet, Malware)' numeric
@attribute '(Abusive.Spam, Test)' numeric
@attribute '(Attempt.Exploit, Malware)' numeric
@attribute '(Availability.DoS, Test)' numeric
@attribute TCP numeric

@attribute SSH numeric

@attribute SMTP numeric
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@attribute '(tcp, telnet)' numeric
@attribute FTP numeric

@attribute HTTP numeric

@attribute UDP numeric

@attribute IMAP numeric

@attribute '(udp, dns)' numeric
@attribute SIP numeric

@attribute '(tcp, ssh)' numeric
@attribute '(tcp, ms-wbt-server)' numeric
@attribute 'port 0-1023' numeric
@attribute 'port 1024-65535' numeric
@attribute duration numeric
@attribute maxIdleness numeric
@attribute isp numeric

@attribute count numeric
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Priloha C: Pouzivatel’ska prirucka

Vytvorena aplikacia sluzi na jednoduchu a intuitivnu pracu s bezpecnostnymi
idajmi. Je mozné pracovat s udajmi uloZenymi v tabulke s predpisanymi stipcami
ulozenej v databéaze, so suborom, ktory je potrebné predspracovat’ do pozadovaného
formatu alebo priamo so suborom obsahujucim udaje v predpisanom formate (Vo

formate .arf¥).

V tivodnom okne je potrebné zvolit’, kam sa budu ukladat’ a odkial’ sa budu ¢itat’
subory, ktoré sa vytvaraju v priebehu celého procesu predspracovania vstupného
stiboru, resp. udajov z databazovej tabul’ky. Kliknutim na tlac¢idlo SELECT pouZivatel

zvoli nejaky prie¢inok. Nésledne moéze kliknutim na tlacidlo START vstupit' do

g .
aplikacie.
% ==] = ]]
= =~
| &| Open @
Look In: ||j diplomovka ‘v| E
GUI for attackers
identification ] workspace |
| 2016-10-08T00_00_00
<] [ i [»
Folder name: |D'\Documents\d\plnmo'v'ka\workspace |
Files of Type: |AII Files |v|
Select workspace: SELECT
No workspace selected ﬁ i Open selected ﬂlet,

V hlavnom okne aplikacie ma pouzivatel’ na vyber tri moznosti. Prva z nich je
vyber predpripraveného stboru vo formate .arff, v ktorom su vSetky atriblty
pomenované tak, ako je uvedené v prilohe B, vSetky hodnoty st normalizované a kazdy
riadok predstavuje jedného tuto¢nika bez uvedenia IP adresy. V tomto pripade uz
pouzivatel nema moznost’ predspracovat’ udaje, ale priamo modze v druhom kroku

ziskat’ k pre k-means zhlukovanie.
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1. Use already prepared file or preprocess data:

(® already prepared file Select .arff file no file selected El
|
Preprocess data from:
0 Database Table 2. Get "k" for k-means clustering:
Server: GET
Table:
3. Set "k" for k-means clustering:
Database: k=
Login:
Password:
) File Select File no file selected El CLUSTER
PREPROCESS DATA

V pripade, Ze pouZivatel’ zaskrtne moZnost’ ,,Database Table* a vyplni potrebné
udaje, t.j. IP adresa servra, na ktorom bezi jeho databdza, nazov databazy, nazov

tabulky, prihlasovacie meno a heslo, je nutné, aby tabulka obsahovala nasledujicu

Strukturu:
Stipec Typ
id bigint
ip text
iptarget text
category text
countc ategory bigint
protoc ol text
countproto bigint
port text
duration double precision
start timestamp with time zone
end timestamp with time zone
isp text

Ak chce pouzivatel’ pracovat’ s predpripravenym suborom, musi byt’ tento subor
vo formate .CSV, kde jednotlivé hodnoty su oddelené ciarkami. Kazdy riadok musi
obsahovat’ 41 hodnoét v poradi, ako je uvedené v prilohe B, pricom uplne prva hodnota
musi byt [P adresa utocnika uvedena v apostrofoch. Priklad jedného riadku v tomto
stibore:
'103.7.30.237',52,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,52,0,0,0,0,0,0,0,0,0,0,0,0,0,900
,534043,14,6

V pripade, ze pouzivatel' zaSkrtne moznost’ File, musi nasledne vybrat’ takto

predpripraveny subor.

83



Po zaskrtnuti druhej alebo tretej moznosti sa automaticky aktivuje tlacidlo
PREPROCESS DATA, a po kliknuti nan sa tidaje predspracuju tak, aby bolo mozné nad
nimi spustit’ zhlukovaci algoritmus (krok 2 a 3). Na nasledujicom obrazku vidime
ukdzku pripadu, ze Udaje sa predspracivaji z databazovej tabulky. Cely proces
predspracovania udajov je dokonceny az po vypise Done.

BRI m— e

1. Use already prepared file or preprocess data:

) already prepared file Select .arff file no file selected EI

Preprocess data from:
® Database Table 2. Get "k" for k-means clustering:

Server: |158.197.32.254.5432 GET

Table: |abc
J. Set "K" for k-means clustering:
Database: |ideadata k=
Login:  |tomas
Password: sssasesennnen EI

) File Select File no file selected EI CLUSTER

PREPROCESS DATA

gefting dafa from dafabase..

creating input for clustering..

merging same IP addresses..

getting count of different targets from database..
adding count of different targets for attackers
remaoving IP addresses ..

normalising values...

Done.

v

4]

Dalsi krok je ziskanie vhodného parametra k pre k-means zhlukovanie. Po
kliknuti na tlac¢idlo GET sa pouzivatelovi po uplynuti potrebného ¢asu na vypocet
vykresli graf, z ktorého ma moznost’ vycitat’, ktora hodnota k bude najvhodnejsia pre

dané udaje, ako je vidno na nasledujucom obrazku.

rz] ‘i’ ' - - =& =

1. Use already prepared file or preprocess data:

(_ already prepared file Select .arff file no file selected II|

Preprocess data from:

® Database Table 2. Get "K" for k-means clustering:

Server: |[158.197.32.254:5432

Datah lﬁ

Login: tomas

1201

-
=]
=]

) File Select File no file selected

PREPROCESS DATA

gefting dafa from database.

creating input for clustering

merging same IP addresses..

getting count of different targets from database...
adding count of different targets for attackers
removing IP addresses..

normalising values... k

Done o Eelrors

@
=]

w
e
=}
=
=
w
=
LH]
=
m
=
o
w
[
=]
-
=
=
w
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Na zaklade zobrazeného grafu (a znalosti ,,elbow* metody) si pouzivatel’ zvoli
nejaké k, napr. 7. Nastavi tuto zvolenti hodnotu do uréeného textového pola a po
kliknuti na tla¢idlo CLUSTER zaéne vypocet, ktorého vysledok sa vypiSe do textového
pol'a pod nim tak, ako to zobrazuje nasledujtci obrazok. Cely proces je ukonceny az po
vypise slova Done. Po ukonceni vypoctu sa cely vysledok zobrazi v samostatnom okne.
= — - lolE| = |

1. Use already prepared file or preprocess data:

) already prepared file Select .arff file no file selectad III

Preprocess data from:

® Database Table 2. Get "k" for k-means clustering:
Server: |158.197.32.254:5432 GET
Table: |abc
D |

Login: |tomas Properties of identified groups of attackers:

Attacker group AD
Recon.Scanning: 15444.0
[TCP: 154440

) File Select File no file selectad E duration: 1.6427052E7

maxldleness: 137657.0

isp: 5.0
PREPROCESS DATA number of different targets: 2.0

gefting dafa from dafabase.. a
creating input for clustering... A Attacker group Al
merging same IP addresses... Recon.Scanning: 8.0
getting count of different targets from database TCF'i_S 0

adding count of different targets for attackers... [T duration: 4631.0
removing IP addresses... maxldleness: 1497.0
normalising values... isp: 2.0

Done -

Password: L T T Y
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Priloha D: Skript na doplnenie stipca ISP do tabul’ky

<?php

$username "tomas";

$password = "questlgqtomat5";
$host = "localhost";
$database="ideadata";

$conn = pg_connect("host=".%host." dbname=".%database."
user=".%username.”" password=".$password);

$sq1 = pg_query($conn, "select distinct iptarget from abc order by
iptarget");

$count = 0;

while ($row = pg_fetch_assoc($sql)) {

$iptarget =str_replace('"", ,

str_replace("]","",str_replace("[","",$row['iptarget'])));
$iptarget_db = $row['iptarget'];
$isp = @Qunserialize(file_get_contents("http://ip-
api.com/php/".$iptarget));

if( $isp['status']=="success') {

$update = "update abc set isp="".$isp['isp']."' where
iptarget='".$iptarget_db."'";
if(pg_query($conn, $update)!=false) {
echo 'updated '.$iptarget.’' with isp
".$isp['isp'];
echo $update."\n";
} else {
echo 'not updated'.$iptarget."\n";
3
3
$count++;
if ($count % 200 == 0){
sleep(40);
echo 'Spiiim'."<br/>";
} else {
echo 'Unable to get location';
3
}
7>
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Priloha E: Vysledky podl’a kategorii uto¢nikov

160
140 -~
120 -+
mAl
100 -~ EA2
80 - mA3
H AL
60 -
mAS5
40 -
m A6
20 -
0 -
number of different targets
Obrazok 19 Pocet roznych ciel’ov
5000
4500
4000
3500 HAl
3000 A2
2500 A3
2000 HA4
1500 A5
1000 HA6
500
0+ —
Recon.Scanning

Obrazok 20 Typ utoku: Recon.Scanning
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400

350
300
mAl
250 A2
200 A3
m A4
150
mAS
100 " A6
50
0 .
Availability.DDoS
Obriazok 21 Typ tutoku: Availability.DDoS
5000
4500
4000
3500 mAl
3000 mA2
2500 HA3
2000 A4
1500 HAS
1000 W A6
500
0 -+ ———

TCP

Obrazok 22 Protokol: TCP
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5
mAl
4
HA2
3 mA3
H A4
2 AS
m A6
1
0
udp, dns
Obrazok 23 Protokol: UDP, DNS
5000000
4500000
4000000
3500000 mAL
3000000 HA2
2500000 mA3
2000000 mA4
A5
1500000
m A6
1000000
500000

0 -

Duration

Obrazok 24 Trvanie utokov (v sekundach)
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1000000

900000
800000
700000 mAl
600000 mA2
500000 mA3
400000 HA4
300000 HAS
200000 mAe
100000
0 |

maxldleness

Obrazok 25 Maximalny ¢asovy rozostup medzi dvoma za sebou nasledujucimi utokmi (v

sekundach)

60
50
mAl
40
mA2
30 mA3
mA4
20 m A5
m A6
10
0 .

isp

Obrazok 26 Pocet sieti, na ktoré uto¢nik utocil
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