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Abstrakt v §tatnom jazyku

Analyza digitalnych stop je kI'icovou pri rieSeni bezpecnostnych incidentov. Samotna
digitalna forenznd analyza moéze vzhladom ktypu azavaznosti bezpecnostného
incidentu zabrat’ mnozstvo Casu, preto je dolezité niektoré fazy digitdlnej forenznej
analyzy cCiastone automatizovat. V praci sa venujeme analyze digitalnych stop
pomocou metdd strojového ucenia, konkrétne so zameranim na metddy bez ucitel’a
(ECOD, LOF, PCA a IForest). Takisto vysvetlujeme zakladnGi terminologiu a
prezentujeme pouzity dataset na skimanie tychto metod. TieZ poskytujeme parcialne
vysledky. Vo vicSine pripadov behov metdéd sme najlepsie vysledky dosiahli pomocou

bezparametrickej metddy ECOD, ktora bola aj najrychlejsia.

Krudové slova: digitalna stopa, digitdlna forenzna analyza, ECOD, IForest, LOF, PCA

Abstrakt v cudzom jazyku

Analysis of digital evidence is key to solving security incidents. The digital forensics
itself can take a lot of time due to the type and severity of the security incident, so it is
important to partially automate some phases of the digital forensics. In our thesis, we
are devoted to the analysis of digital evidence using machine learning methods,
specifically with a focus on unsupervised methods (ECOD, LOF, PCA and IForest).
We also explain the basic terminology and present the dataset used to investigate these
methods. We also provide partial results. In most cases of method runs, we achieved

the best results using the non-parametric ECOD method, which was also the fastest.

Keywords: digital evidence, digital forensics, ECOD, IForest, LOF, PCA
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Uvod

V sucasnej dobe sa informacna a kybernetickd bezpecnost’ stretava s vyznamnym
vzostupom kybernetickych hrozieb, ktoré sa neustidle vyvijaji a stavaju sa cCoraz
sofistikovanej$imi. Tato situacia ma za nésledok rychlejsie a presnejsie uskutocnovanie
utokov. Zarovei sledujeme posun od jednoduchych a masovych utokov k cielenym, ktoré
smeruju priamo na konkrétne organizacie a institacie. V tomto kontexte je pre organizacie
nevyhnutné vyvinut’ schopnost’ reagovat’ na bezpecnostné hrozby a riesit’ bezpe¢nostné

incidenty.

V tejto dynamicky sa meniacej sa oblasti zohrdva klucovi ulohu digitdlna
forenznd analyza. Digitalni forenzni analytici potrebuju rychly prehl'ad o aktudlnom stave
udalosti a pristup k relevantnym informéaciam tykajucim sa dané¢ho vySetrovaného
pripadu. Ciel'om pri rieSeni bezpecnostnych incidentov je identifikovat’ pri¢iny tychto
udalosti, analyzovat’ postup uto¢nika a jeho ciel, aby sa organizicia mohla z tychto
sktsenosti poucit a zabezpe€it sa do buducnosti. Obzvlast pri komplexnych
bezpec¢nostnych incidentoch je nevyhnutné sa zamerat’ na analyzu velkého mnozstva
digitalnych stop, co predstavuje rdézne vyzvy. Pri vySetrovanych pripadoch sa digitalni
forenzni analytici musia rozhodnut’, kde zacat' svoju analyzu a aka digitdlnu stopu
sledovat’. V kontexte narastajucej komplexity a stop dat je klI'aiCové vytvorit’ systematicky
a efektivny postup pre spravu digitalnych stop a stanovenie forenznych hypotéz, ktoré

nasledne musia byt overené.

V mnoZstve digitalnych stop ziskanych zo réznych zariadeni nie su vSetky stopy
nevyhnutné a relevantné pre dané vySetrovanie. Z toho dovodu je kritickd schopnost’
oddel'ovat’ digitalne stopy, ktoré maju vyznam pre analyzovany pripad, od tych, ktoré
nemaji. Vicsina existujucich technik vyzaduje manualne vyhl'adédvanie a selekciu, ¢o
moze byt casovo narocné a nachylné na I'udské chyby [1]. Na druhej strane, pristup s
vyuzitim technik strojového ucenia s ucitelom a bez ucitel'a, ma potencidl vyrazne
urychlit' a zefektivnit' digitdlny forenzny proces. Tieto metddy moézu automaticky
identifikovat’ vzory a anomalie v digitdlnych stopach, ¢o zjednoduSuje detekciu
relevantnych stop. Tymto sposobom je mozné efektivne zuzit' priestor pre dalSiu

manualnu analyzu iba na dolezité a potencialne relevantné data.

V tejto praci sa zamyslame nad touto problematikou a zameriavame sa na

moznost automatickej identifikdcie neobvyklych vyskytov digitdlnych stop, ktoré je




mozné ziskat' zo stiborového systému. VacSina znamych pristupov sa zameriava na
hl'adanie vzorcov; majui urcité znalosti na vstupe — my pracujeme ,,bez znalosti“ — na
vstupe nedostdvame ni¢, co by mohlo naznaCovat, Ze zdznam je anomalia alebo

relevantna digitalna stopa.

Hlavnym cielom tejto prace je analyzovat’ moznosti pouzitia metodd strojového
ucenia pri faze analyzy digitalnych stop vzhl'adom na komplexnost, mnozstvo
a heterogénnost’” forenznych artefaktov. Tento ciel mozeme rozdelit na tri hlavné
podciele ato yytvorenie vhodného datasetu pre porovnavanie metéd pri analyze
digitalnych stop, identifikacia relevantnych digitalnych stop a hl'adanie vztahov medzi
digitalnymi stopami a ich atributmi. Doélezitym aspektom je tieZ najdenie vhodného

spdsobu, ako vyhodnocovat’ vysledky pouzitych metod strojového ucenia.

Praca sa sklada zo Styroch hlavnych kapitol. V prvej kapitole sa venujeme
zakladnym pojmom ako digitdlna forenznd analyza, digitdlna stopa a fazy digitalnej
forenznej analyzy. Popisujeme, aké Cinnosti zahfiia kazdd z fadz digitalnej forenznej
analyzy a takisto opisujeme vyzvy v ramci tejto oblasti vzhl'adom k vyuzitiu metdd
strojového ucenia. V druhej kapitole sa blizSie venujeme prehladu aktudlneho stavu
rieSenia danej problematiky a takisto naSmu pristupu rieSenia pre kazdy vyskumny ciel
(vytvorenie datasetu, identifikacia relevantnych digitalnych stop a hladanie vzt'ahov
medzi relevantnymi digitdlnymi stopami). V tretej kapitole popisujeme ukazku pristupu
rieSenia. Pre pochopenie kontextu popisujeme pripad, dataset a predspracovanie datasetu.
TieZ sa venujeme pouZitym metdédam strojového ucenia bez ucitel'a a metrikam, ktoré
vyuzivame na vyhodnocovanie pri evaluacii. Posledna kapitola je venovana parcialnym
vysledkom z naSho vyskumu. Uvadzame celkové vysledky, analyzujeme vykon Styroch
vybranych metod. Sledujeme ako vplyva vyber atributov, agrega¢nych funkcii a hodnot
rdznych parametrov na celkové vysledky. Na zaver sme analyzovali samotnych outlierov

(inody stborov aj ndzvy suborov).
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1 Digitalna forenzna analyza

Forenzna veda méze byt definovana ako aplikacia vedeckych principov na pravne
ucely. Digitalna forenzna analyza je vel'mi dblezitym komponentom samotnej odpovede
na bezpecnostny incident, ¢o je porusenie alebo bezprostredna hrozba porusenia pravidiel
pocitatovej bezpecnosti, prijatelnych zasad pouzivania alebo Standardnych
bezpecnostnych postupov. Jednd sa o aplikaciu metdd digitalnej forenznej analyzy na
pochopenie sledu udalosti v systéme, ktoré by mohli viest’ ku Skodlivej aktivite. Digitalna
forenznd analyza je oblast' forenznej vedy, ktora sa zameriava na identifik4ciu,

ziskavanie, spracovanie, analyzu a podavanie sprav o idajoch ulozenych elektronicky [2].

1.1 Digitalna stopa

Fyzické zariadenia ako napriklad pocitaCové systémy, mobilné telefony, USB
kluce, pamétové karty, smerovace, prepinace, modemy a podobne moézu obsahovat’
digitalne stopy. Vo vSeobecnosti zdrojmi digitalnych stop mézu byt otvorené pocitacové
systémy (disky, pamit, prenosné média a podobne), komunikacné systémy a
embedované zariadenia. Podla SWGDE [3], digitalna stopa je akakol'vek informacia s
vypovedacou hodnotou ulozena alebo prenasand v digitalnej binarnej forme, ktora moze
byt predloZena sudu ako vecny dékaz s vypovedacou hodnotou. Vo vSeobecnosti vSak
vysoky stupent ochrany dat moze st'azovat’ alebo znemozZnit pracu s digitdlnymi stopami

[4]

1.2 Fazy digitalnej forenznej analyzy

Existuje niekol’ko roéznych schém, ktoré popisuji samotny proces digitalnej
forenznej analyzy, vo vacSine pripadov je vSak vysledok rovnaky. V naSom pripade
uvazujeme ,,Digital Investigate Framework®, ktory bol vytvoreny v ramci ,,Digital
Forensics Research Workshop* (DFRWS). Tento ramec nam poskytuje 6 krokov
digitalnej forenznej analyzy [5]:

1. Identifikacia
2. Uchovanie

3. Zber

11



4. Vytazovanie
5. Analyza

6. Prezentacia

Cielom digitalnej forenznej analyzy je zozbierat’ vSetky relevantné digitalne
stopy, zaistit' ich a spracovat’ ich. Dizka vykonavania sa mozZe 1i§it’ v zavislosti od
konkrétneho incidentu a jeho typu. V d’alSich podkapitolach popiseme jednotlivé fazy

procesu digitalnej forenznej analyzy.

1.2.1 Identifikacia

Jednym z ¢asto diskutovanych principov v rameci digitalnej forenznej analyzy je
Locardov princip vymeny. Hovori o tom, ze ak dva objekty pridu do kontaktu, zanechaji
na sebe navzajom stopy. Tento princip sa da preniest’ aj do digitalneho sveta — takisto ak
dva systémy spolu komunikuji, v oboch systémoch ostavaju stopy (za predpokladu, Ze
sa uto¢nik nesnazi odstranit’ akékol'vek zmienky v systéme o svojej ¢innosti). Cielom
tejto fazy je identifikacia potencidlnych zdrojov digitadlnych stdép vytvorenych v Case

incidentu [5].

1.2.2 Uchovanie

Bezprostredne po identifikécii je potrebné zabranit’ akejkol'vek modifikacii alebo
vymazaniu digitdlnych stop. Takisto je potrebné zabezpecit, aby sa akykol'vek
neopravneny pouzivatel’ nedostal k zaistenym zariadeniam. Pri virtudlnych platformach
sa neopravnenému zaobchédzaniu predchadza vytvaranim tzv. ,,snapshotov* systému a

ukladanim na trvalé loziska [4].

1.2.3 Zber a zaist’ovanie
Pri zbere a zaistovani je potrebné brat’ do uvahy volatilitu stop. Niektoré stopy
totizto mézu byt zniCené napriklad po vypnuti zariadenia. RFC 3227 nam poskytuje

poradie volatility digitalnych stop [6]:

12



1. Registre, pamét’ cache

2. smerovacia tabul’ka, ARP cache, tabul'ka procesov, udaje o kerneli, pamat’

(RAM)
3. Docasné suborové systémy
4. Disk
5. Déata o vzdialenom monitoringu a logovani
6. Fyzické konfiguracie, sietova topologia

7. Archivne média

Chyby pri zbere a zaistovani mézu viest k poskodeniu a nespolahlivosti
digitalnych stop. Cinnosti vykonavané analytikmi by nemali menit’ povodné stopy a
takisto je potrebné, aby analytici vSetko dokumentovali. Na dokumentaciu pri zaist'ovani
sltzi tzv. ,,Chain of custody*, ¢o je dokument sluZiaci na dokumentéciu zaistenych stop
poc€as ich zivotného cyklu (dokumenticia sa kon¢i bud’ vratenim, alebo zni¢enim

digitalnej stopy) [5].

1.2.4 VytazZovanie

Tato faza je o vybere konkrétnych nastrojov a forenznych technik sltiZiacich na
objavenie a extrakciu udajov zo stop, ktoré stuvisia s incidentom. Skimanie digitalnych
stop tieZ pokracuje v procese uchovavania tym, Ze analytici pocas skiimania zachovéavaju
maximalnu starostlivost’ o stopy. V pripade, Ze sa forenzny analytik v tejto faze nepostara
o uchovanie dokazov, existuje moznost’ kontamindacie, ktora by viedla k tomu, Ze stopy

budu nespol'ahlivé alebo nepouzitel'né [5].

1.2.5 Analyza

Akonadhle sa vo faze vyt'azovania extrahuji potencidlne relevantné ¢asti udajov,
forenzny analytik analyzuje udaje v korelécii s inymi ziskanymi relevantnymi udajmi.
Ciel'om analyzy je potvrdit’ alebo vyvratit' hypotézy stvisiace s vySetrovanim. Pocas

analyzy je analytik povinny zachovat’ integritu digitalnych stop [4].

13



1.2.6 Prezentacia

Reportovanie faktov suvisiacich s digitalnou forenznou analyzou musi byt jasné,
struéné a so zachovanim objektivity. Takmer vo vSetkych pripadoch sa od forenzného
analytika vyzaduje, aby pripravil podrobni pisomnu spravu, ktord sa zaobera kazdym
ukonom a zachyti potrebné kritické udaje. Sprava by mala byt’ dokladna, presna a bez

nazorov alebo zaujatosti [5].

1.3 Vyzvy digitalnej forenznej analyzy

Pri realizacii digitadlnej forenznej analyzy sa naskytuje perspektiva vyuzitia
metodologii strojového ucenia. Strojové ucenie oznacuje subor algoritmov, ktoré
ziskavaju poznatky z dat a na zaklade tychto poznatkov vykondvaju rozhodnutia. V
oblasti digitadlnej forenznej analyzy existuje viacero procesov, ktoré by mohli byt
potencidlne rieSené prostrednictvom metdd strojového ucenia, avSak doteraz neboli tieto

rieSenia plne implementovang.

Vyuzitie metdd strojového ucenia prinasa so sebou rézne naroéné ulohy, ktoré je
dolezité skamat’ a zdokonal'ovat’. Tieto techniky maja velky potencial pri spracovani a
korelacii udajov z viacerych zdrojov. Napriklad vo vedeckej praci [7] autori zhromazd’uju
varovania z r6znych zdrojov, normalizuji ich a néasledne pomocou strojového ucenia
kategorizuju. V d’alsom vyskume [8] sa vyuzivaji metddy strojového ucenia na korelaciu
udalosti s cielom detekcie anomalii. Tato praca analyzuje a spaja udalosti za ucelom

odhalenia neobvyklych a potencialne skodlivych vzorov.

Jednou z oblasti, kde je mozné vyuzit' strojové ucenie je triedenie (triaz)
forenznych stop. Pre tridz bola v roku 2013 navrhnuta metdda zaloZena na strojovom
uceni [9]. Cielom tohto navrhnutého pristupu bolo automatizovat’ kategorizaciu
digitdlnych meédii na zaklade identifikovanych moznych vztahov medzi ziskanymi
stopami a skimanymi trestnymi ¢inmi. V priebehu svojho vyskumu autori preskumali
rozne techniky, ako napriklad Bayesovské siete, rozhodovacie stromy, metodu
podpornych vektorov a iné, s cielom identifikovat’ tie, ktoré najlepSie zapadaji do

konkrétneho scenara.

Inou oblastou skiimania st metadata suborovych systémov [10, 11]. Tieto udaje

zaznamenavaju a uchovéavaju posledné akcie so sibormi, vratane datumu vytvorenia,
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posledného pristupu a upravy. Digitdlne vySetrovanie sa sustreduje na ziskavanie
relevantnych informécii z tychto metadat a casovej osi, aby sa identifikovali polozky s
vyznamnou forenznou hodnotou. Metadata, ako napriklad velkost’ stiboru, cesta k stiboru

¢1 nazov suboru, su Casto vyuzivané na filtrovanie a indexovanie suborov.

Metadata su uzko prepojené s problematikou vytvarania a analyzy ¢asovych osi
udalosti, kde Casova os zohrava vyznamnu ulohu pri ziskavani celkového prehl'adu o
skimanom pripade. V stuc¢asnosti sa na tieto ucely vyuziva nastroj Log2timeline (plaso)
[12], ktory umoziuje generovat tzv. "super Casové osi". Tento nastroj zohl'adiuje
digitalne udalosti zo siborového systému, registrov, sietovych protokolov a aplika¢nych
protokolov [13]. V ¢lankoch [14, 15] sa autori zaoberaju efektivnym vyuzitim
najmodernejSich technik strojového ucenia a analyzy sentimentu v ramci forenznej

casovej osi.

Jednou z vyznamnych vyziev v oblasti digitalnej forenznej analyzy je nedostatok
kvalitnych datasetov [7, 16, 17]. Dolezité je vytvorit' dataset, na ktorom by sa dali

otestovat’ metody strojového uéenia. Tejto problematike sa venujeme v kapitole 2.1.

Vo vseobecnosti teda existuje mnoho vyziev v oblasti digitalnej forenznej
analyzy, v ramci ktorych je mozné pouzit metddy strojového ucenia. Dolezité je si
stanovit’ podoblast’, ktorou sa chceme zaoberat. V naSom vyskume rieSime prave
nedostatok datasetov, identifikaciu relevantnych digitalnych stop a tiez hl'adanie vzt'ahov

medzi nimi.
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2 Vyskumné ciele

V predchadzajucej kapitole sme nacrtli niekol’ko aktudlnych vyziev sucasnej
digitalnej forenznej analyzy. Ako sme uz viackrat nacrtli v tejto praci, digitdlna forenzna
analyza je komplexna zalezitost’, ktorej cielom je zistit’, Co sa realne stalo a tymto pomoct’
najmd pri reakcii na bezpecnostné incidenty a rieSeni kybernetickej kriminality
(vzhl'adom na rozsah prace sa primdrne zameriavame na reakciu na bezpeCnostné
incidenty). Jeden z hlavnych problémov je hl'adanie toho, ¢o je relevantné pre samotni
analyzu (vyhodnotenie konkrétnej stopy) a nasledne hladanie vztahov medzi tymito
stopami. Z tychto dévodov hlavnym ciel'om tejto prace je analyzovat moznosti pouzitia
metdd strojového ucenia pri faze analyzy digitalnych stép vzhl’'adom na komplexnost,
mnozstvo a heterogénnost’ forenznych artefaktov. Forenzné artefakty su objekty, ktoré
maji forenzni hodnotu, ateda obsahuji udaje alebo stopy nie¢oho, ¢o sa udialo

V systéme.

Identifikécia relevantnych digitdlnych stop predstavuje zakladny problém pri
rieSeni bezpe¢nostnych incidentov. V rdmci rychleho aadekvatneho rieSenia
bezpec¢nostnych incidentov je nevyhnutné identifikovat’ zdroje digitalnych stop, zaistit’
digitdlne stopy a extrahovat digitalne stopy relevantné pre konkrétny pripad, resp.
skiimanu otazku. Na tomto mieste sa otvara otdzka, akym spdsobom by bolo mozné tento
proces automatizovat. Vhodny spdsob riesenia ndm poskytuju rozne metddy strojového

ucenia. Na zéklade vysSie uvedeného sme si stanovili nasledujtci vyskumny ciel’:

e Identifikicia relevantnych digitalnych stop pomocou metod strojového ucenia

a vyhodnotenie efektivnosti tychto metod.

Ako sme uz vysSie uviedli, v ramci reakcie na bezpe€nostny incident a pre
forenzné vysetrovanie nie je dolezité len identifikovat’ relevantné digitdlne stopy, ale
suCasne aj hl'adat’ vzt'ahy medzi tymito stopami. Tieto vztahy nam poskytuju d’alSie
dolezité informacie, najmi z pohl'adu urcitého kontextu. Dokazu odpovedat’ na otazky
tykajlice sa casového poradia konkrétnych udalosti, relevantnosti konkrétnych
digitdlnych stop pre forenzné vySetrovanie, identifikacie konkrétnych faz Utoku podla
roznych bezpe¢nostnych ramcov (napr. MITRE ATTACK). Na tomto mieste je vhodné

uvazovat’ nad tym, ako je mozné pomdct’ samotnému analytikovi a nazerat’ sa na dany
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problém komplexnejsie, ako by to vykonal samotny analytik. Na zdklade vysSie

uvedeného sme si stanovili nasledujuci vyskumny ciel’:

e HPadanie vztahov medzi relevantnymi digitdlnymi stopami pomocou metod

strojového ucenia.

Vyssie uvedené vyskumné ciele vyzaduji okrem stanovenia konkrétnej otazky
a pouzitia vhodnych metdd aj pouzitie vhodnej datovej sady (datasetu). V stcasnej dobe
sa stretdvame s viacerymi problémami stivisiacimi s pouzitim vhodného datasetu. Prvym
problémom je nemoznost’ pouzitia dat z realneho pripadu vzhl'adom na citlivost’ tychto
udajov ardzne bezpecnostné apravne prekdzky. Druhy problém predstavuje
komplexnost’ syntetickych datasetov, ktoré viackrat nepokryvaju skutocné situacie. Na

zaklade vysSie uvedeného sme si stanovili nasledujuci vyskumny ciel’:

e Vytvorenie vhodného datasetu pre identifikaciu relevantnych digitalnych stop

a hlPadanie vzt’ahov medzi nimi.

Zaujimavou oblastou su aj anti-forenzné techniky, ktoré st schopné narusit
a predizit’ proces digitdlneho forenzného vysetrovania a dotykaju sa kazdého z vyssie
uvedenych cielov. Otdzkami, ktorymi je potrebné sa pri pouzivani anti-forenznych
technik zaoberat’ je viacero. Pre lepSie porozumenie tychto metod je nevyhnutné skimat,
ako ovplyviiujii proces identifikacie a rekonStrukcie digitdlnych stop. Do budicna
chceme preskiimat’, ako mozno vytvorit' reprezentativny dataset, ktory zohladiuje
roznorodé anti-forenzné techniky. Takyto dataset je nevyhnutny na testovanie
efektivnosti analytickych néstrojov a technik pri identifik4cii stop, ktoré boli imyselne
zamaskované alebo zmenené pomocou anti-forenznych technik. Dalej chceme skumat,
akym spdsobom anti-forenzné techniky ovplyviiuji schopnost’ identifikovat’ relevantné
digitdlne stopy. Tieto techniky moZu zahfnat napriklad modifikaciu metadat, Gpravu
casovych peciatok alebo pouzitie Sifrovania na skrytie obsahu. Dosledkom tychto
opatreni moZe byt zniZenie schopnosti forenznych analytikov spravne identifikovat’
zdroj, povod a Cas vytvorenia digitdlnych stop. Poslednym doélezitym bodom je
preskimanie vplyvu anti-forenznych technik na hladanie vzt'ahov medzi r6znymi

digitalnymi stopami. Digitalne stopy ¢asto vytvaraju spojenia medzi réznymi udalost’ami
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a osobami, avsak anti-forenzné metody mozu tieto vztahy zamaskovat, co znacne

komplikuje pracu analytikov pri rekonstrukcii udalosti a zistovani kontextu.

Nasledujuca cCast’ kapitoly je rozdelena na podkapitoly, v ramci ktorych
podrobnejsie popisujeme prehlad sucasného stavu rieSenej problematiky a tiez nas

pristup k jej rieSeniu pre kazdy vyskumny ciel’.

2.1 Vytvorenie vhodného datasetu

Vyznamnym aspektom pri vyskume nad udajmi suvisiacimi s digitdlnou
forenznou analyzou je schopnost’ vytvorit dataset, ktory by spinal isté olakavania
a poziadavky. Vo vSeobecnosti totizto neexistuje dataset, ktory by bol vyuziteIny na
vSetky ucely skimania v oblasti digitdlnej forenznej analyzy. Pri pouzivani, vytvérani a
zdiel'ani datasetov existuje niekol'ko vyziev, s ktorymi sa vyskumnici stretavaju. Dolezité
je poznamenat, ze vo vSeobecnosti takéto datasety v tejto oblasti chybaji, alebo chyba
dokumentacia a formalny popis jeho konstrukcie. Na tcely nasho vyskumu potrebujeme
pracovat’ s datasetom, ktory popisuje redlne scendre, ktoré moédzu nastat’ v ramci

skuto¢nych bezpecnostnych incidentoch.

2.1.1 Aktualny stav rieSenej problematiky

Vyzvou v oblasti forenznej analyzy je nedostatok kvalitnych datasetov, ktoré by
spifiali viacero kritérii, ako je kvalitna pripadova §tiidia a dostatok zaznamov (artefaktov)

[16, 17]. Niekol'ko ¢lankov a §tadii sa zaoberalo touto problematikou.

V dvoch z ¢lankov [15, 17] sa autori zaoberali otazkou existencie dostatocne
kvalitnych datasetov pre digitdlnu forenznt analyzu a popisali, ako by takyto dataset mal
byt vhodne zostaveny. Zaroven zdoraznili nedostatok zdielanych datasetov v tejto

oblasti.

Dalsi aspekt spojeny s analyzou digitalnych stop a artefaktov je ontologicky zapis
jednotlivych artefaktov, ¢o moZe pomdct’ analyzovat’ tieto artefakty a ndjst’ medzi nimi
vzajomné suvislosti. V niektorych vedeckych pracach sa uvadza Standardny digitalny
forenzny format s nazvom Standard CASE (Cyber-investigation Analysis Standard

Expression), ktory sluzi na Standardizaciu digitalnej forenznej analyzy [18, 19, 20].
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V inom ¢lanku [21] autori vo svojich zisteniach poukazuji na to, ze pri vytvarani
datasetu netreba zabudat’ na to, aby sa datasety nielen ze vytvorili korektne, ale taktiez
odrazali také scenare, ktoré sa mozu vyskytnut’ v readlnych situaciach. Tiez vyzdvihuja,
ze vytvaranie a zdielanie datasetov moze byt vyzvou z dovodu podliechania zakonnym
obmedzeniam alebo sprave aochrane udajov. Jednak je potrebné bud’ vhodne
reprezentovat’ Udaje v datasete, alebo mdze dojst’ k zdiel'aniu datasetu, pricom autor si

nemusi byt’ vedomy toho, Ze ma isté povinnosti v stvislosti s obsahom datasetu.

Grajeda a spol. [16] sa venuju dostupnosti datasetov v tejto oblasti, ale tiez sa
zameriavaju na dolezitost’ zdiel'ania datasetov z dovodu replikacie vysledkov a tiez na
zlepSenie vyskumu. Datasetov vo vSeobecnosti existuje viacero, avSak mnoho z nich sa
nezameriava na digitdlnu forenznll analyzu ako takq, ale na jednu z oblasti — emailova
komunikacia, malvér, sietova prevadzka a podobne. Ukézalo sa, Ze mnoho vyskumnikov
sa rozhodlo datasety nezdiel’at’ a to hned’ z niekol’kych dévodov. Prvym je nedostato¢na
moznost zdiel'ania datasetu (napriklad z dovodu dostupnych, resp. nedostupnych zdrojov
alebo z dovodu chybajucej stabilnej platformy, cez ktort by ho bolo mozné zdielat).
Dal§imi dovodmi st prave obava z porusenia roznych prav (napr. autorskych prav)

a podobne alebo si v ¢ase pisania ¢lanku neuvedomili potrebu zdiel'ania datasetu.

Autori Breitinger a Jotterand [22] vo svojom vyskume popisuji novu taxonémiu,
ktort by mali vyskumnici pri tvorbe datasetu pouzivat’ na Struktirovanie idajov a tiez sa
venuju pravnym aspektom zdielania Udajov. Skonstatovali, Ze vytvaranie a zdielanie
datasetov je nevyhnutné pre pokrok a umoznenie porovnavania vysledkov. Zdoraznili
tiez, Ze je potrebné byt opatrny z hl'adiska osobitnych zdkonov napriklad autorské pravo
alebo licencovanie. Ked'ze ¢lanok je z roku 2023, je zjavné, ze datasety vyuzivané vo

vyskumoch sa stale nie vzdy zdiel'aji, alebo mézu poruSovat’ konkrétnu pravnu tUpravu.

V dnesnej dobe existuju isté ramce, ktoré umoziuji vytvaranie a generovanie
datasetov v oblasti digitalnej forenznej analyzy. Jednym z prvych ramcov je Forensig2
[23, 24], ktory slizi na vytvaranie obrazov diskov. Pouzivatel’ naprogramuje v skripte
spravanie pouzivatela v systéme a vygeneruje obraz disku, ktory je mozné nasledne
analyzovat. Dal$im ramcom je ForGe s grafickym rozhranim [25], ktory je schopny
vytvarat’ obraz disku so stiborovym systémom NTFS. Scanlon a spol. navrhli EviPlant
[26], Co je systém uréeny na efektivne vytvaranie, manipulaciu, ukladanie a distribticiu

vyziev pre vzdelavanie a Skolenia v oblasti digitilnej forenznej analyzy. Daldim
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navrhnutym ramcom je TraceGen, [27], ¢o je automatizovany systém zamerany na
emulaciu akcii pouZzivatela s cielom vytvorit' realistické a komplexné artefakty
kontrolovate'nym a reprodukovatelnym spdésobom. Poslednym, nami spomenutym,
rdmcom je ForTrace [28], ktory je schopny simultanneho generovania trvalych,

volatilnych a sietovych stop.

2.1.2 Pristup k rieSeniu vyskumného ciel’a

Cielom je vytvorenie vhodného datasetu pre porovnavanie metdd pri analyze
digitalnych stop, ktory by bolo mozné pouzivat’ na skimanie réznych problémov. Na
zaklade vyssie spomenutych vyskumnych prac mézeme skonstatovat’, Ze vo vSeobecnosti
existuju rozne datasety, s ktorymi vyskumnici pracuju, avSak ich bud’ nezdielaju, alebo
nie vSetky su vyuziteIné v ramci naSho vyskumu. Takisto existujii rdmce, pomocou
ktorych je mozné datasety generovat, neexistuje vSak istota, ktord by zarucovala, Ze

dataset je korektne vytvoreny a spiiia vietky podmienky potrebné pre nas vyskum.

V nasom vyskume pracujeme s Castou datasetu, ktory sme vykonstruovali z dat
dostupnymi z portalu DFIR Madness. Pouzity bol pripad s nazvom ,,Case 001 — The
Stolen Szechuan Sauce* (bliz§ie ho popisujeme v kapitole 3). Dal§im planovanym
krokom je popisat’ a publikovat ¢ast’ datasetu, ktory by mohol prispiet’ svojou existenciou
vyskumu v oblasti digitdlnej forenznej analyzy vzhladom k nedostatku zdiel'anych

datasetov.

Ako sme vysSie spomenuli, vo vSeobecnosti chybaju datasety, ktoré by boli
vyuziteI'né¢ v ramci vyskumu. Je totiz beZnou praxou, ze zverejnené datasety len
malokedy odzrkadl'uju realitu aredlne scendre, ktoré moézu nastat’ pri skutoénych
incidentoch. Datasety, ktoré sa publikuju z takzvanych CTF (,,Capture the flag*) sut'azi
by mohli tento problém odstranit’, avSak aj to je stale viziou budicnosti. V CTF sut'aziach
je vacsinou odsimulovany nejaky konkrétny Gtok, ktori sut'aziaci analyzuji. Zverejnenie

prave takychto datasetov by mohlo pomoct’ oblasti digitalnej forenznej analyzy.

Jednou z najdolezitejSich otazok je teda dovod, preco chceme pouzit’ udaje, ktoré
su z realneho (alebo aspont simulovaného) incidentu. Pracovali sme aj s mySlienkou
generovania nahodnych dat, avSak po otestovani sme dosli k zaveru, Ze ak na vstupe ddme

nahodné tdaje, na vystupe nemozeme ziskat’ ni¢ iné, len ndhodné vysledky.
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Okrem publikovania datasetu, s ktorym pracujeme, uvazujeme nad vytvorenim
syntetického datasetu, ktory by sme mohli povazovat’ za zovSeobecnenie uz existujucich
datasetov. Hlavnou myslienkou je zozbierat’ existujuce datasety z uz ukoncenych CTF
sutazi. Nasledne je dolezité oznacit, ktoré zdznamy su benigne a ktoré Skodlivé, teda
anomdlne. V d’alSom kroku sme schopni synteticky generovat’ benigne a anomaélne
zaznamy. Na zachovanie kodovania uvazujeme pouzit' asociaéné pravidla, ktoré nam
poskytuje metdoda nazyvand formalna konceptova analyza (FCA), ktora sme pouzili
Vv naSich predoslych vystupoch [29, 30]. Asocia¢né pravidla nam budu slazit’ ako vstup
a budu popisovat’ spdsob, ako vytvarat’ a generovat udaje. Atributy pre kazdy zaznam
musia byt v bindrnom tvare, pretoze ak pri syntetickom generovani zdznamov budeme
mat’ niektoré atriblty nastavené na 1 (pre konkrétny zdznam v datasete), tak pomocou
asociacnych pravidiel budeme vediet’ dogenerovat’ zvys$né atributy tak, aby dany zaznam
bol bud’ benigny, alebo anomalny. Zaujimavou otdzkou pri pouziti asocia¢nych pravidiel

na generovanie zaznamov je, ¢i st schopné zachovat’ ¢asovy sled potencialneho utoku.

2.2 ldentifikacia relevantnych digitalnych stop
Druhy ciel suvisi s identifikdciou relevantnych digitdlnych stop v systéme
a ngjdenie vhodného sposobu ako vyhodnotit’ vysledky vybranych pouzitych metod. Vo

vSeobecnosti mozeme tento vyskumny ciel’ rozdelit’ na dva podciele a to:
1. Na4jdenie vhodnych metod na identifikaciu relevantnych digitalnych stop.

2. Nijdenie vhodného sposobu, ako vyhodnotit nadobudnuté vysledky

vybranych metdd strojového ucenia.

Tato problematika je esenciadlnou v oblasti digitdlnej forenznej analyzy. Na to, aby
bol bezpecnostny incident rieSeny v ¢o najkratSom case, je potrebné, aby boli ¢im skor
identifikované relevantné digitalne stopy. Je to =zdékladna cinnost’ pri rieSeni
bezpecnostného incidentu, bez ktorej analytik nemdze pokracovat’ vo fazach digitalnej
forenznej analyzy. Mnohi vyskumnici a forenzni vySetrovatelia st si vedomi vyhod
CiastoCnej automatizacie roznych faz digitalnej forenznej analyzy, preto sa snazia najst’

rdzne spdsoby, ako by automatizaciu implementovali do tychto procesov.

V nasledujtcich podkapitolach sa zaoberame relevantnymi ¢lankami tykajucimi

sa vyskumu identifikacie anomalii v digitdlnych stopach alebo forenznych artefaktoch.
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Tieto stvisiace prace si rozdelené do troch kategoérii: ¢lanky zamerané na zdznamy
(logy), suborové systémy a registre. Takisto sa venujeme pracam, ktoré sa venuju spdsobu
vyhodnotenia metdéd pouzitych na hladanie anomalii, teda v naSom pripade na

identifikéaciu relevantnych digitalnych stop.

2.2.1 Aktualny stav rieSenej problematiky

Automatizacia je v stvislosti s digitalnou forenznou analyzou kl'icova, pretoze
moze urychlit’ rdzne fazy vysetrovacieho procesu. V ¢lanku autorov Du a Scanlona [10]
bola navrhnutd metodoldgia na automatické uprednostiiovanie podozrivych suborovych
artefaktov, aby sa znizila potreba manualnej analyzy. Autori predstavili aj sadu nastrojov
na extrahovanie udajov z obrazov diskov. Skopik a spol. [31] studovali metody analyzy
zaznamov (logov) pomocou algoritmov strojového uéenia na detekciu anomalii. Beebe a
spol. [32] zistili, ze Skodlivl aktivitu insiderov v ramci zariadeni mozno identifikovat’
analyzou udajov a forenznych artefaktov suvisiacich so stibormi. Ich vyskum poskytol
vypoctovy pristup na najdenie digitdlnych forenznych stop, priCom manudlna analyza

potvrdila vacsinu zistenych anomalii.

Prva skupina ¢lankov, ktorym sme sa venovali, sa zameriava na detekciu
anomalii v zaznamoch opera¢ného systému. Xu a spol. v ich ¢lanku [33] analyzovali
konzolové zdznamy a aplikovali metddy na detekciu anomalii, pri¢om PCA uz v roku
2009 priniesla dobré vysledky. Studiawan a spol. v stadii [34] zdoraznili vyznam
zaznamov udalosti (event logov) ako cenného zdroja digitdlnych stép pre forenzné
vySetrovanie, pretoZze zaznamenavaju zakladné systémové aktivity. Vo svojom d’alSom
prispevku Studiawan a spol. v ¢lanku [35] navrhli metodu klastrovania zdznamov
riadenia pristupu pomocou algoritmu MajorClust a identifikacie anomalii. V' roku 2020
autori v ¢lanku [36] tieZ vyhodnotili vykon siedmich detektorov anomalii v systémovych
zaznamoch. Vo svojom vyskume z roku 2021 sa Studiawan a spol. [1] zamerali na
detekciu anomalii pomocou hlbokych autoenkéderov. Dalsi vyskumnici tiez pouzili
hlboké autoenkodery na detekciu anomalii, vratane Liu a spol. [37] na odhalovanie
vnutornych hrozieb a Yuan a spol. [38] na detekciu anomalnych pouzivatel'ov. Hu a spol.
[39] taktiez zistovali anomalne spravanie pouzivatela, ale pomocou zaznamov
z viacerych zdrojov. V inom vyskume He a spol. [40] preskumali a diskutovali o troch

metodach detekcie anomalii s ucitelom a bez ucitel'a. Hirakawa a spol. [41] navrhli
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metddu detekcie anomalii zaloZent na riedkych atribitoch a vnatornom stave modelu, o

ktorej tvrdia, ze funguje dobre, aj napriek malému mnozstvu trénovacich udajov.

Druhd skupina vyskumnych prac sa zameriava na detekciu anomalii v
suborovych systémoch, ked’ze vicsina digitalnych stop je ulozend v siborovom systéme
pocitata. V roku 2005 Carrier a spol. [42] preskimali moznost automatizacie
vyhl'adavania stborov a adresarov vytvorenych pocas incidentu. Pirker a spol. [43] sa
zamerali na odhal'ovanie novych utokov porovnanim spravania sa v systéme. Pouzili
kombinéciu zberu udalosti a analyzy udajov na ,,odtlacky* procesov a ich spravanie pri
pristupe k siborom. Du a spol. [44] zaviedli metédu hodnotenia relevantnosti artefaktov
stiborov, ktora sa opiera o centralizovany model DFaaS (Digital Forensics as a Service).
Vyuzitim relevantnych suborov, s ktorymi sa pracovalo pri predchadzajiacich

vySetrovaniach, ich metoda dokaze klasifikovat’ novoobjavené subory.

Dalsia skupina vyskumnych pric sa zameriava na detekciu anomalii v
registroch. Stolfo a spol. sa v ¢lanku [45] pokusali zistit’ nezvy¢ajnu aktivitu v registroch
opera¢ného systému Windows pomocou metody Support Vector Machines. V inom
¢lanku autori [46] navrhli pristup nazyvany RAMD (registry-based anomaly malware
detection), ktory pouziva stborovy klasifikator na detekciu $kodlivého softvéru, ktory
zneuziva kla¢e registra. Chouhan a spol. vich ¢lanku [47] odhalovali anomalne
spravanie v rdmci procesov skimanim anomalii v registroch, systémovych kniZniciach a

pristupov k stiborom procesu.

Je dolezité sa zaoberat’ aj spdsobom, ako vyhodnotit” dosiahnuté vysledky. Vo
vSeobecnosti je problematika vyhodnocovania metéd na hl'adanie anomalii netrivialny
problém. Vzhl'adom k tomu, Ze vyuzivame metddy na hl'adanie anomalii prave pri rieSeni
bezpec¢nostného incidentu (a teda bez uditel’a), v datasete sa nachadzajii neoznackované
udaje. Preto je potrebné uvazovat' nad tym, ¢i je vhodné brat’ do Givahy vSetky hodnoty
pre falosne pozitivne (FP), falosSne negativne (FN), pravdivo pozitivne (TP) a pravdivo

negativne (TN) triedy.

V c¢lanku [48] sa autori zameriavaju na vyhodnocovanie metdod na detekciu
anomalii. Porovnavaju vysledky pre 12 metdd nad 5 r6znymi datasetmi. Popisuju, ze
vzhl'adom k tomu, Ze vacSina datasetov je pri hl'adani anomalii nevyvaZena (je v iom
viac inlierov ako outlierov), Precision, Recall a F1 skore su metriky, ktoré sa bezne

pouzivaju na meranie vykonnosti modelov. Na evaludciu navrhuja pouzit’ prave tieto tri
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metriky a tieZ ,,Area under the precision-recall curve* (AUPR) a ,,Area under the ROC
curve“ (AUC), ked’Ze su citlivejSie na predikciu pozitivnej triedy, ¢o je vhodnejSie na

pouzitie pri detekcii anomalii.

V dalsom c¢lanku [49] autori spominaju, ze F1 skore a ,,Average Precision®
(AVPR) st citlivé na nastavenie hodnét pre parameter kontaminécia a teda by nemali byt
pouzité pri vyhodnocovani metéd na detekciu anomalii. Namiesto toho odporacaju

pouzit’ iné¢ metriky ako napriklad AUC.

Goldstein a Uchida [50] vo svojom vyskume tvrdia, ze porovnanie vysledkov
metod na detekciu anomalii bez ucitel'a moze byt nejednoznacné. Odporacaju vyuzivat
metriky ako AUC alebo integral ,,Receiver operator characteristic (ROC). AUC je v
tomto pripade pravdepodobnost, ze algoritmus detekcie anomalii prideli nahodne
vybranému normélnemu pripadu nizsie skore ako nahodne zvolenej anomalnej inStancii.

Na druhej strane neodporti¢ajit AUC pouzit pri problémoch s nevyvazenymi triedami.

Zoppi a spol. [51] navrhli nastroj RELOAD (Rapid EvalLuation Of Anomaly
Detection algorithms), ktory je schopny spustit’ niekol'’ko metdd na hl'adanie anomalii a
tiez poskytuje vysledky na zédklade rozsiahleho suboru metrik spolu s vizualiza¢nymi
prvkami. Autori sledujt hodnoty pre TP, TN, FP, FN, Precision, Recall, False Positive
Rate, Accuracy, F1 skore, Mathewov koeficient (MCC) a tiez AUC.

V poslednom ¢lanku [52] autori popisuji vyhodnocovanie roznych metdd na
detekciu anomalii avSak s ucitel'om. Pri klasifikacii vSak tieZ vyuZivaju na vyhodnotenie
metriky Accuracy, Precision, Recall, False Positive Rate, F1 skore, ROC a tiez AUC pre

kazda z 12 nimi vybranych metod.

2.2.2 Pristup Kk rieSeniu vyskumného ciel’a

Druhy ciel' je identifikdcia relevantnych digitdlnych stop. Jednd sa o vel'mi
dolezita ¢ast’ nadsho vyskumu z dovodu vo vSeobecnosti chybajlicej rychlej reakcie na

bezpecénostné incidenty.

Mnoho predchadzajucich s§tadii zdoraznovalo pouzivanie metdd s ucitel'om,
pretoze sa spoliehaji na oznackované datasety a predpokladaju urciti droven

predchadzajtcich informacii o udajoch. Na rozdiel od toho sa na$ pristup zameriava na
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neohodnotené datasety, pretoze pocas vysetrovania bezpecnostného incidentu nemusi byt’

identifikovany pociato¢ny bod vySetrovania a relevantné digitalne stopy okamzite zrejmé.

V naSom vyskume sa zaoberame metodami bez ucitel’a na identifikaciu anomalii
a relevantnych digitalnych stop a na hl'adanie vzt'ahov. V publikovanych ¢lankoch [29,
30, 53] sa konkrétne venujeme metdde LOF na hladanie outlierov a formaélnej
konceptovej analyze. Formalnu konceptovll analyzu bliZSie popisujeme v kapitole 2.3.
V d’alSom vyskume sme sa zamerali aj na d’alSie metody na hl'adanie outlierov, pricom

parcialne vysledky uvadzame a porovnavame v kapitole 4.

Taktiez uz z podobnych vyskumnych prac je vidiet, Ze neexistuje jednoznacné
odporti¢anie na vyhodnocovanie metdéd na detekciu anomalii. Niektori tvrdia, ze je
vhodné pouzit’ F1 skore, Precision a Recall, ini zas, Zze je vhodnejSie pouzit’ napriklad
metriku AUC. Aktualne v naSom vyskume vyuZzivame na vyhodnotenie prave F1 skore,
Precision a Recall, avSak pri plneni ciel'a dizerta¢nej prace sa chceme zamerat’ aj na iné

metriky, ktoré odportcaju d’alsi vyskumnici ako napriklad AUC alebo AUPR.

Aktuélne pristupujeme k rieSeniu tohto vyskumného ciel’a tak, Zze vyuzivame na
vyhodnocovanie metdd strojového uc¢enia maticu zmeny a teda sledujeme hodnoty TP,
TN, FP, FN, Precision, Recall a F1 skore. Accuracy sme z dovodu nevyvazeného datasetu

uplne vynechali. Parcialne vysledky pre r6zne metddy popisujeme v Kapitole 4.

Dal3im krokom pri spiiiani tohto ciel’a je pozriet’ sa na vysledky pre metriky AUC,
ROC, AUPR, MCC asledovat ich spravanie pri nastavovani rdznych parametrov
vybranych metdod na hladanie anomalii. Takisto chceme zistit, ktoré metriky na
vyhodnocovanie metdd je naozaj vhodné pouzit’ nad udajmi, ktoré vyuzivame v naSom
vyskume, ked’ze pri naSom probléme pracujeme s datasetom, ktory je nevyvazeny

(nepomer medzi pozitivnou a negativnou triedou).

2.3 Hradanie vzt’ahov medzi digitalnymi stopami

Poslednym cielom prace je hl'adanie vztahov medzi digitadlnymi stopami a ich
atriblitmi pomocou metod strojového ucenia. Ked'Ze analytik vo vSeobecnosti manuélne
hl'adéd vztahy medzi digitalnymi stopami, aby mohol vyvodzovat’ zavery, chceme tymto
vyskumom urychlit’ prave tento proces. Vo vSeobecnosti je najdenie vztahov medzi

digitdlnymi stopami netrivialny problém.
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2.3.1 Aktualny stav rieSenej problematiky

Pri rieSeni problému hl'adania vzt'ahov ¢i uz medzi digitalnymi stopami alebo vo
vSeobecnosti v oblasti digitalnej forenznej analyzy sa vyskytuje niekol'’ko roznych metod,
ktoré¢ su vyuzivané. Medzi ne patria napriklad zhlukovanie (clustering), formélna

konceptova analyza, alebo rieSenia zalozené na grafovej terminologii.

Prva oblast’, ktorou sme sa zaoberali su grafy a ich vyuzitie v oblasti digitalnej
forenznej analyzy. Vo vSeobecnosti je grafy mozné v ramci digitalnej forenznej analyzy
pouzit’ na mnozstvo interpretacii. V prvom c¢lanku [54] sa autori venovali porovnaniu
grafovej tedrie a vahovych metdd pri obnove stborov z povrchu disku na zaklade jeho
Struktary (file carving), pri¢om sa vyuzivaju réznorodé metody a pristupy. V tejto Stadii
boli vyuzité metadata a Statistické postupy. Okrem toho sa autori venovali aj technikam
fragmentacie suborov a algoritmom obnovy, s cielom analyzovat’ efektivnost’ procesu
obnovy pre rozli¢né formaty suborov. Zistenia vyplyvajuce z analyzy poukazuju na to, ze
predchadzajice vyskumy inklinuju k teoretickym pristupom z oblasti grafov, konkrétne
vahovym metédam, ako prostriedku systematického manévrovania velkym objemom
udajov spojenych so suborovou fragmentaciou. V d’alsom ¢lanku [55] autori predstavuju
aplikaciu Temporal Analysis Integration Management Application (TAIMA) s cielom
vylepsit' proces digitalnej forenznej analyzy vyuzitim metdd vizualizacie informacii.
TAIMA predstavuje prototypovu aplikaciu, ktord poskytuje ¢asovo orientovany graficky
ramec pre rekonstrukciu udalosti prostrednictvom abstrakénych a vizudlnych postupov.
Pomaha pri identifikdcii kIicovych systémovych udalosti v rdmci procesu digitalnej
forenznej analyzy. Na hl'adanie vzt'ahov medzi digitalnymi stopami v d’alSom ¢lanku [56]
autori vyuzivaju grafové neurénové siete, aby tym pomohli objavit’ ¢i uz vzt'ahy alebo

vzory v digitalnych stopach.

Druhou skupinou ¢lankov st vyskumné prace zaoberajuce sa zhlukovanim
v oblasti digitalnej forenznej analyzy. V jednom z ¢lankov [57] autori navrhli ramec,
ktory vyuziva kernelové k-means v kombinacii s metédou podpornych vektorov na
analyzu dokumentov a obrdzkov v ramci forenzného vySetrovania. Autori d’alSieho
¢lanku [58] navrhuju pouzitie zhlukovacich a klasifikaénych algoritmov na dosiahnutie
inteligencie v procese digitalneho forenzného vySetrovania. Tiez prichadzaju
s komplexnym blokovym diagramom ako v§eobecnym ramcom pre inteligentné forenzné
vysetrovanie. Posledny ¢lanok [59] sa zameriava na problém tridze z dovodu lokalizacie

digitalnych stop pocas automatického digitadlneho forenzného vySetrovania. V rdmci
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vyskumu autori vyuZzivaji zhlukovaci algoritmus zaloZeny na stratégii transformacie
rozsahu, ktory je schopny identifikovat’ podobné minulé pripady obsahujice stopy, ktoré

su znovu pouziteI'né.

Tretim pristupom je pouzitie formdlnej konceptovej analyzy. Okrem nasho
vyskumu [29, 30], tato metdda je na hl'adanie vztahov medzi digitalnymi stopami Vo
vSeobecnosti len vel'mi malo pouzivana. Avsak zo vSeobecného hl'adiska sa formalna
konceptova analyza pouzivala v nickol’kych ¢lankoch. V prvom z ¢lankov [60] sa autori
venovali analyze digitalnych stép pri utokoch pomocou socidlneho inzinierstva
s pouzitim formalnej konceptovej analyzy. Iny vyskum [61] sa zameriava na vytvorenie
zmysluplnej reprezentacie technik a postupov hrozieb s cielom poskytnit’ odbornikom
prostriedky na vc¢asnej$iu a strategicka detekciu kybernetickych hrozieb. Autori to
dosiahli aplikaciou formalnej konceptovej analyzy na existujuci taxonomicky ramec
MITRE ATT&CK s cielom ziskat hlbSie konceptualizacie a vzajomné vztahy.
V poslednom z ¢lankov [62] autori navrhli vySetrovaci proces prostrednictvom
vizualizacie a analyzy tdajov mobilnych telefénov pomocou formalnej konceptovej
analyzy. Autori vizualizuji konceptovy zvdz, ktory médze byt vnimany ako subor

spolo¢nych a odlisnych atributov udajov.

Hladaniu vzt'ahov v oblasti informacnej a kybernetickej bezpecnosti sme sa
Vv oblasti digitalnej forenznej oblasti boli aj dva nase vystupy [63, 64]. V prvom [63] sme
sa venovali klasifikacii Skodlivych emailovych sprav do troch kategorii — spam, scam a
phishing. Extrahovali sme z emailov 11 roznych atribitov a implementovali sme Styri
metddy strojového ucenia s ucitelom. V druhom vystupe [64] sme pouzity dataset
obohatili o d’alsie emaily, kategorie rozsirili o nova skupinu — emailové spravy
obsahujiice malvér atakisto extrahovali viac relevantnych atribitov pre Skodlivé

emailové spravy.

2.3.2 Pristup k rieSeniu vyskumného ciel’a

Vo vSeobecnosti existuje len malo vyskumnych préc, ktoré by sa primarne
zaoberali len hladanim vztahov medzi digitalnymi stopami a ich atributmi. Celkovo
vyskumné prace rieSia tento problém ako vedlajsi, skor sa zameriavaju na iné

problematické oblasti v ramci digitalnej forenznej analyzy.
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V nasom vyskume sa aktudlne zameriavame na pouzitie formalnej konceptovej
analyzy na ziskanie prehl'adu o tom, aké vzt'ahy existuju medzi digitalnymi stopami alebo
ich atributmi. Formalna konceptova analyza (FCA) je metéda pouzivand najmi na
analyzu udajov ateda na odvodenie implicitnych vzt'ahov medzi objektmi opisanymi
prostrednictvom suboru atributov. Pracovali sme so zaznamami suvisiacimi So
stiborovym systémom NTFS a takisto s evtx subormi. Sledovali sme napriklad korelaciu
medzi atribatmi stvisiacimi s ¢asovymi peciatkami (M, A, C, B) a takisto s d’al$imi
atributmi, ktoré by mohli indikovat’ podozrivé spravanie v systéme. Nad skimanym
datasetom sme vytvorili asocia¢né pravidla, ktoré nam popisuju vzdjomné vzt'ahy medzi
atributmi zaznamov. Vzhl'adom k tomu, ze pracujeme s bindrnymi atributmi (¢o je blizsie
popisané v kapitole 3), bolo jednoduché tieto asocia¢né pravidla vygenerovat.

Podrobnejsie nase dosiahnuté vysledky popisujeme v publikovanych ¢lankoch [29, 30].

Dal§im moznym smerovanim je prave pouZitie zhlukovacich algoritmov, ktoré by
mohli byt’ schopné rozdelit’ zaznamy do roznych skupin na zaklade hodnét atributov. Pri
vytvarani zhlukov sa v kazdej skupine nachadzaju zdznamy s podobnymi atribtmi, preto
by bolo zaujimavé sktimat, akym spdsobom su tieto zaznamy rozdelené. Vzhl'adom
k tomu, Ze zhlukovanie je uplne ind metoda strojového uéenia ako hl'adanie anomalii, je

tiez potrebné zamysl'at’ sa nad spdsobom vyhodnocovania dosiahnutych vysledkov.
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3 Identifikacia relevantnych digitalnych stop pomocou metod
na hl’adanie outlierov

Nas vyskum je obmedzeny na operacny systém Windows a jeho predvoleny
stiborovy systém NTFS (New Technology File System). Na zaklade toho navrhujeme
sposob, ktorym identifikujeme digitalne stopy relevantné pre dany pripad. Tymto
rieSenim je mozné ulah¢it pracu forenznym analytikom najmai v pociatocnych fazach ich

analytickej ¢innosti (po faze extrakcie forenznych artefaktov).

Dolezitym aspektom digitalnej forenznej analyzy je identifikacia relevantnych
digitalnych stop pre analyzovany pripad. Zamerali sme sa na metody detekcie outlierov
bez uditel'a z dovodu prace s neohodnotenym datasetom. Outliera mozno definovat’ ako
,pozorovanie v datasete, ktoré sa zda byt’ nekonzistentné so zvySkom tohto datasetu*
[65]. Z forenzného hladiska bolo potrebné hl'adat’ anomalne subory a nazvy suborov,
preto je nas vyskum rozdeleny na dve Casti. Prva Cast’ je analyza inodov suborov a druha
Cast’ je analyza ndzvov suborov, pricom za prislusné digitdlne stopy povazujeme prave

relevantné inody a nazvy suborov.

Najdenie vhodného datasetu je jednou z vyznamnych uloh v oblasti vyskumu
digitalnej forenznej analyzy [16]. Podl'a autorov ¢lanku [21] rozliSujeme tri typy
datasetov v oblasti digitalnej forenznej analyzy: datasety na hodnotenie
nastrojov/procesov, datasety akcii a datasety zalozené na scenaroch. Mnohé dostupné

datasety predstavujua prvé dve kategorie.

Datasety zalozené na scendroch sa Casto generuju na simulaciu konkrétneho
utoku, kybernetického incidentu alebo potencialneho vySetrovacieho pribehu. Pre nas
vyskum je vhodna prave tato kategoria datasetov. V ¢lanku [21] autori popisuju
poziadavky na tieto datasety. Za zmienku stoji najmd zoznam vSetkych aktivit
vykonanych na zariadeni/Vv systéme a vSetky subory s dokaznou hodnotou. Ked’Ze cielom
nasho vyskumu je hl'adat’ relevantné digitalne stopy, takéto zoznamy st nevyhnutné. Z
tychto dovodov pre tento vyskum vyuzivame modelovy pripad z portalu DFIR Madness

s nazvom Case001 — The Stolen Szechuan Sauce [66].

V nasledujucich podkapitolach popisujeme ukazku pristupu rieSenia. Pre

pochopenie kontextu popisujeme pripad, dataset a predspracovanie datasetu, comu sme
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sa venovali uz v predoslych vyskumoch [29, 30, 53]. TieZ popisujeme pouzité metody a

metriky pouzivané pri evaluécii.

3.1 Popis modelového pripadu

Pripad je o tajnom recepte seCuanskej omacky od firmy CITADEL, ktory sa nasiel
na darkwebe, pricom hlavnou ulohou je zistit' ako sa tam recept dostal. Spolo¢nost’
poziadala o forenznl analyzu svojho doménového kontroléra a hostitel’a siete. Doplnkové
ulohy zahffiaju otdzky, ako napriklad, ¢i doslo k uniku udajov, inicializacny vektor
postupu utoc¢nika, ¢i bol pouzity malvér a podobne. Ddlezitou otazkou je, ¢i vobec utocnik
naozaj ukradol recept na se¢uansku omacku a ¢i sa dostal k d’al§im citlivym adajom.

Portal DFIR Madness poskytuje nasledujuce digitalne stopy na ucely forenznej analyzy:
e Obraz disku DCO01 (E01)
e Pamit a pagefile z DC0O1
e Autoruns z DC01
e Protected Files z DC01
o PCAP
e Obraz disku Desktop-u (E01)
e Pamit a pagefile z Desktop-u
e Autoruns z Desktop-u

e Protected Files z Desktop-u;

V ramci nasho vyskumu sme sa zamerali len na obraz disku pre DCO1 (EO1). Pre
popis pripadu sme identifikovali operacny systém analyzovanych zariadeni. Pre server to
bol operaény systém Windows a na klientskej stanici sa nachadzal Windows 10.
Délezitou informaciou je aj lokalny Cas servera, ktory bol nastaveny na Mountain
Standard Time (UTC -6). Aby sme pripadu poskytli viac kontextu, analyzovali sme aj
sietovu prevadzku, konkrétne subor pcap - Case001.pcap. Analyzou tohto stiboru sme

zistili, ze sa jednalo o sken IP adries spolo¢nosti CITADEL dna 19.09.2020. Po skenovani
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doslo k utoku hrubou silou na Remote Desktop Service (RDP) z IP adresy 194.61.24.102,
po ktorom sa utoc¢nik uspesne prihlasil pod u¢tom Citadel/Administrator. Tieto udalosti
sa zaznamenavaju do zaznamov servera - Security EVTX. Zistili sme, Ze pomocou
rovnakych prihlasovacich udajov uto¢nik vytvoril d’alSiu relaciu RDP z doménového
kontroléra do klientskeho zariadenia. Cez Internet Explorer bol neskor stiahnuty a
nainStalovany malvér s ndzvom coreupdater.exe na server a klientske zariadenie.
Identifikovali sme ho ako Metasploit schopny napriklad migracie procesov, kradeze
prihlasovacich udajov, zaznamenavania klaves a obrazovky. Zaznam o tejto aktivite sa
nachadza aj v sietovej prevadzke a kl'icoch registra servera aj klienta. Stopy o vytvoreni,
uprave a vymazani pévodnych siborov sa nachadzaji v zdznamoch MFT, zdznamoch vo
vSeobecnosti (logoch) a stiboroch .Ink. Vysledkom analyzy .Ink suborov je pristup k
stiboru SzechuanSauce.Ink dia 19.9.2020 o 03:32:21 (UTC -6). Analyza zaznamov
potvrdila, ze dosSlo aj k uniku udajov. Exfiltracia udajov bola zachytena v stbore

Secret.zip, ktory obsahuje stibor tajného receptu ,,Szechuan sauce*.

3.2 Dataset a predspracovanie

Tato kapitola sa zaobera popisom predspracovania tidajov a vytvoreného datasetu.
Ako bolo uvedené vysSie, vnaSom vyskume sme sa obmedzili na obraz disku
predmetného servera. Faza predspracovania udajov pozostdva z vytvorenia casovej osi,
extrakcie udajov zo suborového systému a jeho Upravy a obohatenia. Na vytvorenie
Casovej osi sme pouzili nastroj Log2timeline (plaso). Je to ndstroj, ktory umoziuje
vytvaranie casovych linii a ma vela doplnkov, syntaktickych analyzatorov a
analyzatorov, ktoré vykonavaju predbezné nacitanie digitalnych udalosti obsiahnutych v

zariadeni.

Ked’Ze sme analyzovali obraz disku zariadenia so syst¢émom Windows, vybrali
sme analyzator win7_slow, ktory obsahuje tr1 d’alSie analyzatory, konkrétne win_gen,
webhist a win7. Vystupom nastroja Log2timeline je Casova os v necitateI'nej podobe,
preto sme na fiu aplikovali d’alsi z nastrojov plaso, a to néstroj psort.py, ktory previedol
vystup z predchadzajiceho kroku do CitateI'nej podoby. Ako vystupny format suboru sme
zvolili format 12tcsv, ¢o je jednoduchy subor CSV so 17 poliami, ktoré tvoria jeho
hlavicku. Ostatné riadky v stbore predstavuju jednotlivé zdznamy, kazdy so svojou

casovou peciatkou.
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Vyslednua ¢asovi os sme d’alej upravili pomocou programovacieho jazyka Python
verzie 3 a kniznice pandas. Poc¢iatocny pocet zaznamov pred rozdelenim bol 1 256 180.
Casova os obsahovala zdznamy z jedenastich réznych zdrojov Gidajov. Zdroje tdajov a

ich zodpovedajuci pocet zaznamov st uvedené v Tab. 1.

Tab. 1 Rozdelenie zaiznamov digitalnych stop podl’a zdroja

Zdroj Pocet ziznamov
AMCACHE 136
AMCACHEPROGRAM 3

EVT 86 180
FILE 843 863
LNK 45

LOG 194
OLECF 253

PE 18 115
RECBIN 1

REG 307 315
WEBHIST 75
Vsetky 1256 180

Najvyraznejsie zastpenie mali tdaje zo zdrojov FILE, EVT a REG, ktor¢ tvorili
87% vsetkych zaznamov. Dal§ia uprava udajov zahffiala odstrdnenie zdznamov
obsahujtcich nulovl ¢asovu peciatku a rozdelenie udajov do 11 samostatnych idajovych
ramcov podla zdroja. V tomto prispevku sme pouzili iba udaje, ktorych zdrojom bol

suborovy systém a pocet zdznamov bol 843 863.
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V dalSom kroku boli z primarnych poli kazdého zdznamu extrahované rozne

kategorické a binarne atributy. Kategorické atributy boli tiez prevedené na bindrne.

Atributy boli potom rozdelené do siedmich kategorii:

Atributy suvisiace s ¢asovymi pe¢iatkami: timestamp = 'M', 'A’, 'C', 'B;

Atributy stvisiace so zdrojom: source _type = ‘file_stat’, 'NTFS_file_stat’;
file_entry_shell_item', 'NTFS_USN_change’;

Atributy stvisiace s tym, ¢i sa jedna o subor, adresar, alebo odkaz na subor:

file_type = 'filef', 'directory’, 'link’;

Atributy stvisiace s typom adresara: dir_type ='dir_appdata’, 'dir_win', 'dir_user’,
'dir_other";

Atributy stvisiace s priponou suboru: file_type2 ='file_executable’, ‘file_graphic’,
file_documents','file_ps', 'file_other’;

'mft’, 'Ink_shell_items’,

Atributy suvisiace s formatom suboru: file_format
‘olecf_olecf automatic_destinations/Ink/shell_items',

‘winreg_bagmru/shell_items', ‘'usnjrnl’;

Atribaty suvisiace s velkostou stboru: file_size = 'size_none', 'size_Q1,
'size_Q2', 'size_Q3', 'size_Q4'.

Dalsim krokom bolo ziZenie datasetu na ¢as bezpeénostného incidentu, ktory bol

stanoveny na ¢as od 22:24:50 18. septembra 2020 (UTC) do 4:52:45 19. septembra 2020

(UTC). Tento krok znizil pocet zaznamov na 9860. Vykonali sme manualnu digitalnu

forenznl analyzu, aby sme overili vybrané metody a identifikovali relevantné digitalne

stopy, a teda relevantné nazvy a inody suborov. Identifikovali sme 17 ndzvov stiborov a

15 inodov stborov, ktoré boli relevantné pre pripad:

Inody suborov: 84630, 84880, 84987, 86966, 86967, 86968, 86970, 86971,
86975, 87059, 87060, 87064, 87111, 87112 a 87137,

Nazvy suborov: "coreupdater.exe", "FILESH~1", "Secret", "BETH_S~1.TXT",
"Beth_Secret.Ink”, "SECRET~1.TXT", "SECRET beth.Ink", "Szechuan",
"SZECHU~1.TXT", "Secret.Ink", "NoJerry.Ink", "NoJerry.txt",
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"f01b4d95cf55d32a.automaticDestinations-ms™, "SECRET _beth.txt",
"Beth_Secret.txt", "Secret.zip" a "coreupdater.exe.2424urv.partial".

Analyzovali sme atribut inode a nasli sme tie najbeznejsie v datasete (0 a 84656),
ktoré sme vynechali. Tieto inody stvisia s metasubormi SMFT a $UsnJrnl. Po vykonani
tohto kroku sme ziskali 665 zaznamov relevantnych pre bezpe¢nostny incident v ramci
vyskumu, ktory sa zameriaval na inode. Podobnu ulohu sme vykonali aj s ndzvami
suborov, pricom sme vynechali ,NTFS:SMFT* a , setupapi.dev.log®, vysledkom ¢oho
bolo 9279 zdznamov relevantnych pre bezpecnostny incident v ¢asti vyskumu tykajucom

sa nazvu.

Potom sme na udaje pouzili jednu zo Styroch agregacnych funkcii (stcet,
maximum, priemer alebo median), vysledkom ¢oho bolo 487 zdznamov pri analyze

inodov suboru a 715 zaznamov pri analyze nazvov suborov.

Vytvorili sme aj kombindcie atributov, ktoré obsahovali atribut inode alebo name,
na zaklade ktorych sme agregovali udaje. Zvazovalo sa celkovo 126 kombinacii vyssie
uvedenych siedmich kategoérii atributov, od pouzitia jednej kategdrie atributov az po

pouzitie vSetkych kategorii atributov.

3.3 Metdody na h’adanie anomalii

Detekcia outlierov je ¢ast’ vyskumu, ktora ma uplatnenie v mnohych oblastiach.
PouZiva sa na detekciu anomalii, kde madme zaujem odhalit’ abnormalne alebo neobvyklé
pozorovania. Metody na detekciu outlierov mézu byt s ucitelom, bez uditel'a alebo
kombinované ucenie (¢iasto¢ne s ucitelom a ¢iastoéne bez ucitela). Pri detekcii outlierov
bez ucitela pracujeme s neoznaenymi udajmi. NedokdZeme urcit’, ktoré zaznamy z
udajov su odl'ahlé a ktoré nie. Hlavnym ciel'om je pouzit’ metodu detekcie outlierov na

identifikaciu objektov, ktoré su odl'ahlé v ramci datasetu [67].

V tomto vyskume sme sa zamerali na metody na detekciu outlierov bez uditel’a,
pretoze pocas vySetrovania pracujeme s neoznackovanymi udajmi. Tieto metody mozeme

rozdelit’ do Styroch kategorii [68]:
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e Linearne modely — napriklad Principal Component Analysis (PCA), One-Class
Support Vector Machines using Stochastic Gradient Descent (SGDOCSVM);

e Modely zaloZené na blizkosti — napriklad Local Outlier Factor (LOF), Subspace
Outlier Detection (SOD), Rotation-based Outlier Detection (ROD);

e Pravdepodobnostné modely — napriklad Empirical-Cumulative-distribution-
based Outlier Detection (ECOD), Copula Based Outlier Detection (COPOD));

e Subory outlierov (Outlier Ensembles) — napriklad Isolation Forest, Isolation-
based Anomaly Detection Using Nearest-Neighbor Ensembles (INNE),
Lightweight on-line detector of anomalies (LODA);

Na implementaciu metdéd sme pouzili dve python kniznice: scikit-learn a pyod.
Scikit-learn [69] je kniznica s otvorenym zdrojovym kédom pouzivana na analyzu
udajov. Pozostava z roznych metdd klasifikacie, regresie a klastrovania. Pyod [70] je
kniznica na zistovanie odl'ahlych objektov vo viacrozmernych tdajoch. Obsahuje viac

ako 40 detek¢nych algoritmov ako LOF alebo ECOD.

Tab. 2 Porovnanie $tyroch metod bez ucitel’a

Metoda Kategoria Parametre Casova zloZitost
ECOD Pravdepodobnostné | contamination O(n.d)
IForest Subory outlierov contamination, O(n)

no_estimators

LOF Zalozené na | contamination, 0o(n?)
blizkosti no_neighbors, metric
PCA Linearny model contamination O(p2.n+p?)

Tab. 2 predstavuje porovnanie réznych metéd, kde n oznacuje pocet atributov,
d predstavuje pocet dimenzii a p oznacuje pocet prvkov. Uvadzame aj ¢asovu zlozitost’

vSetkych metdd, podl'a ¢oho predpokladdme, ze metddy LOF budi mat’ najdlhsi cas
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vykonavania. Skiimame tieZ vplyv kontaminacie naprie¢ vSetkymi zvaZovanymi
metddami. Kontaminacia definuje podiel odlahlych hodnét v datasete. Okrem toho v
pripade metody IForest skimame vplyv poctu odhadov, zatial ¢o v pripade LOF

skimame vplyv poctu susedov a zvolenej metriky.

3.3.1 Linearne modely (Linear models)

Ako reprezentanta tohto pristupu sme zvolili Principal Component Analysis
(PCA). Ide o linearnu redukciu dimenzionality pomocou singularneho rozkladu tidajov
na ich premietnutie do nizSie dimenzionalneho priestoru [71, 72]. Hlavnym ciel'om tejto
metody je extrahovat’ dolezité informécie z udajov a reprezentovat’ ich ako mnozinu
novych ortogonalnych premennych nazyvanych hlavné komponenty [73]. Pre tito

metddu sme zvazili rozne hodnoty kontaminécie:

¢ kontaminacia (contamination) —0.001, 0.002, 0.005, 0.01, 0.02, 0.05 a 0.1.

3.3.2 Modely zaloZené na blizkosti (Proximity-based models)

Ako reprezentanta tohto pristupu sme zvolili Local Outlier Factor (LOF). LOF
je metdda detekcie anomalii bez ucitel'a. Vypocita lokdlnu odchylku hustoty daného
datového bodu od jeho susedov [74, 75]. Metoda LOF ma tri kI'aCové parametre: metriku
vzdialenosti, pocet susedov a Uroven kontaminécie v udajoch. Metrika vzdialenosti sa
pouziva na vypocet vzdialenosti medzi idajovymi bodmi a pocet susedov urcuje, kol’ko
susednych bodov sa berie do Gvahy v analyze. V naSej analyze sme experimentovali s

réznymi hodnotami tychto parametrov LOF:

e metrika (metric) — braycurtis, canberra, chebyshev, cityblock, correlation, cosine,

euclidean, minkowski, sgeuclidean a jaccard,
e pocet susedov (number of neighbors) — 2, 5, 10, 15, 20, 30 a 50,

e kontaminacia (contamination) — 0.001, 0.002, 0.005, 0.01, 0.02 a 0.05.
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3.3.3 Pravdepodobnostné modely (Probabilistic models)

Ako reprezentanta tohto pristupu sme zvolili Empirical-Cumulative-
distribution-based Detection Outlier Detection (ECOD). Je to bezparametrovy,
vysoko interpretovatelny algoritmus detekcie outlierov zalozeny na empirickych
kumulativnych distribu¢nych funkcidch (CDF). Funkcie CDF sa pouzivaju na opis
rozdelenia pravdepodobnosti ndhodnych premennych. Tato metéda je inSpirovana
skuto¢nost'ou, ze odlahlé hodnoty su casto zriedkavé alebo anomalne udalosti [76].
KedZze ECOD je metoda bez parametrov, zvazovali sme ré6zne hodnoty iba pre

kontaminaciu:

¢ kontaminacia (contamination) —0.001, 0.002, 0.005, 0.01, 0.02, 0.05a 0.1.

3.3.4 Subory outlierov (Outlier ensembles)

Ako reprezentanta posledného pristupu sme zvolili Isolation Forest (IForest).
Efektivnym spdsobom detekcie outlierov vo vysokorozmernych suboroch udajov je
pouzitie nahodnych lesov. Nahodné rozdelenie vytvéara viditelne kratSie cesty pre
anomélie. Preto, ked’ IForest produkuje kratsie dizky ciest pre konkrétne vzorky, je vel'mi
pravdepodobné, Ze sa jedna o anomadlie. Je to metdda, ktord izoluje pozorovania
nahodnym vyberom prvku a naslednym vyberom delenej hodnoty medzi maximalnou a
minimalnou hodnotou vybranej funkcie [77]. Pre tato metédu sme zvolili rézne hodnoty

pre mnozstvo odhadov, ktoré sa tykaji poctu stromov v ,,lese®, a kontamindcie:
e pocet stromov v lese (number of estimators) — 10, 20, 50 a 100,

e kontaminacia (contamination) — 0.001, 0.002, 0.005, 0.01, 0.02 a 0.05.

3.4 Metriky na vyhodnotenie

Nasledujuce metriky skumaji vykonnost’ metdéd v naSom vyskume. Pre tento
vyskum pouzivame na vyhodnotenie maticu zdmeny. Metriky, ktoré sa Casto pouzivaju
na vyhodnotenie u¢innosti metoéd detekcie anomalii, su F1 skore (F1 Score), Precision a

Recall.

Recall meria schopnost’ klasifikatora spravne identifikovat’ skutocné pozitiva. Je

to cennd metrika na zistovanie vSetkych TP, aj ked’ vysledkom je vyssi pocet FP. Tato
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metrika hodnoti G¢innost’ identifikécie vSetkych anomalii a uprednostiiuje minimalizaciu
poctu FN. Na druhej strane precision odraza presnost’ pozitivnych predpovedi, ktoré st

v skuto¢nosti pozitivne.

F1 skére [78] je metrika pouzivana na vyhodnotenie modelu, pricom sa berie do

uvahy Precision a Recall nasledovne:

2 * Precision * Recall _ 2xTP
Precision + Recall =~ 2xTP + FP + FN

F1 — Score =

kde TP je True Positives, TN je True Negatives, FP je False Positives a FN je

False Negatives a:

poicion — TP
recision = TP -|—FP
Recall = — ¥
ecat = TP FN

V ramci nasho vyskumu mame celkom 487 zaznamov (pre inode) - 472 st inlieri,
15 st outlieri a 715 zaznamov (pre nazov) - 698 su inlieri, 17 su outlieri. TP je maximalne
15 (pre inode) a 17 (pre nazov). FP je Outl_count — Rate (pre inode a nazov). FN je
15 — Rate (pre inode), 17 — Rate (pre nazov) a TN je 472 — FP (pre inode), 715 — FP (pre

nazov).
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4 Parcialne vysledky

V tejto kapitole uvadzame parcialne vysledky pre obe ¢asti vyskumu (inody
stiborov aj nazvy suborov). Predstavujeme a diskutujeme vhodni mnozinu atribatov
reprezentujucu digitalnu stopu v siborovom systéme. Poskytujeme tiez vysledky a
diskutujeme o vhodnom pouziti agrega¢nych funkcii a parametrov vybranych metod na

detekciu outlierov.

4.1 Celkové vysledky

V Tab. 3 a Tab. 4 uvadzame celkové vysledky nasho skiimania. Pre kazdu metodu
poskytujeme maximalne, stredné hodnoty a median pre F1 skore. Pouzitie inodov suboru
poskytuje znacne lepSie vysledky. Znamena to, Ze je vhodnejsie agregovat digitalne
stopy, ktoré je mozné ziskat’ zo stiborového systému, podl'a inodov. V tychto tabulkach
su najlepsie vysledky zvyraznené tuénym pismom. ECOD vychadza ako najlepsia
metdda, ked’ze ma najlepsie vysledky okrem maximalnej hodnoty F1 skore pre analyzu

nazvov suborov. V tomto pripade dosiahla najlepsi vysledok metdda [Forest.

Tab. 3 F1 skore pre analyzu inodov

Metoda F1 skore max F1 skore priemer | F1 skore median
ECOD 0.8000 0.3056 0.2727
IForest 0.8000 0.2345 0.1250
LOF 0.8000 0.1286 0.0952
PCA 0.7333 0.1426 0.0000

Tab. 4 F1 skore pre analyzu nazvov siborov

Metoda F1 skore max F1 skore priemer | F1 skore median

ECOD 0.5000 0.1632 0.1600
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IForest 0.5600 0.1306 0.1053
LOF 0.5185 0.0755 0.0377
PCA 0.4800 0.1263 0.1053

V Tab. 5 uvadzame 5 najlepSich vysledkov pre inode pre kazdu vybrani metodu
detekcie outlierov. Vysledky sme zoradili podl'a F1 skore, pretoze tato metrika sa Casto
pouziva na hodnotenie metdd na detekciu anomalii. Ked’Ze porovnavame metddy podla
F1 skoére, najlepsie vysledky (0,80) dosiahli tri metody — LOF, ECOD a IForest. V pripade
metddy PCA bolo najlepsie F1 skore priblizne 0,733. VSeobecne najlepSie vysledky sa

teda dosiahli pomocou agregacnej funkcie sucet (sum).

Tab. 5 Celkové vysledky pre analyzu inodov

Metoda | Atribaty | Agg TP Recall Precision | F1 skore
PCA 15 sum 11 0.7333 0.7333 0.7333
PCA 13 sum 9 0.6 0.9 0.72
PCA 107 median 9 0.6 0.9 0.72
PCA 42 median 9 0.6 0.9 0.72
PCA 122 median 9 0.6 0.9 0.72
LOF 53 sum 12 0.8 0.8 0.8
LOF 46 sum 10 0.6667 1.0 0.8
LOF 30 sum 10 0.6667 1.0 0.8
LOF 76 sum 10 0.6667 1.0 0.8
LOF 58 sum 10 0.6667 1.0 0.8
ECOD 111 sum 10 0.6667 1.0 0.8
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ECOD 34 sum 10 0.6667 1.0 0.8
ECOD 102 sum 10 0.6667 1.0 0.8
ECOD 100 sum 10 0.6667 1.0 0.8
ECOD 119 sum 10 0.6667 1.0 0.8
IForest 86 sum 12 0.8 0.8 0.8
IForest 69 sum 10 0.6667 1.0 0.8
IForest 66 sum 10 0.6667 1.0 0.8
IForest 111 sum 10 0.6667 1.0 0.8
IForest 99 sum 10 0.6667 1.0 0.8

V Tab. 6 uvadzame 5 najlepSich vysledkov pre nazov kazdej metody detekcie

outlierov. Najlepsie vysledky (0,56) sme dosiahli pri pouZziti metdody IForest. Vysledky

su vSak vo v§eobecnosti neuspokojivé, pretoze skore F1 sa pohybuje tesne nad a pod 0,50.

Funkciou agregacie, ktora dosiahla najlepsie vysledky, je funkcia max.

Tab. 6 Celkové vysledky pre analyzu nazvov siborov

Metéda | Atributy | Agg TP Recall Precision | F1 skoére
PCA 45 max 6 0.3529 0.75 0.48
PCA 52 max 6 0.3529 0.75 0.48
PCA 88 max 6 0.3529 0.75 0.48
PCA 17 max 6 0.3529 0.75 0.48
PCA 27 max 6 0.3529 0.75 0.48
LOF 6 sum 7 0.4118 0.7 0.5185
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LOF 25 max 7 0.4118 0.6364 0.5
LOF 25 max 7 0.4118 0.6364 0.5
LOF 25 max 7 0.4118 0.6364 0.5
LOF 25 max 7 0.4118 0.6364 0.5
ECOD 76 mean 8 0.4706 0.5333 0.5
ECOD 82 mean 8 0.4706 0.5333 0.5
ECOD 70 mean 8 0.4706 0.5333 0.5
ECOD 40 mean 8 0.4706 0.5333 0.5
ECOD 56 mean 8 0.4706 0.5333 05
IForest 86 max 7 0.4118 0.875 0.8
IForest 40 mean 8 0.4706 0.6154 0.8
IForest 56 max 8 0.4706 0.6154 0.8
IForest 40 max 6 0.3529 0.8571 0.5
IForest 86 max 7 0.4118 0.6364 0.5

4.2 Analyza vykonu

Cas vykonania kédu bol zékladnym parametrom na porovnanie, pretoZe rychla

reakcia je kl'aCova pri riadeni bezpec¢nostnych incidentov, aj ked” nemusi byt uplne

presna.
Tab. 7 Porovnanie vykonu $tyroch vybranych metod strojového ucenia
Metoda Pocet parametrov | Casova zloZitost’ Cas behu
ECOD 1 O(n.d) 30s
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IForest O(n) 1439s
LOF 0o(n?) 42967s
PCA O(p%.n + pd) 41s

Tab. 7 predstavuje porovnanie vykonnosti Styroch reprezentativnych metod.
Kvoli kvadratickej zlozitosti metody LOF vo vztahu k poctu udajovych bodov a
zohl'adneniu troch parametrov sti¢asne trvalo dokonc¢enie kodu viac ako 40 000 sekund.
Napriek linearnej Casovej zlozitosti IForest, analyza dvoch parametrov viedla k ¢asu

vykonaniu koédu viac ako 1 400 sekind. Metody ECOD a PCA pred¢ili ostatné, ¢o

Ciastocne suviselo aj s po¢tom skumanych parametrov.

4.3 Analyza atributov

Na Obr. 1 mézeme vidiet' teplotntt mapu (heatmap) maximalneho F1 skore pre

kazdt metddu detekcie inodov suboru. Ako vidime, vysledky pre PCA st vo vSeobecnosti

nedostatoéné - v mnohych pripadoch je hodnota 0.
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Attributes

IForest L6F
Method

Obr. 1 Teplotna mapa maximalnej hodnoty F1 skére pre atribiity a metody detekcie

outlierov pre inody suborov

Obr. 2 zobrazuje vysledky analyzy atribtov pre nazvy suborov. Ako vidime
vysledky su podl'a farieb v teplotnej mape na prvy pohlad ovela horSie ako vo faze

analyzy atributov pre inody.
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Attributes

ores!

Method

Obr. 2 Teplotna mapa maximalnej hodnoty F1 skére pre atribiity a metody detekcie

outlierov pre nazvy suborov

Podl'a Obr. 1 a Obr. 2 sme vybrali niekol'ko kombinacii atributov, aby sme

demonstrovali priklad vysledkov.

V Tab. 8 uvadzame desat’ roznych kombinécii atributov pre inody. Pre atributy zo
skupiny file type (3) mézeme vidiet, ze ECOD a PCA dosiahli nedostatocné vysledky,
kym LOF dosiahol dobré vysledky. Zaujimavou kombinaciou je skupina atributov
timestamp, file type, file type2 a file format (76). Vidime, ze pre ECOD, IForest a LOF
mame hodnotu F1 skore vacsiu ako 0,72, ale PCA dosiahla hodnotu 0.

Tab. 8 Porovnanie atribiitov pri analyze inodov

Atributy | Asociované F1 max | F1 max | F1 max | F1 max
atributy —ECOD | - IForest | - LOF | -PCA
3 file_type 0.16 0.62 0.72 0.16
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15 source_type, 0.67 0.73 0.73 0.73

dir_type
18 file_type, dir_type | 0.34 0.58 0.72 0.59
19 file_type, 0.42 0.64 0.64 0
file_type2
21 file_type, file_size | 0.57 0.64 0.75 0.48
24 dir_type, file_size | 0.72 0.75 0.75 0.7
53 file_type, dir_type, | 0.48 0.67 0.8 0.33
file_size
72 timestamp, 0.72 0.72 0.75 0.72
file_type, dir_type,
file_format
76 timestamp, 0.72 0.72 0.8 0
file_type,
file_type2,
file_format
121 timestamp, 0.72 0.8 0.72 0.67

source_type,
file_type, dir_type,
file_format,

file_size

V Tab. 9 uvadzame desat’ roznych kombinécii atribatov pre nazvy suborov. Pre
kombinéciu file type a file size (21) vidime, Ze vSetky metddy vo vSeobecnosti dosiahli
neuspokojivé vysledky. Kombinaciou source type, file type, file type2 a file format
(86) dosiahla metoda IForest najlepsie vysledky (0,56).
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Tab. 9 Porovnanie atributov pri analyze nazvov siiborov

Atributy

Asociované

atributy

F1 max
—ECOD

F1 max

— IForest

F1 max
—LOF

F1 max
—PCA

file_format

0.48

0.48

0.52

0.48

21

file_type, file_size

0.14

0.19

0.23

0.09

25

file_type2,
file_format

0.48

0.5

0.5

0.47

36

timestamp,

file_type, file_size

0.27

0.23

0.32

0.23

50

source_type,
file_type2,
file_format

0.48

0.5

0.47

0.47

56

file_type,
file_type2,

file_format

0.5

0.53

0.45

0.45

86

source_type,
file_type,
file_type2,

file_format

0.48

0.56

0.41

0.45

94

file_type,
dir_type,
file_type2,

file_size

0.23

0.19

0.29

0.16

109

timestamp,
file_type,
dir_type,
file_type2,

file_size

0.3

0.33

0.32

0.21
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122

timestamp,
source_type,
file_type,
file_type2,
file_format,

file_size

0.48

0.5

0.4

0.44

V Tab. 10 a Tab. 11 uvadzame vplyv atributov na F1 skore pre kazdt z vybranych
metdd. Hodnoty v stipcoch ECOD, IForest, LOF a PCA st priemerom strednych hodn6t
F1 skore pre kazda metodu detekcie outlierov a skupinu atributov. Stipec 'Occur' obsahuje
bindrne hodnoty 0 a 1. 0 znamend, ze dand skupina atributov sa pri pouziti
zodpovedajuceho modelu nevyskytla a teda nemala Ziadny vplyv na vyslednti hodnotu
F1 skoére. Naopak, 1 znamend, Ze dana skupina atribitov sa vyskytla pri pouziti
prislusného modelu a teda ovplyvnila vysledni hodnotu F1 skoére. Tymto spésobom je

mozné porovnat’ vplyv danej skupiny atribitov na vysledné skoére F1.

Tab. 10 Vplyv atribitov na vysledky — inode

Atribut Vyskyt | ECOD | IForest |LOF |PCA

timestamp |0 0.2986 0.2333 0.1499 | 0.1268
timestamp 1 0.314 0.2357 0.1079 |0.158

source_type |0 0.2693 0.1955 0.122 0.1324
source_type |1 0.3418 0.2735 0.1356 | 0.1529
file_type 0 0.3157 | 0.2418 |0.1512 |0.1444
file_type 1 0.2957 0.2274 0.1066 | 0.1409
dir_type 0 0.3138 0.2463 0.1563 | 0.1362
dir_type 1 0.2976 0.2231 0.1018 | 0.1489
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file_type2 0 0.2996 0.2322 0.1341 | 0.1467
file_type2 1 0.3113 0.2367 0.1232 | 0.1387
file_format |0 0.2577 0.1975 0.1029 | 0.1329
file_format |1 0.3519 0.2704 0.1534 | 0.152
file_size 0 0.3012 0.2348 0.1371 | 0.0382
file_size 1 0.3099 0.2342 0.12 0.247
Tab. 11 Vplyv atribiitov na vysledky — nizov siiboru
Atribut Vyskyt |ECOD | IForest | LOF |PCA
timestamp |0 0.1473 |0.1192 | 0.0753 | 0.1202
timestamp 1 0.1785 |0.1417 | 0.0757 | 0.1322
source_type | 0 0.1506 |0.1185 | 0.0671 | 0.1153
source_type | 1 0.1758 |0.1427 | 0.0839 | 0.1373
file_type 0 0.1783 |0.141 | 0.0796 | 0.1379
file_type 1 0.1485 |0.1206 |0.0715 | 0.115
dir_type 0 0.1713 |0.1331 |0.086 |0.1372
dir_type 1 0.1553 | 0.1282 | 0.0653 | 0.1157
file_type2 0 0.1514 | 0.1251 | 0.0707 | 0.1256
file_type2 1 0.1746 | 0.1360 | 0.0802 | 0.1269
file_format |0 0.1103 | 0.0849 | 0.0599 | 0.0719
file_format |1 0.2145 |0.1749 | 0.0906 | 0.179
file_size 0 0.1888 | 0.1554 |0.0883 | 0.1289
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file_size 1 0.1376 | 0.1058 | 0.0627 | 0.1236

Ako modzeme vidiet, ak sa atribty oznacené timestamp vyskytli pocas behu
metddy, hodnota F1 skore bola lepSia pre takmer kazdu metodu - iba analyza inodov
pomocou LOF dosiahla vo vSeobecnosti horSie vysledky. Ak sa kombindcia atributov
oznacenych source_type vyskytla pocas behu, hodnota F1 skore bola v kazdom pripade
lepsia. Vyskyt skupiny atributov oznacenych file_type vo vSeobecnosti zhorSuje
vysledky. Atributy, ktoré urcuji typ stboru: ,filef*, ,,dir a ,link“ vo vSeobecnosti
zhor$uju detekciu outlierov a nemali by sa pouzivat. Vyskyt dir_type vo véicSine
pripadov zhorSuje vysledky, ale pouzitim metédy PCA pri analyze inodov sme dosiahli
lepsie vysledky. Hodnota F1 skore pri pouziti aj nepouziti file_type2, je vel'mi podobna
v oboch pripadoch pre vsSetky metody. Pouzitie file_format ukazuje, Ze vyskyt tejto
kombindcie je dolezity — vo vSetkych pripadoch zlepsilo vysledky. Kombindcia ozna¢ena
ako file_size je dolezita pre PCA v ramci analyzy inodov. Ako vidime, ked’ sa nepouzije
file size, maximalna hodnota F1 skore je priblizne len 0,038, ale ked’ sa pouzije, hodnota

je priblizne 0,247.

Zaujimavostou je, ze file size vyrazne zvySuje hodnotu F1 skore pri analyze
inodov suboru metddou PCA. NajvyraznejSie zlepSenie v analyze nazvov suborov mozno
vidiet v metode ECOD s file format. Vo vSeobecnosti skupiny atributov s nazvom
timestamp, source_type a file_format zvySuju hodnotu F1 skore. Z praktického hl'adiska
odportcame zvazit' tieto atributy v modeloch na detekciu outlierov, ale aj pri klasifikacii
digitalnych stop, ktoré je mozné ziskat' zo siiborového systému a pri hl'adani vztahov

medzi nimi.

4.4 Analyza agregacnych funkcii

V tejto Casti vyskumu sme pouzili Styri uz spominané agregac¢né funkcie — sucet,
maximum, priemer a median (sum, max, mean, median). Pri agregac¢nej funkcii max je
vysledkom agregéacie 0, ak sa atribut nevyskytuje medzi agregovanymi prvkami. Naopak,
1 je vysledkom agregicie, ak sa atribut vyskytuje aspon raz. Ostatné agregacné funkcie
su trivialne. S pouzitim agregacnej funkcie suctu sme vo vSeobecnosti dosiahli najlepsie

vysledky.
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Tab. 12 Porovnanie vysledky pre agrega¢né funkcie pri analyze inodov

Agregacna | Metoda F1  skore | F1  skore | F1  skore

funkcia max priemer mediin

max ECOD 0.72 0.25 0.2
IForest 0.72 0.1701 0.125
LOF 0.75 0.1229 0.1
PCA 0.72 0.0925 0.0

mean ECOD 0.72 0.3477 0.3333
IForest 0.75 0.2384 0.16
LOF 0.75 0.1206 0.0526
PCA 0.72 0.1461 0.087

median ECOD 0.75 0.2624 0.2353
IForest 0.75 0.187 0.1250
LOF 0.75 0.1205 0.0
PCA 0.72 0.1361 0.0

sum ECOD 0.8 0.3622 0.3333
IForest 0.8 0.3425 0.3158
LOF 0.8 0.1503 0.1143
PCA 0.7333 0.1958 0.125

V Tab. 12 uvadzame vysledky analyzy inodov suborov pre agregac¢né funkcie. Pre
agregacnu funkciu max bola dosiahnuta maximalna hodnota pre F1 skére pomocou LOF
(0,75). ECOD, IForest a PCA dosiahli hodnotu 0,72. Priemer a median F1 skore pri

pouziti PCA vo vSeobecnosti dosiahli nedostatoéné hodnoty. Pre agregacnt funkciu
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priemer (mean) najlepsie vysledky dosiahli IForest a LOF (0,75). NajlepSie hodnoty
priemeru a medianu F1 skore boli dosiahnuté metédou ECOD. Pomocou agregacne;j
funkcie median sme dosiahli najlepSie vysledky pre F1 skére metddami ECOD, IForest
a LOF (0,75).

Ako sme uz spomenuli, najlepsie vysledky sa vo vSeobecnosti dosiahli pomocou
agregacnej funkcie sucet (sum). Maximalna hodnota F1 skore bola dosiahnuta metodami
ECOD, IForest a LOF (0,80). Priemer a median st vo vSeobecnosti podstatne vyssie pre

tuto agregacnu funkciu ako ostatné.

Tab. 13 Porovnanie vysledky pre agregané funkcie pri analyze nazvov suborov

Agregacna | Metoda F1  skore | F1  skoére | F1  skore
funkcia max priemer median
max ECOD 0.4828 0.2088 0.2
IForest 0.56 0.1622 0.1538
LOF 0.5 0.0939 0.08
PCA 0.48 0.1752 0.16
mean ECOD 0.5 0.19 0.1905
IForest 0.5333 0.157 0.125
LOF 0.4444 0.0634 0.0
PCA 0.4667 0.123 0.0952
median ECOD 0.4 0.1054 0.0243
IForest 0.4138 0.1031 0.0
LOF 0.4286 0.0648 0.0
PCA 0.4138 0.0911 0.0
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sum ECOD 0.48 0.1485 0.1356
IForest 0.4 0.1003 0.0952
LOF 0.5185 0.0799 0.069
PCA 0.3462 0.1159 0.1053

V Tab. 13 uvadzame vysledky analyzy ndzvov suborov pre agrega¢né funkcie.
Ako vidime, vysledky st vo v§eobecnosti nedostato¢né. Maximalna hodnota F1 skore sa
pohybuje od priblizne 0,34 do 0,56 pre kazdu agrega¢nt funkciu. Najhorsie vysledky
dosiahla PCA s pouZzitim agregacnej funkcie sucet. Na druhej strane najlepSie vysledky

dosiahol IForest s pouzitim agrega¢nej funkcie max.

4.5 Analyza parametra kontaminacia

V réamci nasho vyskumu sme skusali rézne hodnoty parametra kontaminacia pre
vSetky uvazované metddy. Na Obr. 3 a Obr. 4 zobrazujeme vysledky analyzy inodov a
nazvov suborov. Kazdy obrdzok obsahuje dve casti. Lavy obrdzok zobrazuje teplotnu
mapu maximdalnych hodnét F1 skore pre parameter kontamindcia a metody detekcie
outlierov v pripade inodov alebo nazvov suborov. Pravy obrazok zobrazuje teplotni mapu
strednych hodnét F1 skore pre parameter kontaminacia a metody detekcie outlierov v

pripade analyzy inodov stiborov alebo nazvov stiborov.

Na Obr. 3 uvadzame vysledky pre inody suborov. ECOD, IForest a LOF dosiahli
maximalnu hodnotu F1 skére (0,8), zatial' ¢o kontamindcia bola nastavend na 0,02.
Znamena to, ze iba 2% datasetu mozno povazovat’ za outlierov. IForest a LOF dosiahli
rovnaké vysledky, zatial’ ¢o kontamindcia bola nastavend na 0,05. Priemerna hodnota bola

najlepsia pri pouziti ECOD a kontaminacia bola nastavena na 0,05.
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Obr. 3 Teplotné mapy maximalnych a strednych hodnét F1 skére pre kontaminaciu a metody

detekcie outlierov pre inody siborov

Na Obr. 4 uvadzame vysledky analyzy nazvov stborov. Maximalna hodnota
F1 skore (0,56) bola dosiahnuta pri pouZiti IForest a kontamindcii nastavenej na 0,01. V
pripade priemerného F1 skore bola najvyssSia dosiahnuta priemerna hodnota 0,25 pri

pouziti ECOD, pri¢om kontamindacia bola nastavena na 0,02 alebo 0,05.
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Obr. 4 Teplotné mapy maximalnych a strednych hodnét F1 skére pre kontaminaciu a metédy

detekcie outlierov pre nazvy siborov

4.6 Analyza konkrétnych parametrov metod na detekciu anomalii

V tejto podkapitole sa zameriavame na Specifické parametre metod na detekciu
outlierov. Metody ECOD a PCA nemaju Specifické parametre, ak za $pecificky parameter

nepovazujeme kontaminéciu.
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Isolation Forest

V pripade metody IForest je podstatny parameter pocet stromov (number of
estimators). Ako sme uviedli, tento parameter predstavuje pocet zakladnych stromov
Vv stuibore, ktoré budu v lese postavené. Predvolend hodnota je 100. V tomto vyskume sme
testovali 10, 20, 50 a 100. Na Obr. 5 moézeme vidiet maximalne, stredné hodnoty
a priemer F1 skore a Recall pre parameter metddy IForest - mnozstvo odhadov v pripade

inodov suborov (vl'avo) a nazvov suborov (vpravo).

EEm F1 Score, max 0.61 EEE F1 Score, max

Bmm F1 Score, mean Bmm F1 Score, mean
081 F1 Score, median 0.5 F1 Score, median
m Recall, max W Recall, max

mmm Recall, mean 0.44 s Recall, mean

0.6 1 B Recall, median B Recall, median

0.3

0.2 1

0.2 4
0.1+

0.0- 0.0+
= =3
~N n

10
10

=} o
~ "

100
100

Estimators Estimators

Obr. 5 Analyza parametra metody IForest — pocet odhadov

V pripade inodov stboru je maximalna hodnota F1 skore pre vSetky odhady 0,8 a
stredn4 hodnota F1 skore pre vSetky odhady je 0,125. Strednd hodnota F1 skére sa mierne
zvySuje so zvysSujucim sa poctom Stromov. NajvysSi pocet outlierov (14) bol

zaznamenany pri nastaveni na 100 stromov.

Maximalna hodnota Recall je 0,933 pre 20, 50 a 100 stromov. Priemerna hodnota
Recall pre vSetky pocty stromov je priblizne 0,2. Stredna hodnota je rovnaké pre vSetky

pocty stromov a to 0,067.

Na druhej strane v pripade ndzvov suborov je maximalna hodnota F1 skore
identifikovand v pripade poctu stromov 10. Priemernd hodnota F1 skére sa mierne
zvySuje so zvySujucim sa poctom stromov. Najvyssi pocet identifikovanych outlierov

(10) bol zaznamenany u vSetkych skimanych poctov.

Vo vsetkych pripadoch bola identifikovand maximalna hodnota Recall (0,588).
Priemerné hodnoty sa s rasticim poctom Stromov mierne zvysuji. Hodnoty medianu st

rovnakeé pre vSetky pocty (0,059).
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Local Outlier Factor

Najkritickejsimi parametrami metody LOF su metrika a pocet susedov. Parameter
metrika (metric) uréuje spésob vypoctu vzdialenosti medzi dvoma susedmi v metode
LOF. V ramci vyskumu sme testovali niekol’ko metrik. Po aplikovani agregacnych
funkcii suétu, priemeru a medianu dostaneme ¢&iselné hodnoty atributov. Daldim
prikladom je agrega¢na funkcia max, kedy pracujeme s binarnymi datami. Vysledné
hodnoty je mozné zobrazit’ ako binarne a ¢iselné hodnoty. Z tohto dovodu sme pouzili
metriky s nazvom braycurtis, canberra, chebyshev, cityblock, correlation, cosine,
euclidean a sqgeuclidean. Tie st vhodné na vypocet vzdialenosti medzi dvoma ¢iselnymi
vektormi. Testovali sme aj metriku nazyvanu jaccard, ktora vypocitava vzdialenost
medzi dvoma booleovskymi vektormi. Nezélezi na tom, aké vektory md ako vstup

(¢iselné alebo binarne), pretoze tato metrika vie pocitat’ aj s ¢iselnymi vektormi.
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Obr. 6 Analyza parametra metody LOF — metrika

Na Obr. 6 je mozné vidiet' analyzu parametra metriky v pripade inodov stiboru
(vlavo) a nazvov suborov (vpravo). V pripade analyzy inodov suboru dosahuje
maximalnu hodnotu F1 skore nieckolko metrik (chebyshev, cityblock, euclidean,
minkowski a sqeuclidean). Chebyshev sa javi byt najlepSou metrikou s dobrymi

maximalnymi, priemernymi a strednymi hodnotami pre F1 skore.

Maximalnu hodnotu Recall (0,867) dosiahli viaceré metriky (canberra,
chebyshev, cityblock, correlation a sqeuclidean). Priemernd hodnota sa pohybuje od
0,095 (jaccard) do 0,124 (cityblock). Stredna hodnota bola 0,067 pre mnohé metriky, ale
0 pre braycurtis, cosine a jaccard.
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V pripade analyzy nézvov stiborov ma najlepSiu priemernu hodnotu F1 skore
metrika correlation. Najlepsia maximalna hodnota F1 skore bola identifikovana pomocou
metriky sgeuclidean. Metrika cityblock dosiahla najvyssi pocet (11) identifikovanych

outlierov.

Maximalna hodnota pre Recall je 0,647 dosiahnutd metrikou nazyvanou
cityblock. Priemerna hodnota sa pohybuje od 0,054 (braycurtis) do 0,083 (correlation).
Median je vo vicsine pripadov 0,059 alebo 0 pre metriky braycurtis, chebyshev, cosine a

jaccard.

Druhym analyzovanym parametrom v pripade metédy LOF je pocet susedov
(number of neighbors). Tento parameter urcuje pocet susedov, ktori sa maji Standardne
pouzit’ pre dopyty susedov. Ak pocet susedov prekroci pocet poskytnutych vzoriek,
pouziju sa vSetky vzorky. Ako je uvedené vyssie, v tomto vyskume sme testovali hodnoty

2,5, 10, 15, 20, 30 a 50.

Na Obr. 7 je mozné vidiet' analyzu parametra metédy LOF - pocet susedov v
pripade inodov stiborov (vl'avo) a nazvov suborov (vpravo). V pripade analyzy inodov
suboroV sa od 10 susedov vyssie dosiahlo maximalne F1 skore (0,8). Najvyssia priemerna

hodnota F1 skore bola identifikovana u 15 susedov.
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Obr. 7 Analyza parametra metody LOF — pocet susedov

Maximalna hodnota Recall bola 0,867 pre 10 a viac susedov. Priemernéd hodnota
je najvyssia pre 15 susedov (0,127). Strednd hodnota je 0,067 pre vSetky pripady okrem
50 susedov.
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V pripade analyzy nazvov stiborov sa so zvySujicim sa poc¢tom susedov zvysuje
hodnota F1 skore. Maximalna hodnota F1 skore bola dosiahnuta v pripade 10 susedov.

Pri pouziti 2 alebo 5 susedov sme ziskali neuspokojivé vysledky.

Maximalna hodnota Recall bola 0,647 pre 30 susedov. Priemerna hodnota sa
pohybuje od 0,04 (2 susedia) do 0,087 (15 susedov). Stredna hodnota je 0,059 pre vsetky
pripady okrem 2 a 5 susedov.

4.7 Analyza outlierov

Ako sme uz spomenuli, manudlne sme identifikovali pomocou digitalnej

forenznej analyzy 15 inodov a 17 stborov ako digitalne stopy relevantné pre pripad.

V Tab. 14 a Tab. 15 uvadzame percento vyskytov manualne vybranych inodov
alebo nazvov vo vysledkoch kazdej metody na detekciu outlierov. Stipec Inode/Nazov

suboru predstavuje Specificky inode stiboru alebo nadzov suboru.

Tab. 14 Percento vyskytov manualne vybranych inodov

Inode LOF ECOD PCA IForest Priemer
84630 8.5% 32.1% 15.4% 20.6% 19.1%
84880 13.2% 11.4% 11.2% 8.2% 11.0%
84987 28.5% 49.6% 29.6% 31.2% 34.7%
86966 0.4% 8.1% 2.9% 1.7% 3.3%
86967 3.7% 22.6% 10.1% 11.3% 11.9%
86968 22.6% 72.3% 32.9% 56.6% 46.1%
86970 11.5% 30.6% 10.2% 16.6% 17.2%
86971 12.0% 43.7% 17.5% 35.0% 27.1%
86975 9.8% 31.7% 13.1% 20.7% 18.8%
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87059 0.4% 5.8% 4.8% 0.4% 2.8%
87060 8.5% 32.1% 15.4% 20.6% 19.1%
87064 8.5% 32.1% 15.4% 20.6% 19.1%
87111 3.7% 22.6% 10.1% 11.3% 11.9%
87112 14.0% 39.6% 17.5% 29.7% 25.2%
87137 22.4% 35.5% 27.2% 25.1% 27.5%
Priemer 11.2% 31.3% 15.5% 20.6% 19.7%
VSetky 211 680 3528 3528 12 096
behy

Tab. 15 Percento vyskytov manualne vybranych nazvov siborov
Nazov suboru LOF ECOD PCA IForest Priemer
coreupdater.exe 17.6% 30.6% 28.5% 13.3% 22.5%
FILESH 1 13.6% 38.9% 39.1% 35.5% 31.8%
Secret 12.7% 51.3% 46.7% 36.2% 36.7%
BETH_S 1.TXT 20.7% 32.1% 25.4% 21.7% 24.9%
Beth_Secret.Ink 0.8% 0.5% 0.1% 0.0% 0.4%
SECRET 1.TXT 16.1% 42.7% 38.5% 39.9% 34.3%
SECRET _beth.Ink 0.4% 3.0% 0.5% 0.0% 1.0%
Szechuan 0.9% 14.4% 7.2% 5.4% 7.0%
SZECHU 1.TXT 16.4% 34.1% 26.9% 25.4% 25.7%
Secret.Ink 0.3% 6.9% 1.0% 0.4% 2.2%
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NoJerry.Ink 0.4% 3.0% 0.5% 0.0% 1.0%
NoJerry.txt 8.5% 43.6% 23.0% 25.8% 25.2%
f01b4d95ca

Destinations-ms 0.7% 5.9% 0.4% 0.5% 1.9%
SECRET _beth.txt 7.6% 5.0% 7.7% 4.3% 6.2%
Beth_Secret.txt 4.2% 13.2% 11.9% 7.8% 9.3%
Secret.zip 0.0% 0.0% 0.0% 0.0% 0.0%
coreupdater.exe.2424- | 0.0% 0.0% 0.0% 0.0% 0.0%
urv.partial

Priemer 7.1% 19.1% 15.1% 12.7%

VSetky behy 211 680 3528 3528 12 096

Vysledky v oboch tabulkach ukazuju, ze distribucia nie je jednotnd, pricom
Specifické inody alebo nazvy suborov su CastejSie identifikované ako outlieri ako iné.
Hodnoty v bunkéch predstavuju percento pripadov, kedy bol Specificky inode stiboru
alebo nazov stiboru identifikovany ako outlier pomocou konkrétnej metody na detekciu
outlierov. Riadok ,,Vsetky behy* zobrazuje celkovy pocet behov konkrétnej metody a

riadok/stipec ,,Priemer* predstavuje priemerné percento z prislugného riadka alebo stipca.

Ako mézeme vidiet' v Tab. 14, najmenejkrat urc¢ené ako outlieri boli inody 86966
a 87059. Inode 86966 je spojeny s adresarom ,\FileShare\Secret” a inode 87059
je spojeny so suborom ,\FileShare\Secret\Szechuan Sauce.txt“. Inode 86967
(,,\FileShare\Secret\NoJerry.txt“) a inode 87111 (,,\FileShare\Secret\Beth_Secret.txt*)
maju tieZ slabu detekciu. Pre tieto subory existuje Specificky atribtt dir_other s hodnotou

1. Tieto inody suborov maji rovnaku uspesnost’ detekcie, pretoze maju identické atributy.

Najviac boli detegované inody 84987 a 86968, ktoré obsahovali odkazy na subory
na inode 86966 (,,\FileShare\Secret*), ktory je tiez outlierom. Tieto inody maju atribut

file_entry_shell_item s hodnotou 1.
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Dal§im priemerne identifikovanym outlierom inode 87137, prepojeny s
»\Windows\System32\coreupdater.exe“, ¢o je malvér. Ma Specificki kombinaciu

atributov dir win a file_executable s hodnotou 1.

Pre vsetkych outlierov je Specifické, ze hodnota atribitov M, A, C a B je 1.
Digitalne stopy s file_stat, file_entry_shell_item a filef hodnotami 1 su castejSie

identifikované.

V pripade analyzy nazvov siborov mézeme v Tab. 15 vidiet, ze subory
"Secret.zip" a "coreupdater.exe.2424urv.partial" neboli nikdy identifikované ako outlieri

ani jednou z metod.

Nazov suboru ,,Secret* bol najcastejsie identifikovany ako outlier pomocou metod
ECOD (1811-krat) a PCA (1648-krat). IForest identifikoval ako outliera najcastejsie
nazov suboru ,,SECRET 1.TXT* (4823-krat). Nazov suboru ,,BETH_S 1.TXT* Casto
identifikuje LOF ako outliera. Namiesto identifikacie odkazov na stibory (subory .Ink)

ako outlierov sa identifikuju konkrétne subory.

Vo faze spracovania datasetu sme identifikovali dve najpocetnejSie skupiny
inodov: inode 0 a inode 84656. Ako bolo uvedené vyssie v Casti venovanej spracovaniu
datasetu, ide o metasubory SMFT a $UsnJrnl. V ramci datasetu bolo identifikovanych
923 agregovanych zaznamov tykajicich sa $MFT a 8272 zaznamov suvisiacich s
$UsnJrnl. KedZe cielom vyskumu nebolo identifikovat’ tieto subory ako outlierov a
zaroven by pocet tychto stiborov (ostatné zaznamy boli pocitané v jednotkach) skresl'oval
vysledky analyzy, rozhodli sme sa tieto zaznamy vynechat. V opa¢nom pripade by ich
kazdé spustenie roznych metodd oznacilo za outlierov. Toto opomenutie v§ak ovplyvnilo
aj detekciu stiboru ,,Secret.zip“. Vzhl'adom na vysSie uvedené zistenia je potrebné v
buducnosti zvazit’ Specidlne spracovanie metasuborov SMFT a $UsnJrnl — pridat’ ich do

povodného datasetu, ale vynechat’ ich ako detegovanych outlierov.

Hoci analyza nazvov stborov vo vSeobecnosti poskytuje horsie vysledky ako
analyza zalozena na inodoch suborov, vysledky uvedené v Tab. 15 ukazuju, ze niektoré

stibory je mozné zistit’ viacerymi metédami (napr. ,,Secret”, ,,SECRET~1.TXT").
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Z.aver

S narastajucim mnozstvom kybernetickych utokov a bezpecnostnych incidentov
sa zvySuje aj potreba rychlej reakcie na ne. Kazdy incident vSak moze generovat’ r6zne
digitalne stopy, ktoré mozu, ale nemusia byt relevantné pre vySetrovany pripad. Z toho
dovodu sa vyskumnici snazia implementovat’ automatizaciu do rdznych procesov

Vv oblasti digitalnej forenznej analyzy.

V tejto praci sme sa venovali pojmom ako digitalna forenznd analyza a digitdlna
stopa a tiez sme popisali fazy digitalnej forenznej analyzy a vyzvy, ktoré z nich pramenia.
Opisali sme dataset, ktory nam posluzil na skimanie metdd strojového ucenia a tiez
pouzitl metodologiu. Taktiez sme popisali parcidlne vysledky, ktoré sme dosiahli

aplikovanim réznych metdd a variaciou ich parametrov.

Vo vSeobecnosti sme v tejto praci analyzovali digitdlne stopy pomocou metdd
strojového ucenia, pricom sme sa zamerali na metddy bez ucitel'a. NaSa analyza bola
rozdelend na dve cCasti: analyza inodov suborov a analyza nazvov suborov. Na
identifikaciu anomalii (v nasom pripade relevantnych digitalnych stop) sme pouzili Styri
metddy detekcie outlierov (ECOD, IForest, LOF a PCA). Otestovali sme r6zne hodnoty
pre parametre tychto metod a sledovali sme, ako tieto hodnoty ovplyvnili vysledky. Pri
analyze inodov, maximalne dosiahnuté F1 skore bolo 0.80 pouzitim metéd ECOD, LOF
a IForest. Najlepsiu hodnotu pre median F1 skore (0.2727) aj priemerné F1 skore (0.3056)
dosiahla metoda ECOD. Pri analyze nazvov siiborov opét’ dosiahol najlepsSie vysledky
ECOD pre median F1 skore (0.1600), ale tiez priemerné F1 skore (0.1632). IForest
dosiahol najvyssiu maximalnu hodnotu F1 skére a to 0.5600. Z vyssie uvedenych hodnot
vidiet, ze vo vSeobecnosti sme dosiahli lepSie vysledky pri analyze inodov suborov.
Zhrnutim vSak moézeme tvrdit, Ze najlepSie vysledky sme dosiahli pomocou metody

ECOD.

Dalej sa budeme venovat' vytvoreniu kvalitného, scenirovo zaloZeného,
syntetického datasetu, ktory by spiiial poziadavky nasho vyskumu. Takisto chceme
otestovat’ dalSie metody strojového ucenia nie len na identifikaciu relevantnych

digitalnych stop, ale tieZ na hl'adanie vztahov medzi nimi a ich atribitmi.
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