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Abstrakt v §tatnom jazyku

Informacie st vSade okolo nds. Su neoddelitelnou sucastou nasho Zivota nasho
kazdodenného zivota, preto maji pre nas vysoku, niekedy az nevycislitel'na hodnotu.
Informacné systémy, ktorych ulohou je spracovavat’ informacie, su ¢asto I'ahkym
cielom tuto¢nikov. Ti sa snazia informacie zneuzit' vo vlastny prospech alebo pouzit’
proti ndm. Preto by sme sa mali naucit’ tieto informécie chranit. Ochrana informacii
a informac¢nych systémov je jednym z hlavnych cielov informac¢nej bezpecnosti.
Existuje viacero pristupov, ktoré sa snazia predist bezpecnostnym utokom. Jednym
Z nich je aj pouzitie honeypotov. Honeypoty st informacné systémy, ktoré¢ pritahuju
potencionalnych uto¢nikov svojou atraktivnostou. Namiesto toho, aby sme tto¢nikovi
branili v jeho ¢innosti, umoznime mu uskuto¢nit’ utok na zariadeni, pomocou ktorého
mdzeme dokladne sledovat’ jeho postup ¢i pouzité nastroje. Takto ziskané udaje ndm
posluzia na odhalovanie zranitenosti informacnych systémov a analyzu rizik ¢i
bezpecnostnych hrozieb. V ramci ucebnych planov strednych §kol sa v informacne;j
bezpeénosti poskytuje len obmedzeny priestor. Ziaci asto vyuzivajii rézne sietové
sluzby, neuvedomuju si vSak potencionalne ohrozenie ¢i riziko ich pouzitia. V tejto
praci sme navrhli metodiku vyucby informaénej bezpecnosti prostrednictvom
honeypotov. Zamerali sme sa na bezpecnost’ vybranych sietovych sluzieb cielom
naucit’ ziakov zakladné pojmy informacnej bezpecnosti, Pripravili sme testovacie
prostredie a iné didaktické pomdcky vhodné na vyucovanie informaénej bezpeénosti,

ktoré sme overili v pedagogickej praxi.



Abstrakt v cudzom jazyku

Information is all around us. Information is an integral part of our daily lives, is
valuable and very important for our society. Information systems process the
information, but they are often an easy target for attackers. Attackers are trying to
misuse the information for their own benefit or to use against us. Therefore, we should
learn to protect our information. Protection of information and information systems is
one of the main goals of information security. There are several approaches that seek
to prevent security attacks. One of them is the use of honeypots. Honeypots are
information systems that attract potential attackers its attractiveness. Instead of defence
against attackers, honeypots allow him to carry out an attack. Honeypots will closely
monitor the process and tools used by attackers. Honypot will serve us to detect
vulnerabilities of information systems and risk analysis of security threats. Information
security often has a limited space as a part in the schools” curriculum. Students often
use a variety of network services, but they do not realize the potential danger or risk of
their use. In this paper we propose a methodology of teaching information security
through a honeypot. We focused on the safety of selected network services in order to
teach students the basic concepts of information security, we have prepared a test
environment and other teaching aids suitable for the teaching of information security,

which has been verified in educational practice.



Obsah

OBSAN ... 4
Z0znam iluSEracil ...........oooviiiiiii 6
Z0zZNAM TADUNEK ......ooviiiiiiii e 7
Z0OZNAM GFATOV ...t 8
Zoznam skratiek a Znaciek...............coocoiiiiiiiiiii 9
SIovniK terminoV ..........ccocoiviiiiiiiiii 10
VO ..o 11
1 Informacna bezpecnost’ a jej vyucba ...........ccoccoiiiiiiiiniiiie 13
1.1 Uvod do informagnej bezpednosti ............coevererrerrrusreseeeeeeseeseesssessensnenn, 13
1.11 Informécie a iInformacneé SYStEMY .........cceerveriviereeiiiiesie e 13
1.1.2 Definicia informacnej beZpeCnosti .........ccecvrriviereeiiienieiieenee e 15
1.1.3 Bezpecnostna hrozba, bezpecnostné riziko a zranitel'nost. ................ 18

1.2 Informacna bezpecnost’ v kontexte vyucovania informatiky ..................... 22
1.2.1  Statny vzdeldvaci Program.........cccecevereerereicissisesesseseesesssessssnaan, 22
1.2.2  Skolsky vzdelAvVaci PrOgram .........cccceeveevereerereesesesseseeseessssssseaan, 25
1.2.3 Skusenosti ucitel'ov s vyu¢bou informacnej bezpecnosti .................. 26

2 Honeypot ako pomdcka pri vyucbe informacnej bezpecnosti.................... 28
2.1 Definicia a vyuZitie hOneypPOtOV........cceeiiiiiiiiiiiiiiesie e 28
2.2 Kategorizacia NONEYPOLOV ........ecieieiiiiiie ittt 29
2.2.1 Rozdelenie honeypotov podl'a miery interakcie s uto¢nikom............. 30
2.2.2 Rozdelenie honeypotov podl'a sposobu nasadenia ...........ccccceeeverienee. 31
2.2.3 Rozdelenie honeypotov podla smeru interakcie.........cccovvveiiiininnennn. 32
2.2.4 Rozdelenie honeypotov podla Gcelu pouzZitia........ccoovvvviiveiinincnnene. 32

2.3 Vyhody a nevyhody pouzitia honeypotov .........cccceererriieeieriiieeniesiee e 33
2.4 Honeypot ako edukacnd pomoOcka...........ccovvriiiiciiiiiiie e 34
2.5 Analyza vyuZitia honeypotov vo vyucbe informacnej bezpecnosti ........... 35
3 Koncept laboratoria informacnej bezpecnosti ................cccoeeiiiiiiiiinnn 40
3.1 Popis laboratéria informacnej bezpeCnosti.........cecvvververiniienieninieseee 40
3.2 Honeypot Live Learning CD (HLL CD) ....ccoovviiiiiiiiiieiee e 41
3.3 Webovy portal na vyucbu informacnej bezpe€nosti .........ccccvvvveviiivcriennn. 42
3.4 Vstupné vedomosti ZIaKOV .......ccccoeiiiiiiiiiiiiiiic 44

4 Vyucba informacnej bezpecnosti................ccoooveiiiiiiiiiii 47



4.1 Modul ¢. 1: Vyucba pojmov bezpecnostny titok a Gtocnik ...........c.cceeeee. 47

4.1.1 Stanovenie didaktickych cielov a metdd pouzitych pri vyucbe ......... 47
4.1.2  MOtIVACNA CAST...civiiiiiiiiieitie et 48
4.1.3  EXPOZICNA CASE ..eiiiiiiiiiiieiiie ettt sttt e 48
4,14 FiXACNA CASE ..iitiiiiiieiiie ettt ettt 50
4.1.5 DiagnostiCkad Cast’........coriririiiiiiiiiiiciee e 53
4.1.6 Odporucania pre pedagogiCKll PraX .......ccccovvverieiireeniieiisieseeseseee 54

4.2 Modul €. 2: Malvér a kategorizacia malveru.......ccccvcvvvvieriiieesiien e 55
4.2.1 Stanovenie didaktickych cielov a metodd pouzitych pri vyucbe ......... 55
4.2.2  MOUIVACNA CAST ...cuviiiieiiiieiie sttt 56
4.2.3  EXPOZICNA CASE ...cviiiiiiiiiiiieiiiiesie ettt 57
4.2.4 Fixacnd a diagnostickd Cast’........cccoovriiiiiiiiiiniieec e 59
4.2.5 Odporiacania pre pedagogiCkll PraX .........cceeceereeriienieesieesie e 60
ZLAVEY ...ttt e e e 62
Zoznam pouzZitej Eeratiiry ...........ccooviiiiiiiiiicie e 64
PrilORY ... 66
PriloRa A ..o 67
Priloha B ... 69
Priloha C ... 73

o1 (1) 1 7 T ) Z 78



Z.oznam ilustracii

Obr. 1 Zivotny cyklus informatnej bezpetnosti............cc.cueereeereeresreerenresesierierienenss 18
Obr. 2 Kategorizacia hONEYPOLOV ...cccuviiiiiiieiiiieiiii e 30
ODbr. 3 Schéma 1aboratOria .........covueeiiiiiiieiie e 41
Obr. 4 Registracia do webového portalu informaénej bezpecnosti .........cevveeveieennen, 42
Obr. 5 Vyber modulu informaénej bezpeCnosti.........ccccvrviiririierienenenesese s 43
Obr. 6 Modul Bezpecnostny Gtok a GtoCniK ........cccovvvviiiiiiiiiiiiiiiee e 43
Obr. 7 Modul Malvér a kategorizacia malvert...........cocvvviiiiiiiiciiciccec e 44




Zoznam tabuliek

Tab. 1
Tab. 2
Tab. 3
Tab. 4
Tab. 5
Tab. 6
Tab. 7

Oblast’ ISVP Informaéna spolo¢nost’ - bezpetnost’ a rizika ..................... 22
Oblast’ ISVP Hardvér a softvér - praca proti virusom a §pehovaniu........... 23
Informaéna bezpeénost’ v ramci vzorovych uéebnych osnov SVP .......... 24
Témy informacnej bezpecnosti obsiahnuté v predmete Informatika ......... 25
Analyza vyuzitia vybranych honeypotov v ramci vyucby.........coceevennene 36
Didaktické ciele a metddy — metodika €. 1....occvvviiiiiiiiniiiiiii e, 47
Didaktické ciele a metddy — metodika €. 2.....covevviiiiiiciiiiie 55




Zoznam grafov

Graf. 1
Graf. 2
Graf. 3

Pojmy informacnej bezpecnosti vo vyucbe informatiky

Vedomosti a zru¢nosti ziakov z informaénej bezpenostni .....................

Percentudlna uspesnost’ Studentov — vstupny test ..........




Zoznam skratiek a znaciek

DoS  Denial of Service

DDoS Distributed Denial of Service

IKT  Informac¢no — komunika¢né technolédgie
IP Internet Protocol

IPv6  Internet Protocol version 6

IS Information System

ISMS Information Security Management System
ISVP  Inovovany $tatny vzdelavaci program
SVP  Statny vzdelavaci program

SkVP  Skolsky vzdelavaci program




Slovnik terminov

Informacna bezpecnost’ je multidisciplinarna oblast’, ktorej llohou je chranit’ informacie,
podielat’ sa na skumani bezpecnostnych hrozieb a navrhovat vhodné metédy na

ochranu a prevenciu pred bezpe¢nostnym tutokom.

Honeypot je informacny systém, ktorého ulohou je prilakat’ uto¢nika aby uskutocnil
bezpe¢nostny utok a néasledne zaznamenat vsetky jeho kroky a prostriedky, ktoré

uto¢nik pouzil k bezpe¢nostnému utoku.
Honeynet je riadend siet’ honeypotov, ktora dokaze zaznamenat velké mnozstvo dat
a informadcii o to¢nikovi.

Malvér je zovSeobeciiujuci pojem, ktory oznacuje Skodlivy softvér. Kazdy softvér, ktory
sposobuje Skodu pre pouzivatela informacného systému, pre pocita¢ ¢i pocitacova

siet’, mOozeme oznacit’ ako malvér.
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Uvod

Informacie su dolezitou sucastou informacnej spolo¢nosti. Na vytvaranie, ukladanie
a spracovavanie informécii pouzivame informacné systétmy amoderné informacno-
komunika¢né technolégie, ktoré viak mozu byt ¢astym cielom tto¢nika. Ulohou informacnej
bezpecnosti je chranit’ informacie, ktoré¢ su aktivom informacnej spolo¢nosti. Informacni
bezpecnost’ mdézeme pokladat’ za multidisciplinarnu oblast’, jej tlohou je taktiez skimanie
bezpecnostnych hrozieb, vyhodnocovanie bezpecnostnych rizik, definovanie bezpecnostnej
politiky a navrhovanie vhodnych metdéd ochrany a prevencie pred bezpe¢nostnym ttokom.
Sucastou informacnej bezpecnosti st aj l'udia, ktori pracuju s informaciami. Preto je dolezité
rozsirovat’ povedomie o informacénej bezpecnosti v celej spolo¢nosti.

Medzi inovativne pristupy v informacénej bezpeCnosti patri aj pouzitie honeypotov.
Honeypot je informacny systém, ktorého hlavnou ulohou je prildkat’ pozornost’ utoc¢nika.
Honeypot vystupuje ako déveryhodny a atraktivny zdroj informacii. Utoénik, ktory sa rozhodne
zautoCit’ na takyto systém vsak netusi, Ze honeypot podrobne zaznamenava vsetky kroky, ktoré
utoCnik v ramci utoku podnikne. Data, ktoré nam honeypot poskytne maja velky vyznam
v kontexte informacnej bezpecnosti. Vdaka nim vieme vhodne oSetrit’ zranitelnosti
informacného systému, vhodne definovat’ pravidla bezpecnostnej politiky a takto UspesSne

predchadzat’ bezpecnostnym utokom.

Informacéné bezpecnost’ taktiez doleZitou sticastou vyucovania informatiky na strednych
Skolach. Statny vzdelavaci program definuje vykonové a obsahové $tandardy pre Ziakov
strednych §kol. Ziaci by mali byt po absolvovani predmetu schopni postdit’ zakladné rizika pri
praci s po¢itatom, mali by vediet’ rozpoznat’ po¢itadovu kriminalitu. Casto sa vak stava, Ze
informacnej bezpecnosti je vramci vyucovania informatiky pridelend len minimalna
pozornost’. Ziaci vedia definovat’ nebezpeény softvér, ale Easto maju problém predstavit’ si ako

Vv skuto¢nosti prebieha bezpecnostny utok.

V tejto praci pouZijeme honeypoty ako didaktické pomdcky, ktoré pomdzu Studentom
strednych §kol lepSie pochopit’ zékladné pojmy informacnej bezpecnosti. Nasim cielom je
nielen analyzovat’ vyuzitie honeypotov pri vyucbe informacnej bezpecnosti, ale aj vytvorit
a overit’ metodiku vyucovania informacnej bezpecnosti prostrednictvom honeypotov. V praci
navrhneme niekol'’ko modulov tykajucich sa informacnej bezpecnosti, kazdy z modulov bude
obsahovat’ vykonové a obsahové Standardy, didakticky material, nakonfigurovany honeypot

pripraveny na pouzitie a V neposlednom metodiku vyucby.
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V prvej kapitole tejto prace sa budeme venovat samotnej informacnej bezpecnosti,
priblizime si zdkladné metody a postupy ktoré vyuziva, definujeme si zakladné pojmy tykajice
sa informacnej bezpecnosti. Zaroven sa pokusime upozornit’ na dolezité miesto informacnej
bezpecnosti vo vyucbe informatiky na strednych $kolach a gymnaziach v ramci SR. V druhej
kapitole sa zameriame na definovanie honeypotu ako didaktickej pomocky vhodnej na vyucbu
informaénej bezpecnosti. Predstavime si niektoré kategorie honeypotov a analyzujeme
moznosti ich vyuzitia vo vyucbe. Tretia kapitola opisuje tvorbu laboratoria informacne;j
bezpecnosti, ktoré¢ budeme vyuzivat’ vo vyucbe. V ramci Stvrtej kapitoly su uvedené vytvorené
didaktické moduly zamerané na vyucbu konkrétnych pojmov informacnej bezpecnosti. Kazdy
modul obsahuje metodiku a odporucania pre ucitelov, ktoré sme zostavili na zaklade

praktickych skusenosti z vyucby vytvorenych metodik.
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1 Informacna bezpecnost’ a jej vyucba

V uvodnej kapitole si priblizime niekol’ko zakladnych pojmov, ktoré sa tykaju
informacnej bezpecnosti. Povieme si, Co predstavuje informacna bezpecnost v stcasnej
informacnej spolocnosti, ¢o je hlavnym cielom informacnej bezpecnosti a aké metody a
postupy sa V informacnej bezpecnosti najCastejSie vyuzivaju. Definujeme si pojmy ako
informacény systém, bezpecnostny tok, bezpecnostné riziko a bezpecnostna hrozba. Zaroven
sa pokusime zhodnotit, aké miesto zabera informacnd bezpecnost v kontexte sucasného
vzdelavania a vyu¢by informatiky na strednych a strednych odbornych $kolach v SR. Kladieme
si za ciel zmapovat’ nielen Inovovany Statny vzdeldvaci program ISCED-3A urCeny pre
gymnazia so §tvorroénou a pitrotnou vyukou a Statny vzdelavaci program uréeny pre stredné
Skoly s odbornym vzdelavanim ISCED-3C, ale aj Skolské vzdelavacie programy niektorych

vybranych gymnazii a strednych odbornych Skol.

1.1 Uvod do informaénej bezpe¢nosti

Informécie maju v sucasnej dobe vel'ka hodnotu. St suc¢ast'ou nasho kazdodenného zivota
a kedze patrime do informacnej spolocnosti, denne informdacie posielame, prijimame,
vyhodnocujeme ¢i spracovavame. Niektoré informdcie su pre nds nehodnotné, iné naopak, maju
nevycislitelna  hodnotu. S vyuzitim informécii suvisi aj prudky rozvoj informacno-
komunika¢nych technologii (IKT), ktoré maji velky podiel na efektivnom spracovani

informécii, avSak takisto otvarajii nové moznosti zneuzitia informacii.*
1.1.1 Informacie a informacné systémy

Definovanie informacie nie je priamoCiare a Casto zavisi od perspektivy, z ktorej
informaciu skimame. Vo vSeobecnosti mézeme informéciou oznacit’ ako tdaj, resp. subor
udajov, ktory je nositelom vyznamu. Hodnota udajov, ktoré tvoria informaciu zavisi aj od
kontextu, v ktorom sa informacia nachadza. Informacia méze byt reprezentovana réznymi
sposobmi, najéastejsie pomocou textu ¢ hovoreného slova. ? Informacia je teda zaznamenana
pomocou udajov, ktoré maji podobu konecnej postupnosti znakov nad nejakou konecnou
abecedou. Potom moézeme samotné tidaje chapat’ ako zapis informacie a naopak, informaciu

ako to, ¢o vyplyva z obsahu tidajov.?

I porov. D. Olejar et all, 2013,s. 11
2 porov. P. Aksoy, L. Denardis,2007, s. 3-4
3 porov. D. Olejar et all, 2013, s. 11
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Informécie spracovavame pomocou informacnych systémov (IS). Informaény systém nie

je len samotny hardvér, ktory zabezpecuje pracu s informaciami. Ide o celt sadu softvéru,

hardvéru, dat, ludi, procedur asieti, ktor¢ umoznuji vyuzitie informacénych zdrojov

V spoloc¢nosti. Kazdy z tychto komponentov informacného systému ma nielen svoje silné, ale

aj slabé stranky, ktoré mézeme oznacit’ za zranitel'nosti. Kazdy z tychto komponentov ma teda

aj vlastné poziadavky na bezpeénost’.*

Od bezpeéného informaéného systému sa vyzaduje, aby pracoval s informaciami tak, aby

si zachovali svoje hlavné charakteristiky, ktoré udavaji ich hodnotu:®

Dostupnost’ informacie — informacia musi byt dostupnd autorizovanému
pouzivatel'ovi, ktory mé opravnenie pracovat’ s informaciou, kedykol'vek, ked’ o to
poziada ® . Informacia by mala byt pouzivatelovi dostupna v pozadovanom
formate. Neautorizovany pouzivatel’ k informacii nema pristup. Dostupnost’ ako
vlastnost’ informacie vidime na priklade informaéného systému kniznice, kde si
Citatel moze pozadovanu knihu vyzdvihnit v ¢ase otvéaracich hodin a po

preukézani &itatel'ského preukazu.’

Integrita informacie — informacia musi byt’ kompletna a konzistentna, kazda jej
modifikacia musi byt' oznamena autorizovanému pouzivatel'ovi, ktory ma k nej
pristup. Ak je informécia modifikovana bez vedomia autorizovaného pouzivatel’a,
strdca svoju informacni hodnotu. Ak opravnend osoba zisti, Ze doslo
k modifikacii, je potrebné, aby si informaciu esSte raz vyziadala od jej

poskytovatela. 8

Dovernost’ informacie — informéacia nesmie byt zverend neopravnenému
pouzivatel'ovi, kazdy pouZivatel' by mal prejst’ procesom preukéizania identity.
Zarucenie tejto vlastnosti znamend, ze informécie sa spraciivaji spdsobom, pri
ktorom je vylti¢end pritomnost’ neopravnenych osob alebo je informacia zapisana

len v takom formate, v ktorom ju moze preéitat’ len opravneny pouzivatel’. °

Zodpovednost’ informacie — vlastnost’, ktora umoziuje evidovat’ udalosti spojené

S bezpecnostou informacie. Znamend to, Ze ku kazdej ¢innosti informaéného

4 porov. M. Whitman, H. Mattord, 2011, s. 16
5 porov. R. Jano3cova, 2014, s. 9-10
8 porov. D. Olejar et all, 2013, s. 12
" porov. M. Whitman, H. Mattord, 2011, s. 12
8 porov. D. Olejar et all, 2013, s. 12
% porov. D. Olejar et all, 2013, s. 12
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systému vieme jednoznaéne priradit’ entitu, ktora za tato ¢innost’ zodpoveda.'® Na

zaklade tejto vlastnosti mézeme spétne vysledovat’ pripadné zneuzitie informécie.

e Autentickost’ informacie — pouzivatel moze «zistit' identitu informacie.
Autentickost’” informacie zarucuje, ze k prijemcovi bude dorucend ta istd
informécia, ktori odoslal odosielatel. Jedna sa o spojenie integrity informécie
s jednoznac¢nou identifikaciou jej odosielatel'a alebo tvorcu. 1* Autentickost” ako
vlastnost’ informacie vidime na priklade e-mailovej spravy. Prijemca e-mailovej
spravy je presvedceny o tom, zZe doruCena sprava je autenticka s tou, ktora mu
odoslal odosielatel’. Ak vSak uto¢nik zmeni obsah e-mailovej komunikacie (e-mail

spoofing), nie je mozné prijat spravu oznadit’ ako autenticku.?

e UZitofnost’ informacie — informécia musi mat’ pre pouzivatel'a hodnotu, musi
vyhovovat’ ucelu, na ktory si ju pouzivatel’ vyziadal. Na to, aby bola informécia

uZitoénd, musi byt vo formate, v ktorom ju pouZivatel’ vyzadoval. 13
K spomenutym charakteristikdm informécii niektori autori zarad’uja esSte sukromnost’, ¢i
bezpecnostné poziadavky zamerané na komunikaciu ako je nepopretie povodu a nepopretie
prijatia, anonymitu a pseudonymitu.*Z velkého poétu bezpednostnych ttokov vyplyva, ze
informacnd bezpecnost by sa mala zamerat' hlavne na ddvernost’, integritu a dostupnost’

informacie.*®

1.1.2 Definicia informacnej bezpe¢nosti

Informacna bezpecnost’ je multidisciplinarna oblast’, ¢o znamena, ze v sebe sustred’uje
poznatky z viacerych disciplin, nielen z informatiky, ale aj zo softvérového inZinierstva,
manazmentu, prava ¢i psycholdgie. Kazda tuto oblast’ vSak spaja spolo¢ny ciel’, a to chranit’
data a informécie, ktoré majii pre nas hodnotu.® Mozeme povedat, Ze tlohou informacnej
bezpecnosti je chranit’” dovernost, dostupnost’ a integritu informaénych aktiv pocas celého
procesu ukladania, spracovavania a prenosu. Ide o zakladné charakteristiky informacie, ktoré
sme uviedli v predchadzajticej podkapitole. Informac¢nti bezpecnost’ aktiv mézeme docielit’
aplikaciou bezpecnostnej politiky, vzdelavanim opravnenych os6b a zvySovanim povedomia

0 informac¢nych technoldgiach.

10 porov. D. Olejar et all. 2013, s. 13

1 porov. D. Olejar et all, 2013, s. 12

12 porov. M. Whitman, H. Mattord, 2011, s. 12
13 porov. M. Whitman, H. Mattord, 2011, s. 15
1% porov. D. Olejar et all. 2013, s. 12-13

15 porov. T. R. Peltier, 2013, s. 39

16 porov. R. Jano3cova, 2014, s. 7
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Informacnad bezpecnost’ je spolu s fyzickou, personalnou, komunikacnou, operacnou

a sietovou bezpeénostou ddlezitym konceptom organizaénej bezpe¢nosti.l’ Ich spolo¢nou

ulohou je chranit’ aktiva organizacie pred poskodenim ¢i zneuzitim. V stvislosti s vyuzitim

informacénej bezpe&nosti v ramci organizacie je ddlezité dodrziavat niekol’ko pravidiel:*®

Informacnd bezpecnost’ by mala dodrziavat’ ciel’ a poslanie organizacie. Osoby
alebo jednotlivé sucasti organizacie by nemali byt informac¢nou bezpecnostou
zatazené natol’ko, aby negativne ovplyvnili zaujmy organizacie, napriklad
vytvarat’ finan¢ny zisk.

Riadenie informacnej bezpecnosti je spojené s povinnostou lojality — vSetky
rozhodnutia musia byt urobené v najlepSom zaujme organizacie, a to zodpovedne

a kvalifikovane.

Informacnd bezpecnost musi byt vrdmci organizicie zavedend efektivne.
Efektivita informacnej bezpecnosti stoji hlavne na spravnom zhodnoteni

bezpec¢nostnych rizik a hrozieb, ktoré bezprostredne ohrozuju organizaciu.

Je potrebné explicitne stanovit’ osoby v ramci organizacie, ktoré zodpovedaju za
informacnt bezpeénost. Dolezité je primerané rozdelenie roli medzi vsetkych
¢lenov organizacie.

Organizacia, ktora disponuje informéaciami zodpoveda za ich Sirenie. Preto je
potrebné dohliadat’, ¢i osoby, ktoré pracuji s informaciami maji skutocne
autorizovany pristup.

Na patri¢nt mieru ochrany informadcii je potrebné zaviest’ takzvany Zivotny cyklus,
vramci ktorého sa neustdle prehodnocujii pravidla informacnej bezpecnosti,
dochadza k analyze rizik a dopadov, kategorizacii aktiv a k zavadzaniu novych

bezpecnostnych pravidiel.
Prehodnocovanie informacnej bezpecnosti a jej pravidiel musi prebichat’
dynamicky, a to v stilade s meniacimi sa ciel'mi ¢i zaujmami organizacie.

Ochrana informacii prebieha v celej organizacii. Ak sa v$ak organizacia nachadza
vo viacerych krajinach, je obmedzend pravnymi normami, ktoré maji zakonnu

platnost’ v danej krajine.

17 porov. M. Whitman, H. Mattord, 2011, s. 8
18 porov. T. R. Peltier, 2013, s. xiii-xiiv
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Informacént bezpecnost’ si nemdzeme predstavit’ ako jednorazové technické riesenie, ktoré

bude nadCasové auniverzalne. Informacnd bezpecnost' predstavuje neustidly a dynamicky

proces odhalovania bezpe¢nostnych problémov a hl'adania efektivnych rieseni, ktoré vyhoveja

poziadavkam organizécie. Preto je potrebné informacnu bezpecnost’ neustale prehodnocovat’.

Tento proces prehodnocovania moézeme oznalit' ako manazZment informacnej bezpecnosti,

v literatiire oznaGovany pod skratkou ISMS (Information security Management System). °

ISMS pozostava z niekol’kych faz?°:

1.

Najskor prebicha analyza moZnych bezpecnostnych rizik, ktord v sebe zahiia
identifikaciu aktiv aich klasifikaciu, identifikdciu bezpecnostnych hrozieb a
stanovenie pravdepodobnosti ich vyskytu, identifikaciu slabych prvkov

informa¢ného systému a napokon zhodnotenie zbytkovych rizik.

Potom prebieha definovanie bezpefnostnej politiky. Ide 0zoznam
bezpecnostnych pravidiel a odportcani, ktoré by mali pouzivatelia s pristupom
k informaénému systému ak jeho aktivam nevyhnutne dodrziavat. Ide
0 vnutorny pravny predpis, ktory je zavdzny pre vsetkych ¢lenov organizacie.
Definuje hlavné bezpecnostné ciele organizécie, identifikuje najdolezitejSie
aktiva, stanovuje zasady ich ochrany a v neposlednom rade definuje povinnosti

&lenov organizacie vo vztahu k informaénej bezpeénosti??.

Vol’ba bezpecnostnych opatreni prindsa bezpecnostné funkcie, procedury
a mechanizmy spolo¢ne vytvarajice bezpecnostny projekt.

Praktické realizacia suvisi s vytvorenim bezpe¢ného informac¢ného systému po
aplikovani zmien, zlepSeni a oprav.

Audit je faza opidtovného prehodnotenia bezpe¢nostného  systému

a bezpecnostnej politiky, ktora vedie proces bezpeCnosti znovu na hranicu

definovania bezpec¢nostnej politiky.

1 porov. D. Olejar et all. 2013, s. 16
2 porov. R. Janoscova, 2014, s. 13-14
2 porov. D. Olejar et all. 2013,'s. 17-18

17



Analyza
bezpeénostnvch rizik

Definovanie
bezpetnostne) politiky

zpecnostného systému)

Vol'ba bezpetnostnych
opatreni

<
E
N
Z
E
)
<
Z
=
E

(Riadenie a sprava be

Vytvorenie
bezpecnostneho
systemu

Obr. 1 Zivotny cyklus informaénej bezpeénosti

1.1.3 Bezpecénostna hrozba, bezpecnostné riziko a zranitel'nost’.

Skor, ako modzeme zostavit bezpecnostni politiku organizacie, musime poznat’
bezpecnostné hrozby, rizika a zranitel'nosti, ktoré vyplyvaji zo Struktiry organizacie a mozu
roznymi spdsobmi ovplyvnit hodnotu aktiv organizicie.

Pod bezpecnostnou hrozbou rozumieme kategoriu objektov, 0sob alebo inych entit, ktoré
predstavuju pre aktiva organizacie potencionalne nebezpecenstvo. 22 Prikladom bezpeénostnej
hrozby je neopravnena osoba, ktora ziska pristupové tdaje do informacného systému.
V realnom zivote moéze byt pre nas bezpecnostnou hrozbou zabudnuty dazdnik, ktory moze
ohrozit' nase zdravie v pripade necakané¢ho dazd’a.”® Bezpecnostna hrozba méze byt riadena

alebo neriadena?*:

22 porov. M. Whitman, H. Mattord, 2011, s. 11
2 porov. A. Taylor, 2013, s. 19-20
24 porov. M. Whitman, H. Mattord, 2011, s. 11
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o Prikladom riadenej bezpecnostnej hrozby je planovany utok na informacny
systém s ciel'om ziskat’, poSkodit’ alebo zneuzit' jeho informacie. Oznacuje sa aj

ako umyselnd bezpecnostna hrozba.

e Neriadenda bezpecnostnd hrozba je vecou nahody, ako napriklad pripadna
prirodna pohroma, ktora mimovolne ohrozuje budovy, Vv ktorych sa nachadza

hardwarova Cast’ informa¢ného systému.

Dalsia kategorizacia rozdel'uje bezpeénostné hrozby na vnutorné a vonkajsie®®:

o Vnutorné bezpecnostné hrozby vznikaju v ramci samotnej organizacie, teda od
0s0b, ktoré maju urcity stupen opravnenia manipulovat’ s informéciami. Vnutorné
bezpe¢nostné hrozby moézu byt uzko spojené s dodavatelmi ¢i externymi
spolupracovnikmi organizécie, ale aj so samotnymi zamestnancami.

e Vonkajsie bezpecnostné hrozby vznikaji mimo organizacie, napriklad v ramci

konkuren¢ného boja.

Bezpecnostna hrozba predstavuje len potencidl na vykonanie zranitelnosti. Nemusi byt
realizovand, no skutocne nebezpecnou sa stdva v pripade, ak existuje jej realny vykonavatel’ —
uto¢nik. Pravdepodobnost’ realizacie bezpe€nostnej hrozby je dolezita pri posudzovani

a riadeni bezpe¢nostnych rizik informa¢ného systému.?®

Zranitelnost' je ur€ity nedostatok alebo porucha v informa¢nom systéme alebo v jeho
ochrannom mechanizme. Umoziuje uskutoCnenie utoku alebo poskodenie uloZenych dat
a informadcii v informa¢nom systéme. Medzi rozsirené zraniteI'nosti patri napriklad nechraneny
systémovy port alebo chyba v programovom vybaveni pocitaca. NajznamejSie zranitel'nosti st
zdokumentované a publikované tak, aby sa informa¢né mohli dostato¢ne v€as vyhnut' utoku
aplikovanim bezpeénostnych pravidiel ¢i pripadnou opravou zranitelnosti.?’ Zranitelnosti

mozeme zaradit' do dvoch kategorii®:

o Univerzalne zranitelnosti zahtnaju zékladné nedostatky v informa¢nom systéme,
ktoré sa tykaju vSetkych jeho stcasti, teda nielen chyb hardvéru a softvéru, ale aj

pochybenia l'udi, procesov a postupov.

% porov. A. Taylor, 2013, s. 20

% porov. S. Elky, 2006, s. 15

27 porov. M. Whitman, H. Mattord, 2011, s. 11
2 porov. A. Taylor, 2013, s. 20-21
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o Informacne Specifické zranitelnosti sa tykaju hlavne nezabezpecenych
informaénych systémov, ¢i uz osobnych pocitacov, pamatovych kariet alebo USB

zariadeni, nezabezpecenych sietovych pripojeni ¢i webovych serverov.

Bezpecnostné riziko predstavuje pravdepodobnost’ poskodenia aktiva, ktora vyplyva bud’
z prebichajticeho procesu, alebo z existujiicej udalosti. Z hl'adiska informa¢nej bezpe¢nosti je
manazment rizik Proces porozumenia anaslednej reakcie na faktory, ktoré mozu viest
k poskodeniu integrity, dostupnosti a dovernosti informacie a informacného systému.
Prikladom zvySujiceho sa bezpe¢nostného rizika je informacny systém s neoSetrenymi
zranitelnostami, ktory tak ohrozuje informacie v fiom spracovavane. ° Manazment rizik

pozostava zo $tyroch faz>°:

e Identifikacia hrozieb stvisi s pravidelnou kontrolou zranitel'nosti informa¢ného
systtmu. Ulohou prvej fizy je v&asna identifikdcia moZného ohrozenia
informac¢ného systému. Vhodné je vytvorit’ zoznam aktiv, ktoré si pre informacny
systém kritické, a potom sledovat’ potencionalne ohrozenia tychto aktiv. Nové
typy bezpecnostnych hrozieb neustale vznikaju, preto je potrebné pravidelne dbat’
na ich identifikaciu. Kazdu najdent hrozbu je potrebné posudzovat’ v kontexte jej

dopadu na aktivum.

o Analyza vplyvu identifikovanych hrozieb a hodnotenie ich dopadu pre organizaciu
predstavuj druhu fazu cyklu riadenia rizik. Potom, ako zhodnotime mozny vplyv
kazdej bezpecnostnej hrozby, posudime aj pravdepodobnost’ jej mozného vyskytu.
Vystupom analyzy a hodnotenia hrozieb je napriklad matica bezpe¢nostnych rizik,
ktord ndam umozni kategorizaciu bezpecnostnych hrozieb od najprioritnejSej po
najmenej zavaznd. Takato matica ndm pomdze definovat’ rdézne urovne rizik
V ramci organizicii a je taktieZ vychodiskom pre stanovenie rizikovej tolerancie.
Najvyssia miera dopadu a pravdepodobnosti vzniku sposobuje narast kritickosti
bezpecnostnej hrozby. Takato hrozba by sa v ramci bezpe¢nostnej politiky mala
riesit’ o mozno najurgentnejsie.

e Ofetrenie rizik sa uskuto¢iiuje zvolenim jedného z nasledujtcich postupov:

2 porov. S. Elky, 2006, s. 1
%0 porov. A. Taylor, 2013, s. 24-28
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o Vyhnut sa bezpecnostnému riziku ukoncenim procesu, ktory ho spdsobuje.
Prikladom je zavedenie pravidla do bezpecnostnej politiky, ktoré¢ hovori

0 zdkaze pouZzivania neautorizovaného softvéru.

o Akceptovat bezpecnostné riziko V pripade, ak je jeho uroven v hodnoteni
rizik posudzovana ako nizka. Tolerancia rizika neznamena jeho
ignorovanie. O akceptacii rizika by mali byt informovani vSetci ¢lenovia
organizacie. Prikladom akceptovaného rizika je riziko, pri ktorom naklady
na jeho odstranenie prekrocia potencionalny finanény dosah skod, ktoré by
mohlo spdsobit’. Aj akceptované rizikd su neustdle monitorované, a to
preto, aby sme mohli predist’ pripadnému nezelanému prehodnoteniu rizika

na riziko s vysokou prioritou.

o Znizit alebo upravit bezpecnostné riziko moézeme tromi spdsobmi, a to
redukciou bezpe¢nostnej hrozby, zranitelnosti a napokon redukciou
dopadu rizika. Napriklad aplikovanim vhodnych bezpecnostnych zaplat ¢i
dokladnym nastavenim firewallu znizime pravdepodobnost’ ukradnutia
pristupovych tdajov, ale Gplne sa takémuto Gtoku nevyhneme. Eliminovat’
mozné §kody mozeme taktiez ulozenim informaénych aktiv organizacie do
viacerych informaénych systémov. V pripade zlyhania jedného z nich sa
tak mozeme spolahnut na zdlohu informaénych aktiv ulozenu

V nenapadnutych informa¢nych systémoch.

o Zdielanie alebo prenos bezpecnostného rizika znamena prenesenie
zodpovednosti za jeho realizaciu na inu organizaciu, ktord sa bud’ zaobera
odbornym manaZzmentom rizik alebo poskytuje poistenie v pripade

realizécie bezpecnostnej hrozby.

Monitorovanie mozeme oznacit’ ako kone¢nu fazu cyklu riadenia rizik. Cielom
tejto fazy je pravidelné kontrola bezpe¢nostnych hrozieb a prehodnocovanie rizika
ich realizacie. Ide o dynamicky proces, ked’Ze niektoré hrozby mozu zaniknut’,
rovnako vSak moézu vzniknit’ nové, dosial’ nepoznané hrozby. Prostrednictvom
monitorovania dokdzeme overit funkcionalitu a efektivnost’  oSetrenia

bezpecnostnych rizik.
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1.2 Informacna bezpecnost’ v kontexte vyucovania informatiky

Kurikulum sa v pedagogickej praxi povazuje za subor dokumentov, ktorych ulohou je
komplexne definovat’ zamery vyucovacieho procesu. Neoddelitelnou stcastou kurikula st
informacie 0 u¢ebnych ciel'och, o obsahu uciva, blizsie sa Specifikujii vyucovacie a Studijné
metody, prostriedky a postupy. Kurikulum nepredstavuje vSak len obsahovu napln vyucovania,
ale aj dosiahnuta skusenost’ ziakov, ktora je vysledkom vyucovacieho procesu. Do kurikula
patria oficialne dokumenty ako Statny vzdelavaci program (SVP), ale aj dokumenty, ktoré si
Skola pripadne ucitel’ vytvara sam, na zaklade vlastnych sktisenosti so ziakmi. Prostrednictvom
kurikula si vieme zodpovedat na zakladné otazky, ktoré sa tykaji uciva, a sice preco, o, kedy,
ako, za akych podmienok asakym ocakdvanym vysledkom mame vyudovat. 3! V tejto
podkapitole budeme analyzovat’ informac¢nu bezpecnost’ z pohl'adu oficidlneho kurikuldrneho

vzdelavania na gymnaziach a strednych odbornych skolach v Slovenskej republike.

1.2.1 Statny vzdelavaci program

Statny vzdelavaci program je dokument, ktory je zavizny pre vzdelavacie institicie na
uzemi Slovenskej republiky. Od roku 2015 vstupil do platnosti Inovovany $tatny vzdelavaci
program (ISVP), ktory poniika uéebné ciele definované prostrednictvom obsahovych
a vykonnostnych S$tandardov. Pre vyucovanie informatiky na gymnézidch so Stvorro¢nym
a patrocnym vzdeldvacim programom sa stava zaviaznym Inovovany Statny vzdelavaci program
ISCED-3A, ktory je ¢leneny do piatich oblasti, a to Reprezentdacia a nastroje, Komunikdacia
a spoluprdca, Algoritmické clenenie problémov, Softvér a hardvér a Informacna spolocnost.®

Informacna bezpecnost’ je Ciasto¢ne zaradena v oblasti Informacnd spoloc¢nost-bezpecnost a

rizika, kde sa nasledne pre ziakov definuji vykonové a obsahové standardy:

Tab. 1 Oblast’ ISVP Informaéna spoloénost’ - bezpeénost’ a rizik433

Vykonovy Standard Obsahovy Standard
Ziak vie/ dokaZe Procesy: Sirenie pocitacovych  virusov
v posudzovat rizikd prace na a spamov, bezpecné a etické spravanie sa na
pocitaci so Skodlivym softvérom,

31 porov. 1. Turek, 2008, s. 196 - 197
% porov. Statny pedagogicky tstav, 2015, s. 1
33 Statny pedagogicky ustav, 2015, s. 17
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v' aplikovat’ pravidla pre internete, ¢innost' hekerov, nezverejniovanie
zabezpecCenie pristupu do e-mailu, | vlastnych tdajov na internete.
do komunity, do pocitaca a proti
neopravnenému pouzitiu,

v’ zabezpetit’ svoje udaje
a komunikdciu proti zneuzivaniu,

v hodnotit’ dovernost’ informécii na
webe,

v’ rozpoznavat’ pocitadovi
kriminalitu,

v' rozliSovat’ nelegilny obsah

V oblasti Hardvér a softvér najdeme nasledujice Standardy tykajice sa informacne;j

bezpecnosti:

Tab. 2 Oblast’ ISVP Hardvér a softvér - praca proti virusom a §pehovaniu3

Vykonovy Standard Obsahovy Standard

Ziak vie/ dokaZe Vlastnosti a vzfahy: virus ako Skodlivy softvér,
v' vyuzivat nastroje na odhalovanie Spehovanie ako nepovolena aktivita softvéru

a odstrafiovanie $kodlivého alebo webovych stranok, antivirus ako softvér
softvéru. na zistovanie a odstranovanie Skodlivého
softvéru a blokovanie Skodlivych ¢innosti,
obmedzenia  antivirusovych  programov
(antivirus je tiez iba program, a nemusi odhalit’

najnovsi bezpe€nostny softvér)

Inovovany Statny vzdelavaci program ponuka ucivo Strukturované do tematickych celkov,
ktoré predstavuju obsahovy Standard predmetu Informatika. Obsahovy Standard si moézu
ucitelia tvorivo modifikovat’ v zavislosti od schopnosti Ziakov, dolezité vSak je, aby bol

naplneny cely vzdeldvaci standard.®®

3 ?tétny pedagogicky tstav, 2015, s. 16
% Statny pedagogicky ustav, 2015, s. 1
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Statny vzdelavaci program pre stredné odborné $koly vytvara Statny institat odborného
vzdelavania, a to v zavislosti od zvoleného typu $tudijného odboru ¢i dizky $tudia absolventa.
V nasej praci sme sa zamerali na analyzu vyuky informac¢nej bezpecnosti v Studijnom odbore
Mechanik pocitacovych sieti, ktory ma blizko k informaénym systémom a k samotnej
informacénej bezpeénosti. Pre spomenuty $tudijny odbor je platny Statny vzdelavaci program
ISCED-3C — Elektrotechnika 26, ktory bol schvaleny Ministerstvom skolstva v roku 2013
anasledne modifikovany dodatkami, ktoré vstpili do platnosti v rokoch 2013 a 2015.
Spomenuty posledny dodatok prindsa pre stredné odborné Skoly tohto zamerania vzorové
ucebné osnovy odbornych predmetov. Spomedzi siedmych odbornych predmetov
(elektrotechnika, technické vybavenie pocitacov, programové vybavenie pocitacov,
elektronika, elektrické merania, elektrotechnickd sposobilost’ a ekonomika) sa informacna
bezpecnost vyucuje v ramci predmetu Technické vybavenie pocitadov.® Vzorova uéebna

osnova tohto predmetu prinasa nasledujuce témy, ktoré suvisia s informacnou bezpecnost'ou:

Tab. 3 Informaéna bezpetnost’ v ramci vzorovych uéebnych osnov SVP 7

Nazov
Odborny predmet Téma/ Ucivo Ro¢nik
tematického celku

Bezdrotové siete

L Bezpecnost WLAN sieti
WiFi

Bezpec¢nost' — VPN | Charakteristika a typy VPN sieti,

siete GRE tunel, IPsec
Technické )
Firewall
vybavenie 4.
L Opatrenia na zabezpecenie sieti
pocitacov

e e Symetrické a asymetrické
Bezpecnost’ sieti

Sifrovanie

Analyza sietovej prevadzky a Sv.

prostriedky

% Statny institat odborného vzdelavania, 2015, s. 76 - 106
37 Statny institit odborného vzdelavania, 2015, s. 83 - 88
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1.2.2  Skolsky vzdelavaci program

Dalsim délezitym oficialnym dokumentom kurikula je Skolsky vzdelavaci program

(SkVP), ktory si stanovuje $kola samostatne, a to na zaklade aktualneho a prisluchajuceho

Statneho vzdelavacieho programu. Skolsky vzdelavaci program je &asto zverejneny na webovej

stranke Skoly. Jeho ulohou je definovat’ ciele vychovy a vzdelavania na vybranej skole,
predstavuje nam profil absolventa $koly, zameranie Skoly, ale aj u¢ebné plany, osnovy a u¢ebné
zdroje, ktoré st taktieZ su¢astou kurikula. Vychadzajuc zo SkVP vybranych strednych §kol

Kosického a PreSovského kraja sme vytvorili prehl'adnu tabulku ucebnych tém predmetu

Informatika suvisiacich s vyu¢ovanim informaénej bezpecnosti na strednych skolach:

Tab. 4 Témy informaénej bezpe&nosti obsiahnuté v predmete Informatika 8

Raymana

Etika a pravo

Nazov Skoly Typ Skoly Roé¢nik | Téma (kompetencie)
Bezpecnost na Internete, ochrana pocitaca.
Gymnazium _
Gymnazium 2. Ochrana pouzivatela pocitaca.
Postova
Sifrovanie a hashovanie.
, . N , | Poznat spésoby ochran
Gymnazium ‘ Bezpecnost poSoRY Y
Gymnazium 3. pocitaca zapojeného v sieti
Opatovska na Internete 5 L
a osoby na nom pracujucej.
Rizika Malware — zdkladné pojmy,
informacnych | detegovanie a prevencia.
Gymnazium technologii | Kriminalita.
Jana Adama Gymnéazium 3.

Autorské prava na softvér,
licencia (freware, shareware,
multilicencia, demo verzia, Open

source)

38 Statny intitut odborného vzdelavania, 2015, s. 83 - 88
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1.2.3 Skisenosti ucitePov s vyuc¢bou informacnej bezpecnosti

V ramci realizacie Klubu ucitel'ov informatiky s témou Aspekty bezpecnosti vo vyucovani
informatiky sme mali moZnost' opytat’ sa ucitelov zakladnych a strednych $k6l na mieru
zacClenenia vyucby informacnej bezpecnosti do predmetu Informatika v pedagogickej praxi. Na
polozené otazky nam odpovedali 6smi ucitelia pdsobiaci na zékladnych Skolach, gymnaziach
a osemro¢nych gymnaziach. Anketa, formou ktorej sme zistovali odpovede je k dispozicii
Vv prilohe s nazvom Dotaznik k vyucbe informacnej bezpecnosti.

V jednej z otazok sme poskytli ucitefom stbor pojmov tykajacich sa informacne;j
bezpecnosti. Ucitelia z nich oznadili tie, ktoré st stcastou vyucby informatiky na Skole, v ktorej
posobia a vyucuju. Uvedeny graf zobrazuje pocet vyucujucich, ktori aplikuju vybrané pojmy
do obsahu uc¢iva. Medzi najrozsirenejSie pojmy informacnej bezpecnosti, ktoré su sucast’ou
vyucby informatiky patri malvér, netiketa, Skodlivy softvér, virus, trojsky kon, antivirusovy
program, firewall ¢i spam.

Naopak, z odpovedi vyplyva, Ze Studenti sa Casto nestretni s pojmami ako bezpeénostna
hrozba a bezpeénostné riziko. Na chvoste vyucby stoji pojem DDos utok (Distributed Denial
of Service), ktory je zrejme pre mnohych $tudentov narocny na pochopenie a presahuje

zakladné ucéivo.

Graf.1  Pojmy informacnej bezpecnosti vo vyucbe informatiky

POJMY INFORMACNEJ BEZPECNOSTI

= malware E bezpecnostny utok netiketa E bezpecnostna hrozba
= bezpecnostné riziko Skodlivy softvér E virus, trojsky kon B hacker
B antivirusovy program & firewall B webovy server E spam
= DDoS & pishing osobné udaje E Gtocnik
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Dalgia otazka ankety o vyucbe informaénej bezpecnosti bola venovand vedomostiam
a zruCnostiam Studentov, ktoré Studenti podla ucitel'ov ovladaju po tspeSnom absolvovani
predmetu Informatika. Tvrdenia, ktoré koreSponduju s napliiou ich vyucovacich hodin ucitel'ov

su zobrazené na grafe ¢. 2 nasledovne:
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Graf.2  Vedomosti a zru¢nosti Ziakov z informacnej bezpecnosti

VEDOMOSTI A ZRUCNOSTI ZIAKOV
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Zuvedeného grafu moézeme vycitat, Zze Studenti vacSinou ovladaja pracu
S antivirusovym systémom a dokonca vedia uviest niektoré typy Skodlivého softvéru.
Problematické je posudzovanie bezpecnostnych rizik nainStalovanych programov ¢i suborov

stiahnutych z Internetu.

Rozsah vedomosti Ziakov samozrejme zavisi aj od poctu vyucovacich hodin, ktoré st
venované vyucovaniu informacnej bezpecnosti. Ucitelia zakladnych $kdl venuji informacne;j
bezpecnosti dve hodiny vramci Skolského roka, zatial Co wucitelia strednych §kol
a osemroénych gymnazii venuju tejto problematike v priemerne $tyri vyu¢ovacie hodiny. Siesti
Z opytanych ucitel’'ov sa vyjadrili, ze by privitali navySenie poctu hodin predmetu Informatika
s cielom rozsirit’ vedomosti ziakov o poznatky z informacnej bezpeénosti. Mnohi z nich preto
poukazuju na potrebu vytvorenia metodického materialnu na vyucbu informac¢nej bezpecnosti,
¢i vytvorenia roznych didaktickych pomocok ako plagatov, webovej stranky ¢i konkrétnych

praktickych ukazok, ktoré by potom mohli predstavit’ svojim ziakom.
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2 Honeypot ako pomocka pri vyucbe informacnej bezpecnosti

V ramci tejto prace sme sa rozhodli pouzit honeypoty ako didakticky prostriedok na
vyucbu informacnej bezpecnosti. Preto je dolezité ozrejmit’ ich spdsob fungovania a ulohu
Vv informac¢nej bezpecnosti pri ochrane informacii a informac¢nych systémov. V tejto kapitole sa
budeme venovat’ definicii honeypotu ako pocitacového systému, kategorizujeme honeypoty
podla réznych charakteristik a spdsobov vyuzitia. Zarovenn si priblizime uz realizované
projekty na zahrani¢nych univerzitach, v ramci ktorych bol honeypot pouzity ako didakticky

prostriedok. Na zaver zhodnotime vyuzitie honeypotu v ramci zézitkového vyucovania.

2.1 Definicia a vyuzitie honeypotov

NajvicSou vyzvou kazdej organizdcie zaoberajucej sa informacnou bezpecnostou je
spoznat’ potenciondlneho Utoc¢nika skor, ako skuto€ne zalto¢i na informacny systém. Okrem
spoznania identity Uto¢nika je vhodné zamerat sa aj na spOsob utocenia, teda aké postupy
uto¢nik pouziva, v aky Cas sa rozhodne vykonat’ utok, ako nakladé s informaciami, ktoré by
ziskal v pripade utoku. Ziskané informacie o uto¢nikovi tak pomoézu nielen odhalit’ motivaciu
uto¢nika, ale aj predist’ samotnému bezpecnostnému utoku. Honeypoty st schopné zaznamenat’

tieto informécie a pomdct’ tak k vyrieseniu zadvaznych otazok informacnej bezpecnosti. ¥

Honeypot mézeme definovat’ ako pocitatovy systém, ktory bol nasadeny za ucelom
podrobného sledovania a tudovania bezpe¢nostnych titokov, pre ktorych je lahkym cielom. %°
Azda najznamejsiu definiciu honeypotu podava L. Spitzner vo svojej knihe Honeypots:
Tracking Hackers. Uvadza, Ze ide o bezpecnostny zdroj, ktorého hodnota spociva v tom, Ze je
sledovany, napadnuty alebo ohrozeny. Pod takymto zdrojom si nemusime vzdy predstavovat’
konkrétny pocita ¢i operacny systém, moze ist' aj o smeroval zapojeny do siete, skript
simulujiici urdita sietovi sluzbu alebo produkény systém.*!

Honeypot je skuto¢ne 'ahky ciel pre uto¢nikov — je tomu tak preto, Ze v rdmci pocitacovej
siete vystupuje ako =zariadenie, ktoré ma velky pocet nezabezpeCenych zraniteI'nosti
a nedostatkov. Vo chvili, ked” ato¢nik zaato¢i na honeypot, stava sa sam obetou — honeypot
zaznamena kazdy jeho krok, ¢i uz ide o subory, ktoré utocnik otvara a modifikuje, pokusy

0 prihlasenie sa na vzdialeny server, alebo spuStanie konkrétnych prikazov. Niektoré

3 porov. Joshi R.C., Anjali S., 2011, s. 2
40 porov. Spitzner, 2003, s. 15-23
41 porov. Spitzner, 2003, Honeypots: Tracking Hackers, s. 58
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honeypoty dokdzu simulovat’ cely operacny systém, iné¢ st zamerané na prevadzku konkrétnych
sietovych sluzieb.*? Ulohou honeypotu je napodobnit’ produkény systém vo svojom spravani
¢o mozno najpresnejsie, aby uto¢nik zhodnotil honeypot ako informaény systém vhodny na
uskutocnenie utoku. Informacné zdroje, ktorymi disponuje honeypot vSak nie st realne, ich

zneuzitie preto nemoze poskodit’ informac¢né systémy, ktoré st v sieti skutoéne hodnotné.*®

V ramci pocitaCovej siete sa mozu vyskytovat’ viaceré honeypoty. Ak ide o riadent siet’
honeypotov, oznacujeme ju ako honeynet. ZvySovanim poctu honeypotov v honeynete mézu
sucasne narastat’ aj poziadavky na bezpecnost’ pocitatovej siete. Vyhoda honeynetov vsak
spoc¢iva v tom, ze dokdzu zaznamenat vacSie mnozstvo dat atym aj viac informaécii

0 uto¢nikovi. *

2.2 Kategorizacia honeypotov

Skor, ako si zvolime jeden z honeypotov ako didakticki pomdcku a zaclenime ho do
vytvorené¢ho laboratoria informacnej bezpecnosti, mali by sme vediet zodpovedat na
nasledujice otazky*:

e Aky je hlavny dovod inStalacie honeypotu do pocitacovej siete?

e Ako vyzera prostredie, pocitacova siet’ alebo operaény systém, ktorého bude
honeypot sucastou?

e Aky server alebo sluzbu ma emulovat” honeypot?

e Aky typ bezpecnostnych hrozieb (vonkajSie, vnatorné) bude honeypot
monitorovat’?

e Co bude pontikanou navnadou pre ttoénika (nezabezpedeny systém, alebo systém

s klasickou ochranou pouzivanou v beznych podmienkach)?

V suvislosti s uvedenymi otazkami sa v literature vyskytujii rozdelenia honeypotov do
viacerych skupin, a to podl’a miery interakcie honeypotu a uto¢nika, podl'a spésobu nasadenia,
podla smerovania interakcie, ktoré definuje aktivitu honeypotu pri komunikacii s uto¢nikom
a v neposlednom rade rozdel'ujeme honeypoty podla ucelu pouzitia. Nasledujuci obrazok

bliZSie popisuje rozdelenie honeypotov podl'a spomenutych kritérii:

42 porov. Joshi R.C., Anjali S., 2011, s. 7-8

43 porov. Gorzelak, K., et al, 2012, s. 17

4 porov. Spitzner, 2003, Honeypots: Tracking Hackers, s. 99
4 porov. Joshi R.C., Anjali S., 2011, s. 15
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Rozdelenie honeypotov
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Obr. 2 Kategorizacia honeypotov

2.2.1 Rozdelenie honeypotov podl’a miery interakcie s uto¢nikom

Jednotlivé honeypoty sa navzajom liSia aj tym, do akej miery komunikuju s ato¢nikom.
Podl'a toho delime honeypoty na honeypoty S nizkou, strednou a vysokou mierou interakcie.
Moézeme predpokladat’, Ze so stipajicou mierou interakcie sa sicasne stupiiuje aj riziko, Ze
uto¢nik na zaklade interakcie rozpozna honeypot a prestane s nim komunikovat’.

Honeypoty s nizkou mierou interakcie su néstroje, ktoré najcastejSie emuluju konkrétne
sluzby alebo klientske aplikacie. Emulacia v tomto kontexte znamena, Zze honeypot
napodobiiuje dant sluzbu len &iastoéne, s limitovanou funkcionalitou. #° Tieto honeypoty st
nenaro¢né na instalaciu a spravovanie, avSak mozu ziskat’ len obmedzené mnozstvo informacii
0 uto¢nikovi. KedZe st spustené na vyssej vrstve operacného systému, Uto¢nik nevie sposobit’
velké Skody, jedine zastavit’ emuldciu honeypotu. Honeypoty s nizkou mierou interakcie sa
vyuzivaju napriklad na identifikdciu IP adresy utoc¢nika. Medzi takéto honeypoty radime

honeypot Honeyd alebo honeypot Glastopf. 4/

Honeypoty so strednou mierou interakcie kombinuji uzitoéné vlastnosti honeypotov
s nizkou mierou a S vysokou mierou interakcie. Majt vrstvu virtualizacie, vd’aka ktorej dokazu
uto¢nikovi odpovedat’ ofakavané odpovede. Prikaz, ktory uto¢nik odosle na honeypot je
dosledne analyzovany, na zéklade analyzy sa vytvori odpoved’, ktort bude tto¢nik povazovat
za korektnu. S narocnejsie ako honeypoty s nizkou mierou interakcie, ich nasadenie vyzaduje

dobrt znalost’ sietovych protokolov. So stupajucou interakciou sa samozrejme aj zvysuje

46 porov. Gorzelak, K., et al, 2012, s. 18
47 porov. Joshi R.C., Anjali S., 2011, s. 15 — 16.
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riziko.*® K honeypotom so strednou mierou interakcie patri napriklad honeypot Kippo, ktory

emuluje ¢innost’ SSH servera.

Honeypoty svysokou mierou interakcie poskytuja velké mnozstvo informaécii
0 utoc¢nikovi, st vSak Casovo naro¢né na udrzbu aich prevadzkovanie predstavuje znacné
riziko. Utoénikovi umozituju pristup k redlnemu operaénému systému, ktory nema takmer
ziadne obmedzenia a utocnik s nim modze plne komunikovat. Takéto honeypoty su cCasto
umiestnené V dosledne monitorovanom a riadenom prostredi, zabezpecené firewallom alebo
IDS systémom. Samotny honeypot v tomto pripade nemé schopnost’ kontrolovat’ uto¢nika, to
je ulohou sietovych zariadeni, v mnohych pripadoch firewallu, ktory brani uto¢nikovi
prostrednictvom honeypotu uto¢it' na iné zariadenia. *° Tieto honeypoty sa ¢asto pozivaju ako
nastroje pri objavovani askumani exploitov, zranitelnosti, ktoré dosial neboli

zdokumentované.

Niektoré honeypoty stcasne kombinuju viaceré levely interakcie, oznacuji sa ako
hybridné honeypoty. NajcCastejSie ide o kombinaciu nizkej a vysokej interakcie, zvoleny level
interakcie zavisi od typu samotného utoku, pripadne konfiguracie honeypotu. Prikladom
honeypotu s hybridnou interakciou je honeypot HoneySpider, ktory prostrednictvom nizkeho
levelu interakcie filtruje bezpe¢né a nebezpecné webové stranky, zatial’ ¢o stranky, oznacené
predchadzajicim vyberom ako nebezpetné d’alej analyzuje pristupom s vysokou mierou

interakcie. °°

2.2.2 Rozdelenie honeypotov podl’a sp6sobu nasadenia

Honeypoty mézu byt v rdmci pocitaCovej siete nasadené ako fyzické zariadenia alebo
prostrednictvom virtualizdcie. Na zaklade toho ich rozdelujeme na fyzické a virtualne

honeypoty.

Pod fyzickym honeypotom si mdzeme predstavit skutocné zariadenie s operacnym
systémom, ktoré je zapojené do pocitacovej siete aVvramci nej identifikované svojou IP
adresou, pripadne moze poskytovat’ niektoré typy sietovych sluzieb. Pojem fyzicky honeypot
sa Casto spaja s honeypotmi s vysokou mierou interakcie, ked’Ze Gto¢nikovi poskytujeme realny

pocitacovy systém. Je narocny na praktické vyuzitie a samotnu udrzbu, ktord predstavuje

8 porov. Joshi R.C., Anjali S., 2011, s. 16.
49 porov. Spitzner, 2003, Honeypots: Tracking Hackers, s. 96
0 porov. Gorzelak, K., etal, 2012, s. 19 - 20
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navratenie honeypotu do povodného stavu pred utokom. Preto v redlnom produkénom prostredi

fyzicky honeypot nema uplatnenie a vyuZiva sa skor na vyskumné téely.>!

Virtudlny honeypot mé oproti fyzickému honeypotu viacero vyhod. Vd'aka virtualizécii
mdzeme umiestnit’ viacero virtualnych honeypotov na jediné fyzické zariadenie. Virtualizaciu
zabezpeCuje virtualiza¢ny softvér (VMware, VirtualBox), ktory umoziuje spustit’ viacero
virtualnych honeypotov stcéasne. Virtualne honeypoty nie su naro¢né na udrzbu, maju nizsie

fyzické poziadavky a su §kalovatelné.>

2.2.3 Rozdelenie honeypotov podl’a smeru interakcie

Smer interakcie rozdeluje honeypoty na dva zidkladné typy — honeypot, ktory

v komunikacii s uto¢nikom vystupuje ako server a honeypot, ktory vystupuje ako klient.

Honeypot typu server je pasivny, je navrhnuty tak, aby neinicializoval komunikaciu
s utocnikom. Je uzito¢ny pri odhalovani novych typov bezpecnostnych hrozieb, zachytava
malvér a podiel’a sa na jeho podrobnej analyze. V tejto kategorii najdeme honeypoty s nizkou
mierou interakcie, ktoré maju v ramci pocitacovej siete otvorené zna¢né mnozstvo portov, ¢o
je samozrejme atraktivne pre tto¢nika, ktory prave skenuje rozne pocitacové siete a vyhl'adava

potencionalne obete utokov.>®

Klientsky typ honeypotu je naopak iniciator komunikacie s ito¢nikom. Jeho cielom je
vypatrat’ tto¢nikov, ktori vyuZivajl zranitelnosti konkrétnych produkénych serverov a ttocia
na zariadenia v sieti.>* Klientske honeypoty su &asto orientované na webové aplikacie, deteguju
utoky Sirené prostrednictvom webovych stranok. Prikladom takého to typu honeypotu je aj
Strider Honeymonkey, ktory vyhladava a analyzuje webové stranky obsahujuce nebezpecny

malvér.

2.2.4 Rozdelenie honeypotov podl’a icelu pouzitia
Honeypoty podl'a ucelu pouZitia v rdmci pocitacove] siete rozdel'ujeme na produkéné
a vyskumné honeypoty.

Produk¢éné honeypoty sa pouZzivaju v produkénom prostredi, preto je potrebné aby ich

nasadenie predstavovalo pre pocitatovu siet’ a samotné produkéné systémy minimalne riziko.

5 porov. Joshi R.C., Anjali S., 2011, s. 19.
52 porov. Provos N., Holz T., 2007, s. 41-42
%3 porov. Gorzelak, K., etal, 2012, s. 18.

54 porov. Joshi R.C., Anjali S., 2011, s. 19.
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Hlavny dévod pre ich pouzitie je hlavne minimalizacia bezpecnostnych rizik, nie st natol’ko
naro¢né na nasadenie a udrziavanie ako vyskumné honeypoty. Na druhej strane vSak poskytna
menej informadcii o ito¢nikovi, nezameriavaju sa na podrobnu analyzu néstrojov, ktoré titocnik
pouziva. V ramci produkénej sicte maji dolezitu Glohu — dokazu vcas detegovat’ pokusy
0 napadnutie siete a tak upozornit’ na jej bezpe€nostné zraniteInosti. V kone¢nom dosledku
teda znizuju riziko prieniku Gito¢nika do produkéného systému.

Vyskumné honeypoty nemaji vyznam pre produkénu siet, pouzivaji sa na
zhromazd’'ovanie informécii o bezpecnostnych hrozbach, aj tych, ktoré doposial’ neboli
objavené. Casto st su¢astou vyskumu bezpe¢nostnych hrozieb. Umozituju nam dokladne
analyzovat’ ¢innost’ uto¢nika, stanovit’ liniu utoku, odhalit’ motiv uto¢nika. S uzitocné pri

forenznej analyze ttoku, ked’ze dokdzu zachytit rozsiahle mnoZstvo dét o utoénikovi.>®

2.3 Vyhody a nevyhody pouzitia honeypotov

Pouzitie honeypotov mé v ramci konceptu informacnej bezpecnosti celu radu vyhod,
napriklad *:

e Zber primeraného mnoZstva dat — honeypoty sice zbieraju len urcity typ dat
0 neautorizovanych aktivitdch tto¢nikov, no vSetky tieto data st pre organizaciu
informacnej bezpecnosti dolezité. Akékol'vek nadviazanie spojenia s honeypotom
predpokladd aktivitu uto¢nika. Namiesto detailného skumania logovacich
zdznamov sa teda mdzeme zamerat priamo na zdznamy, ktorymi disponuje
honeypot.>’

e Minimalizacia poctu faloSnych poplachov — takmer vsetko, ¢o honeypot zachyti
je utok alebo neopravnena ¢innost’, ktora je potrebné d’alej analyzovat'.

e Nizke naklady na prevadzku a jednoduchost’ — honeypoty nepotrebuju velké
zdroje na to, aby Uspesne zachytili ¢innost’ Gto¢nika. Aj napriek jednoduchosti
dokdzu zaznamenat’ velky pocet informacii o Gto¢nikovi, st flexibilné, teda je
mozné implementovat’ ich do réznych prostredi ¢i sietovych architektur.

o Sifrovanie — honeypoty dokazu zachytit’ aj §ifrované utoky.

e Vyuzitie IPv6 protokolu — v stc¢asnosti honeypoty pracuju aj s IPv6 protokolom.

%5 porov. Mokube I., Adams, M., 2007, s. 322
%6 porov. Spitzner, 2003, s. 18
57 porov. Kambow, N., Passi, L. K., 2014, s. 6100
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e Objavovanie novych nastrojov a taktik uto¢nikov — honeypoty pozitivne
prispievaju k objavovaniu novych bezpeénostnych zraniteI'nosti a bezpe¢nostnych

hrozieb.

Okrem vyhod st zname aj niektoré nevyhody honeypotov: >

e Obmedzeny rozhl’ad — honeypot monitoruje konkrétnu sietova prevadzku, ktorej
je sam sucast'ou. Ak je sietova prevadzka nizka, honeypot dokaze odhalit’ len nizky
pocet uto¢nikov.

e PriehlPadnost’ — V niektorych pripadoch je honeypot pre utocnika Tahko
rozpoznatel'ny. Ak je honeypot rozpoznany utocnikom, predstavuje pre siet’ d’alSie
riziko. V zavislosti od kategorie honeypotu sa rozliSuje aj miera rizika, najvyssie
riziko predstavuju honeypoty s vysokou mierou interakcie.

e Riziko prevzatia — prostrednictvom honeypotu moze byt uskutoéneny utok aj na
iné informacné systémy.

e Zlé rozhodnutia — pouzivanie honeypotu moze niekedy viest k zlym

rozhodnutiam v ramci bezpe¢nostnej politiky pocitacovej siete.

2.4 Honeypot ako eduka¢na pomocka

Vzdelavanie je v informacnej bezpe¢nosti vel'mi ddlezité, ¢i uz na strane laikov alebo
odbornikov v sietovych technologiach. V ramci didaktickych koncepcii sa hovori
0 konstruktivizme, ktory si zakladd na koncepcii konStruovania vedomosti na zaklade
vzajomnej interakcie s okolim. Student si sam vytvara vlastny konstrukt vedomosti, pri¢om
nové vedomosti by mali nadvédzovat’ pripadne pretvarat vedomostny konStrukt, s ktorym
Student disponuje. Ddlezité je pri tom zazitkové vnimanie novych poznatkov, ktoré sa tak
rychlejsie zapisu do vedomostného konstruktu $tudenta. *°

Honeypoty moézeme pri vyucbe informacnej bezpe€nosti chapat ako generativno-
inStruktazne didaktické prostriedky, ktoré poskytuju urcité pokrocilé ukazky interaktivnych
prvkov, ¢o umoziiuje vysoku uroven praktickej skiisenosti pre §tudenta.®’ Vd'aka honeypotom
si Studenti m6zu vysktsat’ r6zne bezpecnostné incidenty, s ktorymi sa mézu stretnit’ v redlne;j

prevadzke alebo pri konfiguracii pocitacovych sieti. Honeypot nam moze poslazit’ aj ako

%8 Adeel, M., et al., 2005, s. 1-6
% TUREK, 1., 2008, s. 397 - 398
80 Lopez, M. H., Reséndes, C. F., 2008, s. 73- 74
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uzito¢na pomocka pri viacerych prierezovych témach, ako je napriklad nastavovanie softvéru
a hardvéru, praca s réznymi sietovymi sluzbami, ktoré sa pouzivaju v ramci servera, praca
s logmi operaéného systému, sietové nastavenia, praca s nainsStalovanymi aplikaciami,
manazovanie operatného systému a ziskavanie zakladnych informacii 0 nastaveniach
informaéného systému ako takého.®

V ramci pedagogickej praxe sa uz vyskytuji skusenosti s honeypotmi vo vyucovani
informacénej bezpe¢nosti. V roku 2002 bol v Gerogia Tech University zavedeny honeypot
s cielom identifikovat’ bezpecnostné hrozby v univerzitnej sieti. Zavedeny honeypot Gspesne
identifikoval exploity a poukazal na zranitel'nosti, ktoré boli v rdmci univerzitnej siete dovtedy
nepovSimnuté. O rok neskor bol v Azusa Pacific University implementovany honeypot v
ramci operaéného systému Windows 2000, ktory bol nainStalovany bez bezpecnostnych
aktualizacii. Systém bol takmer okamzite zasiahnuty malvérom — pocitacovym c¢ervom
a botnetmi, ktoré komunikovali cez IRC kanal. Brighamskad univerzita zaviedla v ramci vyucby
bezpetnostné laboratorium pre Studentov informacnej bezpecnosti s nazvom ITSecLab.
Laboratérium bolo navrhnuté tak, aby Studenti mohli volne experimentovat’ s réznymi
bezpecnostnymi nastrojmi bez rizika poSkodenia redlnych informacnych systémov. Mohli si
tak vyskuasat’ skenovanie siete, analyzovanie virusov a ¢ervov, vytvaranie DoS utokov (Denial
of Service) arozne metody prevencie. Jedna z pocitaGovych sieti v ramci laboratéria bola
nastavand ako sandbox, ktory uspesne branil malvéru uniknat’ zo siete a ohrozit’ tak funkéna

akademicku siet’. %2

Budovanie bezpecnostnych laboratorii s vyuzitim honeypotov sa neskdr rozsirilo aj na
d’alSich univerzitach. S budovanim bezpecnostného laboratoria sa vSak vel'mi relevantné zdaji
otazky zabezpecenia pocitacovej siete, ked’ze prevadzka honeynetu by mala byt oddelena od
beznej prevadzky v akademickej sieti. V neposlednom rade sa vynaraju pravne otazky, ktoré
rieSia dosledky vyuzitia honeypotov pri realnej prevadzke. Tejto problematike sa budeme

venovat v nasledujucich kapitolach.

2.5 Analyza vyuzitia honeypotov vo vyucbe informacnej bezpec¢nosti

Jednym z hlavnych cielov tejto prace je analyzovat vyuzitie honeypotov pre vyucbu

informacnej bezpe€nosti. KedZe vyucovacie hodiny su Casto obmedzené nielen Casovym

b1 Lopez, M. H., Reséndes, C. F., 2008, s. 73- 74
62 Jones, J. K., Romney, G. W., 2004, s. 25
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intervalom ale aj po¢tom zariadeni, s ktorymi moézu Studenti pracovat, rozhodli sme sa do

analyzy zahrnit' honeypoty, ktoré st vhodné na virtualizaciu, jednoduché na inStalaciu

a udrzbu. V tabul’ke €. 5 je zobrazena analyza vybranych honeypotov pre ucely vyucby.

Tab. 5 Analyza vyuZitia vybranych honeypotov v ramci vyucby

Kategoria
i Podla Podla
Nazov
Oblast’  miery smeru
honey-potu
inter- inter-
akcie akcie
stredna
] miera
Kippo SSH server
inter-
akcie
nizka
miera
Glastopf Web ) server
inter-
akcie

Popis zakladnej

¢innosti

Zaznamenava
utoky na SSH
server, emuluje
prostredie realneho
SSH servera,
zachytava vsetky
prikazy ktoré
vykonal Gto¢nik

v emulovanom
prostredi

honeypotu

Emuluje
zranitel'nosti
webovych aplikacii
(SQL Injection a
in€), odpoveda
uto¢nikovi na

HTTP poziadavky.

Pouzitie pri
vyucbe
informacnej

bezpecnosti

Utoky hrubou silou

a slovnikové utoky

Bezpecnost’

zvoleného hesla

Bezpecnost’ SSH

Servera

Bezpecnostné
utoky na webové

aplikécie

Déveryhod-nost’
ro6znych typov

webovych stranok
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Nazov

honey-potu

Dionaea

Stack
Honeypot

Google
Hack
Honeypot

Shadow

daemon

Oblast’

Siet'ové

sluzby

Spam

Vyhla-
davac

Google

Web

Kategoria

Podla
miery
inter-

akcie

nizka
miera
inter-

akcie

nizka
miera
inter-

akcie

nizka
miera
inter-

akcie

vysoka

miera

Podla
smeru
inter-

akcie

klient

Server

Server

server

Popis zakladnej

¢innosti

Emuluje rozne
zranitel'nosti

Vv zéavislosti od
pontkanych
sietovych sluzieb.
Cielom je ziskat’

koépiu malvéru.

Vystupuje ako
webova stranka
lakajuca

spambotov

Sktima prieskumné
utoky vedené
prostrednic-tvom
vyhl'addvaca
Google (tzv.
google hacks)

Subor nastrojov na
detekciu webovych

utokov, sluzi aj

Pouzitie pri
vyucbe
informacnej

bezpecnosti

Pishing

Malvér a jeho

kategorizacia

Bezpecnostny utok

a uto¢nik

Spam a ochrana

pred spamom

Prieskumné utoky

Zverejiiovanie

osobnych udajov

Firewall

37



Kategoria

Pouzitie pri

i Podla Podla . . .
Nazov Popis zakladnej vyucbe
Oblast’  miery smeru v . . .
honey-potu ¢innosti informacnej
inter- inter- _—
bezpecnosti
akcie akcie
inter- ako firewall, ktory
akcie odchytava Bezpecnost’
podozrivé aktivity ~ webovych aplikacii
nizka Skima podozrivé
Honeypot miera aktivity Typy utoénikov
Hardvér server . .
Camera inter- prichadzajuce na a spdsoby utokov.
akcie webovi kameru
High .
J vysoka Vytvori
Interaction ) Bezpecnost’
miera z akychkol'vek
Honeypot Web server o webovych
. inter- webovych aplikacii T
Analysis " . aplikacii.
_ i oneypo
Toolkit akcie
Ghost nizka v
miera ] Emuluje USB Sirenie malvéru cez
USB Hardvér klient
inter- krag. USB.
Honeypot akcie
nizka
SCADA  miera Emuluje rozne Analyza atokov na
Conpot ) server
systémy Inter- SCADA systémy. SCADA systémy
akcie

Z hladiska ucelu ide o vyskumné honeypoty. Z pohladu interakcie su takmer vsetky
honeypoty s nizkou mierou interakcie. Okrem toho, ze nasadenie honeypotov s Vysokou mierou
interakcie prinaSa so sebou viacSie riziko zneuzitia, poskytuje kopiu realneho systému.
Honeypoty s nizkou mierou interakcie st vhodnejsie pre ucely vyucby, ked’ze st urcené na

konkrétnu sluzbu, resp. ucel.
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Niektorym z uvedenych honeypotov sme venovali pozornost’ aj v nasej praci. Vybrali sme
pre nd$ vyskum honeypoty, ktoré sme povazovali za najvhodnejSie pre vyucbu informacnej
bezpecnosti. Nasledne sme zostavili didaktické materidly zodpovedajice konkrétnym modulom

vyucby informacnej bezpecnosti pomocou uvedenych honeypotov.

Okrem vyssie uvedenych honeypotov s honeypotmi uzko suvisia nastroje, ktoré si
spolo¢ne s nimi vyvijané. Ide napriklad o honeymapu 3, ktora zobrazuje povod utokov na
honeypoty. Tito mapu je mozné ukazat’ pri ukdzkach pocetnosti utokov aako peknu
vizualizaéni pomdcku o dolezitosti informac¢nej bezpecnosti. Druhym nastrojom je Cuckoo
sandbox.® Tento automatizovany nastroj vytvara uzavrety priestor pre testovanie rdoznych
typov malvéru. Vyuziva najmi vzorky ziskané z honeypotov Dionaea a Kippo. Alternativou

k tomuto néstroju je online verzia Cuckoo sandboxu — sluzba Malwr. %

83 https://github.com/fw42/honeymap
84 https://www.cuckoosandbox.org/
8 malwr.com
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3 Koncept laboratéria informacnej bezpe¢nosti

V tejto kapitole navrhneme funkéné laboratérium informacnej bezpecnosti, ktoré bude
sluzit' na vyucbu ziakov v tejto dynamicky sa rozvijajicej oblasti. Vyhodnotime vstupné
poziadavky pre ucastnikov kurzu informacnej bezpecnosti, zameriame sa na stanovenie cielov
vyucby a presny popis laboratérneho prostredia, v ktorom budu ziaci pracovat. Povieme si aj
0 roznych aspektoch vyuzitia takéhoto laboratéria na akademickej pode. V neposlednom rade
vyhodnotime vysledky praktickej realizacie vstupného testu a vyvodime z nich konkrétne
zavery, ktoré v konecnom dosledku urcite ovplyvnia postoj vyucujiceho k vyucbe informacne;j

bezpecnosti.

3.1 Popis laboratoéria informacnej bezpeénosti

Pri vyucbe informacénej bezpecnosti vychadzame z predpokladov, ze na $kole sa nachadza
pocitaéové laboratorium s minimalne jedenastimi (desat pocitacov pre ziakov a jeden pre
vyucujuceho). Na obrazku ¢ 3. sme schematicky zndzornili laboratérium. Odporucame, aby sa
pri vyucbe informacnej bezpecnosti vyuzivali vyhody, ktoré prinasa koncept virtualizacie.
Virtualizacia ako takd umoznuje spustat’ na tom istom pocitaci niekol’ko informaénych
syst¢émov odlisnych v zavislosti od typu virtualizdcie. V rdmci navrhu sme pouzili ako
virtualizaény nastroj VirtualBox.® Blizsie si o fiom povieme v nasledujiicich &astiach tejto
prace. DalSou anemenej znamou vyhodou virtualizicie je neznehodnotenie opera¢ného
systému, ktory je nainStalovany na pocitaci a vytvaranie tzv. bodov obnovy v pripade
znehodnotenia opera¢ného systému. Pod znehodnotenim systému myslime jeho naslednu
nemoznost vyuzit' ho d’alej v ramci vyucby. To sa mdze stat’ v pripade testovania réznych
vzoriek Skodlivého kodu. Ako virtudlne stroje odporu¢ame pouzit’ operacny systém Windows
XP anami navrhnuta live distribiciu HoneypotLearningLiveCD (HLL CD). HLL CD
rozoberieme v nasledujlicej Casti prace. Samozrejme, je mozné namiesto Windows XP vyuzit’
aj iny operaény systém. Vyber takého operaéného systému by mal spihat’ nasledujice
parametre:

e nizke hardvérové naroky,

e prostredie zname pre Ziakov

8 https://www.virtualbox.org/
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Dal§im problémom v tomto smere mdze byt otazka licencii. V tomto smere je mozné
uvazovat’ o vyuziti licencii Microsoft MSDN®’ a Microsoft Campus Agreement®®,

Pocitace st navzajom prepojené pomocou sietového prepinaca. Nie je nutné, aby sietovy
prepina¢ bol manazovatelny. Dolezité je, aby ucitel’ v pripade problémov vedel docasne
odpojit’ ten sietovy port, ktory prindlezi konkrétnemu pocitacu. Ako je mozné vidiet na obrazku
¢. 3, pocitace by mali byt usporiadané tak, aby ziaci mohli navzajom spolupracovat’ (napr.
PCO01 a PC02, PC03 a PC04). Odporuca sa, aby za jednym pocitacom boli maximalne dvaja
ziaci. Niektoré tilohy su pripravované tak, aby bol ziak, resp. ziaci za jednym pocitacom v role
utoc¢nika a ziak, resp. Ziaci za druhym pocitacom v role obete. V d’al$ej tlohe si tieto role mézu

vymenit’

Obr. 3 Schéma laboratoria

3.2 Honeypot Live Learning CD (HLL CD)

Ako uz bolo vyssie spomenuté, sucastou tejto prace je aj vytvorenie live CD, ktoré
obsahuje vsetky potrebné nastroje pouzité v tejto praci. Toto live CD je mozné najst’ vo formate

IS0 na prilozenom DVD k tejto praci.

HLL CD pozostava z operacného systému Debian LXDE a z néstrojov, ktoré pouzijeme
vo vyucbe informacnej bezpecnosti. Systém bol vytvoreny tak, aby vyuzival maximalne 512
MB systémovej paméte. Toto live CD obsahuje nasledujice nastroje, ktoré budeme aktivne

vyuzivat’ pri vyucbe informacnej bezpecnosti:

57 https://www.microsoft.com/slovakia/msdn/
88 https://www.minedu.sk/9948-sk/microsoft- campus-agreement- zmluva-microsoft- campus-and-school/
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e Ncrack — nastroj uréeny na vykondvanie slovnikového titoku®,

e Nmap — nastroj uréeny na skenovanie poéitadovej siete’°,

e Hydra — nastroj uréeny na vykonanie brute force utoku’?,

e OpenSSH server — nastroj na vzdialeny pristup k systému’?

e Kippo — honeypot, ktory zbiera informacie o itokoch na SSH server’?,

e Kippo Graph — nastroj na vizualizaciu dat zachytenych pomocou Kippo

honeypotu.’

3.3 Webovy portal na vyucbu informacnej bezpec¢nosti

Okrem live CD sme v praci vytvorili aj portal pre vyucbu informacnej bezpe¢nosti.
Vytvoreny webovy portal slazi nielen na realizaciu fixaénych a diagnostickych casti
vyucovacej hodiny. Obsahuje aj definicie pojmov a navody na pracu s r6znymi nastrojmi, ¢i uz
s honeypotom, s nastrojmi, ktoré Studenti budi pouzivat' na GtoCenie, ale aj so samotnymi
virtudlnymi operaénymi systémami.

Podmienkou pre vstup do portalu je GspeSna registracia, v ktorej Student vyplni svoju

prezyvku, e-mailovia adresu a zvolené heslo.

Registracia

Registruj ma

Obr. 4 Registracia do webového portalu informac¢nej bezpe¢nosti

8 https://github.com/nmap/ncrack

0 https://nmap.org/

" https://www.thc.org/thc-hydra/

72 http://www.openssh.com/

73 https://github.com/desaster/kippo

"4 https://github.com/ikoniaris/kippo-graph
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Po tspesnej registracii a prihlaseni si Student moze zvolit’ jeden z modulov, ktory

predstavuje konkrétnu metodiku vyucby informacénej bezpecnosti.

C» odhlas

VITAT V HRE!

Kazdé dvere, ktoré otovris, predstavuju jednu z oblasti informaénej bezpec€nosti. Splnenim
vSetkych uloh v kategorii ziskas body, ktoré ti pomézu otvorit dalSie dvere. Tak hura do toho!

Bezpecénostny utok Svet malwaru

) a utocnik o V tejto miestnosti sa stretnes s
@ Ako vyzera bezpeénostny ttok? @ roznymi typmi malwaru. Najdi

Kto je Uto&nik? ten najnebezpecnejsi!

Obr. 5 Vyber modulu informaénej bezpe¢nosti

Kazdy zmodulov obsahuje viaceré typy uloh arovnako aj definicie z oblasti
informacnej bezpecnosti. Text oznaceny jablkom obsahuje nové a dolezité informacie, ktoré
Studenti vyuziju pri vyucbe informacénej bezpecnosti aj pri vyplhani kvizovych otazok, &
praktickych uloh. Ceruzkou je oznaceny vedomostny kviz a hviezdou s oznacené praktické

tlohy.

A Domov

BEZPECNOSTIY UTOK A UTOCNTK

Dvere, ktoré sa prave otvorili vam predstavia bezpecnostné utoky
roznych typov. Dozviete sa ako prebieha bezpeénostny Utok a kto je to
utognik.
Ako prechadzat dveraml informacne] bezpetnosti?
@ Text oznaceny tymto jablkom predstavuje nové déleZité informécie,
ktoré uréite vyuZijete pri vypliani kvizovych otazok alebo pri rieseni
tloh.

# Ceruzka oznatuje vedomostny kviz, ktory méZete vyplnit pred alebo
po vyrie3eni Glohy.

¥ A napokon hviezdou sU oznacené praktické ulohy. Za ich spravne
vyrieSenie ziskate body navysel!

Obr. 6 Modul Bezpecnostny tutok a utoénik
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Jednotlivé ulohy vyzeraju nasledovne :

LY T

RANSOMWARE

# Ransomware mé za (lohu zagifrovat pouZivatefovi pristup k jeho vlastnym stborom. Cielom tohto 3kodlivého
softvéru je vydierat majitela infikovaného potitata Sifrovacimi klGémi, ktoré nestastny majitel dostane az po
zaplateni finanénej odmeny Utocnikovi. Ako vyzera ransomware si ukdzeme v nasledujlcej Glohe.

Lona (1 s00)

Vo virtualnom operaénom systéme sl stiahnite sibor a subor sibor . Otvorte ich podobnym
sposobom ako v predchadzajlcich tlohdch a chvilku pockajte, kym ransomware za blokuje
Va3 virtualny pocitac. Odpovedzte na otazku:

Do kolkych hodin od spustenla malwaru poZadule GtoZnik vyplatenle odmeny?

Posli

Obr. 7 Modul Malvér a kategorizacia malvéru

24

Motivéciou Studentov je ziskat ¢o najvicsi pocet bodov a otvorit’ tak novy modul
informacénej bezpecnosti, v ktorom sa dozvedia d’alSie, rozsirujice poznatky o informacnej

bezpecnosti.

3.4 Vstupné vedomosti Ziakov

Vstupné vedomosti ziakov mdzu byt rdéznorodé. Zavisia od viacerych faktorov, ¢i uz
vekového rozpitia Ziakov, absolvovaného uciva €1 individudlneho pristupu vyucujiceho, ktory
moze rozsirit’ zoznam vedomosti a zru¢nosti ziakov o d’alSie samostatne zvolené Standardy. Na
to, aby Student vedel pracovat’ s jednotlivymi honeypotmi potrebuje Siroku znalost’ ovladania
operaéné¢ho systému, pripadne sietovych sluzieb, ktoré st v ramci neho konfigurované.
Vytvorené laboratdrium informacnej bezpe€nosti zahffia aj pracu s virtualizatnym softvérom,

preto tiez o¢akavame, ze sa Student bude dobre orientovat’ v jeho prostredi a nastaveniach.

Ulohou vstupného testu bolo vyhodnotit vedomostni troven Ziakov, ktori maja
k informacénej bezpecnosti najblizsie — ako testovaciu vzorku sme vybrali Studentov Stredne;j
odbornej Skoly Ostrovského 1 v KoSiciach s odborom Mechanik pocitatovych sieti. Vedomosti
testovacej vzorky preto predstavovali maximalny okruh vedomosti z informacnej bezpecnosti.

Ziaci samozrejme nemuseli zodpovedat’” na vSetky otazky spravne, cielom bolo stanovit
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dosiahnuty level vedomosti ako maximalnu hranicu a na zaklade nej stanovit' nasledujuci
postup vo vyucbe informacnej bezpecnosti. Vyhodnotenie vsak ukdzalo, ze sme hranicu
stanovili prili§ vysoko. Nasledujuci graf predstavuje percentualnu tspesnost’ Ziakov testovacej
vzorky vo vstupnom teste. Vstupny test, ktory sme pre tento Gcéel vytvorili, sa nachadza
v prilohe Vstupny test. Test pozostava zotvorenych otdazok s kratkou odpovedou
a z uzatvorenych otazok s vyberom odpovede. Ulohy s zamerané nielen na definovanie
pojmov vlastnymi slovami, ale aj na rieSenie problémovych situacii, ktoré by studenti v ramci

vykonu svojho budticeho povolania mali ovladat’.

Graf.3  Percentualna uspesnost’ Studentov — vstupny test
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Z grafu mdézeme vycitat, ze najviac Studentov odpovedalo spravne na otazky tykajice sa
pojmov uto¢nik a zranitelnost’ informacného systému, zatial’ ¢o najmenej spravnych odpovedi
sme zaznamenali pri poslednych dvoch otazkach vstupného testu, ktoré sa venovali praktickym
rieSeniam problémov informacnej bezpe¢nosti, ako je ochrana pred konkrétnym typom malvéru
alebo ucinny postup na ochranu webového servera pred uto¢nikom, ktory mdéze vyuzit
existujlicu zranitelnost’ chybného skriptu. Posledné otazky sice boli uzavreté s vyberom
odpovede, ale Studenti museli svoju odpoved’ stru¢ne odovodnit, vdaka ¢omu sme predisli
ndhodnym typom spravnych odpovedi.

Na zaklade vysledkov vstupného testu mézeme konstatovat’, ze vyucujuci, ktory pracuje
so Studentami najlepSie dokaze odhadnut’ rozsah ich vedomosti a zru¢nosti. Testovacia vzorka
ukazala, Ze hranica vedomosti sa odliSuje nielen podla odboru Studentov, ale aj podla
osobitného pristupu Studenta k vybranej kapitole uciva. Do vstupného testu sme zahrnuli
otazky, ktoré boli pre Studentov v testovacej vzorke naro¢né, ¢asto mali problém porozumiet

otazke aniekedy doSlo aj ktechnickym problémom sposobenym systémom Moodle,
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prostrednictvom ktorého $tudenti vypliiali vstupny test. Tieto problémy potom ubrali na
motivacii Studentov odpovedat’ na zadani otdzku ¢o mozno najpresnejsSie, pripadne svoju
odpoved’ odovodnit’ primeranym sposobom. Vytvoreny vstupny test preto navrhujeme
pozmenit’ nielen v jeho zlozitosti ale aj v sposobe realizacie. KI'icové pojmy vstupného testu,
na zaklade ktorych st vytvorené otazky pre Studentov, by mali byt vysledkom prieniku
vedomosti Studentov zo strednych odbornych 8$kol a gymnézii. Vzhladom na pojmy
a kompetencie $tudentov uvedené v Statnych vzdelavacich programoch, by sme odportgali
orientovat’ vstupny test na pojmy ako malvér, antivirusovy softvér, virus, trojsky kon, spam,
netiketa, uto¢nik, bezpe¢nostny utok, firewall alebo sa zamerat’ priamo na konkrétne pristupy

orientované na zabezpecenie pocitatovej siete, ktoré by zvladol aj student — laik.
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4 Vyucba informacnej bezpe¢nosti

V tejto kapitole si predstavime metodiky vyucby informacénej bezpecnosti. Metodiky budu
venované naplneniu hlavne kognitivnych, psychomotorickych a afektivnych cielov, ktoré sme
si urcili v predchadzajtcej kapitole. Su vytvorené s oh'adom na o¢akavané vstupné vedomosti
a zrucnosti Studentov, s ciel'om naucit’ ich pracovat’ s roznymi nastrojmi pre lepSie pochopenie

pojmov z informacénej bezpecnosti.

4.1 Modul ¢. 1: Vyucba pojmov bezpecnostny utok a ato¢nik

Studenti Gasto vedia vlastnymi slovami vysvetlit' ¢o je to bezpeénostny ttok a kto je to
uto¢nik, malokedy si vSak vedia predstavit’ ako bezpecnostny utok prebicha a aké metody ¢i
postupy modze tto¢nik zvolit’ na realizéciu bezpecnostného ttoku. Preto sme ako prva vytvorili
metodiku vyucby, vramci ktorej si Studenti mdzu vyskasat rolu utocnika a obete a

taktieZ niektoré bezpecnostné utoky zamerané na SSH server.

4.1.1 Stanovenie didaktickych cielov a metdd pouzitych pri vyucbe

Nasledujtca tabul'ka predstavuje kognitivne, psychomotorické a afektivne ciele, ktorych

naplnenie o¢akdvame po realizécii tejto metodiky vo vyucbe informacnej bezpecnosti.

Tab. 6 Didaktické ciele a metody — metodika ¢. 1

Kategoéria Ciel’ Pouzité didaktické metody

Na zaklade praktickej
ukazky vlastnymi slovami

definovat’ bezpecnostny

utok. Vyklad formou prezentacie

Kognitivne ciele Kategorizovat’ alebo inej zvolenej metddy.
bezpecnostny utok podl'a

stanovenych kritérii.

Vlastnymi slovami

vysvetlit’ rozdiel medzi
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Kategoria

Ciel

Pouzité didaktické metédy

brute force a slovnikovym

utokom.

Definovat’ pojem tutoc¢nik.

Analyzovat’ bezpe¢nost’
zvoleného hesla
v zavislosti od jeho dizky

a obsiahnutych znakov.

Psychomotorické ciele

Vykonat’ brute force utok

na SSH server

Vykonat' slovnikovy utok

na SSH server

Na zaklade informacii

z honeypotu
charakterizovat’ utocCnika,
ktory vykonal utok na SSH

server

Demonstraéna metdéda formou
praktickej ukazky

bezpecnostného utoku.

Afektivne ciele

Zamysliet’ sa nad bezpecnostou pouzivanych hesiel.

4.1.2 Motivacna ¢ast’

NajcastejSimi utokmi z realneho Zivota su utoky na sluzby vyuzivajuce SSH protokol.
Bohuzial’, Studenti sa Casto nestretdvaji s SSH serverom, preto je vhodné motivovat’ ich
situaciou, ktorti poznaji z bezného Zivota, ¢i uZ ide o bezpecnost’ operatného systému, ktory
pouzivaji doma vo svojom osobnom pocitaci, alebo bezpecnost’ Skolského servera, ktory slizi

na posielanie domacich tloh a evidenciu znamok Studentov.

4.1.3 Expoziéna ¢ast’

Bezpecnostny utok chiapeme ako vedomy alebo nevedomy ¢in, ktory moze viest
k poskodeniu alebo ku zneuzitiu informacii a informac¢nych systémov, voci ktorym je cieleny.
Bezpecnostné utoky mézu byt’ aktivne alebo pasivne, imyselné alebo netimyselné, ¢i priame

alebo nepriame. Prikladom pasivneho utoku je, ked’ sa napriklad nahodou dozvieme citlivé
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informacie, ktoré nie su urCené pre nds. Naopak, ak sa snazime cielene preniknut do
informaéného systému a ziskat' takéto informadcie, ide o umyselny, priamy a aktivny ttok.
Prikladom netimyselného utoku je tider blesku po ktorom informacény systém zasiahne poziar.
Nepriamo a nevedome sa stdvame sucastou bezpecnostného utoku, ak je nas pocita¢ sucast’ou

siete botnetov, ktorti ovlada Gtoénik a vyuZziva napriklad na uskuto¢iiovanie DDos utokov.

Vramci SSH servera Studentom predvedieme dva typy bezpecnostnych utokov,
zameranych na ziskanie pristupového hesla SSH servera. Prvym z nich je brute force ttok,
ktory sa nazyva aj utok hrubou silou. Jeho ciel'om je spomedzi vSetkych kombinacii znakov
odhalit’ spravnu kombinaciu, ktord predstavuje hl'adané heslo. Takéto sposoby utocenia st
naro¢né nielen na Cas ale aj na potrebné zdroje a navySe nie su efektivne, nakol’ko Casto sa
V ramci bezpecnosti systému stanovuje maximalny pocet prihldseni s nespravnu kombinéciou
hesla. Slovnikovy ttok je variaciou brute force utoku, v ktorom sa zuzuje pocet vyskusanych
kombinacii vzhl'adom na naj¢astejSie pouzivané kombinacie pouzivatel'skych mien a hesiel,
ktoré su uloZzené v tzv. slovnikovom stibore. Administrator informac¢ného systému vSak moze
tento stibor pouzit’ na to, aby pouzivatelom zakazal zvolit’ si jednoduché hesla a zabranit’ tak

neopravnenému pristupu do informaéného systému.

Utoénik, v slangovom vyraze znamy od zaiatku 80. rokov ako hacker je oznadenie pre
osoby zaoberajliice sa pocitacovou kriminalitou. V sucasnosti pozname viacero kategorizacii
uto¢nikov, azda najznamejSie rozdelenie je pomerne metaforické, podla farby klobuka,
V prenesenom vyzname podla imyslu, na zaklade ktorého uto¢nik vykona svoj ttok. Takto
rozdel'ujeme uto¢nikov na White Hat — je uto¢nik, ktory je zvycajne spravca informac¢ného
systému, profesional v oblasti informaénej bezpe¢nosti, jeho cielom je ziskat' informacie
0 zranitel'nostiach v informac¢nom systéme, ktory spravuje. Opakom je Black Hat — ten nartsa
informacna bezpecnost’ so zlym tmyslom, s cielom poskodit’ data alebo vyradit’ informacny
systém z prevadzky. Hlavny rozdiel medzi tymito dvoma kategdriami tvoria prava — zatial’ co
prvy typ utoénika ma plnt autorizaciu v systéme a jeho ttocenie je v medziach zakona, druhy
typ utocnika praktikovanim bezpe€nostnych utokov vykondva nezdkonntu Cinnost. Kategoria
Gray Hat stoji na pomedzi tychto dvoch typov — predstavuje etického uto¢nika, ktory sice nema
opravnenia administratora systému, ale po uUspeSnom utoku informuje spravcu systému

0 zistenych zranitelnostiach.”’

S porov. M. Whitman, H. Mattord, 2011, s. 9
6 porov. M. Whitman, H. Mattord, 2011, s. 67
" porov. L. A. Long, 2012, s. 5-6
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4.1.4 Fixacna Cast’

V ramci fixacnej Casti vyucby sme pre Studentov vytvorili pracovny list, ktory obsahuje
zakladné pokyny na pracu s SSH serverom, s nastrojmi Ncrack a Hydra a s honeypotom Kippo
SSH. Pracovny list sa nachddza v prilohach tejto prace a jeho praktické overenie vo vyucbe
spomenieme v kapitole, ktora pojednava o skusenostiach z praktickej aplikacie vytvorenych
metodik. Pracovny list bol vytvoreny pre potreby konkrétnych Studentov, ktori absolvovali
vyucbu na zéklade tejto metodiky. Je mozné ho vsak aplikovat’ aj na vyucovacich hodinach, pri

ktorych Studenti disponujli inymi vstupnymi vedomost'ami ako vybrana skupina Studentov.

Vytvoreny pracovny list pozostava z dvoch Casti. Prva Cast’ je zamerana na prakticka pracu
s SSH serverom, nakolko testovacia skupina nedisponovala vedomostami o zakladnych
funkcidch a spravovani SSH servera. Obsahuje aj ulohy tykajice sa prace s prostredim
virtualizaéného programu VirtualBox a taktiez ulohy na spustenie slovnikového utoku
pomocou nastroja Ncrack. V druhej Casti pracovného listu je priestor nielen na pracu
s Honeypotom, ale aj s nastrojom Hydra uréenym pre brute-force utok. Pracovny list v§ak nie
je zamerany na samostatnu pracu ziakov, idealne je ak pracuju vo dvojiciach a v pripade otdzok

je v blizkosti aj vyucujtci, ktory ich usmerni kde a akym spésobom hladat’ spravne odpovede.

Prva uloha je zamerana na pracu s virtualizaénym softvérom. Studenti maju za tGlohu
importovat’ obraz virtualneho opera¢ného systému podl'a navodu uvedeného v tretej kapitole,
ktory je taktiez priloZzeny na webovej stranke, ktort sme vytvorili na tento ucel. Ich tlohou je
aj zamysliet' sa nad tym, preco je potrebné zmenit MAC adresu importovaného zariadenia.
Ked’Ze pracujeme s tym istym obrazom ktory sa importuje na viaceré zariadenia, je potrebne
urobit’ tento ukon, aby sa nésledne pridelené IP adresy navz4jom odliSovali a aby nedochadzalo

k chybam pri posielani paketov.

V druhej Glohe sa Studenti oboznamia s prostredim virtudlneho opera¢ného systému. Ich
tilohou je zmenit pristupové heslo pre konto student, a to s pouzitim prikazu passwd. Studenti

st upozorneni, aby nedoslo k omylu a nezmenili heslo v konte root.

Tretia Gloha suvisi so zistenim IP adresy, Studenti si vd’aka tejto tlohe uvedomia vyznam
IP adresy v sietovej komunikacii, ked’ze ju d’alej budeme potrebovat’ na komunikaciu s SSH

serverom.

V d’alSej ulohe sa maju Studenti prihlasit’ priamo na SSH server svojho spoluziaka, teda si
vyskusaji potrebny prikaz a pokusia sa analyzovat’, aké parametre prikaz obsahuje. VSimnut’ si
mozu hlavne parameter —p, ktory definuje ¢islo portu, na ktorom po&ava SSH server. Ulohou

Studentov je po UspeSnom prihldseni vytvorit’ prieinok v domovskom adresari svojho
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spoluziaka. Na to pouziji prikaz mkdir. Zaroven si vyskusaju odhlasenie sa z pripojeného SSH
servera prikazom exit.

V piatej ulohe Studenti zistia, kde sa nachadza konfiguraény subor SSH servera a jeho
absolttnu cestu si zaznacia do pracovného listu. Ide o subor /etc/ssh/sshd_config, v ktorom
mame moznost’ zmenit’ si ¢islo portu, na ktorom bude pocuvat’ SSH server. Cielom ulohy je
zmenit’ prednastavené Cislo portu 6666 na port 22, na ktorom Standardne pocuva SSH server.
Studenti majt za tlohu zakrizkovat’ &innosti, ktoré vykonali pocas zmeny portu — i§lo hlavne

0 prihlasenie sa pod administratorskym G¢tom root a editaciu siboru v editore nano.

V d’al$ej ulohe mali Studenti zistit’ prikazy, pomocou ktorych restartujeme SSH server po
uspesnej zmene v konfiguranom stbore. lde o prikaz service ssh restart, ktory je mozné

spustit’ len pod administratorskym tctom.

Ak Studenti spravne zmenili ¢islo portu z 6666 na port 22, nebude potrebné v siedmej tlohe
pri prihlasovani na SSH server zadavat’ parameter p, ked’ze port 22 je Standardnym portom pre

SSH server.

V 6smej ulohe Studenti pouZziju nastroj nmap na preskenovanie portov, ktoré ma spoluziak
povolené v rdmci svojho operaéného systému. Dolezité je, aby si vSimli, ze pri porte 22 sa
nachadza aj popis sluzby, ktor4 je pre tento port Standardna — teda SSH server. Takto nastaveny
port je vlastne pozvankou pre Gito¢nika, aby vyskusal niektoré typy utokov zameranych na SSH
server, ked’ze ma presnu informaciu o otvorenom porte Cislo 22. Pouzitie nastroja nmap
modzeme radit’ medzi prieskumné utoky, ktoré Casto otvaraji cestu d’al$im, nebezpecnejSim
krokom utoc¢nika.

V deviatej ulohe si Studenti vyska$aju pracu s nastrojom Ncrack, pomocou ktorého mézu
vykonavat’ slovnikovy Gtok na SSH server. Vd’aka tejto llohe dokézu Studenti predvidat, kedy
je slovnikovy utok uspesny a na zdklade akého principu funguje. Bud’ si ich spoluziak zvoli
jedno z hesiel v slovniku, alebo zapisu jeho existujuce heslo na niekde na zaciatok slovnika.
Z toho vyplyva, Ze slovnikovy utok bude uspeSny len vtedy, ak sa realne nastavené heslo
skutoéne nachadza v slovniku. Studenti maji taktieZ moznost podrobne analyzovat hesla, ktoré
sanachadzaju v slovniku. MoZu si v§imnut’, na zdklade akych kombinacii znakov sa heslo stdva
jednoduchym a predvidatel'nym. V tejto tlohe si uvedomia dodlezitost’ zvolenia silného hesla
nielen pri konfigurdcii SSH servera ale aj pri pouZzivani inych sietovych sluzieb.

Desiata uloha je zamerana na priame vykonanie slovnikového utoku. Studenti si vd’aka
zadanému prikazu uvedomia, ¢o vSetko potrebuje tito¢nik k uspesnému slovnikovému tutoku —

port, na ktorom pociva napadnuta sietovd sluzba, IP adresa cielového zariadenia,
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pouzivatel'ské meno konta, na ktoré utocia (v naSom pripade je to konto student, avSak kl'udne
moze byt uto¢nik predvidavy a rovno tocit’ na administratorské konto root), d’alej je potrebny

slovnik hesiel, ktory si itocnik mdze vytvorit’ sam, pripadne efektivnejsie stiahnut’ z Internetu.

A napokon, findlna uloha prvej Casti je zamerand na vyhl'ad4dvanie na Internete, Studenti
maju za ulohu vyhladat’ nazvy podobnych néstrojov, ako je nastroj Ncrack a zapisat’ si ich do
pracovného listu. Urcite sa medzi ndjdenymi nastrojmi vyskytne aj nastroj Hydra, ktory budeme

neskor pouzivat’ v d’alSej Casti pracovného listu.

Druha cCast’ pracovného listu je zamerana na ochranu pred uto¢nikom pomocou Kipppo
honeypotu. Kippo honeypot je hoenypot, ktory dokdze emulovat’ funk¢ny SSH server, pre
uto¢nika je vSak tato emulécia pascou, namiesto toho, aby sposobil §kodu ndSmu systému, bude
jeho c¢innost’ podrobne zaznamenand v logoch Kippo honeypotu apre Studentov jasne

a zrozumitelne zobrazend prostrednictvom nastroja Kippo Graph.

Prva uloha druhej Casti je zamerana na zopakovanie si krokov z predchadzajicej Casti
pracovného listu. Studenti maju za Glohu zmenit® &islo portu, na ktorom po&iva SSH server
Z portu 22 na l'ubovolné iné Cislo, hlavne preto, aby honeypot Kippo vedel na porte 22

simulovat’ pre uto¢nika falosny SSH server.

V druhej ulohe sa Studenti oboznamia s konfiguracnym suborom honeypotu Kippo. Kippo
bude pocuvat’ na porte, ktory je uvedeny v konfiguratnom subore kippo.cfg. Ide o port 6665,

na ktory bude neskor v nasledujucich ulohéch presmerovana komunikacia z portu 22.

V nasledujticej ulohe sa Studenti stretni s pojmom firewall. Ich Glohou bude zistit’ viac
informécii o §tandardnom linuxovom firewalle s nazvom iptables. Studenti maju za ulohu
pridat’ do iptables pravidlo, ktoré presmeruje vSetky pakety prichadzajuce na port 22 do
cielového portu ¢islo 6665, na ktorom pocuva prave Kippo honeypot. V ramci Stvrtej ulohy

potom maju Studenti presne vyznacit, aky krok pridanim tohto pravidla urobili.

Piata iloha smeruje k prihlaseniu sa pod pouZivatel'om kippo, prostrednictvom ktorého

Studenti moZzu spustit’ Kippo honeypot. Prikaz na zmenu pouzivatel’a je Standardne prikaz su.

V prie¢inku, v ktorom sa nachadza aj konfigura¢ny stibor kippo.cfg studenti najdu skript,
prostrednictvom ktorého spustia ¢innost’ honeypotu. V nasledujicej tlohe mozu Studenti
poprosit’ svojich spoluziakov, aby sa prihléasili na SSH server cez port 22 prostrednictvom
pouzivatel'ského mena root a hesla 123456, ktoré je zadané v konfiguratnom stibore Kippo
honeypotu (a taktieZ je mozné ho zmenit’). Po GspeSnom prihldseni Studenti vidia pri¢inky

a subory klasického SSH servera, avSak jeho honeypotom emulovanej kopie. Akékol'vek
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zmeny, ktoré vykonaju v ramci tohto prihlasenia neovplyvnia skuto¢ny SSH server. Naopak,
kazda ¢innost’ sa podrobne zaznamena v logoch Kippo honeypotu.

V nasledujtcej ulohe si Studenti moézu pozriet’ prikazy, ktoré vykonali ich spoluziaci
Vv systéme emulovanom honeypotom. Pouziji na to Kippo Graph, ktory prijatel'nou formou
zobrazuje zaznamy v logoch honeypotu. Studenti si tak moZu pozriet’ aj grafy, ktoré zobrazujt

aktivitu utocnikov v ramci honeypotu, dokonca si prehrat’ zdznam 0 ¢innosti Gto¢nika.

V konfigura¢nom subore Kippo.cfg sa okrem iného nastavuje aj heslo pre pouzivatel’a root,
ktorym sa utocnik Gspesne prihlasi prostrednictvom emulovaného SSH servera. Je mozné ho
zmenit’, pripadne pouzit’ viacero hesiel, ktoré sa zapiSu do suboru pass.db. V subore kippo.cfg
sa d& nasledne upravit’ aj hostname pre emulovany systém, taktiez je mozné upravit’ Struktaru
prieCinkov, pripadne pridat’ subory, ktoré by boli pre uto¢nika ldkavé a zvySovali by tak
hodnotu systému, na ktory prave zattocil.

Predposlednd tloha ma ziakov motivovat k hl'adaniu bezpecnostnych opatreni na
zabezpecCenie SSH servera. Je vSak len doplnkovou tlohou, ked’Ze v rdmci tejto metodiky sa
nevenujeme priamo bezpe€nosti SSH servera. Posledna uloha je zamerana na brute-force utok.
Studenti nemusia na brute-force utok vyuzit’ len nastroj Hydra, ktory sa nachadza vo virtudlnom
operaénom systéme, mozu najst’ na Internete aj d’al$i nastroj a nasledne opisat’ jeho ¢innost’
svojim spoluziakom. Doélezité je, aby si Studenti uvedomili, ze ¢asova naro¢nost’ brute-force

utoku je vicsia ako pri pouziti slovnikového ttoku.

4.1.5 Diagnosticka cast’

Pre diagnosticku Cast’ sme v nasej praci navrhli webova stranku, ktora bude overovat’
vedomosti Studentov z kazdého modulu. V ramci diagnostickej casti sme navrhli niekol’ko uloh,
ktoré overia, Ci Studenti zachovali postup pri spiStani honeypotu a dosiahli ciele stanovené

V tivode tejto metodiky.

Prva otazka je zamerana na bezpeénostny utok. Studenti maju rozhodnut, aky typ
bezpecnostného utoku uskutoc¢nili po€as vyucovania na SSH server s pouzitim néstroja Ncrack.
Na vyber maju typy titokov, ktoré sme definovali v expozi¢nej ¢asti. Ulohou je spravne rozlisit
¢i sa jednalo o aktivny alebo pasivny, imyselny alebo netimyselny ¢i priamy alebo nepriamy
utok. Spravna odpoved’ spomedzi moznosti je len jedna, pocas vyucovacej hodiny sme
vykonavali aktivne utoky, ked’ze sme sa aktivne snazili preniknit’ do zabezpeceného systému,

zaroven Slo o imyselné Utoky, ked’Ze ndm k tomu nedopomohla prirodna katastrofa alebo iné

53



fyzické poskodenie zariadenia, a zaroven islo o priamy utok, ked’Ze sme sa nestali sucast'ou

riadeného botnetu.

Druhé otazka diagnostickej Casti je zamerana na spravne zaradenie do role uto¢nika. Ked'ze
sme pocas vyucovacej hodiny tocili na systémy, na ktoré sme mali pristup (¢i uz s pomocou
spoluziaka alebo v rdmci povodnych nastaveni systému), mézeme sa oznacit’ za uto¢nikov typu

White Hat.

Tretia otazka sa venuje bezpe&nosti zvoleného hesla. Studenti majii na vyber zvolit si heslo
na svoje Skolské e-mailové konto spomedzi viacerych moznosti. Moznosti obsahuju hesla
roznej dizky asréznymi znakmi. Studenti musia rozhodnut, ktoré znich by bolo
najvhodnejsie, pricom existuje viacero spravnych odpovedi. Svoju vol'bu mézu oddévodnit

V komentari k ulohe.

Stvrta otdzka znova stavia $tudentov do role ttocnika. Studenti maju za ulohu odhadnut,
ktory postup by bol rychlejsi pri odhal'ovani sedemmiestneho hesla. Zaroven je zname, ze heslo
sa nachadza v slovniku, ktory mézeme pouzit' v slovnikovom ttoku. Studenti maju na vyber
niekol’ko moznosti. M6zu si zvolit’ len néstroj Hydra na vykonanie brute force utoku. Takisto
modzu individudlne pouzit' nastroj Ncrack na vykonanie slovnikového utoku. Existuje aj
moznost’ pouzit’ obidva néstroje sucCasne, avSak najefektivnejSia moznost, ateda spravne
rieSenie tejto tlohy je vytvorenie skriptu, ktory upravi slovnikovy stibor tak, aby obsahoval iba

hesla dizky sedem znakov. V tom pripade sa rychlost’ slovnikového titoku vyrazne zvysi.

4.1.6 Odporucania pre pedagogicku prax

Metodika vyucby pojmov bezpecnostny utok a ttocnik bola ¢iasto¢ne realizovana v ramci
vyuéby predmetu Sietové technologie na vzorke stredoskolskych studentov s odborom
Mechanik pocitaCovych sieti. Vyucba trvala priblizne 9 vyucovacich hodin, na tato metodiku
sme si vyClenili Styri vyucovacie hodiny. Vyucby sa zcastnilo 23 Studentov, ktori boli
rozdeleni do dvoch skupin, v prvej skupine bolo jedenast’ a v druhej dvanast’ Studentov.

Studenti pred vyu¢bou absolvovali vstupny test, ktorého vysledky sme uviedli v tretej
kapitole. Pocas realizacie metodiky sme sa dozvedeli, ze Studenti neovladaji pojmy ako SSH
protokol ¢i pracu s prostredim operacného systému Linux. Preto sme prisposobili pracovny list
tymto Studentom na mieru, tak, aby pracovny list obsahoval aj tlohy zamerané na spravu
a narabanie s SSH protokolom. Hoci bolo uc¢ivo pre nich naro¢né, Studenti prejavovali zaujem
dozvediet’ sa nové informacie a poznatky, ktoré sa tykali preberanej témy. V ramci prvej

skupiny pracoval kazdy Ziak samostatne, naopak, v druhej skupine sme zvolili pracu vo dvojici.
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Studenti pracujuci vo dvojici pracovali rychlejie a efektivnejsie, ako $tudenti, ktori pracovali

samostatne.

Odportc¢ame preto pedagégom, aby pri praci s pracovnym listom Studentov nechali
pracovat’ vo dvojiciach pripadne v niekol’ko¢lennych timoch, pri¢om je ddlezité, aby si Studenti
vyskusali nielen rolu uto¢nika, ale aj spravcu systému na ktorého sa Gto¢i. Studenti by mali
jednotlivé tlohy pracovného list vypiiat’ postupe, uréite odporaéame udrzat’ poradie prvej a za
nou nasledujucej druhej Casti pracovného listu. Niektoré tlohy pracovného listu st doplnkové,
urcené pre rychlejsich Studentov, ktori prave nepomahaju svojim slabsim spoluziakom. Takéto
ulohy moze ucitel’ po osobnom zvéazeni v pracovnom liste vynechat’.

Expozic¢na Cast’ tejto metodiky nemusi byt podana len formou prezentacie alebo slovného
vykladu, ucitel’ moze vyuzit’ viacero prostriedkov na to, aby zaradil expozi¢nu Cast’ uciva do
aktudlnej prace Studentov, ktori vykondvaju bezpe¢nostné utoky alebo riadia a konfiguruju

honeypot.

4.2 Modul ¢&. 2: Malvér a kategorizacia malvéru

Malvér je pre Studentov urCite zndmym pojmom, hoci sa im niekedy moéze chybne
zamiefiat’ s pojmom virus. Casto sa aj oni sami stanti obetou malvéru, hlavne pri surfovani na
Internete. Ciel'om tejto metodiky je naucit’ Studentov rozlisit’ o malvér je, ako sa sprava a aké
dosledky mo6ze mat’ jeho ¢innost’ pri napadnuti operaéného systému. V tejto metodike budeme
pouzivat’ nastroje zvané sandboxy, urCené na analyzu nebezpeénych suborov. Zaroven
vyuzijeme virtudlny operacny systém Windows ako testovacie prostredie, aby sme Studentom

nazorne predviedli spravanie sa malvéru vV beznom, pouZivatel'skom prostredi.

4.2.1 Stanovenie didaktickych ciel’ov a metéd pouzitych pri vyucbe

V nasledujiicej tabulke prindSame rozdelenie kognitivnych, psychomotorickych
a afektivnych cielov tejto metodiky, spolu s prislachajiicimi didaktickymi metédami, ktoré

moze vyucujuci vyuzit pri realizicii tejto metodiky.

Tab. 7 Didaktické ciele a metédy — metodika ¢. 2

Kategoria Ciel’ Pouzité didaktické metédy

Kognitivne ciele | Definovat’ pojem malvér.
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Kategoria Ciel Pouzité didaktické metody

Vymenovat’ zékladné typy malvéru.

Vlastnymi slovami vysvetlit’ rozdiel

medzi virusom a tréjskym koniom.

Kategorizovat’ malvér do ) .
Vyklad formou prezentacie
navrhnutych kritérii podla spravania L . ,
alebo inej zvolenej metody.
sa Vv operacnom systéme.

Posudit’ bezpecnost’ suboru

stiahnutého z Internetu.

Posudit’ bezpecnost’ vybranych

webovych stranok.

Analyzovat subor prostrednictvom
. Demonstracnd metéda formou
Psychomotorické | Sandboxu. o .
ol praktickej ukazky spravania sa
ciele

Sledovat’ spravanie malvéru malveéru.

V opera¢nom systéme.

Zamysliet’ sa nad bezpecnostou suborov, ktoré¢ stahujeme z Internetu.
Afektivne ciele

Ocenit’ ulohu antivirusového softvéru v operacnom systéme.

4.2.2 Motivacna ¢ast’

Studentov uréite zaujme problematika a skimanie malvéru, nakol’ko sa Casto stavaju
obet’ami prave takéhoto typu bezpecnostnych utokov. Z praxe vieme konStatovat’, Ze Studenti
si casto neuvedomuji hodnotu antivirusového softvéru, pouzivaji jeho zastarané
a neaktualizované verzie, a potom sa aj dostavaju do situacii, v ktorych nevedia ochranit’ svoje
data alebo operacny systém. Nové typy malvéru neustale vznikaju, preto je dobré Studentov
oboznamit’ aspon so zakladnymi typmi, o ktorych uz uréite poculi. Studenti mylne zamiefajua
pojmy malvér a virus, preto moézeme tuto skutoCnost’ pouzit’ ako motivacny priklad, ktory nam
pomodze tieto pojmy odlisit. Studenti zarovei ¢asto surfuju po Internete, pripadne stahuju
subory z Internetu, priCom ani netusia, ¢i ide o bezpecny subor. Vd’aka Sandboxu, ktory si

ukaZeme v tejto metodike je mozné zvoleny subor ¢i webovu stranku analyzovat’ a pozriet’ sa
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zéaroven na viaceré vysledky z hodnotenia antivirusovych programov. Studentov tak moézeme

motivovat’ K prezieravosti a opatrnosti vo¢i suborom neznameho povodu.

4.2.3 Expozi¢na cast’

Skodlivy softvér, oznatovany aj pojmom malvér, hra dolezitG ulohu pri vzniku
bezpecnostnych incidentov, ktoré narisaji bezpecnost’ informac¢ného systému. Kazdy softvér,
ktory spdsobuje skodu pre pouzivatel'a informacného systému, pre pocitac ¢i pocitacovu siet’,
mozeme oznacit’ ako malvér. Patria sem virusy, trojske kone, Cervy, ransomware ¢i spayware.
Malvér je niekedy naro¢né kategorizovat’, nakol'ko neustale vznikaju nové typy malvéru, ktoré
vyuzivaju rozne bezpecnostné hrozby a zranitel'nosti informaénych systémov. Zranitel'nosti
r6znych softvérov, ktoré este neboli zdokumentované bezpecnostnymi odbornikmi, nazyvame
aj zero-day zranitel’nosti. Prave tie su ¢asto pre novovznikajici malvér otvorenou moznostou,

ako sa ¢o najefektivnejsie prenikniit’ do informaé¢ného systému. '8

Zo spomenutych typov malvéru sme si vybrali tie najcastejSie, s ktorymi sa mozu Studenti
Casto stretnut’. Ako prvy typ si spomenieme malvér zvany virus. Virus je Skodlivy softvér, ktory
kopiruje sdim seba bez vedomia pouzivatel'a. Na svoje Sirenie vSak potrebuje iny, hostitel'sky
softvér, ktory si pouzivatel’ operacného systému stiahne z Internetu a spusti u seba v pocitaéi.
Moézeme teda konStatovat, ze virus potrebuje ,,naSu pomoc* aby sa UspesSne nainStaloval
a infikoval nas po¢itag. Cerv je taktieZ typ malvéru, ktory sa samostatne kopiruje bez toho, aby
pouzivatel’ systému tito ¢innost’ zaznamenal. Na rozdiel od virusu vSak ¢erv nepotrebuje nasu
asistenciu a skopiruje sa sam prostrednictvom pocitaovej siete. Staci, ak je aspon jeden
Z poc¢itatov nakazeny tymto Cervom a aktivne komunikuje vramci pocitaovej siete aj
S ostatnymi pocitaémi. Trdjsky kor patri taktiez k najrozsirenej$im typom malvéru. Jeho
oznacenie suvisi s gréckou mytoldgiou, v ktorej je zndmy ako vojnova lest’ gréckych vojakov,
vd’aka ktorej porazili svojich nepriatel’'ov. Tak aj malvér, ktory je takto pomenovany, slizi ako
lest pre pouzivatela operacného systému. Vystupuje totiz ako uZitony softvér, moze
predstierat, Ze skenuje pritomnost’ iného malvéru alebo vykonava iné uZitocné zmeny
V operacnom systéme. V skutocnosti vSak tento softvér moze pdsobit’ ako backdoor, teda ako
zadné vratka pre utocnika, ktory tak so syst¢tmom méze kedykol'vek komunikovat’ a preniknat

don, alebo modZze zbierat’ data o pouzivatel'ovi a zasielat’ ich uto¢nikovi. V niektorych pripadoch

8 K. Kendall, Ch. McMillan, 2007, s. 29
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sa z trojskeho kona moze stat’ logicka bomba, vtedy softvér vykond Skodlivl Cinnost’ presne

vo chvili, ktord mu uréi ato¢nik a tvorca malvéru. °

Dal§im zaujimavym typom malvéru je ransomware. Jeho ulohou je zaifrovat
pouzivatel'ovi opera¢ného systému pristup k vlastnym datam a suborom, a to s cielom takto
vydierat’ pouzivatela. Majitel' infikovaného pocitaca tak dostane svoje subory naspdt’ az po
zaplateni finanénej odmeny tto¢nikovi.®

Ostava ndm spomenut’ vyznam analyzy malvéru. V sicasnosti existuje viacero pristupov,
vd’aka ktorym vieme kategorizovat’ malvér a odhadnut, akt Cinnost’ bude vykonavat po
uspesnej instalacii malvéru do operacného systému. Analyza malvéru nam umoziuje aj aktivne
reagovat’ na uz prebiehajliici bezpecnostny incident, identifikovat’ zasiahnuté a Gtocnikom
poskodené subory a adresare a vysledne urcit’ mieru poskodenia operacného systému. Existuju
dva zékladné pristupy k analyze malvéru — statickd a dynamickd analyza. Staticka analyza
preveruje malvér bez toho, aby bol spusteny. Zakladna statickd analyza pozostava zo skimania
spustitel'né¢ho suboru bez toho, aby sme podrobne analyzovali instrukcie programu. Je rychla,
ale netcinna pre sofistikovany malvér. Pokrocila staticka analyza uz analyzuje spustitelny
subor programu podrobnou analyzou programového kdédu, je ¢asovo narocnejSia a vyzaduje
dobra znalost’ programovacich jazykov. Dynamickd analyza skima malvér jeho priamym
spustenim a naslednym pozorovanim spravania sa malvéru vV opera¢nom systéme. Pri spastani
malvéru vSak musime dbat’ o bezpe¢nost, preto je potrebné dokladne pripravit’ prostredie,
Vv ktorom budeme malvér spustat’, tak aby sme predisli zbyto¢nym rizikdm ¢i ohrozeniam
systému a pocitacovej siete. Pokrocild dynamickd analyza pouZiva program na spustanie
konkrétnych in$trukcii Skodlivého programu (debugger), je zamerana na detailnejSiu analyzu

kazdého kroku, ktory malvér vykona v napadnutom opera¢nom systéme.

Nesmieme zabudat’ ani na antivirusovy softvér, ktory by mal byt neoddelite'nou sucast'ou
kazdého opera¢ného systému. lde o pocitacovy program, ktory bol navrhnuty tak, aby
identifikoval a odstranil malvér z naSho informac¢ného systému. Dolezita je pri tom jeho
pravidelnd aktualizacia, nakol’ko pracuje s virusovou databazou, ktord musi byt s ohl'adom na
nebezpecenstvo malvéru najaktualnejSia. Inak by sa mohlo stat, ze aj vdaka zero-day

zraniteI'nostiam prildkame nové typy malvéru, voci ktorym sa nevieme chranit’.

S, Cass, 2001, s. 60
8 O’Gorman G., McDonald G., 2012, s. 1
81 Kendall, Ch. McMillan, 2007, s. 29
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4.2.4 Fixacna a diagnosticka ¢ast’

V ramci fixacnej Casti sme pre Studentov pripravili niekol’ko typov uloh, ktoré ich buda
sprevadzat’ pri dynamickej analyze niektorych typov malvéru. Ulohy, ktoré sme vytvorili st
dostupné na webovej stranke nasho projektu a okrem zadania a vyhodnocovania obsahuju aj
Cast’ tedrie, ktord zodpoveda prave vybranym typom uloh.

V prvej a v druhej tlohe sa Studenti stretavaji hned” s dvoma typmi malvéru — s virusom
a ¢ervom. Ulohou $tudentov je spravne uréit’ &i sa zadany stbor sprava ako virus alebo
zodpoveda kategorii Cerva. Subory vSak Studenti nespustaju priamo vo virtudlnom zariadeni
alebo nebodaj vo vlastnom pocitaci. Na to slizi nastroj sandboxu, ktory funguje ako testovaci
opera¢ny systém. Podobne ako virtualny opera¢ny systém, aj sandbox je odolny voc¢i nakazeniu.
Sandbox vykond na testovacom subore niekolko typov analyz, urobi si dolezité zaznamy
0 testovacom subore, porovnd existujiice databazy antivirusovych programov, az napokon
vynesie ortiel o bezpe¢nosti alebo nebezpedenstve testovaného siboru. Studenti pouziji
Cuckoo Sandbox na analyzu stborov v prvych dvoch ulohach. Na zaklade vysledkov
z prostredia sandboxu mézeme konstatovat’, Ze subor v prvej tlohe je virus, ktory sa sptsta
automaticky po naStartovani operacného systému a ktory vo vysledku zabranuje pouzivatel'ovi
menit registre a pridavat’ ulohy. Subor druhej tlohy méZeme oznacit’ ako Cerv, ktory pocuva
na porte 1034.

V tretej a Stvrtej tilohe uz budeme vykonavat’ dynamickt analyzu malvéru analyzovanim
stiborov v prostredi virtualneho operaéného systému Windows. Studenti si v ivode ulozia
aktualny virtudlny obraz systému, ktory je zatial nezasiahnuty malvérom. Pomdze nam to
neskor prinavratit’ virtudlny stroj do povodného stavu. Subor, ktory je sucastou tretej ulohy
predstavuje virus, ktory vSak nie je pre pocitac vel'mi nebezpecny. Po je ho spusteni (presunutim
suboru na otvoreny prikazovy riadok) vidime sekvenciu okienok, ktoré st zdanlivo neustale
generované spolu s povzbudzujucimi tvrdeniami o napadnuti systému. Posledné okienko vSak
ubezpecuje pouzivatel'a operaéného systému, Ze i§lo o Zart a ze sa nemusi obavat. V tretej
ulohe $tudenti opiSu text posledného okna, v ktorom sa uto¢nik prihovoril pouzivatel'ovi : Your
computer is ok... V ramci $tvrtej ulohy maju Studenti znova k dispozicii virus, ktory vykonava
automatizovanu c¢innost. V tomto pripade automaticky otvdra nova kartu webového
prehliadaéa Mozilla a smeruje ju na konkrétne video umiestnené na Youtube na URL adrese®,
ktoru Studenti zadaju do rieSenia Stvrtej Glohy, musia ju vSak skopirovat’ z prehliadaca skor, ako

bude systémova pamét zahltend poziadavkami internetového prehliadaca.

82 https://www.youtube.com/watch?v=HSRACBMCVzY
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Nasledujuca tloha prinasa Studentom ukézku trojskeho kona. Subor, ktory pretiahnutim do
prikazového riadka spustime v naSom operacnom systéme, zdanlivo ni¢ nevykona. Ak sa vSak
lepSie pozrieme na procesy operacného systému, zistime, ze pribudol Uplne novy proces
s nazvom ,,Phantom*, ktory bude bez toho, aby si ho bezny pouzivatel’ v§imol, komunikovat’

s utocnikom. Ak Studenti zadaj spravne nazov procesu, vyriesia piatu tlohu.

V poslednej, Siestej ulohe sa budeme zaoberat jednym z najnebezpecnejSich typov
malvéru, preto je dolezité, aby Studenti so suborom pracovali opatrne. K dispozicii su dva
subory, ktoré predstavuju moznych kandidatov na ransomware. Po spusteni suborov
V testovacom prostredi sa o chvil'u zaSifruju vSetky data ulozené v prie¢nikoch operacného
systému. Nasledne ato¢nik pouzivatel'a upozorni, Ze sa stal obetou ransomware. Neostava nam
ni¢ iné, iba vratit virtudlny stroj do povodného stavu. Studenti maju v poslednej tlohe zadat
pocet hodin od spustenia ransomware, ktoré ostavaji pouzivatelovi systému na vyplatenie

vypalného uto¢nikovi. Ide o ¢islo 96.

4.25 Odporucania pre pedagogicku prax

Rovnako, ako predchadzajicu metodiku, aj tuto sme ¢iastoéne vyskusali so spomenutou
skupinou Studentov strednej $koly s odborom Mechanik pocéitacovych sieti. Metodike boli
venované dve vyucovacie hodiny, v rdmci ktorych sa Studenti zoznamili s prostredim sandboxu
a prostrednictvom neho analyzovali spravanie vybranych typov malvéru. Studenti pracovali
samostatne, rychlejs$i Studenti poméhali slabSim pri analyze. Praca s malvérom ich zaujala

a ocenili by roz$irenie vyucby prave o takuto tematiku.

Tato metodiku sme predviedli aj v ramci stretnutia Klubu uditel'ov informatiky, kde
ucitelia informatiky priamo pracovali s nasim webovym portdlom. Pocas realizacie sme sa vSak
stretli s niekol’kymi problémami. Spdsobila ich Gispesna prevencia antivirusového programu
Eset NOD, ktory zabranil jednotlivym ucitelom stahovat’ Skodlivy softvér z Internetu, pripadne
ho stahovat aj priamo vo VirtualBoxe. Rozhodli sme sa preto malvér ulozit' priamo do

virtualneho obrazu opera¢ného systému Windows XP.

Zaroven sa vynara otazka zabezpecenia malvéru, tak, aby Studenti nemohli so Skodlivymi
pracovat mimo virtudlneho operacné¢ho systému a nemohli ich tak zneuzit na nezakonnu
a Skodliva Cinnost’ voci inej osobe. Pre Studentov je Casto naroCna praca s virtualizaCnym
softvérom. Ak by sa uz dozvedeli, akym sposobom zdielat’ subory medzi virtudlnym
zariadenim a pocitacom, neznamena to, ze by vedeli, ako d’alej narabat’ s tymto softvérom. Na

druhej strane je takéhoto softvéru na Internete vel'ké mnozstvo a nie je narocné sa k nemu
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dostat’. Je tlohou vyucujiceho vysvetlit' Studentom, do akej miery je subor predmetom

skimania a vyucby, a kedy sa stdva nebezpecnym nielen pre Studenta ale aj pre jeho okolie.

Pedagogom odporticame pracovat’ s touto metodikou pozorne. Je potrebné dbat na
bezpecnost’ hostitel'ského operacného systému, a teda zabezpecit’ prevadzku skolskej, resp.

akademickej siete hlavne kvalitnym a aktualizovanym antivirusovym softvérom.
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Zaver

V predlozenej praci sme si polozili za hlavny ciel' analyzovat' vyuzitie honeypotov
a honeynetov vo vyucbe informac¢nej bezpeCnosti pre vybrant cielova skupinu. V ramci
praktickej analyzy sme si zvolili Studentov strednej Skoly, ktori mali S informacnou
bezpecnost'ou skusenosti. Pouzitie honeypotu Kippo Vo vyucbe vzbudilo u tychto Studentov
zvyseny zaujem o preberanu latku, a to aj napriek tomu, Ze sa s vyuzitim SSH protokolu dosial’
nestretli. Sti¢asne neboli zoznameni s prostredim opera¢ného systému Linux a teda preberané
u¢ivo hodnotili ako naroéné. Studenti pracovali samostatne aj vo dvojiciach, vyskusali si rolu
uto¢nika aj rolu obete utoku. Niektori Studenti pracovali samostatne, ini potrebovali pri praci
s honeypotom ¢asto pomoc vyucujuceho. Zaver vyucovacej hodiny bol vzdy venovany témam,
ktoré Studentov pocas hodiny zaujali a cheeli sa nasledne dozvediet’ viac o danej problematike.
Z tohto hladiska mo6Zeme honeypot oznacit' ako vhodnu didaktickii pomdcku pri vyucbe

informacnej bezpecnosti.

Nasim cielom bolo taktiez vytvorit’ vhodné didaktické pomocky, ktoré by moli ucitelia
vyuzit’ pri vyucbe informacnej bezpecnosti. Spominany honeypot, ktory sluzil ako nazorna
ukazka spravania sa tito¢nika v opera¢nom systéme, sme zaradili do sady néstrojov, ktora bola
stiCastou live obrazu opera¢ného systému, ktory sme nazvali HLL CD (Honeypot Live
Learning). Toto live CD sme vyuzivali pri vyuébe pojmov bezpecnostny titok a uto¢nik, ktora
prebiehala efektivne vdaka moznostiam virtualizacie. Dalej sme pre potreby druhej metodiky
vytvorili virtudlny obraz operacného systému Windows XP, ktory obsahuje vybrané vzorky
malvéru. Studenti si ich tak mézu spustit’ v pohodli virtualizaéného softvéru, bez toho, aby
riskovali poSkodenie hostovského operaéného systému. Na ucely fixacnej a diagnostickej Casti
vyucby sme pri oboch metodikach vyuzili nami vytvoreny webovy portal, ktory sprevadzal
Studentov jednotlivymi krokmi, prinaSal informaécie, ktoré Studenti potrebovali na spravne

vyrieSenie zadanych uloh.

V nasej praci sme vytvorili dve hlavné metodiky, ktoré sa venuji zakladnym pojmom
informacnej bezpecnosti. Prva z nich vyuziva honeypot ako didaktickii pomdcku na vyucbu
pojmov bezpecnostny utok a uto¢nik. Nosnou ¢astou tejto metodiky je okrem expozicnej Casti
a samotného vykladu vyucujuceho aj pracovny list, ktory sprevadza Studentov viacerymi
fazami — od jednoduchej prace s VirtualBoxom a SSH serverom, az po navod k pouZzitiu
nastrojov ur¢enych na ttoc¢enie a napokon, az k samotnému pouzitiu honeypotu ako nastroja na
prildkanie a sledovanie uto¢nika. Druha metodika je venovana vyucbe malvéru a jeho

kategorizacii. Studenti sa &asto stretivaju s malvérom. Zaujima ich, ako malvér pracuje a ako
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sa sprava v operacnom systéme. Na druhej strane, maja vSak problém rozlisit’ jednotlivé typy
malvéru. V tejto metodike sme vyuzili virtudlny operacny systém Windows XP, aby sme
priamo poukazali na spravanie sa malvéru V operaénom systéme. Studentom tak bolo jasnejsie,
aké rizikd so sebou prinasa stahovanie softvéru a réznych suborov z neoverenych zdrojov.
V metodike sme zaroven pouzili analyzu suborov prostrednictvom nastroja Malwr, ktory je

online alternativou ku Cuckoo Sandboxu.

Metodiky su v ramci tejto prace zaclenené do modulov. Kazdy modul obsahuje zaroven aj
pedagogické odporucania pre pedagodgov a ulitelov, ktori sa rozhodni vytvorené metodiky
vyskasat” v praxi. Odporucania vychadzaji zo skdsenosti s testovacou vzorkou Studentov
strednej odbornej Skoly, ale aj zo stretnutia Klubu ucitel'ov informatiky. Prva metodiku je
vhodné realizovat skupinovo. Studenti tak pracuju rychlejsie a pomahaji si navzajom. Niektoré
ulohy pracovného listu tejto metodiky st zamerané na Sikovnej$ich Studentov, preto je mozné
niektoré ulohy pre kratkost’ vyucovacej hodiny vynechat. Druha metodika je vhodna na
individudlnu précu. Doélezité je upozornit’ Studentov na to, Ze pracuji s malvérom, teda
S potencionalne nebezpecnym softvérom. Jeho zneuzitie mimo vyskumné a vzdelavacie tcely
by za uritych okolnosti napifiat znaky skutkovej podstaty trestného &inu. Zaroveii
upozoriiujeme ucitelov na doslednost’ zabezpecenia Skolskej, resp. akademickej sieste

bezpecnym a aktualizovanym antivirusovym softvérom.

V ramci tejto prace sme mali moznost' rozsirit vedomosti Studentov z informacnej
bezpecnosti. Informacna bezpecnost’ je v sucasnosti len okrajova zlozka vyucby informatiky na
strednych $kolach, no vzrastajuci vyvoj technolégii a k nim prislichajucich bezpecnostnych
hrozieb, priklada informacnej bezpecnosti na vahe. Informacna bezpecnost’ v rdmci vyuc€ovania
informatiky nemusi byt jednotvarna. Mozeme ju ozvlaStnit praktickymi ukazkami

a zazitkovost'ou, ktora bude u Studentov rezonovat’ dlhsie ako memorovany pojem.
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Priloha A

Dotaznik k vyucbe informacnej bezpec¢nosti

V prvom rade by sme sa Vam chceli pod’akovat’ za ucast’ na Klube ucitelov s

nam d’alej pomdZze v nasej praci.

Zvol’te typ Skoly:
a) Zakladna Skola
b) Osemro¢né gymnazium
¢) Gymnazium

d) Stredna odborna Skola

témou Aspekty bezpecnosti vo vyucovani informatiky. V&S nézor je pre nas

vel'mi cenny, preto by sme Vas zaroven chceli poprosit’ o spitnu viazbu, ktord

Uved’te ro¢niky, v ktorych vyudujete informatiku (v pripade SS aj odbor):

KoPko hodin informatiky ro¢ne venujete informacnej bezpecnosti ?

Ktoré z uvedenych pojmov si sié¢ast’ou vyucby informatiky na Vasej Skole?

a) malware

b) bezpecnostny utok
Cc) netiketa

d) bezpec¢nostna hrozba
e) bezpecnostné riziko
f) skodlivy softvér

g) virus,trojsky kon

h) hacker

1) antivirusovy program
j) honeypot

k) ssh server

1) firewall

m) webovy server
n) spam

0) DDoS

p) DoS

q) phishing

r) osobné udaje

S) utocnik
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Zvol'te moZnosti, ktoré podl’a Vas Vasi Ziaci ovladaji:
a) Vedia rozpoznat pocita¢ infikovany skodlivym softvérom.
b) Vedia rozlisit skodlivy softvér od uzito¢ného softvéru.
€) Vedia uviest’ niektoré typy Skodlivého softvéru.
d) Vedia navzajom rozlisit’ niektoré typy skodlivého softvéru.
e) Vedia posudit’ rizika nainstalovaného softvéru.
f) Vedia zabezpecdit’ pocita¢ proti neopravnenému pouzitiu.
g) Ovladaja pracu s antivirusovym programom.
h) Vedia zhodnotit’ déveryhodnost’ informacii na Internete.
1) Vedia rozpoznat’ spam ¢i podvodny email.
J) Vedia o problematike zverejiiovania vlastnych udajov na Internete.

K) Veda, ¢o su osobné udaje a ako s nimi zaobchadzat'.

Je podla Vas potrebné rozsirit' pocet hodin informatiky vzhPadom na vyucbu

informacnej bezpe¢nosti?

Ano / Nie

AKky softvér alebo iné ucebné pomocky by Ste privitali pri vyucovani informacnej

bezpeénosti?

Co by Ste vylepsili na prezentovanej webovej stranke o informacnej bezpe&nosti

(pracovna verzia dostupna na http://s.ics.upjs.sk/~aliptajova/dp) ? Aké moduly,

funkcionality, resp. priklady by Ste privitali?
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Priloha B

Vstupny test informacnej bezpecnosti

Na nasledujuce otazky odpovedajte kratkou odpoved’ou:

1. Kto je to atocnik?

2. Co je to malware?

3. Co je to zranitelnost?

4. Co je to botnet?

5. Co je to titok?

Zvol'te z moznosti spravnu odpoved’. Odpoved’ nezabudnite zdovodnit’.

6. Pocas DoS utoku spravca pocitacovej siete blokuje IP adresu Uto¢nika pomocou
firewallu. Utok viak aj napriek tomuto opatreniu prebicha dalej. Co je

najpravdepodobnejSou pric¢inou tohto problému? Vyberte jednu odpoved'.

a) malware uz infikoval lokalny firewall b) utok prichadza od niekol’kych,

distribuovanych hostitel'ov

¢) firewall nemo6ze blokovat’ DoS ttoky d) potrebujeme nainstalovat’ antivirusovy

systém

7. Na hodinéch informatiky ucitel’ prave prebera so ziakmi spravu operacného systému
Linux. Preto poziadal spravcu Skolského servera, aby vytvoril kazdému Studentovi
informatiky vzdialeny pristup na Skolsky server. Spravca sa rozhodol pouZzit’ protokol
SSH a kazdému Studentovi pripravil U€et s prihlasovacim menom a nahodne

vygenerovanym 12 miestnym heslom. Na Skolskom serveri vSak funguju aj iné
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sietové sluzby, ktoré napriklad zabezpecuju funkcionalitu webovej stranky Skoly. Ako by
ste zabezpecCili vzdialeny pristup Studentov tak, aby neboli ohrozené ostatné sluzby

pristupné na serveri? Svoje tvrdenia odovodnite:

8. Vasa Skola prave zaviedla novy jedalensky systém, ktory umoznuje Studentom a
profesorom objednavat’ si jedlo tyzden vopred a zaplatit’ zan elektronickym kreditom.
Studenti sa do tohto systému prihlasuju na webovej stranke $koly pomocou svojho

identifika¢ného Cisla a zvoleného hesla. Ako by ste zabranili tniku hesiel?

9. Na Internete existuje vel'ké mnozstvo webovych portalov, ktoré umoziuji svojim
navstevnikom sledovat’ televizne serialy online, bez toho, aby museli zaplatit’ poplatok.
Ich hlavnou finan¢nou motivaciou st vSak reklamy, na ktoré ked navstevnik klikne,
prispeje tak k finan¢nej odmene prevadzkovatela. Jozko klikol na podobnu reklamu a
odvtedy mu vZdy po zapnuti webového prehliadaca vyskakuje nasledujuca stranka (pozri

priloZzeny obrazok). Ako by ste sa zachovali na JoZkovom mieste?
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Police
BHBessociation

Interrnnational /

Slovenska selkcia

POZOR!

1. Ste poruéill autorské prava a slvislace prava (Vigeo, Hudba, Softvér), Ste nezakonné
pouZivall alebo 3irill obsan chraneny autorskym pravom, v nasledok ¢oho do3lo k poruseniu
£lanku 1, bodu 8, klauzula 8, tiez znamy ako Zakon o autorskych pravach Trestneho zakonnika
SR.

Clanok 1, § 8, Kiauzula & Trestného zakonnika stanovuje pokutu vo vySke od 200 do 500
nasobku minimalnych miezd alebo obmedzenie slobody na dobu od 2 do 8 rokov.

2. Ste prezerali alebo S§irili zakazany pornograficky obsah (detské pornografické fotografie a
atd. boli ndjdené na vasom pocitaci). A tym porusujete ¢lanok 202 Trestného zakonnika SR, ¢o
hrozi odniatim slobody na dobu od 4 do 12 rokov.

3. Protipravne pristup bol iniciovany z vasho pocitaca bez vasho vedomia a suhlasu, Bratislava,

vas pocitac moie byt nakazeny Skodlivym softvérom, a tym poruSujete Zakon o Bratislava,

nezodpovednom pouzili osobného potitata. Clanok 210 Trestného zakonnika stanovuje Slovakia

pokutu aZ do vySky 100.000 EUR a / alebo trest odiatia slobody na dobu od Styroch do

deviatich rokov. CalG Formulér bezpeing platby
Podra novely Trestného zakonnika SR od 28. maja 2011, porudenie tohto zakona (pre pripad sh. oa

neopakovaného porudenia - prvy krat) mdZu byt povaZované za podmieneiné v pripade, Ze
vami bude zaplatena 5taina pokuta. B ) ) ) Zadajte PAYSAFECARD kéd
Ak chcete odomknut pocitaé a vyhnut' sa daléim pravnym désledky, ste povinny uhradit’
pokutu vo vyske 100 eur, ktorll je moZné uhradit’ cez systém PAYSAFECARD (musite Prosim zadajte P SAFECARD kéd pomocau numericke] kidvesnice niziie.
kupit PAY SAFECARD Kartu, dobit' ju na sumu 100 eur a zadat' kéd). Kéd je moiné zakupit nnnn
v kaidom obchode alebo na éerpacich staniach. PAYSAFECARD je dostupna v il
obchodoch na celom Uzemi SR,

Chcem odomknut svoj potitac, ako zaplatim pokutu?

1. Najst najblizsie predajne miesto PAYSAFECARD Vi e % S 3
e ) ezmite prosim na vedomie: Pokuta musi byt
N7 =) TABAK e zaplatena pocas najblizSich 12 hodin. Po uplynuti 12

Obrazok k ulohe ¢. 9

Nasledujtce otazKky su narocnejSie, preto svoju odpoved’ dokladne zvazte.

10. Webovy server Vasej spolocnosti dostane zrazu obrovské mnozstvo poziadaviek na
nacitanie webovej stranky. Po zriteni webového servera sa pokusite o jeho restartovanie.
Skontrolujete aj logy webového servera, na zdklade ktorych zistite, Ze niektoré
poziadavky na webovu stranku prisli aj z Vasej siete. O aky druh utoku sa s najvacsou

pravdepodobnost'ou jedna?

a) rootkit b) botnet c) virus d) cerv

Zdodvodnenie svoju odpoved’:
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11. Ktory z uvedenych spdsobov predstavuje najlepSiu moznost’ ako sa branit’ pred

cervom?
a) antivirusové skeny b) v€asné softvérové zaplaty
¢) vzdelavacie programy d) spravna konfiguracia firewallu

Zddvodnenie svoju odpoved’:

12. Vasou ulohou je vykonat postdenie zabezpecenia Webového servera vo vasej
spolocnosti a identifikovat’ chybny skript. Aké odportii¢ania poskytnete Vasej spolocnosti?

Vyberte jednu:

a) Pouzivatelia webovych stranok by podla Vas mali zakazat pouzivanie Java

appletu v ramci svojho webového prehliadaca.

b) Poradim pouzivatelom webovych stranok, aby cookies prenasali len cez

zabezpecené pripojenia.

c) Pouzivatelia by mali zakazat' podporu ActiveX v ramci svojich webovych

prehliadacov

d) Poradite spravcom webového servera, aby vSetky verejné datové vstupy boli

overené pred ich spracovanim.

Zddvodnenie svoju odpoved’:
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Priloha C

SSH SERVER A NCRACK
(prva cast’)

1.) Importujte si operacny systém do VirtualBoxu. Predchadzajucu
verziu vymazte. Po¢as importovania nezabudnite reinicalizovat MAC
adresu vSetkych sietovych kariet virtudlneho stroja. Preco je dolezité me

spravit’ tento krok?

2.) Po spusteni virtualneho stroja sa prihlaste pod prihlasovacim menom

student a heslom studentpasswd. Otvorte terminal a zmeiite heslo tak, Ze si

ho neskor budete pamétat’. Pouzite prikaz passwd. Jeho vysvetlenie najdete

v slovniku pojmov na webovej stranke skoly.upjs.sk/aktivity. Nezabudnite pri zmene

hesla najskor zadat’ svoje aktudlne heslo! Heslo nikdy nemeiite pod pouzivatelom root!

Tento virtudlny stroj eSte budeme potrebovat’ :-)

3.) Zistite IP ADRESU vasho virtualneho zariadenia :

Vymeiite si ju so svojim susedom:

4.) Prihlaste sa na virtualne zariadenie VaSho suseda, pomocou prikazu ssh
student@ipadresa — p 6666. Poziadajte od svojho spoluziaka heslo, ktor¢ zadal v tilohe €.
2. Prihlaste sa a pomocou prikazu mkdir ndzov mu vytvorte prie¢inok v domovskom
adresari. Casti prikazu, ktoré su pod¢iarknuté musite nahradit’ realnymi hodnotami.
PoZiadajte spoluziaka, aby skontroloval, ¢i sa Vami vytvoreny priecinok skuto¢ne
nachadza v jeho virtudlnom zariadeni. Co znamena parameter prikazu -p? Nezabudnite

sa potom odhlasit’ z virtudlneho zariadenia Vasho spoluziaka.

5.) OpenSSH server je zvyc€ajne hned’ po inStalacii spusteny na porte 22. Aky stbor

musime editovat, aby sme zmenili ¢islo portu? NapisSte jeho absolitnu adresu:
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Zakruzkujte moznosti, ktoré budete potrebovat’ na zmenu portu:

nano editor IP adresu Vasho spoluziaka

MAC adresu Vasho spoluziaka heslo na ucet root

6.) Ak sa vam podari GspeSne editovat’ konfiguracny subor, bude potrebné restartovat’
SSH server. Najdite v prezentacii prikazy, ktoré to umoziuji a reStartujte server.
Nezabudnite sa prihlasit’ ako root.

Pouzité prikazy:

7.) Teraz, ked’ ste uz zmenili ¢islo portu na ¢islo 22, budete potrebovat’ parameter -p pri
zadavani prihlasovacieho prikazu? Podc¢iarknite ano alebo nie.

ANO / NIE

8.) Preskenujte siet’ svojho spoluziaka prostrednictvom nastroja nmap. Do terminalu staci

napisat’ prikaz nmap ipadresa. Aké Cisla ste nasli? Napiste ich do pracovného listu :

9.) Navstivte priec¢inok /usr/local/share/ncrack/ a pozrite sa, aké subory obsahuje.
Zobrazte alebo otvorte v editore nano subor top50000. pwd a zapisSte doftho kdesi na
zaciatok heslo Vasho spoluZziaka. MdzZete aj presvedcit’ spoluZiaka, aby si vybral jedno zo
slov ako svoje prihlasovacie heslo. Ako by ste charakterizovali hesla ulozené v tomto

subore? Co sa Vam na nich nezda?

10.) Pouzite nastroj ncrack na odhalenie hesla pouzivatela:
ncrack -p cisloPortu -v -u_menoPouzivaela -P ndzovSlovnika Ipadresa

Podarilo sa Vam odhalit’ heslo? Ako dlho to trvalo?

11.) Pokuste sa na Inernete vyhladat’ nastroje, ktoré umoznuju
rovnaku ¢innost’ ako ncrack. Ich nazvy si zapiSte do pracovného

listu:
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SSH SERVER A KIPPO HONEYPOT
(druha cast’)

1.) Zmeiite Cislo portu, na ktorom pocuva SSH server na ¢islo rozne od 22.

2.) Navstivte priecinok /home/kippo/hp/kippo-0.5/ a otvorte konfiguraény subor
honeypotu Kippo. Ako sa vola tento subor? Ngjdite v iom ¢islo portu, na ktorom poctva
honeypot Kippo.

Nizov sibor: ﬁ Kippo

Cislo portu: S5H Honeypot

3.) Poculi ste uz o iptables? Viete na o sluzi?

Prihlaste sa pod pouzivatel'skym G¢tom root a zadajte do prikazového riadku tento prikaz:

iptables -t nat -A PREROUTING -p tcp —dport 22 -j REDIRECT —to-port portKIPPO

4.) Pouvazujte o tom, ¢o sa prave udialo. Vyberte spravnu moznost’:

a) reStartovali sme ssh server
b) vSetky pakety smerujice na port KIPPO sme presmerovali na port 22
¢) vymazali sme MAC adresu

d) vSetky pakety smerujuce na port 22 sme presmerovali na port KIPPO

5.) Prihlaste sa ako pouzivatel’ kippo s heslom kipopasswd. Heslo nemeiite! PouZi prikaz

su, ale nezabudni za su napisat’ aj meno pouZzivatel'a, na ktorého sa chcete prihlasit’!

6.) Vojdite do prie€inka, v ktorom sa nachadzaju konfigura¢né subory Kippo honeypotu.
N4jdite skript, pomocou ktorého spustite honeypot. Spustite ho volanim sk nazovSuboru.

Potom sa odhlaste z konta pouzivatela kippo.
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7.) Poproste spoluZziaka, aby sa prihlésil na va§ SSH server, ale s pouzitim prihlasovacieho
mena root a hesla 123456.

Co sa udialo?

8.) Navstivte webovu stranku ://localhost/kippo-graph/ a napiste, ¢o vSetko viete z grafov

vycitat’:

9.) Predpokladajme, ze sa utocnikom podarilo trafit pomocou néstroja Ncrack vase

skutoéné root heslo. Co spravite ako prvé?

a) Vygenerujem si nové heslo.
b) Zapnem honeypot.

¢) Vypnem SSH server.

d) Vypnem PC.

Podarilo sa vam zistit’ pomocou néstroja Ncrack aj root heslo?

10.) Pokuste sa zmenit prihlasovacie Udaje, ktorymi sa Uto¢nik prihlasuje na Kippo

honeypot. Aky subor ste upravili?

11.) Upravte hostname honeypotu tak, aby to vyzeralo, Ze sa Uto¢nik dostal do
doveryhodného systému. Keby ste boli utocnik, ¢o by vas presvedcilo, Ze systém nie je

realny?

12.) Na stranke kurzu Moodle si precitajte odporucania na zabezpecenie serveru SSH.
Vyskusajte si niektoré z tychto odportcani zrealizovat’ na VaSom vlastnom virtudlnom

zariadeni. Zhodnot'te pravdepodobnost’ titoku po aplikovani uvedenych opatreni.
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13.) Vyskusajte si aj iné typy utokov na server SSH, napriklad brute-force utok pomocou
néastroja Hydra. Porovnajte dizku trvania oboch Gtokov. Pri hl'adani utokov méZete
pouzivat’ Internet. Ak sa Vam podari uskutoc¢nit’ atok, popiste ho spoluziakom na stranke

Moodle kurzu v ¢asti Diskusné forum. Vasa aktivita bude bodovo ohodnotena!
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Priloha D

Obsah DVD:

1. Honeypot Live CD —iso.

2. Zdrojové subory webového portalu vratane Struktary databazy.
3. Malvér pre vyucbu.
4

. Dotazniky, vstupny test a pracovné listy.
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