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Abstrakt v Statnom jazyku

V dnesnej dobe neustdle narasta pocet kybernetickych utokov. Adekvatna reakcia
na bezpecnostné utoky a incidenty si vyzaduje vo viacerych pripadoch vyzaduje
pouzitie digitdlnej forenznej analyza. Pri samotnom forenznom vySetrovani
je potrebné, ¢o najrychlejsie sa dopracovat’ k relevantnym digitalnym stopam (datam),
ktoré obsahuju informacie o bezpecnostnom incidente a postupe utocnika. Zakladnym
problémom digitalnej forenznej analyza je velké mnozstvo forenznych artefaktov
ziskanych z napadnutych systémov. Tie sa z velkej Casti skladaju z artefaktov
nerelevantnych pre vySetrovanie dané¢ho pripadu, resp. bezpecnostného incidentu.
Ciel'om predlozenej prace je uSetrit’ ¢as forenzného analytika pri hl'adani relevantnych
digitdlnych stop (dat) pre ucely forenznej analyzy. To je mozné dosiahnut’
automatizaciou tohto procesu pomocou metdd strojového ucenia, najmid metod
primarne urenych na hladanie anomalii. Najdené digitdlne artefakty poskytuju
forenznému analytikovi nadhlad nad bezpe€nostnym incidentom a umoZziuji
rychlejSie stanovenie a nasledne potvrdenie alebo vyvratenie forenznych hypotéz

0 bezpec¢nostnom incidente a ¢innosti uto¢nika.

KPlacové slova: digitalna stopa, digitalna forenzna analyza, detekcia anomalie,

forenzny artefakt



Abstrakt v cudzom jazyku

Nowadays, the number of cyber-attacks is constantly increasing. Adequate response
to security attacks and incidents requires the use of digital forensics in several cases.
In the actual forensic investigation, it is necessary to get to the relevant digital traces
(data) as quickly as possible, which contain information about the security incident and
the attacker's actions. A fundamental problem of digital forensics is the large amount
of forensic artifacts recovered from compromised systems. These largely consist of
artifacts not relevant to the investigation of the case or security incident. The aim of the
present work is to save the time for the forensic analyst in finding relevant digital traces
(data) for forensic analysis purposes. This can be achieved by automating this process
using machine learning methods, especially methods primarily designed for anomaly
search. The digital artefacts found provide the forensic analyst with insight into
the security incident and allow for more rapid determination and subsequent
confirmation or refutation of forensic hypotheses about the security incident

and the attacker's actions.

Keywords: digital evidence, digital forensics, anomaly detection, forensics artefact
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Uvod

V dnesnej dobe neustale narasta pocet kybernetickych ttokov. Pri forenznom
vysetrovani je potrebné sa Co najrychlejSie dopracovat k relevantnym datam, ktoré
obsahuju informécie a naznacuju postup utocnika. Artefakty ziskané z napadnutého
systému sa z vel’kej Casti skladaju z nerelevantnych artefaktov pre forenzné vysetrovanie
konkrétneho pripadu, resp. bezpecnostného incidentu. Cielom prace je usetrit’ cas
forenzného analytika (d’alej aj analytika) pri hladani vyznamnych dat pre forenznu
analyzu. Inymi slovami, ide o automatizaciu tohto procesu. N4jdené artefakty poskytuji
forenznému analytikovi nadhl'ad nad bezpecnostnym incidentom a umoziuju rychlejsie
stanovenie a nasledne potvrdenie alebo vyvratenie forenznych hypotéz 0 bezpecnostnom

incidente a ¢innosti Gto¢nika.

Prvym cielom prace je analyza forenznych artefaktov v operatnom systéme
Windows. Opera¢ny systém si interne zaznamenava dolezité udalosti vykonané v urcitom
Case. Su to udalosti ako prihlasenie pouzivatela alebo odosielanie emailovej spravy.
Priklady forenznych artefaktov st Recycle Bin, Browsers, Windows Error Reporting
Forensics, Remote Desktop Protocol (RDP) Cache, LNK Files, Jump Lists, Prefetch Files
a Shellbag. Vysledkom prvého ciel’a je analyza tychto artefaktov, analyza ich Struktiry
a obsiahnutych informacii. Sti¢ast'ou tohto ciel’a je aj identifikacia vhodnej reprezentacie
tychto informacii v datovych ramcoch (dataframeoch) a transformacia dat do podoby

vhodnej pre navrhovany model v tretom cieli.

Préacou forenzného analytika je identifikécia artefaktov, ktoré mu umoznia odhalit’
kroky vykonané Gito¢nikom. Tento krok analyzy je ¢asovo narocny. Druhym cielom prace
je naucit’ sa postup prace pri identifikacii relevantnych digitalnych stop pri forenznom
vySetrovani v operacnom systéme Windows a takisto porovnat existujuce pristupy
a nastroje pouzivané pri tomto tkone. Vysledkom druhého ciel’a je zistit,, ktoré udaje st
dolezité¢ pre identifikaciu stop, ana zaklade ziskanych informécii hladat’ moZnosti

automatizacie.

Tretim cielom je priprava modelu, ktory bude automatizovat’ identifikaciu
relevantnych digitalnych stop. V principe ide o hladanie neStandardnych udalosti
vykonavanych v operacnom systéme. Vstupom pre tento model je obraz disku
opera¢ného systému Windows so suborovym systémom New Technology File System
(NTFS). K danej problematike existuje malo datasetov, ktoré obsahuju obrazy diskov

s definovanymi digitdlnymi stopami uto¢nika. MoZnost'ou je trénovat model metddou




bez ucitela aoverenie jeho efektivnosti nad nami pripravenymi obrazmi disku
opera¢ného systému, v ktorom bol vykonany utok.

V prvej kapitole prace popisujeme pojem digitalnej forenznej analyzy, kde d’alej
vysvetlime dolezitost’ digitdlnej stopy, anasledne analyzujeme dolezité forenzné
artefakty pre expertov v oblasti. V druhej Casti je ukazany vztah medzi hl'adanim
relevantnych digitalnych stop vo forenznom vysetrovani a detekciou anomalii. Dalej
analyzujeme rozne techniky a algoritmy detekcie anomalii. Pre pracu je dolezita Cast’
predspracovanie datasetov. V tretej kapitole sa venujeme povahe dat, procesu
ich ziskania, spracovania, binarizacie a nasledne agregacie. V poslednej Casti ukazeme
implementaciu automatizacie rieSenia hladania relevantnych digitdlnych stop
vo forenznom vySetrovani pouzitim programovacieho jazyka Python a kniznic pyod

a Tensorflow.
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1 Digitalna forenzna analyza

Digitdlna forenzna analyza je odvetvie forenznych vied, ktoré na zdklade
vedeckych poznatkov zhromazd'uje, analyzuje, dokumentuje a prezentuje digitalne stopy
stivisiace s pocitacovou trestnou ¢innostou s i¢elom pouzitia tychto stop na sude [1].
Podl'a [2] je digitdlna forenzna analyza takisto metédou systematického vysetrovania
zariadeni, systémov, sietovej komunikacie a pamitovych obrazov. V oblasti rieSenia
kybernetickych bezpecnostnych incidentov je hlavnym cielom poskytnut’ odpovede na
otazky co sa stalo, kto vykonal ttok a kedy bol utok vykonany. Odvetvie digitalnej
forenznej analyzy sa povazuje za relativne nové astdva sa velmi dolezitym
S narastajucim poctom trestnych ¢inov v Kybernetickom priestore. V porovnani
s tradi¢nejSimi forenznymi vedami digitdlna forenznd analyza nie je vyspelou vedou.
Musi sa vysporiadat’ s Castymi zmenami vo svete informatiky a opera¢nych systémov.
Nérocnost’ zvySuje Siroky zaber odvetvi, ktorym sa musi digitdlna forenznd analyza
venovat a prisposobovat’. Su nimi napriklad pravny systém, podnikanie, povaha internetu
a presadzovanie prava [1]. Proces digitalnej forenznej analyzy prebicha vo viacerych
fazach. Tie definuju postup préace s digitdlnymi dokazmi od ich prvej identifikacie
a zaistenia, az po predloZenie vedeniu alebo stidnemu konaniu. Existuje viacero modelov,
ktoré definuju tento proces, a spravidla funguju na podobnych principoch. Prikladom

je schéma Digital Investigate Framework [3], ktora obsahuje Sest” faz:

o Identifikdcia — Pocas incidentu uto¢nik vykonava aktivitu, ktora zanechava stopy.
Ulohou je identifikovat, ktoré zdroje mozu obsahovat’ digitalne stopy
po uto¢nikovi [4].

e Zaistenie — Po identifikacii zdrojov je dolezité zachovat ich stav a stiCasne
ochranit’ ich pred zmenami. Napriklad pri Gtoku na opera¢ny systém stolového
pocitaa sa vytvori obraz operacného systému. Pri zaisteni digitalnych stop
je potrebné zabezpecit’:

o korektnost’ — ziskané stopy su totozné s datami z povodného média,

o autentickost -  ziskané stopy pochddzaji z  analyzovaného
zariadenia/systému/zdroja v danom case,

o Integrita — ziskané stopy nesmu byt v ¢ase pozmenené, resp. je ich zmenu
mozné detegovat’,

o dovernost’ a dostupnost’ [2].
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e Zber — Pri skimani digitalnych dokazov je dolezité brat’ ohl'ad na nestalost’
respektive volatilnost’ niektorych dokazov. V pripade stolovych pocitatov medzi
nestale dokazy patria napriklad registre, Random-access memory (RAM)
a vyrovnavacia paméit. Je podstatné, aby forenzni analytici brali ohlad
nanestalost niektorych zdrojov pri procese zberu =zdrojov. RieSenim
je zhromazd’'ovat’ udaje z volatilnych zdrojov a prestvat’ na nevolatilné médium,
externy pevny disk.

e VytaZzovanie — V tejto Casti analytici pouzivaji konkrétne nastroje a techniky
na extrahovanie tdajov zo zdrojov. Pri podozreni, Ze malware napadol operac¢ny
systém, analytik vykona extrakciu ur€itych informacii z obrazu pamite
opera¢ného systému. V tejto faze je dolezité dbat’ na ochranu dokazov
pri manipulécii s nimi. Inak by mohli byt nepouzitel'né ako dokazovy material
pri sidnom konani.

e Analyza— Po faze vytazovania forenzny analytik analyzuje ziskané déta a vztahy
medzi nimi navzajom. Jeho cielom je najst’ relevantné digitalne stopy zanechané
po utoku.

e Prezentacia — Sprava digitadlnej forenznej analyzy musi byt jasnd, stru¢na
a objektivna. Analytik musi spracovat podrobni dokumentaciu, ktora
zaznamenava dolezité Udaje apostupnost krokov forenzej analyzy.
Dokumentacia je casto dolezita pri sidnom konani, na ktorom forenzny analytik
mozZe vystupovat’ ako expert. Pri jednani musi prezentovat’ vysledky digitdlneho
vySetrovania objektivne, a nemal by vyjadrit' svoj nazor, pokial' to nebude

ziadané. Zavisi to od expertizy daného analytika [4].

Vo vysSie uvedenom texte sme popisali model Digital Investigate Framework.

Obr. 1 ukazuje porovnanie d’alsich modelov digitalnej forenznej analyzy.

12



Obr. 1 Porovnanie modelov digitalnej forenznej analyzy [5]

1.1 Digitalna stopa

Podla [5] je digitdlna stopa ustrednym pojmom digitalnej forenznej analyzy.
Vo vSeobecnosti ide o akékol'vek data, ktoré obsahuji spolahlivé informacie
0 bezpecnostnom incidente a podporujt alebo vyvracaji stanovené hypotézy o incidente,
respektive o trestnom ¢ine [6]. V nasledujucich riadkoch je niekolko pojmov, ktoré

pomahajt zadefinovat’ digitalnu stopu. Podl'a [5] ide 0 informaciu:

e s vypovednou hodnotou ulozenou alebo prendsanou v digitalnej forme,

e ulozenu alebo prenaSanu v binarnej forme, ktorda moéze byt predlozena
pri stdnom konani ako vecny dokaz,

e ulozenu alebo prendSanu pomocou pocitaca, ktora podporuje alebo vyvracia

tedriu o tom, ako doslo k trestnému ¢inu.

V priebehu digitalnej forenznej analyzy je potrebné spracovavat’ a uchovavat

udaje tak, aby sa dodrzali zasady integrity stop aretazca dovery [7]. Retazec dovery
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(chain of custody) je neoddelitelnou stucastou kazdého procesu digitalnej forenznej
analyzy. Jeho ulohou je jasne deklarovat, ako boli digitalne stopy ziskané, objavené,
uchovavané, prepravované medzi stranami podielajicimi sa na vySetrovani
a analyzované, teda aké techniky boli pouzité. Takisto vypoveda, ako sa s datami
zaobchadzalo medzi viacerymi stranami zapojenymi do vySetrovania [1]. Existuju dva
sposoby, ako mdzeme zaznamenavat audrziavat retazec dovery. Jednym z rieSeni
je vyuzitie sluzieb od poskytovatel'ov — softvérovo-hardvérovych rieSeni, ktoré
automatizuju proces uchovavania dokazov. Druhou metédou je pouzitie papierovych
formularov. Aj ked’ sa tento pristup zda zastarany a vyzaduje ochranu pred znicenim
a manipulaciou tychto formularov, tak pre malé timy, ktoré nemaji dostatocné financné
prostriedky na automatizaciu tohto procesu, je toto rieSenie efektivnejSie z pohladu
nakladov a jednoduchSej implementacie [4]. Spravny retazec dovery odpoveda
na uvedené otazky [1]:
o Co su digitalne stopy? (retazec opisuje ziskané digitalne dokazy)
e Kde sa digitdlne stopy nasli? (tablet, pocitac, takisto uvadza stav zariadenia
pri ziskani stop, napriklad ¢i bolo zariadenie vypnuté alebo zapnuté)
e Ako boli stopy ziskané? (popisuje pouzité nastroje a opatrenia
pre zachovanie integrity dat)
e Ako sa digitalne stopy uchovavali, prenasali, ¢o sa s nimi robilo?
e Ako boli digitalne dokazy preskimané? (pouzité nastroje a techniky
pri analyze digitalnych stop)
e Kedy bol ziskany pristup k digitdlnym stopam, kym, a na aky ucel?

e Ako boli digitalne stopy pouZzité pri vySetrovani?

V tejto praci sledujeme digitadlne stopy z obrazu operaéné¢ho systému Windows.
Integritu dat zachovavame prave vytvorenim obrazu disku, anasledne snim
manipulujeme len vo faze pripravy cCasového radu udalosti suborového systému
a binarizacie tychto udajov. Tieto fazy su popisané nizSie v Kapitole 3. Dataset
a predspracovanie dat. Nasou ulohou je ndjst’ medzi ziskanou evidenciou tie digitdlne
stopy, ktoré su potencionalne sucastou incidentu, atak pomdct expertom forenznej

analyzy pri vySetrovani, stanoveni hypotéz a ich nasledného potvrdenia alebo vyvratenia.
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1.2 Forenzné artefakty

Digitdlne forenzné artefakty st ovplyvnené fyzickym médiom, operaénym
systémom, suborovym systémom a pouzivatel'skymi aplikaciami [8]. Kazdy z tychto
faktorov ma vplyv na vytvaranie a zanechavanie digitalnych stop. Forenzna analyza
sa zaobera skumanim tychto artefaktov asnazi sa porozumiet’ predchadzajicemu
spravaniu na danom zariadeni. Podl'a [9] su forenzné artefakty informacie, ktoré maja
hodnotu pre forenzné vysetrovanie. Casto su forenznymi artefaktmi obrazky, slova,
dokumenty, ktorych vyznam aobsah je pomerne jednoducho interpretovatelny.
Operacny systém Windows si vSak uchovava informacie o pouzivani a aktivitach
sposobom, ktory je casto zaujimavy pre forenzného analytika. Problémom je,
ze spoloc¢nost’” Microsoft poskytuje malo informacii o tom, ako tieto artefakty funguju.
Vedomosti 0 funkcionalite tychto artefaktov najcastejsie pochadzaji zo skusenosti pri ich

vyuZzivani na analyzu bezpecnostnych incidentov.

1.2.1 Master File Table

Operacny systétm Windows pouZiva suborovy systém New Technology File
System (NTFS). Pri tomto siborovom systéme je dolezité¢ uvedomit’ si ideu, ze vSetko
jesubor. NTFS bol vytvoreny acielom Tlahkej S$kalovatelnosti, bezpecnosti
a spol'ahlivosti na vSetkych trovniach [10]. Prekonava obmedzenia svojho predchodcu,
ato suborového systému File Alocation Table (FAT). Obmedzenia, sktorymi sa
tvorcovia NTFS vysporiadali spocivaju v absencii zoznamov riadenia pristupu
k objektom stiborového systému, Sifrovania, Zurnalovania, kompresie, bohatych metadat
a d’alsich. Dal3ou vyhodou, ktora je prinosna aj pre forenznu analyzu je, Ze dasy stiborov
Vv systéme NTFS st ukladané vo formate Universal Coordinated Time (UTC) pricom FAT
pouziva lokalny ¢as opera¢ného systému. NTFS prinaSa forenznej analyze dva hlavné

artefakty, Master File Table (MFT) a alternativny datovy tok (ADS) [11].

MEFT je najddlezitejSim suborom v suborovom systéme NTFS. Stibory a adreséare
maji svoje zaznamy v MFT. Velkost' takého zaznamu je 1024 bajtov. Prvych 16
zaznamov v MFT patri syst¢tmovym stiborom. Medzi ne patri aj samotny MFT subor.
Z pohladu forenznej analyzy je MFT vel'mi dodlezity, pretoze poskytuje podrobné
informacie o siboroch a o ich historii, vratane zmazanych suborov a ich metadat. Taktiez

umoznuje obnovit’ informdcie o siiboroch a ich aktivitach na disku, ¢o mozZe byt’ kl'aicové
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pri rieSeni bezpecnostnych incidentov. Zaznamy stborov a adresarov v MFT sa skladaju
z informacii o [8]:

e nazve suboru a pripony,

e velkosti suboru,

e casovych peciatok (vytvorenia, pristupu, zmeny),

e atributoch suborov (skryty, systémovy, komprimovany atd’.),

e adresare, v ktorom je subor ulozeny,

o fyzickej polohy suboru na disku (klastre, ofsety).

Kazdy zaznam v MFT ma svoju vlastnu Strukturu dat. Zaznam zahfia aj medzeru,
ktord sa vyskytuje medzi koncom posledného atributu v zidzname a zaciatkom
nasledujuceho MFT z4dznamu. Dekodovanie dat v tychto zdznamoch je mozné vykonat’
manudlne, ale tento proces je naro¢ny. Zvycajne sa na ziskanie tychto dat pouzivaji
forenzné nastroje. Informacie v zaznamoch MFT su udrziavané vo forme atributov,
z ktorych kazdy mé svoju vlastnt funkciu a Struktiru. Kazdy atribat ma vlastnua hlavicku,

ktord identifikuje atribut a udava jeho velkost’. Atribity mozu byt

e rezidentné - existuju v ramci daného MFT zaznamu,
e nerezidentné - existuji mimo daného MFT zaznamu a st odkazované v rdmci

zaznamu.

Z pohladu forenznej analyzy st atributy Standard Information Attribute (SIA),
Filename Attribute (FNA) a Data Attribute najviac prinosné.

SIA je rezidentny atribtit identifikovany pomocou hexadecimalnej sekvencie
“IX10\x00\x00\x00*“. Tento atribut je zdrojom datumovych a casovych peciatok.
Informécie o datumovych peciatkach zacCinaji na ofsete 24 v atribitovom prude bajtov,
a nasledujucich 32 bajtov predstavuje datumové a Casové peciatky vytvorenia suboru,
poslednej modifikécie stboru, modifikdcie MFT zdznamu a posledného pristupu
k stiboru. Tieto peCiatky st vo formate FILETIME. Zacinajuc na ofsete 24 v ramci
atribitového prudu (t.j. 23 bajtov po \x10 v identifikatore atribatu), nasledujicich 32
bajtov tvori datumové a Casové pecCiatky vytvorenia suboru, poslednej modifikacie,

modifikacie zdznamu MFT a posledného pristupu vo formate FILETIME. Peciatky

16



st zobrazované syst¢tmom Windows a vdcSinou forenznych ndstrojov v suvislosti

s konkrétnym suborom [12].

FNA je rezidentny atribtt identifikovany pomocou hexadecimélnej sekvencie
“Ix30\x00\x00\x00. Atribtt obsahuje informacie o konkrétnom stbore ako je odkaz
na jeho nadradeny prieCinok (podla ¢isla zaznamu MFT), fyzicka a logickt velkost
suboru, jeho nazov suboru v Unicode formate, a rovnako ako pri SIA, obsahuje Styri
datumové a casové peciatky v 64-bitovom formate. Tieto informacie zacinaju na ofsete
32 v atributovom prude bajtov. Poslednych 32 bajtov tvoria ditumové a casové peciatky
vytvorenia suboru, poslednej modifikacie, modifikacie zdznamu MFT a posledné¢ho
pristupu k suboru. Rozdiel medzi ddtumovymi a Casovymi peciatkami uloZzenymi v SIA
a FNA je, ze peciatky ulozené v SIA sa aktualizuju pri pristupe a modifikacii suboru
pouzivatel'om, zatial' ¢o pri FNA sa peciatky nastavuju pri prvom vytvoreni suboru,
a zvyc¢ajne nie st aktualizované pri beznom pouzivani systému [12].

Data Attribute je pre vysetrovatelov dolezity z dovodu, Ze obsahuje bud’
samotné data suboru, ak je jeho velkost men$ia ako 600 bajtov, alebo obsahuje
ukazovatel’ na miesto, kde sa obsah stboru nachadza. V prvom pripade ide o rezidentny
atribt a v druhom o nerezidentny. Ak je stbor vacsi ako 600 bajtov, atriblit obsahuje
zoznam klastrov pridelenych danému stboru. Bez ohl'adu na to, ¢i ide o rezidentny
alebo nerezidentny atribat, v zazname MFT je identifikovany hexadecimalnou

postupnost'ou “\x80\x00\x00\x00* [12].

1.2.2 Metadata

Jednym z najdolezitejSich artefaktov pre forenzni analyzu su metadata.
Su to zakladné informacie o objektoch v operaénom systéme. Pri opera¢nom systéme
Windows so siborovym systémom NTFS sa pre subory zaznamenavaju metadata, ktoré
obsahuju informacie o tom, kedy bol stibor vytvoreny, kedy bol upraveny kto subor
vytvoril. Niektoré typy suborov ukladaju metadata naviac, ako napriklad meno autora

pri siboroch balika Microsoft Office [9].

Metadata suborového systému zaznamenavaju ¢asové peciatky aktivit so sibormi.
Ide o peciatky vytvorenia suboru, modifikacie suboru, pristupu k siboru a zmeny suboru.
V zavislosti od stiborového systému ide bud’ o MAC (Modification, Access, Creation)
peciatku, alebo MACB(Modification, Access, Creation, Birth) [13]. MACB c¢asové
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peciatky surozsirenim casovych peciaoky MAC. Pri ¢asovych peciatkich MAC
jednotlivé pismena predstavuji nasledujuce :

e M — Cas poslednej zmeny,

e A —cas posledného pristupu,

e C — cas vytvorenia.

Pri casovych peciatkich MACB, ktora st Standardom v suborovom systéme
NTFS, sa tieto casové peciatky nachddzaju v dvoch atributoch MFT, a to v SIA a FNA,
ktoré sme popisali vyssie. Vysvetlenie konkrétnych pismen je [14]:
e M — ¢as modifikacie. Tato peciatka sa aktualizuje, ak bol zmeneny Data attribute
Vv zazname pre dany subor. Ak pouzivatel upravi dokument a zavrie ho, cas
modifikacie sa zmeni, ak ho len otvori a zavrie, tak ¢as modifikacie sa nezmeni.
e A — Cas pristupu. Tato peciatka sa moze zmenit' nielen pri otvoreni suboru,
ale aj ked’ pouzivatel’ umiestni myS$ na subor v prieskumnikovi. Takisto sa moze
aktualizovat’ pri systémovych ¢innostiach.
e C — Cas zmeny. Peciatka sa aktualizuje pri zmene metadat suboru, teda napriklad
pri zmene zaznamu MFT.
e B — Cas vytvorenia. PeCiatka sa vztahuje na ¢as vytvorenia polozky MFT, ¢as

vytvorenia siboru v suborovom systéme..

Pri manipulécii, vytvarani, mazani a d’alSich aktivitach so stibormi, sa atributy SIA
a FNA aktualizuju rozne. Na zaklade zdroja [15] v Tab. 1 vidime, ako sa aktualizuju
MACB casové peciatky pre SIA, a v tabul’ke vidime, ako sa aktualizuji ¢asové peciatky
MACB pre FNA.

Peciatka M A C B

Aktivita so suborom - - - -

File Rename No change | No change | Nochange | Change
Local File Move No change | Nochange | Nochange | Change
Volume File Move No change | Change Change No change
File Copy No change | Change Change No change
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File Access No change | No change | No change | No change
File Modify Change Change No change | Change
File Creation Change Change Change Change
File Deletion No change | Nochange | Nochange | No change

Tab. 1 Priklady aktualizovania MACB pec¢iatok pri konkrétnych aktivitach v atribite SIA

Peciatka M A C B
Aktivita so suiborom - - - -

File Rename No change | Nochange | Nochange | No change
Local File Move No change | Nochange | Nochange | No change
Volume File Move Change Change Change Change
File Copy Change Change Change Change
File Access No change | Nochange | Nochange | No change
File Modify Change Change No change Change
File Creation Change Change Change Change
File Deletion No change | Nochange | Nochange | No change

Tab. 2 Priklady aktualizovania MACB peciatok pri konkrétnych aktivitach v atribite FNA

Casové petiatky sa pri digitalnej forenznej analyze vyuzivaju pri sledovani aktivit
vykonavanych v suboroch. Umoziuji vytvaranie Casovych radov, ktoré obsahuju

informacie o zmenach nad subormi.

1.2.3  Zaznamy udalosti

V operacnom systéme je dolezité zaznamenavat’ zmeny v tomto systéme a ¢innost’
vykonavanu v systéme. Akukol'vek pozorovatel'nti udalost’, ktora sa odohrala v urcitom
Case v systéme, najmi ak je dolezita, oznacujeme ako udalost. Prikladom udalosti
je odoslanie emailovej spravy, ¢i prihlasenie pouzivatel'a do systému. Na druhej strane
bezpecnostnd udalost’ je akdkolvek viditelnd udalost v prostredi informaénych
a komunikaénych technologii, ktora je relevantna pre bezpecnost. Prikladom

bezpe¢nostnej udalosti je aktualizdcia operacného systému, vytvorenie procesu,
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resp. vytvorenie nového pouzivatel'a. Bezpecnostné udalosti zvy€ajne vytvaraju stopy,
ktoré sa ukladaji v zdznamoch opera¢ného systému. Tieto zdznamy systému vieme d’alej

analyzovat’ [14].

Windows event logy st subory, do ktorych sa ukladaju udalosti vyznamného
charakteru v operacnom systéme Windows. Tento logovaci systém zaznamenava
napr. chybové hlasenia z aplikacii, ale aj samotného opera¢ného systému. Podla [16]

delime typ event logov do piatich kategorii:

e Error - Tento typ udalosti naznacuje vyznamny problém, ako je strata dat alebo
strata funk¢nosti. Napriklad, ak sa sluzba nedokaze nacitat’ pocas spustenia,

zaznamena sa udalost’ typu Error.

e Warning — Tato udalost’ nie je nevyhnutne vyznamna, ale méze naznacovat
mozny budtci problém. Napriklad, ak je nizky diskovy priestor, zaznamend sa
udalost’ typu Warning. Ak sa aplikidcia dokaze zotavit z udalosti bez straty

funk¢nosti alebo dat, oznacujeme ju ako udalost’ typu Warning.

e Information - Tento typ udalosti popisuje uspesnu prevadzku aplikacie, ovladaca
alebo sluzby. Prikladom je uspeSne nacitanie sietového ovladaca a ndsledne
zaznamenanie udalosti typu Information. Avsak v pripade desktopovych aplikécii

nie je vhodné, aby aplikacia zaznamenavala udalost’ pri kazdom svojom spusteni.

e Success Audit - Tento druh udalosti zaznamenava tispesny pokus o auditovany
pristup. Napriklad, UspeSny pokus pouZivatela o prihldsenie do systému sa
zaznamenava ako udalost’ Success Audit.

e Failure Audit — Udalost Failure Audit zaznamendva neuspesny pokus
0 auditovany pristup k zabezpeCeniu. Ak sa pouzivatel pokuSa o pristup

k sietovému disku a zlyha, pokus sa zaznamenava ako udalost’ Failure Audit.

1.2.4  Exchangeable image file format (EXIF) data

EXIF data st metadata ulozené v obrazkoch. Forenzné vySetrovanie ¢asto hl'ada
relevantné obrazky suvisiace s incidentom, a po ich najdeni je dolezité urcit’, kde, kedy
a kym boli obrazky vytvorené. Tieto informacie sa ziskaju analyzou EXIF tdajov [9].
Prvy Standardny format Joint Photographic Experts Group (JPEG) bol definovany v roku
1992 s cielom umoznit' zdielanie bitovych tokov JPEG medzi réznymi aplikaciami

a platformami. V roku 1998 bola technika vylepsena na novy Standard EXIF. Technika
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umoznila vkladat’ metadata do JPEG a TIFF obrazkov [17]. V Tab. je uvedeny typicky
priklad EXIF metadat v Citate'nej forme [18].
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File name

0805-153933.jpg

File size

463023 bytes

File date

2001:08:12 21:02:04

Camera make

Canon

Camera model

Canon PowerShot S100

Date/Time 2001:08:05 15:39:33

Resolution 1600 x 1200

Flash used No

Focal length 5.4mm (35mm equivalent:
36mm)

CCD Width 5.23mm

Exposure time 0.100 s (1/10)

Aperture /2.8

Focus Dist. 1.18m

Metering Mode

center weight

Jpeg process

Baseline

Tab. 3 Priklad EXIF metadat [18]

1.2.5 Prefetche

Prefetching v ramci terminoldgie opera¢ného systému Windows je proces,
pri ktorom ide o sledovanie bezného pouzivania aplikacie a naditanie udajov, ktoré
aplikacia zvyc¢ajne potrebuje pocas behu alebo ked’ sa aplikacia nacitava. Implementacia
tohto procesu zabezpecila zvySenie vykonu aplikécii, ktoré funguji podobnym spdsobom
pri kazdom pouziti. Udaje sa ukladaju v stiboroch prefetch. Ich umiestnenie je v prie¢inku
»Prefetch v korenovom adresari systému, najéastejsie v ,,C:\Windows*. Z forenzného
hl'adiska sa stibory prefetch pouzivaji na analyzu informécii o tom, kol’kokrat bol subor

spusteny a kedy bol spusteny naposledy [9].
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1.2.6 LNK sibory

LNK subory st v podstate skratky v opera¢nom systéme Windows. Tieto subory
sa vytvaraji aj v pripade, ked’ pouzivatel' otvori lokalny alebo vzdialeny subor [19].
Ak pouzivatel’ otvoril subor s nazvom example.txt, ndzov vytvoreného .LNK suboru
bude example.txt.Ink [9]. Tieto subory s vynikajucimi artefaktmi pre forenznu analyzu,
vd’aka tomu, ze aj ked’ h'adané subory nemusia v systéme existovat, tak .LNK stbory
spojené s pdvodnym stiborom budu stale existovat’ a pomdzu odhalit’ informacie o tom,
¢o sa Vv systéme vykonalo [19]. Poskytuju informacie o predchadzajucich aktivitich
pouzivatel'a, velkosti, povodnej ceste, sériovom Cisle a ndzve zvdzku prepojené¢ho
suboru, a 0 atribitoch ¢asu MAC (Modified, Accessed, Created), ktoré hovoria o tom,

kedy bol stibor naposledy modifikovany, pristupovany alebo vytvoreny [1].

1.2.7 Thumbcache

Vdaka funkcionalite Thumbcache sa znizuje potreba Citania vSetkych obrazkov
aich naslednej premeny na miniatiry pri kazdom zobrazeni prieCinka. Miniatiry
obrazkov sa tvoria pri prvom vytvoreni origindlnych suborov, a ukladaju sa
do databatovych stiborov s nazvom thumbcaches. Z pohl'adu fornenznej analyzy su tieto
miniatury prinosné vd’aka tomu, Ze aj ked’ pdvodny stibor bol odstraneny zo systému,

tak miniatary ostavaji ulozené v databaze [9].

1.2.8  Shellbagy

Shellbagy su k dispozicii uz od opera¢ného systému Windows XP. Shellbagy sa
pouzivaju na ukladanie informécii o nastaveniach grafického rozhrania Prieskumnika,
ktory sa pouziva na prehladdvanie stiborov a prieCinkov v pocita¢i so systémom
Windows. Len nedavno sa stali popularnym artefaktom. Vyznam tychto artefaktov
spo¢iva v tom, Ze shellbag sa vytvéara pre urcity prie¢inok vtedy, ak ho pouzivatel
skuto¢ne prezeral. Pri ukladani tychto vlastnosti sa vytvaraju d’alSie artefakty, ktoré
obsahujii informdacie o prehlade prie¢inku, historii prehliadania prie¢inku ale
aj podrobnosti o priec¢inkoch, ktoré boli zo systému odstranené [20]. Shellbagy sa teda
mozu pouzit na rekonStrukciu stborového systému chybajucich zariadeni alebo
vymazanych prieCinkov umoznuju vytvorenie Casovej osi miest, ktoré pouzivatel

navstivil v systéme [21].
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1.2.9  System Resource Usage Monitor

Informacie suvisiace s procesmi a vyuzivanie siete spojené s procesmi sa
priebezne zaznamendvaji pomocou mechanizmu System Resource Usage Monitor

(SRUM). Informacie, ktor¢ SRUM priebezne zaznamenava su napriklad:
e podrobnosti o procese, ako je napriklad cela cesta procesu,
¢ informacie o vlastnikovi procesu,
e metriky pre I/O data (bajty Citanych a zapisovanych v popredi a na pozadi),
o vyuzitie cyklov CPU (popredie/pozadie),
e kontextové prepinace,
e vyuzitie siete procesom, sledovanie odoslanych a prijatych dat,

e Windows Push notifikacie [22].
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2 Detekcia anomalii

V nasSej préci pristupujeme k analyze forenznych artefaktov a nésledne hl'adaniu
relevantnych digitalnych stop pomocou detekcie anomalii. V pripade utoku na operacny
systém je s vel’kou pravdepodobnost’ou aktivita Gito¢nika anomaliou, teda neStandardnou
aktivitou. V idealnom pripade je mnozina aktivit, respektive udalosti, detegovanych
Vv systéme ako anomadlia rovnakd, ako mnozina aktivit ito¢nika. Teda predpokladame,

Ze vacsina anomalnych udalosti najdenych v systéme boli vykonané uto¢nikom [23].

Pristup k detekcii anomalii zvycajne pozostava z dvoch faz: fazy trénovania a fazy

testovania. V prvom kroku je definovany normalny profil prevadzky, zatial’ ¢o v druhom

kroku sa nauceny profil aplikuje na nové data [23].

Detekcia anomalii sa tyka problému hladania vzorov v datach, ktoré nespliuju
ocakavané spravanie. Tieto nezvyc€ajné vzory sa €asto oznacuju ako anomalie, odchylky,
rozporuplné pozorovania, vynimky, prekvapenia alebo kontaminanty v datach naprie¢
roznymi odvetviami. Detekcia anomalii nachadza Siroké wuplatnenie, napriklad
pri detekcii podvodov s kreditnymi kartami, poisteni, zdravotnej starostlivosti, detekcii
prienikov v kybernetickej bezpe¢nosti, detekcii chyb v systémoch kritickych
pre bezpecnost’ a vojensky dohl'ad nad nepriatel'skymi aktivitami [24].

Postupne bolo vyvinutych mnoZzstvo technik detekcie anomalii v roznych
vyskumnych oblastiach. Mnohé z tychto technik boli $pecificky vyvinuté pre urcité
aplikacné oblasti, zatial’ Co iné st univerzalnejsie [24]. Obr. 2 ukazuje jednoduchy priklad
anomalii v dvojdimenzionalnom datasete.
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Obr. 2 Priklad anomalii v dvojdimenzionalnom datasete [24]
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2.1 Povaha vstupnych dat

KIiacovym aspektom akejkol'vek techniky detekcie anomalii je povaha vstupnych
dat. Vstupom je zvycajne kolekcia datovych instancii (nazyvanych tiez objekt, zaznam,
bod, vektor, vzor, udalost, pripad, vzorka, pozorovanie alebo entita). Kazda datova
inStancia méze byt opisana pomocou sady atributov (tiez nazyvanych premenna,
charakteristika, vlastnost, pole alebo dimenzia). Atributy delime na:

e Dbinarne,
e kategorické a

e spojité.

Kazda datova inStancia moze pozostavat’ z jedného alebo viacerych druhov atribatov.
Povaha atributov urcuje vhodnost’ technik detekcie anomalii. Napriklad pre Statistické
techniky sa musia pouzit' rozne Statistické modely pre spojité a kategorické data.
Podobne, pre techniky zalozené na najblizsich susedoch, povaha atribitov by urcovala
mieru vzdialenosti, ktord sa ma pouzit’.

Vseobecne plati, ze datové instancie mozu byt navzajom prepojené. Niektoré
priklady st sekvencie dat, priestorové data a grafy. V sekvencidch dat su datové inStancie

linearne usporiadané, napriklad ¢asové rady [24].

2.2 Typy anomalii

Délezitym aspektom pri vybere techniky detekcie anomalii je povaha a vlastnosti

hl'adanej anomalie. Anomalie delime na nasledujuce kategorie.

e Bodové anomalie su anomalie, kedy jednotlivii inStanciu tdajov moZeme
povazovat’ za anomalnu vzhl'adom na zvySok dat. Priklad vidime na Obr. 2,
kde body o,, 0, abody z oblasti O; lezia mimo hranice normalnych oblasti
a teda ide o bodové anomalie.

e Kontextové anomalie su tie inStancie Udajov, kde je dand inStancia tdajov
anomalna v konkrétnom kontexte, ale nie inak.

¢ Kolektivne anomalie - ak je zbierka suvisiacich udajovych inStancii anomélna
vzhl'adom na cely subor dajov, tak tato zbierka sa nazyva kolektivna anomalia.

Jednotlivé udaje v kolektivnej anomalii nemusia byt samy o sebe anomaliou,
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ale ich vyskyt spolu, ako zbierka, je anomalny. Obr. 3 ukazuje priklad
kolektivnej anomalie. Usek medzi hodnotami 1000 a 1500 na x-ovej osi je
definovany ako kolektivna anomalia, kedze sa v ramci periodickej

pravidelnosti uplne vymyka $tandardnému spravaniu [24].
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Obr. 3 Priklad kolektivnej anomalie [24]

2.3 Rezimy technik detekcie anomalii

Ohodnotenie datasetu a vSetkych jeho inStancii na anomalne alebo Standardné
je Casovo naro¢ny proces. Ohodnotenie digitalnych stép je vykonavané odbornikom
manualne, a vyzaduje znacné Usilie. Techniky detekcie anomalii m6Zu pracovat’ v jednom

z nasledujtcich troch reZimov:

1. Detekcia anomalii s ucitePom — trénovanie prebiecha v rezime s dozorom,
kde predpokladame existenciu trénovacej datovej sady, ktora obsahuje oznacené
inStancie pre normalnu aj anomalnu triedu.

2. Detekcia anomalii bez ucitel’a - techniky, ktoré nepotrebuju trénovacie data a st
predpokladom, ze normalne instancie st v testovacich datach pritomnejsie ovela
Castejsie ako anomalie. Ak tento predpoklad nie je splneny, tak tieto techniky

maju vysoka mieru faloSnych oznaceni anomalnych vzoriek.
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3. Kombinovana detekcia anomalii — techniky, ktoré pracuji v polovi¢nom rezime
s dozorom a bez dozoru a predpokladaju, ze trénovacia datova sada obsahuje
oznacené inStancie len pre normalnu triedu. Vzhl'adom k tomu, ze nepotrebuju

oznacenia pre anomalnu triedu, su $irSie pouziteI'né ako techniky s dozorom [24].

2.4 Pristupy k detekcii anomalii

V tejto podkapitole preskimame rdzne architektiry a metddy, ktoré boli navrhnuté
na detekciu anomalii. Patria tu Statisticka detekcia anomalii, detekcia anomalii na zaklade
klasifikacie, detekcia anomalii na zaklade technik najbliz§icho suseda a detekcia

na zaklade zhlukovania.

24.1 Statisticka detekcia anomalii

Statisticka detekcia anomalii sa pouZiva na identifikaciu nezvy¢ajnych vzorov
v datach. Pri tejto metdde pozorujeme spravanie subjektov a pri tom vytvarame takzvany
profil subjektu. Profil zahfiia rézne Statistické merania, ako je intenzita aktivity,
distribucia zdznamov auditu, kategorické merania (rozloZenie aktivity do kategorii)

a ordindlne merania (napriklad vyuzitie CPU).

Ako systém spracuva udalosti, aktualny profil sa aktualizuje a pravidelne
sa vypocita skore anomalie. Toto skore vyjadruje mieru nepravidelnosti konkrétnej
udalosti a porovnava sa s uloZenym profilom pomocou danej funkcie, ktora vyjadruje
abnormalitu. Toto méZeme vyjadrit’ jednoducho, napriklad euklidovskou vzdialenostou.
Ak je skére anomalie vysSie ako stanovend hranica, generuje sa upozornenie, ze bola

zaznamenana anomalna aktivita.

Statisticka detekcia anomalii je teda zaloZena na porovnavani aktualnych dat
so Statistickymi profilmi a identifikuje nezvyCajné vzory, ktoré moézu naznacovat

pritomnost’ anomalii v systéme alebo sieti [23].

24.2 Detekcia anomalii na zaklade Klasifikacie

Techniky zalozené na klasifikéacii na detekciu anomalii funguju v dvojfazovom

rezime. Trénovacia faza nauci klasifikator pomocou dostupnych oznacenych trénovacich
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dat. Testovacia faza potom klasifikuje testovaciu instanciu ako normélnu alebo anomélnu

pomocou klasifikatora.

Techniky zalozené na klasifikdcii na detekciu anomadlii pracuju na zéklade
nasledujuceho vSeobecného predpokladu. V danom priestore priznakov je mozné naucit’

klasifikator rozlisSovat’ medzi normalnymi a anomalnymi triedami.

Na zaklade dostupnych oznaceni pre trénovaciu fazu mézeme techniky detekcie
anomalii zaloZené na klasifikacii rozdelit do dvoch Sirokych kategorii: viac-triedne

a jedno-triedne techniky detekcie anomalii.

Techniky detekcie anomalii zalozené na viac-triednej klasifikécii predpokladaja,
ze trénovacie data obsahuji oznacené inStancie patriace do viacerych normalnych tried.
Takéto techniky detekcie anomalii naucia klasifikator rozlisit' medzi kazdou normalnou
triedou a zvySkom tried. Techniky detekcie anomalii zaloZzené na jedno-triednej
klasifikacii predpokladaju, Ze vSetky trénovacie inStancie maju iba jedno oznacenie triedy
[24]. Prikladmi takejto detekcie su neurénové siete, Bayesovské siete, SVM a pristup

zalozeny na pravidlach.

x
x
- 1 n
- Inomalies XX . X
x

y - X ™ X x G X \niamalie
* " x

Normal Clas

{a) Multi-class Anomaly Detection (b) One-class Anomaly Detection

Obr. 4 Detekcia anomalii na zaklade Klasifikacie [24]

2.4.3  Detekcia anomalii technikou najbliZSieho suseda

Techniky detekcie anomalii zalozené na najblizSich susedoch vyzaduju
definovanie vzdialenosti alebo podobnosti medzi dvoma datovymi inStanciami.
Vzdialenost’ (alebo podobnost’) medzi dvomi datovymi inStanciami méze byt vypocitana
réznymi sposobmi. Pre spojité atriblty je populdrnou vol'bou Euklidovska vzdialenost’,
ale je mozné pouZit’ aj iné metriky. Pre kategorické atriblity sa asto pouZziva jednoduchy

koeficient zhodly.

29



Vicsina technik nevyzaduje, aby vzdialenost’ bola prisne metrickd. Metriky
obvykle musia byt symetrické, ale nie je potrebné, aby spliovali trojuholnikova

nerovnost’.

Techniky detekcie anomalii zaloZzené na najblizSich susedoch mozno S$iroko
rozdelit’ do dvoch kategorii:
e Techniky, ktoré pouzivaju vzdialenost’ datovej inStancie k jej k-tej najblizsej
inStancii ako skore anomalie.
e Techniky, ktoré vypocitaju relativnu hustotu kazdej datovej inStancie,

na zaklade ktorej vypocitaju skore anomalie [24].

2.4.4  Detekcia anomalii na zaklade zhlukovania

Zhlukovanie sa pouziva na triedenie podobnych instancii dat do takzvanych
zhlukov. Jedna sa techniku bez dozoru. V poslednej dobe sa skamal
aj semi- unsupervised pristup zhlukovania. Aj napriek tomu, Ze zhlukovanie a detekcia
anomalii sa zdaji byt zdsadne odlisné, bolo vyvinutych niekolko technik detekcie
anomalii zalozenych na zhlukovani. Tieto techniky detekcie anomadlii na zéklade

zhlukovania mozno rozdelit’ do troch kategorii.

e Normadlne inStancie v datach patria do nejakého zhluku, zatial' co anomalie
nepatria do Ziadneho zhluku.

e Normalne datové inStancie lezia blizko ich najblizSieho taziska zhluku, zatial
¢o anomalie st d’aleko od ich najbliZSieho taZiska klastra.

e Normalne inStancie Udajov patria do velkych a hustych klastrov, zatial' ¢o

anomalie patria bud’ do malych alebo riedkych klastrov [24].

2.5 Algoritmy a metody detekcie anomalii

V nasej praci sa zaoberame viacerymi metodami detekcie anomalii. V priebehu
rokov boli navrhnuté viaceré algoritmy hl'adania anomalii bez ucitel’a. V tejto Casti blizSie

popiseme dolezité typy algoritmov na detekciu anomalii nad tabul’kovymi datami.
Algoritmy zaloZené na zaklade blizkosti pracuji na zaklade informacii
0 lokdlnom okoli kazdého bodu. Metddy zalozené na blizkosti st vacSinou

neparametrické, teda nepredpokladaju parametrické rozdelenie udajov. Ich vyhodou je,
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ze pre ich pouzitie nie je potrebna dokladna znalost” pravdepodobnostného rozdelenia
datasetu. Metddy tohto typu st vypoctovo narocné, a je pri nich narocné urcit’ spravnu
funkciu vzdialenosti a pocet susedov [25]. Tento typ detekcie anomalii delime

na algoritmy zaloZené na vzdialenosti a hustoty.

Algoritmy zalozené na principe blizkosti porovnavajia body v datach s ich susedmi.
Body, ktoré st vel'mi vzdialené od svojich susedov st ozna¢ené ako anomalie [25]. Skore
anomality bodu je, vtomto pripade, najcastejSie uréené vzdialenostou ku k-tému
najbliz§iemu susedovi. Pouzivaji sa aj iné varidcie tohto pristupu, ato priemerna
vzdialenost’ k-najblizsich susedov k bodu [26].

Pri algoritmoch zalozenych na blizkosti rozliSujeme viaceré metriky vzdialenosti.

Vzdialenost’ bodov x, y bodu ozna¢me ako D(x, y).

e City-block (Manhattan) metrika
n
De(x,) = ) I =i
i=1

e FEuklidovska metrika

De(6y) = ) G —3)?
i=1

e Chebyshevova metrika
Dcp(x,y) = maxi— (|x; — y;l)
e Canberrova metrika [27]

n
|x; — yil

Dean(®,y) = Y i
a7 = 2 Tl + o

e Jaccardova metrika [28]

lx Nyl

D]acc(x'Y) = Ix U yl

e Cosinusova metrika
n Xy

i
1T T
l |xi|+|yi|

1 —
V2im X XLy}
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Minkovského metrika [27]
n 1
Dup = ) It = yil?)?
i=1
Sqeuklidovska metrika [29]

n
Dsqr(x,y) = Z(xi - y)?
i=1

Braycurtisova metrika [30]

n n
Dsqe(6,3) = ) xi =il / ) i + il
i=1 i=1

Medzi metddy zalozené na principe blizkosti patria:

Local outlier factor (LOF) metdda je zalozend na hustote v okoli objektu
a na vzdialenostiach k susedom. Na zaciatku metéoda pocita lokalne odl'ahlé
hodnoty pre kazdy datovy bod, ktoré vyjadruja stupenn odl'ahlosti kazdého bodu.
Na zaklade tychto hod6t urcuje anomalitu jednotlivych datovych bodov Metodu
je mozné pouzit’ v rezime trénovania bez ucitel’a [31].

Subspace Outlier Detection (SOD) pre kazdy datovy bod v datasete skiima
0sovo-paralelny podpriestor obsiahnuty jeho susedmi a urcuje, ako velmi sa
objekt odchyl'uje od susedov v tomto podpriestore. Metdda funguje aj v rezime
bez uditel’a, a dobre sa Skaluje na datasetoch s vysokym poc¢tom parametrov [32].
Rotation-based Outlier Detection (ROD) je zalozena na rozklade celého
atributového priestoru na rézne kombindcie atributov. Trojdimenzionalne vektory
reprezentuju datové body v kazdom trojdimenzionalnom podpriestore. Tieto
vektory sa otac¢aju okolo geometrického medidnu pomocou Rodriguesovho
rotacného vzorca, aby sa vytvorilo celkové skore odlahlych hodndt. Metoda

na vstupe neocakava ziadne parametre a 'ahko sa implementuje [33].

Myslienka pri algoritmoch zalozenych na hustote je, ze anomalie vieme najst’

vregionoch snizkou hustotou. Podobné objekty so Standardnym spravanim

sa nachadzajt v oblastiach s vysokou hustotou [26].
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Pravdepodobnostné algoritmy sa snazia zovSeobecnit metddy analyzy
extrémnych hodnét v mnohorozmernej analyze. Metdda analyzy viacrozmernych
extrémnych hodndét zalozena na vzdialenosti Mahalanobis, moze byt chapana ako model
Gaussovej zmesi s jedinou zlozkou v zmesi. Ak tento model zovseobecnime na viaceré
zlozky zmesi, mo6zeme identifikovat’ odlahlé hodnoty, ktoré su vSeobecnejSie nez
extrémne hodnoty v ramci viacerych premennych [26] Medzi metdédy zalozené

na pravdepodobnostnych algoritmoch patria napriklad:

e Copula Based Outlier Detector (COPOD) patri k rezimu detekcie anomalii
bez ucitel'a. Metoda je inSpirovana kopulami na modelovanie viacrozmerného
rozdelenia udajov. Na zac¢iatok metdda skonstruuje empiricku kupolu, a nasledne
ju pouzije na predpovedanie pravdepodobnosti chvosta pre kazdy datovy bod
scielom wurcit jeho udroven abnormality. Je deterministickd a zaloZena
na empirickej kumulativnej distribu¢nej funkcii. [34].

e Empirical-Cumulative-distribution-based Outlier Detection (ECOD) najprv
odhaduje zakladné rozdelenie vstupnych udajov neparametrickym sposobom
na zaklade vypoc¢tu empirického kumulativneho rozdelenia pre dimenzie. ECOD
potom pouziva tieto empirické rozdelenia na odhad pravdepodobnosti chvostov
naprie¢ dimenziami pre kazdy datovy bod. Nakoniec vypocita skore abnormality
kazdého datového bodu agregovanim odhadnutych pravdepodobnosti chvostu

naprie¢ dimenziami. UrCenie anomalii je bez ucitel’a [25].

Metody zalozené na zaklade neurénovych sieti sa v poslednej dobe tesia vel'kej
obl'ube. Jednym z prikladov je pouzitie autoencodera. Neuronova siet’ sa sklada z dvoch
hlavnych casti, encodera a decodera. Pouzitie tohto konceptu je postavené na myslienke,
ze encoder adecoder su trénované spolocne. Porovnanim vystupu modelu voci
o¢akavanému objektu vieme uréit’ jeho anomalitu. Cim menej je dany objekt podobny
vystupu, tym viac je anomalny [35].

LSTM (Long Short-Term Memory) je typ rekurentnej neurénovej siete, ktora
efektivne pracuje s dlhodobymi zéavislostami v datach a rieSi tak problém miznticeho
gradientu pri trénovani hlbokych neurénovych sieti. LSTM vrstva obsahuje bunky
pamite, ktoré jej umoziiuji rozhodovat’, ktoré informécie, z predchadzajucich ¢asovych
krokov, si ma zapamatat’ a ktoré zabudnut’. Tym sa zlepSuje schopnost’ modelu pracovat’

s dlhodobymi zéavislostami v ¢asovych radach.
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Obr. 5 Architektira LSTM bunky [36]

Prinosom encodera a decodera s LSTM vrstvami je schopnost’ efektivne pracovat
s datami casovych radov a generovat’ predikcie na zaklade zachytenych vztahov medzi
vstupnymi a vystupnymi sekvenciami. Tieto modely si ¢asto vyuzivané v oblasti
strojového prekladu, generovania textu, predikcii Casovych radov, ale aj detekcie
anomalii [37]. Na Chyba! NenaSiel sa Ziaden zdroj odkazov. je ukdzana architektura

autoencodera s pouzitim LSTM vrstiev.
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Obr. 6 Architektira neuronovej siete autoencoder [38]




Algoritmy na detekciu anomalii zalozené na ensemblovych technikiach
kombinuji viaceré detektory anomalii. Kombinacia réznych detektorov je vyhodna,
ak nemaju rovnaka chybu. Tieto algoritmy maju viaceré vyhody vdaka mnohym
detektorom. Mo6zu byt’ robustnejsie voci roznorodej povahe dat [39], [40]. Priklady metod

zalozené na ensemblovych technikach st nasledujuce:

e Isolation Forest (IForest) konstruuje stromovu $truktiru z dat a izoluje objekty
v datach tak, Ze anomalie su izolované bliZzSie ku korenu stromu, a Standardné
objekty st izolované v hlbsej Casti stromu [41].

e Isolation-based Anomaly Detection Using Nearest-Neighbor Ensembles
(INNE) metoda sa snazi vylepsit’ nedostatky Iforestu pri odhalovani lokalnych
anomalii, anomalii s vysokym percentom nerelevantnych atributov, maskovanych
anomaliach osovo paralelnymi zhlukmi a anomadlidch v multimodalnych
datasetoch. Metoda je rychla, jej Casova zlozitost' je linearna a priestorova
zlozitost’ je konStantna [42].

e Lightweight on-line detector of anomalies (LODA) dokaze sledovat’ atribty,
v ktorych sa objekt odliSuje od ostatnych objektov. Tato vlastnost’ je uzito¢na,
ak potrebujeme zistit, ¢o anomaliu sposobuje, respektive ktoré atriblty

st nestandardné [43].

2.6 Podobné prace

V ramci tejto Casti prace sa blizSie zameriame na odborné a vedecké prace, ktoré sa
venuju automatizicii digitdlnej forenznej analyzy, resp. aplikovania datovej analyzy
alebo strojového ucenia do digitalnej forenznej analyzy.

Automatizaciu je v digitalnej forenznej analyze moézeme povazovat
za nevyhnutnost’, ked’Ze stale narasta vac¢si pocet bezpecnostnych incident, ktoré je nutné
riesit’. Vyskumnici a vyskumné skupiny sa dlhodobo snazia urychlit’ tento proces. Autori
Du a Scanlon vo svojom clanku [44] navrhuji metodologiu na automatické
uprednostiiovanie podozrivych forenznych artefaktov suborového systému, aby sa tymto
zniZila potreba manualnej analyzy. Autori vo svojom ¢lanku predstavili aj sadu nastrojov
na extrahovanie udajov z obrazov diskov. Ind vyskumné skupina pod vedenim Skopika
Studovala metddy analyzy udajov protokolu pomocou algoritmov strojového ucenia na

detekciu online anomalii [45]. Beebe a kol. zistili, ze skodliva aktivitu Gto¢nikov
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Z prostredia organizacie (insiderov) v ramci zariadeni mozno identifikovat’ analyzou
udajov a forenznych artefaktov suborového systému. Ich vyskum poskytol vypoctovy
pristup na najdenie digitalnych forenznych stdp. Naslednd manudlna analyza potvrdila
vaésinu zistenych anomalii [46].

Vyssie sme uviedli niekol’ko vedeckych pristupov k automatizacii digitalnej
forenznej analyzy ako celku. NizSie sa budeme venovat konkrétnym odbornym
a vedeckym pracam podla typu spracovanych udajov, a to artefaktom suborového

systému a registru operacného systému Windows.

Prvu skupinu odbornych a vyskumnych prac tvoria prace zamerané na zistovanie
anomalii v suborovych systémoch. Tieto prace vychadzaju z predpokladu, ze vacsina
digitadlnych stdp je ulozena v siborovom systéme operacného systému. V roku 2005
Carrier a spol. preskumali mozZnost’ automatizacie vyhl'addvania siborov a adresarov
vytvorenych pocas bezpecnostného incidentu [47]. Inym prikladom je praca Pirkera
akol., ktora sa zamerala na odhalovanie novych utokov porovnanim spravania sa
operaéného systému. Pouzili kombinaciu zberu udalosti a analyzy procesov a ich
spravania sa pri pristupe k stiborom [48]. Inym prikladom je vyskumna skupina autora
Du, ktord zaviedla metddu hodnotenia relevantnosti forenznych artefaktov suborového
systému. Té sa opiera o centralizovany model DFaaS. Vyuzitim relevantnych stiborov,
s ktorymi sa vySetrovatel stretol pri predchadzajicich svojich vySetrovaniach, dokaze ich

metoda klasifikovat’ novoobjavené subory [49].

Druhé skupina odbornych a vyskumnych prac sa zameriava na detekciu anomalii
vregistri opera¢ného systému Windows. Stolfo a kol. sa pokusili zistit' nezvycajni
aktivitu v registri operatného syst¢tmu Windows pomocou metdédy Support Vector
Machines [50]. Dalsim prikladom je praca [51], v ktorej autori navrhli pristup nazvany
RAMD, ktory pouziva suborovy klasifikadtor na detekciu Skodlivého softvéru, ktory
zneuziva kli¢e registra operacného systému Windows. Cielom vyskumnej skupiny pod
vedenim Chouhan bolo tiez odhalit’ anomalne spravanie v rdmci procesov skimanim
anomalii v registroch opera¢ného systému Windows, DLL knizniciach a pristupoch
k suborom procesu [52].

Okrem vysSie uvedenych vystupov, su k dispozicii aj odborné a vedecké ¢lanky,
ktorych obsahom je detekcia anomalii v operacnom systéme Windows. Xu a kol. sa stretli
s vyzvou analyzovat’ protokoly konzoly a aplikovat’ metddy detekcie anomalii, pricom

metdoda PCA priniesla dobré vysledky [53]. Ind vyskumna skupina pod vedenim
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Studiawana zdoraznila vyznam protokolov udalosti ako cenného zdroja digitalnych stop
pre forenzné vySetrovania, ked'ze zaznamenavaji zakladné systémové aktivity [54].
Studiawan a kol. navrhli metédu klastrovania protokolov riadenia pristupu pomocou
algoritmu MajorClust a identifikacie anomalii [55]. V roku 2020 ta ista vyskumna
skupina [56] vyhodnotili vykon siedmich detektorov anomalii. Vo svojom vyskume
zroku 2021 sa tito vyskumnici zamerali na detekciu anomalii pomocou hlbokych
automatickych koédovacov [57]. Ini vyskumnici tieZ pouzili hlboké automatické kodovace
na detekciu anomalii, vratane vyskumnej skupiny pod vedenim Liua. [58]. Yuan a spol.
pouzili automatické kodovace na detekciu anomalnych pouzivatelov [59]. V inom
vyskume He a kol. preskimali a diskutovali o troch metédach detekcie anomalii bez
a s ucitel'om [60]. Inym prikladom je ¢lanok [61] od Hirakawa a kol., ktori navrhli metodu
detekcie anomalii zalozent na riedkych vlastnostiach a vnitornom stave modelu. Autori
v ramci ¢lanku poukazuju na skuto¢nost, ze dany pristup funguje dobre, aj ked je

mnozstvo trénovacich idajov malé.
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3 Dataset a predspracovanie dat

Na vyskum V oblasti digitadlnej forenznej analyzy existuje malo datasetov, ktoré su
ohodnotené. Pri hl'adani datasetov vhodnych na hl'adanie a overovanie nasho rieSenia
smenasli len jeden, ku ktorému boli publikované¢ relevantné¢ digitalne stopy,
v konkrétnom pripade nazvy stuborov, ktoré boli sti¢astou bezpec¢nostného incidentu. Ide
0 dataset The Stolen Szechuan Sauce z portalu DFIRmadness [62]. V kapitole sa d’alej
venujeme analyze dat, ktoré predstavuji obraz disku operacného systému Windows
so suborovym systémom NTFS. Predspracovanie dat pozostava z vytvorenia casového
radu udalosti zaznamenanych v stiborovom systéme. Na tato ¢ast’ bol pouzity ndstroj
Log2timeline plaso. Nasledne sa pokracuje binarizaciou dat. Pre potreby detekcie
anomalii je vhodné agregovat’ data. Agregaciu dat vykondvame naprie¢ atributom inode.
Datové vektory po agregacii predstavuji informaciu o spravani inodu naprie¢ jeho
zivotnym cyklom.

V tradi¢nych unixovych stborovych systémoch, ako napriklad ext2, ext3, ext4
a podobne, "inode" je skratka pre “index node* alebo “information node®. Ide o Strukturu
datového bloku, ktora obsahuje metadata o subore alebo adresari. Kazdy subor a adresar
v unixovom suborovom systéme ma priradeny svoj vlastny inode, ktory obsahuje

informaécie ako:

e identifikac¢né Cislo suboru,

e typ stiboru (stibor, adresar, symbolicky odkaz atd’.),

e opravnenia pristupu,

e velkost suboru,

e Casové znacky (Cas vytvorenia, modifikdcie, pristupu),

e ukazovatele na datové bloky, kde je uloZeny obsah stboru.

Na rozdiel od tradi¢nych unixovych stiborovych systémov, v siborovom systéme

NTES sa priamo koncept inode nepouziva. Namiesto toho NTFS pouziva podobnu
Struktaru vo forme MFT, ktora je blizsie vysvetlena v Casti 1.2.1. Inode v naSich datach

predstavuje identifika¢né ¢islo zaznamu v MFT [63].
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3.1

Popis datasetov

Pri vybere datasetov sme sa rozhodli pouzit’ obrazy diskov z CTF sit'azi zameranych

na digitdlnu forenzni analyzu, na reakcie voci bezpecnostnym incidentom

a na vyhladavanie hrozieb. V ramci prace sme spracovali nasledujice datasety:

3.2

Magnet Forensics CTF 2020 [64] - Obraz disku je sucastou sutaze, kde ciel'om
bolo ngjst’ vlajku v uré¢itom formate pouzitim technik digitalnej forenznej analyzy.
Nejde o klasicky proces digitalnej forenznej analyzy, ale ucastnici sut’aze hl'adali
odpovede na otazky typu ,.kedy bol ziskany obraz disku®, ,,kedy bol nainStalovany
softvér a dalsie.

NIST Data Leakage Case [65] a NIST Hacking Case [66] - Ugelom tychto
pripadov je naucit’ sa pouzivat’, respektive precvicit si rozne techniky forenzného
vySetrovania. V pripade Nist Data Leakage Case ide 0 vySetrovanie porusenia
ochrany tdajov. Cielom je najst relevantné digitalne stopy vykonané utocnikom
a dokazy o protiprdvnom konani.

The Stolen Szechuan Sauce [62] - Ciel'om tohto pripadu je zistit', ako sa tajny
recept na secudnsku omécku spolo¢nosti CITADEL dostal na temni webova
stranku. Spolo¢nost’ poziadala o forenznu analyzu svojho radi¢a domény
a hostitel'a siete s cielom identifikovat’ stbory suvisiace s bezpecnostnym
incidentom a skodlivé aplikacie. Pracujeme s artefaktmi zo servera radi¢a domény

spoloc¢nosti (DC server) a z pracovnej plochy (hostitel’ siete).

Vytvorenie ¢asovej 0si

Vo faze predspracovania dat vytvarame Casovu os a Vyberame zdroje dat, ktoré

su relevantné pre dalSiu analyzu. Na vytvorenie casovej osi vyuZivame nastroj

Log2timeline plaso. Vseobecné pouzitie nastroja je podl'a definicie nasledujuce [67]:

Log2timeline.py [OPTIONS] [-f FORMAT] [-z TIMEZONE] [-0 OUTPUT MODULE] [-w
BODYFILE] LOG_FILE/LOG DIR [--] [FORMAT FILE OPTIONS].

Vzhl'adom na to, zZe pracujeme s obrazom disku zariadenia s operacnym systémom

Windows, zvolili sme parser win7_slow, ktory obsahuje d’alSie podparsery: win_gen,

webhist a win7. Tato volba je postacujica na ziskanie potrebnych dat, pretoze tieto

podparsery zahfiiaji d’alSie relevantné moznosti. Napriklad, win gen obsahuje

podparsery ako bencode, czip/oxml, filestat, gdrive_synclog, Ink, mcafee_protection,
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olecf, pe, prefetch, setupapi, sccm, skydrive log, skydrive log_old, sglite/google drive,
sqlite/skype, symantec_scanlog, usnjrnl, webhist, winfirewall, winjob a winreg. Viac
informacii o dostupnych parseroch respektive pluginoch su uvedené v dokumentacii
nastroja Log2timeline [68]. NizSie je uvedeny priklad spustenia nastroja s vyberom
urcenych parserov:

Log2timeline.py --parsers=win7_slow --status_view window -storage

<file>.E01 --partitions "all".

Na subore, ktory sme dostali na vystupe, sme pouzili nastroj psort.py. Ten
prevedie ziskané data do Citatel'nej podoby. Pre nase ucely je format v tabul'kovej podobe
najviac vyhovujuci, preto sme pouzili format 12tcsv.

psort.py --status-view window --output_time_zone utc -o L2tcsv -w

timeline.csv timeline.dump

Takto ziskana ¢asova os pozostava zo 17 atributov:

o date,

e time,

e timezone,
e MACB,

e source,

e sourcetype,

e lype,

e user,

e host,

e short,

e desc,

e version,
o filename,
e inode,

e notes,

e format and extra.
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3.3 Binarizacia dat

V tejto praci sa venujeme identifikacii relevantnych digitalnych stop napriec
zaznamenanymi udalostami v suborovom systéme. Preto sme na ziskanej ¢asovej osi
vybrali data zo zdroja file. Z kategorickych premennych sme vytvorili nové atribity

V binarnej podobe a z atributu extra sme ziskali d’alSie informacie. Tak sme ziskali data

S atributmi popisanymi v Tab. 4.

Atribat Popis

Columnil Povodné poradové ¢islo zaznamu v stibore obsahujucom
casovl 0s

filename Nazov suboru

inode Povodny stlpec inode, identifikacia inode v siborovom
systéme NTFS

extra Stlpec s informéciami - z tohto stipca boli extrahované rozne
atributy

id Stlpec s vygenerovanym jedine¢nym id (pre ziskanie
zaznamu)

datetime Casova petiatka, spojenie stipcov s datumom a Gasom,
casove pasmo UTC

M Modifikovany

A Pristupovany

C Zmeneny, modifikovany SMFT

B Vytvoreny, ¢as vytvorenia suboru

file_stat Stlpec na zaklade hodnét zo stlpca sourcetype

NTFS file stat

Stlpec vytvoreny na zéklade hodnét zo stipca sourcetype

file_entry shell item

Stlpec na zaklade hodnét zo stlpca sourcetype

NTFS USN_change

Stlpec na zaklade hodnét zo stlpca sourcetype

file_path Stbor s uplnou cestou

name Nézov stlpca extrahovany z desc

typef Typ suboru ('None','file','directory’,'link")

filef 1 ak je to subor, 0 ak nie je

directory 1 ak je to priecinok, 0 ak nie je

link 1 ak je to subor odkazu, 0 ak nie je

dir_type Typ prie¢inka - umiestnenie suboru ("Windows',
'‘AppData’,'Other’,'Users’)

dir_appdata Popis cesty - extrahovany stlpec - na zaklade hodnét z desc,
1 ak je AppData v ceste

dir_win Popis cesty - extrahovany stlpec - na zaklade hodnét z desc,
1 ak je Windows v ceste

dir_user Popis cesty - extrahovany stlpec - na zaklade hodnét z desc,
1 ak je User v ceste

dir_other Popis cesty - extrahovany stlpec - na zaklade hodnét z desc,
1 ak nie je ni€ z vySSie uvedeného

file_type Typ suboru podl'a pripony
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file_executable Typ suboru podla pripony - stlpec extrahovany na zaklade
hodn6t typu siboru z nazvu siboru (spustitelné subory)

file_graphic Typ suboru podla pripony - stlpec extrahovany na zaklade
hodnot typu suboru z nazvu suboru (grafické subory)

file_documents Typ suboru podla pripony - stlpec extrahovany na zaklade
hodndt typu suboru z nazvu suboru (dokumenty)

file_ps Typ suboru podla pripony - stlpec extrahovany na zaklade
hodnot typu suboru z nazvu suboru (powershell stibory)

file_other Typ stiboru podla pripony - stipec extrahovany na zaklade
hodndt typu stiboru z nazvu suboru (ostatne)

mft Stlpec vytvoreny na zaklade hodnot zo stlpca formatu

Ink_shell_items Stlpec vytvoreny na zaklade hodnot zo stlpca formatu

olecf_olecf_automatic | Stipec vytvoreny na zéklade hodnét zo stipca formatu
_destinations

/Ink/shell_items
winreg_bagmru/shell_ | Stlpec vytvoreny na zaklade hodnét zo stlpca formatu
items

usnjrnl Stlpec vytvoreny na zaklade hodnét zo stlpca formatu

is_allocated Stlpec z extrahovanej hodnoty zo stlpca extra (1 ak je
informdcia najdend)

is_allocatedO 1 ak hodnota v stipci is_allocated bola jedna (stbor je
umiestneny v siborovom systéme)

is_allocatedl 1 ak hodnota v stlpci is_allocated bola nula (subor bol
odstraneny)

file_size Velkost’ siboru

sha_256 Hash extrahovany zo stlpca extra

timestamp Casova peciatka Gipravy (datum a &as)

epochtime Epoch time (od 1.1.1970)

hour Hodina (extrakcia z Casovej peciatky)

minute Minuta (extrakcia z ¢asovej peciatky)

Tab. 4 Tabul’ka popisujica atributy dat po binarizacii

Déta nésledne ukladdme do .csv stiboru. Binarna forma atribitov umoziiuje d’alSie
spracovanie dat, agregovanie tychto dat a sledovanie trendov a vztahov medzi atributmi.
Takisto je moZné pouzit’ binarne atributy na zobrazenie vzt'ahov do grafov alebo ako

vstup pre neurénove siete.
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4  Automatizacia detekcie anomalii

V tejto Casti ukdzeme ndvrh rieSenia na automatizdciu hladania anomalii,
respektive na automatizaciu identifikacie relevantnych digitdlnych stop. Agregacné
funkcie implementujeme v programovacom jazyku Python. Pri detekcii anomalii
pouzijeme viaceré¢ metody, ktoré boli popisané v Casti 2.5. Pri spracovavani dat
pracujeme s kniznicou pandas [69], ktora nam umoznuje implementovat’ spracovanie dat
Casového radu a pripravu agregovanych vektory. Kniznica PyOD [70] ndm umoznila
rychlu implementaciu metdéd hladania anomalii. Pripravu neurdnovej siete je

naprogramovana a natrénovana pomocou kniznice Tensorflow [71].

Vystupom automatizovaného rieSenia je excelovsky stbor, ktory obsahuje
agregované data, vysledky konkrétnych modelov, asumarne skore predstavujuce
anomalitu jedného vektora. Pre pripad datasetu The Stolen Szechuan Sauce, nakol’ko je

ohodnoteny, boli vyhodnotené viaceré metriky uspesnosti jednotlivych modelov.

Casové rady vytvorené pomocou nastroja plaso a naslednej binarizacie zaznamov
20 zdroja file mame ulozené v .csv subore. Ich nacitanie do Dataframu prebieha

jednoducho pomocou prikazu pandas.read csv(‘filename.csv).

4.1 Agregacia dat

Pri agregécii pouzivame data, ktorych generovanie bolo popisané v predoslej Casti.
Stipce reprezentuju atributy objektu, a riadky konkrétne udalosti, teda v naom pripade
indexom zaznamu, inodom. V ramci agregacii pouzivame Standardné agrega¢né funkcie
maximum (max), sacet (sum) apriemer (mean). Navrhli sme aj dalSie agregacie
pre lepSiu vypovednt hodnotu dat.

Uvazujme pevny atribit A z binarnych atribitov. Oznac¢me

inode

a;

— binarna hodnota atribatu A i-tej udalosti s inodom inode,
Ninode — pocet udalosti s inodom inode,

N — pocet unikatnych inodov v datasete.
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Dalej zadefinujeme podet pozitivnych vyskytov atributu A v udalostiach
s inodom inode

Ninode

amode — § a;node'

i=1
priemerny pocet pozitivnych vyskytov atributu A

N

a= Z ainode’
inode=1
median
a = median(at, ...,a"),
vyberovy rozptyl

N
1 Z )
S.2 — N1 (amode _ 6—1)2’

inode=1

rozdiel horného a dolného kvartilu datasetu (IQR)
IQR = Qo,75 — Qo 25
a median absolute deviation (MAD)

MAD = med(|a* — dl, ..., |a" — al).

Agregacné funkcie pre atribut A a pre inode st

e frekvencie v ramci dni (freql)

e frekvencie v ramci dni 2 (freq2)

e Zz-score (z1)

e modifikované z-skore (z2)

inode __ &

IOR
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e robusné z-skore (z3)

inode __ &

MAD

V tejto Casti popiSeme implementaciu agregaénych funkcii popisanych vysSie
S pouzitim konstruktora DataFrame z kniznice pandas. Pomocou funkcie groupby
moézeme efektivne spracovat’ a zoskupit’ data podla vybraného atributu. Jej funkcionalita
umoziuje vytvorit z velkého mnozstva dat vyznamne zredukovany pocet vektorov,
po aplikovani ur€itych funkcii [72]. Vytvorili sme funkciu get aggregated data(),
v ktorej sme implementovali vSetky agregacné funkcie. Na vstupe tejto funkcie sa
nachadzaju data v binarnej podobe, nazov agregacnej funkcie, z ktorej chceme ziskat’
upravené data, a nazov atribttu, podla ktorého vytvadrame skupiny. V nasom pripade ide
o atribut inode. MoZnosti parametra agregacnej funkcie sii: ‘sum’, ‘max’, ‘mean’, ‘z1’,
‘72, ‘z3°, ‘freql’ a ‘freq2’. Agregované data z funkcii max, mean a sum sa Vv kniznicli
pandas daji vel'mi jednoducho ziskat’:

e sum - data.groupby([group_by]).sum(),

e max - data.groupby([group_by]).max(),
e mean - data.groupby([group_by]).mean().

Pri funkciach freql a freq2 sa pocet jednotiek v danom atriblite pre konkrétny
inode deli poctom vSetkych jednotiek alebo poctom zidznamov pre konkrétny inode

pomocou funkcie div() z kniznice pandas.

Funkcie z1, z2 a z3 potrebuju viacero medzivysledkov, pri ktorych sa pouZivaju
funkcie na od¢itanie (sub), umocnenie (pow), vypocet kvantilov (quantile), nasobenie
(mul) a vypocet absolutnych hodnét (abs). Funkcia get aggregated data() so vSetkymi
implementovanymi agregaénymi funkciami je v Prilohe A. V Tab. 5 vidime porovnania
velkosti suborov, pocet udalosti, a po€et zdznamov po agregacii pre casové rady zdroja

file z datasetov.
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Velkost' v Pocet udalosti Pocet zaznamov
bajtoch po agregacii
The Stolen Szechuan Sauce | 357339747 843863 85975
NIST Hacking Case 34120024 95920 17987
NIST Data Leakage Case 782668090 1907945 77870
Magnet Forensics CTF 2020 | 684470272 1654919 110148

Tab. 5 Porovnanie velkosti, po¢tu udalosti a po¢tu zaznamov po agregacii

4.2 Metody

Pri postupe rieSenia sme vybrali metddy, ktoré vieme pouzit pri réznych
datasetoch. Vdaka automatizacii budeme schopni prejst’ rdzne reprezentované data
v datasetoch a rychlejSie overit’ ispesnost’ tychto metod. V Tab. 6 vidime zoznam metod

pouzitych pri automatizacii hl'adania relevantnych digitalnych stop.

METODA NAZOV TYP
COPOD Copula Based Outlier Detector Unsupervised
ECOD Empirical-Cumulative- Unsupervised
distribution-based Outlier
Detection
INNE Isolation-based Anomaly Unsupervised

Detection Using Nearest-

Neighbor Ensembles

IForest Isolation Forest Unsupervised

LODA Lightweight on-line detector of Unsupervised
anomalies

LOF Local Outlier Factor Unsupervised

PCA Principal Component Analysis Unsupervised

Tab. 6 Vyber metdd pre detekciu anomalii

Pre kazdu metodu z Tab. 6 je mozné vybrat’ viaceré parametre na vstupe, a tym

menit’ spravanie sa pri detekcii. Tab. 7 popisuje r6zne parametre tychto metdd.
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PARAMETER VSTUP VYSVETLENIE

float in (0., 0.5), Mnozstvo kontaminacie datovej sady, teda podiel
contamination optional anomalii v datovej sade. Pouziva sa pri prisposobovani
(default=0.1) modelu na definovanie prahu na rozhodovaciu funkciu.
) ) Pocet susedov, ktory sa predvolene pouzije pre dotazy
. int, optional ) ] ) )
n_neighbors k-neighbors. Ak je n_neighbors vicsie ako pocet

(default=20) ) -
poskytnutych vzoriek, pouziju sa vsetky vzorky.

i string or callable, ) ) )
metrics ) ) Metrika pouzita pre vypocet vzdialenosti.
default ‘minkowski’

] ] ] Pocet binov pre histogram. Ak je nastavené na "auto",
. int or string, optional . i ]
n_bins pouzije sa metoda Birge-Rozenblac na automatické
(default=10) } ) )
uréenie optimalneho poctu binov.

n_estimators int, default=200 Pocet zakladnych odhadcov v stbore.

Tab. 7 Tabul’ka popisujica parametre pre metédy detekcie anomalii

4.3 Priprava funkcie

V nasledujicom kroku sme pripravili funkciu outlier_detection(), ktora nam
umoziuje spustit’ detekciu anomalii na r6znych metédach a porovnat’ vysledky na danom
datasete. Vyhodou takéhoto pristupu je moznost’ overenia, respektive hl'adania, najlepsej
metddy pre dany dataset. Funkcia zahffia metddy z predoslej kapitoly, a umoziuje

pouzivatel'ovi nastavit’ rdzne vstupné parameter pre kazdi funkciu.

Funkcia akceptuje na vstupe list slovnikov, ktoré obsahuju podrobnosti
o vstupnych metddach, z ktorych sa pripravi viacero modelov. Takisto konkrétny slovnik
obsahuje hodnotu, ktora oznacuje, ¢i je inStancia zdrojom anomalie alebo normalnych
udajov. Tento list funguje ako konfiguraény nastroj, ktory nam umoznuje nastavit
niekol’ko r6znych modelov, teda parametre pre vSetky modely, ktoré chceme zahrnat
do analyzy. Ztakto nakonfigurovanych modelov vieme dalej spracovat vysledky
a vypocitat’ sumarnu hodnotu anomality dané¢ho zdznamu.

KonfigurovateIny pristup umozZiluje nastavit rdézne kombinacie metod
a parametrov, a tym prisposobit’ funkciu svojim  Specifickym  potrebam
a poziadavkam. Umoziluje nam to analyzovat' rieSenia v roznych kontextoch,

a aktualizovat’ modely pre d’alSie vypocty. Kazdy slovnik v liste pozostava z parametrov:

e name — nazov funkcie
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e function — konkrétna funkcia na detekciu anomalii
e voliteI'né parametre Specifické pre kazdu metddu osobitne
o contamination_values — zoznam kontaminacii pouzitych pre vytvaranie
modelov, je pouzity vSetkymi metddami,
o n_estimators — zoznam pouzitych hodnot n_estimator parametra
pri generovani modelov, tento parameter je vyuzivany pre metody INNE
a Iforest,
o n_bins—hodnoty poctov binov pre histogram, pouziva sa funkciou LODA
pri vytvarani modelov,
o n_neighbors — zoznam poc¢tu susedov, je pouzity metédou LOF
o metrics — metriky, ktor¢ sa pouzivaji na vypocet vzdialenosti
pri modeloch generovanych metédou LOF
e outlier_value — hodnota, ktorti pouziva dana metéda na oznacenie anomalnych

zaznamov.

Na tomto mieste ukazujeme, ako vyzera konfiguraény slovnik pre jednotlivé
metody:
pre PCA, ECOD a COPOD:

{'name': 'PCA'/'ECOD'/'COPOD',
'function': PCA/ ECOD/ COPOD,
‘contamination_values': contamination_values,
'outlier_value': 1},

pre INNE a IForest:

{'name': '"INNE'/'IForest',
'function': INNE/IForest,
‘contamination_values': contamination_values,
'n_estimators': n_estimators,
'outlier_value': 1},
pre metodu LOF:

{'name’': 'LOF',
'function': LOF,
'contamination_values': contamination_values,
'neighbors_values': neighbors_values,
'metrics': metrics,
'outlier_value': 1}
a pre metodu LODA:

{'name': 'LODA’,
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'function': LODA,

'contamination_values': contamination_values,
'n_bins': n_bins,

'outlier_value': 1}.

Cely konfiguracny list pouzity pri automatizovanej detekcii anomalii je v Prilohe
B, v ktorom sme zadefinovali 76 modelov.
Myslienka tejto funkcie je zaloZzena na jednoduchom principe spojenia viacerych

modelov do jednej stihrnej automatizovnej detekcie anomalii. Na Obr. 7 m6zZeme vidiet

schému spracovania dat funkciou, zapojenie metdd a vygenerovanie vysledkov.

Dictionary

definujuc Indexy anomalll
vsiupné a porovnanie
metody spravania metod
a
parameatre

Obr. 7 Princip fungovania funkcie automatizacie

Funkcia outlier_detection() postupne prechadza konfiguraénym listom,
a generuje modely, ktoré nasledne trénuje. Kazdy model vyhodnocuje anomalitu
jednotlivych zaznamov po natrénovani. Model uchovéava informacie ako nazov metody,
skore, oznacenie, indexy a pocet anomalnych zaznamov a parametre modelu v slovniku
data. Ndzov modelu je taktiez obsiahnuty v tomto slovniku, a vytvéra sa z ndzvu metddy,
nazvu agregacie, nad ktorou aktudlne trénujeme, a parametrov. Prikladom

‘name’': f'{name}-{agg}-cont-{contamination_value}"'.

Pre metody COPOD, ECOD a PCA vyzerd generovanie modelov, ich trénovanie

a nasledne vyhodnotenie takto:
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if name

== "COPOD' or name == 'ECOD' or name == 'PCA':

for contamination_value in method['contamination_values']:

modell = method['function'](contamination=contamination_value)
modell.fit(agg_data)
outlier_index=np.where(modell.labels_==method[ 'outlier_value'])
labels = modell.labels
if method['outlier_value'] == 1:

labels = [item * -1 for item in labels]
data = {

‘name’: f'{name}-{agg}-cont-{contamination_value}"',

"method': name,
'labels': labels,
"score': modell.decision_scores_,

‘outlier_index': outlier_index[@],

'outlier_count': len(outlier_index[@]),

'contamination_value': contamination_value

}

results.append(data)

Implemetacia celej funkcie outlier detection je v Prilohe C.

Ak je dataset, s ktorym pracujeme, ohodnoteny, vieme si dopocitat’ hodnoty

uspesnosti pre konkrétne modely. Funkcia calculate_acc() z Prilohy D nam vypocita

nasledujuce metriky uspesnosti:

True Positive (TP) — pocet spravne identifikovanych anomalii

True Negative (TN) - pocet spravne identifikovanych normalnych zaznamov
False Positive (FP) - pocet nespravne identifikovanych anomalii

False Negative (FN) - pocet nespravne identifikovanych normalnych
zaznamov

Recall - pomer spravne identifikovanych anomalii k celkovému poctu
anomalii

Precision - pomer spravne identifikovanych anomalii k celkovému poctu
identifikovanych anomalii

F1 skoére (F1) - harmonicky priemer medzi Recall a Precision

True Positive Rate (TPR) - pomer spravne identifikovanych anomalii
k celkovému poctu anomalii

False Positive Rate (FPR) - pomer nespravne identifikovanych normalnych
zaznamov k celkovému poc¢tu normalnych hodnot

Accuracy — presnost’.
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V tomto kroku mame pripravené funkcie pre ziskanie vysledkov, vypocitanie
sumarnej hodnoty anomality pre jednotlivé zdznamy, a méme ohodnoteny dataset,
takze vieme vypocitat’ aj metriky Gispesnosti. Binarne data vygenerované z ¢asového radu
udalosti zdroja FILE davame na vstup metody get aggregated data(). Nasledne
agregované¢ data ddvame na vstup funkcii outlier detection() spolu s konfiguracnym
listom. Takto generujeme vysledky pre vietky agregaéné funkcie. Dalej vypoditame
metriky uspesnosti pomocou metody calculate_acc(). Obr. 8 ukazuje postup popisany
vyssie.

Nasledne potrebujeme vysledky reprezentovat. NajvhodnejSou formou
je zobrazit’ agregované data kazdej funkcie spolu s vysledkami modelov do excelovskych
harkov, pre rychly prehlad. Pri pocitani metrik Gspesnosti pridime pre kazda agregacnti

funkciu harok, kde ukadzeme tspesnost’ jednotlivych modelov pri detekcii anomalii.

[sum][max][mean][ z1 ][ 2 ][ 2 ][ fl ][ 2 ]

ct N\
binarne data z
¢asoveho radu get _aggregated_data()
udalosti zdroja FILE
" J

£ N
mefriky . - .
Gspesnos HWS Iedky}% outlier_detection()
- S

T

konfiguracny list

A J

Obr. 8 Proces ziskania vysledkov

V ramci reprezentacie dat po¢itame aj sumarnu hodnotu anomality jednotlivych
zdznamov avystup do excelu usporaduvame podla tejto hodnoty. Zdrojovy kéd
generovania excelu je v Prilohe E. Vypocet sumaru robime pomocou nasledujucej ¢asti

kodu.

final _score = [ @ for i in range(len(all_results[@]['labels']))]

o1



for i in range(len(result['labels'])):
if result['labels'][i] == -1:
final_score[i] += 1
To nésledne priddvame do Dataframu, ktory exportujeme do harku excelovského stiboru,

takto:

agg data_excel['final_score'] = final_score.

Hérok excelu pred ulozenim zafarbime, ato tak, Ze agregované data, ktorych
hodnota je r6zna od nuly, su zafarbené zelenou farbou. Kazdy model oznacil dany atribut
ako anomalny alebo normalny. Tieto hodnoty sa ukladajt do stipcov <nizov_modelu>-
labels. Ak ide o anomalitu, tak hodnota v tychto stipcoch je rovna -1, a dand bunka
je zafarbena vo vyslednom excelovskom harku cervenou farbou. Naopak ak ide
0 normdlny zaznam, tak hodnota je rovna 0. Skére z kazdého modelu je uloZené
v stipcoch pomenovanych <nazov_modelu>-score. Struktira jedného excelovského
harku je ukazana v Tab. 8. Ak mame vypocitané metriky uspesnosti, tie ukladame
do harku s nazvom <nazov agregacie>-acc. V Tab. 9 mozeme vidiet' nacrt harku

pre metriky modelov.

Model1-
labels

Model1-

score

inode | Attributel | Attribute2 Modell- | Modell- | Final _score

score labels

Inodel

Inode2

Inode3 70 0 0

Tab. 8 Naért harku vo vystupnom exceli
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el &lele gl B 8|8 |z & & &
¢ o 5
0 0
781 2179 | ,6 ,002 |,004 |6 ,0439 ,9559
. 7
0 0
3 151 1809 | ,86 |,003 |,006 |,86 |,04828 | ,95169
? 2 9902 526
0 0
5 262 1698 ,003 | ,006 ,04958 | ,95042
} 5 9 1201 745

Tab. 9 Naért harku pre metriky tispesnosti modelov

4.4 Autoencoder neuronova siet’

Jedna sa o typ neurdnovej siete, ktorej hlavnym cielom je naucit’ sa zachytit
dolezité vlastnosti na vstupnych datach. Funkciou encodera je zachytit kltucové
vlastnosti. Decoder na druhej strane obnovuje data po tom, Co encoder znizil
ich dimenziu. Tuato neurénova siet sme implementovali pomocou tensorflow
frameworku [71]. Implementovana siet’ ma 16884 parametrov na trénovanie. Pozostava
zo 4 LSTM vsrtiev, priCom prva vrstva berie ako vstup ¢asové okno 70 nasledujucich
udalosti z ¢asového radu zdroja FILE s poctom atributov 27. Nasledujiica vrstva
zmenSuje dimenziu, aby sa naucila dolezit¢ atributy zo vstupu. Jednd sa o ¢ast’ encodingu
V neurénovej sieti autoencoder. Nasledujuce 2 vrstvy patria do casti decodingu.
Na vystupe neurdnovej siete dostdvame jeden vektor s 27 atribitmi, o predstavuje
predikciu nasledujuceho zaznamu zo vstupnych dat. V Tab. 10 mame popisané typy
vrstiev navrhnutej neurénovej siete autoencoder spolu s hodnotami vystupnych dimenzii.
Aby sme vedeli pocitat’ skore anomality z neurénove;j siete, zvolili sme loss-funkciu mean

square error (MSE).
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1 " \2
MSE =5 ) (i =T))
=1
Layer (type) Output Shape Param #
Istm_4 (LSTM) (None, 70, 27) 5940
Istm_5 (LSTM) (None, 70, 18) 3312
Istm_6 (LSTM) (None, 70, 18) 2664
Istm_7 (LSTM) (None, 27) 4968
Total params: 16884 (65.95 KB)
Trainable params: 16884 (65.95 KB)
Non-trainable params: 0 (0.00 Byte)

Tab. 10 Struktiira navrhnutej neurénovej siete autoencodera

Zaznamy z ¢asového radu je potrebné pripravit’ pre neuréonovu siet’ do takzvaného
rolling-window formatu. Vstupné data predstavujii 70 za sebou iducich udalosti. Dalsia
takato sekvencia je vytvorend posunutim o jeden index. Cielové data predstavuje
nasledujuci prvy vektor po sekvencii 70 vstupnych dat. Pre ucely neurdnovej
sme pripravili generator, ktory posiela neurénovej sieti data v tejto forme po davkach.
Cast kodu generatora, ktory pripravuje tieto sekvencie je vypisana niz§ie. Cela
implementécia generatora a neuronovej siete je v Prilohe F.

def _ getitem_ (self, idx):
start_idx = idx * self.batch_size

end_idx = min(start_idx + self.batch_size, self.num_samples)
batch_x [1]
batch_y [1]

for i in range(start_idx, end_idx):

window = self.data[i:i+self.window_size]
batch_x.append(window[:-1])
batch_y.append(window[-17))

return np.array(batch_x), np.array(batch_y)

Neuronovu siet” trénujeme na jednej epoche. Na zaklade kontextu o predoslych
udalostiach sa neuronova siet’ uci, aka udalost’ bude nasledovat. Takto jej spravaanie
kopiruje Standardné spravanie operacného systému. Po natrénovani tejto neurénovej siete
sledujeme, nakol'ko je predikovana udalost’ v zhode s ocakavanou udalostou. Skore
anomality vieme vypocitat’ ako zrekonsStruovant hodnotu loss-funkcie, teda pomocou

MSE = tf.keras.losses.MSE(
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target, trainPredict

Takto ziskané hodnoty priradzujeme naspat’ k inodom, a vytvorime dataframe.
Cim vysSia je hodnota zrekonstruovanej loss-funkcie, tym je udalost’ viac anomalna.
Dataframe usporiadame na zaklade zrekonstruovanej loss-funkcie a nakoniec
ho exportujeme do .xIsx stiboru. Pri datasete The Stolen Szechuan Sauce mézeme ulozit
podmnozinu dataframu, ktora obsahuje len napadnuté inody, a tak si skontrolovat’ ich

vysledné poradie a overit’ i¢innost’ neurénove;j siete.
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5 Analyza vysledkov

V tejto Casti sa blizSie pozrieme na vygenerované data naSho rieSenia automatizacie
detekcie anomalii z .xlsx stiboru. Ten obsahuje harky pre kazdd agregacnu funkciu.
V jednotlivych harkoch sa nachadzaji agregované data avysledky modelov
definovanych konfiguraénym listom, ako bolo ukazané v Tab. 8. V prvom stipci sa
nachadza atribut inode. Rozoberme priklad The Stolen Szechuan Sauce. Na zaklade
informacii zo stranok portalu DFIR madness [73], odkial’ dataset pochadza, a manualnej
forenznej analyzy bolo vtomto datasete identifikovanych 15 inodov suvisiacich
s bezpecnostnym incidentom: 84630, 84880, 84987, 86966, 86967, 86968, 86970, 86971,
86975, 87059, 87060, 87064, 87111, 87112, 87137 [74]. Pre jednotlivé agregacné funkcie
boli inody po usporiadani na zaklade sumarnej hodnoty na poziciach ukazanych v Tab.
11.

aggregacia sum max mean freql freq2 z1 z2 z3
inode - - - - - - - -
84630 14 64 17 39 51 36 10 18
84880 659 190 505 774 518 781 564 265
84987 19 59 18 52 4 8 18 24
86966 1467 586 1221 1290 1185 1368 1044 1055
86967 84 46 28 105 6 169 52 21
86968 17 47 29 55 7 3 5 8
86970 28 48 7 12 8 12 25 10
86971 18 49 30 56 40 27 12 13
86975 22 50 31 43 9 40 13 12
87059 5334 1638 2316 3765 1636 2545 1626 2350
87060 8 44 32 42 65 38 14 15
87064 16 51 33 37 53 37 15 16
87111 89 55 36 104 14 193 51 26
87112 23 56 37 54 41 14 21 17
87137 3475 4204 2921 3011 3254 4545 1931 2422

Tab. 11 Pozicie inodov po usporiadani na zaklade sumarnej hodnoty

Na zéklade poradia vieme urcit’, ktoré¢ inody su problémové pri urcovani ich
anomality pouzitim naSho navrhovaného rieSenia. Pri inodoch 84880, 86966, 87059
a 87137 suporadia vyrazne vysSie ako pri ostatnych inodoch. Ked sa pozrieme
na hodnoty v ramci stipcov, pre kazdt agrega¢énu funkciu, vidime, Ze freql, max, a z1

maju vyssie ohodnotené poradia pre dané inody, teda ich pouzite'nost’ je horSia ako
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pri ostatnych agregacnych funkciach. Agregacné funkcie sum, mean, freq2, z2 az3
potvrdzujt, Ze navrhované rieSenie priradilo vé¢Sine inodov, okrem vysSie spominanych,
vel'mi dobré poradie. Pre forenzného analytika je dolezité o najskor najst’ relevantnu
digitalnu stopu po bezpe¢nostnom incidente, a preto, takto zoradené inody umoziuji
expertovi digitalnej forenznej analyzy rychly zaciatok vySetrovania.

Ohodnotenie sumarneho skore reprezentuje pocet modelov, ktoré urcili dany
inode ako anomalny. Tieto skore sa opakuju, a preto kazdému inodu mézeme priradit’,
ku ktorej skupine v ramci skore patril. Napriklad, ak final_score pre inode je 67,
a maximalna hodnota final_score je 72, tak konkrétny inode patri do 72 — 67 = 5-tej

skupiny. Tab. 12 ukazuje prislusnost’ inodov relevantnych k bezpe¢nostnému incidentu

do skupin.

aggregacia sum max mean freql | freqg2 z1 z2 z3
inode - - - - - - - -
84630 3 2 3 3 3 2 3 2
84880 20 3 19 27 20 22 19 14
84987 4 2 3 4 1 1 4 3
86966 52 42 49 54 49 46 32 34
86967 8 2 3 8 1 6 5 3
86968 3 2 3 4 1 1 3 1
86970 4 2 2 2 1 2 5 2
86971 3 2 3 4 2 2 3 2
86975 4 2 3 3 1 2 3 2
87059 67 54 58 66 55 56 49 49
87060 3 2 3 3 3 2 3 2
87064 3 2 3 3 3 2 3 2
87111 8 2 3 8 1 6 5 3
87112 4 2 3 4 2 2 4 2
87137 63 55 59 63 58 61 50 49

Tab. 12 Prislu$nost’ inodov k skupinam naprie¢ skére

Znova sa potvrdzuje, ze inody 84880, 86966, 87059 a 87137 su tazsie
identifikovate'né ako anomalie. AvSak hodnota skupiny, do ktorej dany inode patri
hovori o tom, Ze d’alSie inody sii medzi top anomaliami. Sumdrna hodnota teda nemusi
byt' najlepsim meratelom anomality konkretného zaznamu, a stoji za zvazenie najst

lepsie celkové ohodnotenie, ktoré by odliSilo anomalitu jednotlivych zaznamov.
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5.1 Metriky modelov pre agrega¢né funkcie

V pripade The Stolen Szechuan Sauce obsahuje vystupny .xIsx stbor aj harky
s metrikami uspesnosti pre konkrétne modely naprie¢ agregacnymi funkciami. Analyzou
tychto metrik vieme urcit’ uspesnejSie modely, a pri d’alSich spusteniach aktualizovat
konfigura¢ny list pre metédu hladania anomalii. Pri analyze tychto metrik je dolezité
uvedomit’ si, Ze naSe agregované data pozostavaju z desiatok tisic zaznamov, avsak pocet
zaznamov, o ktorych vieme Ze st anomalne, je 15. Preto sa zameriame na metriky True
Positive, False Negative a Recall. Pri hodnote False Positive je po¢et nespravne ur¢enych
anomalii vzdy vysoky, ked’Ze naSe modely pracuju s parametrom kontaminacie rovnym
0.05, teda 5 percent celého datasetu. Sledovanim hodnoty Recall vieme urc€it’, Ze modely,
pri ktorych sa tato hodnota blizi k jednotke, urcili va¢sinu z 15 anomalii spravne, a teda

hodnota False Negative je blizka 0.

Pri agregacnej funkcii sum boli modely metédy INNE s najvysSou hodnotou
Recall. Dalej nasledovali modeli metody IForest a LOF. Na Tab. 13 vidime najlepsie

modely pre agregacnu funkciu sum.

TP FP FN TN Recall

| Q
5§ |3 3 |3

g (5% | £ |3

INNE | 0,05] 200 15 2147 [ 51813

INNE | 0,05] 300 15 4012 [ 81948

INNE | 0,05] 350 15 4273 [ s1687

INNE | 0,05| 400 15 4229 [ 81731

INNE | 0,05] 450 15 4167 [ 81793

IForest| 0,05] 100 13 4227 2] 81733 0,866667
IForest| 0,05] 150 13 2034 [ 81926 0,366667
IForest| 0,05] 200 4073 [ 81887 0,866667
INNE | 0,05] 50 ) 0,866667
INNE | 0,05] 100 0,866667
INNE | 0,05] 150 0,866667
INNE | 0,05] 250 ) 0,866667
LOF 0,05 150 | braycurtis kN 1203 2 0,866667
LOF | 0,05 200 | braycurtis &) 1630 2 84280 0,866667
LOF 0,05 150 | canberra 1203 2| 84757 0,866667
LOF | 0,05 150 | canberra 1203 2 84757 0,866667
LoF | 0,05 200 canberra 13 |2 84518 0,866667
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LOF 0,05 200 | canberra ‘ Ry 1442 2 84518 0,866667
LOF 0,05 200 | chebyshev ‘ Ic¥ 1680 2| 84280 0,866667

LOF 0,05 200 | chebyshev ‘ (N 1680 2 84280 0,866667

Tab. 13 Modely s najvy$§ou hodnotu Recall trénované nad datami funkcie sum

Recall hodnota pre modely trénované nad datami agregacnej funkcie max bola
viackrat rovna nule, o predstavuje dobry ukazovatel’ najdenia skuto¢nych anomalii, ak
neberieme do uvahy hodnotu False Positive. Tento jav sa vyskytol pri modeloch metod
COPOD, ECOD, IForest, INNE a PCA. Tab. 14 ukazuje konkrétne modely s hodnotou

Recall rovnou 0 pri agregacnej funkcii max.

> o TP FP FN TN | Recall
c — = Q
= s |8 s |2
o ® ol g c I g
< c s | E ) 4 |
@ tEw®| R [ < 2
£ © v < ﬁ s
c c ‘S =
S c
COPOD 0,05
ECOD 0,05

IForest 0,05 50
IForest 0,05 100
IForest 0,05 150
IForest 0,05 200
IForest 0,05 250
IForest 0,05 300
IForest 0,05 350
IForest 0,05 400
IForest 0,05 450

PR R R R R R R R R R R RBRRRRRRBRRBR

INNE 0,05 50
INNE 0,05 100
INNE 0,05 150
INNE 0,05 200
INNE 0,05 250
INNE 0,05 300
INNE 0,05 350
INNE 0,05 400
INNE 0,05 450
PCA 0,05

Tab. 14 Modely s najvy$sou hodnotu Recall trénované nad diatami funkcie max
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Pri agregacnej funkcii mean mali modeli metéd PCA, COPOD a ECOD najvyssiu
hodnotu Recall. Niektoré modely metdd IForest, INNE a LOF netrafili jednu, pripadne

dve skuto¢né anomalie. V Tab. 15 vidime usporiadanie top 21 modelov podl'a metriky

Recall.

o TP | FP |FN| TN Recall

=]

T>u - g ()]
s | g s |2
2 -S g '.g &I >
s |8 £ |28 g
€ IS % ) T

g < g E

[ [ =

]
COPOD 0,05 15 3258 [ 52702
ECOD 0,05 15 3759 [ 82201 1
PCA 0,05 15 4038 [ 81922 1
IForest 0,05 50 4284 1 81676 0,933333
IForest 0,05 100 1 0,933333
IForest 0,05 150 0,933333
IForest 0,05 200 0,933333
IForest 0,05 250 0,933333
IForest 0,05 300 0,933333
IForest 0,05 350 0,933333
IForest 0,05 400 0,933333
IForest 0,05 450 0,933333
INNE 0,05 50 3939 - 82021 0,933333
INNE 0,05 100 4283 - 81677 0,933333
INNE 0,05 300 0,866667
INNE 0,05 400 0,866667
INNE 0,05 450 0,866667
LOF 0,05 200 | braycurtis 0,866667
LOF 0,05 200 | canberra 0,866667
LOF 0,05 200 | canberra 0,866667
LOF 0,05 150 | chebyshev 0,866667

Tab. 15 Modely s najvy$§ou hodnotu Recall trénované nad datami funkcie mean

Z modelov, ktoré dostali na vstup data z agregacie freql, nedosiahol ani jeden
hodnotu metriky Recall rovnu 1. Najvyssie skore dosiahli modely metody INNE, a ani tie
nedokézali ur¢it’ jeden zadznam, ktory bol oznaceny ako anomadlny. NajuspesnejSie

modely trénované nad daatami z agregacnej funkcie freql zobrazuje Tab. 16.
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o = © ) TP FP FN TN Recall
3 |28 ¢ ¢ |%
§ |E8/f |5 832
= lge|d |7 8 |E

o c c £
INNE | 0,05| 100 14 4272 [ 81688 0,933333
INNE | 0,05] 150 14 4226 [ 81734 0,933333
INNE | 0,05] 200 14 3831 [ 82129 0,933333
INNE | 0,05] 250 14 4255 [ 81705 0,933333
INNE | 0,05| 300 14 4236 [ 81724 0,933333
INNE | 0,05] 350 14 4249 [ 81711 0,933333
INNE | 0,05| 450 14 4280 [ 81680 0,933333
IForest| 0,05 150 EREL ) 82054 0,866667
IForest| 0,05| 200 13 4240 ) 81720 0,866667
IForest| 0,05| 450 13 4277 81683 0,866667
INNE | 0,05 50 3887 2 82073 0,866667
INNE | 0,05] 400 3973 2 81987 0,866667
LOF | 0,05 150 | braycurtis 1203 I 54757 0,866667
LOF | 0,05 200 | braycurtis 1282 I 34678 0,866667
LOF | 0,05 150 | canberra 1203 I 534757 0,866667
LOF | 0,05 150 | canberra 1203 I3 84757 0,866667
LOF | 0,05 200 | canberra 1442 I 34518 0,866667
LOF | 0,05 200 | canberra 1442 N 34518 0,866667
LOF | 0,05 IR 13 203 54757 0,866667

Tab. 16 Modely s najvy$Sou hodnotu Recall trénované nad datami funkcie freql

Podobne ako pri agregacnej funkcii max, aj pri agregacnej funkcii freq2 boli
modely snajvysSou hodnotou Recall metriky zmetod COPOD, PCA aECOD.
INNE, [Forest a LOF modely nedokdzali identifikovat' jeden alebo dva, forenznou
analyzou oznacené, anomalne zaznamy. Zoradenie top modelov z pohl'adu metriky
Recall je v Tab. 17.

= - > 5 TP | FP [FN| TN | Recall
3 ® g 2 o E

=} i £ 8 () >|

< EC E o |6 S O o

[} 8 7 2 :I =] =

£ c S o, % s

] c c S

COPOD 0,05 15 3258 [ 82702

ECOD 0,05 15 3759 [ 82201

PCA 0,05 15 4038 [ 81922

IForest 005] 50 14| 4247 [ 81713 0,933333
IForest 0,05 100 14| 4263 I 81692 0,933333
IForest 0,05| 200 14| 4267 [ 81693 0,933333
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IForest 0,05 250 14| 4163 I 81797 0,933333

IForest 0,05] 300 14 3444 B 82516 0,933333
IForest 0,05| 350 14 3957 [l 82003 0,933333
IForest 0,05| 400 14 3489 [ 82471 0,933333
IForest 0,05| 450 14 | 3449 [ 82511 0,933333
INNE 0,05 150 14 3684 [ 82276 0,933333
IForest 0,05] 150 13 4178 81782 0,866667

INNE 0,05 50 82398 0,866667
INNE 0,05 200 82004 0,866667
INNE 0,05 300 82413 0,866667
INNE 0,05 350 81764 0,866667
INNE 0,05| 450 82287 0,866667
LOF 0,05 200 | braycurtis e} ‘ 1342 84618 0,866667
LOF 0,05 PLOIRERIEl 13 1304 |21 84656 0,866667
Tab. 17 Modely s najvy$Sou hodnotu Recall trénované nad datami funkcie freq2

Modely trénované nad agregacnou funkciou z1 dosiahli najvyssie skore metriky
Recall 0,933. Ani jeden z modelov neidentifikoval vSetky anomalie. Najvyssiu hodnotu
Recall dosiahli modely met6d INNE, IForest. Prekvapenim pri tejto agregacnej funkcii
je model LODA, ktory doteraz dosahoval najniz§ie hodnoty metriky Recall. V Tab.

18 st modely, ktoré odhalili najvyssi pocet anomalii.

o o © o TP| FP |FN| TN Recall
3 |Eg g el 3
£ |E E |5/588 |2
Q [ n c| £ = e
€ ‘g c 9 % 2

o < c £
INNE 0,05 100 ﬂﬁ- 82025 0,933333
INNE 0,05 150 14 3512 - 82448 0,933333
INNE 0,05 250 |14 4167 - 81793 0,933333
INNE 0,05 300 14 4202 - 81758 0,933333
IForest 0,05 50 113 4141 - 81819 0,866667
IForest 0,05 150 4278 - 81682 0,866667
IForest 0,05 400 7@! 81682 0,866667
INNE 0,05 50 0,866667
INNE 0,05 200 113 3926 2 0,866667
INNE 0,05 350 0,866667
INNE 0,05 400 13 ER 2 0,866667
INNE 0,05 450 0,866667
LODA 0,05 40 13 4152 R 81808 0,866667
LOF 0,05 150 | braycurtis k] 120384757 0,866667

Tab. 18 Modely s najvy$sou hodnotu Recall trénované nad datami funkcie z1
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Modely metdédy INNE trénované nad datami z agregacnej funkcie z2 dosiahli
hodnotu Recall metriky rovnu 1. LOF, PCA a IForest modely neodhalili jednu pripadne
dve anomalie. Podrobné informécie o parametroch tychto funkcii aich dosiahnutych

Recall hodnét vidime v Tab. 19.

. S TP [ FP [FN| TN | Recall

5 5 S g
o = = > =
2 £53 £ 5 g o >
] EC 2 c |2 =
E 2 % & @

8 - 2 ©
INNE 0,05 50 15 4189 [ 81771 1
INNE 0,05| 100 15 3926 ] 820324 1
INNE 0,05| 150 15 3559 [ 2401 1
INNE 0,05| 200 15 4259 [ 81701 1
INNE 0,05| 250 15 3578 [ 52332 1
INNE 0,05| 300 15 4259 [ 81701 1
INNE 0,05 350 15 3793 [ 52167 1
INNE 0,05| 400 15 3978 [ 81982 1
INNE 0,05 450 15 3788 [ 82172 1
IForest 0,05| 100 14 4062 [ 81898 0,933333
IForest 0,05| 150 14 4071 [ 81889 0,933333
IForest 0,05 250 14 4015 [ 81945 0,933333
IForest 0,05| 400 14 4282 [l 81678 0,933333
IForest 0,05 450 14 4240 [ 81720 0,933333
PCA 0,05 14 4158 81802 0,933333
IForest 0,05 50 13 4105 81855 0,866667
IForest 0,05| 200 13 3929 82031 0,866667
IForest 0,05| 300 13 4171 81789 0,866667
IForest 0,05| 350 13 3907 2 82053 0,866667
LOF 0,05 150 | canberra [EEREEEEY 2 [EXETV AT

Tab. 19 Modely s najvy$Sou hodnotu Recall trénované nad datami funkcie z2

Pri agregacnej funkcii z3 dosiahli dosiahli modely podobné skore Recall metriky
ako pri agregacii z2. INNE identifikoval vSetkych 15 anomalii, a modeli PCA, LOF,
[Forest identifikovali 14 pripadne 13 anomalii spravne. Modely v Tab. 20 st usporiadané

podl'a metriky Recall.
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3 E (-gl .g c § o :I . TP | FP [FN| TN Recall
< c o 9 s 5 | 2 < = T 3

© £ES8> |+ | w3 | g®

E S % <! g ! |E

INNE 0,05 50 15 4262 n 81698 1
INNE 0,05 100 iﬂm 81973 1
INNE 0,05 150 15 3846 n 82114 1
INNE 0,05 200 iﬂm 81713 1
INNE 0,05 250 15 3483 n 82477 1
INNE 0,05 300 iﬂm 81852 1
INNE 0,05 350 15 3880 n 82080 1
INNE 0,05 400 iﬂm 81924 1
INNE 0,05 450 15 3880 n 82080 1
IForest 0,05 250 | 14 4060 - 81900 0,933333
IForest 0,05 300 14 4252 - 81708 0,933333
IForest 0,05 450 ﬁ@- 81679 0,933333
PCA 0,05 4158 81802 0,933333
IForest 0,05 50 0,866667
IForest 0,05 100 0,866667
IForest 0,05 150 0,866667
IForest 0,05 200 0,866667
IForest 0,05 350 0,866667
IForest 0,05 400 0,866667
LOF 0,05 150 | canberra 0,866667

Tab. 20 Modely s najvy$sou hodnotu Recall trénované nad datami funkcie z3

Po preskumani uspeSnosti modelov cez vSetky agregatné funkcie modzeme
vyvodit’ nasledujuce fakty:
e Modely metody INNE mali najvysSie hodnoty metriky Recall pri agregacnych
funkciach sum, max, freql, z1, z2 a z3.
e COPOD, ECOD a PCA modely mali najvyssie hodnoty Recall pri agregacnych
funkciach max, mean a freqg2.
e LODA modely sa naprie¢ agrega¢nymi funkciami umiestiiovali v ramci hodnoty
Recall pravidelne nizko, az na pripad agregacnej funkcie max.
Podrobnejsie vysledky su v prilohe vo forme suboru s ndizvom The Stolen Szechuan

Sauce.xlsx.

5.2 Neuronova siet’

Pre pripad The Stolen Szechuan Sauce si vieme overit funkénost neurdnovej siete

pomocou rekonstruovanej hodnoty loss funkcie. Ako bolo popisané v Casti 534.4, ide
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0 MSE. Vystupom neurdnovej siete bol Dataframe, ktory obsahoval inody a k nim
hodnoty MSE. Nakol'ko pozname inody, ktoré si forenznou analyzou oznacené ako
anomalne, zobrazime len hodnoty tychto inodov aich umiestnenie v pévodnom
DataFrame. V Tab. 21 Vysledky neurénovej siete mame vysledky predikcii pre 15
identifikovanych inodov. V prvom stipci sa nachadza hodnota poradia v pévodnom
DataFrame, ktory bol usporiadany od najvys$ej hodnoty podla score. Zltou farbou je
vyznaceny prvy vyskyt inodu v dataframe. Vidime, ze 10 inodov malo hodnoty score
Z neuronove;j siete také, ze ich umiestnenie bolo do tisiceho miesta. Ked’ si to porovname
s vel'kostou vstupného casového radu, ktory mal cez osemsto tisic zdznamov, tak
neur6énova siet’ ispesne ohodnotila anomalitu inodov. Avsak inody 86966, 87059, 87111,

86967 a 84880 boli neurdonovou sietou ohodnotené o dost’ nizsie ako zvySné atributy.

inode score
0 86968 0,444297582
2 87137 0,434488237
23 86971 0,40722248
57 87137 0,38467443
85 86975 0,370207608
86 84630 0,37020725
87 87060 0,370207012
89 86971 0,370206416
91 86971 0,370206028
95 84630 0,370202094
108 86968 0,370110512
111 86968 0,369972736
113 87112 0,369875163
114 87112 0,369868815
116 86968 0,369782418
122 86971 0,36962378
606 86970 0,346918434
917 84630 0,333216906
918 87112 0,333206445
921 86971 0,333195657
923 86968 0,333185047
924 87064 0,33317697
926 86975 0,333171308
930 87060 0,333167881
935 84987 0,33316505
5143 86966 0,222227171
5201 86966 0,222211927
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5232 86968 0,222111091
5259 87112 0,221909419
5260 87059 0,221906736
5294 86971 0,221594557
5910 87059 0,215447351
7007 84987 0,197358161
7021 84987 0,197183535
7870 87111 0,186220959
7974 86967 0,185098723
8829 87111 0,176733211
12429 84987 0,160241678
12726 84987 0,159349516
20316 84880 0,141152412

Tab. 21 Vysledky neurénovej siete

5.3 Aplikacia

Vdaka ziskanym poznatkom z tejto prace sme pripravili webovu aplikéciu. Jej
cielom je automatizovane identifikovat relevantné digitalne stopy. Aplikacia bola
vyvynuta pomocou dvoch python frameworkov.

Django [75] framework je postaveny na jazyku Python a umoziuje pripravu rest
servera. Data, s ktorymi backend pracuje, sa ukladaju v PostgreSQL[76] databaze.
S frontendom komunikuje pomocou http requestov. Umoziiuje nahrat’ data do databazy,
pre rychlu pracu s nimi. Nasledne dokaZe generovat’ agregované data. Pomocou
konfiguraéného listu generuje vysledky pre jednotlivé modely, a pocita pre nich sumarne
findlne skore. Oproti praci navyse k vystupu pridava k inodom aj nazvy stuborov, ktoré st
s danym inodom prepojené.

Streamlit [77] je framework, ktory umoziiuje pomocou jazyka python
programovat’ frontend webové stranky. Je tvoreny komponentmi, ktoré I'ahko zobrazia

napriklad Dataframy a ploty. Jeho jednoduchy pristup ocenuju ¢asto datovi analytici.
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Obr. 9 Agregované data zobrazené v aplikacii
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Obr. 10 Definovanie modelov v aplikacii

67



Obr. 11 Vysledky modelov zobrazené v applikacii
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Zaver

V ramci tejto diplomovej prace sme sa venovali otdzke automatizacie digitalnej
forenznej analyzy. S narastom bezpecnostnych hrozieb, narastd aj mnoZzstvo
a sofistikovanost’ bezpe€nostnych incidentov. To si vyzaduje nemalé technické
a personalne zdroje na rieSenie tychto incidentov. Automatizacia procesu digitalnej
forenznej analyza ako aj samotnej reakcie na bezpecnostny incident predstavuje vyrazny
krok k zvySeniu bezpe¢nosti organizacii.

Predlozena praca mala tri ciele, ktoré sme splnili a vysledky uvadzame v ramci
jednotlivych kapitol. Prvym cielom prace bolo analyzovat forenzné artefakty
Vv operacnom systéme Windows. Tomuto ciel'u sme sa venovali bliz§ie v podkapitole 1.2.
Popisali sme viacero forenznych artefaktov, najma tie, ktoré vyuzivame v rdmci prace

na detekciu anomalii, a to Master File Table a zaznamy udalosti.

Druhym cielom tejto zaverenej prace bolo porovnat existujice pristupy
k identifikacii relevantnych digitalnych stop pri forenznom vySetrovani operaéného
systému Windows. Tomuto ciel'u sme sa bliZSie venovali podkapitole 2.6. Podrobnejsie
sa venuje viacerym odbornym a vedeckym c¢lankom 2z oblasti detekcie anomalii
vo forenznych artefaktov opera¢ného systému Windows, ako aj samotnej automatizacii

digitalnej forenznej analyzy pomocou metdd strojového ucenia.

Napokon tretim cielom bolo navrhnut model pre identifikaciu relevantnych
digitdlnych stop pri forenznom vySetrovani operacného systému Windows,
implementovat’ model a zhodnotit’ efektivnost’ tohto modelu. Tomuto ciel'u sme venovali
vacsinu predloZenej prace a tvori jadro samotnej prace. Postupne je tento ciel’ rozobrany
Vv kapitolach 3 az 5. V kapitole 3 a4 sa podrobnejsie venuje navrhu a implementacii
systému. Kapitola 5 predstavuje vyhodnotenie tohto systému na pripade The Stolen

Szechuan Sauce Case.

Samotné rieSenie identifikacie relevantnych digitdlnych stép vychadza
z predpokladu, ze pri uréitom spravani vramci opera¢né¢ho systému, dochadza
K vytvaraniu digitalnych stop, ktoré maji urcité znaky. V pripade bezpecnostného
incidentu je do tychto udajov zanesena anomalia, ktora sa vymyka vzoru bezného
spravania. Na zaklade tohto predpokladu sme postavili navrh systému na identifikaciu
relevantnych digitalnych stop pre vySetrovany pripad, resp. bezpecnostny incident. Teda
vychadzame z toho, Zze hladanim anomadlie (outliera) identifikujeme potencidlne

relevantnu digitalnu stopu.
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Vzhl'adom na rozsah a mnozstvo forenznych artefaktov v operatnom systéme
Windows sme sa zamerali len na forenzné artefakty suborového systému. Niektoré
metody sme skusali na zaznamoch udalosti, ale vzh'adom na rozsah a komplexnost’

daného problému sme ostali len pri tomto forenznom artefakte.

Pri samotnom navrhu a implementacii sme sa streli s nasledujicimi problémami
a vyzvami. Modelovanie neurénove;j siete vyzadovalo viaceré pokusy pre identifikovanie
spravnej architektiry siete. Castym javom bolo pretrénovanie alebo priliné zniZenie
dimenzii. Pri spajani modelov do suhrnej automatizovanej detekcie anomalii bolo

doélezité navrhnut’ findlne skore, a v tejto Casti vidime priestor na zlepSenie.

Ako sme uz vyssie uviedli, automatizacia digitalnej forenznej analyzy predstavuje
obrovskl vyskumnu a vyvojovl oblast, ktora sa nedd obsiahnut’ do jednej zaverecnej
prace. V ramci prace sme vedeli pokryt’ urcité aspekty skiimanej problematiky. V rdmci
danej oblasti je mozné d’alej pokracovat, ato najmi pri identifikacii relevantnych
digitalnych stop u inych forenznych artefaktov (zaznamy udalosti, register operacného
systému Windows, prefetch a pod.). V praci sme primarne vychadzali z tzv. tabul’kovych
dat. Dal§im moZnym smerovanim je reprezentacia dat v podobe grafu alebo &asového
radu. To by umoznilo aplikovat’ d’al§ie modely, ktoré pracuju s tymito reprezentaciami

dat.
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Priloha A
def get_aggregated_data(data, agg_function, group_by='inode'):
if agg function == 'sum':
result = data.groupby([group_by]).sum()
if agg function == 'max':
result = data.groupby([group_by]).max()

if agg function == 'mean’:
result = data.groupby([group_by]).mean()

if agg_function == 'freql':
a_power_k = data.groupby(group_by).sum(numeric_only=True)
result = a_power_k.div(a_power_k.sum()).fillna(9)

if agg_function == 'freq2':
a_power_k = data.groupby(group_by).sum(numeric_only=True)
result = a_power_k.div(data.groupby(group_by).count()).fillna(®)

if agg function == 'z1':
a_power_k = data.groupby(group_by).sum(numeric_only=True)
bar_a_2 = a_power_k.sum() / len(a_power_k)
s_pow_2 =\
a_power_k.sub(bar_a_2).pow(2).sum().mul(1l / (len(a_power_k)-1))
s = s_pow_2.pow(1/2)
result = (a_power_k - bar_a_2).div(s).fillna(®)

if agg function == 'z2':
a_power_k = data.groupby(group_by).sum(numeric_only=True)
tilde_a_2 = a_power_k.median()
quartiles__a power_k = a_power_k.quantile([©0.25, 0.5, 0.75])
quartiles__a_power_k.loc['igr'] =\
quartiles__a_power_k.loc[0.75] - quartiles__a power_k.loc[0.25]
igr = quartiles__a power_k.loc['iqr']
result = (a_power_k - tilde_a 2).div(iqr).fillna(@)

if agg function == 'z3':
a_power_k = data.groupby(group _by).sum(numeric_only=True)
tilde_a_2 = a_power_k.median()
MAD = (a_power_k - tilde_a_2).abs().median()
result = (a_power_k - tilde a 2).div(MAD).fillna(®)

return result
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Priloha B

models = [
{'name': 'COPOD',
‘function': pyod.models.copod.COPOD,
‘contamination_values': [0.05],
'outlier_value': 1},

{'name': 'ECOD',
"function': pyod.models.ecod.ECOD,
‘contamination_values': [0.05],
‘outlier_value': 1},

{'name': 'PCA',
"function': pyod.models.pca.PCA,
‘contamination_values': [0.05],
‘outlier_value': 1},

{'name': "INNE',
"function': pyod.models.inne.INNE,
‘contamination_values': [0.05],
'n_estimators': [50, 100, 150, 200, 250, 300, 350, 400, 450],
‘outlier_value': 1},

{'name': 'IForest’,
"function': pyod.models.iforest.IForest,
‘contamination_values': [0.05],
‘n_estimators': [50, 100, 150, 200, 250, 300, 350, 400, 450],
‘outlier_value': 1},

{'name': 'LOF",

"function': pyod.models.lof.LOF,

‘contamination_values': [0.05],

‘neighbors_values': [50, 100, 150, 200],

"metrics': [

'canberra’, 'jaccard',
'chebyshev', 'braycurtis’,
'cityblock', ‘correlation’,
'cosine’', 'euclidean’,
"'minkowski', 'sqeuclidean’

1

‘outlier_value': 1},

{'name': 'LODA',
"function': pyod.models.loda.LODA,
‘contamination_values': [0.05],
‘'n_bins': [20, 40, 'auto'],
‘outlier_value': 1}
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Priloha C

def outlier_detection(agg_data, method, agg):
results = []

name = method[ 'name’]
if name == 'COPOD' or name == 'ECOD' or name == 'PCA':
for contamination_value in method['contamination_values']:
modell = method[ 'function'](contamination=contamination_value)
modell.fit(agg_data)
outlier_index = np.where(modell.labels == method['outlier_value'])
labels = modell.labels_
if method['outlier_value'] == 1:
labels = [item * -1 for item in labels]
data = {
"name': f'{name}-{agg}-cont-{contamination_value}',
'method': name,
'labels': labels,
"score': modell.decision_scores_,
'outlier_index': outlier_index[@],
'outlier_count': len(outlier_index[@]),
'contamination_value': contamination_value

}
results.append(data)

elif name == 'INNE' or name == 'IForest':
for contamination_value in method['contamination_values']:
for n_estimator in method['n_estimators']:
modell=method[ 'function'](n_estimators=n_estimator,\
contamination=contamination_value)
modell.fit(agg_data)

outlier_index = np.where(modell.labels_ == method['outlier_value'])
labels = modell.labels_
if method['outlier_value'] == 1:

labels = [item * -1 for item in labels]
min_value = min(modell.decision_scores_ )

data = {
"name’: f'{name}-{agg}-cont-{contamination_value}-nestmtr-\
{n_estimator}’',
'method': name,
'labels': labels,
'score': modell.decision_scores_ if name == 'INNE' else\
modell.decision_scores_ + abs(min_value),
'outlier_index': outlier_index[@],
'outlier_count': len(outlier_index[@]),
'contamination_value': contamination_value,
'n_estimator': n_estimator

results.append(data)

elif name == 'LODA':
for contamination_value in method['contamination_values']:
for n_bin in method['n_bins']:
modell=method[ 'function']\
(n_bins=n_bin, contamination=contamination_value)
modell.fit(agg _data)
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outlier_index = np.where(modell.labels_ == method['outlier_value'])
labels = modell.labels_
if method['outlier_value'] == 1:

labels = [item * -1 for item in labels]

data = {
'name’': f'{name}-{agg}-cont-{contamination_value}-n_bin-{n_bin}",
'method': name,
'labels': labels,
'score': modell.decision_scores_,
'outlier_index': outlier_index[@],
'outlier_count': len(outlier_index[0]),
'contamination_value': contamination_value,
'n_bin': n_bin

}
results.append(data)
elif name == 'LOF':

for metric_value in method[ 'metrics’']:
for neighbors_value in method[ 'neighbors_values']:
for contamination_value in method['contamination_values']:
modell = method['function']\
(n_neighbors=neighbors_value, metric=metric_value,\
contamination=contamination_value, n_jobs=-1)
modell.fit(agg_data)

outlier_index = np.where(modell.labels == method['outlier_value'])
labels = modell.labels_
if method['outlier_value'] == 1:

labels = [item * -1 for item in labels]
min_value = min(modell.decision_scores_)

data = {

"name’': f'{name}-{agg}-mtrcs-{metric_value}-cont-\
{contamination_value}-nghbrvl-{neighbors_value}"',

'method’': name,
'labels': labels,
'score': modell.decision_scores_ + abs(min_value),
'outlier_index': outlier_index[@],
'outlier_count': len(outlier_index[@]),
'metric_value': metric_value,
'neighbors_value': neighbors_value,
'contamination_value': contamination_value

}

results.append(data)
return results
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Priloha D

def calculate_acc(data, indx_outliers):

data[f'correct'] = list(filter\
(lambda x: x in data[f'outlier_index'], indx_outliers))

data[f'TP'] = len(data[f'correct'])

data[f'FP'] = data[f'outlier count'] - data[f'TP']

data[f'FN'] = len(indx_outliers) - data[f'TP']

data[f'TN'] = len(agg_data) - data[f'TP'] - data[f'FP'] - data[f'FN']

data[f'Recall'] = @ if data[f'TP'] + data[f'FN'] == 0@ else\
data[f'TP']/(data[f'TP'] + data[f'FN'])

data[f'Precision'] = @ if data[f'TP'] + data[f'FP'] == @ else \
data[f'TP']/(data[f'TP'] + data[f'FP'])

data[f'F1'] = @ if data[f'Precision’'] + data[f'Recall’'] == 0 else \
(2 * data[f"Precision"] * data[f"Recall"]) / \
(data[f"Precision"] + data[f"Recall"])

data[f'TPR"] data[f'Recall']

data[f'FPR"]

data[f"FP"] / (data[f"FP"] + data[f"TN"])

data[f'Accuracy'] = (data[f"TP"] + data[f"TN"]) / \
(data[f"TP"] + data[f"TN"] + data[f"FP"] + data[f"FN"])
return data
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Priloha E

path = './Anomaly-detection-digital-evidence/output/Magnet_CTF_2020_Windows_Desktop_file’
# define functions for coloring sheets
def _color_green_or_transparent(val):
color = 'lightgreen' if (type(val) == int or float) and val != @ else 'transparent’
return 'background-color: %s' % color
def _color_red_or_transparent(val):
if (type(val) == int or float) and val == -1:
return f'background-color: red; color: white'
else:
return f'background-color: transparent; color: black'
if not os.path.exists(f'{path}/'):
os.mkdir(f'{path}/")
writer = pd.ExcelWriter(f'{path}/case_study with_all methods.xlsx")
for agg in agg_list:
agg data = get_aggregated_data(file_bin, agg function=agg, group_by="inode')
agg data_copy = agg data.copy()
anomaly_inodes_indeces = []
for anomaly_date in anomaly_inodes:
anomaly_inodes_indeces += [agg_data_copy.index.get_loc(anomaly date)]
agg data_copy = agg_data_copy.reset_index(drop=True)
#find max value of entire data frame
max_value = np.nanmax(agg_data_copy[agg_data_copy != np.inf])
#replace inf and -inf in all columns with max value
agg data_copy.replace([np.inf, -np.inf], max_value, inplace=True)
#find max value of entire data frame
max_value = np.nanmax(agg_data[agg_data != np.inf])
#replace inf and -inf in all columns with max value
agg data.replace([np.inf, -np.inf], max_value, inplace=True)
# all_results will hold all results from each method and its iterations
all_results = []
# iterate over methods
for method in methods:
# append new results from all iterations
result = outlier_detection(agg_data_copy, method, agg)
for r in result:
r = calculate_acc(r, anomaly_inodes_indeces)
all_results += result

all results = sorted(all_results, key=lambda d: d[‘'name'])
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# make copy of original for excel creation

agg data_excel = agg data.copy()

# get keywords from original dataframe, in order to color excel

keywordsl = agg_data.columns.to_list()

final_score = [ @ for i in range(len(all_results[@]['labels']))]

method_names = []

# create dataframe to hold accuracy results

columns = [ 'method', 'contamination_value', 'n_estimator', 'n_bin', 'neighbors_value',
'metric_value','TP',FP','FN','TN', 'Recall’, 'Precision’, 'F1','TPR', "FPR', 'Accuracy"']

acc_results = pd.DataFrame(columns=columns)

method_name =
# prepare data for non removed
for result in all_results:
# add score and labesl to OCEAN sheet
agg_data_excel[result['name']+'-score'] = result['score']
agg_data_excel[result['name']+'-1labels'] = result['labels"']
# append name of method to methods
if method_name != result['method']:
method_name = result[ 'method’]
acc_results.loc[len(acc_results.index)] = [None for i in range(len(columns))]
method_names.append(result[ 'name'])
stats = [
result[ 'method'],
result['contamination_value'],
result['n_estimator'] if 'n_estimator' in result.keys() else None,
result['n_bin'] if 'n_bin' in result.keys() else None,
result[ 'neighbors_value'] if 'neighbors_value' in result.keys() else None,
result[ 'metric_value'] if 'metric_value' in result.keys() else None,
result['TP'], result['FP'],result['FN'], result['TN'],
result['Recall'],result['Precision’'],result['F1'], result['TPR'], result['FPR'],
result["Accuracy'],
]

acc_results.loc[len(acc_results.index)] = list({key: result[key] if key in result.keys()

else None for key in columns }.values())
for i in range(len(result['labels'])):
if result['labels'][i] == -1:
final_score[i] += 1
# prepare data for removed zero columns
subset_to_sort = acc_results.loc[acc_results['method'] == 'IForest']
# Sort the subset based on the 'n_estimator' column

sorted_subset = subset_to_sort.sort_values(by='n_estimator")
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# Reassign the sorted subset back to the original DataFrame using the index
acc_results.loc[subset_to_sort.index] = sorted_subset.values
subset_to_sort = acc_results.loc[acc_results[ 'method’'] == "INNE']
# Sort the subset based on the 'n_estimator' column
sorted_subset = subset_to_sort.sort_values(by='n_estimator")
# Reassign the sorted subset back to the original DataFrame using the index
acc_results.loc[subset_to_sort.index] = sorted_subset.values
styler = acc_results.style
counter = 0@
for method_name in acc_results['method'].unique():
counter += 1
if counter%2 == 0:
cmapl="'Blues’
cmap2="Greens'
else:
cmapl="Purples’
cmap2="0Oranges'

styler.background_gradient(axis=0, cmap=cmapl, vmin=0,

subset=pd.IndexSlice[acc_results[ 'method'] == method_name, ['TP', 'FP', '"FN', 'TN']])\

.background_gradient(axis=0, cmap=cmap2, vmin=0,
subset=pd.IndexSlice[acc_results['method'] == method_name, ['Recall’, 'Precision', 'F1', 'TPR',
"FPR', 'Accuracy']])\

keywords2 = agg_data_excel.columns.to_list()

keywords2 = [item for item in keywords2 if item not in keywordsl and 'score' not in item]
# drop date, we do not want to color them

if 'inode' in keywordsl: keywordsl.remove('inode')

if 'inode' in keywords2: keywords2.remove('inode')

# add final score to excel dataframe

agg data_excel[ 'final_score'] = final_score

agg data_excel = agg_data_excel.sort_values(by='final_score', ascending=False)

agg data_excel.style.applymap(_color_green_or_transparent,

subset=keywordsl1).applymap(_color_red_or_transparent, subset=keywords2)\
.to_excel(writer, sheet_name=f'{agg}', startrow=0 , startcol=e0)
styler.to_excel(writer, sheet_name=f'{agg}-acc', startrow=0 , startcol=0)

print(f'created sheet for agg function {agg}')

with open(f'{path}/check.txt', 'a') as the_file:
the_file.write(f'created sheet for agg function {agg}\n')
the_file.write(f'---------------mmmmmmme - \n")
writer.close()

print(f'done getting results')
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Priloha F

Zdrojovy koéd generatora

import tensorflow as tf
window_size = 71
class Generator(tf.keras.utils.Sequence ):
def __init_ (self, data, batch_size, window_size):
self.data = data
self.batch_size = batch_size
self.window_size = window_size
self.num_samples = len(data) - window_size + 1
def len_ (self):
return math.ceil(len(self.data) / self.batch_size)
def _ getitem_ (self, idx):
start_idx = idx * self.batch_size

end_idx = min(start_idx + self.batch_size, self.num_samples)
batch_x = []
batch_y = []

for i in range(start_idx, end_idx):
window = self.data[i:i+self.window_size]
batch_x.append(window[:-1])
batch_y.append(window[-1])
return np.array(batch_x), np.array(batch_y)
model_data = Generator(sub_numpy, 1024, window_size)

Zdrojovy kod pripravy neurdnovej siete

from tensorflow.keras.layers import Input, LSTM, RepeatVector, Dropout,
TimeDistributed, Dense, Flatten

from tensorflow.keras.models import Model, Sequential

timesteps = window_size - 1 # Number of previous rows to consider

input_dim = 27  # Dimensionality of your input vectors
model = Sequential()

model.add(LSTM(int(27), activation='relu’, input_shape=(timesteps, 27),
return_sequences=True))

model.add(LSTM(int(27//1.5), activation="relu', return_sequences=True))
model.add(LSTM(int(27//1.5), activation="relu', return_sequences=True))
model.add(LSTM(27, activation='sigmoid', return_sequences=False))
model.compile(optimizer="adam', loss='mse')

model.summary()
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