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Abstrakt v §tatnom jazyku

Riesenie bezpecnostnych incidentov je nevyhnutnou sucastou informacnej
a kybernetickej bezpeCnosti kazdej organizacie. RieSenie incidentov pozostava
Z viacerych faz, medzi ktorymi ma nezastupiteI'né miesto aj analyza dostupnych
digitalnych stdp. Ked’ze jednotlivé digitalne stopy st zaznamenané v ur¢itom casovom
okamihu, délezitu rolu v analyze tychto digitalnych stop zohravaju ¢asové osi. Ciel'om
tejto zaverecnej prace je blizsie preskiimat’ moznosti tohto sposobu analyzy digitalnych
stop. Praca obsahuje analyzu aktudlnych pristupov k spractivaniu casovych osi
forenznych artefaktov operacného systému Windows, ¢i uz zpohladu nielen
dostupnych nastrojov, ale samotnej tvorby a analyzy ¢asovej osi. Sucastou prace je aj
analyza sposobov koreldcie atributov forenznych artefaktov a vytvarania vztahov
medzi nimi. K tomuto cielu je v praci poskytnuty sposob predspracovania tdajov.
Vytvaranie vztahov medzi jednotlivymi zdznamami Casovych osi ako aj analyza
vzt'ahov medzi konkrétnymi atributmi je zalozena na formalnej konceptovej analyze.
Praca sucasne popisuje navrh aimplementaciu spdsobu normalizicie, agregacie,
korelacie a vizualizcie digitadlnych forenznych artefaktov. Pre tento ucel bol pouzity
forenzny obraz disku doménového kontroléra z pripadu The Stolen Szechuan Sauce

z portalu DFIR Madness.

Digitalna forenzna analyza, artefakt, ¢asova os, korelacia, formalna konceptova

analyza



Abstrakt v cudzom jazyku

Handling of security incidents is an essential part of every organization's information
and cyber security. Incident handling consists of several phases, among which the
analysis of available digital evidence has an irreplaceable place. Because individual
digital evidence is recorded at a certain point in time, timelines play an essential role in
analyzing this digital evidence. This final work aims to explore the possibilities of this
method of analysis of forensic timelines. The work contains an analysis of current
approaches to processing timelines of forensic artifacts of the Windows operating
system, either in terms of available tools or the creation and analysis of the timeline.
Part of the work is also an analysis of ways to correlate the attributes of forensic
artifacts and create relationships between them. For this purpose, the work provides
a way to pre-process data. Making connections between individual timeline records and
analyzing relationships between specific attributes is based on formal concept analysis.
The work also describes the design and implementation of a method for normalization,
aggregation, correlation, and visualization of digital forensic artifacts. The forensic
image of the domain controller disk from The Stolen Szechuan Sauce case

of DFIR Madness was used for this purpose.

Digital forensic analysis, artifact, timeline, correlation, formal concept analysis
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Slovnik terminov

Forenzna veda je prakticka aplikacia roznych druhov vednych disciplin pre zodpovedanie
otazok suvisiacich s pravnym systémom.

Digitalna forenzna analyza je viacstupnovy proces zacinajuci identifikaciou digitalnych
médii zo scény ako potencialnych stop konciaci vo faze, v ktorej st predlozené ako

dokazy suidnym znalcom na stide v ramci civilného alebo trestného konania

Digitalna stopa je akukol'vek informacia s vypovedacou hodnotou ulozenou alebo
prenaSanou v digitalnej binarnej forme, ktora moze byt predlozena sudu ako vecny
dokaz s vypovedacou hodnotou.

Digitalny artefakt je akakol'vek neziaduca alebo neumyselna zmena udajov zavedena

v digitdlnom procese pomocou prislusnej techniky a/alebo technolégie.

Indikator kompromitacie (I0C) je objekt alebo aktivita, ktora pozorovana v pocitacovej
sieti alebo na zariadeni naznacuje vysoku pravdepodobnost’ neopravneného pristupu

do systému.




Uvod

Neustale sa zvysujuci pocet kybernetickych utokov zapriciniuje rastici dopyt po
analytikoch z oblasti kybernetickej a informacnej bezpeénosti. So zvySujicim sa poctom
pripadov vSak narastd aj mnozstvo dat, ktoré je potrebné analyzovat. Nevyhnutné pre
pracu analytika je hlavne to, aby mali rychly prehl’ad o tom, ¢o sa deje, a ziskali vSetky
k pripadu relevantné informacie. Cielom digitdlneho vySetrovania je pri vykonavani
digitalnej forenznej analyzy identifikovat’ forenzne vyznamné artefakty, a na zaklade nich

potom potvrdit’ alebo vyvratit’ forenznti hypotézu.

Velka Cast’ artefaktov, ktora sa pri zaisteni jednotlivych zariadeni ziska, nie je pre
vySetrovanie potrebna a relevantna. Urc¢ity nadhl'ad nad mnozstvom zaistenych dat moze
analytikovi priniest’ Casova os, na zaklade ktorej mozno subory zaznamov reprezentovat’
vyuzitim metadat v postupnom chronologickom usporiadani. Analyza casovej osi sa
povazuje za klI'i¢ovu zlozku kazdého vySetrovania, pretoze casovy sled udalosti je takmer
vzdy relevantny. Na to, ako mozno vyhl'adavat’ vyznamné digitalne dokazy v operaénom
systéme Windows a vzt'ahy medzi nimi vyuzitim analyzy ¢asovej osi, sme sa zamerali
Vv tejto diplomovej praci.

Tato zaverec¢na praca si dava za ciel’ preskimat’ moznosti analyzy ¢asovych osi
pre Gcely forenznej analyzy. Tento ciel’ je rozdeleny do troch parcialnych podciel’ov.
Prvym podcielom je analyza aktualnych pristupov k spractivaniu casovych osi
forenznych artefaktov operacného systému Windows. Tento ciel’ je mozné chapat
v SirSich suvislostiach aj z pohl'adu nielen dostupnych néstrojov, ale samotnej tvorby
Casovej osi a jej analyzy vratane korelacie zdznamov v nej. Druhym podciel'om je analyza
sposobov korelécie atribitov forenznych artefaktov a vytvarania vztahov medzi nimi. Pre
tento ucel je nevyhnutné definovat mozné atributy forenznych artefaktov aich
reprezentaciu v ramci jednotlivych zaznamov uvedenych v ramci c¢asovych osi.
Poslednym podcielom je navrh, implementacia a vyhodnotenie nastroja pre vytvorenie

a vizualizaciu Casovej osi forenznych artefaktov operacného systému Windows.

V prvej Casti tejto diplomovej prace sa venujeme ¢asovym osiam a ich analyze,
a taktiez ¢asu a dolezitym artefaktom z pohl'adu digitalnej forenznej analyzy. Primarnym
zdrojom informécii z Gasovej osi sii metadata stborového systému [1]. Dalej st

rozoberané systémové udalosti a artefakty registra operacného systému Windows.




V dalSej casti s rozobrané podobné prace, ktoré sa venuju néstrojom na
vytvaranie, analyzu a spracovanie ¢asovych osi a taktiez korelaciu ziskanych zaznamov.

Jadro tejto zaverecnej prace tvori tretia kapitola, ktorej sucastou je popis
vzorového pripadu a samotnych tdajov, s ktorymi pracujeme. Na tomto mieste je dolezité
uviest, Ze sa zameriavame len na oblast’ forenznej analyzy operacného systému
Windows. Vzhl'adom na rozsah spracovanej problematiky, nebolo mozné v ramci prace
zapracovat’ aj forenzné artefakty obsiahnuté v operacnej pamati a v sietovej komunikacii.
Dolezitou sucastou tejto Casti prace je samotné spracovanie datasetu. V ramci prace
popisujeme postup od spracovania forenzného obrazu disku doménového kontroléra cez
vytvorenie Casovej osi prostrednictvom nastroja Log2timeline (plaso) az po
identifikovanie atribatov pre jednotlivé zaznamy forenznej osi. Po tejto faze nasleduje
agregacia jednotlivych zaznamov, pri ktorej dochadza k redukcii dat a vzniku tzv. meta-

zaznamov (agregovanych zdznamov) na zéklade zvolenych metod.

Po vytvoreni meta-zaznamov sa venujeme V Stvrtej kapitole tejto prace hl'adaniu
vztahov medzi nimi ako aj analyzou vztahov medzi jednotlivymi atribtmi forenznych
artefaktov. Pre tento ucel sme vyuzili formalnu konceptovu analyzu, najmé vytvorenie
konceptov a nasledne identifikovanie asocia¢nych pravidiel. Poslednou ¢ast'ou tejto prace

je korelacia meta-zaznamov a vizualizacia vztahov a vyhodnotenie celého systému.
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1 Analyza €éasovych osi z pohladu forenznej analyzy

Ulohou digitalnej forenznej analyzy pri digitalnom vySetrovani je zodpovedanie
zakladnych vySetrovacich otazok, a to ,.kedy?*, ,,co?*, ,,preco?* a ,,ako?**. Chronologické
usporiadanie udalosti dava forenznému analytikovi moznost urobit’ si nadhlad
Vv rieSenom pripade a l'ahsie tak najst odpovede na polozené otazky. Vytvorenie a analyza

Casovej osi je jednym z dolezitych krokov Vv procese digitalnej forenznej analyzy.

1.1 Digitalna forenzna analyza

Digitalna forenzna analyza je proces pozostavajuci z niekol’kych faz. V tejto Casti
popiseme procesny model zahfnajuci Styri kroky, a to pripravu, akviziciu, analyzu
a prezentaciu [2]. Tym Zze existuju réznorodé zariadenia a zdroje digitalnych stop,
pozname mnoho réznych procesnych modelov. Neexistuje univerzalny procesny model
vhodny pre vSetky typy vysetrovania.

Priprava zahfila dokumentovanie a zdévodnenie vsetkych zariadeni, ktoré su
relevantné pre vySetrovanie s cielom zistit, ktoré znich uchovavaju akékol'vek
spolahlivé informacie tykajice sa vySetrovaciecho pripadu. Zaistovanie (akvizicia) je
faza zamerana na zhromazd’ovanie stop, teda ziskavanie digitalnych a inych udajov,
ktoré su relevantné alebo mézu mat uréita suvislost’ s vySetrovanym pripadom. Postupy
musia byt vykonané bez zmeny udajov alebo systému, alebo aspofi s minimalnym
dopadom. Analyza je subor operacii vykonavanych vo vedeckom kontexte
s metodickymi a preukazatelnymi postupmi zameranymi na ziskanie prvkov, ktoré
potvrdzujt, alebo vyvracaju obvifiujucu alebo obrannu hypotézu. Prezentacia je faza
zamerana na dokumentovanie aktivit a vysledkov jednotlivych faz, ¢o sa uskutociiuje
prostrednictvom formalnych sprav [3].

Na Obrazku ¢. 1 mozeme vidiet', ¢o predstavuju jednotlivé fazy pre rozne druhy

forenznych analyz (podl'a zdroja udajov).
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Obrazok 1 Fazy pre rozne druhy forenznych analyz [4]

NajzaujimavejSimi fdzami vramci forenzného vySetrovania st akvizicia
aanalyza. Su to dve fazy, ktoré je mozné CiastoCne automatizovat. Pouzitie
automatickych nastrojov na forenzné vySetrovanie je obmedzené, pretoze spracovanie
vacsiny digitalnych stop si stale vyzaduje odborny 'udsky zasah. Technologicky problém
vychadza hlavne z réznych novych typov zariadeni a pouzivanych softvérovych

platforiem.

1.2 Forenzné artefakty

Podl’a [5] st digitdlne forenzné artefakty funkciou fyzického média, operacného
systému, suborového systému a aplikidcii na Urovni pouzivatela. Kazdy z nich
ovplyviiuje, aké digitalne stopy sa vytvaraji a zanechdvaji. Skumanim forenznych
digitalnych artefaktov sa forenzni analytici snazia pochopit’ predoSlé spravanie na
zariadeni. Ako sme uZz spominali vuvode, primdrnym zdrojom informacii
z Casovej osi su metadata stiborového systému, na ktoré sme sa z tohto dovodu rozhodli
zamerat’. Dalej st analyzované hlavne systémové udalosti a artefakty registra opera¢ného

systému Windows.
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1.2.1 Udalosti

Z pohl'adu opera¢ného systému je dolezité zaznamenavat relevantné zmeny tohto
systému a ¢innosti vV iom vykonavané. Akukol'vek pozorovatel'nt udalost’, ku ktorej
doslo v urcitom ¢asovom bode v systéme alebo sieti, najmé ak je dolezitd, oznacujeme
ako udalost’ [6]. Prikladom udalosti je odoslanie emailovej spravy, ¢i prihlasenie
pouzivatel'a. Na druhej strane bezpe¢nostna udalost® (Security event) je pozorovatel'na
udalost’ v prostredi informacnych a komunika¢nych technologii, ktora je relevantna pre
bezpec¢nost’ [7]. Prikladom bezpecnostnej udalosti je aktualizacia operacného systému,
vytvorenie procesu, resp. vytvorenie nového pouzivatela. Bezpecnostné udalosti
zvyCajne vytvaraju urCity druh stop, ktory sa zaznamenava v zaznamoch (logoch)
systému, a Ktory je mozné analyzovat'.

To, aké udalosti sa buda zaznamenavat’, zavisi od funkcii auditu. Zaznamenavanie
udalosti je mozné vypnut’ s administratorskymi opravneniami. V zavislosti od povolene;j
urovne zaznamenavania a nainStalovanej verzie operacného systému Windows moze
zaznamenavanie udalosti z forenzného hl'adiska poskytnit’ vySetrovatel'om podrobnosti
o aplikaciach, casové peciatky tykajuce sa aktivity pouzivatelov a vybrané systémové

udalosti. [8,9]

ID udalosti ID udalosti Popis
(2000/XP/2003) (Vista/7/8/2008/2012)

528 4624 Uspesné prihlasenie.

529 4625 Prihlasenie zlyhalo.

680 4776 Uspesné/neuspesné overenie uétu.

624 4720 Bol vytvoreny pouzivatel'sky tcet.

636 4730 Do  lokélnej  skupiny s povolenym
zabezpecenim bol pridany ¢len.

632 4728 Do  lokélnej  skupiny s povolenym
zabezpecenim bol pridany ¢len.

2934 7030 Chyby pri vytvarani sluzby.
Typ spustenia sluzby IPSEC Services sa

2944 7040 zmenil z vypnutého na automatické
spustenie.

2949 7045 Vytvorenie sluzby.

Tabul’ka 1 Priklady délezitych udalosti z pohPadu forenznej analyzy
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Windows Event Logs (EVT) st subory, do ktorych sa ukladaju vyznamné
udalosti operacného systému Windows. Medzi zaznamenanymi informaciami sa
nachadzaju napr. chybové spravy z aplikacii, samotného operacného systému, ale aj
informacie tykajuce sa prihlasenia pouzivatela na zariadenie, spustenie a ukoncenie

sluzieb a mnohé iné.

V [10] sa uvadza pét’ typov udalosti podl'a zavaznosti, ktoré sii zaznamenavané
vramci Windows Event Logs. V Tabulke ¢. 2 st popisané jednotlivé typy

zaznamenavanych udalosti.

Typ udalosti Popis

Error Udalost’, ktora mdze znamenat’ zavazny problém, ako je strata udajov,
strata funkcionality sluzby. Oznacuje, ze sa vyskytol problém, ktory moéze
mat’ vplyv na funkcnost’, a to mimo aplikécie alebo komponentu, ktory

udalost’ spustil.

Warning Udalost, ktorda méze indikovat’ buduci problém. Napriklad malo diskového
priestoru alebo nedostatok inych zdrojov, ktory moéze ovplyvnit' sluzbu

a/alebo spdsobit’ vaznejsi problém, ak sa neprijmu opatrenia.

Information Udalost, ktora je zaznamenana z dovodu tuspes$ného priebehu chodu
aplikacie. Napr. uspe$né nacitanie sietového ovladaca, doslo k zmene v
aplikacii alebo komponente, operacia bola tuspesne vykonana, bol

vytvoreny prostriedok alebo bola spustena sluzba.

Success Audit Udalost, ktorda zaznamendva uspeS$ny auditovany pokus o pristup k
zabezpeCeniu. Napriklad udelenie pristupu pouzivatelovi na zéklade

poskytnutia spravnych povereni alebo hesla.

Failure Audit Udalost, ktord zaznamenava nelspe$ny auditovany pokus o pristup k
zabezpedeniu. Bezpecnostna udalost, ktora sa neuskutoc¢nila alebo nebola
uspesne dokoncena. Napriklad pouzivatel'ovi bol zamietnuty pristup, kvoli

neposkytnutiu spravnych povereni alebo hesla.

Tabul’ka 2 Popis typov zaznamenanych udalosti

Kazda zo zaznamenanych udalosti méze obsahovat’ naviac pridavné tdaje, ktoré su

zobrazené v Tabulke ¢&. 3.
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Nazov Popis

Source Softvér, ktory zaznamenal udalost. Moéze to byt ndzov programu alebo
komponentu systému, napriklad aj ndzov ovladaca.

EventID Cislo identifikujiice konkrétny typ udalosti. Napriklad 6005 je ID udalosti, ktora
nastane pri spusteni sluzby Dennik udalosti.

Level Klasifikacia zavaznosti zaznamenanej udalosti. Blizsie popisané v Tab. ¢.

User Meno pouzivatel’a, v mene ktorého sa udalost’ vyskytla. Méze to byt aj ID klienta,

ak bola udalost’ spdsobena procesom servera.

Operational Code | Obsahuje ¢iselnu hodnotu, ktora identifikuje ¢innost’ alebo bod v ramci ¢innosti,
ktorti aplikéacia vykonavala, ked’ vyvolala udalost. Napriklad inicializacia alebo

ukoncenie.

Log Nazov dennika, v ktorom bola udalost’ zaznamenana.

Task Category Pouziva sa na reprezentaciu subkomponentu alebo ¢innosti vykonavatel'a udalosti.

Keywords Stbor kategdrii alebo tagov, ktoré mozno vyuzit’ na filtrovanie alebo vyhl'adévanie,
vzhl'adom na udalosti.

Computer Nazov zariadenia, na ktorom doslo k udalosti. Zvycajne je to nazov lokalneho
pocitaca, ale méze to byt’ aj ndzov pocitaca, ktory udalost’ presmeroval.

Date and Time Datum a cas, v ktorom bola udalost’ zaznamenana.

Process ID Identifikaéné ¢islo procesu, ktoré vygenerovalo udalost’.

Thread ID Identifikaéné ¢islo vlakna, ktoré vygenerovalo udalost’

Processor ID Identifika¢né ¢islo procesora, ktory udalost’ spracoval.

Session ID Identifika¢né Cislo relacie terminalového servera, v ktorej doslo k udalosti.

Kernel Time Cas vykonavania initrukcii v rezime jadra, zaznamenany v jednotkach ¢asu CPU.

User Time Cas vykonévania inStrukcii v uzivatel'skom reZime, zaznamenany v jednotkach
¢asu CPU.

Processor Time Cas vykonavania in§trukcii v pouzivatel'skom rezime, v taktoch CPU.

Correlation ID Identifikuje ¢innost’ v procese, ktorej sa udalost’ tyka. Tento identifikator sa

pouziva na Specifikaciu jednoduchych vzt'ahov medzi udalostami.

Relative Identifikuje stivisiacu ¢innost’ v procese, ktoré¢ho sa udalost’ tyka.
Correlation ID

TabuPka 3 Pridavné informacie zaznamenanych udalosti s popisom

Windows Event Logs st z pohl'adu digitalnej forenznej analyzy vel'mi d6lezitym
forenznym artefaktom, na zaklade ktorého je moZzno vyhodnotit, ¢o sa

Vv opera¢nom systéme Windows odohralo.

Zaznamenan¢ udalosti m6zu zodpovedat’ dolezité otazky forenznej analyzy, a to
kto vyvolal dant udalost’ (kto), ¢o je obsahom danej udalosti (¢o), vV ramci akého systému
bola vykonana udalost’ (kde), preco doslo k danej udalosti (preco) a ako bola dana udalost’

vykonani (ako). UloZené informécie mozu odhalit’, aké zariadenie bolo pouzité, aky ucet
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bol prihlaseny, trvanie pouzivania uctu, aké aplikéacie boli nainstalované alebo spustené,
¢i je za neziaduce spravanie zodpovedny Skodlivy softvér, aky typ hardvéru bol docasne
pripojeny alebo odstrdneny alebo dévody zlyhania systému (mozné pokusy o zneuZitie
zranitelnosti) a Casy tychto zlyhani.

Aj pri vytvarani ¢asovej osi je EVT jednym zo vstupnych modulov. Zalozeny je
na skripte evtparse.pl, ktory napisal a publikoval ako jeden z nastrojov Casovej osi
H.Carvey [11]. Windows Event Logs st v binarnom formate, ktory je rozdeleny na
hlavicku a sériu zdznamov [12]. Hlavitka zdznamu udalosti ma dizku 56 bajtov
a obsahuje magicku hodnotu (magic bytes) LfLe. Vstupny modul prehl'adava stbor event
log a hl'ada tito magickt hodnotu. Po najdeni hodnoty LfLe vybrany parser analyzuje

a extrahuje potrebné informécie na vytvorenie objektu s ¢asovou znackou.

Od verzie opera¢ného systému Microsoft Vista sa Event Log uklada v novom
formate, ktory sa oznacuje ako EVTX. Od EVT sa format EVTX lisi tym, ze binarny
subor obsahuje Struktiru XML. Pomocou kniznic je mozné extrahovat Strukturu XML z
dokumentu namiesto Citania binarneho dokumentu [13].

Pri vytvarani Casovej osi vyuziva upraveny modul, ktory pouziva kniznicu
Parse::Evtx. Vyvinutda bola Andreasom Schusterom na analyzovanie tohto

novovytvorené¢ho formatu EVTX, ktory pouziva syst¢ém Windows Vista a novsie.

Parser Parse::Evtx pre vySSie spomenuté typy zaznamov EVTX priradzuje hodnoty

zobrazené v Tabulke ¢. 4 nasledne:

Hodnota Typ zdznamu
0 Error event
1 Warning event
2 Information event
3 Success Audit event
4 Failure Audit event

TabulPka 4 Hodnoty EVTX zaznamov priradené podl’a Parse::Evtx [14]

Pridavné informacie, ktor¢ je parser schopny vyextrahovat’ st uvedené nizsie:
e Event Identifier
e Source Name
e Message string

e Strings
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Computer Name

Severity

Record Number

Event Type

Event Category

V Tabulke €. 5 uvadzame rozdiel medzi formatom EVT a EVTX. Ako uz bolo vysSie

spomenuté, EVTX format obsahuje XML reprezentaciu dané¢ho zdznamu.

Vlastnost’ EVT EVTX
computer _name (str) Ano Ano
event_category (int) Ano Nie
event_identifier (int) Ano Ano
event_type (int) Ano Nie
event_level (int). . .

Nie Ano
facility (int) Ano Nie
message_identifier (int) . .

Ano Ano
offset (int) Ano Ano
record_number (int) Ano Ano
recovered (bool) Ano Ano
severity (int) Ano Nie
source_name (str) . .

Ano Ano
strings (list[str]) Ano Ano
user_sid (str) Ano Ano
xml_string (str): XML
representation of the . .
event. Nie Ano

Tabul’ka 5 Porovnanie existencie pridavnych poli pri ziznamoch EVT a EVTX

1.2.2 MFT

Stborovy systtm NTFS (New Technology File System) je predvolenym
suborovym systémom pre najpopularnejs$i suborovy systém Microsoft Windows NT+
a Windows Server. Poskytuje moznost’ hierarchického ukladania udajov. Obsahuje subor,
ktorého ulohou je udrziavat’ informacie o kazdom stibore v siborovom systéme. Nazyva
sa Master file table (MFT). Nachadza sa v korefiovom adresari siborového systému a bez

pouzitia forenznych nastrojov je pouzivatel'om skryty [15]. Sibor MFT je stibor metadat,
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ktory obsahuje informécie o vSetkych stboroch a adresdroch v aktudlnom oddiele s

formatom NTFS. V ramci tohto stiboru sa udrziavaju nasledujice informacie o suboroch:
e ndzov suboru,
o velkost,
e umiestnenie suboru na disku,
e informaciu o0 ¢asovych peciatkach,
e opravnenia,

e obsah suboru (ak je subor mensi ako ~ 900 bajtov).

Kazdy zaznam je vybaveny inou sadou atribGtov, ako je
STANDARD_INFORMATION ($SIA) a FILENAME ($FNA) [16]. Zvycajne operaény
systém Windows, aj véac¢sina forenznych nastrojov, zobrazuje iba informéacie o Casovej
peciatke, ktoré st uvedené v atribute Standardnych informacii (SIA) zaznamu MFT. Ide
o Casové peciatky, ktoré sa aktualizuju pri skopirovani priec¢inku alebo stboru, jeho
presunuti, vpisani alebo pri praci s nim. Na rozdiel od ¢asovych peciatok uchovavanych

v FNA, ktoré vytvoria pri prvom vytvoreni siboru na zvizku.

Pri pridani suborov do suborového systému NTFS sa do MFT prida viac poloziek
a vel'kost MFT sa zvysi. AvSak po odstraneni suborov zo suborového systému NTFS su
ich polozky v MFT oznacené ako neplatné a je moZné ich znova pouZit'. Miesto na disku,
ktoré bolo pridelené pre tieto polozky, vSak nie je prerozdelené a velkost MFT sa
neznizuje. Ked’ sa pridavaji nové subory, v zavislosti od velkosti MFT sa pridavaju bud’
k starym (odstranenym) zaznamom, alebo k novym zdznamom. Dovodom tejto funkcie

je MFT je vel'koobjemovy subor, ku ktorému sa ¢asto pristupuje.

Stborovy systém NTFS vyhradzuje priestor pre MFT, aby udrziaval MFT co
najviac suvisly v pripade jej rastu. Miesto vyhradené suborovym systémom NTFS pre
MFT sa nazyva zéona MFT. V zavislosti na priemernej velkosti siboru a dalSich
premennych mdze byt najskor vyhradend zona MFT alebo nevyhradené miesto na disku
alokované ako prvé, kym sa disk zaplni kapacitou. MFT casto obsahuje mnozstvo

vymazanych informécii vd’aka ¢omu sa vyznacuje ako vyznamny forenzny artefakt.
Casové petiatky systému NTFS sa od pediatok zaznamenanych v systémoch FAT
liSia v niekol’kych veciach. Prvym z4sadnym rozdielom je umiestnenie metadat, ktoré sa

nenachadzajii na rovnakych miestach. NTFS pouziva ako primarne uloZisko metadat
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datumu a casu subor $MFT, zatial' ¢o systémy FAT zaznamenavaju datumy a Casy
v ramci poloziek prie¢inkov. Daldim vyznamnym rozdielom je, Ze asové pegiatky
syst¢tmu NTFS sa zaznamenavaji v UTC casovej zone bez ohladu na ¢asové pasmo
nastavené pre operacny systém, zatial Co Casové pecCiatky systtmu FAT sa
zaznamenavaju v miestnom case, ¢o je vel'mi dolezité pri manudlnej interpretacii
casovych peciatok. Okrem toho suborovy systém NTFS reprezentuje Casové peciatky
pomocou formatu FILETIME, ktory predstavuje pocet 100 nanosekundovych intervalov
od 1. januara 1601. Pri FAT sa primarne pouziva DOSDATETIME, ktory ma velkost 4
bajty a zacina sa 1. januara 1980 [17].

1.2.3 Artefakty registra operaéného systému Windows

Pri analyze operacného systému Windows s vel'mi hodnotnymi artefaktmi tie,
ktorych zdrojom su registre. Register predstavuje hierarchicku databazu, ktora obsahuje
udaje zasadné pre ¢innost’ operaéného systému Windows. Vyznamné su aj pre ¢innost’
aplikacii a sluzieb, ktoré s v systéme spustené. Na Obrazku €. 2 st zobrazené jednotlivé
komponenty registra. Na obrazku je mozné vidiet’ aj stromova struktaru, do ktorého st
udaje Struktarované. Kazdy uzol v strome sa nazyva klIi¢. Kazdy kI'a¢ moze obsahovat’
podkluce aj udaje, ktoré sa nazyvaju hodnoty. V niektorych pripadoch je pritomnost
kI'i¢a jedinym udajom, ktoré aplikacia vyzaduje. V inych pripadoch aplikécia otvori kl'i¢
a pouzije hodnoty spojené s tymto kI'ai€om. KI'ai¢ moéze mat’ 'ubovolny pocet hodndt a
hodnoty mozu byt v akejkol'vek podobe [18].

KT'uce v ramci ich binarnej Struktury tieZ obsahuju z forenzného hl'adiska vel'mi
cenné informacie, a to Cas ich posledného zapisu - LastWrite Time. Tato ¢asova peciatka
je porovnatel'na s ¢asom poslednej Gpravy suboru. Kedykol'vek sa vytvori, zmeni alebo
vymaze kI'i¢ databazy Registry alebo jeho hodnota, aktualizuje sa na aktualny miestny
systémovy Cas. Aj ked’ hodnota registra nie je spojend so Ziadnym ¢asom posledného
zapisu, mozno ju odvodit’ z ¢asu posledného zapisu kl'ic¢a registra. Hodnoty zobrazené
v pravej Casti Obrazka ¢. 2 su jednoduchsieho charakteru, obsahuju tdaje konkrétneho
typu, ¢i uz je to hodnota ret'azca, viacnasobné hodnoty retazca, binarne hodnoty alebo

DWORD, ¢o je iba 32-bitova binarna hodnota.
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[ Registry Editor
File Edit View Favorites Help

Computer‘{HKEV_LOCAL_MACHINEISYSTEM\HardwareConfig

HKEY_CURRENT_USER
v HKEY_LOCAL_MACHINE
BCDO0000000
HARDWARE
SAM
SECURITY
SOFTWARE
S ——— ki
ActivationBroker
ControlSet001
CurrentControlSet
DriverDatabase

v B8 Computer \ Name Type Data
HKEY_CLASSES_ROQOT hive '

abj(Default) | REG_SZ (value not set)
ab) LastConfig REG_SZ fedbedf-da29-4331-2¢92-3e32006¢a276}
[ st | [Recoworo |

hodnota typ udaje

(value)

HardwareConfig podklGé

Obrazok 2 Komponenty registra

V ramci registrov existuje pat hlavnych korenovych kl'uc¢ov, ktoré st zobrazené

v Tabulke ¢. 6. Kazdy znich obsahuje nastavenia tykajice sa pouzivatel'ov alebo

samotného opera¢ného systému.

Nazov

Funkcia

HKEY_CURRENT_USER

Obsahuje nastavenia pre aktualneho pouzivatela, ako je napr.
farba obrazovky, velkost' obrazovky, nastavené pozadie,
Struktura ukladania prieinkov ¢i nastavenia ovladacieho

panela.

HKEY_USERS

Obsahuje profily kazdého pouZzivatela v systéme, vratane

konfiguracii aplikacii a vizualnych nastaveni.

HKEY_LOCAL_MACHINE

Obsahuje informacie o konfiguracii a nastaveni, ktoré systém
pouziva pri spusteni. Je nezavisly od prihlasenia pouzivatela.
Obsahuje 5 podkli¢ov: System, Software, SAM, Security,

Hardware.

HKEY_CLASSES_ROOT

Tento kl'u¢ obsahuje podkluce, ktoré sii pomenované po
jednom rozsireni, ktoré je mozné najst’ v systéme, napriklad
.png a .pdf. Tento korenovy kl'u¢ popisuje predvoleny
program, ktory sa musi pouzit’ na otvorenie tohto rozsirenia v
systéme. Uklada tieZ podrobnosti ponuky, ktora sa zobrazi pri

stlaceni pravého tlacidla mysi a ikonu programu.

HKEY_CURRENT_CONFIG

Obsahuje informacie o hardvéri, ktory zariadenie pouziva.

Tabul’ka 6 Popis piatich korefiovych kl'i¢ov
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Data z registrov poskytuju zpohladu forenznej analyzy mnozstvo d’alSich
zaujimavych informacii. Nachadzaju sa tam napriklad lokacie, z ktorych je mozné
spustanie aplikacii bez priamej interakcie pouzivatela. Vel'ké mnozstvo Skodlivého
softvéru to vyuziva na zachovanie perzistencie v systéme. Jednou z tychto lokacii je kIa¢
registra HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run.
Zdrojom dat, o sa tyka informécii ohl'adom ¢innosti, ktoré vykonal pouzivatel', moze
byt sibor NTUSER.DAT, ktory obsahuje vSetky jeho nastavenia. Obsah tohto suboru je
namapovany na hive HKEY_USERS\SID. Po prihlaseni pouZzivatela sa z hive
HKEY_USERS\SID vytvori hive HKEY_CURRENT_USER.

Krac UserAssist, ktory sa nachadza v Software\Microsoft\Windows\
CurrentVersion\Explorer\UserAssist obsahuje dva podkli¢e. Kazdy z nich obsahuje
informécie o spustanych GUI aplikdcidch, pocet spusteni, cas posledného spustenia
a pod. PodkI"a¢ GUID urcuje spdsob, akym boli spustené (odkaz, dvojklik na spustiteny
stibor a pod.), a podkI'a¢ Count obsahuje nazvy suborov obfuskované funkciou ROT13,
v ktorom st znaky nahradené znakom vzdialenym od neho 13 medzier v tabul’ke ASCII.
Zaznamy po dekddovani nie su spojené s konkrétnym ddtumom a Casom, ale dokazuji

pristup pouzivatel'a k urcitému suboru alebo objektu.

1.2.4 Iné forenzné artefakty

Okrem vyssie spomenutych forenznych artefaktov su pre forenzné vySetrovanie

zaujimavé aj d’alSie artefakty, medzi ktoré zarad’ujeme nasledujice polozky:
e Shortcut Files a .Ink
e Windows Task Bar Jumplisty,
e Charm Bar*“ (histéria vyhl'adavania),

e Shellbags

Link Files, Shortcut Files, alebo Shell Link Items s cenné forenzné artefakty.
Okrem ¢asovych peciatok siborového systému mdzu v ramci svojej Struktury obsahovat
pridavné informadcie o cielovom subore, ako su ndzvy zvizkov, sériové Cisla a informécie

o ceste k suboru.
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Jump listy moézu obsahovat’ automatické(*.automaticDestinations-ms) alebo custom
destinations. Su ulozené vo formate OLE (Object Linking and Embedding) Compound
File (CF) alebo OLE CF. Tieto subory maju predvolenu Struktiru, ktora sa skladd z

header, sector allocation tables a directory,

Windows ShellBags boli zavedené do opera¢ného systému Windows 7 a su i
nad’alej pritomné. Vo vSeobecnosti uchovavaju informacie o preferenciach pouzivatel'a
napriklad pri prehliadani prie¢inkov, nastavenie prehliadacich okien alebo ikon. Vsetky
tieto nastavenia sa ulozia do ShellBag. ShellBags obsahuju dva hlavné kl'uce registra,
BagMRU a Bags. V klIi¢i BagMRU st uchovavané nazvy prieCinkov a taktiez cesta

k nim. KIai¢ Bags uklada nastavenia zobrazenia, ako s vel'’kost’ okna ¢i rezim zobrazenia.

Dal§im typom forenzného artefaktu su Application Compatibility Cache
(Shimcache). Medzi verziami operaénych systémov na zabezpeCenie spéitnej
kompatibility starSich binarnych suborov s novs§imi verziami operacnych systémov sa
pouziva ShimCache ako proxy vrstva [19]. Obsahuje Last Recently Used (LRU) zaznamy
zoradené zhora nadol. Zaznam je vytvoreny pri spusteni suboru vo verziach opera¢ného
systému Windows XP a vyssie. V niektorych verziach opera¢ného systému Windows
mozu vznikat’ zaznamy Shimcache pre stbory v adresari, ktory pouZivatel’ interaktivne
prechadza. Nakoniec sa do paméte Shimcache zaznamena aj ¢as poslednej zmeny suboru.
Vo vSeobecnosti vSak ¢asova peciatka poslednej zmeny nehovori o tom, kedy sa subor
spustil. Zo Shimcache zaznamov je mozné identifikovat’, ze stibor bol spusteny, nie v§ak

kedy k tomu doslo.

Na vytvorenie Casovej osi je potrebné najskor extrahovat casové zdznamy
suvisiace s analyzovanymi udalostami. NajbeznejSimi zdrojmi takychto casovych
zaznamov su ¢asové peciatky v rdmci suborového systému [20].

Operacny systém Windows pouziva niekol’ko roznych ¢asovych formatov najma
pre rozne systémové subory, datové polozky a hodnoty registra. NajcastejSie pouzivané
Casoveé formaty su:

e 64-bitovy FILETIME (UTC) - pocet 100 nanosekundovych intervalov od 1.
1. 1601,

e 32-bitovy unixovy format ¢asu (UTC) - pocet sekund od 1. 1. 1970,
e format zalozeny na ret'azci (miestny cas),
e SYSTEMTIME (miestny cas).
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Analyza ¢asovych peciatok stiborov st jednou z astych a pouzivanych technik
pocitaCovych forenznych expertov na urcenie casu a identifikaciu podozrivého spravania.
Metadata suborového systému NTFS [21], ktoré zaznamenavaji a uchovavaju ¢asové
peciatky najnovsich akcii so subormi sa oznacuju ako €¢asové pecliatky modifikacie,
pristupu, zmeny a vytvorenia pre zdznamy suborov a adresarov. Skratene sa oznacuju ako

Casové peciatky MACB a st uvedené pre suborovy systém FAT a NTFS v Tabulke ¢. 7.

Suborovy M A C B

systém (Modification) (Access) (Creation) (Birth)

' . _ Vytvorenie
FAT Vpisanie Pristipenie -
stiboru (C)
Modifikacia Modifikacia Vytvorenie
NTFS Pristipenie
suboru MFT polozky suboru

Tabul’ka 7 MACB ¢asové ziznamy

MACB je rozsirenim Casovych peciatok MAC, ktoré sa nachddzaju vo vicsine
tradi¢nych unixovych systémov a ktoré sa zobrazuju prikazom stat. V tomto pripade ide
0 Casové peciatky, ktoré suvisia s ¢asom poslednej zmeny (M), ¢asom posledného
pristupu (A) a ¢asom vytvorenia (C). Co sa tyka aktualizacie zaznamov pri MAC, Gasova
peciatka M sa aktualizuje pri zmene udajov stiboru, ¢asova peciatka A sa aktualizuje pri
pristupe k suboru, a ¢asova peciatka C sa aktualizuje pri vytvoreni suboru. V suborovom
systétme NTFS st ¢asy MACB v dvoch atributoch Master File Table, ato v Standard
Information (SI) a Filename (FN) [22]. V $STANDARD_INFO, s ktorym pracuju
nastroje na zobrazovanie Casovych peciatok, su naviac ulozené metadata suboru, ako
napriklad priznaky, SID ataktie? je uvedeny aj vlastnik stboru. Udaje mozu byt
modifikované procesmi na Grovni pouzivatela. Vo $FILE_NAME sa okrem casov
MACB nach4dza napriklad aj ndzov a dizka suboru. Na rozdiel od $STANDARD_INFO,
$FILE NAME moze byt modifikovany len jadrom opera¢ného systému.

Pri MACB c¢asova peciatka modifikacie (M) oznacuje, kedy bol obsah stiboru
naposledy aktualizovany. Tento Casovy zdznam predstavuje posledny cas, kedy bol
atribat MFT $DATA, ktory obsahuje predvolené udaje stboru [23], zmeneny. Napriklad,
ak pouzivatel' stibor otvori, upravi jeho obsah a znovu ulozi, bude mat’ stibor hodnotu

Last Written (naposledy zapisané). Naopak, ak pouzivatel’ ten isty subor otvori, precita
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jeho obsah a potom subor zatvori bez vykonania zmeny, ¢as posledného zapisu sa

neaktualizuje.

Casova petiatka pristupu (A) sa vztahuje na ¢as posledného pristupu k obsahu, teda
predstavuje posledny pristup k suboru alebo prie¢inku v siborovom systéme. Tato
peciatka nemusi nevyhnutne znamenat’, Ze bol sibor otvoreny. Jednoduché umiestnenie
mys$i na nazov suboru vo Windows Prieskumnikovi méze aktualizovat’ ¢asovu peciatku
posledného pristupu. Jej zmena méze byt aj vysledkom automatickych alebo neskodnych
systémovych ¢innosti, ako je antivirusova kontrola ¢i zalohovanie suborov. Aktualizacie
casovych peciatok suborového systému NTFS mo6zu byt oneskorené az o jednu hodinu
od pristupu suboru, avsak je to dostato¢né na urcenie vseobecného pouzivania operacného

systému.

Casova petiatka zmeny (C) sa vztahuje na zmeny metadat suboru - jeho nazvu,
bezpec¢nostnych atribitov a vsetkych ostatnych ¢asovych znaciek. Téato ¢asova peciatka
teda udava posledny c¢as, kedy doslo k tprave akéhokol'vek atributu v zdzname MFT pre
subor alebo prie¢inok. Dévodom na aktualizaciu tejto casovej peciatky moze byt zmena
umiestnenia suboru na disku, pridanie d’alSieho datového toku do suboru alebo zmena
nazvu stboru. Casova petiatka vytvorenia (B) sa vztahuje na as vytvorenia polozky
MFT, vytvorenie suboru alebo priecinka Vv siborovom systéme. Jeho obsah mdze byt
neskdr uplne nahradeny a jeho ndzov, umiestnenie a bezpecnostné atriblity sa mézu
zmenit. Pri kopirovani existujuceho suboru sa napriklad ¢asova peciatka vytvorenia
suboru novej kopie nastavi na aktualny &as. Cas modifikacie a posledného zapisu vsak
ostdva nezmeneny.

Tabul'ka ¢. 8 zobrazuje popis jednotlivych kombinacii ¢asovych peciatok podla
roznych zdrojov. Ako je mozné z tejto tabul’ky vidiet, rozne zdroje sa liSia v popise, ako
mozno interpretovat’ rdzne operacie so subormi a adresarmi na zaklade ich Casovych
peciatok. Interpretacia Casovych peciatok je zavisla aj od verzie operatného systému

Windows.
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[24] [25] [26] [27] [28]
File Rename, Local File| File Rename, F|Ie/FoId§r Rename, | Rename, File Rename,
C . Local File Move, | Local Move, )
Move Local File Move Local File Move
Local Folder Move Delete
File Access,
A File Access Volume File | File/Folder Access Access File Access
Move
M File Modify - - - -
. File Copy
File Copy, | \in7/cmd, wing+).
BA - Volume File . - -
Volume File Move
Move
(cmd)
CA Volume File Move - Volume File Move Volume Move Volume File
(explorer) Move
AM - - - Modify -
cM . File . . File Modify
Modification
. File Copy, Unzipped .
ACB File Copy - File Folder, Copy File Copy
Volume Folder
Move, File
Modification
MAC - - (Office), File - -
Modification, File
Contents
Modification
File Creation, |File/Folder Creation,
MACB File Creation File Copy, File Download, Create File Creation
Volume File Folder Copy,
Move Unzipped File

Tabul’ka 8 Porovnanie operacii so sibormi na ziklade vyskytu ¢asovych pefiatok M, A,C a B

1.3 Vytvaranie ¢asovych osi

V digitdlnej forenznej analyze pristup, ako reprezentovat’ subory udalosti v
postupnom chronologickom usporiadani ozna¢ujeme ako ¢asova os [29]. Casovy zdznam
pri ¢asovych osiach sa voli v zavislosti od uvazovanych udajov.

Tak, ako aj pri beznej rekonstrukcii miesta ¢inu, je aj pri digitdlnom forenznom
vySetrovani rovnako ddlezité vediet’ zostavit’ Casovu os ¢innosti V poc¢itaCovom systéme.
Casova os je prinosom pri prehl'ade alebo prezentacii pristupu pouzivatel'ov k cielovému
systému. Sleduju sa taktiez spustenia urcitych aplikacii a identifikacia systémovych
a datovych stuborov, ku ktorym bolo pristapené, ktoré boli modifikované alebo vymazané

pocas obdobi, ktoré su pre pripad relevantné a zaujimavé.

Digitalne forenzné vySetrovanie sa zameriava na ziskanie relevantnych informécii

dostupnych v systéme z metadat a Casovej osi na identifikaciu poloziek s vyznamnou
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forenznou hodnotou. Na filtrovanie a indexovanie suborov sa zvycajne pouzivaju
metadata ako velkost' suboru, cesta k suboru, nazov suboru a podobne. Metadata

o adresaroch sa pouzivaju na zistenie napriklad Casovej asociacie medzi subormi

a podobne [30].

Vytvorenie Casovej osi teda mozno povazovat za proces iteracie nad subormi, ich
metadatami a vystupu chronologicky usporiadanej postupnosti udalosti, napriklad
zobrazenie toho, kedy bol subor vytvoreny, upraveny a spristupneny alebo vymazany.
Tento druh ¢asovej osi umoznuje ziskat’ globalny prehl'ad o udalostiach, ktoré sa vyskytli

pred, pocas a po danej udalosti.

V ur¢itom suborovom systéme sa vSak moze vyskytnut obrovské mnozstvo
udalosti, o znamena jeho komplikované analyzovanie. Z tohto dovodu je vel'mi dolezita
interpretacia asovej osi, ktord by mala byt dostatone jednoduchd a intuitivna, aby sa

predislo chybnému rozhodovaniu.

Prehlad pristupu k vytvaraniu casovych osi arekonstrukcii udalosti nam
prinasaju autori v [31]. Rekonstrukcia udalosti sa odkazuje na proces konvertovania
stavov digitalnych objektov na udalosti, ktoré ich sposobili. Vieme do toho zahrnut’ aj
schopnost’ povedat’ o udalosti, ze skutocne nastala. Zdroje ¢asovych zdznamov zahtiiaji
casoveé peciatky MAC, ale m6zu zahfat’ aj Casové peciatky zlozitejSich forméatov, napr.
z Windows registrov, SQLite databazy, logov udalosti a d’alSich.

V ¢lanku [32] sa autori venuji generovaniu ¢asovych osi. Na Obrazku ¢. 3 je
mozné vidiet' postup spracovania udajov vyuzitim nastrojov Volatility, Log2timeline
(plaso) a psort. Na vstupe je Vv tomto pripade opera¢na paméit’ a forenzny obraz disku.
Vystupom je ¢asova 0S vo formate 12tcsv. V pripade, Ze je k dispozicii aj obraz opera¢nej
pamite, je mozné kombinovat vysledky ziskané z tohto primarneho uloziska
s digitdlnymi stopami ziskanymi zo sekundarnych tlozisk (diskov, externych
paméatovych médii). V tomto pripade hovorime o tvorbe super ¢asovej osi (super

timeline).
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SUPER TIMELINE

vol.py -f file mem -—-profile=Win2012R2x64 <3 different runs> —output=body —-output file=/path_to/disk/imemory-<3 different runs> body

Volatility
+ Timeliner Memory Image from

Combined results

+Shellbags Host
+MFT

Log2fimeline --parsers “mactime” plaso.dump memory body

: )

FLS Body File

Results
Log2Timeline EO1 Image L2T Dump CSV for Analysis

Obriazok 3 Schéma fazy predspracovania idajov. Prevzaté z [33]

1.3.1 Nastroj Plaso

NajpouzivanejSou technoldégiou =z hladiska extrakcie casovych znadiek
digitalnych udalosti z roznych logovacich stiborov, ktoré sa nachadzaju v typickom
pocitaovom systéme, anasledne ich spojenie a utriedenie, je nastroj Plaso
(log2timeline) [34]. Ide o nastroj, ktory umoziiuje vytvarat super Casové osi, ale
podporuje tiez vytvaranie cielenejSich Casovych osi. Disponuje velkym mnozZstvom
zasuvnych modulov, analyzatorov a parserov, ktoré vykonavaju predbezné zistovanie
digitalnych udalosti obsiahnutych v zariadeni a umoziujt tak analytikom zamerat’ sa na

dolezité forenzné artefakty. Niektoré z nich su priblizené v Tabulke €. 9.
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Meno artefaktu

Doékaz o

Popis

Parser

EVTX Logs

Vytvorenie konta
Instalacia
sluzby(malvér)
Vzdialené prihlasenie
Exploity
PSExec

Systémové zaznamy
Windowsu.

V systéme je mnozstvo
zaznamov udalosti,
kazda zodpoveda
inému silu.
Napr. bezpecnostné
udalosti sa sleduju v
subore Security EVTX.

winevtx

Prefetch

Spustenie programu

Otvorenie
suboru/adresara

Cesta a nazov kazdej
aplikacie, ktora je
spustend je zapisana
do stuboru .pf.
Kazdy pf subor
obsahuje posledny cas
vykonania, pocet
spusteni a popisy
zariadeni a stborov,
ktoré program pouziva.

prefetch

Recycle Bin

Subory, ktoré boli
vymazané

C:\$Recycle.Bin

Obsahuje ¢as
vymazania siiboru a
nazov pévodného
suboru.

recycle_bin,
recycle_bin_info2

SRUM
(System Resource
Utilization Manager)

Spustenia programov
Siet'ova aktivita

Zaznamenavanie
vykonu systému

Info ako:
pouzivatel'sky ucet
spojeny s vykonanim,
odoslané a prijaté
ulohy za aplikaciu za
hodinu.

srum

USN Journal

(Update Sequence
Number Journal)

Data, ktoré boli k
dispozicii
(stiahnuté,
odstranené,..)

Jednotky NTFS USN
zurnal.
Analyza poskytne
prehl'ad o zmenach

vykonanych v ramci
volume.

Udaje mozu zahfiiat

zmenu, ku ktorej doslo,

kedy k nej doslo, nazov

suboru, atribtty stiboru

a udaje MFT.

usnjrnl

Scheduled Tasks

Perzistencia
Vyuzitie uctu

Zobrazené v 2 EVTX
zaznamoch:
1. Security.EVTX

2. Microsoft-Windows-
TaskScheduler

winevtx
windows_task_cache

Maintenance

Tabulka 9 Opis vybranych parserov nastroja Log2timeline
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Vo faze predspracovania tdajov vyuzijeme tento ndstroj na vytvorenie ¢asovej
o0si. Vstupom pre nastroj Log2timeline je forenzny obraz disku. Na Obrazku ¢. 4 vidime,
ze aplikaciou nastroja Log2timeline na obraz disku vo formate EO1 dostaneme subor vo
formate plaso. Ten vieme prekonvertovat na CitateIny subor vo formate 12tcsv pomocou
nastroja psort [35]. Je to nastroj prikazového riadka, ktory dokaze spracovat’ plaso subory.
Umoziuje ich filtrovat), triedit’ a spistat’ nad nimi automatick analyzu. Tento subor
obsahuje extrahované udalosti a rézne metadata o procese zberu spolu s informaciami

ziskanymi zo zdrojovych udajov.

Vstup — stbor obrazu pevného
disku

l

Log2timeline

l

Plaso subor

i

Psort

l

Vystup - L2tcsv subor

Obrazok 4 Faza predspracovania udajov. Prevzaté z [32].

1.3.2 Format ¢asovej osi

V predvolenom nastaveni pouziva log2timeline vystupny format 12t_csv. Je to
jednoduchy subor CSV (oddeleny ciarkou) so 17 polami. Prvy riadok stiboru CSV je
hlavicka, ktora obsahuje nazov kazdého pola, za ktorym nasleduje kazda polozka

s ¢asovou peciatkou. Kazdy riadok v sibore CSV odkazuje na jeden zdznam s Casovou

29



peciatkou, ¢o znamena, ze kazdy objekt ¢asovej peciatky moze byt rozsireny na niekol’ko

riadkov. Popis jednotlivych poli je uvedeny v Tabulke ¢. 10.

Pole Popis
Date datum, kedy sa udalost stala
Time ¢as, kedy sa udalost’ stala
Timezone casova zona, ktora bola pouzita pri volani nastroja
MACB Casové peciatky (Modification, Access, Creation, Birth)
Source kratky nazov zdroja (napr. zaznamy registra - REG)
Sourcetype popis zdroja
Type typ Casovej znacky (napr. posledny pristup alebo posledny zapis)
User ak existuje, meno pouzivatela spojené s udalostou
Host ak existuje, nazov hostitela, ktory je priradeny k udalosti
Short obsahuje pole s kratkym popisom, v ktorom je ulozeny text
Desc pole, ktoré obsahuje vaésinu analyzovanych informacii
Version udava ¢islo verzie ¢asovej peciatky
Filename nazov suboru spojeného s udalostou
Inode udava ¢islo inodu analyzovaného stboru
Notes dodato¢né miesto na ukladanie informacii pre niektoré vstupné moduly
Format vstupny modul, ktory bol pouzity na analyzovanie
Extra pole s parsovanymi informaciami, ktoré st tu spojené a ulozené.

TabulPka 10 Polia formatu 12t_csv s kratkym popisom podPla [32]

Datum (Date) udalosti je uvedeny vo formate ,, MM/DD/RRRR* a Cas (Time)
udalosti vyjadreny v 24-hodinovom formate, HH:MM:SS.
Typ zdroja (sourcetype) predstavuje komplexnejsi popis zdroja. Toto pole dalej

popisuje format, ako napriklad ,,Syslog“ namiesto jednoduchého ,LOG%,

-NTUSER.DAT Registry* namiesto ,,REG* a pod.
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Zdroj (Source) obsahuje skrateny nazov zdroja. Vyuziva sa 11 hlavnych zdrojov,

ktoré st popisané v Tabulke €. 11.

Zdroj Popis
Forenzny artefakt, v ktorom sa ukladaji metadata o instalacii a spusteni
AMCACHE a programu v systéme Windows. AmCache.hve obsahuje Gplnu cestu k
AMCACHEPROGRAM | spustitelnému stiboru, NTFS $StandardInfo Last Modification Time a has
SHAL.

Windows Event Logs (EVT) st subory, do ktorych sa ukladaji vyznamné
udalosti opera¢ného systému Windows - chybové spravy z aplikacii,
opera¢ného systému, ale aj informacie tykajuce sa prihlasenia pouzivatel'a
na zariadenie, spustenie a ukoncenie sluzieb.

EVT

V tomto zdroji dat sa nachadzaju zaznamy o udalostiach stborového

FILE \ . . . . g e
systému. Informéacie o tvoreni, pristupe ¢i modifikacii siborov.

LNK subory su vytvarané automaticky operacnym systémom Windows pri
pristupe K suboru. Pouzivatel’ ich v8§ak mo6Ze vytvorit’ aj manudlne. LNK
subory zvyc€ajne obsahuju metadata o stbore, vratane nazvu a velkosti
suboru, povodnej cesty, Casovych peciatok, informacii o zvédzku a systéme.
Uzitoéné st hlavne v pripade suborov, ktoré uz nie st k dispozicii v
systéme.

LNK

Vsetky logovacie subory, ktoré ukladaju informacie o udalostiach v ramci
LOG opera¢ného systému Windows sa nachddzaju v tejto Casti, spoloéne
oznacené ako LOG.

Tento zdroj tidajov nam poskytuje zaznamy o Object Linking and
Embedding (OLE) Compound File (CF) stiboroch v ramci opera¢ného
OLECF systému. Obsahuje sibory .msp, .msi, .asd a .automaticdestination-ms,
ktoré poskytuji informacie o aktualizaciach opera¢ného systému Windows
a inych programoch.

V tejto Casti nastroj Log2timeline ukladd informacie o stboroch PE -
PE Portable Executable, ktoré su extrahované parserom pe. Subory vo formate
PE zahtnaju stbory .exe, .dll, a .sys (subory ovladacov).

Na tomto mieste sa nachadzaju zdznamy parsované recycler parserom,

RECBIN . . .
ktory extrahuje obsah, ktory sa nachadza v Kosi (Recycle Bin).
Zdroj REG poskytuje zaznamy o0 aktivite registrov opera¢ného systému
REG .
Windows.
Informacie tykajice sa prehliadania webovych stranok. Najdeme tu
WEBHIST informacie, ktoré zahinaju adresy webovych stranok, ku ktorym pouzivatel

pristupoval, postové adresy pouzivatela, stiahnuté stibory, a aplikacie
pouzivané na pristup k online sluzbam.

TabulPka 11 Popis zdrojov dat, ktoré sa nachadzaji vo formate 12tcsv.

Typ (Type) samotnej ¢asovej peiatky, napriklad ,,Posledny pristup®, ,,Naposledy

napisané alebo ,,Posledna uprava“ atd’.

31



Kratky (Short) popis polozky, zvycajne obsahuje menej textu ako pole uplného
popisu - Desc. Nachadzaju sa tam informacie nevyhnutné pre nastroje, ktoré tvoria ¢asova
0s a vizualizuju udalost’.

Popis (Desc) - tu je ulozena vicsina informacii. Toto pole predstavuje uplny
popis pol’a, interpretované vysledky alebo obsah skuto¢ného riadku zo zaznamu udalosti.

Extra - dodato¢né analyzované informécie sa spoja a vlozia do tohto pol’a, ktoré¢
moze obsahovat rozne extra informécie, ktoré blizSie popisuju udalost’. Niektoré vstupné
moduly obsahuji dodato¢né informacie o udalostiach, ako napriklad d’alSie rozdelenie
udalosti na zdrojové IP adresy atd’. Tieto polia sa nemusia priamo zmestit' do ziadneho
iné¢ho pola v subore CSV, a preto su spojené do tohto pola. V pripade evtx zdznamov sa

Vv tomto poli nachédza cely xml ret'azec.
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2 Podobné prace

V ramci tejto kapitoly sa blizSie zameriame na technoldgie, resp. odborné a vedecké
Clanky, ktoré su relevantné pre tuto zavereCnu pracu. Samotné podobné prace sme
rozdelili do Styroch podkapitol, a to analyzu nastrojov, ktoré sa pouzivaju pri tvorbe
a analyze Casovych osi, analyzu odbornych a vedeckych ¢lankov pri tvorbe ¢asovych osi,

analyze ¢asovych osi a pri korelacii jednotlivych zaznamov tychto osi.

2.1 Nastroje pre zber forenznych artefaktov

V tejto Casti sa nachaddza porovnanie dostupnych nastrojov, ktoré¢ vedia zozbierat’ a
spracovat’ zvolené data na pozadovany format, ktory vieme spracovat’ v d’alSej Casti
rieSenia. V porovnani sme zvazovali aj faktory ako operacny systém, ktory podporuju

a taktiez, ¢i st dostupné aj v neplatenej verzii. Porovnanie je zobrazené v Tabulke ¢. 12.

Nazov nastroja| Zameraniena Funkcionalita 0s Vystu;_) vo Neplateny
formate
Volatilit Ob ST Extrakcia $pecifickych Windows, Plaintext
L1y Jezbe |zl artefaktov z dumpu paméte Linux, Mac Os SRLEA \/
= Zaistfovanie a analyza obrazu Windows, Mac .
Memoryze Obraz paméte pamiite Os Dump file v
MAGNET - Zaistenie pamite zo . A
Thee e Obraz pamate e Yt Windows Dump file v
. Analyza a vytvorenie kdpie .
FTK Imager Image disku disku Windows dd, EO1
v
MAGNET Cmdline nastroj na zaistenie,
Encrypted Disk Image disku kontrolu a analyzu Sifrovanych Windows v
Detector casti disku pri live analyze.
. istenie di Ibkova . Akademicka
EnCase Image disku Zaistente diskov, hibkova Windows EO1 .
yza. verzia
Windows — -
Backup and Image disku F”"kc‘f’r"iﬁakg?evgigﬂﬁws na Windows EO1 v
Restore D 5 )

TabulPka 12 Porovnanie dostupnych nastrojov na spracovanie obrazu pamite a disku

Volatility [36] je jeden z najlepSich nastrojov s otvorenym kédom na analyzu
operacnej pamdte v 32-bitovych alebo 64-bitovych systémoch. Podporuje analyzu pre
systémy Linux, Windows, Mac a Android. Jeho zdkladom je programovaci jazyk Python.
Dokaze analyzovat' nespracované ‘“raw” data, vypisy VMware (.vmem), vypisy

virtualnych boxov a vela d’al§ich.
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Memoryze [37] je volne dostupny forenzny nastroj , ktory pomaha pri
identifikacii uto¢nika v beziacej operatnej paméti pri rieSeni kybernetického
bezpecnostného incidentu. Memoryze modze ziskavat' alebo analyzovat obrazy
operacnych paméti a na zivych systémoch méze do svojej analyzy zahrnit’ aj strankovaci
stbor.

MAGNET Process Capture [38] je bezplatny nastroj, ktory umoziiuje selektivne
zachytit’ pamét’ z jednotlivych beziacich procesov. Je schopny jednotlivé procesy nacitat’
a poskytnit’ menej fragmentované udaje.

FTK Imager [39] sluzi na vytvaranie forenznych kopii diskov bez toho, aby boli
vykonané zmeny v pdvodnych datach. Vyznacuje sa taktiez rychlostou pri vytvarani
kopii diskov a zabezpeCenim integrity dokazov vytvorenim ich digitdlneho odtlacku
(hasu).

MAGNET Encrypted Disk Detector [40] je vol'ne dostupny nastroj prikazového
riadku, dostupny pre operacny systém Windows 7 a novs$i. VyuZiva sa na zaistenie
a kontrolu zaSifrovanych dat na disku pri live analyze opera¢ného systému.

EnCase [41] je jeden z najznamejSich a najpouzivanejSich forenznych nastrojov,
ktory bol vytvoreny spolo¢nostou Guidance Software Inc. Obsahuje funkcie na
zobrazovanie a zaistovanie pevnych diskov, ale aj CD a USB disku, a taktieZ absolutne
obnovenie tdajov vo forme bitového toku. Vystupom je subor vo formate "E01", znamy
ako Encase Image File Format (Format obrazovych siborov Encase) [42]. Tento format
je znamy aj pod skratkou EWF (Expert Witness Format). Stibor v tomto formate
uchovava zalohu roéznych typov ziskanych digitalnych stop, ktoré zahfnaji zachyteny
obraz disku, ako aj ulozenie logickych suborov. Pri vytvarani obrazov tdajov dostupnych
na pevnom disku sa rozdelia kompletné tidaje na mensSie datové Casti. V dosledku toho sa
vytvori viacero datovych suborov, v ktorych st uloZené rozhodujiuce informacie o

pevnom disku.

Windows Backup and Restore [43] je vol'ne dostupna funkcia operacného systému
Windows, ktord je v ilom predvolene zabudovana. Na vytvorenie systémového obrazu

vybranej jednotky je nutné, aby pouzivala siborovy systém NTFS.

2.2 Nastroje pre analyzu éasovych osi

Prvl skupinu podobnych prac predstavuji nastroje, resp. technologie pouzité pre

vytvorenie a analyzu ¢asovych osi.
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Prvym prikladom tohto nastroja je Plaso [34], ktory je zalozeny na programovacom
jazyku Python a ktory pouziva niekol’ko d’al§ich nastrojov na automatické vytvaranie
Casovych osi. Plaso vytvara super ¢asové osi, ale podporuje aj vytvaranie cielenejSich
gasovych osi. Casové osi podporuji digitdlnych forenznych vysetrovatelov/analytikov,
aby korelovali velké mnozstvo informacii najdenych v zaznamoch (logoch) a inych
suboroch najdenych na pocitaci.

Predchodcom nastroja Plaso je nastroj Log2Timeline [44]. Ide 0 nastroj
prikazového riadka na extrahovanie udalosti z jednotlivych stiborov, adresarov, napriklad
bodu pripojenia alebo obrazu pamitového média alebo zariadenia. Log2timeline vytvori
tzv. plaso stbor, ktory mozno analyzovat’ pomocou nastrojov pinfo a psort.

V stcasnej dobe najéastejsie pouzivané nastroje dopliiia nastroj Timesketch [45]. Ide o
nastroj s otvorenym zdrojovym kdédom pre kolaborativnu forenznu analyzu €asovej osi.
Pouzitim ,,na¢rtov* (sketches) je mozné jednoducho organizovat’ Casové osi a analyzovat’
ich vSetky sucasne. Nespracovanym udajom je mozné pridavat’ anotacie, komentare,

znacky a podobne.

Okrem vyssie uvedenych nastrojov nachadzame aj odborné, resp. vedecké ¢lanky,
v ktorych autori popisuju iné néstroje pre tvorbu a analyzu casovych osi. Prvym
prikladom je ¢lanok [46]. Autori v tomto ¢lanku sa venovali vysvetleniu, Ze rekonstrukcia
udalosti je nevyhnutnym krokom pre pochopenie pripadu. Predstavili nastroj
Timeline2GUI, ktory sluzi na analyzu zaznamov vo formate CSV vytvorenych pomocou
Log2Timeline. Taktiez predstavili tri tréningové scenare na precvi¢ovanie zruénosti pri

analyze casovych osi.

Inym prikladom je ¢lanok [47], v ktorom autori vyhodnotili existujuce néstroje na
analyzu ¢asovych osi a identifikovali potrebu spol’ahlivého néstroja ur¢eného na analyzu
Casovych osi. Prestudovali projekt s nazvom Zeitline, predstavili jeho vlastnosti
a nedostatky.

Sucast'ou tejto zavere€nej prace je vytvorenie nastroja pre analyzu ¢asovych osi.
Nastroje ako Log2Timeline aPlaso a Ciastoéne Timesketch su primarne urCené na
vytvorenie ¢asovych osi. Na§ nastroj pracuje s vystupom z nastroja Plaso a predstavuje
urciti formu nadstavby. V tomto smere je podobnym nastroju Timeline2GUI, kedze
vizualizuje vysledky, ktoré analyzuje. Oproti existujucim nastrojom sa ale odliSuje
jednotlivymi fazami spracovania ¢asovej osi. Tieto boli prevzaté z oblasti spracovania

sietovych bezpe€nostnych zaznamov, ato normalizécia udajov, filtrovanie udajov,
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agregacia, korelacia a vytvorenie scenara alebo vizualizacia. Ziaden nam dostupnych

nastrojov nevyuziva takyto pristup k analyze casovych osi.

2.3 Tvorba €asovych osi

Druhu skupinu podobnych prac tvoria prace zamerané na tvorbu ¢asovych osi.
Autori v roznych odbornych, resp. vedeckych ¢lankoch vyuzivaju rozne pristupy
Kk vytvoreniu Casovej naslednosti konkrétnych forenznych artefaktov (napr. ontologicky

pristup, scenare).

Chabot a d’alsi v ¢lanku [48] pouzili na rekonstrukciu a analyzu ¢asovych osi
pristup zaloZeny na ontoldgii. Identifikovali sedem kritérii, ktoré musi Gi€inny néstroj na
rekonstrukcii spiiat’, aby riesil pravne poziadavky, heterogenitu a problémy s objemom
udajov. V ¢lanku autori predstavili pristup zaloZeny na trojvrstvovej ontologii, nazyvane;j
ORD2I, na reprezentaciu akychkol'vek digitalnych udalosti. Inym prikladom pouzitia
ontologie je ¢lanok [49]. Autori v iom prezentuju iny ontologicky pristup k spracovaniu
digitdlnych dokazov a zvladnutiu priebehu digitdlneho vySetrovania. Navrhovany systém
s nazvom ForensicFlow poskytuje prostriedky na automaticku extrakciu artefaktov z
roznych zdrojov a rekonstrukciu grafov udalosti a artefaktov s cielom pomoct’ forenznym

expertom rychlo a efektivne nacrtnut’ rozsah incidentu.

V ¢lanku [50] sa autori zameriavaju na digitdlne forenzné nastroje zalozené na

prikazoch. Ich pristup bol implementovany na zariadeniach s operacnym systémom

Windows, Android a iOS.

V inom ¢lanku [51] sa autori venovali predstaveniu nového pristupu zaloZzeného na
Styroch rdéznych urovniach abstrakcie Casovej osi udalosti a artefaktov. Sledovali
jedine¢nt Strukturu, ktora poskytuje informacie tykajuce sa konkrétnej akcie vykonanej
pouzivatel'om.

Autori v ¢lanku [52] extrahovali r6zne udalosti z opera¢nej pamite systému a
prezentuju ich v chronologickom poradi. Tiez navrhli a preskimali niekol’ko réznych
scenarov, pricom ukdzali, ze aktivitu pouzivatel'ov, ktord sa deje v ur€itom case mozno

korelovat’ a tiez zobrazit’ v ¢asovej osi.

V d’alSom ¢lanku [53] autori vytvorili dataset pomocou dynamickej behavioralnej
analyzy 400 roznych vzoriek. Vysledny a redukovany dataset nasledne vizualizovali.

Vyber typu grafu zavisi od rozmerov udajov, typov udajov a tiez od toho, aky druh udajov

36



vizualizujeme. Vo svojom vyskume vyuzili graf ¢asovej osi z D3.js, ktory zobrazuje
grafovo orientované udaje.

V inom ¢lanku [54] autori prezentuju ontologicky pristup k spracovaniu digitalnych
dokazov a zvladnutiu priebehu digitdlneho vysetrovania. Navrhovany systém s ndzvom
ForensicFlow poskytuje prostriedky na automaticku extrakciu artefaktov z roznych
zdrojov a rekonstrukciu grafov udalosti a artefaktov s cielom pomoct forenznym

expertom rychlo a efektivne nacrtnat’ rozsah incidentu.

2.4 Analyza éasovych osi

Tretiu skupinu odbornych a vyskumnych prac, ktoré stvisia s touto zaverec¢nou
pracou, su prace zamerané na analyzu Casovych osi. Studiawan a kolektiv autorov
Vv ¢lanku [55] navrhli analyzu sentimentu na automaticku extrakciu zaujimavych udalosti
zo zéznamov (logov) vo forenznej ¢asovej osi. Pouzili techniku hlbokého ucenia a
zakreslili vysledky analyzy sentimentu do forenznych casovych osi pomocou nastroja

Timesketch.

Autori nasledne pokracovali vo svojom vyskume a v ¢lanku [56] a navrhli metodu
na identifikaciu anomadlii vo forenznej Casovej osi. Pouzili hlboké autoenkddery na
vytvorenie zakladnej linie pre bezné ¢innosti v siboroch so zaznamami (logmi). Tieto

anomalne udalosti zakresI'uji do forenznych ¢asovych osi.

V d’alSom ¢lanku [57] sa autori venovali pristupu k urCovaniu relevantnosti
suborovych artefaktov. Tento pristup umoziiuje pouzitie predtym najdenych relevantnych
suborov na klasifikdciu novoobjavenych suborov pri vySetrovani. Implementovana
technika generuje skore relevantnosti pre podobnost’ suborov pomocou metadat
suboroveho systému kazdého artefaktu a suvisiacich udalosti ¢asovej osi. Prezentovany
pristup je overeny na zaklade troch scenarov experimentalneho pouZitia.

V Tabulke €. 13 mdzeme vidiet zhrnutie vysSie spomenutych podobnych prac.
Autori vo vicSine pripadov v rdmci svojho vyskumu vyuzivali vlastny dataset. Atribut
vysledok popisuje, ¢o bolo vystupom predmetného vyskumu. Pouzitd metoda hovori

0 pristupoch, ktoré autori zvolili.
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Pouzita
Vysledok Pouzity dataset
metéda
[48] Rekonstrukcia Pristup Dataset skonsStruovany
a analyza zalozeny na z obrazu disku virtudlneho
¢asovej osi ontologii stroja
Pristup
[50] Rekonstrukcia . .
o zaloZeny na Windows, Android a iOS
Casovej osi B
ontologii
) Pristup .
[51] Rekonstrukcia Obraz disku s NTFS
o zalozeny na
casovej osi B suborovym systémom
abstrakcii
[52] Rekonstrukcia Obraz disku virtualneho stroja
¢asovej osi s OS Windows 7
Vizualizacia )
Rekonstrukcia 400 vzoriek
[53] o pomocou
casovej osi malvéru/ransomvéru/spywaru
grafov
Pristup
Rekonstrukcia Obraz disku virtualneho stroja
[49] o zalozeny na .
¢asovej osi N s OS Windows 7
ontologii
Metoda
[55] Analyza o
o hlbokého Casper, Jhuisi, Nssal, Honey
Casovej osi )
ucenia
[56] Analyza Hlboké o
o Casper, Jhuisi, Nssal, Honey
casovej osi autoenkodery
Pristup )
Analyza Generované experimentalne
[57] o zaloZeny na )
casovej osi ) udaje
udajoch

Tabul’ka 13 Zhrnutie podobnych prac z oblasti analyzy ¢asovych osi

2.5 Korelacia forenznych artefaktov v ramci ¢asovych osi

Jednou z dolezitych faz spracovania forenznych artefaktov v ramcei ¢asovych osi je
hl'adanie vzt'ahov medzi nimi, resp. ich reprezentaciami v podobe zaznamov. Autori v
Clanku [58] porovnavaju rézne pristupy ku korelacii a spracovaniu udalosti. Tieto

pristupy je mozné podl'a ndsho ndzoru zovSeobecnit’ aj na forenzné artefakty, ktoré tieto
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udalosti popisuju. Pristupy, ktorym sa venuju autori v predmetnom ¢lanku su porovnané

v Tabul’ke ¢. 14 a blizSie sa ich popisu venujeme v nasledujucich podkapitolach:

e Korelacia na zaklade pravidiel (RBC),

o korelécia na zaklade pripadov (CBC),

e korelacia na zaklade kone¢nostavového stroja (FSM),

o korelécia na zdklade modelu (MBC),

e pravdepodobnostna korelacia,

e korelacia na zaklade kddovej knihy.

Technika Pozitiva Negativa
Prili$ jednoduché na praktické
Jednoducha, dobra ako zékladny o ]
FSM ) pouZitie, ziadna tolerancia na
model, 'ahka na pochopenie.
Sum.
Transparentné spravanie, blizke |
) ) Casovo naro¢na udrzba, tazko
RBC prirodzenému jazyku,
) sa uci zo skusenosti.
modularita.
Automatické ucenie sa zo Automatické prispésobenie
CBC skusenosti, korelacia z minulych | rieSenia a opatovné pouZitie je
skusenosti je prirodzena. zlozité.
) ) Popis spravania a §truktar moze
MBC Spolieha sa na hlboké znalosti. ) .
byt zlozity v praxi.
Rychla, robustnd, prisposobuje Manualny opis spravania je
Kédovnik , ]
sa zmenam. zdlhavy, chyba pojem casu.
) Pravdepodobnostna korelacia je
Pravdepodobnostna korelacia | Dobry teoreticky zaklad. NP-ask
-tazka.

Tabulka 14 Porovnanie metod korelacie podPa [58].

Pri korelaciach na zaklade pravidiel (RBC) systém neustale pouZziva stibor vopred

pripravenych pravidiel, ktoré vyuziva na vyhodnotenie prichddzajucich upozorneni.

Z tohto dovodu korelacia zavisi vyluéne od hibky a schopnosti suboru pravidiel.

Informaécie st reprezentované v troch trovniach:

e Troven znalosti - doménové Specifické informacie su k dispozicii na urovni

znalostnej bazy, ktord je tloziskom pravidiel,
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e uroven udajov - informacie o danom probléme st alokované v pracovnej
pamaiti. Na tejto urovni su ulozené fakty,
e Kontrolna uroven -odpoved’, ako aplikovat’ pravidla zo znalostnej bazy na

rieSenie dan¢ho problému sa nachadza v inferenénom mechanizme.

V ramci tejto zaverecnej prace budeme vyuzivat’ tento pristup ku korelacii. Nami
navrhnuty model (ako ukazme V nasledujucich kapitolach) bude vychadzat z vopred
vytvorenych pravidiel (napr. podl’a ndzvu stiboru, konkrétneho inodu) alebo zo ziskanych

pravidiel na zaklade metod formalnej konceptovej analyzy.

Druhym pristupom je korelacia na zdkladne pripadov (CBC). V tomto pristupe sa
korelacny systém snazi vyrieSit dany problém pomocou najpodobnejSicho pripadu
z kniznice pripadov. Na zaklade toho zisti vhodné rieSenie. Pripad vSeobecne pozostdva
z konkrétneho problému, jeho rieSenia a zvyc€ajne aj z anotacii ohl'adom toho, ako bolo
rieSenie odvodené. Mozné je aj navrhnutie nového rieSenia. Po uplatneni nového rieSenia
problému sa overi vysledok a ak je uspeSny, pouzije sa nové rieSenie a ulozi sa do
kniznice. V pripade, ze nové pravidlo neuspeje, hl'ada sa lepsie riesenie. Z tohto vyplyva,
Ze tento pristup Cerpd a uci sa zo sklsenosti a dokéze sa prisposobit’ novym a neznamym

problémom.

Tretim pristupom je korelacia na zakladne kone¢nostavového stroja (FSM). Ako
definiciu konecnostavového stroja (FSM) autori uvadzaji péticu, ktord pozostava
z mnoZiny udalosti , kone¢nej mnoZiny stavov, pociatocného a koncového stavu FSM
a parcialnej prechodovej funkcie. Sekvencia udalosti reprezentuje mozné spravanie
systému. MnoZina spravani systému je jazyk generovany FSM. Tento pristup umoZiiuje

efektivne vypocty a taktieZ analyzu.

Inym prikladom pristupu je korelacia na zaklade modelu (MBC). Pri tomto
pristupe sa na koreldciu vyuziva vopred definovany model reprezentujuci Struktiru
a spravanie pozorovaného systému. Tento pristup vSak nenavrhuje podrobnu techniku.
Prakticka implementécia by mohla vyuZit' model zaloZzeny na pravidlach. Od RBC by sa
vSak lisil v tom, Ze tento model je systémovy, ktory berie forenzné artefakty ako dosledky

urcitych stavov.
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Dal§im prikladom pristupu je pravdepodobnostnad korelacia. Tento pristup
korelacie vychadza z myslienky, Ze v kazdej praktickej oblasti existuje prvok neistoty.
Pravdepodobne je to spdsobené v dosledku nedostatocnej presnosti sposobu modelovania
reality alebo v dosledku neuplnych udajov. Z tohto dévodu sa na udalost’ vztahuje index
pravdepodobnosti, ktory je v rozmedzi od nula az po jedna. To je namiesto toho, aby sa
tvrdilo, Ze udalost’ je absolutne pravdiva alebo nepravdiva. Korelacia je uskuto¢nena na

zaklade Bayesovskych sieti.

Poslednym pristupom je korelacia na zaklade kdédovej knihy. Tento pristup je
podobny pristupu zalozenom na pravidlach. Ide o systém, ktorého ciel'om je lokalizacia
problémov a metddou je vyber vhodnej podmnoziny “symptomovych® forenznych
artefaktov spojenych s tymito problémami. Tato podmnozina symptomovych forenznych
artefaktov je kodova kniha a pre kazdy problém sa vytvori binarny vektor, ktory oznacuje,
¢1 kazdy symptom v kddovej knihe mdze byt spdsobeny tymto konkrétnym problémom.
Forenzné artefakty obsiahnuté v kodovej knihe sa sleduju v realnom case. Pri vyskyte
forenzného artefaktu sa jeho vektor porovna s vektorom uréenym pre problém, ktory sa
nachddza v kédovej knihe. Vyberie sa vektor s najmensou hodnotou Hammingove;j

vzdialenosti od sledovaného vektora, ¢im sa identifikuje sledovany problém.
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3 Navrh rieSenia

V ramci navrhu modelu analyzy ¢asovych osi sme sa in§pirovali rieSenim otdzok
spojenych s analyzou sietového bezpe¢nostného povedomia, najma bliz§im spracovanim
udajov so sietovej prevadzKy. Analyza tychto udajov pozostava z predspracovania
udajov (najmé ich normalizécie a filtracie), agregécie, korelacie, vytvorenia scendra
a vizualizacie [58].

Cielom systému je spracovanie zozbieranych forenznych artefaktov. V prvej faze
ziskané data rozparsujeme vytvorenim Casovej osi. Pri spracovani ich rozdelime do
jednotlivych datovych ramcov podla zdroja dat. Nasledne z nich extrahujeme pridavné
atributy a prevedieme do bindrneho formatu, ktory je vhodny na d’alSiu analyzu, v naSom
pripade sme vyuzili formalnu konceptovli analyzu. cez ich spracovanie, vytvorenie
Casovej osi, vizualizdciu vzt'ahov medzi atributmi forenznych artefaktov. Vsetky fazy
navrhnutého rieSenia, ktoré su zobrazené na Obrazku ¢. 5 st rozobrané v d’alSich Castiach
tejto prace. Pri kazdej faze sa venujeme jej zakladnému popisu, vstupnym a vystupnym
udajom, ako aj naSmu navrhu rieSenia danej fazy a implementaénym poznamkam.

Vstupom pre prva fazu je forenzny obraz disku vo formate EO1(Encase Image
File Format). Tento format uchovava zalohu réznych typov ziskanych digitalnych stop,
ktoré zahfnaju zobrazenie disku, uloZenie logickych stiborov apod. Pri pouziti na
vytvorenie zalohy udajov dostupnych na pevnom disku sa vytvori fyzicky bitovy tok
udajov. V tejto praci sa budeme venovat’ analyze forenzné¢ho obrazu disku servera,
doménového kontroléru, z pripadu The Stolen Szechuan Sauce, ktory je popisany
Vv nasledujucej podkapitole. Nasledne sa z forenzného obrazu vytvori prostrednictvom
nastroja Plaso ¢asova os. Tuto ¢asovi os v d’alSej faze rozdelime do troch samostatnych
datovych ramcov:

e df_evt - datovy ramec pre forenzné artefakty, ktorych zdrojom je zaznam
udalosti,

e df _file - datovy ramec pre forenzné artefakty, ktorych zdrojom je
suborovy system NTFS,

e df _reg - datovy ramec pre forenzné artefakty, ktorych zdrojom je

register operacného systému Windows.
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Forenzny obraz

disku

Rozparsovanie zdznamov

Vytvorenie
Casovej osi

Rozdelenie podla zdroja
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Obohatenie dat

df_evt_bin df_file_bin df_reg_bin
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zdznamy zaznamy zdznamy
EVT FILE REG
| /

Obriazok 5 Fazy navrhovaného rieSenia.

V nasledujiicom kroku sa zo zakladnych poli kazdého zdznamu vytiahnu r6zne
kategorické atributy (napr. ndzov stiboru, cesta suboru, inode, ndzov procesu) a binarne
hodnoty (napr. ¢i dany stibor bol zmazany, umiestnenie siboru v domovskom adresari
pouzivatel'a). Sucast'ou tohto kroku je aj prevod kategorickych premennych na bindrne
premenng.

Po tomto kroku dochadza k dvom paralelnym vetvam. V jednej vetve sa binarne
atributy pre kazdy datovy ramec pouziju ako vstup pre metédu formalnej konceptualnej

analyzy. Vysledkom je zoznam roznych konceptov a ich objektov (zdznamov). Blizsi
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popis pouzitia formalnej konceptovej analyzy je uvedeny v Stvrtej kapitole. V druhej
vetve dochadza k agregacii binarnych zdznamov na zdklade konkrétnych pravidiel, ktoré
V sebe zohl'adiiuju urcité casoveé okno a su Specifické pre kazdy typ forenznych artefaktov
(df evt, df file, df reg). Blizsi popis agregacie je uvedeny v kapitole 3.3.

Po tychto paralelnych krokoch dochadza k koreléacii vytvorenych agregovanych
zaznamov (metazaznamov). Na ich korelaciu sa pouzivaji vopred dané pravidla (napr.
nazov suboru, inode) alebo sa vyuzivaji pravidld vytvorené pomocou formalnej
konceptovej analyzy. Poslednym krokom je vytvorenie scendra ajeho nasledna

vizualizacia.

Vstupom pre prvu fazu je forenzny obraz disku vo formate EO1(Encase Image
File Format). Tento format uchovava zalohu roznych typov ziskanych digitalnych
dokazov, ktoré zahinaji zobrazenie disku, uloZenie logickych stiborov a pod. Pri pouziti
na vytvorenie zalohy udajov dostupnych na pevnom disku sa vytvori fyzicky bitovy tok
udajov. V tejto praci sa budeme venovat analyze forenzného obrazu disku servera

z pripadu The Stolen Szechuan Sauce, ktory je popisany Vv nasledujucej podkapitole.

3.1 Popis pripadu

Aby bolo moZné vytvorit’ model pre analyzu ¢asovych 0si opera¢ného systému
Windows sme nevyhnutne potrebovali digitalne stopy, ktoré by bolo mozné pouzit
v naSom pripade. Prvou moznostou bolo vytvorit' tieto digitdlne stopy samostatne.
Vyhodou tohto pristupu by bolo vytvorenie vlastného scenara. Naopak, nevyhodou
nemoznost’ porovnania vysledkov s inymi odbornikmi, resp. vyskumnymi skupinami.
Z tohto dovodu sme zvolili opacny pristup a vybrali uz existujici pripad vratane
dostupnych digitalnych stop. InSpiraciou v tomto smere nam boli aktivity DS4N6 [59].

Tato skupina sa venuje pouzitiu datovej analyzy pri analyzy forenznych artefaktov.

Pre samotny ucel tohto vyskumu bol zvoleny dataset ,,Case 001 - The Stolen
Szechuan Sauce®. Ide 0 je jeden zdostupnych tréningovych datasetov zportalu
DFIRmadness Madness [60], ktory slizi na vyucbu digitalnej forenznej analyzy, reakcie
na bezpecnostné incidenty ataktiez vyhladavania bezpe¢nostnych hrozieb. Vzorovy
pripad sa venuje analyze neopravneného vniknutia do pocitatovej siete spolo¢nosti

CITADEL, zktorej mala uniknat’ receptura prave unikatnej ,,szechuan sauce®. Recept
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unikol na internet s cielom poskodit’ podnik a odopriet’ konkuren¢nti vyhodu. Jediné
miesto, kde bol recept ulozeny, bol v osobnom pocitaci zakladatel'a omacky.

Ulohou je identifikovat, &i boli v systéme nainitalované $kodlivé aplikacie,
vratane miesta a Casu instaldcie softvéru. V pripade ide aj o urCenie toho, ¢i v ramci
operacného systému neboli vytvorené, upravené alebo vymazané nejaké informaécie,

a taktiez ¢i nedoslo k uniku dat.

V pripade sa analyzuju forenzné artefakty zo servera, doménového kontroléra,
spolo¢nosti (DC) a taktiez z klientskeho zariadenia (DESKTOP), zachyteného siet'ové
spojenia a zaistenych opera¢nych pamati. K dispozicii st nasledujice konkrétne digitalne
stopy:

e case001-pcap.zip,

e DCO01-autorunsc.zip,

e DCO01-EO01.zip,

e DCO01-memory.zip,

e DCO1-pagefile.zip,

e DCO01-ProtectedFiles.zip,

e DESKTOP-EOL.zip,

e DESKTOP-SDN1RPT-autrunsc.zip,

e DESKTOP-SDN1RPT-memory.zip,

e Desktop-SDN1RPT-pagefile.zip,

e DESKTOP-SDN1RPT-Protected Files.zip.

Pri tomto forenznom tréningu nechybajt ani vodiace otdzky, ktoré¢ maju riesitel'ov
priviest’ na spravnu stopu, ked’Ze na analyzu maji k dispozicii vel'ké mnoZstvo dat.
Nosnou informéciou na zafiatku analyzy je zistit’ operacné systémy analyzovanych
zariadeni. Identifikovany operacny systém servera bol Windows a na klientskej stanici to
bol Windows 10. Taktiez bol identifikovany lokalny ¢as servera - Mountain Standard
Time (UTC -6). Jednou z hlavnych tloh bolo zistit’, ¢i doslo k uniku udajov zo zariadenia
a ako k nemu doslo. Na zaklade analyzy pcap suboru Case001.pcap v néastroji Wireshark
bolo zistené, ze 19.09.2020 doSlo k skenovaniu IP adries spolo¢nosti CITADEL.
Nasledne zacal utok hrubou na sluzbu vzdialenej plochy (RDP) zIP adresy
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194.61.24.102. Niekol’ko minit na to sa utocnik uspeSne prihlasil pod Uctom
Citadel/Administrator. Tieto prihlasenia st zaznamenané v EVTX logoch servera -
/img_20200918 037_Cdrive.EQ1/vol_vol3/Windows/System32/winevt/Logs/

Security.evtx. Ked’ sa tto¢nik dostal na doménovy kontrolér DC, otvorili druht relaciu
RDP z doménového kontroléra na klientske zariadenie s pouzitim rovnakych povereni.
Prostrednictvom internetového prehliadac¢a Internet Explorer bol stiahnuty na server
andasledne aj na klienta, Skodlivy softvér s ndzvom coreupdater.exe. Zaznam o stiahnuti
anainStalovani softvéru (aj ako sluzba aj v registroch systému Windows) sa nachadza
v sietove] prevadzke — suibore Case001.pcap ataktiez obraze disku servera aj klienta,
v kI'i€och registrov, ktoré je mozné analyzovat pomocou nastrojov Registry Explorer
alebo aj Autopsy. Skodlivy softvér bol umiestneny na disku v &asti
C:\Windows\System32\coreupdate.exe. Povodne sa vSak nachadzal v stiahnutych
stiboroch. Co sa tyka schopnosti $kodlivého softvéru, islo o metasploit, ktory je schopny

napr. migracie procesov, kradeze povereni, zaznamenavania kI'i¢ov, ¢i obrazovky.

Na zaklade analyzy je mozné dojst’ k zaveru, ze ide o meterpreter [61, 62]. Na
zaklade MFT, Zurnalu, logov a odkazov (Ink suborov) je vidiet, Ze doslo vytvaraniu,
modifikacii aj vymazaniu povodnych stborov. Na zaklade analyzy odkazov vieme
povedat, Ze k suboru SzechuanSauce.lnk bolo pristapené 19.9.2020 o0 03:32:21 (UTC -
6). Analyzou Zurnalu zas mozno s istotou povedat, Ze doslo aj k uniku tdajov. Utoénik
exfiltroval data v subore Secret.zip, kde sa medzi mnozstvom stiborov nachadzal aj subor

s tajnou receptirou ,,szechuan sauce®.

Na priblizenie aktivity na zariadeni klienta pri datach z r6znych zdrojov sme
urobili prehl’ad poctu ich zaznamov. Obrazky ¢. 6, 7 a 8 znazoriuju poéet zaznamov zo
zdroja FILE, EVT, resp. REG doménového kontroléra DC agregovanych v tyzdennych

intervaloch.
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Source FILE - tyZzdenné intervaly
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Obrazok 6 Vizualizicia po¢tu ziznamov zo zdroja FILE v tyZdennych intervaloch

Source EVT - hodinové intervaly
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18.9.2020 0:00 18.9.2020 4:48 189.20209:36  18.9.2020 14:24 18.9.202019:12  19.9.2020 0:00 19.9.2020 4:48

Obriazok 7 Vizualizacia po¢tu zaiznamov zo zdroja EVT v hodinovych intervaloch
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Source REG - tyZzdenné intervaly
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200000 ‘
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50000

Obrazok 8 Vizualizacia poctu zaznamov zo zdroja REG v tyZdennych intervaloch

3.2 Predspracovanie udajov

Predspracovanie tdajov predstavuje dolezitu fazu pri spracovani digitalnych stop.

V tejto faze dochadza k vyberu a tprave artefaktov a ich atribatov, ktoré budu uréené na

d’alSie spracovanie.

3.2.1 Fazy predspracovania udajov vo forenznej analyze

Faza predspracovania udajov Vv oblasti digitalnej forenznej analyzy zabezpecuje

nasledujuce aktivity [63]:

e vyber atribtitov,
e eliminaciu atributov,
e normalizaciu atribatov a

e reprezenticiu atributov.

Vyber atribttov predstavuje proces, ktory umoziiuje vyber roznych podmnozin

exkluzivnych znakov zo suboru zozbieranych zivych udajov. To umoznuje ziskat’

dolezité¢ alebo selektivne znaky, ktoré umoznuji spravnu klasifikaciu. Pouzitie

riznakového inzinierstva tiez umoznuje identifikovat’ mnozstvo priznakov, ktoré mozu
9

pomdct’ pri klasifikacii.
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Eliminacia atribltov zdoraziiuje, ze dany subor forenznych udajov mozno
pouzit’ na posudenie exkluzivnych pritomnych atributov, ktoré st uzito¢né alebo
relevantné pre dalSie pouzitie. Na to, aby sa atribut eliminoval, prispieva viacero
faktorov, ako napriklad existencia dynamicka konfiguracia a rekonfiguracia zariadeni.
Zmeny v technickych aspektoch mézu taktiez casom branit’ identifikécii atributov, ktoré
je potrebné eliminovat’. V tomto procese treba dbat’ na opatrné odstranovanie atributov,
pretoze sa mozu odstranit’ aj smerodajné prvky, ktoré su v procese uzito¢né. Eliminacia
atributov moéze viest aj k identifikovaniu roznych stratégii forenzného profilovania
uto¢nikov. Je to spdsobené tym, ze zmeny spravania su spoloénym aspektom.

Normalizacia atribiatov predstavuje doévod, preCo je normalizacia
priznakov/vlastnosti idajov pocas zivého forenzného vysetrovania dolezita je, ze udaje
ziskané z roznych zdrojov zvycajne disponuji roznymi vlastnostami. Aj pouzitie
roznych mier vzdialenosti atributov, ako st euklidovské vzdialenosti, manhattanskeé
vzdialenosti atd’. [64] m6ze tymto extrahovanym tidajom priradit’ rozne vahy. Na zaklade
toho sa normalizacia priznakov stava dolezitou, pretoze moze vyvazit rozsah tychto
atributov na zaklade vypoctu podobnosti. Vo vSeobecnosti tento postup zahtia Statisticka
transformaciu zloziek atributov tak, aby hodnoty dokézali poskytnut’ spravne alebo lepSie

odhady atributov.

Reprezentacia atribiatov predstavuje jednu zo zédkladnych charakteristik
dynamického prostredia. Stcasne predstavuje integraciu viacerych zdrojov informacii do
centralizovaného procesu. Ked’ze sa v danom spektre analyzy agreguje niekol’ko prvkov
z viacerych zdrojov, je potrebné definovat jedinecny format pre pripady v kazdom
vzniknutom vektore. Definovat’ sa moze aj datovy format, v ktorom by sa zohl'adnila

heterogenita udajov.

3.2.2 Vytvorenie €asovej osi

Za fazu predspracovania v naSom rieSeni povazujeme Vytvorenie ¢asovej osi
avyber zdrojov dat, ktorych zdznamy budeme analyzovat d’alej. Taktiez vyber
a vytvorenie moznych novych atribitov na obohatenie analyz a taktiez ich eliminaciu. Na
vytvorenie ¢asovej osi vyuzivame uZz spominany nastroj Log2timeline. V tejto Casti
popiSeme jeho pouzitie na vybranom forenznom obraze disku.

Nastroj prikazového riadku Log2timeline(plaso) ma vel'a moznosti, o sa pouzitia tyka.

Vseobecny priklad pouzitia podl'a dokumentacie [65]:
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Log2timeline.py [OPTIONS] [-f FORMAT] [-z TIMEZONE] [-o0 OUTPUT
MODULE] [-w BODYFILE] LOG_FILE/LOG DIR [--] [FORMAT FILE OPTIONS]

Pri aplikacia tohto nastroja na nami zvoleny obraz disku sme zvolili moznosti,

ktoré su konkrétne popisané nizsie.

CITADEL-DCO1 Obraz disku servera (EO1)

Log2timeline.py --parsers=win7_slow --status view window --
storage_file Server_timeline_all.dump 20200918 0347 (CDrive.E01 -

-partitions "all"

Ked'Ze ide o obraz disku zariadenia s operaénym systémom Windows, zvolili sme
parser win7_slow, ktory v sebe zahfia d’alSie tri parsery, ato win_gen, webhist a
win7. Pre ziskanie potrebnych dat je tato vol'ba postacujuca, ked’ze zahriujice parsery
v sebe opdt zahfnaju dalSie. Napr. win gen vsebe dalej zahfna bencode,
czip/oxml, filestat, gdrive_synclog, 1nk, mcafee_protection,
olecf, pe, prefetch, setupapi, sccm, skydrive_log,
skydrive_log old, sqlite/google drive, sqlite/skype,
symantec_scanlog, usnjrnl, webhist, winfirewall, winjob a winreg.
Viac o0 dostupnych parseroch (pluginoch) je spomenuté v dokumentécii nastroja
log2timeline plaso [66]. Dalej nasleduje volba vystupného stiboru pre &asovi os
(Server_timeline_all.dump) a taktieZ nazov zdrojového suboru, v naSom pripade je to
20200918 0347 CDrive.EO1.

Na ziskany vystup Server_timeline_all.dump dalej aplikujeme nastroj

psort.py, ktory ho prevedie do Citatelnej podoby.

psort.py --status-view window --output_time_zone utc -o l2tcsv -

w Server _timeline all.csv Server_ timeline_all.dump
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Pri tomto nastroji je potrebné zvolit’ vystupny format (-o), v naSom pripade je to
vyssie spominany 12tcsv format, pretoze nam pre d’alSie fazy vyhovuje tabulkovy format
dat. Ak chcete zobrazit’” zoznam vSetkych dostupnych vystupnych formatov, je mozné
pouzit’ prikaz -o list. Existuje d’al§ich 11 formatov, ktoré nastroj poskytujel. Dalej je
mozné zvolit’ vystupni ¢asovu zénu. Z tejto Casti mame na vystupe subor s CitateI'nou

¢asovou osou s nazvom Server_timeline_all.csv.

Po vytvoreni ¢asovej osi Sme si vystupny subor vo formate 12tcsv nahrali v online
platforme Google Colab [67]. Je to produkt spolo¢nosti Google Research. Umoziuje
pristup k bezplatnym vypoctovym zdrojom a obzvlast vhodny je na vyuzitie pri
strojovom uceni a analyze velkého mnoZzstva tdajov. Pouzity programovaci jazyk v
tomto prostredi je Python vo verzii 3. Nacitanie suboru v tomto prostredi je zobrazené na

Obrazku ¢. 9.

df = pd.read_csv (r'/content/drive/MyDrive/Server timeline all.csv °, error_bad lines=False, sep= ',')
print(df.shape)

Obrazok 9 Nacitanie suboru s ¢asovou osou V prostredi Google Colab ako dataframe

Pocet zaznamov v dataframe (print(df.shape)) pred rozdelenim bol 1 263 787. Ich

ukazka je na Obrazku €. 10.

Obrazok 10 Ukazka dat po nacitani v Colab notebook

Pri Cisteni dat sme odstranili tie, ktoré mali ako datum uvedenu hodnotu

'00/00/0000'. Tato operacia je zobrazena na Obrazku ¢. 11. Ide napr. o takéto zaznamy:

! https://plaso.readthedocs.io/en/latest/sources/user/Output-and-formatting.html
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e (00/00/0000  --i--i-- - LOG Systemlnstallation Time
Windows Server 2012 R2 Standard Evaluation 6.3...Windows Server
2012 R2 Standard Evaluation 6.3...

df .drop(df.index[df[ 'date"] == '@@/e@/0008'], inplace=True)

Obriazok 11 Uprava dat, odstranenie nepotrebnych zaznamov

V d’alSej faze sme rozdelili data na 11 samostatnych dataframe-ov podl'a zdroja,

¢o je zobrazené na Obrazku ¢. 12.

result = df.copy()
columniames = ["date”, "time", "timezone", "MACB", "source”, "sourcetype”, “type", "user”, "host", "short", "desc®, "version", "filename", “inode”, "notes”, “format", “extra"]
df_amcache = pd.DataFrame(columns = columnNames)

df_amcacheprogram = pd.DastaFrame(columns = columnhames)

df_evt = pd.DataFrame(columns = columnNames)

df_file = pd.DataFrame(columns = columnMames)

df_Ink = pd.DataFrame(columns = columnNames)

df _log = pd.DataFrame(columns = columniames)

df olecf = pd.DataFrame(columns = columniames)

df _pe = pd.DataFrame(columns = columnlames)

df_recbin = pd.DataFrame(colums = columniames)

df_reg = pd.DataFrame(columns = columnNames)

df_webhist = pd.DataFrame(columns = columnNames)

df_amcache = result.loc[result[’so
df_amcacheprogram = result.loc[resul
df_evt = result.loc[result[ source’]

1

EVT']
"FILE"]

df_olecf = result.loc[result['s
df_pe = result.loc[result[ sour
df_recbin = result.loc[result[’
df _reg = result.loc[result[ sou
df_webhist = result.loc[result["so

ECF']
"RECBIN']
"REG']
"WEBHIST' ]

Obrazok 12 Rozdelenie dataframe-u na 11 skupin podla zdroja dat

Novovzniknuté datové ramce podla zdroja maji poclty zdznamov uvedené

v Tabulke &. 15.
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Zdroj Pocet zaznamov
AMCACHE 136
AMCACHEPROGRAM 3

EVT 86 180
FILE 843 863
LNK 45

LOG 194
OLECF 253

PE 181 115
RECBIN 1

REG 307 315
WEBHIST 75

Spolu 1419180

Tabul’ka 15 Zobrazenie poctu zaznamov po rozdeleni dat podl’a zdrojov

3.2.3 Ontologicky pristup

Vo vSeobecnosti bola ontologia zavedend na vysvetlenie povahy, zadkladnych
atributov a asociacii medzi vSetkymi bytostami uz Aristotelom. Zalozena je na faktoch
a svojou nezavislou povahou ukazuje pochopenie, perspektivu a poznanie sveta. Pojem
ontoldgia bol vSak zavedeny aj do informaénych a pocitacovych oblasti. Je vhodnym

pristupom na definovanie novych terminologii v akejkol'vek konkrétnej doméne [68].

Skumanie digitalnych zariadeni na ziskanie zmysluplnych informacii je vel'mi
casovo narocny proces z dovodu obrovského mnozstva udajov, ich roznorodosti
a rychlych technologickych inovacii. Forenzné nastroje, ktoré su vyvinuté, generuji
nestruktirované Casové osi z roznych zdrojov udajov. Ak su nestruktirovane, tazko sa
interpretuju najmé z dévodu rozmanitosti sémantiky. Forenzni analytici Castokrat len
tazko porozumejii novym terminoldgiam a ziskanie dokazov je taktieZ v tomto smere
staZzené. Na to, aby sme ulahcili tento proces je potrebny ontologicky pristup, ktory
obsahuje spravne a spol'ahlivé reprezentacie Struktiry dat.

Nie je mozné vyvinut ontoldgiu, ktord by pokryla vSetky terminologie, avSak
existujiice ontologie sa moézu znova pouzit na vyvoj novych ontologii. Podla [69]
pozostava vyvoj konkrétnej ontologie z nasledujucich hlavnych krokov:

e definovanie tried,
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e usporiadanie tried do taxonomickej hierarchie,
e Opisanie slotov a hodnot, a

e naplnenie hodnot do slotov.

3.2.4 Ontologicky pristup v nasom rieseni

Ontologicky pristup, ktory sme sa zvolili zavisi od vytvorenej ¢asovej osi, ktora
je v praci najdolezitejSou fazou. Na zaklade dat, ktoré sme prostrednictvom nej ziskali,
vieme lepSie urcit’ datové vztahy.

Hierarchicky su d’alej jednotlivé skupiny artefaktov (zdroje dat), ktorych je
v ramci ¢asovej osi 11. V naértnutom ontologickom rieSeni st zobrazené tri hlavné
skupiny artefaktov, a to FILE, EVT a REG. Vybrané boli na zaklade najvyssieho poctu

zaznamov. Dokopy tieto tri skupiny davaju 87% vsetkych zaznamov.

Kazdy zartefaktov ma Specifické atributy, ktoré sme rozoberali
v predchadzajicej kapitole. Na zaklade vyznamnosti sme vybrali skupiny atribatov, ktoré

su vhodné pri d’alSom kreovani vzt'ahov medzi zaznamami jednotlivych artefaktov.

V pripade zdznamu typu FILE je vyznamnym atribiitom sourcetype, pri ktorom
st zobrazené $pecifické nadobudnuté hodnoty. Dalej st to rozne kombinacie hodnot
atriblitu MACB, ktorych je 15. VSetky atributy zdznamov typu FILE st uvedené v Prilohe
A.

Pri zaznamu typu REG je vel'mi vyznamnym atribut sourcetype, ktorého atributy
taktiez nadobudajti jedine¢né hodnoty. Na Obrazku €. 13 st znazornené tri najpocetnejsie,

a to windows_services, amcache a winreg-default.
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NTFS file stat
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i\ [ File stat H File entry shell item
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-...w=—— File entry shell item
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( windows_services | -~ /

Potet: 625 P Wi = default / ) .
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‘ A.:Taf?acge J nreg-gefa [ Event ID ] USER SID }

—_— e

\ HKLM

Inventory Application File
b{ Binary Type

Obrazok 13 Nacrt ontologického pristupu

V pripade zaznamu typu EVT st obzvlast’ dolezité polia z atributu extra, a to

Event ID, user SID alebo Process ID.

3.2.5 Analyza zaznamov

Na vytvorenie vlastného ontologického pristupu bolo potrebné najskér dokladne
zanalyzovat’ data, ktoré sme v ramci rieSenej pripadovej $tudie mali k dispozicii. V tejto
faze sme analyzovali data z obrazu disku, ktoré st vo formate 12tcsv so 17 odliSnymi
poliami, ktoré poskytuji podrobné informacie tykajuce sa rdéznych cinnosti
vykondvanych pouZzivatelom na zariadeni vo forme casovej osi udalosti. Na d’alSiu
analyzu sme si vybrali datové ramce zo zdrojov FILE, EVT a REG, pri ktorych sme

analyzovali hodnoty jednotlivych atribatov.

3.2.6 Analyza zaznamov typu FILE

Atribut s ¢asovymi pe€iatkami MACB nadobudal 15 réznych hodnét, a to:
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“..B', "A.B', 'M..,'MA.B, 'MA..,'M..B',"A..', ..C., 'M.C.", 'MACB', 'M.CB', 'MAC.,
..CB',"AC.", "ACB.

Z analyzy tohto atributu vyplyva, Ze neexistuje zaznam v datach zdroja FILE,
ktory by nemal zaznamenanti aspon jednu z ¢asovych peciatok M(modifikacia obsahu
suboru), A(posledné pristipenie k stboru), C(modifikacia MFT polozky) alebo
B(vytvorenie stiboru). Ked’Ze ide o kategoricki premennt, v d’al$ej faze bola rozdelena
na styri samostatné binarne premenné M,A,C, B, Co je zobrazené na Obrazku ¢. 14.
Hodnoty atributu Type, ¢o je slovny popis atributu MACB nadobtidali rovnaké hodnoty,
avSak boli slovne popisané. Z tohto dovodu mézeme atribt Type vynechat’ pri d’alsej

analyze dat zdroja FILE.

for item in df file.MACB:
list of letters = list(item)
new_columns['M1"].append(list_of_letters[@])
new_columns['Al"].append(list_of_letters[1])
new_columns['Cl"'].append(list_of letters[2])
new_columns['B1"].append(list_of_letters[3])

df file['M1'] = mew_columns[ "M1']
df file['Al"] = new_columns['Al']
df_file['C1'] = new_columns['C1"]
df_file['B1'] = new_columns[ 'B1']
df_file['M*]=["1" if (x=="M") else "@" for x in df_file.Ml]
df_file['A"]=["1" if (x=="A") else "@8" for x in df_file.Al]
df_file['C']=["1" if (x=="C") else "@" for x in df_file.(1]
df_file['B*]=["1" if (x=="B") else "@8" for x in df_file.B1]

df file = df file.drop(['M1', 'A1l’, 'B1', 'C1', 'MACB'], axis = 1)
Obrazok 14 Uprava a rozdelenie atribiitu MACB

Hodnoty, ktoré sa vyskytovali v ramci atribitu Sourcetype, boli Styri rozne, a to:

e 'File stat,

e 'NTFS file stat',

e 'File entry shell item’,

e 'NTFS USN change'.

Tento atribut bol rozdeleny na 4 samostatné binarne atribity. Spdsob rozdelenie

je zobrazeny na Obrazku €. 15.

56



df_file["file stat']=["1" if (x == 'File stat') else "@" for x in df_file.sourcetype]

df_file[ "NTFS_file_stat’]=["1" if (x=='"NTFS file stat') else "@" for x in df_file.sourcetype]
df_file["file entry_shell_item']=["1" if (x=='File entry shell item") else "@" for x in df_file.sourcetype]
df_file[ "NTFS_USN_change’]=["1" if (x=="NTFS USN change') else "@" for x in df_file.sourcetype]

Obrizok 15 Uprava atribitu Sourcetype

Hodnoty atributu User pri zaznamoch zdroja FILE neboli zaznamenané, z tohto
doévodu bol taktiez vynechany z d’al$ej analyzy dat zdroja FILE. Rovnaky dévod platil
pri atribute Host a Note. Atribut Version bol vynechany z dovodu nemeniacej sa
hodnoty. Ked’ze je atribut Short skratenou verziou atribitu Desc, z d’alSej analyzy bol
vynechany. Z Desc (description - popis) atributu boli vyextrahované atributy nazov
stiboru (name), typ — subor (filef), priecinok (directory) alebo odkaz (link). Ukazka

zdrojového kodu extrakcie typu stboru z atributu Desc sa nachadza na Obrazku ¢. 16.

for item in df _file.desc:
type_field = re.compile(r'Type:\s*{.*}")
typef = type_field.search(item)
if typef:
final_type = typef.group(@).split(" ')[1:2]
new_columns[ "type’ ].append(final_type)
else:
new_columns[ "type’ ].append( ‘None"’)

df_file[“typef'] = new_columns[ 'type’]

df file[ filef']=["1" if (x[@] == "file") else "@" for x in df_file.typef]
df file[ directory ] ["1" if (x[@]=="directory™) else "8" for x in df_file.typef]
df_file["link']=["1" if (x[@]=="1ink") else "@" for x in df_file.typef]

Obrazok 16 UkazZka extrakcie typu z atributu Desc

Atribut Filename je taktiez jedineCnym zdrojom udajov, zktorych sme
vyextrahovali samostatné atributy ohl'adom umiestnenia suboru (dir_appdata, dir_win,
dir_user, dir_other) aatributy ohladom pripony stboru - file_executable (stbory
s priponami exe, msi, cmo a bud), file_graphic (subory s priponami png, jpg, psd a jpeg),
file_document (subory s priponami doc, docx, docm, ppt, pptx, pps, ppsx, txt, xIs a xIsx),
file_ps (stibory s priponami ps) afile_other (subory sinymi priponami, ako boli

vymenované doteraz) . Vzorova ukazka hodnot atribatu Filename:

e 'NTFS:\\Windows\SoftwareDistribution\SLS\\522D76A4-93E1-47F8-
B8CE-07C937AD1A1E\\slIs.cab’
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o 'NTFS:\\Users\\ricksanchez\\AppData\\Local\\Packages\\Microsoft. Windows
.ContentDeliveryManager_cw5n1h2txyewy\\LocalState\\TargetedContentCa
che\\v3\\338388\\09810508a3804cdcadef139476f1b901 1'

Atribut Inode bol ponechany ako atribut, na zéklade ktorého je mozné korelovat’
zaznamy V d’alSej faze, z dovodu, Ze obsahuje jedinecné kategorické hodnoty.

Atribat Format nadobudal Sest roznych hodnét, ato: ‘filestat, 'mft,
‘Ink/shell_items','olecf/olecf_automatic_destinations/Ink/shell_items','winreg/bagmru/sh
ell_items' a usnjrnl'. lde teda o kategorickl premennu, ktor sme rozdelili na d’alsich 6

bindrnych hodnot.

Podobne ako Desc, aj atribut Extra je zdrojom jedineénych udajov, ktoré mézu
byt zdrojom pre vznik d’al§ich atributov. Vyextrahovali sme z neho atribit is_allocated,
ktory hovori o pritomnosti resp. vymazani suboru z disku. Dalej boli ako samostatné
atribty vyextrahované has siboru (sha_256) a vel’kost’ suboru (file_size), ktorti sme
rozdelili do styroch kvartilov (size_Q1, size_Q2, size_Q3 a size_Q4). Subory s uvedenou
nulovou velkostou nadobudli atribut size none. Hranice medzi kvartilmi boli
vypocitané na 608.0, 3898.0 a 29779.0 bytov. Ukazka zdrojového kodu, v ktorom sa
hranice pocitaji sa nachadza na Obrazku ¢. 17. Najvacsi subor mal 1207959552 bytov.
Priklad vzorovych dat:

o ‘file_size: 24344; file_system_type: NTFS; is_allocated: True; sha256_hash:
4156412f0ed20b33707572e12603468fd1844c89f66aaa9509f55b2dce540c 7!

o ‘file_attribute_flags: 32; update_reason_flags: 2147483649;
update_sequence_number: 27207688; update_source_flags: 0'
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nenulove = []
for item in df_file.file size:
if item != @ or item == None:
nenulove.append(item)

nenulove.sort()

Q1 = np.quantile(nenulove, .25)
Q2 = np.quantile(nenulove, .5@)
Q3 = np.quantile(nenulove, .75)

for item in df_file.file_size:
if int{item) == @:

new_columns[ 'size_none'].append("1")
else:
new_columns[ 'size none'].append( @'}

if int(item) > @ and int(item) <= Q1:

new_columns[ 'size Q1'].append(’1"})
elze:

new_columns['size Q1'].append('@"})
if int{item) > Q1 and int(item) <= Q2:

new_columns['size Q2'].append(’1"})
elze:

new_columns[*size Q2'].append(‘@")

if int{item) > Q2 and int(item) <= Q3:

new_columns['size Q3'].append(’1")
elze:

new_columns['size Q3'].append(’@")
if int{item) > Q3:

new_columns['size Q4'].append('1")
else:

new_columns[ 'size Q4'].append{’@")

Obrazok 17 Zistenie hranic kvartilov velkosti siiborov a vytvorenie novych atributov size_none,

size_Q1, size_Q2, size_ Q3 asize Q4

Kompletny zoznam atribitov zdroja FILE je uvedeny v prilohe B. V prilohe E sa

nachadza taktiez zdrojovy kod pouzity pri uprave dat.

3.2.7 Analyza zaznamov typu EVT

Zaznamy typu EVT sme analyzovali taktieZ na zaklade hodnot atribttov, ktoré sa
nachadzali v rieSenej pripadove;j Stadii. Atribut MACB, tak ako aj v pripade dat zo zdroja
FILE, je kategorickym atributom, ktory je mozné rozlozit’ na Styri binarne. Rozli¢nych
hodn6t tohto atributu vSak bolo menej ako v pripade zdroja FILE. Vyrazne prevySovala
hodnota M..B.

Atribut Sourcetype, teda bliZsi popis zdroja udajov, v tomto pripade nadobudol
len hodnotu "WinEVTX'. Tato hodnota nie je prekvapenim, ked’ze v operacnom systéme
Windows od verzie Vista sa vyskytuju len EVTX zaznamy (predtym EVT). Z tohto

doévodu bol v d’al$ej analyze tento atribut vynechany.
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Tak ako v pripade typu FILE, aj v tomto pripade budu pri d’alSej analyze atributy
type, user, host, version a notes vynechané. Kedze atribat format obsahuje len hodnotu
winevtx a tato informacia by bola duplicitna, bol taktiez vynechany. Vynechat moZzeme
aj atribut inode, ked’Ze v tomto pripade je to inode zdrojového suboru udalosti. Atribut
short, tak ako aj v pripade FILE, je len skratenou verziou desc, teda ho taktiez

vynechame.

Z atributu desc sme extrahovali novy atribtt s kategorickymi hodnotami, ktory
popisuje nazov zariadenia (computer_name).

Atribut filename je pri zdznamoch typu EVT kategorickou premennou, ktora
obsahuje stubor, v ktorom su logy ulozené. V tomto pripade to bolo 113 zdrojov, ktoré
sme roztriedili do 6 kategorii, ato Application (filename_application), System
(filename_system), Security (filename_security), logy spojené so vzdialenym
pristupom (filename_rdp), logy spojené s pouZitim PowerShellu
(filename_powershell) a kategéria Iné (filename_other).

V atribute extra sa pri zdroji EVT nachadza cely XML ret'azec z Windows Event
Logs. Z tohto dovodu obsahuje jedine¢né udaje, z ktorych sme vyextrahovali d’alsSie
atribaty. Bol to atribit recovered, ktory nadobtda hodnotu True, ak bol subor
vymazany. Dalej to boli atributy user_sid, ktory identifikuje pouZivatel’a, ktory vytvoril
proces, taktiez atribut execution_process_id, ktory nadobida hodnotu ID
vykonavaného procesu. Taktiez atribity record number atask. Task pracuje
s identifikatorom ulohy pre Cast’ aplikacie alebo komponentu, ktord publikuje udalost’.
Extrahované boli taktiez atribut event id, ktoré sme roztriedili do deviatich skupin
(Tabulka ¢. 16).

Kategéria Popis Nazov atribuitu
Account Nastavenie urcuje, ¢i ma operacny systém
Logon auditovat’ kazdé overenie platnosti poverenia event_type_account_logon

uctu v pocitaci.

Account Nastavenie urcuje, ¢i bude auditovat’ kazda

. event_type_account_management
Management | udalost’ spravy uctov v pocitaci. —YPe_ - g

Detailed Nastavenie urcuje, ¢i bude operacny systém
Tracking auditovat’ udalosti suvisiace s procesmi, ako st
vytvorenie procesu, ukoncenia procesu, event_type_detailed_tracking
duplikécia popisovaca a nepriamy pristup k
objektom.

DS Access Nastavenie urcuje, ¢i bude operacny systém
auditovat’ pokusy pouzivatela o pristup k event_type_ds_access
objektom sluzby Active Directory.
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Logon/Logoff | Nastavenie uréuje, ¢i ma operaény systém
auditovat’ jednotlivé instancie pokusu
pouzivatel'a o odhlasenie alebo prihlasenie k

pocitacu.

event_type_logon_logoff

Object Access | Nastavenie urcuje, ¢i bude operaény systém
auditovat’ pokusy pouzivatelov o pristup k

objektom mimo sluzby Active Directory.

event_type_object_access

Policy Change | Nastavenie uréuje, ¢i ma operaény systém
auditovat jednotlivé instancie pokusov o zmenu
zasad priradenych pouzivatel'skym pravam,
zasad auditu, zasad uétov, alebo zasad
doéveryhodnosti.

event_type_policy_change

Privilege Use | Nastavenie uréuje, ¢i sa ma auditovat’ kazdé

. o . . oo event_type_privilege_usage
pouzitie pouzivatel'skych prav pouzivatel'om. —YPe_p ge_usag

System Nastavenie urcuje, ¢i bude operacny systém
auditovat’ udalosti typu, napr. pokus o zmenu
systémového ¢asu, pokus o spustenie alebo

) ) L event_type_system
vypnutie systému zabezpeéenia, pokus o -
zavedenie rozsiriteI'nych komponent

overovania,...

Iné event_type_other
Tabulka 16 Popis kategérii Event ID

Z atributu extra sme taktiez extrahovali sedem novych atributov, ktoré sa tykali

hodnot v poli keywords (Tabul’ka ¢. 17).

Nazov atributu Popis Hodnota pola
Pripojené ku vSetkym netispeSnym AuditFailure
keywords_audit_failure security audit udalostiam. Vyskyt
ywores_audi_ y T 0x10000000000000L

len pri security zaznamoch.

keywords_audit_success

Pripojené ku vSetkym tspesnym
security audit eventom. Vyskyt len
pri security zaznamoch.

AuditSuccess
0x20000000000000L

keywords_correlation_hint

Pripojené ku vSetkym netispeSnym
security audit udalostiam. Vyskyt
len pri security zdznamoch.

CorrelationHint
0x10000000000000L

keywords_event_log_classic

Pripojené k udalostiam vyvolanym

EventLogClassic

Diagnostics Infrastructure (WDI).

pomocou funkcie RaiseEvent. 0x80000000000000L
Pripojené ku vsetkym udalostiam sqm
keywords_sgm Service Quality Mechanism 0x08000000000000L
(SQM).
Pripojené ku vsetkym kontextovym WdiContext
keywords_wdi_context dalostiam infrastruktary Wind
y | | udaloStiam 1nirastru ry IMaows 0x02000000000000L

keywords_wdi_diagnostic

Pripojené ku vsetkym
diagnostickym udalostiam
infrastruktary Windows
Diagnostics Infrastructure (WDI).

WdiDiagnostic
0x04000000000000L

TabulPka 17 Popis atribiitov vzniknutych z pol’a keywords s popisom
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Kompletny zoznam atribitov zdroja EVT je uvedeny v prilohe C.

3.2.8 Analyza zaznamov typu REG

Aj pri zaznamoch typu REG sme postupovali obdobne, ako v predchadzajucich
dvoch pripadoch, a to analyzou dostupnych atributov. Atribut MACB nadobudal v tomto
pripade len hodnoty 'M... ', ".... " a "“A...". A] vV tomto pripade bude rozdeleny na Styri
osobitné binarne atributy M,A,C, B. Na tomto mieste je dblezité upozornit’ na to, Ze
MACB sa budu vztahovat' na zdrojovy subor registra operacného systému. Pridana
hodnota tychto atribitov je vyrazne nizsia ako v pripade zaznamov typu FILE, kde

oznacuju operacie so subormi alebo adresarmi.
V pripade atributu sourcetype sme identifikovali 16 jedine¢nych hodnét, a to:
e 'Registry Key',
e 'AppCompatCache Registry Entry’,
e 'Registry Key - Service',
e 'Task Cache',
e 'Registry Key - Typed URLS',
e 'Registry Key - Winlogon',
e 'Registry Key - Run Key',
e 'Background Activity Moderator Registry Entry’,
e 'Registry Key - User Account Information’,
e 'Registry Key - UserAssist',
e 'Registry Key - BagMRU',
e 'Registry Key - MRULIStEX',
e 'Registry Key - MRULIst',
e 'Registry Key - Network Drive',
e 'Registry Key Shutdown Entry' a

e 'Registry Key - USB Entries'.

Hodnoty tohto atribitu maji cennu pridanti hodnotu pri rieSeni, ked’Ze na zdklade

nich vieme ur€it’ pouzitie USB v systéme (USB Entries), spustenie programu (napr.
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UserAssist, AppCompatCache), zobrazenia obsahu adresara (BagMRU), nastavenie
perzistencie malvéru (Run Key) a start systému (Winlogon). Z tohto dévodu vzniklo 16
novych binarnych atributov.

Atribut desc bol zdrojom pre 11 novovzniknutych atributov podl'a typu hodnoty
registra [70]:

e REG_BINARY

e REG_DWORD

e REG_DWORD_LITTLE_ENDIAN

e REG_DWORD_BIG_ENDIAN

e REG_EXPAND_SZ

e REG_LINK
e REG_MULTI_SZ
e REG_NONE

e REG_QWORD
e REG_QWORD_LITTLE_ENDIAN
e REG SZ

V pripade atributu format bolo najdenych 26 jedinecnych hodndt, ktoré sa stali
novymi binarnymi atribatmi: ‘winreg/winreg_default’, ‘winreg/appcompatcache’,
‘winreg/windows_services', 'winreg/windows_task _cache' ‘winreg/windows_typed_urls',
‘winreg/winlogon', 'winreg/msie_zone', 'winreg/windows_run', 'winreg/amcache’,
‘winreg/bam’, 'winreg/windows_sam_users', ‘winreg/userassist',

‘winreg/explorer_mountpoints2' ‘winreg/explorer_programscache', 'winreg/bagmru’,

‘winreg/mrulistex_string_and_shell_item’, ‘winreg/mrulistex_string’,
‘winreg/windows_timezone', ‘winreg/mrulist_string' ‘winreg/network_drives',
‘winreg/mrulistex_shell_item_list, ‘winreg/mrulistex_string_and_shell_item_list',

‘winreg/windows_shutdown’, ‘winreg/windows_usb_devices', ‘winreg/windows_version,

‘winreg/windows_boot_execute'.

Z atribitu extra sme vyextrahovali ha§ suboru, zdroj uloZenia registrov

(sha_256) a atribit filename, ktory bol zdrojom informacii ohladom urcenia
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windows/user hiveu(dir_win, dir_user, dir_other). Atributy user, version, host, inode,

notes nam neprinasaju pridavnt hodnotu, a preto boli vynechané.

Kazdému zédznamu zo vSetkych spomenutych zdrojov sme taktiez vygenerovali
unikatne id, ktoré predstavuje samostatny atribtt, na zaklade ktorého sa po d’alSich fazach
vieme spitne vratit’ K povodnému zaznamu. Kompletny zoznam atributov zdroja FILE je

uvedeny V prilohe D.

3.3 Agregacia

Ciel'om tejto fazy je znizovanie velkého mnozstva dostupnych zdznamov. To sa
vykona prostrednictvom zoskupenia podobnych artefaktov, alebo artefaktov, ktoré spolu
stvisia, ¢i uz z pohl'adu ¢asu alebo z pohl'adu vlastnosti/atributov danych artefaktov.

Vysledkom agregacie je tzv. meta-artefakt.

3.3.1 Pristup k agregacii v ramci forenznej analyzy

Analyza opera¢ného systému, dokonca aj s minimalnym poctom pouzivatel'ov
¢innosti pouzivatela, vygeneruje milidny udalosti s casovymi peciatkami. Vyzvou v tejto
faze je preto sposob, ako minimalizovat’ pocty udalosti len na tie relevantné, na zaklade
ktorych je mozno odpovedat’ na zédkladné otazky forenznej analyzy. Jeden z pristupov
[71] sa pokusal riesit’ otazku agregovania udalosti na zaklade manualneho kodovania
vzoru Casovych peciatok. ISlo o spojenie udalosti tzv. "nizkej urovne" spojenych
S udalostami "vyS$Sej Urovne". Napr. otvorenie suboru pouzivatelom v operacnom
systéme Windows vytvara sériu artefaktov "nizkej Girovne" vratane zaznamov v registri
opera¢ného systému Windows, modifikaciu odkazov, jumplistov a inych. Tento pristup
je vSak casovo naro¢ny anachylny na potencionalne chyby. MenSie rozdiely

v operacnych systémoch by uz mohli viest’ k nespravnym zaverom.

V ¢lanku [72] autori predstavujt pristup, ako zhromazd'ovat' a normalizovat’
bezpecnostné upozornenia. Naviac rozoberaji spdsob, ako ich spajat’ a klasifikovat'.
Autormi zvoleny pristup zahfiia zber vystrah z r6znych zdrojov a ich normalizéciu podla
Standardizovanych Struktar - IDMEF (Intrusion Detection Message Exchange Format).
Po normalizovani sa hlasenia zoskupuju do tzv. meta-alertov. Je to sposob zhlukovania
suvisiacich hlaseni, ktoré sa neskor klasifikuji pomocou technik strojového ucenia na

utoky alebo falo$ne pozitivne hlasenia. Kazdy meta-alert disponuje mnozinou atributov,
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z ktorych najdodlezitej$im je alert taxonomy_set typu BitArray, ktory autori prirovnavaja
k mnozine vSetkych moznych stop, ktoré mézeme na mieste Cinu najst’. Potencialne
Gitoky, ktoré st znazornené meta-alertami, predstavuji podmnozinu tychto stop. Cim viac
sa subor stop podoba na predchadzajici znamy scenar, tym viac je pravdepodobne;jsie, ze
ide o skuto¢ny utok. Pouzitie tohto bitového pola slizi ako podpora technik , ktoré

overuju podobnost’ medzi dvoma scendrmi v klasifikacnej vrstve.

3.3.2 Navrhovany sp6sob agregacie

Pri agregacii vyuzivame len binarne atribity. Ako sme uviedli kategorické
atributy sme bud’ previedli na binarne (s rozsirenim poctu atributov), alebo slizia ako
prvok, podla ktorého agregaciu vykonavame (napr. ndzov a inode suboru pri zdznamoch
typu FILE). Ked’Ze mame k dispozicii bindrne atributy, pri agregacii vieme nad tymito
hodnotami pouzit’ agregac¢nu funkciu. My sme si pre nase ucely zvolili funkciu max. Této
funkcia vezme na vstupe vsetky binarne hodnoty agregovanych zaznamov pre kazdy
atribut a v pripade ak sa medzi nimi vyskytuje aspoii jedna 1 (True), vystupom je 1 (True).
V opac¢nom pripade (vSetky hodnoty su 0), funkcie dd na vystupe 0 (False). To ndm
zabezpeci pre metazaznam (agregovany zaznam) zachovanie informécie o danom
atribite. Meta-zaznam bude mat’ hodnoty 1 (True) len pri tych binarnych atributoch, pri

ktorych sa hodnota 1 (True) nachédzala aspon pri jednom zo zdznamov.

Datové ramce typu FILE, EVT a REG sme agregovali samostatne. Proces
agregacia sa v8ak meni len vzhladom na pouzité atriblty, ktoré sme vyuzili. Faza

agregacie ma v nasom navrhovanom sposobe rieSenia dve Casti.

Prva Cast’ spo¢iva Vo vyuziti funkcie pandas.DataFrame.groupby [73]. T4 dokaze
zoskupit’” zaznamy datového ramca na zaklade urcitej vybranej kombinacie atribttov.
Rozsirenim tejto funkcie je pandas.Grouper [74], ktory dokaze blizsie Specifikovat
groupby instrukcie pre objekt.

Pri zaznamoch zo zdroja FILE sme ako kombinaciu pre funkciu groupby, na
zaklade ktorej budeme spajat zaznamy, zvolili v prvom pripade atribit inode (S
kategorickymi hodnotami) a vyuzitim groupera sme mohli spajat’ zaznamy aj v 15-
sekundovych intervaloch. Ukazka zdrojového kodu je na Obrazku ¢. 18. Jednoducho
povedané, data st najskor rozdelené na 15-sekundové intervaly na zaklade casového
rozdielu, ktory sa pocita z atributu datetime, ktorym disponuje kazdy zaznam. Na kazdy

interval je potom aplikovana agregécia podl'a zvoleného atributu (v tomto pripade inode).
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Pri zaznamoch zo zdroja FILE sme t{1 isti agregaciu spravili aj vyuzitim d’alSieho atributu
s kategorickymi hodnotami, ktorym je atribit name. Vznikli nam tak dva subory csv

formatu, ktorych spojenie prebieha v druhej Casti agregacie.

count_series = df_file.set_index('datetime").groupby([pd.Grouper(freq="15s"), "inode’']).size()

new_df = count_series.to_frame(name = 'size').reset_index()

agg inode = df file.set index('datetime').groupby([pd.Grouper(freq="15s"), "inode']).agg(lambda x: set(x))
agg inode[ 'counts'] = new df['size'].values

agg inode.to csv("agregovane df file inode.csv")

print(agg inode.shape)

count_series = df file.set index('datetime').groupby([pd.Grouper(freq="15s"), 'name']).size()

new_df = count_series.to_frame(name = 'size').reset_index()

agg_name = df _file.set_index('datetime').groupby([pd.Grouper(freq="15s"), 'name’]).agg(lambda x: set(x))
agg name[ 'counts'] = new df[’'size'].values

agg name.to csv("agregovane df file name.csv")

print(agg name.shape)

Obriazok 18 Ukazka agregacie dataframe-u dc_file pomocou funkcie groupby

Myslienkou druhej cCasti agregécie je spojitt subory, ktoré vznikli
v predchadzajicej faze a ziskat tak jeden stibor obsahujtci meta-zaznamy. Pri datach zo
zdroja FILE nam vznikli dva subory, kde jeden je agregovany V 15-sekundovych
intervaloch podla atribatu inode (agregovane_df file_inode) a druhy v 15-sekundovych
intervaloch podl'a atribatu name (agregovane_df file_name). Pri spojeni prechadzame
postupne prvym suborom, kde sa pozerdme na hodnoty atributu inode. Ak aktudlne
prechadzany inode najdeme v subore agregovane df file name a Casovy rozdiel je mensi
alebo vacsi maximalne o 15 sektnd, tak tieto zaznamy zlu¢ime (mnozinové zjednotenie

vSetkych atribtitov).
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def agregacia(row: List[str]) -> Union[str, List[str]]:

inode_querried = row[-2]
inode_guerried_datetime = dt.fromisoformat(row[-1])

# filtrujeme podla cisla inodu
df_name_querried = df_name.query("(inode == @inode_querried)")
if df_name_querried.shape[@] ==
return “"empty"
# pomocna funkcia pre filtrovanie podla 15 sekundoveho okna
def datetime_rozdiel lambda(querried_row):
compared_datetime = dt.fromisoformat(querried_row[ 'datetime’])
diff = compared_datetime - inode_querried_datetime
return abs(diff.total_seconds())
# filtrovanie podla okna pomocou lambda vyrazu
df_name_guerried["casovy_rozdiel"] = df_name_querried.apply(datetime_rozdiel lambda, axis=1)
df_name_guerried = df_name_querried.query("(casovy_rozdiel <= 15.0)")
if df_name_querried.shape[@] ==
return “empty"
df_name_guerried = df_name_querried.drop([“casovy_rozdiel™], axis=1)
# vhodne usporiadamie stlpce pre dalsie spracovanie
df_name_guerried = df_name_querried[string_column_assortment]

return dataframe_union_to_series(df_name_querried, row)

# upravujeme vstupny dataframe po riadkoch a vysledok ukladame do pola zaznamov result
result = [agregacia(row) for row in df_inode[string_column_assortment].to_numpy()]

Obrazok 19 Ukazka zdrojového kodu agregacie v 2.faze

Na Obrazku ¢. 19 je zobrazena ¢ast’ zdrojového kodu, v ktorej je pomocna metoda
na upravu vstupnych datovych ramcov podla danych filtratnych podmienok - 15
sekundovy c¢asovy rozdiel a zhodnost’ vybraného atribtu). Vstupny parameter row:
List[str] je vstupny zaznam datového ramca na zlucenie a tipravu. Vystupny parameter
Union[str, List[str]] vracia "empty", ak filtracii nevyhovuju Ziadne zaznamy vstupného
datového ramca, alebo vracia zaznam v podobe pol'a retazcov pozostavajtci zo zlagenych
podobnych zaznamov vstupného datového ramca. Pocet zaznamov pred agregaciou a po

agregacii pri zdznamoch zo zdroja FILE je zobrazeny v Tabulke ¢. 18.

Pocet zaznamov

Pred agregaciou 843 863

Agregované podl'a inode | Agregované podl'a name

Po agregécii - 1. faza 214 839 293 753

Po agregacii — 2. faza 125 262

Tabul’ka 18 Zobrazenie po¢tu zaiznamov zdroja FILE pred a po agregacii
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Agregécia pri zaznamoch typu REG a EVT prebieha obdobne. Tieto agregécie sa
lisia len tym, podl'a akého atribitu dochadza k agregacii. V pripade zaznamov typu EVT
sa pre agregaciu moze pouzit’ napr. kategoricky atribtt event id. Po agregacii je kazdému
meta-zaznamu vygenerované jedinecné id. Zdrojovy kod pouzity pri agregacii zdroja

FILE je uvedeny v Prilohe F.
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4 HrPadanie vzt'ahov medzi atributmi

Na najdenie moznych vztahov medzi atribitmi analyzovanych casti forenzného
obrazu disku sme sa rozhodli vyuzit’ formalnu konceptovu analyzu. Je to analyza sluziaca
na analyzu dat, ktora dokaze vizualizovat' vztahy medzi nimi, na zaklade stborov
spolo¢nych a odlisnych atribiitov tdajov. Formélnu konceptovl analyzu vyuzivaji autori
napr. v ¢lanku [75] pri procese vySetrovania zalozenom na kybernetickej bezpecnosti

prostrednictvom vizualizacie a analyzy idajov mobilnych komunikacnych zariadeni.

4.1 Formalna konceptova analyza

Formalna konceptova analyza (FCA) je sposob, ako odvodit’ hierarchiu pojmov
alebo formalnu ontoldgiu zo stiboru objektov a ich vlastnosti. VSetky pojmy v hierarchii
predstavuji objekty, ktoré zdiel'aju uréitt mnozinu vlastnosti. Kazdy pojem v hierarchii
predstavuje podl'a umiestnenia podmnozinu alebo nadmnozinu objektov v pojmoch pod
alebo nad nim. V tejto Casti prace uvedieme definicie pojmov formalny kontext

a formalny koncept podl'a [76].

Definicia Formalny koncept K := (G, M, 1) pozostava z dvoch mnozin G a M a relacie
I medzi G a M. Zlozky G st nazyvané objekty a zlozky M st nazyvané atributy kontextu.
Ak chceme vyjadrit, Ze objekt g je vo vzt'ahu | s atribitom M, pisSeme glm alebo (g, m) €

[ a ¢itame to ako "objekt g m4 atribit m".

Koncept je mozné znazornit’ aj ako objektovo-atribitova tabul’ku. Priklad tejto
tabul’ky pre zaznamy typu EVT je mozné vidiet’ na Obrazku ¢. 20 (zobrazenie v programe

Concept Explorer).
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Obrazok 20 UkazZka konceptu ako objektovo-atribuitovej tabul’ky pre zaznamy typu EVT.

Definicia Formalny koncept kontextu K := (G, M, 1) je definovany ako dvojica (A, B),
kde A €G,B €M, A=B' aB = Al Anazyvame extent a B intent formalneho konceptu
(A, B). 5(G, M, ) oznacuje mnozinu vSetkych konceptov kontextu (G, M, I).

Ciastogne usporiadand mnozina formélnych konceptov sa nazyva konceptovy
zvaz. Konstrukcia konceptovy zvizu v oblasti formalnej konceptudlnej analyzy stvisi s
pojmom Galoisovho spojenia [76]. To je indukované formalnym kontextom, t. j. jeho
ostrym binarnym vztahom. Tento vztah plati aj naopak, kazdé Galoisovo Spojenie
indukuje formalny kontext ako ostry binarny vztah. Z formalneho kontextu mdzeme
zostavit’ formélne koncepty, ktoré st dvojicami extentov (t. j. podmnoZin objektov)
aintentov (t. j. podmnozin atributov) ziskanych prisluSnymi operatormi tvoriacimi
koncepty. Okrem toho mézeme kazdému objektu a kazdému atributu priradit’ formalny

pojem.
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V kazdom konceptovom zvéze existuju sup-dense a inf-dense mnoziny. Ich
vysledky poskytujii metddu na konstrukciu diagramu l'ubovol'ného pojmového zvizu.
V tomto diagrame potom mozno ziskat’ mnozinu vSetkych objektov patriacich do extentu
konkrétneho konceptu, a to zhromazdenim vSetkych oznaceni objektov veducich od
konkrétneho prvku smerom nadol. Mnozinu vsetkych atribatov patriacich do intentu
konkrétneho konceptu mozno ziskat® zhromazdenim vSetkych oznaceni atributov
veducich od prvku smerom nahor.

V ¢lanku [77] autori porovnavaju nastroje, ktoré mozno vyuzit' na formalnu
konceptovu analyzu. V naSej praci sme zvolili nastroj ConExp (Concept Explorer) [78].
Je to projekt s otvorenym kdédom zaloZeny na programovacom jazyku Java. Hlavnymi
funkcionalitami tohto nastroja je vytvaranie konceptov aich vizualizacia. ConExp
nepodporuje prepojenie s databazou, ale kontexty mozno importovat’ a exportovat’ vo
formate ".CXT". Na rozloZenie zvdzu mozno vybrat’ z niekol’kych algoritmov. Vytvorené
diagramy mozno exportovat vo formate JPEG alebo GIF. ConExp v stcasnosti
implementuje najvacsi subor operacii z knihy Formal Concept Analysis [79], vratane

vypoctu asociaénych pravidiel a Duquenne-Guiguesovej bazy implikacii.

4.2 Koncepty v €asti FILE

Pri analyze zaznamov zo zdroja FILE sme sa najskor zamerali na atributy ¢asovych
peciatok MACB. Z hl'adiska digitdlnej forenznej analyzy poméha analyza casovych
peciatok pochopit’, akd operacia bola vykonana so siborom (napr. vytvorenie suboru,

premenovanie siboru).

Na Obrazku ¢. 21 je uvedeny konceptovy zviz MACB s 15 vrcholmi, ktoré
predstavuji formalne koncepty, a 28 hranami. Vyska konceptového zvdzu je 4. Pri
kazdom vrchole je uvedeny aj pocet objektov, ktoré su sucastou konceptu, a taktiez je

uvedené aj ich percentudlne vyjadrenie.

71



843 863 (100%)

380 THa 7

176 405 &

176 217 (21%)

Obrazok 21 Konceptovy zviz atribitov MACB

Vidime, ze 21% objektov Vv ramci nasej pripadovej Studie sa vzt'ahuje na koncept
vsetkych Styroch atribitov MACB, ¢o predstavuje operaciu vytvorenia suboru. AK sa
pozerame na trojicu atributov, najvacsi percentualny obsahuje koncept troch atribatov
BAM, ato 26%. Koncepty atributov CAM, ktorych kombindcia moze predstavovat
napriklad modifikaciu obsahu stuboru alebo premiestnenie prieCinka v ramci volume,
a BCA, ¢o predstavuje operaciu kopirovania suboru, zastupuju zhodne 21% objektov.
Koncept s atributmi BCM sa nenachadza v tomto konceptovom zvéze. Tato kombinacia
chyba aj v Tabulke ¢.8, ktord porovnava opericie so subormi na zéklade casovych
peciatok MACB podla viacerych zdrojov. V pripade konceptov dvojic atributov,
najvicsie koncepty zahtfiiaju 34% objektov s atributmi aspoit BA, ¢o moze urcovat
skopirovanie stboru alebo premiestnenie suboru v ramci volume, a 34% objektov s
atriblitmi aspont AM, ¢o mdZe znamenat’ modifikaciu suboru. Ako priamo vidime, 45%
objektov ma aspon atribut B, 55% objektov aspon atribtt C, 45% objektov aspon atribut
A a 45% objektov aspon atribut M.

Okrem samotnych vztahov medzi typmi ¢asovych peciatok je nevyhnutné sa
pozriet’ aj na koncepty v kombinacii s inymi atributmi. Konceptovy zvéz atribitov
digitalnych dokazov poskytuje forenznému analytikovi metddu na Stadium vzt'ahu medzi

digitalnym dokazom (konkrétny zaznam) v jeho kontexte v zavislosti od inych zdznamov.
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V kapitolach 3.2.5 az 3.2.8 rozoberame vSetky atributy, na ktoré sme sa v ramci

jednotlivych zdrojov zamerali.

Koncepty zdznamov, ktoré vzniknu ako vysledok kombinacie atribitov MACB
a atribatov ciest k suborom/adresarom, poskytuji informacie o operaciach v konkrétnych
cestach. Koncepty zédznamov, ktoré vznikaju kombindciou atributov MACB a typov
suborov, umoznuju lepSie pochopit’ operacie s konkrétnymi typmi stiborov. Koncepty
zaznamov vytvorenych atribitmi MACB a velkosti siborov indikuju Standardné
a anomalne stibory v stborovom systéme. Ukéazka takého konceptu je zobrazena na
Obrazku ¢. 23. Mozné je sa pozriet’ aj na koncepty tvorené réznymi kombinaciami
viacerych kategorii atribatov.

Napriklad pocet zaznamov v extente, ktory je tvoreny atributmi size Q3, filef, file
executable, dir win, A, M, B, C, file_stat, je jeden. Znamena to, Zze v adresari windows
bol vytvoreny iba jeden spustiteI'ny stbor. Na druhej strane pre nas méze byt zaujimavy
extent, ktory obsahuje atribat size_none (subor s nulovou velkostou), ktory suvisi

S poctom odstranenych suborov v systéme.

643863/100%

5

Obrazok 22 Konceptovy zviz pre kategérie atribitov MACB a velkosti siborov
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Obrazok 23 Vysek diagramu pre vsetky atribiity zdroja FILE

Uplny diagram tridsiatich troch atributov zdroja FILE, ktorého vysek je zobrazeny
na Obrazku ¢. 24 obsahuje jedenast’ Grovni. Je potrebné spomenut’, ze okrem diagramu je
vysledkom formalnej konceptovej analyzy aj subor asociacnych pravidiel, ktoré

vyjadruju vztahy medzi atribitmi. Ich format vyzera nasledovne:
< 289054 > A source_file size_none =[86%]=> < 248922 > M

Uvedené pravidlo hovori o tom, Zze ak sa v analyzovanych udajoch vyskytli zaznamy,
ktoré obsahovali skupinu atributov A, source_file asize _none, tak sa tam v 86%

vyskytoval aj atribit M.

Vzhladom na mnozstvo spracovanych udajov a ciel prace, ktorym je
demonstrovat’ pouzitie daného modelu, sme pre Gcely vizualizacie zuZzili ¢asové okno
vstupnych zaznamov. Do uvahy sa vzalo Casového ohranicenie bezpecnostného
incidentu, ¢o nema zasadny vplyv na samotny Ucel pouZitia modelu. Sti¢asne boli vybrané
len tie pravidla, ktoré nepokryvali velké mnozstvo objektov v konceptoch. Inymi
slovami, vynechali sa tie koncepty, v ktorych bolo velké mnozstvo zidznamov.
Predpokladame, Ze tymto vynechdme velké mmnoZstvo pre pripad nerelevantnych
zdznamov. Specifické zaznamy, vyznadujuce sa zaujimavou kombinaciou atributov, budi
pokryté konceptami s mensim poctom objektov(zaznamov). Koncept, ktory vznikol z dat

S casovym ohrani¢enim bezpec¢nostného incidentu je zobrazeny na Obrazku ¢. 25.

Obriazok 24 Ukazka konceptu z dat s ¢asovym ohrani¢enim bezpe¢nostného incidentu
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Zo vzniknutych extentov sme teda zobrali do uvahy nasledujucich 12, s ktorymi budeme

pracovat aj v d’alSich fazach:
e C,Mfile_documents,size_Q1 filef file_stat,
o C,Mfile_stat,
o C,Mfilef file_stat,
e C,M;size_QL1 filef file_stat,
o C, file_documents,size Q1 filef file_ stat,
o C,filef file_stat,
o C,size Q1 filef file_stat,
e M,file_documents,size_Q1,filef file_stat,
o M filef file_stat,
e Msize QL1 filef file_stat,

o file_documents,size_Q1,filef file_stata

size_Q1,filef,file_stat.

4.3 Koncepty v €asti EVT

Podobne ako pri datach zo zdroja FILE, sme aplikovali metédy formalnej
konceptovej analyzy aj na data zo zdroja EVT. Kvdli mnoZstvu analyzovanych dat sme
sa taktieZ rozhodli vziat’ len ta Cast’ dat, ktora Casovo koreSponduje s bezpecnostnym

incidentom v pripade. Konceptovy zviz reprezentuje Obrazku €. 26.

[fiename_other | [fename_securiy]

keywords_audit_success

| eywords_correlation_hin
audit_logon_logoff = = filename_rdp

! audit_system kS
Keywords_wal_diagnostic e
S deaed_tacka) .
s ' dit_

audi_privilegs_usage
audit_object accass

filename_powershell

Obrazok 25 Zobrazenie konceptu dat zdroja EVT

Zapis asocianého pravidla vyzera nasledujico:
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<pocet > {atributy} =[doveryhodnost’] => <pocet> {atributy}
Napriklad korelacné pravidlo < 71285 > keywords_event log_classic =[84%]=> < 59968
> filename system znamend, ze ak zdznamy maju atribut keywords event log classic
(71 285 zaznamov), potom len 59 968 zdznamov ma sicasne aj atribut filename system.

Dan¢ pravidlo teda plati na 84%.

Pri analyze asocia¢nych pravidiel pouzivame vygenerované asociacné pravidla zo
vSetkych zdznamov a asociatné pravidla zo zdznamov z obdobia, ktoré ohranicuje

bezpecnostny incident.

Vzhl'adom na pocet tychto pravidiel, uvedieme len niekol’ko, ktoré podl'a naSho

nazoru mozu hrat’ vyznamnu tlohu pri forenznej analyze.
Yy

Zaujimavym aspektom je, Ze niektoré pravidla st fakty, napriklad:
e Pravidlo zo vSetkych tdajov: <60189 > filename system =[100%]=> < 59968 >

keywords_event_log_classic;

e Pravidlo v Case incidentu: < 59016 > filename system =[100%]=> < 58932 >

keywords_event _log_classic;
e Pravidlo zo vsetkych udajov: 7308 > audit logon_logoff =[100%]=> < 7296 >
filename_security keywords_event_log_classic;

e Pravidlo v Case incidentu: < 3618 > audit logon logoff =[100%]=> < 3614 >
filename_security keywords_event_log_classic;

e Pravidlo zo vsetkych udajov: < 2235 > keywords_audit_failure =[100%]=> <

2235 > filename_other;

e Pravidlo v ¢ase incidentu: <2137 > keywords_audit_failure =[100%]=> < 2137

> filename_other;

Nasledujtce korelaéné pravidlo znamena, ze vSetkych 2124 zaznamov s atribitmi
filename rdp a keywords_correlation_hint sa vyskytlo v ¢ase bezpecnostného incidentu,

a takato kombindcia atriblitov nie je priznacna pre ostatné obdobie:
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Pravidlo zo vSetkych udajov: < 2124 > filename rdp =[100%]=> < 2124 >

keywords_correlation_hint;

Pravidlo v c¢ase incidentu: < 2124 > filename rdp =[100%]=> < 2124 >
keywords_correlation_hint;

Zaujimavym sa z komplexného pohladu javia zdznamy, ktoré maju atributy
recovered a filename other. Ako ukazuju nizSie zdznamy, z tohto korelacného
pravidla je tazko vyvodit’ nejaky vysledok:

Pravidlo zo vSetkych udajov: < 838 > recovered =[88%]=> < 734 >

filename_other;

Pravidlo v ¢ase incidentu: <218 > recovered =[80%]=> < 175 > filename_other;

V ramci analyzy sa naSli aj pravidla, ktoré sa nevyskytli v ¢ase bezpe¢nostného incidentu:

4.4

Pravidlo zo vsetkych udajov: 22 < 4 > audit_object access =[100%]=> < 4 >

filename_security keywords_event_log_classic;

Pravidlo zo vSetkych udajov: <1 >recovered audit logon logoff =[100%]=> <1

> filename_application;

Naopak, zaujimavym bolo asociacné pravidlo, ktoré sa vyskytovalo len v Case

bezpecnostného incidentu:
Pravidlo v ¢ase incidentu: <47 > recovered keywords_correlation_hint =[91%]=>
< 43 > filename_rdp;

Koncepty v ¢asti REG

Tak ako aj v predchadzajtcich dvoch pripadoch, aj pri datach zo zdroja REG sme

vyuzili na analyzu formalnu konceptovlil analyzu. Vzniknuty konceptovy zviz

reprezentuje Obrazku ¢. 27.
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Obrazok 26 Zobrazenie konceptu dat zdroja REG

Vzhl'adom na pocet asociaénych pravidiel, uvedieme len niekol’ko z nich, ktoré

podl’a ndsho ndzoru mézu hrat’ vyznamnu tlohu pri forenznej analyze.

Zaujimavym aspektom je, Ze niektoré pravidla su fakty, napriklad:

Pravidlo zo vSetkych udajov: <2507 > REG_MULTI SZ REG_SZ =[100%]=>
< 2507 > dir_win;

Pravidlo v ¢ase incidentu: <275 > REG MULTI SZ REG_SZ =[100%]=> <

275 > dir_win;

Pravidlo zo vSetkych tdajov: < 160 > Task Cache =[100%]=> < 160 > dir_win
winreg/windows_task_cache;

Pravidlo v ¢ase incidentu: < 160 > winreg/windows_task cache =[100%]=> <

160 > Task_Cache dir_win;

Pravidlo zo vSetkych udajov: <9 > Registry Key MRUListEx =[100%]=> <9
> dir_user;
Pravidlo v ¢ase incidentu: < 9 > Registry Key MRULIistEx =[100%]=> < 9 >

dir_user;

Pravidlo zo vSetkych udajov: < 819 > Registry Key Service =[100%]=> < 819

> dir_win winreg/windows_services;
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e Pravidlo v ¢ase incidentu: < 119 > Registry Key Service =[100%]=> < 119 >

dir_win winreg/windows_services;

Nasledujuce korelaéné¢ pravidlo znamend, ze 2 zaznamy s atribitmi
,winreg/windows run®, ,Registry KeyRun Key*“, ,dir win®“ sa vyskytli v case
bezpecnostného incidentu a takato kombinacia atribatov nie je priznana pre ostatné

obdobie:

e winreg/windows_run =[100%]=> < 2 > Registry_KeyRun_Key dir_win;

V ramci analyzy sa nasli aj pravidla, ktoré sa nevyskytli v ¢ase bezpecnostného

incidentu:

e < 27> Registry_Key BagMRU winreg/bagmru =[96%]=> < 26 > dir_win;

Naopak, zaujimavym bolo asociatné pravidlo, ktoré sa vyskytovalo len v cCase

bezpecnostného incidentu:
e <1 >winreg/windows_version =[100%]=> < 1 > registry_key REG_SZ;

e < 2>winreg/msie_zone =[100%]=> < 2 > registry_key;
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5 Korelacia meta-zaznamov

Dal$ou fazou nasho riesenia po agregacii je korelacia. Cielom tejto fazy je hladat
vztahy medzi vzniknutymi meta-artefaktmi. Hl'adanie tychto vztahov predstavuje nutnu
¢innost’ analytickej Cinnosti forenzného analytika. Hladaju sa relevantné artefakty
a vztahy medzi nimi. Na zéklade tejto analyzy je mozné sucasne spajat’ pre pripad
relevantné artefakty a tie, ktoré s danym pripadom nesuvisia.

Autori v [80] porovnavaji rézne pristupy ku korelacii a spracovaniu udalosti.
Tieto pristupy je mozné podl'a ndsho nazoru zovSeobecnit’ aj na digitalne artefakty, ktoré

tieto udalosti popisuju. BlizSie sme sa tymto pristupom venovali v druhej kapitole.

5.1.1 Navrhovany spésob korelacie

V naSom navrhu sme sa rozhodli pouzit’ Rule-based pristup, teda najst’ vnutorné
a vonkajSie vztahy medzi artefaktmi na zaklade vopred zadanych pravidiel. Moznym
spdsobom je najdenie do nejakej miery zhodnych atribttov pri jednotlivych artefaktoch,
ktoré nam poskytuje vystup z formalnej konceptovej analyzy.

Z predchadzajucej fazy sme na vystupe dostali zo zdrojov dat FILE, REG aj EVT
agregovany subor s meta-zaznamami a taktiez vytvorené koncepty, ktoré popisuju
vzt'ahy medzi atribatmi. Ako sme uz spomenuli vysSie, vybrali sme tie, ktoré nepokryvali
vel'ké mnoZstvo objektov. Ked'Ze sa analyza spustala nad neagregovanymi zdznamami,
prvou castou procesu bolo priradit’ ku vSetkym zdznamom identifikatory patri¢nych
meta-zdznamov. Ked'ze sme si zachovali id zaznamov povodnych dat aj meta-zaznamov,
priradenie bolo jednoduché. Ak sa v koncepte nachadzalo viac zaznamov, ktoré patrili do
jedného meta-zdznamu, jeho id bolo pridané len jeden krat. V pripade dat zo zdroja FILE,
sme na zaklade mnoziny id meta-zaznamov, ktoré z toho vzisli, vedeli vygenerovat
mnozinu nazvov suborov (name), ktorych vztahy nas zaujimaja. Z predchadzajucich
krokov uz bolo mozné zistit’ taktiez aj mnozinu inodov, ktoré st vo vztahu s vybranymi
nazvami suborov a vzniknutymi konceptami. Ich extrakcia je zaznamenand na Obrazku

¢. 28, ktory obsahuje ¢ast’ zdrojového kddu procesu korelécie.
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df_agg = pd.read_csv (r'/content/drive/MyDrive/dc final/agregovane metazaznamy file.csv', error_bad_lines=False, sep= ',")

my_file = open(“name_pre inode.txt™, "r")
content = my_file.read()
content_list = content.split("\n")
my file.close()
unique_names = set(content_list)
list_inode = list()
for unique in unique_names:
file2 = open("file_inode.txt", "a")
for value in df_agg[df_agg['name’].str.contains(unique)].inode:
list_inode.append(value)
setik = set(list_inode)
file2.write(str(setik) + '\n’)
file2.close()

Obriazok 27 Cast’ zdrojového kédu vyberu inodov na vizualiziciu

V pripade dat zo zdroja FILE nam vznikli tri subory, ktoré vyjadrovali vzt'ahy na
zéklade vybranych konceptov, inodov anazvov. Ukazka vzniknutého stboru so
zaznamenanymi vztahmi zobrazuje Obrazok ¢. 29. V tomto pripade je prvy ¢len nazov
vztahu (vo vizualizacii nazov hrany) a za nim nasleduju id meta-zaznamov, ktoré budu
vo vizualizacii vystupovat’ ako vrcholy. Ako uz bolo naznacené, tieto subory st vstupom

pre fazu vizualizécie, ktora je popisana v nasledujticej podkapitole.

[Secret.lnk, bb5fla2e-08a6-4018-90f9-9135835%ec9e, 670270be-8118-4edb-8291-5b5e222clela,

[SECRET_beth.1lnk, 54bd792d-fcd4-4466-94el-8ec597ced2fa, 488a2393-958a3-4973-8537-5¢2923f57
[AitEventLog.etl.@02, 45d40377-c45b-4656-af62-926bdb59f189, 290c6b22-5f67-4dfa-bel6-36345
[Dfsroeee7.log.gz, 771l4cbde-eb8e-4fbb-bebb-7e038edaecel, 3b6c1387-121d-484d-a3c7-ed1l5bbel
[Szechuan, 6d6939a6-5d92-412e-8dc3-dd6b@74ec9d4, 558bf825-ab72-4200-93ce-e34500824129, 3a
[Voleeeel.log, c7594cbf-0854-4ede-b5d5-5986759cf1ff, 4288daeB8-9aba-4872-9209-1724022d87c9
[Documents, 93aal56f-d37d-446d-8e30-ff4c85989d2c, a3aB85508-137d-4f9a-accB-9db136cBeb93, 2
[Beth_Secret.txt, 9705dcee-6983-4bbb-bb53-71312e2b3eec, 4156a40b-bb66-4dlc-badf-958c38640
[coreupdater.exe, 619b9388-2a19-4f6a-85fc-1fc552539946, 719b1921-7f49-4d47-848a-bb752d57@

Obrazok 28 Ukazka stiboru so zaznamenanymi vzt'ahmi na zaklade atribitu name

5.2 Vyhodnotenie a vizualizacia

Identifikdcia moZnych atribitov a hl'adanie vztahov medzi nimi je ddlezitou
vyskumnou otazkou v tejto oblasti. Rovnako délezitym aspektom je identifikacia
relevantnych digitalnych dokazov pre dany pripad. Na tento el sme analyzovali tieto

digitalne stopy pomocou formalnej analyzy.

Ukézalo sa, ze vytvaranie konceptov pomdha pri analyze forenznych casovych
osi. Na jednej strane umozfiuje vSeobecné pochopenie vztahu medzi jednotlivymi
atributmi digitalnych stop (zaznamov). Existuje moznost' porovnat tieto vztahy

prostrednictvom viacerych pripadov. Na druhej strane Sa mozno pouzit’ na identifikaciu
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vynimoc¢nych pripadov Specifickych pre suborovy systém NTFS, resp. operacny systém
Windows alebo typ anomalie. Tieto anomalie st atraktivne pre forenzného analytika,
pretoze ho upozoriiuji na digitalne dokazy, ktoré su v niektorych ohl'adoch Specifické.
Analytik tak mo6ze rychlo ngjst’ relevantné zaznamy pre dany pripad a vykonat’ d’alSiu

analyzu.

5.2.1 Vytvorenie scenara a jeho vizualizacia

Cielom tejto fazy je vytvorenie scendrov (konkrétnych postupnosti meta-
zaznamov), ktoré je mozné identifikovat’ v rdmci systému na zéklade vytvorenych

korelacnych vzt'ahov z predchadzajuceho kroku.

5.2.2 Navrhovany sp6sob vytvarania scenara

Na vizualizaciu vytvoreného scendra a reprezentaciu vztahov medzi udalostami
V naSom rieSeni sme sa rozhodli vyuzit' python modul pyvis [81]. Uréeny je na rychle
generovanie vizualnych sietovych grafov. Vd’aka tomu, Ze je postaveny na JavaScript
kniznici VisJS, pontka aj interaktivnu manipulaciu s vytvorenymi sietovymi grafmi.
Obsahuje taktiez moznost’ dodat’ vizualizacii pouzivatel'ské rozhranie, ktoré sa pouziva
na dynamickl zmenu niektorych nastaveni tykajicich sa vytvoreného grafu. To moze byt
uzitoéné pri hl'adani optimalnych parametrov nastavenia a funkcii rozlozenia grafu tak,
aby bol pre analytika ¢o najl'ahsie Citate'ny. Zobrazeny je na Obrazku ¢. 30. Viac o tomto

module mozno ngjst’ v ¢lanku [82]

Ld

[SFH! I"I I.":i.:

repufsion;
ceniral Gravity: . 1.3
springLength: . 200
springConstant: . 0.08
nodeDistance . 20
damping: . 0.19
maxVelocin: . 45
minWelocity: . 0.19
solvar: repulsion v
timestep: . 0.34

Obrazok 29 Zobrazenie pouZivatel’ského rozhrania pyvis

82



Vzniknuté stbory, ktoré sme dostali z predchadzajucej fazy sme sa rozhodli
vizualizovat’ nasledujucim spoésobom. Ako vrcholy vo vizualizacii vystupuja id meta-
zaznamov. Hrany medzi nimi predstavuji vztah k stboru, inodu alebo vyjadruju
prislusnost’ ku konceptu. Metddu, ktora medzi kazdy vrchol zo zoznamu vrcholov vlozi

do grafovej Struktiury g neorientovan hranu s oznacenim val zobrazuje Obrazok ¢. 31,

# importujeme kniznicu na vizualizaciu grafov
from pyvis.network import Network
# importujeme kniznicu pre efektivne grafove datove struktury
import networkx as nx
# typova struktura pre dokumentaciu
from typing import List
def add edge to list(val:str, nodes list:list[str], g: nx.DiGraph) -> Mone:
# cykly cez polia vrcholov
for w_ind in range(len{nodes_list)-1):
for v in nodes_list[u_ind+1:]:
g.add_edge(nodes_list[u_ind],v,title=val)
g.add_edge(v,nodes_list[u_ind],title=wval)

Obrazok 30 Zdrojovy kéd metody na vloZenie hrany neorientovanej hrany medzi vrcholy

Vstupné parametre pre tuto metddu st val — predstavuje retazec na oznacenie
hrany, nodes_list — predstavuje pole vrcholov a g — predstavuje grafova Struktru, do
ktorej sa vkladaji hrany a vrcholy. Na Obrazku €. 32. je zobrazend pomocné metdda na

¢itanie vstupu zo stboru z predchadzajucej fazy so zaznacenymi vzt'ahmi.

def standard reader(Lines: List[str], g: nx.DiGraph, group_id:int) -> None:
for line in Lines:
# oddelime uwdaje hran od vrcholow
line_list = lime.split(",")
line list[@] = line list[@].strip{)[1:]
line list[len{line list)-1] = line list[len(line list)-1].strip()[:-1]
line list = [s.strip() for s in line list]

# pridanie vrcholov do grafovej struktury
add_nodes(line_list[1:], g, group_id)

# pridanie vhodnych ohodnoteni hran do grafovej struktury
add edge to list{line 1list[@], line list[1:], g)

Obrazok 31 Ukazka zdrojového kodu pomocnej metody na €itanie vstupu
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Na Obrazku €. 33 a 34 je zobrazena samotnd vizualizacia zdznamov, ktoré sme
dostali z fazy korelacie. Zltou farbou su oznadené hrany a vrcholy pochadzajuce zo
vztahu formalnej konceptovej analyzy, ¢ervenou farbou st zobrazené hrany a vrcholy
prisluchajuce vztahom zinodov amodrou farbou si zobrazené vrcholy a hrany
pochadzajuce zo vztahov na zaklade atribitu name.

Popis:
@ choiy ahrary - name
@ sicioiy o rary - inode

Vrcholy a hrany - FCA

®
CIOIC) ’ e®

Obriazok 32 Grafova vizualizacia zaznamov z fazy korelacie prostrednictvom modulu pyvis

72-4200-9

Obrazok 33 PribliZenie vizualizacie zaznamu coreupdater.exe

Na vizualizaciu Casovej postupnosti zaznamov, teda ¢asovy (temporal) pristup
k vizualizaciu, kedy skorsia udalost’ zohrava ulohu pri vzniku neskorsej udalosti, mozno

zobrazit’ vo vizualizécii orientovanymi hranami v grafe. Ako sme uz spominali, d’alSie

84



nastavenia su mozné podl'a preferencii. Zdrojovy kod vyuzity pri vizualizacii vzt'ahov je
y

uvedeny v Prilohe G.
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Zaver

RieSenie bezpecCnostnych incidentov je nevyhnutnou sucastou akychkol'vek
bezpecnostnych opatreni v ramci informac¢nej a kybernetickej bezpecnosti organizécii.
Jeho ciel'om je najmai identifikovat’ vstupny (inicializa¢ny) vektor utoku, postup ttocnika
(jeho jednotlivé kroky) anasledne aj dopad pre samotnu organizaciu. Nevyhnutnou
sucastou rieSenia incidentov je aj forenznd analyza a vytvaranie sledu udalosti
Vv chronologickom poradi. Inymi slovami, forenzni analytici vytvaraju a analyzuji Casové
osi.

V ramci tejto zavere€nej prace sme sa zamerali na ¢asové osi a ich poziciu v rdmci
forenznej analyzy digitalnych stdp, resp. forenznych artefaktov v rdmci operacného
systému Windows. Vzhl'adom na rozsah skiimanej problematiky blizSie sa nevenujeme
analyze artefaktov operacnej pamite a sietovej komunikacie a casovym osiam z nich
vytvorenych.

Hlavym ciel'om tejto zaverecnej prace je preskimat’ mozZnosti analyzy casovych
osi pre ucely forenznej analyzy. Tento ciel je rozdeleny do troch parcialnych podciel'ov.
Prvym ¢iastkovych cielom prace je analyza aktualnych pristupov k spractivaniu ¢asovych
osi forenznych artefaktov operacného systému Windows. Spracovanie tohto ¢iastkového
ciela sa nachadza v druhej kapitole tejto prace. Vzhl'adom na rozsah skimane;j
problematiky, sme podobné prace rozdelili do $tyroch kategorii, ktoré nie su nevyhnutné
bez prieniku. V ramci tejto kapitoly sme analyzovali nastroje pre vytvorenie a analyzu
Casovych osi. Osobitni pozornost’ sme venovali odbornych a vedeckym ¢lankom, ktoré
popisuju vytvaranie Casovych osi, ich nasledni analyzu anapokon aj korelaciu
jednotlivych zaznamov v ramci Casovych osi. Kapitola sucasne obsahuje vymedzenie
vytvoreného modelu spracovania ¢asovych osi k existujicim metédam ako aj porovnanie

nami vytvorené¢ho nastroje k ndm dostupnym nastrojom.

Druhym ciastkovym cielom bola analyza sposobov korelacie atributov
forenznych artefaktov a vytvarania vzt'ahov medzi nimi. Pre tento Gcel bolo nevyhnutné
definovat’ mozné atributy forenznych artefaktov a ich reprezentaciu v rdmci jednotlivych
zaznamov uvedenych v rdmci ¢asovych osi. Tomuto ciel'u sa bliZSie venujeme v tretej az

piatej kapitole. V ramci tretej kapitoly blizsie popisujeme fazu predspracovania udajov.
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Poslednym ciastkovym cielom prace je navrh, implementacia a vyhodnotenie
nastroja pre vytvorenie a vizualizaciu Casovej osi forenznych artefaktov operacného

systému Windows.

Ako sme uz uviedli na viacerych miestach tejto prace, rozsah spracovanej
problematiky je rozsiahly a nebolo mozné ho cely spracovat’. Existuje viacero moznych
vetiev, akymi je mozné danu pracu rozsirit. Prvou vetvou je analyza ostatnych zdrojov
digitalnych stop, ako je operacnd pamét a sietova komunikacia. Tieto udaje modzu
vyrazne obohatit’ Casovll os vytvorené len z forenznych artefaktov ziskanych zo
suborového systému. Druhou vetvou je rozsirenie analyzy aj na iné operacné systémy
(Linux, macOS, pripadne Android), resp. vytvorenie modelu, ktory by v sebe zahfnal
¢asovu os forenznych artefaktov z roznych operacnych systémov. Poslednym sposobom
roz§irenia tejto prace je uprava samotného modelu analyzy Casovej osi, ato najmi
v nahradeni metdod formalnej konceptovej analyzy inymi metédami, ktoré by

identifikovali vztahy medzi forenznymi artefaktami.
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Priloha A

Pouzity parser (plugin)

Poéet zaznamov

amcache 630
bagmru 27
explorer_mountpoints2 3
explorer_programscache 1
filestat 358 396
Ink 510
mft 1074764
mrulist_string 1
mrulistex_shell_item_list 2
mrulistex_string 3
mrulistex_string_and_shell_item 3
mrulistex_string_and_shell_item_list 1
msie_webcache 84
msie_zone 36
mstsc_rdp 3
mstsc_rdp_mru 1
networks 4
olecf_automatic_destinations 21
olecf _default 182
olecf_document_summary 8
olecf_summary 70
pe 36 679
recycle_bin 1
setupapi 90
shell_items 330
userassist 24
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usnjrnl 82 085
windows_boot_execute 4
windows_run )
windows_sam_users 2
windows_services 819
windows_shutdown 4
windows_task_cache 160
windows_timezone 2
windows_typed_urls 2
windows_usb_devices 12
windows_version 4
winevtx 172 384
winlogon 6
winreg_default 306 199
Total 2 033 562
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Priloha B

Nazov Zdroj atributu Popis Typ
Inode Inode pdvodny stipec inode integer
S, o stipec s vygenerovanym unikatnym .
Id pridany novy atribit id (pre spétné dohladanie zdznamu) Integer
Datetime spojeny date, time spojené stipce date a time date
M M prva hodnota zo stipca MACB binary
A A druhé hodnota zo stipca MACB binary
C C tretia hodnota zo stipca MACB binary
B B §tvrta hodnota zo stipca MACB binary
source_file source Identifikator - FILE binary
fille_stat sourcetype stlpec vytvoreny na zaklade hodn6t binary
70 stlpca sourcetype
NTFS_file_stat sourcetype stlpec vytvoreny na zdklade hodnot binary
70 stlpca sourcetype
flle_eqtry_shell sourcetype stlpec vytvoreny na zaklade hodnot binary
_item 7o stlpca sourcetype
NTFS_USN_ch sourcetvoe stipeg vytvoreny na zaklade hodnot binar
ange yP 7o stlpca sourcetype y
Name desc Ztlpec z hodnoty vyextrahovaneh z String
esc
Filef desc 1 ak ide o subor, 0 ak nie binary
Directory desc 1 ak ide o priecinok, 0 ak nie binary
Link desc 1 ak ide o linkovy stibor, 0 ak nie binary
Popis cesty - stipec vyextrahovany na
dir_appdata filename zaklade hodndt z desc, 1 ak je v ceste binary
AppData
Popis cesty - stipec vyextrahovany na
dir_win filename zaklade hodndt z desc, 1 ak je v ceste binary
Windows
Popis cesty - stipec vyextrahovany na
dir_user filename zaklade hodndt z desc, 1 ak je v ceste binary

User
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Popis cesty - stipec vyextrahovany na

dir_other filename zaklade hodndt z desc, 1 ak to nie je binary
ni¢ z troch vyssie uvedenych
z filename Typ stboru podra pripony - stipec
file_executable | vyextrahovana pripona, | vyextrahovany na zaklade hodnot binary
vznikol stlpec file type | typov suborov z filename
z filename Typ stiboru - stipec vyextrahovany na
file_graphic vyextrahovana pripona, | zaklade hodnét typov siborov z binary
vznikol stlpec file type | filename
z filename Typ stiboru - stipec vyextrahovany na
file_document vyextrahovand pripona, | zéklade hodndt typov suborov z binary
vznikol stlpec file type | filename
z filename Typ stboru - stipec vyextrahovany na
file_ps vyextrahovana pripona, | zaklade hodnét typov stborov z binary
vznikol stlpec file type | filename (powershell file)
z filename
file_other vyextrahovana pripona, | Typ siboru - zvySok binary
vznikol stlpec file type
mft format stlpec vytvoreny na zdklade hodn6t binary
stlpca format
Ink shell items format stlpec vytvoreny na zaklade hodn6t binary
- - stlpca format
olecf _olecf _aut )
omatic_destinati format stlpec vytvoreny na zéklade hodnot binar
ons/Ink/shell_ite stlpca format y
ms
winreg_bagmru/ stipec vytvoreny na zaklade hodnot .
shell items format stlpca format binary
usnjrnl format stlpec vytvoreny na zaklade hodn6t binary
stlpca format
stipec z vyextrahovanej hodnoty zo
is_allocated extra stlpca extra (1 ak sa nachadza binary
informacia)
1 ak hodnota v is_allocated stipci
is_allocatedl extra bola jedna (subor sa nachadza v binary
suborovom systéme)
is_allocated0 extra 1ak hodnotzfx v is_allocated sth01 binary
bola nula (subor bol vymazany
size none extra 1 ak uvedena vel’kost bola 0 (ak je binar
- vymazany subor -> 0 vel'kost) Y
. 1 ak velkost’ suboru padla do 1. .
size_Q1 extra kvartil binary
. 1 ak velkost stboru padla do 2. .
size_Q2 extra kvartilu binary
. 1 ak velkost’ suboru padla do 3. .
size_Q3 extra kvartil binary
. 1 ak vel'kost’ suboru padla do 4. .
size_Q4 extra kvartilu binary
sha_ 256 extra Has suboru v sha_ 256 string
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Priloha C

Nazov

Zdroj

Popis

Typ

inode

inode

povodny inode stipec,
oznacenie Inodu v ramci
suborového systému NTFS

integer

id

novovytvoreny

jedinecne
unikatne id

vygenerované

integer

datetime

date + time

casova peciatka, spojené stlpce
date a time, ¢asové pasmo UTC

datetime

source_evt

source

pdvodny stipec source, kde boli
len hodnoty EVT

binary

WInEVTX

sourcetype

povodny  stipec  sourcetype,
vSade hodnoty WinEVTX

binary

computer_name

desc

vytiahnuté z desc, resp. stipca
extra

string

source_name

desc

vytiahnuté z desc, resp. stipca
extra - zdroj logov (napr.
Service Control Manager)

string

filename_security

filename

vytiahnuté zo stipca filename,
log v ramci Security.evtx

binary

filename_application

filename

vytiahnuté zo stipca filename,
log v ramci Application.evtx

binary

filename_system

filename

vytiahnuté zo stipca filename,
log v ramci System.evtx

binary

filename_rdp

filename

vytiahnuté zo stipca filename,

log v ramci Microsoft-
Windows-
RemoteDesktopServices-

RdpCoreTS%40perational.evtx

binary

filename_powershell

Filename

vytiahnuté zo stipca filename,
log v Microsoft-
Windows-

PowerShell%4O0perational.evtx

ramci

binary

filename_other

filename

vytiahnuté zo stipca filename,
log sa nevyskytoval ani v jednej
z vy$$ie spomenutych skupin pri
filename

binary

recovered

extra

vytiahnuté zo stipca extra, True
ak bol zdznam obnoveny
(recovered data = deleted data)

binary

user_sid

extra

vytiahnuté zo stipca extra,
identifikacia pouzivatela, ktory
vytvoril proces

string

execution_process_id

extra

vytiahnuté zo stipca extra, ID
vykonavaného procesu

integer
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vytiahnuté zo stipca extra, napr.

channel extra strin
X System g
event_type_account_logon extra rozdelenie na zaklade EventlD binary
event_type_account_management extra rozdelenie na zaklade EventlD binary
event_type detailed_tracking extra rozdelenie na zaklade EventlD binary
event_type_logon_logoff extra rozdelenie na zaklade EventlD binary
event_type_ds_access extra rozdelenie na zaklade EventlD binary
event_type_object_access extra rozdelenie na zaklade EventlD binary
event_type policy _change extra rozdelenie na zaklade EventlD binary
event_type_privilege usage extra rozdelenie na zaklade EventlD binary
event_type_system extra rozdelenie na zaklade EventID binary
event_type_other extra rozdelenie na zaklade EventID binary
pracuje s identifikator ulohy pre
task extra Cast’ aplikacie alebo inteqer
komponentu, ktord publikuje g
udalost’.
e AuditFailure = .
keywords_audit_failure extra 0x10000000000000L binary
. AuditSuccess = .
keywords_audit_success extra 0x20000000000000L binary
. . CorrelationHint = .
keywords_correlation_hint extra 0x10000000000000L binary
. EventLogClassic = .
keywords_event_log_classic extra 0x80000000000000L binary
keywords_sgm extra Sgm = 0x08000000000000L binary
. WdiContext = .
keywords_wdi_context extra 0x02000000000000L binary
- . W(diDiagnostic = .
keywords_wdi_diagnostic extra 0x04000000000000L binary
record_number extra jednoznaény identifikator integer
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Priloha D

Nazov

Zdroj

Popis

Typ

Inode

inode

Hodnota povodného
stipca inode

integer

M

MACB

prvé hodnota zo stipca
MACB

binary

MACB

druhé hodnota zo stipca
MACB

binary

MACB

tretia hodnota zo stipca
MACB

binary

MACB

§tvrta hodnota zo stipca
MACB

binary

source_reg

source

povodny stipec source,
kde boli len hodnoty
REG

binary

registry_key

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype

binary

AppCompatCache_Registry_Entry

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype,

binary

Registry_Key_Service

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype,

binary

Task_Cache

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype

binary

Registry_Key Typed URLSs

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype,

binary

Registry_Key_Winlogon

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype,

binary

Registry_KeyRun_Key

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype

binary

Background_Activity Moderator_Registry_Entry

sourcetype

stipec vytvoreny na
zéklade hodnét zo stipca
sourcetype,

binary

Registry Key User_Account_Information

sourcetype

stipec vytvoreny na
zaklade hodnot zo stipca
sourcetype,

binary

Registry_Key_UserAssist

sourcetype

stipec vytvoreny na
zéklade hodnot zo stipca
sourcetype

binary

103




stipec vytvoreny na

Registry_Key BagMRU sourcetype | zéklade hodnot zo stipca | binary
sourcetype,
stipec vytvoreny na
Registry_Key MRULIstEx sourcetype | zaklade hodnot zo stipca binary
sourcetype,
stipec vytvoreny na
Registry_Key MRUL.ist sourcetype | zaklade hodnot zo stipca binary
sourcetype
stipec vytvoreny na
Registry_Key_ Network Drive sourcetype | zaklade hodnot zo stipca binary
sourcetype,
stipec vytvoreny na
Registry_Key_ Shutdown_Entry sourcetype | zaklade hodnot zo stipca binary
sourcetype,
stipec vytvoreny na
Registry_Key USB_Entries sourcetype | zaklade hodnot zo stipca binary
sourcetype,
valueName desc Zaznamenaty krae string
registra
REG_BINARY desc | atribut podfa typu binar
- hodnoty registra y
atribtt podla typu .
REG_DWORD desc hodnoty registra binary
REG_DWORD_LITTLE_ENDIAN desc | 2tribut podra typu binary
- - - hodnoty registra
REG_DWORD_BIG_ENDIAN desc | Atribut podra typu binary
- - - hodnoty registra
REG_EXPAND_SZ desc | tribut podra typu binary
- - hodnoty registra
REG_LINK desc | Aribut podra typu binary
- hodnoty registra
REG_MULTI_SZ desc | Aribut podra typu binary
- - hodnoty registra
atribut podl'a typu .
REG_NONE .
G_NO desc hodnoty registra binary
atribut podrla typu .
RE WORD .
G_QWO desc hodnoty registra binary
ibu I’ .
REG_QWORD_LITTLE_ENDIAN desc | Aribut podra typu binary
hodnoty registra
REG_SZ desc atribut pOd]? typu binary
hodnoty registra
dir_win filename | Windows hive binary
dir_user filename | User hive binary
_ _ Hi . . _
dir_other filename Ve, Nie Useran binary

windows
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jedine¢na hodnota

winreg/winreg_default format . binar
g 9 Z atributu format y
winreg/appcompatcache format Jedineénd hodnota binar
grapp P Z atributu format y
. . . jedine¢na hodnota .
winreg/windows_services format o binary
z atributu format
. . jedine¢na hodnota .
winreg/windows_task_cache format J o binary
z atributu format
. . jedine¢na hodnota .
winreg/windows_typed_urls format J o binary
Z atributu format
. . jedine¢na hodnota .
winreg/winlogon format o binary
Z atributu format
. . jedine¢na hodnota .
winreg/msie_zone format o binary
Z atributu format
. . jedine¢na hodnota .
winreg/windows_run format o binary
z atributu format
. jedine¢na hodnota .
winreg/amcache format o binary
z atributu format
. jedine¢na hodnota .
winreg/bam format J o binary
Z atribatu format
. . jedine¢na hodnota .
winreg/windows_sam_users format o binary
Z atribatu format
. . jedine¢na hodnota .
winreg/userassist format o binary
z atributu format
. . jedine¢na hodnota .
winreg/explorer_mountpoints2 format ) o binary
z atributu format
. jedine¢na hodnota .
winreg/explorer_programscache format o binary
z atributu format
. jedine¢na hodnota .
winreg/bagmru format o binary
z atribatu format
. . . . jedine¢na hodnota .
winreg/mrulistex_string_and_shell_item format o binary
z atribatu format
. . . jedine¢na hodnota .
winreg/mrulistex_string format o binary
z atributu format
. . . jedine¢na hodnota .
winreg/windows_timezone format o binary
z atributu format
. . . jedine¢na hodnota .
winreg/mrulist_string format J o binary
z atribatu format
. . jedine¢na hodnota .
winreg/network_drives format J o binary
Z atribttu format
. . . . jedine¢na hodnota .
winreg/mrulistex_shell_item_list format J o binary
- - - z atributu format
. . . . . jedine¢na hodnota .
winreg/mrulistex_string_and_shell_item_list format |’ o binary
- - - - - z atributu format
. . jedine¢na hodnota .
winreg/windows_shutdown format J binary

Z atributu format
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jedine¢na hodnota

winreg/windows_ush_devices format o binary
Z atributu format
. . . jedine¢na hodnota .
winreg/windows_version format o binary
Z atributu format
. . jedine¢na hodnota .
winreg/windows_boot_execute format J o binary
z atributu format
sha_256 extra Sha_256 has string
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Priloha E

# —-*- coding: utf-8 —-*-
"nMETLE. ipynb

Automatically generated by Colaboratory.

Original file is located at

https://colab.research.google.com/drive/1A1UJk4DTBIrrPPgKeSadCOMoHeX1]
91V

# Uvodné z&leZitosti, importy, ndhlad na dataframe

import pandas as pd
from itertools import product

import numpy as np

from google.colab import drive

drive.mount ('/content/drive")

df = pd.read csv (r'/content/drive/MyDrive/dcOl-super-timeline.csv',
error _bad lines=False, sep= ',"')

print (df.shape)
df .drop (df.index [df ['date'] == '00/00/0000'], inplace=True)

"nrni Rozdelenie df na zaklade source stipca"""

result = df.copy()

columnNames = ["date", "time", "timezone", "MACB", "source",
"sourcetype", "type", "user", "host", "short", "desc", "version",
"filename", "inode", "notes", "format", "extra"]

df amcache = pd.DataFrame (columns = columnNames)

df amcacheprogram = pd.DataFrame (columns = columnNames)
df evt = pd.DataFrame (columns = columnNames)

df file = pd.DataFrame (columns = columnNames)

df 1nk = pd.DataFrame (columns = columnNames)

df log = pd.DataFrame (columns = columnNames)

df olecf = pd.DataFrame (columns = columnNames)

df pe = pd.DataFrame (columns = columnNames)

df recbin = pd.DataFrame (columns = columnNames)

df reg = pd.DataFrame (columns = columnNames)

df webhist = pd.DataFrame (columns = columnNames)

df amcache = result.loc[result['source'] == 'AMCACHE']

df amcacheprogram = result.loc[result['source'] == 'AMCACHEPROGRAM']
df evt = result.loc[result['source'] == 'EVT']

df file = result.loc[result['source'] == 'FILE']
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df 1nk = result.loc[result['source'] == 'LNK']

df log = result.loc[result['source'] == 'LOG']

df olecf = result.loc[result['source'] == 'OLECF']

df pe = result.loc[result['source'] == 'PE']

df recbin = result.loc[result['source'] == 'RECBIN']
df reg = result.loc[result['source'] == 'REG']

df webhist = result.loc[result['source'] == 'WEBHIST']

"nrd Nové stlipce

## Uvodné zaleZitosti - nastavenie stlipcov, importy

from numpy.lib import type check
import pandas as pd

import re

import os

import uuid
df file['id'] = [uuid.uuid4() for _ in range(len(df file.index))]

df file['datetime'] = pd.to datetime(df file['date'] + ' ' +
df file['time'])

new_columns = {"M":[], "A":[], ™"C":[], "B":[], "MI":[], "Al":[],
"ci":[], "B1":[], "File stat":[], "NTFS file stat":[], "File entry shell
item":[], "NTFS USN change":[], "filestat":[], "mft":[],
"lnk/shell items":[],

"olecf/olecf automatic destinations/lnk/shell items":[],"winreg/bagmru
/shell items":[], "usnjrnl":[], "file path":[],'is allocated':[],
'is allocated0O':[], 'is_allocatedl':[], 'file size':[], 'name':[],
'shell path':[], 'type':[1, 'file':[], 'directory':[], 'link':[],
'dir type':[],

"dir appdata":[], "dir win":[], "dir user":[], "dir other":[],
"source file":[], "size Q1":[], "size Q2":[], "size Q3":[],
"size Q4":[], "size none":[], 'sha 256':[], 'file type':[],
'source file':[]}

"nvEE MACB MMM

for item in df file.MACB:

list of letters = list(item)
new columns['M1'].append(list of letters[0])
new columns['Al'].append(list of letters([1])
new columns['Cl'].append(list of letters[2])
new columns['Bl'].append(list of letters[3])
df file['M1'] = new columns['M1']
df file['Al'] = new _columns['Al']
df file['Cl'] = new columns['Cl']
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df file['Bl'] = new columns['Bl']

A}

df file['M']=["1" if (x=="M") else "O0" for x in df file.MIl]
df file['A']=["1" if (x=="A") else "0" for x in df file.Al]
df file['C']=["1" if (x=="C") else "O0" for x in df file.Cl]
df file['B']=["1" if (x=="B") else "0" for x in df file.Bl]

df file = df file.drop(['M1', 'Al', 'B1', 'Cl', 'MACB'], axis = 1)

"nrdd Source file ako atribut """

for item in df file.source:

if item:
new columns|'source file'].append('l")
df file['source file'] = new_columns/['source file']

wn ll## Sourcetype wmn

df file['file stat']=["1" if (x == 'File stat') else "0" for x in
df file.sourcetypel

df file['NTFS file stat']=["1" if (x=='NTFS file stat') else "0" for x
in df file.sourcetypel]

df file['file entry shell item']=["1" if (x=='File entry shell item')
else "O" for x in df file.sourcetype]

df file['NTFS USN change']=["1" if (x=='NTFS USN change') else "O" for

x in df file.sourcetype]

HHH## Desc - name wmn

for item in df file.desc:
division = item.split (' ")
file path = division([0]
if file path is not None:
final type = file path.split ("\\"')
if len(final type) > 2:
filef = final typellen(final type)-1]
new columns|['file path'].append(filef)
else:
new columns['file path'].append(file path)
else:

new columns['file path'].append('")
df file['file path'] = new _columns['file path']

print (df file['file path'])

for item in df file.desc:

name field = re.compile(r'Name:\s*(.*)")
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name = name field.search (item) # Run a regex search
anywhere inside a string

#print (final name)

if name:
final name = name.group(0).split ("' ") [1:2]
new columns|['name'] .append(str(final name))
else:
new_ columns['name'].append(np.nan)
df file['name'] = new columns['name']
df file['name'] = df file['name'].str.replace('[', '')
df file['name'] = df file['name'].str.replace(']', '')
df file['name'] = df file['name'].str.replace('\'', '")
df file['name'] = df file['name'].fillna(df file['file path'])

llllll## Desc - type"""

for item in df file.desc:
type field = re.compile(r'Type:\s*(.*)")
typef = type field.search (item)

if typef:
final type = typef.group(0).split (' ') [1:2]
new _columns|['type'].append(final type)
else:
new columns['type'].append('None')
df file['typef'] = new _columns/['type']
df file['filef']=["1" if (x[0] == "file") else "0" for x in
df file.typef]
df file['directory']=["1l" 1if (x[0]=="directory") else "0" for x in
df file.typef]
df file['link']=["1" if (x[0]=="1ink") else "0" for x in df file.typef]

"""#4 Filename - dir type

for item in df file.filename:
final type = item.split('\\")
if 'AppData' in final type:
new columns['dir type'].append('AppData')
elif 'AppData' not in item and 'Windows' in item:
new_columns['dir type'].append('Windows"')
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elif 'Users' in item and 'AppData' not in item:

new _columns|['dir type'].append('Users')
else:

new columns['dir type'].append('Other"')
df file['dir type']l = new columns['dir type']
df file['dir appdata']=["1" if (x == "AppDbata") else "O0" for x 1in
df file.dir type]
df file['dir win']=["1" if (x=="Windows") else "o for x in
df file.dir type]
df file['dir user']=["1" if (x=="Users") else "o" for X in
df file.dir type]
df file['dir other']=["1" if (x=="0Other") else "o for x in

df file.dir typel

wn ll## flle_type wmn

for item in df file.name:
ext = item.split('.")
#print (ext)
if len(ext) > 1:
#print (ext[len (ext)-11])

new columns['file type'].append(ext[len(ext)-1])
else:
new _columns['file type'].append('"')
df file['file type'] = new columns|['file type']

print (df file['file type'l])

df file['file executable']=["1" if (x == "exe" or x == "msi" or x ==
"cmo" or x == "bud") else "O0" for x in df file.file type]

df file['file graphic']=["1" if (x == "png" or x == "Jjpg" or x == "psd"
or x == "jpeg") else "0" for x in df file.file type]

df file['file documents']=["1" 1if (x == "doc" or x == "docx" or x
=="docm" or x =="docm" or x =="ppt" or x =="pptx" or x =="pps" or x
=="ppsx" or x =="txt" or x =="x1s" or x =="xlsx") else "0" for x in
df file.file type]

df file['file ps']=["1" if (x == "ps") else "o" for X in
df file.file type]

df file['file other']=["1" if (x != "ps" and x != "msi" and x != "cmo"
and x != "bud" and x != "exe" and x != "png" and x != "jpg" and x !=
"psd" and x != "Jjpeg" and x != "doc" and x != "docx" and x != "docm" and
x != "docm" and x != "ppt" and x != "pptx" and x != "pps" and x != "ppsx"
and x !'= "txt" and x != "xls" and x != "xlsx") else "0" for x in

df file.file type]

mwn "## Format mwwn

for item in df file.format:

if item == 'mft':
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#print ('mft")

new columns['mft'].append("1")

else:
new columns['mft'].append("0")
if item == 'lnk/shell items':
new columns['lnk/shell items'].append("1")

#print ('1lnk")

else:
new columns['lnk/shell items'].append("0")
if item == 'olecf/olecf automatic destinations/lnk/shell items"':
new columns['olecf/olecf automatic destinations/lnk/shell items'].appe
nd("l")
#fprint ('olecf"')
else:
new columns['olecf/olecf automatic destinations/lnk/shell items'].appe
nd(llo")
if item == 'winreg/bagmru/shell items':
new columns|['winreg/bagmru/shell items'].append("1")

#print ('winreg')

else:
new columns|['winreg/bagmru/shell items'].append("0")
if item == 'usnjrnl':
new_columns|['usnjrnl'].append("1")

#print ("usn')

else:
new_columns|['usnjrnl'].append("0")
if item == 'filestat':

#print ('file")

new columns['filestat'].append("1")

else:
new _columns['filestat'].append("0")
#df file['filestat'] = new columns['filestat']
df file['mft'] = new columns['mft']
df file['lnk shell items'] = newicolumns['lnk/shelliitems']

df file['olecf olecf automatic destinations/lnk/shell items']
new columns['olecf/olecf automatic destinations/lnk/shell items']

df file['winreg bagmru/shell items']
new columns|['winreg/bagmru/shell items']

df file['usnjrnl'] = new_columns|['usnjrnl']

"""#4 Extra - is_allocated """
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from pandas.core.arrays.categorical import contains
for item in df file.extra:
is allocated field = re.compile(r'is allocated: (.*?);")
is allocated = is _allocated field.search (item)
if is_allocated:
new _columns(['is allocated'].append(is_allocated.group(l))
else:

new columns['is allocated'].append('None')

df file['is allocated'] = new columns['is allocated']

df file['is allocatedl']=["1" if ('True' 1in x) else "O0" for x 1in
df file.is allocated]

df file['is allocatedO']=["1" 1if ('False' in x) else "0" for x 1in

df file.is allocated]
df file.is allocatedl
"U"Ui4 Extra - file size"""
for item in df file.extra:
file size field = re.compile(r'file size: (.*?);")

file size = file size field.search(item)

if file size:

new columns|['file size'].append(int(file size.group(1l)))
else:
new columns|['file size'].append(0)
df file['file size'] = new columns|['file size']
max filesize = int(df file.file size.max())
nenulove = []

for item in df file.file size:
if item != 0 or item == None:

nenulove.append (item)

nenulove.sort ()

Q1 = np.quantile (nenulove, .25)
Q2 = np.quantile (nenulove, .50)
Q3 = np.quantile (nenulove, .75)

for item in df file.file size:

if int(item) ==

new columns['size none'].append('1l")
else:
new_columns|['size none'].append('0")

if int(item) > 0 and int(item) <= Ql:
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new columns['size Ql'].append('l"')
else:

new columns|['size Q1'].append('0")

if int(item) > Q1 and int (item) <= Q2:

new _columns|['size Q2'].append('l")
else:
new columns|['size Q2'].append('0")

if int(item) > Q2 and int (item) <= Q3:

new columns|['size Q3'].append('l")
else:
new _columns|['size Q3'].append('0")

if int(item) > Q3:

new columns|['size Q4'].append('l")
else:
new columns|['size Q4'].append('0")
df file['size none'] = new columns['size none']
df file['size Q1'] = new_columns|'size Q1']
df file['size Q2'] = new _columns|'size Q2']
df file['size Q3'] = new _columns|'size Q3']
df file['size Q4'] = new_columns|'size Q4']
print (Q1)
print (Q2)
print (Q3)
print (max filesize)
sucet = 0
for item in df file['file size']:
if item ==
sucet = sucet + 1
print ("Pocet nulovych zdznamov je:" + str(sucet))
"rUg#E Sha256"""

for item in df file.extra:
sha 256 field = re.compile(r'sha256 hash:\s*(.*)")
sha 256 = sha 256 field.search(item)
if sha 256:
f sha256 = sha 256.group (0)
final sha =f sha256.split(':")

new columns|['sha 256'].append(final sha([l])
else:
new_columns|['sha 256'].append('")
df file['sha 256'] = new columns|'sha 256']

114



import sys

uniqueValues = df file['sha 256'].unique ()

with open('unique hashes.txt', 'a') as f:
print (str (uniquevValues), file=f)

uniqueValues = df file['sha 256'].unique ()

print (str (uniqueValues))

pd.set option('display.max colwidth', None)
df file['filename'].sample (5)

df file['desc'].sample (5)
df file.file type

"Mn#d 7iveredné zdleZitosti - odstranenie nepotrebnych stipcov a
vytvorenie nového df"""

df file.to csv("dc file old.csv")

df file = df file.drop(['date', 'time', 'timezone', 'sourcetype’,
'short', 'desc', 'user', 'host', 'notes', 'wversion', 'type', 'source',
'format', 'extra', 'typef', 'dir type', 'file type', 'file size',
'filename', 'file path', 'is allocated'], axis = 1)

df file.to csv("dc file new.csv")
"""## Agregécia"""

#from google.colab import drive
#import pandas as pd

#from itertools import product
#import numpy as np
#drive.mount ('/content/drive"')

#df file = pd.read csv
(r'/content/drive/MyDrive/diplomka final/dc_file new.csv',
error _bad lines=False, sep= ',"')

#df file.reset index(drop=True, inplace=True)
#print (df file)

count series =
df file.set index('datetime') .groupby ([pd.Grouper (freq="15s"),
'inode']) .size ()

new_df = count series.to frame(name = 'size').reset index()

agg_inode =
df file.set index('datetime') .groupby ([pd.Grouper (freq="15s"),
'inode']) .agg(lambda x: set(x))

agg_inode['counts'] = new df['size'].values
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agg _inode.to csv("agregovane df file inode.csv")
print (agg_inode.shape)

count series =

df file.set index('datetime') .groupby ([pd.Grouper (freq="15s"), 'name'])
.size ()

new df = count series.to frame(name = 'size').reset index()

agg_name =

df file.set index('datetime') .groupby ([pd.Grouper (freq="15s"),
'name']) .agg(lambda x: set (x))

agg _name['counts'] = new df['size'].values
agg_name.to_csv("agregovane df file name.csv")

print (agg _name.shape)

nmn n## PO agregéciin nwn

import pandas as pd

from itertools import product

import numpy as np

from google.colab import drive

drive.mount ('/content/drive')

df agg name = pd.read csv
(r'/content/drive/MyDrive/agregovane df file name.csv',
error bad lines=False, sep= ',"')

"""# Odstrédnenie zatvoriek a mnozin pri bindrnych détach"""

df agg inode = df agg inode.rename (columns = {'name': 'nazov'}, inplace
= False)

df agg name = df agg name.rename (columns = {'name': 'nazov'}, inplace =
False)

uniqueValues = df agg name['name'].unique ()

print (len (uniqueValues))

from datetime import datetime

columns = ['™m', 'AT, 'c', 'B', 'source file', 'file stat',
'NTFS file stat', 'file entry shell item', 'NTFS USN change', 'filef',
'directory', 'link', 'dir appdata', 'dir win', 'dir user', 'dir other’',
'file executable', 'file graphic', 'file documents', 'file ps',
'file other', 'mft’', 'Ink shell items',
'olecf olecf automatic destinations/lnk/shell items',

'winreg bagmru/shell items', 'usnjrnl’, 'is allocatedl',
'is allocatedO', 'size none', 'size Q1°', 'size Q2°', 'size Q3"',
'size Q4']

for id inode,row_inode in df agg inode.iterrows():
value = row_inode.inode

time inode = row inode.datetime

116



time inode obj = datetime.strptime(time inode, '%Y-%m-%d SH:%M:%S'")
for id name,row name in df agg name.iterrows():
set inodes = row_name.inode

if str(value) in set inodes:

time name = row_name.datetime
time name obj = datetime.strptime(time name, '%Y-%m-%d $H:%M:%S')
time diff = time inode obj - time name obj

if time diff.seconds <= 15 and time diff.seconds >= -15:

name_inode = str(row_inode.nazov) [2:-2]
name name = str (row_name.nazov)
df agg name.at[id name, 'nazov'] = name name + "," + name inode

df agg name.to csv("agg.csv")

df agg name.to csv("/content/drive/MyDrive/agg.csv", index=False)
""rE Vztahy zaznamy

Priradenie UID kazdému meta-zaznamu

import uuid

unique inodes = df agg['inode'].unique ()
print (unique inodes)
df agg['uid agg']l = [uuid.uuid4 () for _ in range(len(df agg.index))]

df agg.to_csv('agregovane metazaznamy file.csv')

import pandas as pd
from itertools import product

import numpy as np

from google.colab import drive

drive.mount ('/content/drive")

df agg = pd.read csv
(r'/content/drive/MyDrive/dc_final/agregovane metazaznamy file.csv',
error _bad lines=False, sep= ',"')

my file = open("coreupdate 1.txt", "r")
content = my file.read()
content list = content.split(",")

my file.close()

unique = set (content list)
for id in unique:
list relations inode = list()
filel = open("file relations_id 1.txt", "a")
for value in df agg[df agg['id'].str.contains(id)].uid agg:

list relations inode.append(str(value))
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setik = set(list relations inode)
filel.write(str(setik) + ', ")
filel.close ()

my file = open("coreupdate 2.txt", "r")
content = my file.read()
content list = content.split(",")

my file.close()

unique = set (content list)
for id in unique:
list relations inode = list()
filel = open("file relations id 12.txt"™, "a")
for value in df agg[df agg['id'].str.contains(id)].uid agg:
list relations_inode.append(str(value))
setik = set(list relations_ inode)
filel.write(str(setik) + ', ")
filel.close ()

import pandas as pd
from itertools import product

import numpy as np

from google.colab import drive

drive.mount ('/content/drive")

df agg = pd.read csv
(r'/content/drive/MyDrive/dc final/agregovane metazaznamy file.csv',
error _bad lines=False, sep= ',"')

unique inodes = df agg['inode'].unique ()

for inode in unique inodes:
#print (inode)
list relations inode = list()
list relations_ inode.append (inode)

filel = open("file relations_ inode.txt", "a")

#list relations_ inode.append(str(df agg.loc[df agg['inode']
inode] .shape[0]))

for id in df agg.loc[df agg['inode'] == inode].uid agg:
list relations_inode.append(id)
filel.write(str(list relations inode) + '\n')
filel.close()

import regex as re
from itertools import product
import numpy as np
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from google.colab import drive
drive.mount ('/content/drive')

df_agg = pd.read csv
(r'/content/drive/MyDrive/dc final/agregovane metazaznamy file.csv',
error _bad lines=False, sep= ',')

df agg name['name'] = df agg name['name'].str.replace ('\\', "\\\\")
unique names = df agg name['name'].unique ()

for name in unique names:
list relations name = list()
list relations name.append (name)
filel = open("file relations name.txt", "a")
for id in df aggldf agg['name'].str.contains(name)].uid agg:
list relations name.append (id)
filel.write(str(list relations name) + '\n')
filel.close ()

import uuid

unique inodes = df agg['inode'].unique ()

df agg['uid agg']l = [uuid.uuid4 () for  in range(len(df agg.index))]

from datetime import datetime

columns = ['m', 'A', 'c', 'B', 'source file', 'file stat',
'NTFS file stat', 'file entry shell item', 'NTFS USN change', 'filef',
'directory', 'link', 'dir appdata', 'dir win', 'dir user', 'dir other’',

'file executable', 'file graphic', 'file documents', 'file ps',
'file other', 'mft’', 'Ink shell items',
'olecf olecf automatic destinations/lnk/shell items',

'winreg bagmru/shell items', 'usnjrnl’, 'is allocatedl’',
'is allocatedO', 'size none', 'size Q1', 'size Q2°', 'size 03",
'size Q4']

unique inodes = df aggl['inode'].unique ()

for inode in unique inodes:
list relations inode = list()
list relations_ inode.append (inode)
filel = open("file relations inode.txt", "a")

for row name in df agg.itertuples():

agg_inodes = row name.inode
uid row = row name.uid agg
if inode== agg_inodes:

list relations_inode.append(uid row)
filel.write(str(list relations inode) + '\n')
filel.close()
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Priloha F

#!/usr/bin/env python3
# -*- coding: utf-8 -*-

# importujeme kniznicu pre pracu s dataframemami
import pandas as pd

# importujeme kniznicu pre pracu s datovymi formatmi
from datetime import datetime as dt

# importujeme datovy typ uuid pre spracuvavanie

from uvuid import UUID

# importujeme kniznicu pre serializaciu a ulozenie struktur s datami pre
neskorie spracovanie

import pickle
# typova struktura pre dokumentaciu
from typing import List, Union

# vypnutie vypisu neopodstatnenych warningov

pd.options.mode.chained assignment = None # default='warn'

# nacitanie dataframov
df name = pd.read csv('agregovane df file name upravene.csv')

df inode = pd.read csv('agregovane df file inode.csv')

# pociatocna filtracia a uprava dat

max_ inode search = df inode.inode.max ()

min inode search = df inode.inode.min ()

df name = df name.drop (df name.columns[0], axis=1)

#df inode = df inode.drop(df inode.columns[0], axis=1)

df name = df name.query(" (inode <= @max inode_ search) & (inode >=
@min_inode search)")

df inode = df inode.query (" (inode <= @max inode search) & (inode >=
@min_ inode search)")

df inode = df inode.sort values (by='inode', ascending=False)

# zoznam ustaleneho poradia stlpcov pre pohodlnejsie spracovanie

string column assortment = [ 'id', 'M', 'A', 'C', 'B', 'source file',
'file stat', 'NTFS file stat', 'file entry shell item',
'NTFS _USN change', 'filef', 'directory', 'link', 'dir appdata',
'dir win', 'dir user', 'dir other’', 'file executable',

'file graphic',
'file documents', 'file ps', 'file other’', 'mft’',
'Ink shell items',

'olecf olecf automatic destinations/lnk/shell items',

'winreg bagmru/shell items', 'usnjrnl', 'is allocatedl',
'is allocatedO', 'size none', 'size Ql', 'size Q2', 'size Q3',
'size Q4', 'sha 256', 'name', 'counts', 'inode', 'datetime']
def dataframe union to series(df:pd.DataFrame, row:List[str])->
List[str]:
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Pomocna metoda na zlucenie riadkov dataframu df podla danych
kriterii.

Parameters
df : pd.DataFrame

Povodne data na zlucenie.
row : List[str]

Vysledny riadok zlucenych udajov z df podla danych kriterii.

List[str]
Zluceny riadok dat z df.

# prechadzame riadkami a zlucujeme (mnozinove zjednotenie buniek)
zaznamy
row_ traverser int = 0
for col string in string column assortment[0:-3]:
for cell set in df[col string]:

row[row traverser int] =

str(eval (row[row traverser int]).union(eval (cell set)))
row_traverser int = row_ traverser int + 1
row[-3] = row[-3] + df.iloc[:,-3].sum()

return row

def agregacia(row: List[str]) -> Union[str, List[str]]:

Pomocna metoda na upravu vstupnych dataframov podla danych
filtracnych

podmienok (15 sekundovy casovy rozdiel + zhodnost inodov).

Parameters
row : List[str]

Vstupny zaznam dataframu na zlucenie a upravu.

Returns

Union[str, List[str]]
Vracia "empty" ak filtracii nevyhovuju ziadne zaznamy
vstupneho dataframu alebo zaznam v podobe pola retazcov

pozostavajuci zZ0 zlucenych  podobnych zaznamov  vstupneho
dataframu.

inode querried = row[-2]
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inode querried datetime = dt.fromisoformat (row[-1])

# filtrujeme podla cisla inodu
df name querried = df name.query (" (inode == (@inode querried)")
if df name querried.shape[0] == O0:

return "empty"

# pomocna funkcia pre filtrovanie podla 15 sekundoveho okna

def datetime rozdiel lambda(querried row) :
compared datetime = dt.fromisoformat (querried row['datetime'])
diff = compared datetime - inode querried datetime
return abs(diff.total seconds())

# filtrovanie podla okna pomocou lambda vyrazu

df name querried["casovy rozdiel"] =
df name querried.apply(datetime rozdiel lambda, axis=1)

df name querried = df name querried.query (" (casovy rozdiel <=
15.0)™")

if df name querried.shape[0] == O0:

return "empty"

df name querried = df name querried.drop(["casovy rozdiel"],
axis=1)

#df name querried["name"] = m{wn +
df name querried["name"].astype("string") + "'}"

# vhodne usporiadamie stlpce pre dalsie spracovanie
df name querried = df name querried[string column_ assortment]

return dataframe union to series (df name querried, row)

# upravujeme vstupny dataframe po riadkoch a vysledok ukladame do pola
zaznamov result

result = [agregacia (row) for row in
df inode[string column assortment].to numpy ()]

# serializujeme a ukladame pole result
pickle.dump (result, open("agregacia vysledok.pickle","wb"))
# pre nacitanie:

# pickle.load( open( "agregacia vysledok.pickle", "rb" ) )
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Priloha G

#!/usr/bin/env python3
# -*- coding: utf-8 -*-

# importujeme kniznicu na vizualizaciu grafov

from pyvis.network import Network

# importujeme kniznicu pre efektivne grafove datove struktury

import networkx as nx

# typova struktura pre dokumentaciu

from typing import List

def

add _edge to list(val:str, nodes list:List[str], g: nx.DiGraph)

None:

def

def

Pomocna metoda, ktora medzi kazdy vrchol v nodes list vlozi do

grafovej struktury g neorientovanu hranu s oznacenim val.

Parameters
val : str

Retazec, co sluzi na oznacenie hrany.
nodes list : List[str]

Pole vrcholov.

g : nx.DiGraph

Grafova struktura, do ktorej sa vkladaju hrany a vrcholy.

# cykly cez polia vrcholov
for u_ind in range(len(nodes list)-1):
for v in nodes list[u ind+1:]:
g.add edge (nodes_list[u ind],v,title=val)
g.add edge(v,nodes_list[u ind],title=val)

add nodes (nodes_1list, g, group id:int) -> None:
for node in nodes list:

g.add node (node, label = node, group=group_ id)

fca reader(Lines: List[str], g: nx.DiGraph, group id:int):

Pomocna metoda na citanie vstupu textoveho suboru 'typu' fca.

Parameters

->
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Pole riadkov vstupneho suboru (kazdy riadok reprezentovany ako
str)

g : nx.DiGraph

Grafova struktura na ulozenie dat z textoveho Lines.
group_id : int

Identifikator pre data rovnakeho typu z Lines

(vhodne pre prehladnejsie vykreslenie).

Returns

# prechadzame riadkami
for line in Lines:
# oddelime udaje hran od vrcholov
line list tuple = line.split(';")
line list tuple[0] = line list tuple[0].strip() [1:]
line list = line list tuple[l].strip().split(',")
line list[len(line list)-1] = line list[len(line list)-
1].strip() [:-1]

line list = [s.strip() for s in line list]

# pridanie vrcholov do grafovej struktury

add nodes (line list, g, group id)

# pridanie vhodnych ohodnoteni hran do grafove]j struktury
add edge to list(line list tuple[0], line list, g)

def standard reader(Lines: List[str], g: nx.DiGraph, group id:int) ->
None:

Pomocna metoda na citanie vstupu textoveho suboru 'typu' inode a
name.

Parameters
Lines : List[str]

Pole riadkov vstupneho suboru (kazdy riadok reprezentovany ako
str)

g : nx.DiGraph
Grafova struktura na ulozenie dat z textoveho Lines.
group_id : int
Identifikator pre data rovnakeho typu z Lines
(vhodne pre prehladnejsie vykreslenie).
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for line in Lines:

# oddelime udaje hran od vrcholov

line list = line.split(',")

line 1ist[0] = line 1ist[0].strip() [1:]

line list[len(line list)-1] = line list[len(line list)-
1].strip() [:-1]

line list = [s.strip() for s in line list]

# pridanie vrcholov do grafovej struktury
add nodes (line list[l:], g, group id)

# pridanie vhodnych ohodnoteni hran do grafove]j struktury
add _edge to list(line 1ist[0], line list[1l:], qg)

# cesta ku suborum s datami
PATH = 'C:\Users\krist\OneDrive\Pocitac\diplomkal\vizualizacia\'

# mena datovych suborov
FILE NAME 1
FILE NAME 2
FILE NAME 3

"fca relations"

"file relations_inode"

"file relations name"

# moznosti uprav vykreslenia

custom options = """

var options = {
"nodes": {
"font": {
"size": 9
b,
"size": 18
}y
"edges": {
"color": {
"inherit": true
}y
"smooth": false
b,
"interaction": {
"hover": true,
"navigationButtons": true

}y
"physics": {
"hierarchicalRepulsion": {
"centralGravity": O
}y
"minVelocity": 0.75,

"solver": "hierarchicalRepulsion"
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}

# spracovanie datovych suborov

g = nx.DiGraph ()

with open (PATH + FILE NAME 1 + '.txt') as fp:
Lines = fp.readlines()

fca reader(Lines,g,1)

with open (PATH + FILE_NAME_Z + '.txt') as fp:
Lines = fp.readlines|()

standard reader (Lines, g, 2)

with open(PATH + FILE NAME 3 + '.txt') as fp:
Lines = fp.readlines|/()

standard reader (Lines, g, 3)

# vykreslenie dat
nt = Network('720px"', '1200px"')

nt.from nx(g,show _edge weights=False)
nt.toggle physics (False)
#nt.show buttons (filter =True)

nt.set options(custom options)
nt.show ('full result.html'")

126



