UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
PRIRODOVEDECKA FAKULTA

KLASIFIKACIA MALVERU VYUZITIM SELEKCIE ATRIBUTOV

2020 Bc. Peter CHOMIC



UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
PRIRODOVEDECKA FAKULTA

KLASIFIKACIA MALVERU VYUZITIM SELEKCIE
ATRIBUTOV

DIPLOMOVA PRACA

Studijny program: Informatika

Pracovisko (katedra/ustav): Ustav informatiky

Veduci diplomovej préce: JUDr. RNDr. Pavol Sokol, PhD.
Konzultant diplomovej préce: Mgr. Ladislav Baco

Kosice 2020 Bc. Peter CHOMIC



859332

Univerzita P. J. Safarika v KoSiciach
Prirodovedecka fakulta

ZADANIE ZAVERECNEJ PRACE

Meno a priezvisko Studenta: Bc. Peter Chomic

Studijny program: Informatika (Jednoodborové stidium, magistersky II. st.,
dennd forma)

Studijny odbor: Informatika

Typ zaverecnej prace: Diplomova praca

Jazyk zaverecnej prace: slovensky

Sekundarny jazyk: anglicky

Nazov: Klasifikacia malvéru vyuzitim selekcie atribatov

Nazov EN: Malware classification using the feature selection

Ciel’: 1. Vytvorenie datovej sady pre klasifikdciu malvéru
2. Porovnanie pristupov ku klasifikacii a ur€ovaniu podobnosti malvéru
3. Vytvorenie modelu pre klasifikaciu malvéru vyuzitim selekcie atributov, jeho
implementécia a vyhodnotenie

Literatara:  Literatara:
[1] Saxe, J., Sanders, H.: Malware data science - attack detection and attribution,
San Francisco, No starch press. 2018.
[2] Monnappa, K.A.: Learning malware analysis, Packt. 2018.
[3] UCCI, Daniele; ANIELLO, Leonardo; BALDONI, Roberto. Survey of
Machine Learning Techniques for Malware Analysis. Computers & Security,
2018.
[4] YE, Yanfang, et al. A survey on malware detection using data mining
techniques. ACM Computing Surveys (CSUR), 2017, 50.3: 41.

Veduci: RNDr. JUDr. Pavol Sokol, PhD.

Konzultant: Mgr. Ladislav Baco

Oponent: RNDr. Cubomir Antoni, PhD.

Ustav : UINF - Ustav informatiky

Riaditel’ ustavu: RNDr. Ondrej Kridlo, PhD.

Datum schvalenia: 31.03.2020



Abstrakt v §tatnom jazyku

V préci sa venujeme multinominalnej klasifikacii skodlivého kodu (malvéru). V ramci
vyskumnej prace sme si vytvorili vlastny dataset, ktory je tvoreny vel’kym mnozstvom
charakteristik vzoriek. Ciel'om tejto prace je pomocou algoritmov na selekciu atributov
vylucit’ tie atributy, ktoré nie su dolezité pri klasifikacii. Chceme ukazat’, ze selekcia
ma pri klasifikacii malvéru kladny dopad na vysledky aj v pripade, ked’ sa selektuje len
vel'mi maléd cast’ atribitov. Ked’ze atributov je enormne velké mnozstvo a mnohé
metody su vypoctovo naro¢né, v ramci prace selekciu atribatov delime na hrubu
selekciu a jemnu selekciu. Pri hrubej selekcii pouzivame vypoctovo nenarocné metody,
ktoré vylucia atributy, ktoré maju minimalny alebo ziadny vplyv na klasifikaciu. Po nej
nasleduje jemna selekcia, pri ktorej porovnavame viacero metod. Vysledky jemnej
selekcie porovnavame na viacerych metddach klasifikécie s cielom najst’ najlepsiu
kombinaciu klasifikatora a selektora a zistit’, ktoré skupiny atribatov boli pouzité pri

dosiahnuti najlepsieho vysledku.

KPudové slova: malvér, selekcia atributov, klasifikacia



Abstrakt v cudzom jazyku

This thesis deals with multinomial classification of malicious software (malware). We
create our own dataset which consists of many static traits of samples. Our goal is to
remove unimportant features with algorithms for feature selection. We want to show,
that feature selection has positive impact on results of malware classification even when
only few features are selected. Because number of features is enormous and many
methods are computationally expensive, we divide selection into gross and fine. We
use computationally inexpensive methods, removing features with almost no
importance for classification in gross selection. After that comes fine selection where
we compare several methods. Results of fine classification are compared on several
methods of classification with a goal of finding the best combination of classifier and

selector and finding out, which groups of features were used to achieve the best result.

Key words: malware, feature selection, classification
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Uvod

V sucasnosti sa rapidne zvacSuje mnozstvo zachyteného skodlivého kodu (malvéru).
Podl'a $tudie [1] urobenej v auguste 2019 spolo¢nostou McAfee sa zachytilo v prvom
kvartali 2019 viac ako 65 milionov vzoriek nového malvéru. Za kazdy kvartal v rokoch
2017 a 2018 spoloc¢nost” McAfee zachytila viac ako 40 milionov vzoriek nového malvéru.
Celkové mnozstvo malvéru, ktory spolo¢nost McAfee zachytila, stiplo z takmer 600
milionov vzoriek v druhom kvartali 2017 na viac ako 900 miliénov v prvom kvartali 2019
a blizi sa k miliarde. Ochrana koncovych zariadeni (napr. antivirusové programy) pouziva
tzv. signatlry, ziskané z malvéru extrakciou vhodnych atribatov, ktoré charakterizuju
jeho rodinu. Tento pristup so sebou prinasa aj ur¢ité nevyhody. Vhodnost’ atributov pre
kazdu rodinu musi posudit’ expert a aj pri urcitych malych zmenach sa moze signatara
vyrazne zmenit. Z tohto dovodu bolo v poslednych rokoch navrhnutych niekol’ko
pristupov na automaticku klasifikaciu malvéru [2].

Pri pouziti metdd strojového ucenia pri klasifikacii je potrebné brat’ do tivahy, Ze
klasifikaéné¢ metdody maju vo vSeobecnosti problémy s vel'mi vysokou dimenzionalitou
vstupu [88]. Ak klasifikaény algoritmus dostane na vstupe prili§ velké mnozstvo
atributov, mdze sa stat’, Ze nebude schopny vytvorit’ dobre fungujiici model, ked'ze
nebude vediet’ spravne ur€it’ dolezitost’ jednotlivych atributov a dojde k overfittingu [4].
Overfitting nastava vtedy, ked’ sa model naucil tak, ze dava vel'mi dobré vysledky na
tréningovej vzorke ale utrpela jeho generalizacia — mimo trénovacieho datasetu dava
vel'mi zIé vysledky [65]. Z tohto dévodu sa pred klasifikaciou pri datasetoch s vel'kym
mnozstvom atribitov vykonava selekcia. Vzorky malvéru predstavuju spustitelné
programy, a preto su pomerne komplexné a je mozné ziskat’ z nich enormné mnozstvo

atribitov.

Nasim ciel'om je ukazat, ze selekcia atributov ma pri klasifikacii malvéru kladny
dopad na vysledky aj v pripade, ked’ sa selektuje len vel'mi mala Cast’ atributov. Dataset
zlozeny z malvéru je Specificky tym, ze zo vzoriek malvéru je mozné ziskat’ enormné
mnozstvo atribitov (aj radovo viac ako miliardu). Ztohto ddvodu je nevyhnutné
obmedzit' atribaty. K tomuto ucelu si vytvarame dataset, ktory pokryva mnozstvo
statickych skupin atribdtov, ked’Zze jednym z naSich cielov je zistit, ¢i pouzitic len
statickych atribatov postacuje pre klasifikaciu malvéru. K tvorbe datasetu patri aj

oznacenie jeho prvkov (labeling), preto porovndvame viaceré moznosti ur¢ovania




podobnosti a oznacovania malvéru a vybrani metédu potom aplikujeme na oznacenie
datasetu. Na tomto datasete aplikujeme a porovnavame metody na selekciu atribdtov. Pri
porovnavani metod sa zameriavame na vypoctova a pamétovu zlozitost’ algoritmov, ako
aj presnost’ pri klasifikacii, ktord nimi selektované atributy dosiahli. Ked’ze presnost’
klasifikacie vybranych atribdtov je hlavny parameter porovnania metod selekcie, pred
pouzitim selekcie porovnavame pristupy ku klasifikacii a vyberame metddy klasifikacie,
na ktorych potom porovnavame metody selekcie. Vysledky porovnani metod selekcie
ovplyviiuje aj pocet atributov, ktoré sa selektuju, preto robime pre kazdi metodu viacero
selekcii s roznym poctom selektovanych atributov a sledujeme, aky pocet atributov bol
najcCastejSie potrebny pre optimalny vysledok.

Ked'ze porovname viacero kombinacii metod na klasifikaciu a selekciu, zaujima
nas, ktoré kombindcie klasifikatora s selektora dosahuju konzistentne dobré vysledky.
Specialne nas zaujima to, aké vysledky bud( dosiahnuté s atribGtmi vybranymi embedded
metddami selekcie (metody, ktoré vyuzivaju Specifika Struktary klasifikatora, vd’aka
¢omu pocas ucenia klasifikator vykonava aj selekciu) pri klasifikovani inym typom
Klasifikatora. Tieto kroky st ¢astou nasho ciel’a tvorby, implementacie a vyhodnotenia

modelu na klasifik&ciu malvéru vyuzitim selekcie atributov.

Okrem toho selekciu a naslednt Klasifik&ciu robime aj osobitne na skupinéch
atributov, ktoré maji malo poloziek (najprv vyberdme skupiny, ktoré maji menej ako
tisic prvkov po prvotnej selekcii, potom tie, ktoré ich maji menej ako sto). Vd’aka tomu
chceme zistit', €1 su pre klasifikaciu postacujuce len tieto mélo pocetné skupiny atributov.
Ak by boli postacujuce, tak by nebolo potrebné mnohopocetné skupiny atribtov
extrahovat, ¢o by uSetrilo vel'ké mnozstvo ¢asu a pamate pri klasifik&cii malvéru. To
by umoznilo spustat’ klasifikdciu malvéru aj na zariadeniach s obmedzenymi
systémovymi zdrojmi. Okrem toho porovnavame presnost’ klasifikacie pre dataset
s Cistymi vzorkami a dataset, v ktorom by sa mali vyskytovat’ len zabalené, Sifrované
a obfuskované vzorky (obfuskacia je snaha urobit’ kod tazsie pochopitelnym). Sledujeme
aj to, ktoré skupiny atributov su tspesné len na datasete, ktory neobsahuje ¢isté vzorky.
Chceme zistit’, ¢i je mozné so statickymi atributmi dosiahnut’ dobré vysledky aj napriek
obfuskacii, Sifrovaniu a zabaleniu, a ako tieto skuto¢nosti ovplyviiuju vysledky.

Pracu sme rozdelili na Styri kapitoly. V prvej kapitole popisujeme prehl’ad
stcasného stavu pri Kklasifikacii malvéru a selekcii jeho atribitov. Sustredime sa na

pouzivané metdody animi dosiahnuté vysledky. Kapitola obsahuje aj Uvod do




problematiky malvéru. V druhej kapitole popisujeme nas postup z teoretického hl'adiska.
Vysvetl'ujeme funkcionalitu metdd, ktoré sme pouzili v jednotlivych etapéach, ich ¢asova
a paméitovu zlozitost. Poukazujeme na rézne moznosti rieSenia etap a nastroje, ktoré je
mozné pouzit' a odévoditujeme nami vybrané postupy. V tretej kapitole mame popisany
cely postup spracovania vzoriek, extrakcie atributov, selekcie, klasifikacie a spracovania
vysledkov z implementa¢ného hl'adiska. Popisujeme praktické problémy, ktorym sme
¢elili a naSe rieSenia, pripadne zmeny postupu, ktoré z nich vyplynuli. Vo $tvrtej kapitole
analyzujeme ziskané vysledky. Zistujeme, aky pocet atributov je minimalne potrebny
a pri akom pocte sa zastavi zvySovanie presnosti klasifikacie pri zvySeni poctu atributov.
Porovnavame viacero algoritmov na niekol’kych datasetoch a viacerych prahoch selekcie
pre viaceré skupiny klasifikacnych algoritmov. Okrem vysledkov klasifikacii empiricky
porovnavame aj Casy behu algoritmov a mnozstvo pouzitej operacnej pamate.

Z vysledkov potom vyvodzujeme zavery.




1 Selekcia atributov pre klasifikaciu malvéru

V ramci tejto kapitoly sa zameriame na podobné, resp. suvisiace prace. Vzhl'adom

na ciele prace a navrhnuty metodologicky postup sme sa rozhodli prehl'ad sticasné¢ho

stavu rozdelit na prace venujuce sa selekcii atribuitov pre klasifikaciu malvéru,

Klasifikacii malvéru, metrikdm klasifikacie malvéru a oznacovaniu (labeling).

1.1 Uvod do problematiky malvéru

Malvér je kdd, ktory vykonava Skodliva ¢innost’. M6ze byt vo forme spustitelného

programu, kédu, skriptu, alebo iného softvéru. Uto¢nici vyuzivaji malvér na kradez

citlivych informéacii, sledovanie postihnutého systému alebo na prebratie kontroly nad

systtmom. Malvér mozno podla funkcionality aspdsobu tutoku klasifikovat' do

nasledujacich skupin [171]:

Virus a Cerv: Malvér, ktory sa dokéaze replikovat’ a §irit’ sa do d’alSich
pocitaov. Virus potrebuje st¢innost’ pouzivatela, ¢erv ho nepotrebuje.
Trojsky kon: Malvér, ktory sa maskuje ako legitimny program s cielom
nalékat’ pouzivatel’a k jeho instalacii.

Backdoor / Trojsky kon so vzdialenym pristupom (RAT): Typ trojskeho
kona, ktory umoznuje Gtocnikovi vzdialeny pristup do systému s moZnostou
spustania prikazov.

Advér: Malvér, ktory zobrazuje pouzivatel'ovi nechcené reklamy.

Botnet: Skupina pocitacov (tzv. boti) infikovana rovnakym malvérom, ktory
komunikuje s riadiacim (command-and-control) serverom, riadenym
ttoénikom. Utoénik dokéaze botom posielat’ prikazy, pomocou ktorych moze
vykonat’ Skodlivé ¢innosti ako je napriklad zamietnutie sluzby (denial of

service - DDOS) alebo posielanie spamu.

Zlodej informécii (information stealer): Malvér, vytvoreny na kradez
citlivych dat, napriklad pristupovych Udajov do banky alebo stlacenych
tlacidiel na klavesnici. Priklady takého malvéru zahinaju: key logger,

spyware, sniffer, a form grabber.

Ransomvér: malvér, ktory zaSifruje sibory aza ich odSifrovanie je

pozadované vykupné.




e Rootkit: malvér, ktory umoznuje uto¢nikovi privilegovany pristup na

infikovany systém a ma schopnost’ skryt’ seba alebo iny softvér.

e Downloader alebo dropper: malvér, ktory stahuje alebo inStaluje d’al$i

malvér.

1.1.1 Analyza malvéru

Analyza malvéru je Stidium spravania sa malvéru, ktoré zahfila analyzu
spustite'ného suboru v bezpec¢nom prostredi. Cielom analyzy je detegovat’ malvér, zistit’
jeho schopnosti, pochopit ako pracuje a zastavit ho. Analyzu mozno rozdelit' do
nasledujucich technik [171]:

e staticka analyza,

e dynamicka analyza,
e analyza kodu,

e analyza pamate.

Statickd analyza je proces analyzy spustitelného suboru bez jeho spustenia.
Pouziva sa ako prvotnd analyza. Pomocou statickej analyzy mozno zistit' typ suboru,
ziskat’ pouzité textové ret'azce, metadata, importované a exportované funkcie. Okrem
toho mozno preskumat’ cely subor, ktory je rozdeleny na sekcie. Sicastou analyzy moze
byt skenovanie antivirusovymi programami. Uto&nici na ochranu pred statickou analyzou
pouzivaju bali¢kovaci a Sifrovaci softvér. Pri zabaleni sa subor komprimuje a vystupom
je novy komprimovany spustitel'ny stibor, ktory pri spusteni najprv vykona proces opacny
ku komprimécii a potom spusti povodny subor. Pri Sifrovani je proces podobny, ale
namiesto kompresie sa pouZiva Sifrovacia funkcia a namiesto dekompresie je deSifrovacia

funkcia.

Dynamickd analyza je proces spustenia suboru v izolovanom prostredi
a monitorovanie jeho spravania sa a interakcie so systémom. Zvycajne sa monitoruju

nasledujuce Casti systému [171]:

e Procesy: Pri spusteni programu sa vytvori jeho proces, ktory moze spustat’
d’alSie procesy. Monitorovat’ je potrebné aj ostatné spustené procesy, do
ktorych mdze malvér vlozit’ Skodlivy kod (code injection) alebo dynamicky

linkovant kniZznicu.




e Suborovy systém: Monitoruje sa, ktoré sibory malvér ¢ital, vytvaral alebo

do nich zapisoval.

e Registre: Monitorovanie klIiCov registrov, ku ktorym malvér pristupoval,

alebo ich modifikoval a dat, ktoré zapisoval alebo mazal z registrov.

e Siet: Monitorovanie sietovej prevadzky zado systému, na ktorom je
spusteny malvér. Kvoli bezpecnosti sa pouziva iba lokdlna siet' na
virtualnom stroji (host-only network) a pristup K Internetu a ostatnym
sietovym sluzbam sa simuluje.

Utoénici pouzivaju rézne techniky na to, aby zistili, & sa malvér nachadza vo
virtualnom stroji, alebo simulovanej sieti. Ak malver deteguje virtualne prostredie alebo
simuldciu Internetu, méze zmenit’ svoje spravanie a nevykonat’ Skodliva Cinnost’ alebo
ukoncit’ svoju ¢innost’.

Analyza kodu sa deli na statickG a dynamickt. Staticka analyza kodu zahinia
disasemblovanie spustiteI'ného siboru. Tym sa zo strojového kddu ziska kéd v assembly
jazyku anésledne sa skima kod scielom porozumiet jeho funkcionalite.
Disasemblovanie moze byt linearne alebo nelinearne. Pri linearnom disasemblovani sa
strojovy kod preklada na kod v assembly jazyku v takom poradi, v akom je zapisany
v stibore. Toto ale nemusi odrazat’ poradie, v akom st Casti kodu spustené pri behu
programu. Z tohto dévodu sa pouziva aj pokrocilejSie nelinearne, prddovo orientované
(flow oriented) disasemblovanie [4]. Nelinearny disasembler sa snazi simulovat
spustenie kodu, aby bolo mozné zistit’, ktoré instrukcie je mozné dosiahnut’ ako vysledok
série podmienenych vetveni [4]. Okrem disasemblera je mozné pouzit’ aj dekompilér,
ktory preklada strojovy kod do vysokouroviiového jazyka (pseudokod) [171].

Uto¢nici sa snazia na obranu proti disasemblovaniu obfuskovat’ &innosti malvéru.
Prikladom obfuskaénej techniky je modifikujdci sa kod — program, ktory modifikuje sém
seba po spusteni. Iny sposob ako skryt’ Cinnost' malvéru pred disasemblerom je
dynamické stahovanie kodu. Utoénik vtedy $iri jednoduchy program, ktory po spusteni
stiahne samotny malvér aspusti ho [4]. Obranou proti technikdm obfuskéacie je

dynamické analyza.

Dynamickt analyzu kodu predstavuje debugovanie spustitelného suboru.
Debugovanie je technika, ktorou je mozné spustat’ program kontrolovanym spdsobom.
Pomocou nastroja na debugovanie (debugera) je mozné spustat’ postupne jednotlive

inStrukcie postupne. Je mozné spustit’ aj viacero vybranych inStrukcii naraz alebo cast’
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programu preskocit. Po¢as debugovania mozno po vykonani kazdej inStrukcie sledovat’
hodnoty v registroch a je mozné ich aj zmenit'.

Utoénici pouzivajii rézne techniky na zistenie toho, ¢i je malvér debugovany.
Malvér pocas spustenia napriklad zistuje, kol’ko casu preslo medzi vykonanim dvoch
vzdialenych inStrukcii. Pri pouziti debugera bude cas vyssi ako bez neho. Zistit
pritomnost’ debugera je mozné aj pouzitim funkcie jadra operacného systému
IsDebuggerPresent() alebo sledovanim réznych situécii v opera¢nom systéme, resp. v
samotnom programe [172]. Pri zisteni pritomnosti debugera moze malvér narusit’ svoje
vykonavanie alebo sa pokusit’ vyuzit’ zraniteI'nosti v debugeri, aby spésobil jeho zlyhanie
[173].

Analyza pamate RAM po spusteni kodu je typicky forenzna technika. Jej integracia
do analyzy malvéru je vel'mi uzitona pri zistovani schopnosti malvéru skryt’ svoju
¢innost’ alebo vyhnut sa ochrane systému (antivirusovym programom) [171]. Z paméte
sa da ziskat’ zoznam beziacich procesov. Pre kazdy proces je mozné zistit', aké sietové
spojenia nadvazoval a k akym systémovym prostriedkom (procesy, subory, registre)
pristupoval. Ak chce proces pristupit’ k objektu, musi pristapit k jeho handle a cez handle
pristupi k samotnému objektu a vykona na nom operacie. Handles pre kazdy proces sa
daji ziskat' z pamdte. Procesy maju v pamiti nacitané kniznice (DLL), aj samotné
spustitelné subory procesov, ktoré sa daju ziskat’ z pamate. Z paméte sa daji ziskat aj

kI'ice registrov, ku ktorym sa pristupovalo.

1.1.2 Struktara PE formatu

V tejto kapitole sa sustredime na malvér vo forméate PE (portable executable) [10,
174]. Tento typ spustitelnych stiborov bol predstaveny spolu s operacnym systémom
(OS) Windows NT a dnes je $pecificky pre OS Windows. V tejto kapitole popiSeme Casti
PE suboru v poradi, v akom sa nachadzaju v subore.

PE subory za¢inaji MS-DOS hlavic¢kou, ktora informuje operacné systémy MS-
DOS, Windows 3.1 a starSie, Ze program je s danym OS nekompatibilny. Nasleduje real-
mode stub (MS-DOS stub) program, ktory je tiez urCeny pre starSie OS a spusti sa v nich
namiesto samotného programu. Tato Cast mé& za Ulohu vypisat chybovi hlasku

0 nekompatibilite OS.
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Hlavicka PE stiboru obsahuje metadata (napriklad pocet sekcii, ¢as tvorby suboru).
Po nej nasleduju volitelné hlavicky, ktoré sl povinné aobsahuju d’al$ie metadata
a charakteristiky stiboru. Samotny spustiteI'ny subor sa deli na sekcie. Kazda sekcia ma
svoju hlavicku. Tieto hlavicky sa nachadzaju za hlavickami samotného siboru. Obsahuju
metadata a informacie o jednotlivych sekciach, napriklad velkost’, adresa v subore. Za
hlavickami sekcii sa nachadzaju uz samotné sekcie. Aplikacia pre Windows NT mé
zvycajne 9 preddefinovanych sekcii - .text, .bss, .rdata, .data, .rsrc, .edata, .idata, .pdata a
.debug [174]. Medzi $pecialne sekcie, ktoré maju uréeny zmysel a SU rezervovane, patria

napriklad aj sekcie .tls, a .reloc [10].

Sekcia .text obsahuje kod programu. Oznacuje sa aj ako spustite'na sekcia, ked’ze
jej obsah sa po nacitani programu vykonava. Sekcia .bss slizi na ukladanie staticky
alokovanych objektov, ktoré nie st explicitne inicializované (sekcia neinicializovanych
dat). Sekcia v spustitel'nom stubore neobsahuje ziadne data, len virtualnu velkost’, ktort
po nacitani do pamite operacny systém alokuje neinicializovanym objektom [167].
Statické data uréené len na Citanie su v sekcii .rdata. Medzi tieto data patria textové
retazce v programe (napr. chybové hlasky) a konStanty. VSetky ostatné premenné
(inicializované data) st ulozené v sekcii .data. Sekcia .pdata obsahuje pole funkcii, ktoré
sa pouzivaju pri rieSeni vynimiek v programe.

Programy vyuZivajl rozne zdroje, napriklad obrazky, logé, zvukové stibory. Zdroje,
ktoré program vyuziva, su ulozené v sekcii zdrojov .rsrc. Tato sekcia je rozdelena do
stromovej Struktury adresarov. Program moze exportovat funkcie a umoZznit' inym
programom vyuzit’ ich. Tabul'’ka exportov je v sekcii .edata. Programy zvicsa vyuZzivaju
mnoho funkcii z kniznic operaéného systému cez Windows API (aplika¢né rozhranie).
Tieto funkcie musi pred pouzitim importovat’, a preto potrebuje informéaciu o tom, ktoré

funkcie sa po spusteni importujd. Tabulka importov sa nachadza v sekcii .idata.

Sekcia .debug obsahuje informécie, vytvorené pocas debugovania. Sekcia .tls
(thread local storage) umoziiuje viacerym vladknam, na ktorych bezi program, ukladat’
lokalne hodnoty pre jednotlivé premenné. Pocas behu programu sa moéze adresa objektov
aj celeho programu menit. Aby jednotlivé Casti programu mohli pristupovat’ k sebe
navzajom, musia poznat’ tieto adresy. Z toho dévodu sa pouziva reloka¢na tabul’ka, ktord

sa aktualizuje po kazdej zmene adresy. Tato tabul’ka sa uchovava v sekcii .reloc.
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1.2 Uvod do selekcie atribGtov malvéru

Prvym krokom pri vSetkych metédach strojového ucenia je extrakcia atributov. V
ramci naSho vyskumu prebieha extrakcia atributov zo vzoriek malvéru. Atributy je mozné
delit’ na dve skupiny podl'a toho, akym sp6sobom boli ziskané [3]. Podl'a tohto sposobu
pozname statické a dynamickeé atribdty.

Statické atributy su ziskané priamo zo suboru a ich vyhodou je, Ze ich ziskanie je
rychle aj pri velkom mnozstve malvéru. Avsak vdaka r6znym metdédam Sifrovania
a obfuskacie sa Gto¢nici dokazu vyhnut' spravnej klasifikéacii nimi vytvoreného malveru.
Z dbévodu pouzitia balickovania (packingu) zabraiuju uto€nici aj reverznému
inzinierstvu. Pri bali€¢kovani je bindrny program zabaleny pomocou istej funkcie a

potrebuje reverznu funkciu na to, aby sa dostal do spustiteI'ného stavu.

Dynamické atribity vznikaju monitorovanim operacného systému a procesov
(spustenym programom). Vd’aka tomu sa mozno vyhnat problémom, spojenym Sso
statickymi atributmi. Spustanie vzoriek malvéru je ale ¢asovo naro¢né a ziskané udaje
maju pomerne vysoké priestorové naroky. NavySe utocnici podmiefiuju spustenie
programu podmienkami, ktoré v kontrolovanom prostredi nemusia nastat’ [3].

Do niektorych skupin atributov sa méze zaradit’ vel'mi velké mnozstvo atributov.
Prikladom su n-gramy, ktoré zachytavaju sekvencie znakov/slov pohybom posuvného
okna cez stibor. Napriklad pri anglickej abecede je moznych 456 976 4-gramov pismen,
¢o je pri klasifikacii vlastne vektor tejto velkosti. N-gramy mozno ziskat’ z viacerych
zdrojov, napriklad n-gram bajtov. Takto mdZe vzniknit’ vektor, ktorého dizka je radovo
v milidnoch, dokonca aj miliardach (4-gram bajtov). Robit klasifikaciu na takomto vstupe
je vypoctovo vel'mi ndro¢né (poziadavky na Cas a pamadt). NavySe algoritmy na
klasifikaciu maju vo vSeobecnosti problémy s vel'mi vysokou dimenzionalitou vstupu.
Tento fakt je zndmy ako ,kliatba dimenzionality* (curse of dimensionality) [88]. Pocet
atribitov by mal byt relativne maly oproti velkosti tréningovej vzorky. V opacnom
pripade nie je mozné vytvorit model, ked’Ze algoritmus nevie ur¢it’ vyznam jednotlivych
atributov pre klasifikaciu a je nachylny k overfittingu [4].

Pred samotnym ucenim je preto potrebné vybrat’ malé mnozstvo najddlezitejSich
atribatov z mnohodimenzionalnych skupin atribdtov ako st n-gramy. Tento proces sa
oznacuje ako selekcia atributov (feature selection). Po jej aplikécii vznikn( z n-gramov

pouzitelné atributy. Tento proces je potrebné aplikovat’ pre kazdu skupinu atributov,
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ktora sa vel'kostou blizi poctu vzoriek, pripadne je podozrenie, Ze obsahuje redundantné

atributy alebo irelevantné atribdty.

Existuje niekol’ko pristupov k selekcii atributov. Li, et al. [24] spominaji az 40

r6znych metdd. Metody na selekciu sa delia na 3 hlavné skupiny [6]. Tieto skupiny mozno

podrla typu pouzitého algoritmu delit’ na d’alSie podskupiny, napriklad podl'a Li, et al. [24]

existuje 5 skupin. Hlavné skupiny metdd su nasledujdce:

Filtrové metddy — podla danej metriky ohodnotia vSetky atribaty a vybert tie,
ktoré sa nachadzaju nad Specifikovanym prahom. Su nezavislé od klasifikatora
(algoritmus, ktory vykonava klasifikaciu). Nezavislost’ od klasifikatora im dava
vyhodu generalizovatel'nosti — mozno ich pouzit pre akykol'vek klasifikéator
[24]. Metody sa lisia pouzitou metrikou. Nevyhoda je, ze do tvahy sa berie
ohodnotenie len pre jednotlivé atribGty a nie pre ich podmnoziny. Existuju aj
verzie niektorych algoritmov pre ohodnotenie podmnozin [19,26] a aj ked’ st
menej naro¢né ako wrapper metddy, si omnoho narocnejsie ako povodné. Tieto
metddy mozno rozdelit’ do nasledujucich kategorii [24]:

o zalozené na $tatistickej tedrii (napriklad chi-square).

o zalozené na te6rii informacii (odvodené od entropie).

o zalozené na podobnosti (napriklad Fisher skore).
Wrapper metddy — zo zaliato¢nej mnoziny atribatov buduju najlepSiu
podmnozinu tak, Ze postupne do nej pridavaju alebo odoberaju atributy
a vzniknuté mnoziny atribitov pouziju pri klasifikacii. Podla vysledkov
klasifikacie sa rozhodne, ¢i nové atriblity v mnoZine ostanu alebo sa odstrania.

Tieto metody su omnoho pomalsie, lebo je potrebné vykonat’ mnozstvo iterécii

¢asovo naro¢nej klasifikacie. Pre klasifikator, ktory sa pouzije, sU ale presnejsie.

Embedded metddy — pri trénovani sa vykonava priamo aj selekcia atribatov. Nie
je mozné ich pouzit’ pre vSetky klasifikatory. Existuji metddy pre linedrnu
regresiu, SVM — support vector machine [6] a pre rozhodovacie stromy (decision
tree) [7]. St vypoctovo omnoho menej narocné ako wrapper metody, ked’ze si
vyzaduja len jedno trénovanie. Rozhodovacie stromy pouzivaju filtrové metody
pri urceni toho, ako rozdelit’ strom na podstromy [7]. Takto sa aj stromy samotné
daju vyuzit' pre selekciu atributov. Z tohto dovodu sa algoritmy na tvorbu

stromov pomocou filtrovych metod povazuji za vlozené (embedded) metddy

[7].
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Okrem selekcie atributov sa pouzivaju aj techniky na redukciu rozmerov
(dimenzionality). Na rozdiel od selekcie nevyberua najlepsie atributy, ale prevedu priestor
atributov na menej dimenzionalny tak, ze atributy transformuju. Vysledkom je, Ze
vzniknd noveé atributy, popisujuce staré. Inymi slovami s ich kombinaciou. Z toho

dovodu nie je mozné urcit’, ktoré povodné atributy boli dolezité.

1.3 Klasifikacia metdd selekcie atribUtov

V tejto sekcii porovname metody na selekciu atributov, ktoré boli vyuzivané

v pracach, zaoberajucich sa malvérom.

1.3.1 Filtrové metddy

Pokial pri selekcii predpokladame velky pocet atributov, je vhodné rozdelit
selekciu na niekol'ko krokov a na zaciatku pouzit’ metddy, ktoré su vypoctovo menej
naro¢né [5]. Pokial' je pocet atribatov taky velky, ze je nemozné akokol'vek ich
spracovat’, je potrebné hned’ na zaciatku selekcie (pri extrakcii) niektor¢ atributy vylucit'.

Prikladom nespracovateI'ného mnozstva atribttov je dataset, ktory vytvorili Raff, et
al. [5], kde mali takmer 36 miliard 6-gramov. Na ich nacitanie by bolo potrebnych 791
GB RAM pri 64-bit reprezentacii. Pre ich redukciu odstranili atributy, ktoré sa vyskytujd
len v malom pocte stiborov. Uz pri hranici jedného percenta suborov bola redukcia viac
ako 99.9 % z 1.6 milidna poloziek. Tento postup sa pouziva pomerne ¢asto, pouzili ho

napriklad Islam, et al. [2] a Menahem, et al. [11].

Spdsob ohodnotenia atributov podl'a frekvencie ich vyskytu v celom datasete sa
pouziva pri spracovani textu. Nazyva sa document frequency (DF) — frekvencia
dokumentov [11]. Wang, et al. [8] vybrali v prvom kroku 1-gramy, ktoré sa vyskytovali
minimalne 200-krat v aspon jednej vzorke. NavySe zaznamenavali len 4-gramy, ktoré
obsahovali tieto 1-gramy. AZ na tychto 4-gramoch neskor urobili d’alSiu selekciu. V praci
[9] Hwanga, et al. vybrali tiez v prvom kroku 1-gramy s 200 nasobnym vyskytom a tvorili
n-gramy len z nich. Na tychto n-gramoch potom vykonali d’al$iu selekciu.

Ohodnotenie, pri ktorom atribtty ozna¢ime podl'a poétu vyskytov v jednej vzorke,
sa oznacuje ako term frequency (TF) — frekvencia vyrazov. V nasom datasete predstavuju
vyrazy atributy a dokumenty si vzorky malvéru. Santos, et al. v ¢lanku [12] pouzivaju

normalizovany TF, teda vydeleny celkovym poctom vyrazov vo vzorke. Lysenko v rdmci
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[28] tiez pouzil TF, ale pre kazdu triedu osobitne. Je to najmé z dovodu zabezpecenia
zachytenia atribdtov aj pre triedy, ktoré maju oproti ostatnym triedam malu frekvenciu
najcastejSich n-gramov a do globalneho rebricka by sa nedostali. Tian, et al.
v ¢lanku [59] si rozdelili kazda rodinu malvéru na dve mnoziny — tréningovu a testovaciu.
Z tréningovej mnoziny extrahovali retazce. Nasledne brali do globalnej mnoziny len tie
retazce, ktoré sa vyskytovali aspon v desiatich percentach vzoriek z tréningovej mnoziny.
Teda globalnu mnozinu tvorili retazce, ktoré sa vyskytovali pomerne Casto v kazdej

rodine.

Okrem jednoduchych ohodnoteni na frekvenciu vo vzorke, ¢i v datasete, sU aj
komplexnejsie variacie. Vyskum [13] pouziva tzv. Classwise document frequency (CDF)

— frekvencia dokumentov vzhl'adom na triedu (1).

P(val,C)
P(val, C)P(T)P(C) (1)

val € {0,1} C € {M,B}
Premenna val oznacuje, ¢i sa n-gram v danej triede (aspon jednej jej vzorke)
nachadza. P(val, C) je mnozstvo vzoriek v danej triede, kde sa n-gram nachadza. P(val)

je pocet vzoriek celého datasetu obsahujucich dany n-gram.

Velmi ¢asto pouzivana metéda ohodnotenia je TF-IDF (term frequency — inverse
document frequency), hlavne pri klasifikacii textovych retazcov. Dani metodu pouzili
napriklad v pracach [5,14,15]. IDF je logaritmus podielu velkosti datasetu a poctu
vzoriek, ktoré obsahuji vyraz. Je potrebné pricitat’ ku delitel'u konStantu, aby sa nedelilo
nulou. TF-IDF je potom nasobok TF a IDF. Existuje ale viacero moznosti ako definovat’

TF a IDF. Prikladom mdze byt’ ¢lanok [46], ktory pouziva iné verzie (2,3,4,5).

TF(d,t)= 1+ log(l + log(freq(d, t))) (2)

TF(d,t)= 1+ log(l + log(freq(d, t))) 3)
_ log(1 +d)

IDF(t) = A (4)

TF — IDF(d,t) = TF(D,T)  IDF(T) (5)

Premennd d je mnozina dokumentov, t je vyraz a dt je mnozina dokumentov,

obsahujuca dany vyraz.
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Raff, et al. v ¢lanku [5] ako jedini pouZzili modifikovanu verziu Gini koeficientu
s pridanou konstantou (6). Gini koeficient sa v selekcii pouziva na urcenie distribucie
atribitov v datasete [89]. Vysoky koeficient znamena, Ze¢ rozdelenie je velmi

nerovnomerné. Gini index uprednostiiuje atributy, ktoré nadobldaju viac hodnét [145].

2(mj +c)(b; +¢)

Ginic(gj) = (6)

Vo vzorci (6) ¢ predstavuje konStantu, bez ktorej vel'ké mnozstvo n-gramov
dosahovalo maximalne skore. Premenné m; a b; znamenaju pocet vyskytov n-gramu pre

triedu m a triedu j.

Shabtai, et al. v ramci ¢lankov [16,17] vyuZili Fisher skore. Existuje aj jeho verzia
pre vyber najlepSej podmnoziny atribltov, ktora odstraiiuje redundantné atribaty —
generalizované Fisher skore [19]. Fisher skore dava vysoké hodnotenie atribtom, ktoré
dosahuju podobné hodnoty vo vzorkach, patriacich do rovnakej triedy a zaroven rozne
hodnoty pre vzorky z roznych tried [66]. Skore i-tého atribttu Si sa pocita cez vzorec (7),
kde premenné u;; a g;; su priemer a variancia hodnat i-tého atribltu v j-tej triede, n; je
pocet vzoriek v j-tej triede a u; je celkovy priemer i-tého atributu.

5 = Z§=1le (i —u)” o

2
j=114j * Ojj

Castejsie pouzivané ohodnotenie bolo mutual information (MI) — vzajomna
informécia, ktora vyjadruje, aka velkd zavislost je medzi rozdelenim jednotlivych
atributov a tried v datasete [66]. Pre rovnaky vzorec sa v inom kontexte pouziva aj
oznacenie informacny zisk (information gain - 1G). Vo vSeobecnosti meria mnoZzstvo
informacie, ktorti dve premenné zdiel’aja [24]. Santos. Et al. [12] pouzili MI pre selekciu
frekvencii instrukcii. Tang, et al. [66] popisujt vzorec (8), zalozeny na entropii, pre vstup
f; Ckde f jei-ty atriblt a C je rozdelenie tried v datasete. Vo vzorci sa od¢ita entropia
atribatu od jeho podmienenej entropie po pozorovani rozdelenia tried. Tymto sa ziska
rozdiel informécie v atriblte a informacie, ktort atribut zdiel'a s rozdelenim tried. Po

vyjadreni entropie je vzorec pre cely dataset nasledovny (9) [12].

I1G(f;,€) = H(f) — H(fi|C) (8)

P(x,
I(X, Y) - erX ZyEY P(x’ y) log (%) (9)
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MIG je velmi obl'ibend metdda vdaka jej jednoduchej interpreticii a nizkej
vypoctovej zlozitosti [66]. Pouzili ju Santos, et al. [12,20], Karampatziakis, et al. [21],
Raff, et al. [5], Kang, et al. [22], Wang, et al. [8], Masud, et al. [56] a Hwanga, et al. [9].
Wang, et al. a Masud, et al. [8,56] pouzili MIG pre selekciu prvych 500 atributov pre
kazdu triedu. MIG dava lepsie vysledky pre atribity s va¢sim mnozstvom moznych
hodn6t. Toto odstranuje pouzitie symetrickej neistoty (Symmetrical uncertainty) [23].

Yan, et al. v ¢lanku [6] vyskusali aj d’alSie dve filtrové metody, a to ReliefF, ktory
pocita pomer vzdialenosti atributu ku ,,k* atribitom z vlastnej triedy (vzdialenost’ vo
vnutri triedy) a ostatnych tried (vzdialenost’ von z triedy) a F1-statistics [25]. F1-statistics
je popisana vo vzorci (10) kde K je pocet tried, u je priemer hodnét daného atributu v
celom datasete, n, je pocet vzorieck v triede k a u, a o, SU priemerna
a Standardnd odchylka atributu v triede k.

n
Il§=1K__kl (u — u)?

- (10)
—— ¢ k=1 — Doy

Yan, et al. a Fernandez-Delgado, et al. [6,31] pouzili aj Chi-square skore. Tato
metdda funguje ako test nezavislosti. Pri selekcii atributov sa zistuje, ¢i je distribucia
hodndt atributu v datasete zavisla od oznacenia tried. VyS$sie skore znamena, Ze atribut je
dolezitejsi [24]. Pre atribut f, , ktory nadobuda r roznych hodndt, sa skére pocita
pomocou vzorca (12), kde nj je pocet vzoriek, v ktorych atribit nadoblda hodnotu j v
triede s. Parameter u;; sa pocita pomocou vzorca (11) kde n;, je pocet vzoriek, v ktorych

atribut nadobdda hodnotu j v celom datasete a n, predstavuje pocet vzoriek v triede S.

NNy
ujs =— 1D
T c Nic — U; 2
CSC(f) = z z M (12)
j=1 s=1 Ujs

Chen, et al. pouzili v ¢lanku [63] vlastni metddu na hodnotenie atributov,
Discriminating power measure (DPM). Pre kazdy atribit a kazdu triedu sa vypocita
absolutna hodnota rozdielu DF pre vzorky v danej triede a vzorky vo zvysku datasetu.
Pre dany atribut sa potom s¢itaja tieto rozdiely pre kazdu triedu. Takto vznikne DPM
atributu. VysSie DPM je lepSie, lebo znamena Ze atribut sa pre nejaku triedu vyskytuje

Casto a zaroven vo vSetkych ostatnych triedach sa vyskytuje v malom pocte.
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1.3.2 Embedded metody

Regularizacia brani tvorbe prili§ komplikovaného modelu (klasifikéatora) tym, ze pri
trénovani pridava chybu, ktora sa zvicSuje s komplexitou modelu. Regularizacia sa
pouziva najma z dévodu, Zze komplexny model Casto znaci, ze dochadza k overfittingu -
model je prili§ ovplyvneny konkrétnym datasetom, ¢im sa znizi jeho generaliza¢na
schopnost’ a na inych datach dosahuje slabé vysledky. Aj ked’ povodny ucel regularizacie
je zabrénenie tvorbe komplexnych modelov, ktore nie st generalizované, da sa vyuzit
pre selekciu atributov. L1-regularizatna metdda na vyber atribitov sa oznacuje aj ako
LASSO (least absolute shrinkage and selection operator). Regularizacia meni koeficienty
pri korelovanych atribatoch na hodnoty blizke nule. L1-norma dokonca aj na nulu (¢im
dané atributy uplne vypadnu z modelu) [24,66]. Pri selekcii sta¢i potom vybrat' tie
atributy, ktoré maju najvicsie koeficienty, pripadne ich maji nenulové.

Yan, et al. a Trofimov [6,29] pouzili L1-regularizovany linedrny SVM model a Yan,
etal. [6] aj L1-regularizovant logistickt regresiu. V [5] Raff, et al. pouzili dve metody
pre logisticku regresiu, a to Lasso a Elastic net, ktora pouziva linearnu kombinaciu L1
a L2 regularizécie. Podl'a Yan, et al. [6] je vo vécSine pripadov vel'mi maly rozdiel
v presnosti klasifikatorov pri pouziti roznych metdd selekcie. V jednom pripade, kde bol
rozdiel medzi Chi-squared a L1-regularizaciou, dokazali dosiahnut’ dobré vysledky pri
mensom pocte atribitov (menej ako 50) v porovnani s F statistics alebo Relief (viac ako
100 atribatov).

Wang, et al. a Trofimov v rdmci ¢lankov [8,29] pouzivaju ndhodny les (random
forest) na néjdenie stromu s najlep$im vysledkom. Vyberl sa tie atributy, ktoré pouzil

nahodny les na rozdel'ovanie.

1.3.3 Wrapper metody

Metody sa lisia pouZzitou optimalizaciou na tvorbu najlepsej podmnoziny atribttov,
kedze vSetky podmnoziny je Casto nemozné vyskuSat (exponencidlna zlozitost).
V ¢lanku [27] Ahmadi, et al. pouzivaju greedy metddu forward stepwise feature selection
(postupny vyber atribatov). Tato metdda zaina s prazdnou mnozinou atributov a v
kazdom kroku sa do nej prid4 jeden atribat. Backward verzia zase zac¢ina s mnoZinou
vSetkych atributov a postupne sa z tejto mnoziny odoberaju atribdty. V obojsmernej
verzii mozno v kazdom kroku pridat’ alebo odobrat’ atribut, podla toho, ako sa pouzity

algoritmus rozhodne. Z dovodu vysokej casovej a vypoctovej naronosti Ahmadi, et al.
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za jeden atribit povazujui celi skupinu atribatov z jedného zdroja (napr. n-gramy z

binarneho suboru) [27].

1.3.4 Redukcia dimenzionality

Trofimov v ramci [29] vyskasal analyzu hlavnych komponentov (Principal
Component Analysis — PCA), faktorizaciu nezapornych matic (Non-negative matrix
factorization — NMF) a analyzu nezavislych komponentov (Independent Component
Analysis — ICA). NMF davalo najlepsie vysledky. Wojnowicz, et al. a Dahl, et al. v
¢lankoch [47,49] pouzivaji RPCA — nahodné PCA, ktoré ma nizsiu vypocétovu zlozitost’,
ale nemusi davat’ najlepsie vysledky. Gibert, et al. a Mariconti, et al. v rdmci [32,48] tiez

pouzili PCA. V ¢lanku [14] Lin, et al. pouzili PCA a KPCA — Kernel PCA.

PCA ortogonalne transformuje atribity do iného, mensieho priestoru pomocou
dekompozicie matice atributov v datasete [98]. Vznikn( tak noveé atribaty, ktoré su od
seba nezavislé a su kombinaciou pdvodnych. Popisuju vsetky povodné atributy, aj ked’
ich je menej. NavySe su zotriedené podl'a variancie. Tieto nové atriblity sa nazyvaju
hlavné komponenty. Dimenzie, ktoré sa vyhodia, najmenej ovplyviiuji varianciu [97].
NMF faktorizuje maticu atribitov v datasete podobne ako PCA ale s tym rozdielom, ze
matice vzniknuté po faktorizacii nemaju v sebe negativne hodnoty. Nové vektory
atributov tak predstavuju len aditivnu kombinaciu p6vodnych vektorov, ¢o je
intuitivnejSie [98]. ICA na rozdiel od PCA nepozaduje pri transformécii ortogonalitu,

namiesto toho pozaduje nezavislost' medzi komponentami bazy matice [99].

Dalsim pristupom k redukcii dimenzionality je feature hashing, kde sa pomocou
nejakej funkcie prevedt atributy do mensieho priestoru — vstupom funkcie st pdvodné
atributy, vystupom su nové. Feature hashing pouzili Jung, et al., Andersons a Roth, Jang,
et al. v ¢lankoch [33,58,60]. Funkcie m6zu mat’ r6znu komplexitu, napriklad Jung, et al.
[33] pri frekvencii bajtov zaznamenavali len jednu hodnotu pre bajty, ktoré prekrocili
urcitd hranicu. Su aj funkcie, pri ktorych sa aj niekol’ko atribttov zluci do jednej hodnoty.
Napriklad Jung, et al. v ¢lanku [33] pouzivaju stcet polynomov pre vyjadrenie 4-gramu

do jedného cisla.
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1.4 Oznacovanie malvéru (labeling)

Pred samotnou klasifikaciou je pri tvorbe vlastného datasetu potrebné kazdej vzorke
urcit’ triedu (oznalit’ ju). Oznalit dataset malvéru mozno viacerymi sposobmi. Prvé
rieSenie je zhlukovanie datasetu, kde vzniknuté zhluky buda predstavovat’ jednotlivé
triedy. Druha moznost’ je analyzovat’ prvky datasetu cez ochranu koncovych zariadeni a
pridelit mu triedu na zaklade toho, do akej triedy ho zaradil program. Trieda moze
zavisiet’ od konsenzu pri pouziti viacerych programov na ochranu koncovych zariadeni.
Mozny je aj kombinovany sposob — na zhlukovanie sa nepouziju data priamo z datasetu,
ale data z ochrany koncovych zariadeni. Tretia moznost’ je ¢asovo najnaro¢nejSia —
dosledna analyza kazdej vzorky a manuélne priradenie triedy na zéklade vysledkov
analyzy.

Spbsobov zhlukovania je mnoho. Xu a Tian [140] porovnavaju 71 algoritmov.
Okrem vyberu algoritmu je dolezité vybrat aj metriku pre vzdialenost’, pripadne
podobnost’ jednotlivych vzoriek. V ramci toho istého ¢lanku sa uvadza 8 najcastejSich
metrik. Takto m6ézu vzniknat’ stovky kombinacii zhlukovania. Niektoré hlavné skupiny

algoritmov podl'a Xu a Tian [140] su:

e partition based: su efektivne, ale nevhodne reaguju na outliere (hodnoty
ktoré sa vo velkej miere odliSuji od zvysku dat). Nevedia rozdelit
nekonvexne oblasti. Jadrové (kernel) verzie to dokazu pomocou jadrového
(kernel) triku. Ide o transforméciu do viacrozmerného priestoru, kde sa
snazia nekonvexné zhluky previest’ na konvexné. Prikladom st K-means, K-

medoids, K-medians.

e hierarchické: vedia najst zhluky vo vsetkych typoch udajov, ale su
vypoctovo naro¢né. Prikladom st BIRCH (balanced iterative reducing and
clustering using hierarchies), CURE (Clustering Using REpresentatives),
ROCK (RObust Clustering using linKs), Chameleon.

e density based: efektivne zvladnu vsetky tvary zhlukov. Na druhej strane
maju vysoké poziadavky na pamat. Vysledky moézu byt nepresné, ak nie je
rovnomerna hustota vzoriek. Prikladom si DBSCAN (Density-based spatial
clustering of applications with noise), OPTICS (Ordering points to identify

the clustering structure), mean-shift.

21



o grafové: vzorky predstavuju vrcholy grafu a vzt'ahy medzi nimi predstavuji
hrany. Prikladom si CLICK (CLuster Identification via Connectivity

Kernels ) a MST (algoritmus zalozeny na Minimum Spanning Tree).

e grid based: priestor sa rozdeli do mriezky, ktora sa da zhlukovat’ paralelne.
Su rychle, ale nie vel'mi presné. Prikladom sa CLIQUE (CLustering in
QUEst), STING (STatistical INformation Grid).

e swarm intelligence based: Simuluji meniace sa procesy v biologickej
populécii (koldnia mravcov, vciel). Prikladom st kategorie algoritmov PSO
(Particle Swarm Optimization), ACO (Ant Colony Optimization), SFLA
(Shuffled frog leaping Algorithm), ABC (Artificial bee colony algorithm).

e affinity propagation based: Vsetky vzorky st povazované za potencialne
centra a negativna hodnota Euklidovskej vzdialenosti medzi nimi
predstavuje ich afinitu. Vzorka, ktora ma vyssi sucet afinity, ma va¢siu Sancu
stat’ sa stredom zhluku. Do tejto kategdrie patria napriklad rézne greedy
algoritmy.

Roézne metdédy zhlukovania sa vyuzivaju aj pre oznaCovanie datasetov malvéru.
Annachhatre, et al. v ¢lanku [45] ziskali sekvencie opera¢ného kodu (operation code),
ktoré pouzili ako vstup pre Hidden Markov model. Z takychto atribatov dosiahli pomocou

K-means zhlukovania 82% presnost’ klasifikacie.

Sahu, et al. v ¢lanku [46] pouZivaji metddu zhlukovania Kernel k-means na
atribitoch frekvencie inStrukcii. Kernel k-means vyuZiva kernel trick znamy pre SVM —
premapuje atriblty do viacrozmerného priestoru, kde uz mézu byt separovatel'né, ked’ze
k-means nedokaze rozdelit’ linearne neseparovatel'ny dataset. Takto ziskali presnost’ az

78%.

Oznacovanie pomocou ochrany koncovych zariadeni sa pri datasetoch malvéru tiez
Casto vyuziva, ked’ze je pre tento typ datasetu Specifické. Yan, et al. v ¢lanku [6] pouzili
sluzbu VirusTotal [90], ktord v sebe zahffia analyzu pomocou viac ako 70 antivirusovych
programov (AV). Oznacenia jednotlivych programov rozdelili do slov a odstranili prili§
generické slova. Potom vynechali spravy (reporty) od AV, ktoré nepouzili Ziadnu zo
zndmych tried malvéru. Pre zvy$né programy si zistili, aké aliasy pouZzivaji pre dané
rodiny a pomocou nich uz kontrolovali vystupy programov (asponi 4 spravne oznacenia z
5). Alias vznika pri situacii, ked’ rozne antivirusové programy oznacia tl istt triedu inym

(¢asto podobnym) ndzvom.
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Li, et al. v ¢lanku [40] urobili mnozinu slov z oznafeni AV, odstranili malo
informativne slova (napr. agent, malware). Odstranili vzorky, ktorych oznacenia
naznacovali zabalenie a obfuskaciu (packers, packed, obfuscators) a potom spocitali
frekvenciu kazdého slova. NajcCastejSie slovo pre vzorku oznacili ako jej triedu za
predpokladu, Ze tvorilo % oznaceni AV, ktoré vzorku oznacili ako malvér. Nakoniec
odstranili prili§ malé rodiny.

Canzanese, et al. v ramci ¢lanku [41] si vybrali niekol'’ko AV a pouzivaji oznacenie
vacsiny. Podobne postupovali Nataraj, et al. aj v clanku [42], ale ako triedu brali
oznacenie, na ktorom sa zhodli 2 zo 6 vybranych AV. Na druhej strane, v ¢lanku [43]
Zhao, et al. za triedu povazovali oznacenie, na ktorom sa zhodlo 5 AV zo vSetkych AV.

Takto im ostalo 30% pbvodného datasetu.

Kombinacia dat z ochrany koncovych zariadeni a zhlukovania je tieZ pouZivana.
Kolosnjaji, et al. v ramci ¢lankov [37,39,44] robili binarny vektor zo vSetkych oznaceni
vybranych AV (antivirusov). Tieto vektory zhlukuju pomocou metédy DBSCAN [38]
cez kosinusovu vzdialenost’ (podiel skalarneho suc¢inu vektorov a suc¢inu ich vel'kosti).

Tvorcovia sluzby Holmes Processing [50] si urcili kI'i¢ové slova a z oznaceni
malvéru vyhodili vSetky prefixy, sufixy a slovd, ktoré neboli kI'aGové. Potom spoéitali
vyskyt kI'icovych slov pre dataset a nechali len tie, ktoré sa vyskytovali aspon 50-krat.
Pre kazdy malvér urobili bindrny vektor podl'a toho, ¢i sa v iom vyskytovali tieto slova.

Tento vektor pouzZili pre oznaovanie zhlukovanim.

1.5 Klasifikacia malvéru

Existuje velké mnozstvo metod klasifikacie. Ferndndez-Delgado, et al. v rdmci
svojho vyskumu [31] porovnali 179 klasifikatorov zo 17 rodin na 121 datasetoch. Medzi
rodiny Klasifikatorov ktoré porovnali patria nasledujuce [31]:

e support vector machine (SVM),

e neurOnoveé siete,

e Dbayesovské klasifikatory,

e rozhodovacie stromy (decision trees - DT).

Z pohladu klasifikacie malvéru sme porovnali 55 ¢lankov za poslednych 10 rokov
[2,3,6,8,22,27,32-34,37,39,41-43,47,49,55,59,61,97,101-102,104-111,115-126,128-
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139]. Pri Microsoft Malware Classification Challenge pouzivali u€astnici na najvyssich
prieCkach [8,28,29] XGBoost [30], ¢o je state-of-art (2015) ensemble RF. Medzi
¢lankami, ktoré sme porovnavali, mal XGBoost dve najvysSie priecky v presnosti
(accuracy) — 99.83% [8] a 99.77% [27]. XGBoost pouziva aj regularizaciu (embedded
metdda) [30].

Podl'a Fernandez-Delgado, et al. [31] (porovnanie 179 Klasifikatorov) bol najlepsi
Klasifikator Random forest — RF, druhy bol SVM. Najlepsie rodiny boli tieZ RF a SVM.
Pri klasifikacii malvéru sa v poslednom roku pouzivali hlavne konvolu¢né siete — CNN,
napriklad v ¢lankoch [32,33,34]. Globalne sa najviac pouzival DT, resp. RF —spolu v 30
¢lankoch, samotny DT bol v 17. Druhé najpocetnejsie boli SVM — 16 vyskytov. Druhy
bol aj K-nearest neighbours classification [35] — 16 vyskytov, az potom CNN — 12 a
nakoniec Naive Bayes [36] — 8, ktory mal aj globalne najhorsie vysledky. Porovnanie
¢lankov je v prilohe B. Pri uspe$nosti je potrebné brat’ do ivahy, Ze nie vSetky ¢lanky
pouzivali rovnaké metriky. Niektori robili krosvalid4ciu, ini mali testovaci dataset.
Niektori neuvédzali, ako ziskali vysledok, takZe je mozné, Ze to bol vysledok trénovania,

nie testovania, preto je tispesnost’ len orienta¢na.

1.5.1 Metriky klasifikacie
Vysledky trénovania klasifikatora je potrebné ohodnotit’ vhodnou metrikou. Plna

informaciu o presnosti pri trénovani zachovava len confusion matrix. Jej riadky aj stipce
predstavuju jednotlivé triedy. V kazdom policku je pocet vzoriek, ktoré maju triedu
prislichajicu stipcu, ale klasifikator ich zaradil do triedy prislichajicej riadku (alebo
naopak). Matica, prislichajdca dokonalému Klasifikatoru, by mala nenulové hodnoty len
na diagonale. Pri bindrnej klasifikacii ma matica Styri polia:

e TP — pozitivne klasifikované vysledky, ktoré su pozitivne.

e FP —pozitivne klasifikované vysledky, ktoré su realne negativne.

e TN — negativne klasifikované vysledky, ktoré su negativne.

e FN —negativne klasifikované vysledky, ktoré su pozitivne.

Z matice je Casto narocné porovnat vysledky dvoch klasifikatorov, obzvlast’ pri
velkom pocte tried. Preto sa pouZivaji namiesto nej rozne metriky, ktoré sa snaZia
informécie z matice zhrnut’ do jedného ¢isla. Toto Cislo by si malo zachovat’ ¢o najvicsie

mnozstvo informacie. Pri vicSine pripadoch by malo byt’ vysSie pre lepsi klasifikator.
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Niektoré z tychto metrik sa daji pouzit’ len pre binarnu klasifikédciu. Ak ich chceme
pouzit’ pri multinomindlnej klasifikacii, je potrebné brat' ju ako sériu binarnych
klasifikacii, na ktorych sa aplikuje metrika a z jej vysledkov sa urobi priemer [96].
Najjednoduchsia metrika je presnost’ (accuracy), ktord predstavuje podiel spravne
klasifikovanych vzoriek (TP a TN) a celého datasetu (TP+TN+FP+FN). Dalsia metrika
je preciznost’ (precision). Je vyjadrenim toho, aky podiel najdenych vysledkov je
relevantnych. Inymi slovami, kol’ko realne pozitivnych vysledkov (TP) bolo medzi tymi,
ktoré boli oznacené ako pozitivne (TP+FP). Recall (oznacovany aj ako true positive rate
- TPR) je podiel TP ku vSetkym realne pozitivnym vzorkdm (TP+FN). Hovori, aké
kompletné su vysledky — teda kolko z readlne pozitivnych vzoriek bolo spravne
klasifikovanych. Okrem TPR sa da merat’ aj FPR (fallout). Ide o podiel FP ku vsetkym
negativnym vzorkam (FP+TN). Hovori o tom, ako vel'mi je klasifikator nakloneny
nespravne oznacovat’ vzorky ako negativne. F-skore (F faktor) berie do Uvahy preciznost’

aj recall a je ich harmonickym priemerom.

Vsetky tieto metriky st ale neobjektivne (biased), o znamen4, Ze existuju pripady,
ked’ horsi klasifikator dosiahne lepSie skore [100]. Pre recall existuje objektivna verzia -
informovanost’ (informedness), ktora kvantifikuje ako vel'mi je klasifikator informovany
o0 danej podmienke (ako su rozdelené triedy). Popisuje, aka je pravdepodobnost’, Ze je o
nej informovany (oproti tomu, ze klasifikuje nahodne) a vyjadruje sa rozdielom TPR
(recall) a FPR. Objektivna verzia existuje aj pre presnost’ a oznacuje sa ako zretel'nost’
(markedness). Ciselne vyjadruje, ako vel'mi je dana podmienka zretel'na pre klasifikator.
Stcasne Specifikuje pravdepodobnost’, ze dana podmienka bola klasifikatorom oznacena
ako indikator vysledku (marker). Pred tym, ako popiSeme spdsob jej vypoctu, uvedieme
sekundarny nazov pre preciznost’ — True Positive Accuracy (TPA), ked’ze predstavuje
podiel redlne pozitivnych vzoriek (TP) a vSetkych vzoriek oznacenych ako pozitivne (TP
+ FP) (teda ma rovnaky vzorec ako presnost, ale ignoruje negativne oznacené vzorky).
Obdobne sa da definovat’ False Negative Accuracy (FNA) — podiel FP a vsetkych vzoriek
oznacenych ako negativne (FN + TN). ZreteI'nost’ potom je rozdiel TPA a FNA [100].

Dal$ia metoda pouziva ROC krivku (receiver operating characteristic curve). Krivka
je vytvorena ako funkcia, ktord odrdza zmeny medzi TPR a FPR. TPR predstavuje
hodnoty na Y osi a FPR hodnoty na X osi. Diagonala reprezentuje nadhodu, krivka pod

diagonélou znamena klasifikaciu horsiu ako nahoda, krivka nad fiou naopak lepsiu. Pre
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vyjadrenie jednym cCislom sa pouZziva obsah oblasti pod krivkou (area under the curve —

AUC) — ¢im vyssi obsah, tym lepsi klasifikator [100].
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2 Metodologia
Proces Klasifikacie malvéru s pouzitim selekcie atribatov musime rozdelit’ na

niekol’ko etap:

e oznacovanie vzoriek (labeling),

e extrakcia atributov,

e hruba selekcia atributov (vypoctovo nenaro¢né metddy),

e jemna selekcia (filtrové a embedded metody),

e samotna klasifikécia.

Diagram etép klasifikécie je zobrazeny na obrazku (Obr. 1).
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Obr. 1 Etapy klasifikacie malvéru.
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Na zaliatku vytvarame c¢o najvacSiu sadu skupin atribatov, nad ktorymi
vykondvame postupnu selekciu a ur¢ime, ktoré atributy st najdolezitejSie. Nasim ciel'om

je najst’ najmensiu podmnozinu atributov, ktorej vysledky st porovnatel'né s vysledkami,
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ziskanymi s pouzitim vSetkych atribtov (vysledna presnost’ nie je nizSia o viac ako
percento).

Nasim cielom je zistit' aj to, ¢i je mozné najst takato podmnozinu len pre
malodimenzionélne skupiny atribatov. Ak by to bolo mozné, nebolo by potrebné
mnohodimenzionalne skupiny atribitov ani len extrahovat’ zo vzoriek, ¢o by usSetrilo
mnozstvo ¢asu a pamite. Podl'a ndm dostupnej literatary existuje jedina praca [27], ktora
sa sustred’'uje na porovnanie celych skupin atribGtov. Ahmadi, et al. v danej praci
nevykonali prvotnu selekciu atributov. Vykonali len selekciu celych skupin atribatov, v
ktorych mohlo byt’ vel'a redundantnych atribatov, sposobujucich horsiu presnost’. Navyse
nemali k dispozicii samotné vzorky, len hexadecimalnu reprezentaciu suborov a
disasemblovany subor bez hlavicky. Z tohto dévodu niektoré skupiny atribGtov neboli

schopni ziskat'.

Samozrejme sa malvér Casom meni a o par rokov by nami vybrané atributy stratili
rozdel'ovaciu schopnost’ kvoli novym skupindm malvéru. V pripade, Ze by zacala klesat’
presnost’ predikcie, stacilo by vytvorit’ nové rodiny malvéru, urobit’ znovu selekciu
jednotlivych atributov a rieSenie by fungovalo nad’alej. Samotné modely klasifikacie je

tieZ nutné ¢asom preucit’ a pri preuceni je vhodné vykonat’ aj novu selekciu.

2.1 Oznaéovanie (labeling)

Triedy malvéru sme sa rozhodli ziskavat pomocou znaenia antivirusovych
programov (AV) cez sluzbu VirusTotal [90]. Ked'Ze viaceré AV pri zabalenych a
obfuskovanych vzorkach pouzivaju generické nazvy ako ,,packed*, ,,obfuscator®, tak sme
sa rozhodli podobne ako v praci [40] v naSom prvom datasete takéto vzorky odstranit’.
D6vodom bolo najméd, aby nam nevznikli pri zhlukovani osobitné triedy pre zabaleny a
obfuskovany malvér, ktoré by nemali zmysel. Tieto vzorky sme odstranili pomocou
entropie. Podl'a Lyda a Hamrock v ¢lanku [57] je s presnostou 99% doéveryhodny
(confidence) interval entropie pre binarny subor od 4.941 do 5.258. Pre zabaleny subor
to je interval od 6.677 do 6.926 a pre Sifrovany je interval od 7.174 do 7.177. Pri pocitani
entropie brali do ivahy len bloky, v ktorych je aspon polovica bajtov nenulovych. Z toho
dovodu reédlna entropia bude eSte nizsia. Preto sme sa rozhodli vylucit’ vzorky s entropiou
véacSou alebo rovnou ako 6.66. Pre porovnanie sme si nechali aj druhy dataset, v ktorom

ostali aj tieto vzorky. Takto sme mali moznost’ vidiet zmeny v selekcii atributov
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a presnosti klasifikacie pre ¢isté vzorky a mieSany dataset. Okrem toho sme si nechali aj
dataset, v ktorom boli len obfuskované, sifrované a zabalené vzorky. Vdaka tomu
budeme vediet’ porovnat zmeny vo vybranych skupinach atribatov, ked’ nie su vzorky

Vv Cistom stave.

Druhd moZnost' by bola urobit’ rozbalenie (unpacking) na vSetkych vzorkach
detegovanych ako zabalenych a az potom urobit’ filtrovanie pomocou entropie. Toto by
zahfnalo pre kazdu vzorku ndjdenie pouzitého balic¢kovacieho nastroja (packera) (cez
nastroje ako je PEID [86] alebo Packerid [87]), ktory by sa pouzil na jej rozbalenie
(unpacking). VyskuSali sme aj tato moznost. Pouzili sme UniExtract, (Universal
extractor) ¢o je nastroj na rozpoznanie a extrakciu suboru z vel'kého mnozstva archivov.
Jeho vyhoda je, Ze ma batch mode, takze dokdze naraz rozbalit’ vel'’ké mnozstvo siborov
[155]. Na siedmych skusobnych vzorkach nam rozbal'ovanie trvalo to takmer 3 minQty a
dostali sme jeden vysledok ,,not packed*, a ostatné boli ,.failed* alebo ,,unknown®.

Z tohto dévodu sme sa rozhodli nerozbalovat’ vzorky.

Nami navrhované rieSenie oznacenia vzoriek spocivalo v spojeni oznaceni ré6znych
antivirusovych programov vzorky do jedného dlhého slova a zhlukovani tychto slov. Nas
predpoklad bol, ze vzorky malvéru, ktoré by mali patrit’ do rovnakej triedy, jeden AV
ozna¢i vzdy rovnako, pripadne velmi podobne (budii mat minimalne rovnaku alebo
podobnu priponu/predponu). Ak by to platilo, tak spojenim nazvov by sme ziskali triedy,
na ktorych vSetky AV sthlasia. Vzorky, ktoré vela AV oznaci podobne, budu patrit’ do
jednej triedy. Vyhoda je, ze tieto spojené slova nemusia byt rovnaké, staci, ak sU
podobné. Nevyhodou tohto pristupu je, Ze vzorky, ktoré maju len genericky nazov, ktory
neobsahuje triedu, (AV ich nevedeli zaradit’) sa zhluknti do jednej triedy, pripadne do
viacerych generickych tried. Kvoli eliminacii generickych tried je preto potrebné pred
zhlukovanim odstranit’ z datasetu vzorky, ktoré maju len genericky nazov. Za metriku
sme si vybrali Levenshtein distance [52]. UvaZovali sme aj nad Damerau-Levenshtein
distance [53], ked’ze obe metriky st symetrické a spiiaju trojuholnikova nerovnost, ¢o
je podmienkou pre metriku vzdialenosti. Levenshtein distance predstavuje rozdiel medzi
slovami — minimalny pocet zmien jedného pismena, ktoré z jedného slova vytvoria iné.
Povolené zmeny su vkladanie, mazanie a vymena pismena za iné. Damerau-Levenshtein
distance pridava vymenu pozicii pre dve pismena vedla seba, o sa moze pouzit’ pri

preklepoch.
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Pre zhlukovanie sme sa rozhodli pouzit’ metodu s pristupom, zaloZenym na hustote
(density-based), pretoze tieto metody efektivne zvladnu spracovat’ vietky tvary zhlukov,
aj nekonvexné [140]. Z tejto skupiny metod sme si vybrali algoritmus HDBSCAN. Ide o
relativne novy (2013) algoritmus, ktory spaja vyhody hierarchického pristupu a pristupu,
zalozené¢ho na hustote a je rychlejsi ako podobny algoritmus OPTICS. Jeho ¢asova
zlozitost’ je O(n*log(n)) [38]. HDBSCAN na rozdiel od DBSCAN nepouziva parameter
pre minimalnu vzdialenost’ bodov v zhluku, ale namiesto toho méa parameter len pre
minimalnu velkost' zhluku. Takto odstraiiuju nevyhodu algoritmov, zaloZenych na
hustote, ktoré maju problém, ak zhluky maju r6znu hustotu (hustota nie je rovnomernd).
Tento algoritmus dokaze spravne zhlukovat’ aj rozne husté zhluky [51].

Druh& moznost’ je za triedu povazovat’ najéastejSie sa vyskytujice sa slovo pri
oznaceni roznych AV - konsenzus. Ak neodstranime malo informativne slova, je mozné,
ze generické slova typu ,.trojan* prevladnu kvoli tomu, Ze r6zne AV maju rézne aliasy
pre t0 istd rodinu. Napriklad Yan, et al. v ¢lanku [6] tieto aliasy nas$li a pri uréovani
najcCastejSieho slova ich vsetky pokladali za jedno slovo, lebo pri piatich AV dostéavali aj
tri rozne mena, ktoré boli ¢asto vel'mi podobné (niekedy len rozdiel v jednom pismene).
Preto najprv identifikujeme prili§ generické slova. Tieto slova z tried vynechavame
a potom na zvy$nych triedach hl'adame aliasy, ktoré poc¢itame za jednu triedu. Vzorka
malveéru, ktora ma rovnaku triedu (aj s aliasmi) na stanovenom pocte z vybranych AV,
dostane tato triedu ako svoju znacku (label) pri klasifikacii. Pri klasifiké&cii porovnavame

vysledky pre zhlukovanie a konsenzus.

Vyskusali sme obidva pristupy k oznacovaniu (labelingu) aich presnost’ sme
ohodnotili pri klasifikacii. Zhlukovanie malo lepsie vysledky, ale len minimalne
(priblizne pol percenta). Z tohto dovodu sme robili selekciu atributov pre obe riesenia.
Podrobnejsie sa budeme zaoberat’ vysledkami testov v nasledujticej kapitole. Robili sme
pokusy aj s kombinovanym pristupom — ziskanie moznych tried cez konsenzus
a vytvaranie skupin cez Levenshtein distance. Ukéazalo sa, Ze toto rieSenie je menej
robustné, ako ked’ sa do Uvahy beru celé nazvy. Mnoho skupin malo vel'mi kratke nazvy
a skor, ako sa zacali zluCovat’ skupiny s dlh§imi nazvami, ktoré k sebe naozaj patrili,
(napr. ,,wannacry* a ,,wannacryptor*), uz boli zla¢ené skupiny s kratkymi nazvami (napr.

(13

ndorv, worm®). Je to najma z dbvodu, ze pri Levenshtein distance je vzdialenost

minimalne rozdiel dlzky slov. Toto kombinované rieSenie sme nakoniec nepouZili.
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2.2 Extrakcia atributov

Zahrnuli sme ¢o najviac statickych atribatov, pouZzitych v nami analyzovanych 55
¢lankoch o klasifikacii malvéru a v rieSeniach najlepSich riesitel'ov Microsoft Malware
Classification Challenge. Ked'Ze na$ dataset obsahuje len subory v PE (portable
executable) formate, tak sme mohli zahrnut’ aj atributy, $pecifické pre tento format. Tento
format je Specificky pre operaény systém Windows. Vynechali sme atribaty, ktoré vznikli
transforméciou bindrneho suboru na obrazok, pretoze predstavuju d’alSie vypoctové
zat'azenie, a atribUty, ktoré tvorili graf, lebo sa nedali bez d’al$ej transformacie pouzit’ pri

klasickych klasifikatoroch.

Pri n-gramoch sme sa obmedzili maximalne na 2-gramy (teda berieme len unigramy
a bigramy) kvoli pamédtovym obmedzeniam, aj ked’ sa ¢asto pouzivali aj 3-gramy a 4-
gramy a niektoré prace pracovali az s 10-gramami (napriklad [22,29]). Pévodne sme
extrahovali aj 3-gramy, ale ked’Ze po prvotnej selekcii nam ostal takmer milion atributov,
¢o bolo viac ako sme dokazali spracovat’, rozhodli sme sa ich vynechat. Efektivne su
vSetky n-gramy pre n>=2. Rdzne §tadie sa liSia v identifikacii najlepSieho ,,n“ [5]. N-
gramy mozu byt’ binarne-existen¢né a frekvenéné [22]. Hoci 1-gramy su neefektivne, pri
frekvenc¢nej verzii, ¢o je vlastne frekvencia jednotlivych poloziek vo vzorke, to neplati.
Aj samotné 1-gramy maju rozliSovaciu  schopnost ~medzi  malvérom
a benignwarom (neskodny softvér) [22]. Odteraz myslime pod extrakciou n-gramu

ziskanie oboch verzii.

2.2.1 Popis atributov

Zdrojmi statickych udajov st najcastejSie hexadecimalne bindrne sabory,
disasemblované stbory a samotna vzorka.

Hexadecimalny stibor mozno ziskat’ priamo cez powershell pomocou format-hex
cmdlet, hexdump [74], dumpbin [75], ktory je vo Visual Studio, a mastiff [76].
Disasemblovany subor (s inStrukciami) tvori IDA [77], dumpbin, objdump [78] a radare2
[79]. Udaje priamo zo vzorky mozno ziskat’ mnoZstvom programov s otvorenym kédom
(open source programov). Prikladmi st pescanner [80], pev [81], multiscanner [127] a
peframe [82]. Medzi d’alSie nastroje patri pype32 [113], pyew [165] a generic parser
[166]. Viacero takychto programov sa vyskytuje v Linux distribacii REMnux [85].

Existujii aj kniZznice pre python — pefile [83], ktord pouZiva viacero programov na
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ziskanie udajov zo vzoriek a LIEF [84], ktoru extenzivne Anderson, et al. vyuzili v clanku
[58]. Nastroje, ktoré sme vyskusali, a ich vystupy su spracovane v prilohe C. Niektoré
nastroje mali minimalnu dokumentaciu, preto zoznam vystupov nemusi byt tuplny.
V prilohe sU len nastroje, ktoré majii moznost’ vratit’ subor s vystupom.

Z hexadecimalneho binarneho suboru ziskavame n-gramy, pricom 1-gram
predstavuje jeden bajt, ¢o st pri hexadecimalnej reprezentacii dve znaky (tato
reprezentécia sa skladd zo $tvoric po 16 bitov) [13]. Dalej zaznamendvame frekvencie
vyskytov kazdého n-gramu. V normalizovanej verzii su frekvencie vydelené vel’kost'ou
suboru v bajtoch. Zaznamenavame aj vel’kost’ tohto suboru. Dalsi atribut vychadza zo
samotne] Struktiry suboru — histogram entropie bajtov (byte-entropy histogram) [54].
Konkrétne Saxe a Berlin v [54] mali posuvné okno po 1024 bajtov s posunom po 256
bajtov (skokovy 1024-gram), na ktorom pocitali entropiu a frekvenciu jednotlivych
bajtov. Potom urobili histogram, rozdeleny na oboch osiach na 16 hodndt. Os X
zachytavala entropiu a 0s Y pocet jednotlivych bajtov, obe rozdelené na 16 poli¢ok na
histograme. Rovnakeé rieSenie pouzili Anderson, et al. [58], ale s oknom o velkosti 2048
a posunom okna 1024. Lyda a Hamrock [57] mali vel'kost’ okna 256 bajtov a uz 512 bolo
podra nich vela, lebo malé okna nizkej entropie ovplyviiovali celkovl entropiu. Ahmadi,
et al. [27] pouzili velkost' okna 10000 bajtov pre hexadecimalnu reprezentaciu na
ziskanie Statistik o entropii. VyskuSali sme viacero velkosti okna, no pri ziadnej
konfiguracii sa po prvotnej selekcii nevylucili Ziadne atributy histogramu. Preto sme
usudili, Ze velkost’ okna nie je dolezitym parametrom. Nechali sme okno s velkost'ou
1024 bajtov a s posunom 256 bajtov. Histogram sme mali rovnaky ako Saxe a Berlin [54],
ked’ze sme pouzili ich zdrojovy kaéd.

V disasemblovanej vzorke n-gramy predstavuji postupnost’ assembly inStrukeii.
KedZe inStrukcie moézu mat parametre, ktor¢é moZzu odkazovat na miesta
v stibore tak do n-gramov, extrahujeme instrukcie bez parametrov, ina¢ by ich vzniklo
enormné mnozstvo. Registrov procesora nie je az tak vel’a, a preto mdze ako atribut sluzit’
frekvencia pouzitia jednotlivych registrov [27]. My sme robili pre registre priamo n-
gramy, v ramci ktorych je frekvencia priamo zahrnuta. Dalgie atributy, ktoré pomozu
zachytit’ viac informécie o inStrukciach, su frekvencia dizok riadkov a ich priemerna
dizka, pocet riadkov, pouzitych instrukcii (aj operaéného kodu) a registrov. Pre zistenie,
kol’ko priestoru si vzorka malvéru reélne rezervuje, pouzivame d’al$i atribut — stcet

vyskytov instrukcii dd, db, dw a pomer ich suctu k suctu frekvencii vSetkych instrukcii
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[27]. Tieto inStrukcie sa pouZivaju na inicializaciu — rezervujd miesto v opera¢nej pamiti.
To isté sme urobili pre vietky jump instrukcie [8].

V disasemblovanej vzorke sa vyskytujd informécie aj na urovni strojoveho kddu.
Tieto informécie pozostavaju  z operaénych  kodov  (opcodes), ulozenych
v hexadecimalnom tvare. Opera¢né kody koreSponduju s inStrukciami a si uréené pre
procesor — urcuju, aku operaciu ma procesor vykonat' [173]. Na tychto opera¢nych
kddoch sme povodne tiez robili n-gramy, ale bolo ich prili§ vela (viac ako 5 miliénov 1-
gramov). Preto sme sa rozhodli robit’ n-gramy len na bajtoch, nie na celych opera¢nych
kodoch. Poslednymi atribatmi su velkost disasemblovaného suboru a pomer jeho
velkosti s velkost'ou povodného suboru a hexadecimalnej verzie suboru. Tieto pomery

sme urobili pre vSetky kombindcie tychto troch suborov.

Zo samotnej vzorky (spustitelného suboru) je mozné ziskat' velké mnozstvo
atributov. Programy (aj malvér) vyuzivaju pri praci funkcie z kniznic operacného
systému. My sme zaznamenali pocet importovanych funkcii pre kazd kniznicu, vyskyt
kazdej funkcie vo vzorke a pocet importovanych kniznic, vyskyt jednotlivych exportov

vzorky a ich pocet.

V dalSej casti budeme popisovat’ atributy Specifické pre PE (Portable Executable)
typ spustitelnych suborov, kedZe vSetky nase vzorky st tohto typu. Prvd skupina
atribatov sa ziskava z metadat v hlavicke PE stboru. My sme vybrali nasledujlce
metadéata [10]:

e CodeSize (suma velkosti sekcif),

e LinkerVersion (verzia linkera, ktory nacita program s kniznicami do

pamaéte),

e SubsystemVersion (verzia Windows subsystému, ktory bude spustat
program. Napriklad subsystém IMAGE_SUBSYSTEM_WINDOWS_GUI

pre programy s grafickym rozhranim je uvedeny pod ¢islom 2),
e InitializedDataSize (suma velkosti inicializovanych datovych sekcii),
e UninitializedDataSize (velkost neinicializovanej datovej sekcie BSS),
e (OSVersion,
e ImageVersion (verzia programu),
e TimeStamp (¢as kompilacie),

e EntryPoint (miesto v programe, v ktorom je prva instrukcia programu),
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e MachineType (typ CPU),
e Size (SizeOflmage — vel'kost’ programu po nacitani do pamate).
Ku PE suborom mozno pridavat’ data bez zmeny v hlavicke. Tieto data sa oznacuji
ako overlay. Overlay sa pri nacitani programu automaticky nenacitava. Malvér v nich

mdze skryvat’ Skodliva ast’ kddu. Preto zaznamendvame offset, vel'kost  a entropiu tychto

dat. Ak vzorka nema overlay, vSetky hodnoty nastavime na nulu.

Dalsia skupina atribatov sa viaZe na sekcie, na ktoré je PE stibor rozdeleny. Existuju
vSeobecne zname sekcie: .text, .data, .bss, .rdata, .edata, .idata, .rsrc, .tls, .reloc. [27], ale
pri tvorbe programu je mozné definovat’ si vlastné sekcie. Ked'Zze pri kazdej vzorke
musime mat’ pri tréningu rovnaky pocet atributov, tak pri atributoch, ktoré sa viazu na
jednotlivé sekcie (napriklad velkost’ sekcie), berieme do Uvahy len zndme sekcie. Aby
sme zachovali aspon nejaké informéacie o neznamych sekciach, pridavame atributy, ktoré
zachytavaju nezname sekcie ako celok (napriklad ich pocet). Atribaty, viazlce sa
k sekciam, su nasledovné:

e pocet sekcii a pocet sekcii s prdzdnym menom,

e pocet znamych a pocet neznamych sekcii,

entropia, velkosti a virtualne vel’kosti znamych sekcii,
e sucet velkosti znamych a neznamych sekcii a pomer ich velkosti, tieZ pomery ich
velkosti k vel’kosti celého suboru,
e proporcia velkosti znamych sekcii k velkosti stiboru, aby sme mali informéaciu
0 abnormalne vel’kych/malych sekciach,
e pocet zdrojov Vv resource sekcii a pocet zdrojov jednotlivych typov (data, text,
image...),

Posledna skupina atributov zachytava informacie z textovych retazcov (printable
strings) ktoré sa vyskytuju vo vzorke. Anderson, et al. v [58] bert len retazce dizky aspoii
5 znakov. Tiam, et al. a Islam, et al. v [59,3] beru retazce z IDA, ktora predvolene
extrahuje tieZ len retazce s diZkou aspoit 5 znakov. Skusali sme aj zoznam kratsich
retazcov, ale obsahovali privela kratkych nezmyselnych zhlukov znakov. Navyse, podl'a
Tiam, et al. [59], st kratke retazce extrémne bezné, a preto nema zmysel ich extrahovat'.
Preto sme si zvolili aj my minimalnu dizku 5 znakov. Pri retazcoch je dobré zamerat’ sa
okrem vSeobecnych atribtitov aj na atributy, zachytavajice pocet Specifickych retazcov,
ktoré blizSie popisuji c¢innost vzorky. Medzi retazce, ktorym venujeme zvySenu

pozornost’, patria tie, ktoré v sebe obsahuji umiestnenie na disku (,,C:\”), webové stranky
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(“http”), registre (“HKEY ) a retazec ,,MZ*“. Retazec ,,MZ* sa vyskytuje na zaciatku
kazdého PE suboru. Ak je ich vo vzorke viac, mdze to indikovat’ Ze su v nej zabalené
dalsie spustitelné programy [58]. Sledujeme aj pocet retazcov, ktoré tvarom
zodpovedaju IP adresdm (IPv4). Po ziskani retazcov z nich extrahujeme nasledujice
vSeobecné atributy:

e n-gramy znakov a slov,

e frekvencie dizky retazcov v intervaloch a priemerna dizka retazcov,

e pocet retazcov a velkost’ suboru, v ktorom su ret’azce,

e entropia celého zoznamu retazcov.

2.3 Hruba selekcia

Este pred samotnou selekciou uz pri extrakcii atribitov mozno robit’ redukciu
dimenzionality. Ak nejaky atribit nabera prili§ vel'a hodnét, tak zlu¢ime blizke hodnoty
do intervalov a takto ndm vznikne histogram [55]. Pokial’ nebudeme zluc¢ovat’ prili§ vela
hodnét, tak véacsina informacie sa zachova, pricom dimenzionalita bude nasobne nizSia
a zbavime sa problému, pri ktorom by vécsSina dimenzii mala nulova hodnotu. Intervaly
sme nakoniec vyuzili len pri frekvencii dizok refazcov. Viac otom piSeme v tretej

kapitole.

Prvym krokom je odstranenie atribatov, ktoré sa vyskytuji len v malom pocte
vzoriek z celého datasetu (document frequency), aby sme pri nasledujicich vypoctoch
mali menej dimenzii. Maly pocet berieme vzhl'adom na velkost’ najmensej triedy, aby
sme nevylucili atributy, ktoré v malej triede predstavuju velkd cast a mézu mat
rozdel'ovaciu silu vzhI'adom na tato triedu. Z tohto dévodu vylu¢ujeme len atribity, ktoré
sa v globalnom datasete vyskytuju v pocte vzoriek menSom ako je jedna desatina velkosti
najmensej triedy.

D6vodom, pre¢o sme sa ststredili na frekvenciu dokumentov je aj to, Ze ma nizsie
pamitové naroky ako frekvencia vyrazov. Pri DF sta¢i drzat’ v paméti len boolean
hodnoty pre jednotlivé dokumenty namiesto s¢itavania frekvencii, ktorych moze byt
enormné mnozstvo. NavysSe to, ze TF atribatu je vo vzorkach nejakej triedy malé,
neznamena, ze nemdze byt pouzity pri klasifikécii, naopak, prave tato skuto¢nost’ moze
byt pri klasifikacii vyuzita. DF ma ¢asovu zlozitost' O(V*A), kde V je pocet vzoriek a A

je pocet atributov, ked’ze musi skontrolovat’ kazdi hodnotu kazdého atributu. Ked'ze sa
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v jednotlivych krokoch nerobia ziadne vypocty, tak DF je oproti ostatnym algoritmom
rychlejsi.

Okrem odstranenia atributov, ktoré sa vyskytuju v prili§ malom poéte vzoriek, je
dobré odstranit’ aj atributy, ktoré maju v prili§ velkom pocte vzoriek rovnaku hodnotu.
Ak ma atribut rovnakd hodnotu vo vaésine vzoriek, tak ich nemoze dobre rozdelit’. Tento
fakt vyuziva selekcia podla nizkej variancie (low variance selection). Vzt'ah na vypocet
variancie je vo vzorci (13). E predstavuje priemer. Variancia meria rozpatie hodnot
premennej. Pokial’ je rovna nule, tak premennd nadobuda v celom datasete rovnakd
hodnotu [24]. My vylucime atributy s varianciou mensou ako prah blizky nule, teda také,
ktoré nadobudaji vel'mi malé mnozstvo hodnét. Prah sme ur¢ili ako 0.01. Ak variancia
atributu bola niz$ia ako prah, atribut sme odstranili. Pri binarnej premennej sa taky prah
dosiahne, ak je 99% rovnakych hodndt. Pri premennych, kde sG rozdiely medzi
hodnotami vicsie, je potrebnych viac rovnakych hodnét. Ked’ze nam ostavalo prili§ vel'a
atributov, tak pre skupiny atribitov, v ktorych bolo viac ako tisic poloziek, sme prah
zvysili na 0.05 (95%). Ak bolo nad desat'tisic poloziek, tak prah bol 0.1 (90%). Pri
pocitani variancie je potrebné prechadzat’ data dvakrat, ale existuju algoritmy na jeden
prechod, ktoré dokazu vypocitat’ varianciu s malou chybou. Variancia ma Easovu
zlozitost’ O(V*A), kde V je pocet vzoriek a A je pocet atributov [141].

VAR(X) = E[(X — E[X])?] (13)

Aj po vykonani vSetkych tychto selekcii mdze byt vela atribatov, ktoré st
redundantné, lebo aj ked’ sa vyskytuju prevazne len v jednej triede alebo st Casté vo
vSetkych triedach, tak iné atributy si im vel'mi podobné a maju rovnakd rozhodovaciu
schopnost’. Tiez ndm mohli ostat’ atributy, ktoré su irelevantné, ich nadobudané hodnoty
nekoreluju s ich priradenim ku triedam. Tieto dve metddy st ale vel'mi dobré pre prvotna

selekciu, lebo vylucia atributy, ktoré su nepouziteIné bez ohl'adu na klasifikaciu.

2.4 Jemna selekcia

Pdovodne sme pocitali s tym, Ze nam po hrubej selekcii ostane dost’ malo atribatov
na to, aby sme zvladli z ¢asového hladiska pouzit’ aj pomalSie algoritmy. Ostalo nam
omnoho viac atribatov ako sme predpokladali. Z tohto dévodu sme museli bud’ pomalsie
algoritmy (napr. vacsinu algoritmov zalozenych na tedrii informacii) vylucit' alebo

rozdelit’ jemnt selekciu na dve etapy. Rozdelenie na etapy ma nevyhodu, ze algoritmus
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pouzity v prvej etape moze vylucit atribaty, ktoré by lepsi algoritmus v druhej etape
nevylucil. Z tohto dévodu moze mat’ horSie skore oproti ostatnym algoritmom v druhej
etape, ktoré pracuju na inom principe. Skusit’ kombinaciu vSetkych dvojic algoritmov pre
obe etapy je ¢asovo prili§ naro¢né a vysledky mézu byt tazko interpretovatelné. Preto
sme sa rozhodli pre vsSetky atriblty pouzit' len algoritmy, ktorych ¢asova a pamétova
zloZitost ndm umozni takéto overenie. Casova zloZitost’ algoritmov musi byt maximalne
linedrna vzhl'adom na pocet atributov. Z hl'adiska paméte si metody musia vystacit’ s 32
GB RAM pre 500 000 atribdtov, ¢o sme kontrolovali empiricky. Ako sme v Gvode
spominali, mdme aj osobitné dva datasety skupin atribdtov, v ktorych ostalo po prvotnej
selekcii len malé mnozstvo atribtitov. Prvy dataset obsahuje skupiny atributov, ktoré maju
maximalne 1000 prvkov. Oznacujeme ho ako jednoduchy kvoli tomu, ze obsahuje
prevazne nekomplexné skupiny atributov. Druhy dataset obsahuje skupiny, v ktorych je
maximalne 100 prvkov aoznaCujeme ho ako vel'mi jednoduchy, ked’Ze obsahuje
prevazne najjednoduchsie skupiny atributov, ktoré maja pevny pocet prvkov. Na tychto
dvoch datasetoch pouzijeme aj ostatné metody. Takto zabezpecime, Ze vSetky metody
porovname na rovnakych datach bez ovplyvnenia inymi algoritmami. Navyse ziskame

vysledky na datach, ktoré su pre nas zaujimavé, ked’ze moézu viest’ k rychlej extrakcii.

2.4.1 Rychle met6dy

Na tomto mieste sme vybrali prevazne algoritmy, zaloZzené na podobnosti a
Statistickej teorii, ktoré majii vo vSeobecnosti vel'mi nizku vypoctovu zlozitost, ale
nevedia sa vyhnat redundancii. Z tohto dovodu sa vyuzivaju ako pred-selekcia skor, ako
sa pouzije zlozitejsi algoritmus [24].

Viaceré algoritmy, zaloZené na $tatistickej tedrii, mozu pracovat’ len s diskrétnymi
Cislami. Toto obmedzenie sa tyka aj algoritmov, zaloZenych na teorii informacii, ktoré
chceme pouzit’ na jemnu selekciu [24]. Niektoré z tychto algoritmov ale mézu pracovat’
so spojitymi datami za predpokladu, Ze sa zmeni ich korelacna funkcia, napriklad za
Pearsonovu korelaciu. Néasledne je potrebné osobitne riesit’ pripad korelacie spojitého a
diskrétneho atribitu [142]. Druhd moZnost’ je diskretizovat' atributy pred pouZitim
selekcie. Diskretizacia prebieha tak, ze data sa rozdelia do uniformnych skupin a hodnoty
v skupine sa zmenia na jednu hodnotu (priemer, median). Tymto by sme stratili vacSie
mnozstvo informacii. Preto sme sa rozhodli diskretizovat’ tak, ze obmedzime pocet

desatinnych miest a kazdy atribut vynasobime tak, aby sa stal celo¢iselnym.
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Metody, ktoré mézeme pre ich rychlost’ vyuzit’ pre vSetky atributy, su tieto:
e Chi-square [144],
e ANOVA F-skore (Analysis of Variance) [143]
e Gini index skore [24]
e Fisher skore [19]
e Laplacian skore [146]
e Trace ratio [147]
e SPEC (Spectral Feature Selection) [148]
e ReliefF [149]

e Mutual Information (Information gain) — informacny zisk [66]

Vsetky tieto metdody maji maximdlne linearnu zlozitost vzhl'adom na pocet
atributov, ako si ukazeme pri popise jednotlivych metod. Z tychto metdd patri 5 medzi
metody zalozené na podobnosti ( Fisher skore, Laplacian skore, SPEC, ReliefF, Trace
Ratio). Gini index a Chi-square patri medzi S$tatistické metody. ANOVA, ktora
generalizuje t-test, tiez patri medzi $tatistické metody. Metoda informaéného zisku patri
medzi metody, zalozené na tedrii informacii [24].

Verzia Chi-square, ktor pouzijeme v kniznici sklearn, ma zlozitost O(C*A), kde C
je pocet tried a A je pocet atributov [144]. Popis Chi-square sme uz poskytli v prvej
kapitole.

Najjednoduchsia verzia ANOVA, ktoru vyuZzijeme aj VnaSej praci V kniZnici
sklearn, je One way Anova for independent samples [143]. Jej zlozitost’ sme vypocitali
ako O(A*V), kde A je pocet atributov a V je pocet vzoriek. Tato metdda predstavuje
pomer agregovanych rozdielov medzi priemermi atribGtu v jednotlivych triedach a
nahodnej variability, ktora existuje medzi prvkami v rdmci jednotlivych tried [143].
Popisuje ju vzorec (14). SSp,4 a SS,,4 SU popisané vo vzorci (15). Prva premenna (5S4 )
predstavuje varianciu atribGtu medzi skupinami. Je to suma kvadratickych odchylok
priemerov jednotlivych skupin od priemeru datasetu, nasobena ich velkostou. Druha
premenna (SS,,,) je suma kvadratickych odchylok prvkov jednotlivych skupin od
priemeru skupiny. dfyg je stupen slobody medzi skupinami, tu je rovny pocétu skupin
minus jedna. dfwg je stupen slobody vnutri skupin. Ide 0 rozdiel suctu poctu prvkov

jednotlivych skupin atribdtov, rozdelenych podla tried a poétu tried.
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Pri F-value metdde sa testuje nulova hypotéza, ze prvky v jednotlivych triedach boli
vybrané nahodne zo spoloéného zdroja [143]. Hodnoty MS,, a MSwg su odhadom
variancie tohto zdroja. Ak je hypotéza pravdiva, tak F je rovné alebo mensie ako 1. AK je
hypotéze nepravdiva, tak hodnota F je vac¢sia ako 1. Aby mohla byt’ taito metdda pouzita,
je potrebné splnit’ uréité predpoklady [143]. Skéla, na ktorej sa meria zavisla premenna
(trieda), musi mat’ vlastnosti $kaly s rovhakym intervalom. Triedy musia byt nezavisle
anahodne vybrané zo zdrojovej populécie. Zdrojovy dataset musi mat’ normélnu
distribaciu a jednotlive triedy podobnu varianciu. ANOVA je robustna voci variancii a
preto dava dobré vysledky aj ked’ nie je splneny posledny predpoklad, obzvlast, ak triedy

maju rovnakl velkost’.

SShg
d MS
F= g Moo (14)
SSwg  MSwg
dfwg

SSpg = z N, (Mean, — Meantotal)z,SSWg = Z Z(Xi — Meany)? (15)
g X 1

Gini index skore [24] metoda umoziuje zistit, ¢i atribat vie rozdelit’ vzorky,
pochadzajuce z roznych tried. Mensi index znamena dolezitejsi atribat [24]. Nulovy index
znamena, ze vSetky vzorky v skupine maju rovnaku triedu. Pre atribut f; s r hodnotami sa
postupne pre kazda hodnotu j rozdeli do dvoch skupin W a W pre hodnoty atrib(tu mensie

alebo rovné ako j a hodnoty vécsie ako j [24]. Skore je popisany vo vzorci (16).

C Cc
GINI(f)) = miny, [p(W) (1 — Z p(le)2> +p(W) (1 — 2 p(s|W)2))] (16)

s=1 s=1

C predstavuje pocet tried. Pre vsetky triedy sa pocita podmienena pravdepodobnost’
triedy za predpokladu vzniknutej skupiny W, resp. W. To, &o Jundong Li, et.al. nazyvaja
Gini index skore, kore$ponduje s Gini necistotou, ktor( si predstavime pri rozhodovacich
stromoch. Zlozitost implementacie, ktort sme pouzili, sme vypocitali ako O(A*V*C),
kde A je pocet atributov, V je pocet vzoriek a C je pocet tried. Ked’ze pocet tried je
zvyCajne vel'mi maly, mézeme za zlozitost' povazovat O(A*V). Pre n tried mozno
postupne delit’ vzorky az do n skupin, ak ma atribat dost’” hodnét. Pritom sa ale zvysi

zlozitost', lebo je potrebné vytvorit’ vSetky kombinéacie hodnoét atributu az po pocet tried.

+oe

Pocet rozdeleni by potom bol: T T

n! . . R .
T kde n je pocet roznych hodnot

atribUtu ak je pocet tried. Vypoctovo rychlejSie rieSenie je po najdeni najlepSieho
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rozdelenia datasetu rekurzivne hl'adat najlepSie rozdelenia pre vzniknuté skupiny

vzoriek, ¢o sa robi pri stromoch.

Laplacian skore patri medzi metddy, zaloZzené na podobnosti. Algoritmus je
zalozeny na myslienke, Ze dva body pravdepodobne stvisia, ak st blizko seba. Nizsie
skore znamend, Ze atribat je dolezitejsi. Casovu zloZitost’ nami pouZitej implementacie
tohto skore sme vypoéitali ako O(C*A*Vc?), kde A je pocet atribuitov, C je podet tried
a V¢ je maximalny pocet vzoriek Vv jednej triede. Rovnaku zlozitost’ ma aj nami pouzita
implementécia Fisher skdre. Algoritmus prebieha nasledujdcim spdsobom[146]: najprv
sa urobi graf susednosti medzi hodnotami atribttu vo vsetkych vzorkach. Ak nemame
oznaceny dataset, tak za suseda sa povazuje Kk najbliz§ich susedov podl'a hodnét atribttu.
Ak pozname rozdelenie tried, tak najblizsi susedia sa beru len z rovnakej triedy. Potom
sa urobi matica, kde pre spojené hodnoty Xi a X;j policko nadobudne pre vhodnti kon$tantu

t hodnotu (17). Pre policka bez susedov bude mat’ nulovii hodnotu.

2
M=l

Sij = ¢€ t (17)
L je skore r-tého atribdtu, fri je hodnota atribitu v i-tej vzorke r-tého atributu.

priCom mame m vzoriek. Pre r-ty atribut sa definuju zaciato¢né argumenty (18):

fr=1fr1, o frmlT, 1 =1[1,..1]7,D = diag(S1),L =D — S (18)

L sa nazyva Laplacian matica. Z argumentov sa vypocita medzivysledok (19).
— fip1

fr=1Fr—1rp71 (19)

Nakoniec sa vypocita samotné Laplacian skore (20).
L L
r T == _—
fiDfr

Trace ratio metdda vybera najlepsiu podmnozinu atributov pomocou Fisher alebo

(20)

Laplacian skdre. Algoritmus je nasledovny [147]: vstup je d atribltov v matici X, z
ktorych sa napokon vyberie m. Vytvori sa selektovacia matica W o vel’kosti d*m, ktorej
i-ty stipec wi ma jednotku len na i-tom mieste, inde nuly. Vytvoria sa dva grafy susednosti
ako pri Laplacian (respektive Fisher) skére. Jeden graf bude predstavovat lokalnu
vzdialenost’ vo vnutri tried. Su¢asne ma vicsie hodnoty pre prvky, ktoré maju podobné
hodnoty alebo su v rovnakej triede. Druhy graf predstavuje globalnu vzdialenost’ prvkov

atribatu medzi triedami. Ma vacsie hodnoty pre prvky, ktoré sa lisia atributmi alebo st v
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roznych triedach. Z nich sa vytvoria Laplacian matice Lw a Lb. Skore i-tého atribatu je vo
vzorci (21).

wiXL,XTw;
wl XL, XTw;

(21)

score(f;) =

Myslienka metddy je maximalizovat’ podobnost” prvkov atributu vnutri tried a
zaroven minimalizovat’ podobnost’ medzi triedami [24]. Nami pouzitd implementacia
konverguje ku globalne najlepSej podmnozine tym, ze opakuje iteracie algoritmu
s rovnakou zloZitostou, akil maju Fisher skore a Laplacian skore (O(C*A*Vc?)). Skore
najleps$ich atributov predoslej iteradcie potom vyuziva pri vypocte novej iteracie [147].

SPEC (Spectral Feature Selection) je rozsirenie Laplacian skore. Namiesto
Laplacian matice ma jej normalizovanu verziu (22).

_1 1
L=D2(D—-5S)D 2
1
~ D2f;
fo=fi-71 (22)
Jor
SPEC ma tri mozné funkcie na skore. Oproti Laplacian skore pridavaju robustnost’

proti Sumu v datach. Prva z tychto funkcii je opisané vo vzorci (23).

score(f,) = ETy(D)f, (23)
v je funkcia, ktora penalizuje vysoku frekvenciu hodn6t atribdtu za a¢elom redukcie
Sumu [24]. Ak sa pouzije RBF pre vypocitanie vzdialenosti a nepouzije sa vy, tak zloZitost’
SPEC je O(A*V?) pre A atributov a V vzoriek [148]. KedZze SPEC je len rozsirenim
Laplacian skore a obe umoziiuja selekciu s ucitelom aj bez ucitel’a, rozhodli sme sa pri
Laplacian skore pouzit’ verziu s ucitelom a pri SPEC verziu bez ucitel'a. Tymto sme do
pouzitych algoritmov selekcie zahrnuli aj reprezentanta metdd, ktoré pouZzivaji ucenie
bez ulitel'a. Vdaka tomu budeme moct’ zistit’, ¢i atributy, ktoré najlepSie prirodzene
rozdel'uju vzorky, maju porovnatel'né vysledky s atribatmi, ktoré rozdel'uji najlepsSie do
vopred pripravenych tried. Selekcia s u¢enim bez ucitel'a ndm da informéciu aj o kvalite
datasetu, ¢i ohodnotenia tried. Ak by bol vel'mi velky rozdiel medzi vysledkami selekcie
s u¢itel'om a bez ucitel’'a (v tomto pripade SPEC a Laplacian), tak je mozné, Ze atributy
zle popisuju vzorky alebo triedy su pridelené nespravne.
Metoda ReliefF ma zlozitost O(M*V*A), kde M je pocet opakovani, V je pocet
vzoriek a A je pocet atributov [149]. M je zvyc¢ajne vel'mi malé, preto je realna zlozitost’

O(V*A). Tato metoda je zaloZzena na tom, ze k vahe atributu sa od¢itavaju jeho rozdiely
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v hodnotach vo vzorkéch tej istej triedy a pripoc€itavaji rozdiely v réznych triedach.
Z tohto dévodu ma najlepsi atribit podobné hodnoty v ramci jednotlivych tried ale

relativne rozdielne hodnoty medzi triedami. Algoritmus postupuje nasledovne [149]:

Kazdému atribatu A sa nastavi vdha W[A] = 0. Potom sa m krat upravuju véhy
atribatov nasledujucimi krokmi. Najprv sa vyberie nahodna vzorka Ri. Pre tato vzorku sa
najde k najblizsich susedov v jeho triede (H;j) a potom pre kazda d’al$iu triedu C sa najde
d’alsich k najblizsich susedov (Mj(C)). Kazdému atributu sa potom upravi vaha vzhl'adom
na susedov (23) pomocou rozdielovej funkcie. Rozdielové funkcie mézu byt rozne,

povodna je popisana vo vzorci (24).

k .
wia =wial -y 2 (ALRi]}{A [1]) ,
j=1
p(C) _
[1 —p(class(Ry)) ko1 dif f(A[R], A[M;(O)])
i mxk (23)
C=class(R;)
AlL] - All
dif FALL Al ) = — AU ~AlL]] .

max(4) — min(4)

Funkcionalitu metddy informac¢ného zisku (Mutual information) sme vysvetlili uz
v prvej kapitole. Algoritmus, ktory pouziva kniznica sklearn pre vypocet informa¢ného
zisku, ziska entropiu odhadom od vzdialenosti k najblizsich susedov. Takéto algoritmy
maju pri pouziti triediaceho algoritmu (napr. quicksort) komplexitu O(V\/W ) az

O(WV) pri hladkej distriblcii [150]. Naivna verzia tejto metody ma zlozitost O(V?).

2.4.2 Pomalé metédy

Rozhodli sme sa vobec nepouzivat’ wrapper metody. Dévodom je, Ze trénovanie je
casovo naro¢né apodmnozin atributov je exponencidlne vela. Aj po pouziti
optimalizaénych technik by sme museli vykonat' velké mnoZstvo trénovani. Dalsi
problém je, Zze hodnota atribdtu je viazand na klasifikator. Inymi slovami, méze sa
podstatne zmenit pri zmene parametrov alebo funkecii klasifikatora (napriklad kernelu pri
SVM). Ztohto dévodu nemusi mat’ az taka velkt vypovednt hodnotu pre ostatné

klasifikatory.
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Rovnaky problém maju aj embedded metddy. Tieto metddy ale priamo vyuzivaju
Struktaru klasifikatora a jeho trénovaci algoritmus. Teda neberu ho ako blackbox. Navyse
maju iné vyhody. Na rozdiel od filtrovych metdd ensemble DT metddy vedia zachytit’ aj
interakcie medzi viacerymi atributmi (nielen dvojicami) pri svojom pouziti filtrovych
metdd [69]. Z tohto dévodu sme sa rozhodli ich pouzivat. Ich problémom je, Ze
neodstranuji redundantné atributy. Interakcie vedia zachytit’ aj regularizacné metody.
Medzi nich patri Lasso — L1 regularizécia, Ridge — L2 regularizacia ¢i Elastic net — L1 aj
L2. HSIC lasso (Hilbert-Schmidt Independence Criterion Least Absolute Shrinkage and
Selection Operator) vie zachytavat' nelinearne vztahy [67,68]. Z toho ddvodu ho
zahrnieme medzi metody, ktoré budeme testovat. Embedded regularizaciu pontika SVM
(L1, L2 aj elastic net). Aj stromy mdzu priamo pouzivat' regularizaciu. Ako priklad
mozeme uviest XGBoost, ktory vyuziva gradient boosting [30]. Takisto ju pouziva aj
Regularized Greedy Forest (RGF) [73].

Pri filtrovych algoritmoch sme sa zamerali na tie, ktoré odstraiiuju irelevantné aj
redundantné atriblty, ¢o zniZzuje nevyhodu ich pomalosti. Za pomalé povazujeme
metddy, ktorych Casova zlozitost' je horSia ako linearna vzhl'adom na pocet atributov.
Nevyhoda tychto metdd je, ze najdu korelaciu medzi dvojicami (pairwise correlation), ale
vztahy medzi viacerymi atribatmi, ktoré ani nemusia ani byt’ linearne, nezachytia. Medzi
tieto algoritmy moZeme zaradit™:

e FCBF (Fast Correlation Based Filter for Feature Selection) [23],
e CFS (Correlation-based Feature Selection) [26],

e Mutual Information Feature Selection (MIFS) [24],

e Minimum Redundancy Maximum Relevance (MRMR) [24],

e Conditional Infomax Feature Extraction (CIFE) [24],

e Joint Mutual Information (JMI) [24],

e Conditional Mutual Information Maximization (CMIM) [24],

e Double Input Symmetrical Relevance (DISR) [24].

Vsetky algoritmy v tomto zozname okrem CFS patria medzi algoritmy, zaloZené na
teorii informécii, a vsetky okrem CFS a FCBF mozno previest’ do jedného teoretického
frameworku (conditional likelihood maximization framework) [24]. Tuto skuto¢nost’
vyuziva aj nami pouzivana kniznica scikit-feature [170]. V tejto implementacii sme

vypocitali Easovi zlozitost’ tychto metdd ako O(V*A2), kde A je pocet atributov a V je
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pocet vzoriek. Najpomalsia metoda z tohto frameworku je DISR, ktory sice ma rovnaku
zlozitost’, ale vykonava najviac operacii o zlozitosti O(V).

CFS, ktoré patri medzi Statistické metody, berie do Uvahy korelaciu medzi atribltom
a triedou pre najdenie irelevantnych atribitov a medzi dvojicami atribdtov pre najdenie
redundantnych. Ako korelaciu pouziva symetricku neistotu (26), ktord nezvyhodnuje
atribaty s vy$§im mnozstvom moznych hodnot ako informacny zisk [24]. Na zaciatku si
vypocita korelacie pre kazdy jeden atribut a od najlepSieho atribitu postupne buduje
najlepSiu mnozinu. NajlepSiu mnozinu buduje heuristickym hladanim S moznostou
vybrat’ si stratégiu hl'adania: forward selection, backward elimination a best first [26].
CFS je popisané vo vzorci (25). S je k-prvkova podmnozina atribatov, rer je priemerna
koreldcia medzi triedami aatribGtmi a r¢ je priemernd korelacia medzi atribGtmi
navzajom. Citatel’ predstavuje prediktivnu silu mnoziny a menovatel’ predstavuje, kolko
redundancie je v mnozine [24]. Zlozitost’ algoritmu je kvadraticka vzhl'adom na pocet
atribltov — O (A%) [23]. Tato metdda ma najvyssiu zlozitost z metdd, ktoré sme pouzivali.

* Tgp

Jk —k(k — Drys

IG(Xs,Y)
H(Xs) + H(Y)

CFS(S) =

(25)

SU(Xs,Y) =2 (26)

Na podobnom principe (korelacia medzi atribdtmi a triedami a korelacia medzi
atribatmi navzajom) pracuje FCBF. Najprv si algoritmus vyberie mnozinu atributov S,
ktoréa je vysoko korelovana s rozdelenim tried. Tato korelacia je nad stanovenym prahom
0. Ako korelaciu pouziva symetricki neistotu (SU). SU medzi atribltom Xs a
rozdelenim tried Y sa po¢ita pomocou vzorca (14), kde H je entropia a IG je informaény
zisk. Korelacia medzi atribitom F;ja triedou C sa nazve predominantnd, ak SU(F;, C) je
vacsie ako prah a zaroven pre ziaden iny, uz vybrany atribut Fj neplati, ze SU (Fi, F}) >
SU(F;, C). Tie atribaty, pre ktoré tato nerovnost’ plati, st oznac¢ené ako redundantné,
vzhl'adom na Fja uloZia sa do mnoziny Spi. Samotny atribut F; je predominantny, ak jeho
korelacia ku triede je predominantnd alebo sa takou stane po odstraneni jeho
redundantnych atribdtov. Redundantné atributy v mnozine sa potom rozdelia. Tie, pre
ktoré SU(FJ-, C) > SU(F;, C), sa ulozia do Spi+. Tie, pre ktoré plati opa¢na nerovnost’, sa
ulozia do Spi-. Zo vSetkych troch skupin sa potom heuristicky odstrania niektoré atributy.
Startovacia heuristika vyberie za predominantny atriblt ten Fp, ktory méa najvyssiu

korelaciu s rozdelenim tried. Potom sa skontroluju atribity snizSou korelaciou
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s triedami. VSetky, ktoré si redundantné pre Fp, sa odstrdnia. Nové Fp bude atribut
s najvy$Sou korelaciu s triedami, ktory sa neodstrénil. Proces sa opakuje, kym neostand
ziadne atribdty, ktoré by sa mohli v priemere vyhodit’ [23]. Vzhl'adom na to, ako pracuje,
FCBF sa neda pouzit’ na ohodnotenie vSetkych atributov, ale jeho cielom je néjdenie
najmensej dobrej mnoziny atributov. Priemernd zlozitost je O(V*A*log(A)) pre
A atribGtov a V vzoriek [23]. V najhor§om pripade je zloZitost O(V*A2).

DISR je popisany vo vzorci (27). Atriblty, ktoré dopiiiaji uz vybrané atribtty, maju
podra jeho autorov vys$iu Sancu byt’ vybrané, ako pri ostatnych kritéridch [153].

1G(jk, Y)
DISR(k) = Y —=——2
&4 H(jk,Y)

(27)

Ostatné algoritmy tieZ pracuju na principe korelacie medzi atributmi a triedami, aj
atribatmi navzajom. Algoritmus MIFS pre novy atribat k, ktory chce pridat’ medzi
vybrané atribaty S, je popisany vo vzorci (28). MIFS pridava ku IG penalizaciu za
redundanciu. Metdda penalizuje atributy, ktoré koreluju s uz vybranymi atributmi, ¢o

mozno vidiet' vo vzorci (28), kde sa od skore odcita penalta. MRMR len $pecifikuje 8
z MIFS ako ﬁ, vdaka ¢omu sa so zvySujucim poctom vybranych atribitov znizuje

penalta za redundanciu. Zlozitost' je O(A) kde A je pocet atribttov, S je mnozina
vybranych atribatov [151]. Tato zlozitost’ je pre presné vyhladavanie, ale je mozné
dosiahnut’ takmer optimalny vysledok cez inkrementalne hl'adanie (postupne sa prida do
S atribat s najlepsim skore) so zlozitostou O(|S|*A) [151,152]. CIFE ku MIFS pridava
maximaliziciu podmienenej redundancie medzi vybranymi atribGtmi a nevybranym
atribitom vzhl'adom na triedu [24]. Toto zabezpeCuje pripocitanim podmieneného
informa¢ného zisku medzi atribGtmi za predpokladu rozdelenia tried Y. f ma rovné
jednotke.

JMI pocita len podmieneny informacny zisk. Myslienkou je pridavat nové atributy,
ktoré dopliiaju uz vybrané atributy vzhladom na triedu. Vybera sa atrib(t, ktory najviac
zvysi komplementarnu informéciu, zdielant s uz vybranymi atributmi za predpokladu
poznania triedy [24]. CMIM metdda, popisand vo vzorci (29), pocita minimum
podmieneného informac¢ného zisku medzi novym atribtom arozdelenim tried za
predpokladu uz vybranych atributov. Potom sa berie atribat, ktory ma toto minimum
najvyssie, teda ma silnu korelaciu s triedami a zaroven nie je redundantny vzhl'adom na

uz vybrané atributy.
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MIFS(k) = 1(k,Y) — B 2 1k, ) (28)

jes

CMIM (k) = minjes (I(k, Y1) (29)

2.5 Klasifikacia a embedded metddy

Ked'Ze podl'a Fernandez-Delgado, et al. [31] st najpresnejsie klasifikatory (aj rodiny
klasifikatorov) DT a SVM a sucasne medzi nami porovnavanymi ¢lankami boli aj
najpouzivanej$ie, rozhodli sme sa ich pouzit. Konkrétne pri DT pouZivame ich ensemble
— Random forest. Pri DT pouzivame aj ensemble zalozeny na gradient boostingu —
XGBoost, kedZze mal najlepsie skore z porovndvanych klasifikatorov. Jeho casova
zlozitost” je O(K*d*m*log(n)) pre exact greedy verziu algoritmu [30], kde d je
maximalna hibka stromu, K je poget stromov, m je poéet atributov a n je podet vzoriek.
Pontka aj blokovu Struktru ulozenia dat, pri ktorej sa atribdty ukladaju v usporiadanych

blokoch. Pri tejto Strukture sa ¢as znizi na O(K*d*m+ m*log(n)) [30].

Okrem XGBoost pouzivame aj dve novsie gradient boosting algoritmy, ktoré tiez
dosahuju vel'mi dobré vysledky: LGBM (LightGBM) [71] a Catboost [72], ktory ma
roz§irentl podporu pre kategorické atributy. LGBM pre zrychlenie trénovania pouziva
Gradient-based One-Side Sampling (GOSS), kde sa pre pocitanie informac¢ného zisku
ber( do Gvahy hlavne vzorky malvéru s vysokym gradientom. Teda tie vzorky, ktoré
potrebuju najviac zmensit' svoju chybu. Pre zrychlenie vypocétu pri riedkych (sparse)
datach sa pouziva Exclusive Feature Bundling. V tomto pripade sa zlu¢uja atributy, ktoré

nenadobudaju naraz nenulové hodnoty, pripadne ich naraz nadobudaju méalokedy [95].
Gradient boosting metdda funguje nasledovne [30]: pre dataset X s m atribdtmi,

cielovym atribtom Y (trieda) an prikladmi (vzorkami) stromovy ensemble pouZiva

K aditivnych funkcii na predikciu vysledku (30).

5= 00x) = ) felx) . fi €F (30)
k=1

V tomto vzorci je F = {f(x) = wy»}(q: R™ = T,w € RT) je priestor regresnych
stromov. ( reprezentuje Struktiru kazdého stromu, ktora mapuje priklad na index
korespondujuceho listu (T je pocet listov). Kazdé fk koreSponduje s jednym stromom ¢
a vahami jeho listov w. Na rozdiel od rozhodovacich stromov ma kazdy strom skore na

kazdom liste a wj je skore i-tého listu. Pre kazdy priklad sa pomocou rozhodovacich
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pravidiel g stromy rozhodnu klasifikovat’ priklad do jedného zo svojich listov. Potom sa
pocita findlna predikcia s¢itanim skore v listoch, koreSpondujucich s prikladom.

Na naucenie sa funkcii, pouzitych v modeli, sa minimalizuje regularizovana ciel'ova

funkcia (31).
L® = ) 1@y + ) 2 (3D
i k

1
kde Q(f) =yT + 5/1IIWII2

Vo funkcii (31) je | diferencovatel'na konvexna chybova funkcia na pocitanie
rozdielu medzi predikciou y; arealnou cielovou hodnotou y;. Druha suma sluzi ako
regularizator — penalizuje komplexitu modelu pre zabranenie overfittingu. Takto bude
model uprednostiiovat’ jednoduchSie funkcie. Podobna, ale menej jednoducha
regularizacia je vyuzita v Ragularized Greedy Forest (RGF), ktory dokonca pontka na
vyber $tyri mozné regularizacie [73]. Regularizacia pri gradient boosting ale nie je nutna.

Gradient boosting sa u¢i iterativne. Pri iteracii t s pre i-ty priklad vypocita predikcia
yl@ nasledovnou minimalizaciou (32):

19 =3 10,3870 + fu)) + 207 (32)
i=1

Takto sa vzdy vyberie funkcia, ktord pre nasledujice kolo najviac zmensi chybu
predikcie. Na zrychlenie moze byt pouzita aproximacia druhého radu (33).

n

1
1O = 3 (9070 + g0 fe) + S hifE G0l + O(F) (33)

i=1
V tomto vzorci st premenné g; = dge-1 (v, 9“7V a by = 07en (y,9:7Y)
gradienty chybovej funkcie prvého a druhého stupia.
Ked’ze regularizaény parameter je pri stromoch rovny yT + %M |lw||?, mozno pre
boosting vypocitat’ optimalnu vahu w; kazdého listu j, kde Ij je mnoZina prikladov v
tomto liste (34).

" ZiEI}' i (34)
w, = - ———
g Yier hi + 1

Z tejto hodnoty mozno potom vypocitat’ skore celého stromu v danej iteracii (35).

48



1 Cier, 99)°

L®O(q) = —§j=1m+yT (35)
Toto skore sa pouziva na najdenie najlepsich stromov. Jednotlivé stromy sa skérujua
podobnym sp6sobom ako rozhodovacie stromy v ndhodnom lese, kde sa pouziva metrika
necistoty. Ked’Ze mnozina vSetkych moznych stromov pre dany dataset je vel'mi velka,
tak sa pouziva bud’ greedy algoritmus alebo rychle aproximaéné algoritmy. Greedy
algoritmus za¢ina s jednym listom a iterativne v strome pridava vetvy. Vyskusa vsetky
mozné rozdelenia pre kazdy atribat. Pre pridanie vetvy sa hl'ada rozdelenie, pri ktorom
strom bude mat’ najlepSie skore. Skore rozdelenia sa pocita nasledovne: ak I a Ir sU
mnoziny prikladov v l'avej a pravej vetve po rozdeleni a | je ich prienik, tak zniZenie

chyby po rozdeleni je vo vzorci (36).

L =l (Ziengi)Z N (ZieIRgi)z 3 Cic190)° _y
split 2 ZiEIL hi + 2 ZiEIR hi + A ZiEI hi + A

(36)

Skore atributu moze zavisiet’ od toho, kol'’kokrat bol pouzity pri najlepSom rozdeleni
(split) alebo o sumu zniZenia chyb pri rozdeleniach, v ktorych bol pouzity (zisk), pripadne

priemerné znizenie chyby na rozdelenie.

Pri rozhodovacich stromoch sa pouziva neéistota pri hladani najlepSiecho
rozdelenia. Necistota v danom uzle stromu hovori o tom, ako ¢isté st jeho vzorky — do
akej miery patria len do jednej triedy. Ak je vel'ka necistota, tak v uzle st rovnomerne
pritomné vzorky zo vsetkych tried. Ak je nulova, vSetky vzorky pochadzaju z rovnakej
triedy [154]. Existuje viac typov necistoty. Necistota entropie mnoziny S pre pocet tried
C, kde Si su vzorky z triedy i, je vo vzorci (37) [154], kde p(S;) je pomer velkosti S;
a celého S v uzle.

C

E@S) = ) =p(S) loga(p(sp) (37)

i=1
Dalsia miera neéistoty je Gini neistota, &o je odakavané mnozstvo chyb, ak by sa
trieda vybrala nadhodne z distribicie tried vo vzorkach, ktoré su pritomné v uzle [93].
Vzorec je nasledujuci (38) [154]:

C
6(5)=1- p(s)? (38)
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Pri deleni uzlu je cielom, aby nové uzly mali ¢o najvacsi pokles necistoty (zisk -
gain) bez ohl'adu na to, aky typ necistoty sa pouziva. Test na hl'adanie nového rozdelenia

sa robi pre kazdy atribtt a uzol. Zisk sa v tomto teste pocita nasledovne (39) [154]:

N
Gain(S) = Impurity(S) — Z p(S;) * Impurity(S;) (39)

i=1

N je pocet deti, na ktoré sa deli uzol, ¢o je zvyc€ajne 2. Pre vybrani hodnotu (pripadne
hodnoty) skiisaného atributu sa rozdelia vzorky v uzle do jeho potomkov na jednotlive
mnoziny S; a vypocita sa pokles. Ked'Ze prvy vyraz vo vzorci — ne€istota pred rozdelenim
je pre vSetky naraz porovnavané rozdelenia rovnaky, tak sa zvykne vynechavat’ a potom
sa minimalizuje druha ¢ast’. Toto sa robi hlavne, ak je pouzita Gini necistota [154]. Ak sa
pouzije nedistota entropie, tak ziskom je v tom pripade informacny zisk [93]. Problém so
ziskom je, ze atributy, ktoré maju viac moznych hodnét, maju vacsiu Sancu, Ze rozdelia
uzol na Cistych potomkov. Z tohto dévodu sa pouziva Gain ratio, kde sa ziskana entropia
normalizuje entropiou rozdelenia (40) [154]:

Gain(S)

L1p(SDlog>(p(S)

Casova zlozitost’ rozhodovania je O(d*m*n) [154] kde d je hibka stromu, m je

GR(S) = — (40)

pocet atribitov a n je poCet vzoriek. Strom potrebuje pri kazdom rozdeleni vypocitat’
necistotu pre kazdy atribut a pre vSetky vzorky v uzle. Na jednej Grovni stromu je v uzloch
spolu cely dataset. Z tohto dévodu sa pre kazdu troven skontroluje kazdy atribut pre
kazdu vzorku. Hibka stromu zavisi od poétu vzoriek. Ak je strom vybalansovany, tak ma
logaritmicku velkost’ vzhl'adom na pocet vzoriek. V najhorSom pripade (ked’ sa do

jedného potomka dostane len jedna vzorka) je velkost’ stromu rovna po¢tu vzoriek.

V ndhodnom lese potom jednotlivé stromy hlasuji na priradeni triedy. Stromy mézu
vyberat’ ndhodné mnoziny atributov pre svoje trénovanie alebo si priradia ndhodné vahy
pre trénovaciu mnozinu. Spolo¢na myslienka je, ze kazdy strom by mal byt nezavisly,
ale ich ndhodné vektory maju mat’ rovnaké rozdelenie. Pri dostato¢nom pocte stromov

bude cely les konvergovat’ k spolo¢nému rieSeniu [92].

SVM hlada v priestore atribtov podmnozinu, ktora ho rozdeli s najvicsou
vzdialenostou k najbliz§im vzorkdm [93]. Vdaka kernelom vie SVM pracovat aj
s datami, ktoré nie su linearne separovatené [154]. Prikladmi kernelov su linearny,
polynomialny, RBF (radial basis function) asigmoidalny. Zakladny linearny SVM

pracuje nasledovne [154]: majme dataset n prikladov < x,y > kde X ma velkost' p —
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pocet atributov a y je bindrne rozdelenie tried (pozitivne a negativne). Jednotlivé triedy
musia byt’ linearne separovatel'né — existuje linearna separujuca funkcia f(x) = < w,x >
+Db, ktorej pozitivita koreSponduje s pozitivitou y. w st vahy jednotlivych atribatov. Tam,
kde funkcia nadobida nulovd hodnotu, sa nachadza rozdel'ovacia nadrovina. Pre najdenie
najlepSej nadroviny sa pouzije nasledujuca optimalizacia pre separujuce funkcie (41)
[154]:

|[<w,x; > +b|
llwll

max,, ,Min; <i<n (41)

Nasobok optimalneho rieSenia je tiez optimalne rieSenie. Z tohto dovodu sa pre
upravu §kaly pouZiva minimalizacia len druhej mocniny menovatel’a a nie celého zlomku.
Tato minimalizacia sa rie$i kvadratickym programovanim s linearnymi obmedzeniami,

ktoré je efektivne [154].

V pripade, Ze dataset nie je linearne separovatel'ny, je mozné rieSenie aj bez kernelu
s tym, ze sa povoli chybova oblast’ a pri optimalizacii sa za jej pouzitie prida penalta.
Povodne mala byt funkcia separujuca: y;(< w,x; > +b > 1. Teraz moéze byt od
separujacej posunutd omald kladna chybu: y;(<w,x; >+b>1-4¢;. Toto
obmedzenie sa pouzije pri novej optimalizacii, kde sa berie do tivahy aj velkost’ chyby
(42).

A 1%
minypg, 5 IWIZ+ > & (42)
i=1

V tomto vzorci je A regulariza¢ny trade-off faktor. Uréuje, ako vel'mi bude penalizacia
zlozitosti (regularizacia) vplyvat’ na chybu. Teraz je minimaliza¢ny problém v primarnej
forme, ale obmedzenia v priméarnej forme je t'azSie kontrolovat’. Preto sa vyuziva dualna
forma. Langrangeovsky dual, derivovany z tejto primarnej formy, je vyjadreny vo vzorci
(43) [154]:
1 & n
min,, ﬁz z VYW wix;, X;) — z w; (43)
i=1j=1 i=1
Tento dual sa stale poc€ita kvadratickym programovanim, ale uz mé iné, jednoduchsie
obmedzenia: w; € [0,n7!], X%, yw; = 0.
Pre d atributov (dimenzii) a n vzoriek (bodov) ma primarna optimalizacia

zlozitost O(nd?+d%) a dualna ma zlozitost O(dn?+n®) [154]. Z tohto dévodu by sa mala

vyberat’ optimalizacia podl'a toho, ¢i je viac atribatov alebo vzoriek. Pri vybrati spravnej
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optimalizicie je potom zlozitost O(max(n,d)*min(n,d)?) [154]. Avsak pomocou
Woodburyho formuly mozno ukézat’, Ze obe metédy maju tato zlozitost’ bez ohl'adu na
to, kedy st pouzité [62].

SVM rozdeluje rovinu na nadroviny, takze my pouzijeme jeho verziu pre
viactriednu klasifikaciu — SVC. Ta mo6ze pracovat’ s dvoma stratégiami. Prva stratégia je
one-versus-rest, ked’ sa postupne snazi rozdelit’ jednotlivé triedy od zvySku datasetu.

V druhej stratégii one-versus-one sa snazi oddelit’ postupne dvojice tried.

Vo vzorci (42) sme spomenuli regularizaciu. Regularizacia sa da pouzit’ pre vSetky
typy linedrnych modelov, nielen pre SVM. Pri tychto modeloch sa za zlozity model
povazuje ten, ktory pouZziva velké vahy. Vo vSeobecnosti £p regularizécia pre p rovné

aspoi jedna pridava penaltu na zaklade vahy nasledovne (44) [154]:

1
p
Iwll, = (pr) (48

i

SVM vo vzorci (42) prirodzene vyuziva {2-normu, ale pouZziva sa aj £1-norma.

Regularizécia sa pouziva aj pri selekcii atribitov z dévodu, Ze regularizator spdsobuje, ze
koeficienty (vahy) mnohych atriblitov su malé alebo az nulové, ¢o Gplne eliminuje dané
atributy [24]. Pri selekcii potom staéi vybrat’ atributy, ktoré neboli eliminované alebo
atributy, ktorych koeficient bol nad ur¢itym prahom (viac prispeli do modelu). £o-norma
priamo hl'add optiméalnu mnozinu nenulovych atribitov. Optimalizany problém sa stdva
problém celo¢iselného programovania, ktory je naro¢né riesit’ (NP Uplny problém).
z tohto dbvodu sa viac pouziva {1-norm regularizacia ktora je najuzsou konvexnou

relaxaciou £o-normy [24].

Pri multi-class klasifikécii (prvok moze patrit’ do viacerych tried) alebo multivariate
regresii sa vyuzivaju {pq-normy [24]. V tomto pripade je aj vystup jedného prikladu
vektor a nie ¢islo. To sa odraza aj v norme. £pq-norma je definovana vo vzorci (45), kde
C je velkost’ vystupného vektora (pocet tried pre multi-class selekciu) ad je pocet
atribatov [24].

1
c d q
p. 4
Wlpg = | Y O [wis "y (45)
j=1 i=1
Na selekciu atribdtov pomocou ¢1-normy mozno vyuzit Lasso (least absolute

shrinkage and selection operator). Lasso uprednostni atribaty, ktoré maju vysoku linearnu
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zavislost’ na cielovy atribut rozdelenia tried. Jeho nevyhodou je, Ze nezachyti nelinearnu
zavislost. Ak mame dataset X, y s n prikladmi, kde kazdy ma d atribdtov, tak metoda
Lasso predstavuje optimalizaciu vo vzorci (46) [68], kde w je vektor koeficientov
regresie (vahy), ||.|l; a |l ||, s ¢1- a £2- normy. A je regulariza¢ny parameter.

min,, cpd

1
>y = XTwli3 + Allwll, (46)
Lasso produkuje vysledok, v ktorom su koeficienty irelevantnych atribatov ¢asto nulové.

Nelinearne HSIC Lasso [68] je definované optimalizaciou vo vzorci (47)

s obmedzenim — vektor w sa sklada len z nezapornych prvkov.

d 2

I- Z w K®

k=1

1

min,,cpd > + Allw]l; (47)

Frob

II. |70 j€ Frobeniova norma ¢o je £22-norma, K = FK®r a L = I'LT si centrované
Gram matice , Kifjf) = K(xi %) @L; = L(yi, y;)- K(x.x*) aL(y,y*) st kernel funkcie.
r=I, —%1,115 je centrovacia matica, I,, je n-rozmerna identickd matica a 1,, je

jednotkovy vektor dizky n. Gram (Gramian) matica obsahuje skalarne suéiny postupnosti

vektorov [94].

HSIC Lasso pouziva stratégiu selekcie nazvani ,,minimdlna redundancia,
maximalna relevancia®, ktora vybera atriblty, majlce vysoka zavislost’ od triedy, ale
nizku zavislost’ od ostatnych atributov. Tato stratégia je pouzitd v mRMR selekcii. To, ze
vyuZziva tato stratégiu, uvidime, ked’ sa prepise prva Cast’ rovnice (47) do tvaru rovnice
(48).

2

d
11— _
MiN,,cpd > L— Z w, KK =
k=1 Frob
1 d 1 d d
SHSIC(,y) Z Wi HSIC (0, y) + 5 Z Wi wHSIC (1, 1) (48)
k=1 k=11=1

V tejto rovnici HSIC (uy,y) = tr (K®L) je meradlo nezavislosti zaloZené na
kerneli, ktoré sa oznacuje Hilbert-Schmidt independence criterion (HSIC) a tr znamena
trace (suma elementov na hlavnej diagonale). HSIC (y, y) je konstanta. HSIC mé6ze mat’
len kladné hodnoty a je nulovy len v pripade, ked’ su dva atributy Statisticky nezavislé.
Ked’ ma atribut u;, vel’ka zavislost’ na rozdeleni tried y, tak HSIC (u;, y) ma tiez vysoku

hodnotu. To spdsobi, ze w;, bude mat tiez vysoki hodnotu, aby sa cely vyraz
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minimalizoval. V opa¢nom pripade (nezavislost’) bude hodnota HSIC (uy, y) blizka nule
a wy bude vo vSeobecnosti eliminované regularizacou. Po regularizdcii ostant len
relevantné atributy, ktoré si zavislé na vystupnom atribate. Podobne HSIC (uy, u;) ma
vel’ku hodnotu pri zavislych atributoch, ¢o znamena, ze jeden z nich je redundantny.
Ked'Ze tu sa vyraz pripocitava, tak w,w; bude vel'mi malé kvoli minimalizacii celého
vyrazu. Vo vSeobecnosti jeden z wj, w; nadobudne nulovd hodnotu, teda redundantne
atributy su eliminované.

HSIC lasso ma pamitovu zlozitost O(d*n?), kde d je podet atributov a n je pocet
vzoriek. HSIC lasso méa aj blokovu verziu, kde sa atributy diskretizuja do B blokov po
ich Standardizacii, ¢im sa zmensi pamit'ova zlozitost na O(d*n+B). [68]. S pouzitim
Nystromovej aproximacie bude pamitova zlozitost rovna O(d*b*n), kde b urcuje
presnost’ aproximacie. Casova zloZitost’ vypoditania jadra (kernelu) a jeho nasobenia je
potom O(d*b*n+m*b2d*n) = O(m*b?d*n), kde m je podet vybranych parametrov. Pri
naivnej verzii by bola zlozitost O(m*d*n®) s pamit'ou O(d*n?) [67].

Pri trénovani pre vsetky klasifikatory pouzivame krosvalidaciu, pri ktorej sa rozdeli
testovaci dataset na k skupin a postupne sa vystriedaji vSetky kombindcie k-1 skupin pri
trénovani. Skupina, ktora sa nevybrala, sluzi ako testovacia sada. Z nej sa ziska vysledok.
Takto dostaneme lepSi odhad presnosti klasifikatorov a zabranime, aby doSlo pri
tréenovani k overfittingu [61], teda stavu, ked’ je klasifikator prili§ upraveny pre konkrétny
dataset a zle klasifikuje ostatné datasety pre rovnakd Glohu. Pri krosvalidacii vyuzivame
stratifikaciu — jednotlivé skupiny majd rovnaké rozdelenie tried ako pévodny dataset. Ako
metriku pouzivame presnost’ (accuracy). Povodne sme chceli pouzit ROC-AUC krivku,
ale ta je pre binarnu klasifikaciu a my mame vel'a tried. Presnost’ je v nami analyzovanych
¢lankoch o klasifikacii malvéru naj€astejSia metrika, a preto budeme vediet’ porovnat
naSe vysledky s ostatnymi pracami. Nasim vysledkom je priemerna presnost’ pre 10-fold

krosvalidaciu.
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3 Implementacia a postup

Cely postup sme robili nad datasetom malvéru, ktory bol v rokoch 2017 a 2018,
ziskany zo sluzby VirusTotal [90] cez ich aplika¢né rozhranie. Dataset preto okrem
malvéru tvoria aj reporty zo sluzby VirusTotal, ktoré obsahuju ohodnotenie vzoriek
malvéru antivirusovymi programami, hash suboru a pocet pozitivnych ohodnoteni.
Ked'Ze bolo pouzité premium aplika¢né rozhranie, report obsahuje aj vystup z nastroja
exiftool [70] (metadata), importy, exporty, informacie o sekciach aj s entropiou, zdrojoch
a overlay, vystup z IDS (Intrusion detection system — systém na detekciu prienikov) a
sandboxu (otvorené porty, navstivené adresy, vytvorené procesy, manipuldcia s
registrami a subormi, nacitané kniznice).V tomto datasete je 90355 vzoriek malveéru,
ktoré maju vel'kost’ 109 GB.

3.1 Tvorba datasetu

V pdvodnom datasete je prili§ vel'a vzoriek na to, aby sme zvladli spracovat’ vsetky.
Z tohto dévodu sme najprv dataset vycistili. Dataset sme rozdelili na vzorky a reporty
a oCistili dataset o nelplné Udaje. Po tomto kroku sme mali 90355 vzoriek malvéru aj
reportov. Potom sme vymazali vzorky, ktorych vel’kost je nad 5 MB. Ostalo nam 85501
vzoriek, ktorych velkost’ bola uz len 60 GB. Vicsina vzoriek malvéru, az 84452 boli PE
spustite'né subory. Ked'Ze jeden typ takto prevazoval, rozhodli sme sa zamerat’ len na
nich, ¢o ndm umoznilo vyuzit atributy, ktoré sa viazu na PE subory. Ostatné vzorky, ktoré

boli prevazne oznacené ako MS DOS typ, sme vymazali.

Potom sme sa zamerali na reporty. Najprv sme odstranili reporty, ktoré neboli
kompletné — nebol pri nich pouzity exiftool [70], nemali informéacie o sekcidch alebo
o importoch. Predpokladame, Ze tieto subory museli byt poskodené, ked’Ze sa z nich
nedali ziskat’ tieto informacie. Po tomto kroku nam ostalo 79856 vzoriek. Nasledoval
vyber antivirusovych programov (AV), ktoré neskor sluzili na tvorbu oznaceni (labels).
Pri vybere sme sa sUstredili na to, aby vybrané AV pouzivali podobné oznacenia vzoriek,
ked’ze tieto oznacenia potom zhlukujeme. Empiricky sme vybrali antivirusové programy
od spolocnosti Kaspersky, Microsoft, McAfee, Eset, BitDefender a Malwarebytes.
Najprv sme zistili, kol’ko vzoriek malvéru neoznacili ako malvér a v kol’kych vzorkéach

sa nevyskytli hodnotenia tychto AV. Pocty su v tabul’ke (Tab. 1) (prvé ¢islo je pocet false
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hodnoteni, druhé je pocet vzoriek, v ktorych sa hodnotenie daného AV nevyskytovalo).

Hodnotenie false znamena, Ze dany antivirusovy program nepovazoval vzorku za malvér.

Tab. 1 Po¢ty hodnoteni, ktoré nepoukazuja na malvér.

Antivirusova ochrana | False Nevyskytuje sa Spolu
Kaspersky 10145 366 10551
Microsoft 18951 215 19166
McAfee 4628 203 4831
Eset 6008 39 6047
BitDefender 5097 1009 6106
Malwarebytes 38499 3128 41627

AV Microsoft a Malwarebytes sme sa rozhodli vylucit, lebo oznacili prili§ vel'a
vzoriek malvéru ako negativnych. Pre zvy$né Styri AV sme odstranili vSetky vzorky,
ktoré oznadili ako negativne alebo pri nich neboli vSetky $tyri AV pouzité. Po vySSie
uvedenych Gpravach ndm ostalo 63428 vzoriek malvéru. P6vodne sme odstrafiovali aj
vzorky, ktoré mali viac negativnych ako pozitivnych oznaceni pre vSetky AV vo
VirusTotal, ale vylicilo sa nam prili§ vel’a vzoriek malvéru. Z tohto dévodu sme sa

ststredili len na vybrané AV.

Nésledne sme rozdelili dataset na tri Casti. V prvej Casti sme sa snazili odstranit’
zabalené, zasifrované a obfuskované vzorky. Na zabalené vzorky bola aplikovana
komprimacna funkcia. Na to, aby sa vzorka dostala do pdvodného stavu, sa musi pouzit’
funkcia, ktora je reverzna ku komprimacénej. Obfuskécia v tomto kontexte je snaha urobit’
strojovy kdd, ziskany po disasemblovani vzorky tazko pochopitelnym. V druhej Casti
sme nechali vSetky vzorky (63428) — zmiesany dataset. V tretom datasete sme si nechali
len vzorky, ktoré sme v prvom odstranili. V prvom datasete sme v reportoch hl'adali
retazce ,packe”, ,obfuscat, ,encrypt® na ndjdenie zabalenych, obfuskovanych
a zaSifrovanych vzoriek. To nam znizilo pocet vzoriek na 40207. Potom sme cez
sigcheck [158] skontrolovali ich entropiu a vylagéili vsetky, ktoré ju mali nad 6.66. BlizSie
sme sa entropii venovali v predchadzajucej kapitole. To nam odstranilo priblizne
polovicu vzoriek malvéru. Napokon nam ostalo 23595 vzoriek. V trefom datasete sme

vylucili tie vzorky malvéru, ktorych reporty neobsahovali retazce ,,packer, ,,obfuscat®,
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encrypted®, ,,packed®, ,,unpack®. Ostalo nam 23452 vzoriek malvéru. V nasledujicich
kapitolach si popiseme jednotlivé kroky analyzy vzoriek, ktoré st rovnaké pre vsetky tri

datasety.

3.1.1 Oznacovanie

Pre kazdy zo Styroch vybranych AV sme zistili, do akych tried zaradzuje vzorku
malvéru. Kazdé oznacenie vzorky sa sklada z jej hierarchického nazvu, ktory, zial’ nie je
Standardizovany. Vo vSeobecnosti je na zaCiatku platforma a typ malvéru, potom trieda
a pripona. Pripon moze byt niekolko. V nazve sa mdze vyskytovat’ aj predpona pred
triedou a podtrieda. Zvy¢ajne nie st v nazve vSetky vymenované casti, ale hierarchia je
zachovana. Prikladom je oznacenie ,,Trojan-Ransom.Win32.Locky.wtk* ktoré obsahuje
typ, plaformu, triedu a priponu. Niekedy je tazké rozlisit, ktora Cast’ nazvu je trieda.
Prikladom je ,W32/Bifrost.M.gen!Eldorado®. Casti nazvov sa oddelujii prevazne
bodkou, ale pouzivaji sa aj iné znaky (prikladom je oznacenie
»Ransom:Win32/Locky.A.“). My sme sa po pozorovani ndzvov viacerych vzoriek
rozhodli pouzit’ tieto znaky: _ :/.!,-. N&sledne sme oddelili kazdy vystup, zmenili velké
pismena na malé a pre kazdy AV osobitne sme spocitali, kol’kokrat sa jednotlivé oddelené
slova nachadzaju v datasetoch. Hned’ na zaciatku sme vylucili slova, ktoré boli kratSie
ako Styri znaky, lebo tak kratke boli zvyc€ajne pripony a predpony. Vylucili sme aj
retazce, ktoré sa vyskytovali v menej ako pétdesiatich vzorkach. To sme vykonali najméa
z dévodu, Ze takéto triedy by boli prili§ malé v porovnani s ostatnymi. Navyse tieto slova
aj tak pravdepodobne boli podtriedy alebo eSte jemnejSie rozdelenie.

Nésledne sme si vypisali najéastejSie slova a vylucili sme vSetky, ktoré boli prilis
generické. Tieto slova sa vyskytuju pred samotnou triedou v ndzve vzorky od AV,
pripadne sa vyskytuju namiesto nej, ak AV nevedel zaradit' vzorku do triedy. Medzi
triedami tieto slova nechceme, ked’ze by sa nam zIu¢ili vzorky rovnakého typu, ale
z roznych tried do jednej, prili§ vSeobecnej triedy. Zoznam tychto generickych slov je
v tabul’ke (Tab. 2).

Tab. 2 Zoznam generickych slov v ndzvoch vzoriek.

win32 variant spyware trojan worm

virus heur trojandownloader | generic malware
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ransom ransomware | trojandropper autorun agent
adware downloader infector backdoor hacktool
bitcoinminer win64 blocker proxy email
injector Inject softwarebundler | virtool ddos

exploit filecoder dropper sitehijack cryptolocker
application deepscan keylogger obfuscated packed
encrypted Packer obfuscator encryptor malpack
startpage servstart infostealer crypt rootkit
passwordstealer | optional genpack

Okrem toho sme zlIucili tri aliasy: ,,wannacry*, ,,wannacrypt®, ,,wannacryptor do
jednej triedy. Urobili sme to preto, aby nam nevzniklo viacero tried, v ktorych st vzorky,
ktoré patria do jednej rodiny. Nasledne sme hl'adali prienik v AV medzi triedami, ktoré
ostali. To sme vykonali najma z dévodu, ze nam stale ostali triedy, ktoré pouzival len
jeden AV. Pre dataset bez obfuskovanych, Sifrovanych a zabalenych vzoriek sme brali
zhodu dvoch AV zo Styroch. Pre druhy dataset sme chceli aspon tri zhodné nazvy, ked’ze
pri nich je vacésia Sanca, ze AV ich oznaci nespravne. Pri trefom datasete sme naopak
brali do Uvahy len dve zhody, ina¢ nam ostalo malo tried. Ak existovala vzorka, pri ktorej
sa aspon dany pocet AV zhodol na jednej zo zostavajucich tried, tak sme tato triedu ulozili
medzi findlne. Ked’ sme mali finalne triedy, tak sme znovu skontrolovali vSetky vzorky.
Ked’ sa v asponl jednom AV vyskytovala jedna z tychto tried, tak sme ju oznacili za triedu
danej vzorky. To, ¢o sme robili, nie je uplny konsenzus, ked’Zze sme pozadovali len to,
aby sa dana trieda vyskytovala vo viacerych AV v 'ubovol'nej vzorke, nie v kazdej. Toto
sme robili najmé z dévodu, Ze v niektorych triedach bolo vel'mi malo vzoriek, ktoré by
presli konsenzom a pri jeho pouZiti by sme museli tieto triedy ignorovat’. Pre prvy dataset
nam vzniklo 10 tried, pre druhy a treti dataset bolo tried 8. Rozdelenie tried je v tabul’ke
(Tab. 3).

Tab. 3 Rozdelenie tried datasetov.

Prvy dataset Druhy dataset Treti dataset
crytex 1135 sality 1627 allaple 828
msil 917 upatre 1118 msil 576
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upatre 895 zbot 962 vbkrypt 479
zbot 553 dealply 649 nsis 331
sality 519 expiro 616 sality 302
vbkrypt 491 locky 488 dealply 221
neshta 487 wannacry 210 parite 199
runouce 326 linkury 181 hupigon 106
linkury 96 spolu 5851 spolu 3042
wannacry 86

spolu 5506

Ked'ze ako metriku pouzivame presnost’, nie je dobré mat’ prili$ vel'ké rozdiely vo
velkosti tried. MozZe sa stat, ze klasifikator sa rozhodne prili§ sa zamerat’ na najvacsiu
triedu anajmensiu zvacsa ignoruje, lebo z najvicsej triedy budi najvicsie zisky
v presnosti, kym rozdelenim najmensej sa ziska minimum. Preto sme v prvom datasete
obmedzili vel'kost’ triedy na 100, v druhom na 200 a v tretom na 120. V prvom datasete
nam teraz ostalo 982, v druhom 1581 a v tretom 946 vzoriek. Pri extrakcii atributov,
ktord sme robili po tomto kroku, sme niektoré vzorky museli vylacit. Dovod je popisany
v kapitole 3.1.2. V prvom datasete sme vylucili 13, v druhom 22 a v tretom 29 vzoriek.
V najmensej triede zostal rovnaky pocet vzoriek v prvom aj druhom datasete, takze
na 92 vzoriek. Teraz maju datasety 969, 1559 a 917 vzoriek. Toto sU finalne velkosti
datasetov pre oznacovanie konsenzom. Teraz sme skontrolovali, kol'ko potencialne
zabalenych, obfuskovanych alebo zasifrovanych vzoriek ostalo v druhom datasete —
konkrétne sme pocitali v kol'kych vzorkdch sa vo VT reportoch vyskytli retazce
»packer, ,obfuscat®, ,,encrypted®, ,,packed*, ,,unpack*. Ukazalo sa, Ze takychto vzoriek
ostalo 330 — priblizne 21% datasetu.

Potom sme skasili nazvy tychto filtrovanych tried zluCovat cez Levenshtein
distance, aby sme spojili triedy, ktoré v rdznych AV maju len drobné odchylky. Vysledky
boli vel'mi nepresné,. Najprv sa zacali zluovat tiplne nestvisiace triedy, ktoré mali $tyri
znaky, ¢o bolo nase minimum. Az pri vysSich hodnotach sa zlucili triedy, ktoré sa mali

zlugit. Problém bol v tom, Ze dizka nazvov jednotlivych tried bola prili§ odligna.
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Nas predpoklad bol, Ze vzorky s podobnymi oznaceniami budi mat’ podobnu aj ¢ast’
pred triedou, ako sme spominali v predoslej kapitole. Problém s generickou triedou
nemame, ked’ze zhlukovanie robime na datasetoch, ktoré presli vyberom konsenzom
a teda ich vzorky neobsahuju generické nazvy. Najprv sme vyskusali na celych nazvoch
(aj s predponami a priponami) identitu. Hl'adali sme vzorky, ktoré maju Gplne rovnaky
cely nazov v aspon dvoch rdoznych AV, ale ostali ndm len dve triedy s viac ako 50
vzorkami. Z tohto dévodu sme totoznost’ zavrhli. Potom sme zhlukovali tieto celé ndzvy
cez HDBSCAN. Robili sme to tak, Ze celé oznacenia so vSetkych Styroch AV sme spojili
do jedného slova a Levenshtein distance medzi tymito slovami sluzila ako vzdialenost’.

Maticu vzdialenosti sme dali na vstup pre HDBSCAN.

Oznacovanie cez zhlukovanie robime az na datasetoch, na ktorych boli vylu¢ené
vzorky, ktoré nepresli konsenzom. Robime to preto, lebo pévodné datasety majd radovo
desat’tisice vzoriek a robit’ na tak vel’kom datasete zhlukovanie cez Levenshtein distance
na slovéch, ktoré maju zvycajne nad sto znakov, je vypoctovo prili§ narocné, pretoze
asova zlozitost’ Levenshtein distance pre dve slova dizky n a m je O(n*m). Pre cely
dataset velkosti d je potom potrebné vypocitat’ vzdialenost’ pre vsetky pary, ¢im sa

dostaneme k zlozitosti O(d**n?) kde n je dizka najdlhsieho slova.

Minimalnu velkost’ zhluku sme v prvom datasete zadali 86, ¢o je velkost’ najmense;j
triedy v predosSlom rozdeleni. Metdda HDBSCAN vylacila 57 vzoriek ako outliere
(vzorky, ktoré nepatria ani do jedného zhluku). Ostalo ich 912. Zvy$né vzorky metdda
zhlukovala do 9 tried. Pocetnost’ tried bola nasledujica: 128, 114, 102, 101, 100, 100,
95, 86, 86.

V druhom datasete sme za minimalnu velkost zhluku zadali 181 — velkost

najmense;j triedy. Outlierov bolo az 266 — ostalo 1293 vzoriek. Vzorky sa zIu¢ili len do 5
tried s tymito pocetnost’ami: 341, 340, 215, 199, 198.

V tretom datasete mala najmensia trieda 92 vzoriek. Po tomto obmedzeni vel'kosti
sme dostali 5 tried s velkost’ami: 247, 212, 141, 120, 102. Outlierov bolo 95, takZe dataset

sa zmenS$il na 822 vzoriek.

Dovod, preco vzniklo menej tried, moZe byt ten, Ze niektoré vzorky mali pre rozne
AV rbzne nazvy, ale ked’ sme nazvy z r6znych AV spéjali namiesto porovnavania, tak
tieto triedy sa zIudili. Prikladom mézu byt vzorky, ktoré boli oznacené v pévodnych

triedach ako runounce alebo b@mm. V povodnych triedach cez testy (nad 50 vzoriek a 2,
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resp. 3 AV) preslo len runounce. V realite tieto dve triedy predstavuju rovnaka triedu.
Rozne AV ju oznacuju takto [156]:

e Eset: Win32_Chir.B,

o Kaspersky: Email-Worm.Win32.Runouce.b,
e McAfee: W32/Chir.b@MM.virus,

e Microsoft: Virus:Win32/Chir.B@mm,

e Symantec: W32.Chir.B@mm.

Ked v novych triedach spojime nazvy pre dve vzorky v rovnakej triede, vzniknu

nam tieto mena (mriezka je pouzita na oddelenie nazvov roznych AV):

Email-
Worm.Win32.Runouce.b#W32/Chir.o@ MM#Win32/Virut. O#Win32.Runouce.B@mm

Email-
Worm.Win32.Runouce.b#W32/Chir.o@ MM#Win32/Virut. NBP#Win32.Runouce.B@

mm

Ako je mozné vidiet, rozdiel je len v pripone v tretom AV (Virut.O a Virut.NBP).
Tento dokonca oznac¢il vzorku ako ,,virut®, ¢o v pévodnych triedach predstavovalo jednu
samostatnu triedu, aj ked’ tu je to pravdepodobne nespravna klasifikacia. V tomto pripade
vzorky, ktoré by dostali od dvoch AV oznacenia ,,runounce®, od dvoch ,,b@mm* a od

jedného ,,virut“, teraz patria do jedného zhluku.

Pri tomto datasete sme vyzadovali zhodu triedy pre dve AV zo $tyroch. Dalsie dve
mohli mat" iné nazvy. Outlier mohol vzniknut, ak nazvy ostatnych dvoch neboli
konzistentné. Inkonzistencia moéze vzniknut’ pri nespravnej klasifikacii. Ak jeden z AV,
ktoré sa nemuseli zhodovat’, takmer vzdy priradil vzorke rovnaku triedu, tak po spojeni
oznaCeni zo vSetkych AV malé mnozstvo vzoriek, ktoré mali iny nazov, bude mimo
Klastra — vznikne outlier. Toto je d’alsia vyhoda zhlukovania. Neprekaza, ak rozne AV
pouzivaju rdézne oznacenia. Staci, Ze navzajom su ich oznacenia konzistentné. Ak nie su
konzistentné, tak pravdepodobne dosSlo k nespravnemu oznaceniu vzorky. Tento stav

predoslym pristupom nevieme odhalit’.
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3.1.2 Extrakcia dat

Po tom, ¢o sme vy¢istili dataset, Sme zo vzoriek malvéru zacali ziskavat’ data. Skor,
ako sme mohli ziskavat’ samotné atributy, sme potrebovali zo vzoriek ziskat’ Co najviac
informéacii. Na ziskanie hexadecimalnej reprezentacie vzoriek sme pouzili hexdump [74],
ked'Ze jeho vystup mal menSiu velkost' ako vystupy ostatnych programov (umoziuje
vystup bez ASCII prekladu aj offsetu).

Na ziskanie disasemblovaného suboru sme pouzili objdump [78], ked’Ze umoziuje
disasemblovat’ vSetky sekcie, nielen tie, v ktorych sa oc¢akava kod. To sa da vyuzit' pri
vzorkach s premenovanymi sekciami a droppermi (malvér ulozeny v ¢asti programu
resources). Pri niektorych vzorkach zobrazoval objdump chybu ,Section flag
STYP_COPY (0x10) ignored* a mal na nich prazdny vystup. Vo vel'mi malom pocte
pripadov skonéil s chybou ,,File format not recognized”. Pri niekolkych vzorkach
vycerpal pamét’oveé prostriedky, ¢o sa moze stat’ pri rekurzii (napr. pri demanglingu [78]).

Z tohto dovodu sme vyskusali nastroj radare2 [79]. Radare2 za normalnych
okolnosti otvori vlastny termindl, v ktorom mozno pouzivat’ prikazy programu na subore.
Na druhej strane nema ziadne prikazy pre spracovanie viacerych stiborov a z vonkajsieho
systémového terminalu sa nam nepodarilo zadat’ prikazy do jeho terminalu. Na préacu s
viac subormi (batch) je mozné pouzit’ néstroj r2pipe [157], vd’aka ¢omu mozno prikazy
pre Radare2 zadavat' priamo cez programovaci jazyk. R2pipe podporuje mnozstvo
jazykov. My sme pouzili verziu pre Python. Vystupy boli prili§ vel'ké (230 MB oproti
55 MB pre objdump na 5 MB subore) a spracovanie bolo o dost’ pomalsie. Z tohto dévodu
sme sa rozhodli nepouzit’ Radare2 na celom datasete. Ked'Ze radare2 nam nevyhovoval,
pouzili sme objdump a vzorky, na ktorych dal prazdny vystup, sme vylucili z datasetu.
Neskor (pri tretom datasete) sme zistili, Ze do niektorych vzoriek zapiSe len prvy ivodny
riadok. Z tohto dévodu sme odstranili vSetky vzorky malvéru, ktorych disasemblovany
stubor mal na disku velkost' do $tyroch kilobajtov, ¢o je velkost' jednej stranky a teda
minimalna velkost’ neprazdneho suboru. Potom sme skontrolovali prvé dve datasety na
takéto subory. Prvy dataset mal len jednu takd vzorku, druhy ich mal 15. Kvéli objdump
chybam sme odstranili 13 vzoriek z prvého datasetu, 22 z druhého datasetu a 29

z tretieho datasetu. Tymto vzorkam sme sa blizsie venovali v predchadzajicej kapitole.
Textové retazce sme ziskal prostrednictvom nastroja Strings [103], pricom sme brali

len retazce s minimalne 5 znakmi. Entropiu sme ziskali rovnakym spésobom ako v

pripade Cistenia prvého datasetu, pomocou nastroja Sigcheck [112].
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3.2 Extrakcia atributov

Pocas extrakcie sme vykonévali aj prvotnu selekciu, ked'ze sa extrahovalo prili$
vel'ké mnozstvo atribitov anechceli sme vSetky ukladat’ a znovu spracovavat’ pri
selekcii. Blizsie mame tato selekciu popisant v nasledujucej podkapitole. V ramci tejto
kapitoly si popiSeme, kol’ko atribatov sa nachadzalo v jednotlivych skupinach a kol'ko
z nich nepreslo prvotnou selekciou. Po extrakcii atributov sme rozdelili v kazdom

datasete atribdty na tri skupiny:
o vSetky atributy datasetu,
e tie atribdty, ktoré pochéadzaju zo skupin, majdcich do tisic atribltov,
e tie atribaty, ktorych skupiny maju len do sto atributov.

Na jednotlivych skupinach budeme robit” selekciu a Klasifikaciu. Takto zistime, ¢i

postacuju aj malé skupiny atributov.

3.2.1 Prvy dataset

Atributy, ziskané v tabulke, popisujeme v tabul’ke (Tab. 4). V tabul’ke uvadzame
pocet extrahovanych atribttov v jednotlivych skupinach, aj ich pocet po prvotnej selekcii,
ktor( predstavuju metddy Document frequency (DF) a Low variance selection (selekcia

nizkou varianciou).

Tab. 4 Atributy, extrahované z prvého datasetu.

Né&zov skupiny atributov Pocet Po prvotnej
atribatov selekcii
informdcie o importovanych kniZniciach 172 40
informéacie o importovanych funkciach 6424 457
informécie o exportoch 103 1
metadata 11 10
entropia spustitel'né¢ho suboru 1 1
informécie o overlay datach 3 3
informacie o sekciach 56 47
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informécie o zdrojoch (resources) 48 19
existencia 1-gramov textovych retazcov 419217 964
frekvencia 1-gramov textovych retazcov 419217 9245
existencia 2-gramov textovych ret'azcov 647349 304
frekvencia 2-gramov textovych retazcov 647349 13792
existencia 3-gramov textovych retazcov 741590 188
frekvencia 3-gramov textovych retazcov 741590 15712
existencia 1-gramov pismen v textovych retazcoch | 97 94
frekvencia 1-gramov pismen v textovych retazcoch | 97 94
existencia 2-gramov pismen v textovych retazcoch | 9408 6
frekvencia 2-gramov pismen v textovych retazcoch | 9408 89
existencia 3-gramov pismen v textovych retazcoch | 641597 2
frekvencia 3-gramov pismen v textovych retazcoch | 641597 13
informadcie o textovych retazcoch 42 36
existencia 1-gramov hexadeciméalnej reprezentacie | 256 65

vzorky

frekvencia 1-gramov hexadeciméalnej reprezentacie | 256 256

vzorky

normalizovana frekvencia 1-gramov | 256 256
hexadecimalnej reprezentacie vzorky

existencia 2-gramov hexadecimalnej reprezentacie | 65536 65026
vzorky

frekvencia 2-gramov hexadecimalnej reprezentacie | 65536 65536
vzorky

normalizovana frekvencia 2-gramov | 65536 65536
hexadecimalnej reprezentéacie vzorky

existencia 3-gramov hexadecimalnej reprezentéacie | 14004842 4620815 —
vzorky nedokoncilo sa
frekvencia 3-gramov hexadecimalnej reprezentacie | 14004842 Nerobilo sa

vzorky
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normalizovana frekvencia 3-gramov | 14004842 Nerobilo sa
hexadecimalnej reprezentacie vzorky
histogram entropie bajtov 256 256
pomery velkosti extrahovanych siborov 9 7
existencia 1-gramov opera¢nych kodov 5388075 29701
frekvencia 1-gramov opera¢nych kodov 5388075 92089
existencia 1-gramov bajtov opera¢nych kédov 256 82
frekvencia 1-gramov bajtov opera¢nych kodov 256 256
normalizovana  frekvencia 1-gramov  bajtov | 256 256
opera¢nych kodov
existencia 2-gramov bajtov opera¢nych kodov 65536 65412
frekvencia 2-gramov bajtov operaénych kodov 65536 65536
normalizovand  frekvencia  2-gramov  bajtov | 65536 65536
opera¢nych kodov
existencia 3-gramov bajtov opera¢nych kodov 13432761 2812295 -
nedokoncilo sa
frekvencia 3-gramov bajtov operacnych kodov 13432761 Nerobilo sa
normalizovana  frekvencia  3-gramov  bajtov | 13432761 Nerobilo sa
opera¢nych kodov
existencia 1-gramov instrukcii 1076 838
frekvencia 1-gramov instrukcii 1076 881
existencia 2-gramov instrukcii 116270 21603
frekvencia 2-gramov instrukcii 116270 38257
existencia 3-gramov instrukcii 2184555 73257
frekvencia 3-gramov instrukcii 2184555 219712
existencia 1-gramov registrov 108 75
frekvencia 1-gramov registrov 108 100
existencia 2-gramov registrov 3924 2359
frekvencia 2-gramov registrov 3924 2737
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existencia 3-gramov registrov 76520 19723

frekvencia 3-gramov registrov 76520 30027
informéacie o inStrukciadch a registroch 7 6
informacie o disasemblovanom sdbore 115 106

Z metadat bol po pouziti selekcie varianciou odstraneny len atribat MachineType.
To znamena, Ze vacsina vzoriek bezi na rovnakom type procesora. Z eXportov nam po
selekcii DF ostal len atribat ich poctu. Vzhl'adom na velkost’ tried a hranicu pre DF to

znamen4, Ze ani vzorky v rovnakych triedach nemaju spolocné exporty.

Zo sekcie programu .edata ndm vypadli vSetky atributy, ¢o znamena, Ze dané sekcia
sa nezvykne pri malvéri pouzivat. Vo viacerych sekciach nam vypadol pomer ich
velkosti k velkosti suboru (ich vel’kost’ nemala odchylky) a entropia. V sekcii programu
.bss vypadla aj samotna velkost’. Jediné sekcie programov, v ktorych ostali vSetky data,
su .text, .rsrc a .reloc. Dovod, preco sa vylucil pomer vel'kosti sekcii k velkosti siboru,
je ten, ze v danych sekciach malo len malé mnozstvo vzoriek nenulova velkost’. Velkost
ostatnych sekcii bola vel'mi mala a preto sa jej pomer k vel’kosti siboru bliZil nule, takze
pri vypoéte variancie splyval s va¢Sinovou nulovou hodnotou. Z tohto dévodu sme sa
rozhodli, ze budeme delit’ vel'kost’ suboru s vel’kostou sekcii. Pomer medzi sekciami sa
zachovd, len velkosti budi vymenené. Po tychto Upravach ndm ostalo 47 atribatov
(predtym 42). Takyto obrateny pomer pouzivame aj pri ostatnych atribatoch, pri ktorych

sa deli vel'kost’ou suboru.

Pri extrahovani informacii o textovych retazcoch sme chceli mat’ pre kazdu pouzita
dizku retazca atribit a poéitat’, kol'’kokrat bola dana dizka dosiahnuta. Tieto atributy sme
sa nakoniec rozhodli neextrahovat’, ked’7e maximalna diZka ret'azca bola 979417 znakov,
¢o je prili§ vel'’ké mnozstvo. Namiesto toho iba sledujeme, do ktorého urc¢eného intervalu
velkost’ retazca spadd. Intervaly sme rozdelili najprv od péat’ po desat’ po jednom cisle
(retazce s dizkou men$ou ako pit sme neextrahovali). Potom tvorime intervaly po
desiatkach po stovku, potom po stovkach do tisicky a po tisicoch do desattisic. Od
desat'tisic nahor je vietko v jednom intervale. Niektoré intervaly dizky retazcov vypadli

po prvotnej selekcii, hlavne tie najvacsie — v tisicoch (napr. tisic az dvetisic...).

Z 3-gramov hexadecimalnej reprezentécie suboru po selekcii DF ostalo 4620815 3-

gramov, €o je prili§ vela pre pocitanie variancie — pri 28 B velkosti Python integer to je
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125 GB dat pre celu maticu datasetu. Aj ked’ sme sprisnili hranicu DF na 20, tak stale
ostalo 2890723 3-gramov, ¢o je stale prilis§ vela. Z tohto dovodu sme sa rozhodli, Ze tieto
3-gramy vylac¢ime. Pri 3-gramoch bajtov operaénych koédov po DF ostalo 2812295 3-
gramov, ¢o je stale prili§ vel'a a preto sme aj tieto 3-gramy vynechali. Tiez sme vzhl'adom
na enormné mnozstvo 1-gramov opera¢nych kodov (5388075) (opcode je 1-gram) 2-

gramy neextrahovali.

Pri histograme entropie bajtov sme vyskusali rozne velkosti okien a krokov: 512
a 2048, 1024 a 2048, 256 a 1024, a pri ziadnej prvotna selekcia ni¢ nevyludila, ostalo
vSetkych 256 atribttov. Rozhodli sme sa ostat’ pri vel'kostiach 512 a 2048.

Celkovo z 20 861 316 atributov (s tym, ze sme d’al$ich asi 82 312 809 uplne vylucili
— prili§ velké skupiny) ostalo 966 466 atributov. Toto mnozstvo bolo stale prili§ vel'ké.
Z tohto dovodu sme sa rozhodli vyluéit’ vSetky 3-gramy aj 1-gramy opera¢nych kodov,
ktorych bolo na zaciatku 5 388 075, ¢o je prili§ vel'ké mnozstvo. Po Upravach nam ostalo
486 136 atribatov. Po rozdeleni na skupiny (zlt¢enie skupin atributov do tisic poloziek
a do sto poloziek) nam ostalo 5567 atributov v druhej skupine a 766 v tretej skupine. Prva

skupina predstavuje vSetky atributy.

3.2.2 Druhy atreti dataset

V druhom a tretom datasete sme uz vobec neextrahovali skupiny atribGtov ktoré
sme sa v prvom datasete rozhodli vylacit — vSetky 3-gramy a n-gramy operac¢nych kédov,
kde cely opera¢ny kod je 1-gram. Rovnako ako v prvom datasete sme aj v ostatnych
datasetoch rozdelili dizky textovych retazcov do intervalov. Poéty extrahovanych skupin
atribatov su popisané v tabul’ke (Tab. 5). V tabulke su popisané atriblity pre obe datasety
— najprv st uvedené pocty extrahovanych skupin atributov a pocty po prvotnej selekcii

pre druhy dataset, potom s uvedené rovnaké Udaje pre treti dataset.

Tab. 5 Atributy extrahované z druhého a tretieho datasetu.

Néazov skupiny atributov Pocet—2. | Po Pocet — 3. | Po
dataset selekcii — | dataset selekcii —
2. dataset 3. dataset
informéacie o importovanych 312 51 127 44
knizniciach
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informécie o importovanych 7752 645 3395 495
funkciach

informécie o exportoch 518 1 78 1
metadata 11 11 11 11
entropia spustiteného suboru 1 1 1 1
informécie o overlay datach 3 3 3 3
informécie o sekciach 56 52 56 53
informécie o zdrojoch (resources) 114 21 40 14
existencia 1-gramov textovych 1987269 | 3762 1438390 | 561
ret'azcov

frekvencia 1-gramov textovych 1987269 | 11733 1438390 | 1960
ret'azcov

existencia 2-gramov textovych 2576514 | 3437 1672343 | 221
ret'azcov

frekvencia 2-gramov textovych 2576514 | 16290 1672343 | 858
ret'azcov

existencia 1-gramov pismen v 97 94 97 94
textovych ret'azcoch

frekvencia 1-gramov pismen v 97 94 97 94
textovych ret'azcoch

existencia 2-gramov pismen v 9408 6 9408 2
textovych ret'azcoch

frekvencia 2-gramov pismen v 9408 86 9408 65
textovych ret'azcoch

informécie o textovych retazcoch 42 35 42 37
existencia 1-gramov hexadeciméalnej | 256 48 256 60
reprezentécie vzorky

frekvencia 1-gramov hexadecimalnej | 256 256 256 256

reprezentécie vzorky
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normalizovana frekvencia 1-gramov | 256 256 256 256
hexadecimalnej reprezentacie vzorky

existencia 2-gramov hexadecimalnej | 65536 64464 65536 63184
reprezentacie vzorky

frekvencia 2-gramov hexadecimalnej | 65536 65536 65536 65536
reprezentacie vzorky

normalizovana frekvencia 2-gramov | 65536 65536 65536 65536
hexadecimalnej reprezentécie vzorky

histogram entropie bajtov 256 256 256 256
pomery velkosti extrahovanych 9 7 9 7
stborov

existencia 1-gramov bajtov 256 117 256 59
opera¢nych kédov

frekvencia 1-gramov bajtov 256 256 256 256
opera¢nych kédov

normalizovand frekvencia 1-gramov | 256 256 256 256
bajtov operacnych kodov

existencia 2-gramov bajtov 65536 65308 65536 65254
opera¢nych kédov

frekvencia 2-gramov bajtov 65536 65536 65536 65536
opera¢nych kédov

normalizovana frekvencia 2-gramov | 65536 65536 65536 65536
bajtov opera¢nych kodov

existencia 1-gramov instrukcii 1457 930 1395 887
frekvencia 1-gramov instrukcii 1457 958 1395 933
existencia 2-gramov instrukcii 214346 41847 195805 27664
frekvencia 2-gramov instrukcii 214346 55601 195805 47242
existencia 1-gramov registrov 133 104 133 69
frekvencia 1-gramov registrov 133 124 133 104
existencia 2-gramov registrov 8451 2580 7737 2347
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frekvencia 2-gramov registrov 8451 4162 7737 2966
informacie o instrukciach a 7 6 7 6
registroch

informacie o disasemblovanom 119 105 120 109
stbore

Rovnako ako v prvom datasete nam po selekcii DF ostal z exportov len atribut ich
poctu. Pri metadatach selekcia varianciou neodstranila v oboch datasetoch ziadne
atribaty, ¢o znamena, Ze na rozdiel od prvého datasetu sa medzi vzorkami atribat

MachineType lisil. To mohlo byt’ spésobené zabalenymi vzorkami.

V tretom datasete sa po prvotnej selekcii vylacilo radovo viac n-gramov slov ako
v prvych dvoch. To sa ale dalo ¢akat’ vzhI'adom na to, Ze v tomto datasete su obfuskované,
Sifrované a zabalené vzorky malvéru. Z tohto dévodu je rozdelenie slov viac ndhodné a je
mensia Sanca, Ze sa budl opakovat’ vo viacerych vzorkach. TieZ sa znizi pocet slov, ktoré

davaju zmysel a nie su vytvorené obfuskaciou, Sifrovanim alebo zabalenim.

V tretom datasete sme pre niektoré disasemblované subory nevedeli dekdédovat’ bajt
,0X9d“. Python interpretér na naSom stroji pouziva kodovanie (encoding) cpl252
(Windows-1252). Pouzité kodovanie sa da v Pythone zistit cez prikaz
print (locale.getpreferredencoding () . Skusili sme pouzit’ aj kddovanie
UTF-8, ale tiez sa dany bajt nedekodoval. Kodovanie Latin-1 bolo schopné dekodovat
tento bajt, ale to len z dévodu, ze toto kddovanie je schopne dekodovat’ vietky bajty.
Nakoniec sme sa rozhodli ponechat’ cp1252 kddovanie a nahradit’ vyskyty tohto bajtu

znakom otaznika. V ostatnych datasetoch sa tento problém nevyskytol.

V druhom datasete po prvotnej selekcii ostalo 536 109 atribdtov, v druhej skupine
(skupiny atribttov do tisic ¢lenov) je 4781 atributov a v tretej (skupiny do sto atribdtov)
ostalo 518 atributov. Treti dataset ma po prvotnej selekcii 478 831 atributov, z toho je
6070 v druhej skupine a 622 v tretej skupine. Treti dataset sa odliSoval hlavne po¢tom n-
gramov z textovych retazcov (printable strings), ktorych mal po selekcii vyrazne menej,
¢o bolo pravdepodobne spdsobené tym, Ze ho tvoria obfuskované, Sifrované a zabalené

vzorky.
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3.3 Selekcia atributov

3.3.1 Prvotné selekcia a predspracovanie

Ako sme pisali v predoslej podkapitole, prvotnu selekciu sme robili pocas extrakcie.
Skladala sa z frekvencie dokumentov (document frequency — DF) a selekcie nizkou
varianciou ( low variance selection). Pri niektorych skupinéch atribitov ktoré sa musia
vyskytovat’ v kazdej vzorke sme DF nerobili (entropia, sekcie, metadata...). Pri DF sme
stanovili hranicu na 10% vel'kosti najmensej triedy. Atribut sa vo vzorke vyskytuje, ak
jeho hodnota pre nu nie je nulova. NaSe atributy su pocty alebo cislom vyjadrené
vlastnosti (velkost, entropia, existencia prvku...). Nulovd hodnota teda znamena
nepritomnost’ v datasete. V prvom datasete ma najmensia trieda len 86 prvkov, ¢o by
znamenalo 9 vzoriek. Na zaciatku sme zvolili hranicu 9, ale potom, ked” sme sa rozhodli
pouzit’ stratifikovani 10-fold kros-validaciu, sme to zmenili. Stratifikacia zachovava
pomer tried. To znamena, ze moZe nastat’ situacia, ze v jednom folde by bola z kazdej
triedy presne desatina vzoriek, v ktorej je nejaky atribut v§ade nulovy. Vyhnat tomu sa
da posunutim prahu o 1, ¢o je len mald zmena. Z tohto dévodu sme rozhodli, Ze aspon
10 prvkov musi mat’ nenulovii hodnotu, aby atribut presiel cez DF. V druhom datasete
mala najmensia trieda 181 vzoriek. Za prah sme nastavili ¢islo 19. V tretom datasete mala

najmensSia trieda 92 vzoriek pri stanovenom prahu 10.

Ked'ze v niektorych skupindch bolo prili§ vela atributov, tak sme sa rozhodli
zmenS§it” ich pocet uz v prvom kroku. Z tohto dévodu sme pre skupiny, v ktorych je nad
100 000 atributov, za hranicu urcili 20 vzoriek pre prvy dataset a 25 pre druhy dataset.
Pre treti dataset sme neur¢ili hornu hranicu, ked’ze obsahoval najmenej atribatov. Okrem
toho sme vylu¢ili v tychto skupinach aj atribaty, ktoré v takmer celom datasete nemali
nulovd hodnotu (aspoin 950 vzoriek v prvom datasete a 1540 v druhom datasete).
V tretom datasete sme to nevykonali, ked’Zze mal dost’ malo atributov aj bez tejto upravy.
Tymto krokom sme okrem tych atribdtov, ktoré sa takmer v Ziadnej vzorke nevyskytuju,
vylucili aj tie, ktoré opacne takmer nikde nechybajt. Tak vel'ké skupiny maja len n-gramy
a nas predpoklad bol, ze n-gram, ktory sa vyskytuje v takmer vSetkych vzorkach, bude
menej prispievat’ ku klasifikacii ako ten, ktory sa v niektorych vzorkach nevyskytuje.

Po DF nasleduje selekcia pomocou nizkej variancie, stale poCas extrakcie. Prahy

variancie, ako sme uz spominali st:

e (.01 — predvolena hranica,
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e pre skupiny nad 1000 atribdtov to je 0.05,
e pre skupiny nad 10 000 atributov je prah 0.1.

Hlavny ciel’ prvotnej selekcie je redukovat’ pocet atributov. Z tohto dévodu sme sa
sustredime na hlavne vel'ké skupiny. Jadro selekcie prebehne neskor, pricom po kazdej
metode uz aj skontrolujeme presnost’ pri klasifikacii. Takto ziskame viac informécii

0 vybranych atributoch.

Skor, ako sme zacali s hlavnou selekciou, sme robili eSte upravy na datach. Povodne
sme V hlavicke atributov mali jednozna¢ny nazov kazdého atributu, skladajldci sa
z predpony — mena skupiny a jeho mena. Pomocou tychto nazvov sme chceli zistit’ nielen
to, ktoré skupiny atribdtov si selekcie vyberaju, ale aj jednotlivé atribaty v nich. Neskor
sa ukazalo, Ze niektoré mena atributov obsahovali ivodzovky aj ¢iarky, takze sa pri ¢itani
zle rozdelili a vel'kost’ hlavicky sa nezhodovala s po¢tom atributov. Z tohto dévodu sme

zmenili ndzov atribatov na meno ich skupiny, ktora vieme skontrolovat’.

Pre nacitanie a pracu s atributmi sa v Pythone pouZivaja dve kniznice: NumPy [168]
a Pandas [169]. NumPy polia st rychlejsie. Pandas dataframe ponuka na druhej strane
viac funkcionality (napriklad time series). Nase atribaty mali védcSinou typ integer, ale
priblizne 30 atribtov bolo float. Povodne sme sa rozhodli vyuzit prikaz
np.genfromtxt (dtype=None) , ktory vyberie typ pre kazdy stipec osobitne [159].

Rovnako sa sprava pandas.read csv (dtype=None) [160].

Ak ale nie su vcelom poli rovnaké atributy, tak NumPy kniZznica vytvori
jednorozmerné pole zoznamov jednotlivych riadkov, ktoré sme nemohli pouzit’. Pandas
kniznica tento problém nemala. Ale dve kniznice na selekciu atribdtov (pyHSICLasso a
skfeature) nepodporuji Pandas DataFrame (pyHSICLasso podporuje, ale len priamo
z csv suboru vtvare, ktory na$ dataset nemal). Ztohto dévodu sme sa rozhodli

diskretizovat’ float atributy, aby sme mohli vyuzit’ priamo NumPy pole.

NumPy pole ma vyhodu v rychlosti pri jedinom datovom type. Uklada data do
celistvého bloku v pamati a pozicia prvku sa pocita pomocou smernika na zaciatok pola
a vel’kosti datového typu ako v jazyku C. Naproti tomu Python pole je zoznam smernikov
na jednotlive objekty, ktoré mézu byt uloZené na roznych miestach v pamiti. Z tohto
dévodu st omnoho pomalsie. Okrem rychlosti m& NumPy pole vyhodu aj vo velkosti.
Typy np.float64 a np.int64 maju 64 bitov [161], kym float v Pythone ma minimalne 24
bajtov, rovnako ako integer, lebo su to pIné objekty s vlastnymi metoédami. Podl'a potreby

si vedia alokovat’ viac paméte a zvacsit’ sa. Velkost’ Python typov zalezi aj od operacného
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systému. Na  konkrétnom  pocitaci sa da  zistit’ cez  prikazy

print (sys.getsizeof (float())) aprint(sys.getsizeof (int()).

Diskretizujeme tak, Zze pre kazdy atribut zistime, kol’ko mali jeho hodnoty
maximalne ¢islic s desatinnou ¢iarkou. Potom oddelime ¢ast’ za desatinnou ¢iarkou na
maximalne 5 cifier. Ak mal atribat menej ako 5 cifier za desatinnou ¢iarkou, tak jeho
hodnoty vynasobime 10M ina¢ 10° azmenime ich na np.uint64. BeZne sa robi
diskretizacia tak, ze podobné ¢isla sa zlu¢uju do skupin a potom sa zo skupiny vyberie
reprezentant (napriklad zaokrdhleny priemer) a vsetky ¢isla v skupine sa prepiSu na
reprezentanta. My sme sa rozhodli nejst’ touto cestou, ked’ze zlu¢ovanim hodn6t by sme

stratili ¢ast’ informécii v atribdtoch.

Po diskretizacii robime aj Standardizaciu. Musime ju robit’ z dévodu, ze pre niektoré
funkcie, ako je napriklad RBF pre SVM alebo L1 a L2 regularizacia pri linearnych
modeloch (teda aj linearne SVM) nie je dobré, ak rézne atriblty maju prili§ velky rozdiel
vo variancii. Rozdiel vo variancii je sposobeny tym, Ze jeden atribut ma velmi velké
rozpatie hodnét a druhy vel'mi malé. V takom pripade atribdt s velkou varianciou pri
uéeni bude dominovat’ a tie s malou budi mat’ minimalny vplyv. Navyse tieto funkcie
oCakavaji vstup centrovany na nulu [162]. Z tohto dévodu, pred tym, ako urobime
selekciu alebo Klasifik&ciu na SVM alebo HSIC lasso, tak pouzijeme standard scaler

[162]. Ten zmeni atributy tak, aby boli centrované okolo nuly a mali rovnaku varianciu.

Po standardizacii sme spustili SVM na Standardizovanych aj normalizovanych (<-
1,1>) atribatoch. Normalizacia zlepsila vysledky pre RBF, polynomialne a sigmoidéalne
SVC (0 11%, 29% a 4%) a zaroven zlepsila ¢asy. Standardizacia mala rovnaké vysledky,
ale eSte viac zlepsila Casy. Pri linearnom SVM sa zlepSovali len Casy, aj to nepatrne. Pri
linedrnom SVM z liblinear kniZnice sklearn sa pri Standardizovanych datach nepodarilo
konvergovat’ k rieSeniu. Pri SGD linearnom SVM ndm ostal vysledok aj ¢as rovnaky.
V dokumentécii sa ale odporutca standardizacia pred jeho pouZzitim (pre mozné zrychlenie

vypoctu).

3.3.2 Vyber metdd selekcie

Pred tym, ako sme zacali robit’ samotnt selekciu, sme sa rozhodli vylaéit’ niektoré
metody, pretoze ich pocet ¢asovo komplikuje proces selekcie. Najprv sme potrebovali
z rychlych metod vybrat' tie, ktoré zvladnu spracovat’ vSetky atributy. VSetky rychle
metddy sme spustili na 92 000 a 220 000 atributoch. Pouzili sme stroj s 32 GB RAM a 6
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jadrovym procesorom AMD 5 3600. Najhorsi ¢as bol 25 minat na 220 000 atribatoch
a mala ho metéda SPEC. Na tychto atributoch bola najrychlejsia ANOVA, ktord nebezala
ani dve sekundy. Trace ratio metdda neukoncila selekciu, dosiahla pridelené paméatové
prostriedky uz pri 92 000 atributoch, ¢o je pochopitelné, lebo vyuziva dve matice

atribdtov naraz.

Néasledne sme vyskusali aj embedded metody: zisk (gain) a rozdelenie (split) pre
XGBoost a LGBM (blizsie sme ich popisali pri gradient boosting). Pre XGBoost sa
rozdelenie oznacuje ako vaha (weight). Nepouzili sme totalny zisk (suma vsetkych
ziskov), ale priemerny zisk na rozdelenie. Rozhodli sme sa tak z dévodu, Ze prve
rozdelenia maju zvyc¢ajne vyssie hodnoty zisku ako tie, ktoré boli pouzité nizsie v strome
a aj su dolezitejSie — vedia najlepsie rozdelit’ vel’ku Cast’ datasetu. Ak by sme chceli vybrat
malé mnozstvo atributov pre najlepsiu klasifikaciu, tak to su tieto atributy. Ale v pripade,
ze by nejaké atributy boli ¢asto pouzité nizko v strome, mohli by akumulovat’ dost’ vel'ky
zisk apredbehnut’ atribty na vrchole. Tomuto zamedzime, ked” berieme do uvahy
priemerny zisk. Atribaty, ktoré boli pouzité len na vrchole, ho budi mat’ najvyssi. Tie
atributy, ktoré boli (aj ked’ ¢asto) pouzité len nad listami, ho budi mat’ najnizsi. LGBM
ma len moznost’ pre totdlny zisk. Takto asponn budeme moct” porovnat’ rozdiely pre

metriky zisku a totalneho zisku.

Dalsie metody su CatBoost, RandomForestClassifier (RFC) s RegularizedForest
(RGF). RFC pouziva priemerny pokles necCistoty (mean decrease in impurity - MDI)
[163], teda zisk. CatBoost pouZziva vlastni metriku, ktora pocita, ako sa v priemere meni
hodnota vysledku Klasifikacie, ked’ sa meni hodnota atribatu. Velka zmena znamena
vel'ké skore [164]. Potom sme pouzili L1 a L2 regularizaciu pre linearne SVC (SVM pre
Klasifikaciu — support vector classifier), SGD SVM (SVM, ktoré vyuziva stochastic
gradient descent pri uéeni) a L2 regularizaciu pre linearnu verziu kernelizovaného SVM.
Pre SGD SVM sme pouzili aj elasticnet. Z dévodu malej rychlosti pre cely dataset
vypadli: L2 regularizécia pre SVC (40 minut pre 92 000 atributov), CatBoost (43 minut
pre 92 000). RGF pri teste dosiahol pridelené pamat'ové prostriedky. Blokové HSIC lasso
ukoncilo test Gspesne, ale je to len aproximacia, a ¢im viac atributov sme pouzili, tym
vacsiu aproximaciu sme museli povolit, aby test ukoncilo. Pre vSetky atributy (483613)
dosiahlo pridelené pamit'ové prostriedky aj pri najvacsej miere aproximacie. V prilohe D

mame uvedené dosiahnuté Casy pri vybere 1000 atributov z celého prvého datasetu
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(486136 atributov) pre rychle metody a ¢asy pri vybere 1000 atribitov z 5536 pre vSetky
metddy (okrem najpomalsej metoédy CFS).

Na prvom datasete sme porovnali metddy na presnost’. Z 5567 atribGtov v druhej
skupine kazdy algoritmus, ktory sme chceli pouzit’ na cely dataset vybral 10% (556), na
nich sme robili klasifikacie a porovnali presnost’ klasifikacii na stromovych algoritmoch
(XGBoost, LGBM, LGBM GOSS, RGF) a potom na SVM (linear, RBF, sigmoid).
Z kazdej skupiny algoritmov sme brali najlepsi a najhorsi vysledok pre stromové a SVM
Klasifikatory. Vysledky su v nasledujucej tabul’ke (Tab. 6). V tejto tabul’ke ,,stromy min“
vysledok pre tieto klasifikatory. Obdobne to plati aj pre SVM Klasifikatory. Vsetky
metddy maju presnost’ v asponi jednom vysledku nad 95%. Tato hodnotu sme uréili za
prah — metddy ktoré ju nedosiahnu, nepouzijeme. Ked'ze ju dosiahli v§etky metddy, tento
spésob vyberu metdd nevylucil Ziadnu. Jediné metddy, ktoré sme vylucili pre cely

dataset, st tie, ktoré boli pomalé alebo pamétovo naro¢né.

Tab. 6 Vysledky selekcii na 556 atributoch.

Stromy min | Stromy max | SVM min | SVM max

ANOVA 97.1% 98% 76.7% 93.3%
Chi-square 96.4% 97.4% 58.2% 92.4%
Fisher 97.2% 98.4% 76.7% 93.3%
Gini 96.2% 99% 84% 97.3%
Laplacian 89.1% 96.3% 82.2% 93.5%
Mutual info 95.3% 96.2% 60.3% 93.9%
ReliefF 95.7% 96.8% 51.3% 93%
SPEC 95.1% 95.9% 51.9% 92.2%
LGBM zisk 98.4% 98.9% 95.4% 98.5%
LGBM rozdelenie 98.2% 98.6% 95% 98%
RFC 98% 98.8% 94.1% 97.7%
SGD L1 95.6% 98.5% 95.3% 98.3%
SVCL1 98.1% 98.6% 97.5% 99.28%
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XGBoost zisk 98.3% 98.9% 95.4% 98.2%

XGBoost rozdelenie 98.3% 98.9% 95.4% 98.2%

povodne 98.1% 98.7% 95.7% 98.1%

Na tretej skupine atribatov (766) sme naopak vyskusali pomalsie metody. Vybrali
76 vzoriek (10% z poctu atribatov v tretej skupine) a na rovnakych klasifik&ciach sme
porovnali vysledky. Pre porovnanie sme pridali aj va¢sinu rychlych metdd. Za prah sme
ur¢ili 90%. Vysledky su uvedené v tabulke (Tab. 7). CFS sme vylucili, ked’ze bol vel'mi
pomaly (uz 20 atribitov sa vyberalo 42 minut) a ma najhorsiu zlozitost' — kvadratickd.
Z tabul’ky vidno, ze pomalé metody maji podobné vysledky ako rychle a ze embedded

metoddy maji najlepsie vysledky.

Tab. 7 Vysledky selekcii na 76 atributoch.

Stromy min | Stromy max | SVM min SVM max

CatBoost 96.7% 97.6% 86.8% 93.5%
CIFE 88.4% 92.6% 69.3% 83.6%
CMIM 92.4% 95.1% 73.1% 84%

DISR 95.9% 97% 77.4% 92.3%
FCBF (vybral 17) 90.7% 95.7% 78.6% 84.7%
HSIC Lasso (B=17) | 96.6% 97.9% 92.1% 95.4%
JMI 95.3% 96% 63% 89.6%
LGBM zisk 97.8% 98.4% 86.9% 95.3%
LGBM rozdelenie 97.4% 98.2% 85.9% 93.2%
MIFS 76.6% 84.8% 48.4% 56.2%
MRMR 95.9% 97.8% 82.2% 93.2%
RFC 97.2% 97.6% 84.5% 95.2%
RGF 97.7% 98.4% 88.9% 95.2%
XGBoost zisk 97.7% 98% 87.3% 94.7%
XGBoost rozdelenie 97.6% 98.2% 87.4% 94.6%

76



SVCI1 95.7% 97.3% 90.9% 95.2%
SVC I2 95.8% 97.2% 90.5% 94.4%
ANOVA 95.7% 97.7% 72.7% 89.2%
Chi-square 95.6% 96.7% 71% 89%

Fisher 95.8% 97.5% 72.7% 89.2%
Gini 93.3% 97.6% 74.3% 88.2%
Laplacian 76.9% 92.6% 48.5% 65.9%
Mutual info 94.6% 96.3% 64% 89.6%
ReliefF 95.9% 96.6% 72.8% 88.9%
SPEC 92.4% 94.5% 58.2% 84.1%
pdvodne 97.7% 98.2% 88.7% 95%

Jedine MIFS metdda klesla pod 90% pri stromoch a zaroven mala najhorsie skore
pri SVM. To je zaujimavé zistenie, ked’ze ma rovnaky model ako metdda MRMR, ktora
dosahuje omnoho lepsie vysledky. MRMR metdda vykazuje proti MIFS len jeden rozdiel
- dynamickd penaltu za redundanciu, ktora sa ¢asom znizuje. To moZe znamenat, Ze
MIFS metoda mala z dévodu svojej prisnosti nizke skore pri tak malom pocte atribttov.
Pri va¢Som mnozstve ma potencial dosiahnut’ omnoho lepsie vysledky. Z tohto dévodu
ju nechame av celkovych vysledkoch zistime, ¢i sa skore zlepSilo pri viacerych

atribGtoch.

Niekol’ko metéd v kniznici scikit-feature [170] sme pozmenili. CFS pdvodne
ukoncilo selekciu, ked’ sa pat’krat po sebe nezlepsilo skore. My sme ukonéenie podmienili
poctom selektovanych atribatov, ktory sa zadava ako novy parameter. Pri vypocte
entropie sa pouziva aproximacna verzia. Z tohto dovodu sa nam stavalo, ze atribut ju mal
nulovd, aj ked’ predtym bola vykonand selekcia varianciou. Touto entropiou sa deli skére
anulou nemozno delit. Atribaty s nulovou aproximovanou entropiou sme nebrali do
avahy (odchytili vynimku a nepridali ich). Pri Gini skore sme zmenili inicializované
skdre z 0.5 — maximum pre dve triedy na 1 — globalne maximum. Pre Laplacian skére

sme za predvolend ur¢ili verziu s ucitel'om.

Samotnu selekciu robime nasledovne: zo vsetkych atribtov vyberame 1000 a 500

najlepsich atribdtov s metddami, ktoré zvladnu spracovat’ cely dataset. 1000 a 500
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atributov potom selektujeme aj z druhej a tretej skupiny, pokial’ st dost’ vel'ké. Okrem
toho na vsetkych atribGtoch sptstame FCBF, ktoré by malo najst’ najmensie mnozstvo
atributov, ktoré je potrebné pre klasifikaciu. Pre prvy dataset nam vyslo 79 atribatov, pre
druhy dataset 48 atribatov a pre treti dataset 62 atributov. Tento pocet atribitov potom

selektujeme na vSetkych troch skupinéch.

Pri druhom a tretom datasete sme robili len rychle selekcie. Najprv sme zistili na
troch skupinéch atribdtov, ktoré oznacenia (labels) st pri klasifik&cii lepsie (zhlukovanie
alebo konsenzus). Na tychto oznaceniach sme urobili selekciu a néaslednu klasifikaciu.
Pomalé metody (tie, ktoré ¢asovo alebo pamét'ovo nezvladli cely dataset) sme vynechali,
ked’ze pre vel'ké datasety st nepouzitené. Z toho dévodu je nepravdepodobng, ze by sa

niekde pri vel’kych datasetoch vyuzivali.

3.4 Klasifikacia a vysledky

Pred klasifikaciou sme robili optimalizaciu hyperparametrov na prvom datasete,
konkrétne jeho druhej skupine. Pri stromoch sa za optimalnu maximalnu hibku uréili 7,
minimalny pocet vzoriek v liste je 10, pocet listov max. 80 a pre boosting sme zvolili 100
kol a learning rate je 0.2. Pre CatBoost nem6zme zadavat’ obmedzenia, ked’ze pracujeme
na CPU. Tieto metody vyZzaduja Nvidia grafické karty a my sme mali k dispozicii AMD
grafickd kartu (RX 580). Désledok bol dlhy ¢as behu. RGF ma predvolene 50 stromov,
minimum na jeden list sme dali tiez 10 a pocet listov je 1000. Mal by byt’ 4000, ak chceme
80 na jeden strom, ale potom je prili§ pomaly a zlepSenie vo vysledkoch je minimalne.
Pre SVM metody sme vicsinou nechali predvolené hodnoty parametrov, ale zmenili sme

ocet cyklov na tisic. Regularizaciu sme nezvySovali, o to sa ma postarat’ selekcia.
b

Klasifik&cia prebieha nasledovne: este pred selekciou klasifikujeme vSetky tri
skupiny, aby sme mohli porovnat’ skoére pred a po selekcii. Ked’ sa vykonaju vsetky
selekcie, tak pre vysledok z kazdej metddy selekcie urobime klasifikaciu a zaznamename
vysledok. Pre SVM metody robime najprv Standardizaciu, ak selekcia nepouzivala SVM

(in4¢ sa vykonala Standardizacia pred selekciou).

Po selekcii a klasifikacii spracivame vysledky. Ukladame si priemerné skore po
krosvalidacii, pre boosting algoritmy aj poradie iteracie uéenia s najlepsim vysledkom,
aby sme vedeli posudit, kedy doslo ku overfittingu. Tento tidaj sme vyuzivali pri

optimalizécii hyperparametrov. Pri spracovani vysledkov pre kazdu selekciu zistujeme,
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aké mnozstvo atributov pochadza z jednotlivych tried a kol’ko z nich patrilo do druhej

a tretej skupiny.

3.4.1 Vyber metdd klasifikacie

Pri Klasifikacii je vyber metdd dolezitejsi, ked'ze vysledok kazdej metody selekcie
je pouzity na vSetkych metodach klasifikacie. Jedind metdda, ktortt sme vylacili kvoli
Casu, bol CatBoost. UZ pri tretej skupine atributov bezal 21 minat. Potom sme vylucovali
metody podla dosiahnutych vysledkov pri klasifikacii. Pri druhej skupine (5567

atribatov) sme za prah uréili 98% a pri tretej skupine (766 atribtov) 95%.

Pri druhej skupine atributov pod prah 98% klesli: linearny XGBoost, LGBM forest
(les boostovanych stromov), RandomForestClassifier (RFC), linearSVC (kniznica
liblinear), polynomiélne SVC a sigmoidalne SVC. Pri prvej skupine nedokazali dat’ 95%
presnost’ nasledovné metody: linedrny XGBoost, RandomForestClassifier, linearSVC
(liblinear), RBF SVC, polynomialne SVC a sigmoidalne SVC. Linearne SVC (kniznica
libsvm) malo najlepsi vysledok (99.28%).

Okrem LGBM lesa st najslabsie algoritmy konzistentné (v oboch datasetoch boli
pod hranicou), preto ich vynechdame. Okrem toho vynechdme aj XGBoost s pouzitim
histogramu, ktory teoreticky mal mat rychlejsie trénovanie kvoli tvorbe histogramu
atribatov, ale unas ho mal minimalne dvojnasobne dlhsie. Tvorba histogramu bola
priblizne rovnako ¢asovo naro¢na ako samotné trénovanie. Tiez vynechame XGBoost les,
kde sa paralelne boostuje viac stromov, lebo v oboch pripadoch mal les rovnaky najlepsi
vysledok ako jeden strom. V zavislosti od poétu stromov stupol len ¢as tréningu.
Vynechali sme aj LGBM RF. Je to len RF bez boostovania a nedosahuje vysledky ¢istého
LGBM.

Ostava nam XGBoost, LGBM, LGBM GOSS, RGF, SGD SVC a linearSVC
(libSVM). RBF asigmoid kernely nechame pre pripad, ze by sa vyskytla mnoZina
atributov, ktort by vedeli rozdelit’ lepsie ako linearny SVM. Polynomidlny kernel mal
z kernelov najhorSie vysledky, preto sme tento kernel vynechali. Ked'Ze kernely st

vypoctovo komplexnejSie ako linearne SVM, nepouzijeme ich na cely dataset.

Ked sme robili klasifikaciu na celom datasete, tak zo stromov ju zvladlo len RFC.
Z toho dovodu sme RFC nevylucili, ked’Ze v opa€nom pripade by sme nemali Ziaden

stromovy klasifikator na cely dataset. LGBM, LGBM GOSS aj LGBM RF skon¢ili
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s chybou, ked’ze vycerpali pamat'ové prostriedky. XGBoost aj XGBoost RF neukon¢ili
ucenie ani po niekol'kych hodinach. Pocas behu mali vyuziti celt operacnu pamat’, takze
muselo dochadzat’ k neustalemu strankovaniu (ukladaniu Casti pamite zana disk).
Ked'Ze kernely na cely dataset nepouzivame, tak nam ostali zo SVM metdd len linearSVC
(libSVM) a SGD. Len dva algoritmy su malo vzhl'adom na to, ze SVM malo doteraz
najlepsi vysledok. Z tohto dévodu sme nakoniec nechali aj linearSVC (liblinear) ale s L1
regularizaciou, ked’ze povodny s L2 regularizaciou bol ve'mi pomaly (pri rovnakych

parametroch trval beh 7 minat pre L1 a 1:46 pre L2 regularizované SVM).
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4 Analyza vysledkov

V ramci tejto kapitoly porovnavame vysledky roznych skupin algoritmov selekcie
a overujeme naSe predpoklady, stanovené v predchadzajdcich kapitolach Pre kazdy
dataset porovname vysledky klasifikacii pred selekciou na vSetkych atribdtoch, aj na
druhej a tretej skupine atributov (jednoduché a vel'mi jednoduché skupiny atribttov).
Okrem toho porovnavame cez klasifikacie vzoriek malvéru oznacovanie (labeling) vo
forme zhlukovania a konsenzu. Nasou vyskumnou otazkou je, ¢i vysledky druhej a tretej
skupiny boli blizke (menej ako percento nadol) vysledkom zo vSetkych atributov.
Porovnanie nie je uplne presné, ked’Ze nie vSetky algoritmy zvladli klasifikovat’ vzorky
malvéru na vSetkych atribatoch (vypoétové alebo pamétové obmedzenia). Néasledne
porovnavame vysledky jednotlivych skupin aj po selekcii. V tomto pripade su uz
vysledky presnejSie, ked’ze viac algoritmov zvladlo selektovat’ zo vSetkych atributoch.
V prvom datasete pouzivame aj pomalé metddy selekcie pre druhu a tretiu skupinu
atributov. V jeho zhlukovanej verzii a ostatnych datasetoch ich uz z ¢asovych dévodov
nepouzivame, a teda vsetky tri skupiny maji rovnaké podmienky.

Tiez nas zaujima, ¢i pocet atribttov, ktory vybral FCBF algoritmus, bol postacujuci.
Inymi slovami, ¢i najlepsie vysledky selekcii s tymto po¢tom atribatov mali maximalne
0 jedno percento niz§i vysledok ako najlepsi vysledok v kategdrii. Pri FCBF algoritme
sme ako prah delta urcili nulu, teda Ziadne obmedzenie, kedze aj bez d’alSieho
obmedzenia ndm ostavali po selekcii radovo desiatky atribatov. Sledujeme aj to, aky
pocet atributov bol minimalne potrebny pre najlepsie vysledky v jednotlivych
kategoériach. V kazdej kategorii sledujeme, ktoré metody selekcie vylepsili povodné skore
alebo ho asponl zachovali s men§im mnozstvom atributov.

Aby sme kvoli jednému Uspesnému vysledku neoznacili selekciu za uspe$nu,
rozhodli sme sa sustredit’ na konzistentnost’ vysledkov pre rozne pocty atribttov a rézne
metddy Kklasifikécie (stromové a SVM). Doéraz dadvame na metody, ktoré mali
konzistentne najlepsie vysledky v jednotlivych kategoriach. Pri najlep$ich metodach
selekcie si zaznamendvame aj to, do ktorej skupiny algoritmov patrili (rychle, pomalé,
embedded) a ktora skupina mala najvacsi pocet reprezentantov pri najlepSich metddach.
Specidlne nés zaujima, aké vysledky budii embedded metddy dosahovat’ pri klasifikacii
inym typom klasifikatora.

V kazdej kategorii zaznamendvame aj skupiny atribdtov, ktoré vybrali najlepSie

selekcie pre obe skupiny klasifikaénych metdd (stromové a SVM). Pre obe skupiny
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Klasifikacii potom zistujeme, ktoré skupiny atributov sa vyskytovali v najispesnejSich
selekciach. Okrem toho sledujeme aj atributy, vybrané najlepsimi selekciami pre velkost’

selekcie ur¢entt metodou FCBEF. Tieto atribty by mali mat’ najvacsiu rozdel'ovaciu silu.

Po analyze vsetkych vysledkov na kazdom datasete sa pozerdme na globalne trendy
cez vSetky tri datasety. V kazdom datasete robime oznaCovanie (labeling) cez
zhlukovanie aj cez konsenzus. Zist'ujeme, ktory spdsob oznacovania ma lepSie vysledky
klasifikacie. Na tomto mieste treba brat’ do ivahy dva fakty. Prvym je to, Ze sme nepouzili
uplny konsenzus, ked’Zze sme pozadovali len to, aby sa dana trieda vyskytovala vo
viacerych AV v I'ubovol'nej vzorke, nie v kazdej. Do datasetu sa tak dostali aj vzorky,
ktorych trieda nebola v poZzadovanom pocte AV rovnaka. Robili sme to kvoli tomu, aby
sme mali viac tried, ked’ze niektoré triedy boli ina¢ prili§ malé. Druhy fakt je to, ze
oznacovanie cez zhlukovanie robime az na datasetoch, na ktorych boli vylicené vzorky,
ktoré nepresli konsenzom, teda sa nevytvori genericka trieda. Pri zhlukovani boli
vylacené aj niektoré vzorky ako outliere.

Sucasne nas zaujimaju aj pripadné rozdiely medzi najlepS§imi metodami selekcie
medzi datasetmi, hlavne pre najmensi pocet atribatov. DoélezitejSie je vSak to, ¢i sa
zmenili najcastejSie vyberané skupiny atributov v tychto selekciach. V prvom datasete
sme sa vyhybali zabalenym, Sifrovanym a obfuskovanym vzorkdm. V trefom sme
vyberali prave sifrované, zabalené a obfuskované vzorky av druhom je kombinacia
oboch typov vzoriek. Zaujima nas, ktoré skupiny atribitov dokézu odhalit’ triedu aj
napriek obfuskécii, Sifrovaniu alebo zabaleniu a ¢i statické atributy dokazu mat’ dobré

vysledky aj pri tychto obmedzeniach.

4.1 Prvy dataset

Tento prvy dataset by nemal obsahovat’ Sifrované, obfuskované a zabalené vzorky.
Pri konsenze sme mali oproti zhlukovaniu lepsie skore len pre stromové algoritmy pre
vietky atribity (96.29% proti 94.95%). Zial’, v tomto pripade stromové algoritmy su
reprezentované len algoritmom RFC, ktory nahodne vybera atribaty pre stromy. Vo
vSetkych ostatnych pripadoch (25 Kklasifik&cii) malo lepSie skore zhlukovanie.
Zhlukovanie vsak vykazovalo uré¢itu vyhodu — odstranili sa outliere. Preto sme odstranili
outliere aj z oznaceni vzoriek malvéru pre konsenzus aznovu sme ich porovnali.

Vysledky pre konsenzus sa zlepsili. To znamena, Ze vzorky, ktoré boli zhlukovanim
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oznatené za outliere, pravdepodobne boli nespravne oznacené antivirusovymi
programami, ako sme povodne predpokladali. Aj napriek zlepseniu vysledkov konsenzu
pomer lepSich vysledkov ostal rovnaky. Okrem jedného popisaného pripadu malo
zhlukovanie lepSie vysledky aj po odstraneni outlierov z datasetu, oznaceného

konsenzom.

Pred selekciou mala druha skupina atributov (zlucenie skupin atributov do 1000
¢lenov) najvyssie vysledky pre oba typy Klasifikacie — 98.96% pre stromy, 98.14% pre
SVM pri pouziti oznaovania konsenzom a 99.45% pre stromy, 98.46% pre SVM pri
zhlukovani. Tretia skupina (skupiny atribiitov do 100 ¢lenov) mala vysledky lepsie ako
vSetky atribtty len pre stromy. Pre SVM mala vysledok hor$i takmer o dve percenta.
V oboch pripadoch to méze byt spdsobené tym, Ze niektoré metddy klasifikacie sme
nemohli pouzit’ na vSetky atriblty.

Pri konsenze mala druha skupina atribatov po selekciach vel'mi podobné vysledky
ako selekcie vsetkych atributov. Rozdiel medzi nimi nikdy neklesol pod tretinu percenta.
Tretia skupina klesla pod percento vo vSetkych pripadoch. Najhorsie to bolo v pripade
SVM, pri ktorom klesla maximalne o0 3.1%. Pri zhlukovani sa rozdiely zmensili. Pre
stromy zaostavala druha skupina len o stotinu percenta v dvoch pripadoch a v tretom bola
0 desatinu percenta lepSia. Pri SVM klesla o menej ako Stvrtinu percenta. Tretia skupina
na stromoch neklesla o viac ako o percento, ale na SVM aj o viac ako dve percenta.
Celkovo ma druha skupina vel'mi dobré vysledky pred aj po selekcii, ale tretia skupina
uz nestaci.

V tomto prvom datasete vybral FCBF algoritmus 79 atributov. Vo vSetkych
pripadoch pre stromy neklesol ich vysledok pod najlepsi vysledok viac ako o percento,
ani ked’ sa vyberalo tisic atributov. Dokonca najhorsi pokles pre stromy bol len o 0.22
percenta oproti selekcii tisic atributov. Pri SVM to bolo horsie. Pokles sa pohyboval okolo
jedneho percenta, v najhorSom pripade o 1.12%. Sice SVM o trochu prekrocilo hranicu

jedného percenta, ale 79 atribitov ma vel’'mi dobré vysledky.

Pre stromy bolo pre vsetky pripady az na jeden potrebnych 500 atributov na
najlepsie skore. V jednom pripade malo 79 atributov este lepSie skore ako 500. Pre SVM
tiez v jednom pripade stacilo 79 atributov. Pre vysSie pocCty sa uz vysledok nezlepsil, ale
pri konsenze a selekcii vSetkych atributov bolo pre najlepsi vysledok potrebnych tisic
atributov. V tej istej situacii pri zhlukovani stac¢ilo len 79 atribatov, ¢ize to moze byt

sposobené mnozstvom vzoriek, ktoré boli na zlej strane nadroviny z dévodu zlého
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oznacenia. Dokonca pri zhlukovani z druhej skupiny malo 500 atributov lepsi vysledok
ako 1000. Ak berieme do Uvahy len oznacovanie zhlukovanim, ktory mal lepsie vysledky,
tak nam pre stromy aj pre SVM sta¢i maximalne 500 atributov. Pouzitie viacerych
atribitov uz skore nezvysilo. Pri dalSich vysledkoch berieme do tvahy uz len
ozna¢ovanie prostrednictvom zhlukovania, ked’ze sa ukazuje byt v kazdom ohlade
lepsie.

Ukézalo sa, ze kazda metoda selekcie aspon raz vylepsila najlepsie skore pre aspon
jednu skupinu metdd klasifikécie. Ziadna ale nebola tiplne konzistentna. Vzdy sa vyskytol
aspon jeden pripad, ked’ dana metoda nevylepsila najlepsie skore pred selekciou aspon
pri jednej metode klasifikacie. Z tohto dévodu sa pozrieme aspofi na tie, ktorym sa to
podarilo najcastejSie.

Len pre stromové Kklasifikacie st konzistentné obe XGBoost selekcie. Vo vsetkych
pripadoch (6smich) zlepsili povodny vysledok. Na druhom mieste je RFC a LGBM
rozdelenie. Obe len raz nezlepsili povodny vysledok. Dvakrat nezlepsilo vysledok LGBM
zisk, trikrat SVC L1 a SGD elasticnet. Zistili sme, ze embedded stromové metddy st

najlepsie, po nich nasledujd embedded SVM metddy.

Pri SVM Kklasifikaciach nebol uplne konzistentny ziaden algoritmus. SVC L1 raz
nevylepsilo vysledok. Na druhom mieste s LGBM zisk, RFC a SGD L2. LGBM zisk,
¢o je totalny zisk, ma lepsie vysledky ako XGBoost priemerny zisk. To mbze znamenat’,
7e naSe predpoklady (priemerny zisk preferuje atributy, ktoré su pouzité pri rozdeleniach
na vrchole stromu a preto budu davat’ lepsi vysledok), kvéli ktorym sme preferovali
priemerny zisk, nie s0 spravne. Totalny zisk moze mat’ lepSie vysledky napriklad
v situécii, ked’ je rozdiel medzi ziskom v hornych a dolnych leveloch stromu prili$ velky.
Tym by sa rapidne znizil priemerny zisk atributu, ktory bol pouzity na vrchole a ¢asto aj
na najnizSom leveli. VysSie skore by mali atributy, ktoré boli pouzité pod vrcholom, ale
Zaujimavé je, ze embedded stromové metddy st na urovni ostatnych embedded SVM
metod. Napriek tomu, Ze embedded metod je spolu 10 a rychlych metdd je 8, embedded
jasne prevladaju bez ohl'adu na pouzity klasifikator. Pomalé metddy sme pouzili len pre
oznac¢ovanie konsenzom, ale okrem jedného pripadu, ked’ sa vyberalo 500 atribatov z 766
(teda vdc¢sina), ani raz nezlepsili povodny vysledok. Vynimkou je FCBF algoritmus, ktory

z celého datasetu vybral len 79 atribdtov a po ich pouziti bol vysledok lepsi ako povodny.
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Ked’ sme brali pre kazdy experiment len najlepsi vysledok selekcie, potvrdila sa
dominancia embedded metdd aj pre iny typ klasifikatora. Najlepsi vysledok moze sucasne
nadobudnut’ viac metod, takZe pocet najlepsich vysledkov je vacsi ako pocet pozorovani.

Pre stromy malo najviac najlepsich vysledkov LGBM rozdelenie (Sest’ z 6smich).
Druhé bolo XGBoost rozdelenie, malo tri najlepSie vysledky. Treti bol LGBM zisk
s dvomi vysledkami. Je zaujimavé, ze v oboch boosting algoritmoch rozdelenie ziskalo
vyssie vysledky ako zisk. Je teda lepsie pocitat, v kol’kych pripadoch bol atribut pouzity
na rozdelenie, ako poditat’ zisk z rozdeleni atribltu. Okrem stromovych metdd v dvoch
pripadoch mali najlepsie vysledky aj SVM metody, raz ¢isté SVM a raz SGD L1. Jeden
vysledok mal aj XGBoost zisk. Globalne najlepsi vysledok pre stromy bol 99.67%

a dosiahlo ho dva krat LGBM rozdelenie.

V najlepsich selekciach pre SVM Kklasifikacie jasne dominoval SVC L1 so Styrmi
najlepsimi vysledkami. Dalsie tri SVM metddy: SGD L2, SVM, SGD elasticnet ziskali
jeden najlepsi vysledok. Jeden vysledok ziskalo aj XGBoost rozdelenie. Najlepsi
vysledok bol rovnaky ako pre stromové klasifikacie — 99.67% a dosiahli ho dve metody
— SVC L1 aSGD L2. Znovu sa ukazalo, Ze bez ohl'adu na klasifikator si embedded

metody lepSie ako ostatné metddy selekcie.

Aj z druhej skupiny atribtov mozno ziskat” vel'mi dobré vysledky. Pri stromoch
mozno ziskat’ vysledok horsi len o stotinu percenta — 99.66% a to uz len pri vybere 79
atributov. Pri SVM zase mozno dostat’ vysledok 99.55% pri 500 atribtoch z druhej
skupiny.

Globalne najlepsi vysledok pre stromové klasifikacie bol dosiahnuty dvakrat. V
oboch pripadoch ho dosiahlo LGBM rozdelenie pre vyber zo vsetkych atribtov. Raz sa
vybralo 500 atributov, druhy raz 1000. Atributy, ktoré su v selekcii z 500, pokladame za
dolezitejsie, ked’ze aj pri menSom pocte dokazali dat’ najlepsi vysledok. Z toho ddvodu
za najlepSiu selekciu berieme ti z 500 atribUtov a popiSeme blizsie len atributy tejto
selekcie. V tejto selekcii vybral algoritmus z 500 atributov 111 atributov z druhej

skupiny, z toho 30 bolo v tretej.

Pre SVM Kklasifikacie boli tiez dva vyskyty globalne najlepsieho vysledku. V prvom
pripade vybral SVC L1 500 najlepsich atributov zo vSetkych. V druhom pripade SGD L2
vybralo 1000 atribitov zo vSetkych. Znovu za najlepsiu selekciu povazujeme ti z 500
atributov. Pri tejto selekcii vybral SVC L1 len 61 atributov z druhej skupiny, z toho len
25 z tretej.
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Skupiny vybranych atribGtov v najlepsich vysledkov pre stromové aj SVM
Klasifikacie sa nachadzaju v tabul’ke (Tab. 8). Pre kazdt skupinu je uvedené, kol’ko jej
atribatov sa vyskytlo v selekcii, ktora dosiahla najlepsi vysledkov pre stromové a potom
aj SVM Kklasifikatory. Pokial’ sa skupina atributov ocitla len v jednom z najlepSich

vysledkov, bude pocet vybranych atributov uvedeny len v prislusnom stipci.

Tab. 8 Atributy, pouzité pri najlepsich klasifikaciach v prvom datasete.

Nazov skupiny atribdtov Pocet pre | Pocet pre
stromy SVM

frekvencia 2-gramov hexadecimalnej reprezentacie vzorky 111 24
frekvencia 2-gramov instrukcii 93 41
existencia 2-gramov instrukcii - 44
frekvencia 2-gramov bajtov opera¢nych kodov 66 11
existencia 2-gramov hexadecimalnej reprezentacie vzorky 38 178
existencia 2-gramov bajtov opera¢nych kodov 31 42
histogram entropie bajtov 26 2
frekvencia 2-gramov registrov 22 1
existencia 2-gramov registrov - 19
frekvencia 1-gramov bajtov opera¢nych kodov 15 -
frekvencia 1-gramov instrukcii 14 -
normalizovana frekvencia 2-gramov hexadecimalnej 13 17

reprezentacie vzorky

existencia 1-gramov textovych retazcov 9 6
informécie o sekciach 9 -
frekvencia 1-gramov textovych retazcov 8 50
normalizovana frekvencia 2-gramov bajtov operaénych kodov 6 10
frekvencia 1-gramov hexadecimalnej reprezentacie vzorky 5 -
informacie o importovanych funkciach 5 15
informécie o importovanych kniZzniciach 4 5
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informacie o disasemblovanom subore

informacie o textovych ret'azcoch

existencia 1-gramov hexadecimalnej reprezentacie vzorky

frekvencia 1-gramov registrov

existencia 2-gramov textovych ret'azcov

informacie o instrukciach a registroch

metadata

informécie o overlay datach

pomery vel'kosti extrahovanych siborov

N N[N DD NN DN WO W

normalizovana frekvencia 1-gramov bajtov opera¢nych kodov

normalizovana frekvencia 1-gramov hexadecimalnej

reprezentacie vzorky

frekvencia 2-gramov textovych retazcov

entropia spustitel'né¢ho suboru

informécie o zdrojoch

existencia 1-gramov instrukcii

existencia 1-gramov bajtov opera¢nych kédov

frekvencia 2-gramov pismen v textovych retazcoch

W | NN PDN

V najlepsej selekcii pre SVM sa oproti selekcii pre stromy zmenila hlavne jedna vec

— pribudli n-gramy z textovych retazcov. Disasemblovany subor a hexadecimalna

reprezentacia vzorky ale ostdvaju medzi hlavnymi zdrojmi.

NajmenS$ie mnozstvo atributov, ktoré sme vyberali, bolo 79. Pre toto minimum
atribitov sme vSetky globalne najlepsie vysledky dosiahli pri vybere 79 atributov z druhej
skupiny. Pre stromy sme dosiahli 99.66% az pri troch metédach — obe LGBM a XGBoost
rozdelenie. Pre SVM bol najlepsi vysledok len 98.9% a dosiahlo ho SVC L1. SVM vo

vSeobecnosti maju horsie vysledky pre prili§ malé mnoZstvo atributov.

LGBM zisk vybral len 13 atributov z tretej skupiny, LGBM rozdelenie 29. XGBoost
rozdelenie ich vybralo 16, SVC L1 zase 15. VVybrané atriblty st popisané v tabul’ke (Tab.

9).
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Tab. 9 NajlepSie selekcie z 79 atributov — prvy dataset.

Néazov skupiny atribdtov LGBM | LGBM XGBoost | SVC L1
zisk rozdelenie

frekvencia 1-gramov instrukcii 15 14 21 4

existencia 1-gramov textovych | 11 4 17 17

retazcov

informécie o importovanych funkciach | 9 2 3 27

histogram entropie bajtov 8 19 9 1

frekvencia 1-gramov bajtov | 5 - 2 -

opera¢nych kodov

normalizovana frekvencia 1-gramov | 5 - - -

bajtov opera¢nych kodov

informécie o disasemblovanom subore | 5 - 4 -

frekvencia 1-gramov hexadecimalnej | 3 2 6 -

reprezentacie vzorky

frekvencia 1-gramov registrov 3 - 2 -

existencia ~ 2-gramov  textovych | 3 2 1 6

retazcov

informécie 0 importovanych | 3 - 3 4

knizniciach

normalizovana frekvencia 1-gramov | 2 1 - 6

hexadecimalnej reprezentacie vzorky

metadata 2 5 2 1

informécie o sekciach 2 9 3 1

existencia 1-gramov hexadecimalnej | 1 1 - 4

reprezentécie vzorky

informacie o instrukciach a registroch | 1 1 1 -

informécie o zdrojoch 1 2 - 2

informécie o textovych retazcoch - 4 3 1
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pomery  velkosti  extrahovanych | - 1 - -

suborov

informécie o overlay datach - - 2 -
existencia 1-gramov inStrukcii - - - 3
frekvencia  2-gramov  pismen v |- - - 1

textovych retazcoch

informécie o exportoch - - - 1

Z vybranych atribtitov pre stromy vidime, ze aj ked’ nemame takmer ziadne 2-gramy
(lebo vyberame len z druhej skupiny), 1-gramy st stale postacujuce. Histogram entropie
bajtov bol raz na prvom mieste, ale pri globalne najlepsom vysledku bolo vybranych este

viac atributov z tejto skupiny.

Pri atributoch vybranych SVC L1 sa znovu ukazuje, ze 1-gramy postacuju pre
dobry vysledok. Zaujimavé je prvenstvo importovanych funkcii. Je ich viac ako pri
globélne najlepSom vysledku. Napriek tomu, Ze importované funkcie nie st vo
vSeobecnosti ¢asto vyberané, tu vidime, ze s dolezité. Ich vyhoda je, ze uz pred prvotnou
selekciou ich bolo mélo (radovo tisice), a teda nezaberaju vel'a miesta. Daji sa ale I'ahko

obfuskovat’.

4.2 Druhy dataset

Tento dataset pozostava zo vSetkych vzoriek (Cistych, obfuskovanych, sifrovanych
a zabalenych). Vo vsetkych pripadoch malo v tomto datasete oznacenie zhlukovanim
lepsie vysledky ako oznacenie cez konsenzus. Z tohto dévodu sme pri selekcii pouzili len

dataset, oznaceny zhlukovanim.

Pred selekciou mala najlepsie skore na stromoch druha skupina — 99.15%, ale na
SVM bol najlepsi vysledok pri vsetkych atributoch — 98.14%. Tretia skupina bola lepsia
ako vSetky atributy na stromoch, ale na SVM mala najhorsi vysledok — 0 3% horsi ako
vSetky atributy. Po selekcii mala druha skupina pre stromy horsie vysledky ako vsetky
atributy, ale len miniméalne — rozdiel bol vzdy mensi ako 0.5%. Pri SVM boli uz rozdiely
Vv neprospech druhej skupiny vicsie, az do 1.39%. Na rozdiel od prvého datasetu tu uz aj
druh& skupina klesla pod jedno percento. Tretia skupina ma pri stromoch rozdiely
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smerom nadol do jedného percenta, ale pri SVM to je ovel'a horSie — najvacsi rozdiel je
viac ako 4%. Pokial’ sa pouziju stromy, maju dobré vysledky obe skupiny, ale pri SVM
ani jedna.

FCBF algoritmus vybral 48 atribatov. Pri stromovych klasifikatoroch boli pre
vSetky tri skupiny atribatov vo vysledku pre vyber 48 atribdtov a najlepsim dosiahnutym
vysledkom minimalne rozdiely, najvacsi len 0.16%. Pre SVM malo 48 atributov o viac
ako o percento horsi vysledok oproti najlepSiemu pre prva aj druhu skupinu. Pre tretiu
skupinu bol ale vyber 48 atribltov lepsi ako vyber 500 atribatov. V druhej skupine Ziadna
selekcia 48 atributov neprekonala ani povodny vysledok pred selekciou. Kym stromy

udrzuju pre tento pocet atributov takmer nezmenené skore, pre SVM skore uz kolise.

Pre stromy bolo na najlepsi vysledok potrebnych 500 atributov vo vSetkych
skupinach, dokonca v druhej skupine malo 1000 atributov horsi vysledok. Pri SVM to uz
nie je také jasné. V jednom pripade bolo potrebnych 1000, neskér 500 atribatov
a nakoniec 48 atributov.

Konzistentné bolo pre stromové klasifikatory len XGBoost rozdelenie, ktoré vo
vSetkych Osmich pripadoch zlepsilo vysledok. V jednom pripade sa to nepodarilo
XGBoost zisku a LGBM rozdeleniu. LGBM zisk bol na trefom mieste so Siestimi
zlep3eniami vysledku. Dalsi bol RFC, ktory zlepsil vysledok 5-krét. Vsetky SVM metody
okrem samotnej SVM kniznice (libsvm), vzdjomna informécia (MI) a Chi-square zlepsili
vysledok 3-krét. Pre SVM Klasifikatory viedli SGD elasticnet a L2, SVC L1 a SVM
S piatimi vylepSeniami. Na druhom mieste, len s dvomi vylepSeniami, st vSetky stromové
selektory a SGD L1. Pri stromovych klasifikatoroch st najlepsie stromové selektory, ale
niektoré rychle metddy su na drovni SVM selektorov, ktoré nedosahuju vel'mi dobré
vysledky. Pri SVM Kilasifikatoroch vedd SVM met6dy, po nich stromové, ale rychle

metddy nedosiahli zlepSenie pdvodného vysledku ani raz.

Najlepsi vysledok dosiahli pre stromové Klasifikatory najcastejsie LGBM rozdelenie
a XGBoost rozdelenie — 5 krat. Na druhom mieste su LGBM zisk a XGBoost zisk s tromi
najlepsimi vysledkami. Ziaden iny selektor uz nedosiahol najlepsi vysledok. Globélne
najlepsi vysledok pre stromy bol 99.69% a dosiahli ho obe XGBoost algoritmy s 500
atributmi a obe LGBM algoritmy s 1000 atribatmi. Pre SVM malo SVC L1 az 5
najlepsich vysledkov. SGD elasticnet, SGD L2 a SVM mali jeden. Pri najlepsich
vysledkov uz vynikaju len selektory vlastnej rodiny klasifikatorov. Pre SVM bol globalne
najlepsi vysledok 99.92% a dosiahlo ho SVC L1 s 1000 atribatmi. Globalne najlepsie
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vysledky len z druhej skupiny st uz trochu horsie: 99.38% pre stromy a 98.99% pre SVM,
obe pri 500 atributoch.

Globalne najlepsi vysledok pre stromy bol dosiahnuty Styrikréat, ale ako v predoslych
datasetoch za najlepsi vysledok povazujeme ten, ktory potreboval mene;j atribitov. Obe
XGBoost metody nasli rovnaké atributy v pripadoch, ked’ hladali 500 najlepSich
atribatov zo vsetkych. Z nich bolo 112 z druhej skupiny a 82 z tretej. Globalne najlepsi
vysledok — 99.92% pre SVC dosiahlo SVC L1 s vyberom 1000 atribatov zo vSetkych.
Z tychto atribatov bolo len 73 v druhej skupine a 21 v tretej. Toto je aj najlepsi vysledok,
aky sa nam podarilo dosiahnut’. Skupiny vybranych atribatov v najlepsSich vysledkov pre

stromové aj SVM Klasifikacie sa nachadzaju v tabul’ke (Tab. 10).

Tab. 10 Atributy, pouZité pri najlepSich Kklasifikaciach v druhom datasete.

Néazov skupiny atribdtov Pocet pre | Pocet pre
stromy SVM
existencia 1-gramov textovych ret'azcov 150 32
frekvencia 2-gramov hexadecimalnej reprezentacie vzorky 111 89
frekvencia 2-gramov instrukcii 53 172
existencia 2-gramov instrukcii - 133
existencia 1-gramov hexadecimalnej reprezentéacie vzorky 48 -
frekvencia 2-gramov bajtov opera¢nych kodov 38 75
normalizovana frekvencia 2-gramov bajtov opera¢nych kodov | - 32
normalizovana frekvencia 1-gramov bajtov operaénych kodov | - 3
informacie o sekciach 17 6
histogram entropie bajtov 14 5
existencia 2-gramov bajtov opera¢nych kédov 13 139
existencia 1-gramov instrukcii - 14
frekvencia 1-gramov instrukcii 6 2
existencia 2-gramov hexadecimalnej reprezentacie vzorky 6 106
existencia 2-gramov registrov - 19
frekvencia 2-gramov registrov 6 4
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normalizovana  frekvencia  2-gramov  hexadecimalnej | - 67
reprezentacie vzorky

frekvencia 1-gramov hexadecimalnej reprezentacie vzorky 5 1
normalizovana  frekvencia  1-gramov  hexadecimalnej | - 8
reprezentacie vzorky

frekvencia 1-gramov textovych retazcov 5 39
metadata 5 1
informéacie o textovych retazcoch 5 1
existencia 2-gramov textovych ret'azcov 4 7
informéacie o importovanych knizniciach 4 3
informécie o overlay datach 3 2
frekvencia 2-gramov textovych retazcov 2 13
informécie o importovanych funkciach 2 16
frekvencia 1-gramov bajtov opera¢nych kodov 1 -
frekvencia 1-gramov registrov 1 -
informacie o disasemblovanom sdbore 1 1
informécie o zdrojoch - 4
frekvencia 2-gramov pismen v textovych ret'azcoch - 2
existencia 1-gramov pismen v textovych retazcoch - 1
frekvencia 1-gramov pismen v textovych retazcoch - 1
existencia 1-gramov bajtov opera¢nych kédov - 1
existencia 1-gramov registrov - 1

NajcastejSie atributy pre stromové selekcie s textové retazce, obsiahnuté vo
vzorkach malvéru. Dalsie v poradi st n-gramy: hexadecimalnej verzie suboru, instrukcii,
binarne 1-gramy hex. suboru a operaéného kodu. Zaujimavé je, ze medzi najcastejSimi
atributmi su aj binarne 1-gramy, ktoré nest z n-gramov najmenej informacii.

Na rozdiel od stromov pri najlepsom vysledku pre SVM klasifikatory uz prevazuju
frekvenéné 2-gramy. Oproti stromom klesla dolezitost’ retazcov, ale hexadecimalna

verzia suboru a instrukcie stale patria medzi najdolezitejsie. Normalizované n-gramy

92



Vv najlepSom vysledku pre stromy vobec neboli. V selekcii pre SVM sa vyskytujd
viackrat.

Najmensie mnozstvo atributov, ktoré sme vybrali, bolo 48. Najlepsie vysledky pre
tento pocCet sme dosiahli pri vybere zo vSetkych atriblitov. Pre stromy malo najlepsi
vysledok XGBoost rozdelenie — 99.53%. Z vybranych atribatov bolo 17 v druhej a 13
v tretej skupine. Ako sme spominali pri prvom datasete, SVM klasifikatory maja pri
vel'mi malom pocte atribitov zvyc¢ajne nizsie vysledky. V tomto datasete sa to potvrdilo
a najlepsi vysledok pre SVM bol 98.53% a dosiahol SVC L1 selektor. Len 10 z atribdtov,
ktoré vybral SVC L1 selektor, je z druhej skupiny (do 1000 atribatov) a len 4 atriblty sd
z tretej skupiny (do 100 atributov). Vybrané atribaty st popisané v tabul’ke (Tab. 11).

Tab. 11 Najlepsie selekcie z 48 atributov — druhy dataset.

Néazov skupiny atribdtov Pocet pre | Pocet pre
stromy SVM

frekvencia 2-gramov hexadecimalnej reprezentacie vzorky | 13 2
frekvencia 2-gramov instrukcii 10 4
existencia 2-gramov instrukcii - 5
informécie o sekciach 6 3
existencia 1-gramov textovych retazcov 4 7
metadata 3

existencia 2-gramov textovych retazcov 2 4
informécie o overlay datach 2

frekvencia 1-gramov instrukecii 1

frekvencia 1-gramov textovych retazcov 1 7
frekvencia 2-gramov textovych retazcov 1 1
histogram entropie bajtov 1 1
informacie o disasemblovanom sdbore 1

informéacie o importovanych funkciach 1 1
informécie o importovanych kniZzniciach 1

informacie o textovych ret'azcoch 1

93



normalizovana frekvencia 1-gramov hexadecimalnej | - 3
reprezentacie vzorky

normalizovana frekvencia 2-gramov bajtov operaénych | - 3
kodov

existencia 2-gramov registrov - 2
existencia 1-gramov hexadecimalnej reprezentacie vzorky | - 1
normalizovana frekvencia 1l-gramov bajtov operaénych | - 1
kodov

existencia 2-gramov hexadecimalnej reprezentacie vzorky | - 1
existencia 2-gramov bajtov opera¢nych kédov - 1
normalizovana frekvencia 2-gramov hexadecimélnej | - 1
reprezentacie vzorky

Z vybranych atributov pre stromy vyplyva, ze aj pri tak malom pocte su 2-gramy
stale dolezité. Medzi najCastejSie skupiny sa uz dostavaju aj také, ktoré maji malo ¢lenov,
ako su sekcie, metadata a overlay. SVC L1 selektor zase za najddlezitejSie oznadil
retazce, po nich instrukcie, ale ani jednych nie je viac ako v globalne najlepsom vysledku
pre SVM. Oproti stromom sU aj pri tak malom poéte atributov stale najdolezitejSie 1-
gramy a vo vicSej miere sa vyskytuje ich existen¢na variacia. Malé skupiny atribdtov sa

tu vyskytuji menej. Znovu sa tu oproti stromom vyskytuju normalizované n-gramy.

4.3 Treti dataset

Tento dataset by mal obsahovat’ len zabalené, obfuskované a Sifrované vzorky
malvéru. Aj vtomto datasete mal az na tri pripady lepsie vysledky dataset oznaceny
zhlukovanim. KedZe pocet pripadov, kde bol zhlukovany dataset lepsi, vysoko
prevazoval pocet tych, kde bol horsi, rozhodli sme sa aj vtomto pripade pouzit

zhlukovanie.

Pred selekciou boli vysledky podobné predoslym datasetom. Najlepsie skore mala
na stromovych klasifikatoroch druha skupina — 98.05%, na SVM prva — 97.33%, aj ked’
rozdiel oproti druhej bol len 0.25%. Tretia skupina bola zase na stromoch lepsia ako

vSetky atribtty, ale pri SVM bola o viac ako 3% horsia. Po selekcii bola druha skupina
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pri stromoch blizko straty jedného percenta, ale stale pod nim —0.97%. Pri SVM ale klesla
az 0 1.21%. Tretia skupina klesla o viac ako percento uz aj pri stromoch, pri SVM
dokonca o viac ako 5%, ¢o je najvacsi pokles, aky sa v nejakom datasete vyskytol.
V tomto datasete dokonca aj druha skupina pre stromy takmer dosiahla pokles o percento.

Vzhl'adom na povahu datasetu to je prirodzené.

FCBF algoritmus vybral 62 atribatov. Pre stromové klasifikatory sa s nimi dosiahol
najlepsi vysledok pre selekcie len z druhej a tretej skupiny atribatov. Oproti najlepSiemu
vysledku, dosiahnutému selekciou zo vsetkych atribttov, klesol vysledok pri selekcii 62
atribatov len 0 0.13%. Dokonca aj pri SVM Kklasifikatoroch mal vyber 62 atribatov pre
selekcie z druhej a tretej skupiny najlepsi vysledok. Pri selekcii 62 atributov ale klesol
vysledok oproti najlepsej selekcii zo vSetkych atributov o viac ako 1.5%. Pre stromové
Klasifikatory dosahuje tak maly pocet atributov stale vyborné vysledky (rovnako ako pri
ostatnych datasetoch pri vybere FCBF), ale pri SVM st uz vysledky zmieSané.

Pre stromy bolo pre druhu a tretiu skupinu potrebnych len 62 atribitov na najlepsi
vysledok, ale pre vsetky atributy bolo potrebnych az 1000. Pre SVM tiez pre druhu a tretiu
skupinu stacilo 62 a pre vSetky atribtty 500 vybranych atributov.

Vylepsit’ vysledok pre stromové Klasifikatory sa najviac darilo LGBM rozdeleniu,
ktory ho nevylepsil len raz. Dvakrat sa nepodarilo vylepsit' vysledok LGBM zisku
a trikrat obom XGBoost algoritmom a SVC L1. Pri SVM Kklasifikatoroch mali 7 zlepSeni
LGBM zisk a SVC L1. O jedno zlepsenie menej malo SGD L2. Pét’ zlepseni malo LGBM
rozdelenie, SGD elasticnet, a SVM. V tomto datasete sa SVM selektor priblizil
stromovym pri stromovych klasifikaciach a stromovy selektor bol dokonca na Grovni
najlepSiecho SVM selektora pre SVM Kklasifikacie.

Najlepsi vysledok pre stromové klasifikatory najcastejSie dosiahli obe LGBM
algoritmy — len trikrat. Dvakrat ho dosiahlo XGBoost rozdelenie a raz SGD elasticnet.
Globalne najlepsi vysledok bol 99.39% pre LGBM zisk a vyber 1000 atribdtov. Pre SVM
klasifikatory mal az 5-krat najlepsi vysledok SVC L1. Raz ho dosiahol SGD L1 alL2
a Gini index. V tomto datasete mala prvykrat najlepsi vysledok v experimente metoda,
ktora nebola embedded. SVC L1 dosiahlo globalne najlepsi vysledok — 99.87% s 500
atribatmi. V druhej skupine bol globalny vysledok pre stromy 98.9% a pre SVM 98.66%.
Su to najhorsie vysledky zo vSetkych datasetov, ale pre oba bolo potrebnych len 62

atribatov.
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Globalne najlepsi vysledok pre stromy dosiahol LGBM zisk pri vybere 1000

atributov zo vsetkych. Z vybranych atribGtov bolo 154 v druhej skupine a 40 v tretej.
SVM Kklasifikacie mali globalne najlepsi vysledok pre SVC L1, ktoré vyberalo 500

atribitov zo vSetkych. Z vyberu bolo 99 atribdtov v druhej skupine a 12 v tretej. Vybrané

skupiny atribatov st popisané v tabul’ke (Tab. 12).

Tab. 12 Atributy, pouZité pri najlepSich klasifikaciach v tret'om datasete.

Néazov skupiny atribatov Pocet pre | Pocet pre
stromy SVM
frekvencia 2-gramov hexadecimalnej reprezentacie vzorky 233 42
frekvencia 2-gramov instrukcii 199 117
frekvencia 2-gramov bajtov operaénych kodov 192 24
normalizovana  frekvencia 2-gramov  hexadecimalnej | 72 8
reprezentacie vzorky
existencia 2-gramov bajtov opera¢nych kodov 62 56
normalizovana frekvencia 2-gramov bajtov operaénych | 46 16
kodov
histogram entropie bajtov 35
existencia 1-gramov textovych retazcov 22 18
existencia 2-gramov hexadecimalnej reprezentacie vzorky 19 7
existencia 1-gramov instrukcii - 11
frekvencia 1-gramov instrukecii 15 5
frekvencia 1-gramov bajtov operacnych kodov 14 -
informacie o sekciach 14 6
existencia 2-gramov registrov - 11
frekvencia 2-gramov registrov 12 3
frekvencia 1-gramov hexadecimalnej reprezentacie vzorky 9 -
frekvencia 1-gramov textovych retazcov 9 44
existencia 2-gramov textovych ret'azcov 8 9
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metadata 7 -
informéacie o importovanych funkciach 6 27
frekvencia 1-gramov pismen v textovych retazcoch 5 -
informéacie o textovych retazcoch 5 2
informécie o importovanych knizniciach 3 2
informécie o overlay datach 3 2
normalizovana frekvencia 1-gramov bajtov opera¢nych | 2 -
kodov

existencia 2-gramov instrukcii 2 73
informacie o disasemblovanom sdbore 2 1
informécie o zdrojoch 2 -
frekvencia 2-gramov textovych retazcov 1 16
entropia spustitelného suboru 1 -

V najlepsej selekcii pre stromové Klasifikatory su najcastejsie prevazne frekvenéné
2-gramy. Znovu hexadecimélna verzia suboru a inStrukcie patria medzi najdolezitejsie.
Zaujimavé je vel’ké mnoZstvo normalizovanych 2-gramov. V predoslom datasete ich
stromové selektory nevyberali avyskytovali sa len v SVM selekcidch. V najlepsej
selekcii pre SVM klasifikatory st rovnako ako v predoslych datasetoch ¢asté 2-gramy
instrukcii a hexadecimalna verzia stiboru. Neobvyklejsie st importované funkcie a

textové ret’azce.

Najmenej vybranych bolo 62 atribltov. Stromové selektory dosiahli najlepsi
vysledok pre vyber zo vSetkych atributov — 99.26%, SVM z druhej skupiny. SVM mali
tak ako v predoslych datasetoch slabsi vysledok — 98.66%. Stromové selektory dosiahli
najlepsi vysledok v dvoch pripadoch — LGBM rozdelenie a XGBoost rozdelenie. LGBM
rozdelenie vybralo 31 atribdtov z druhej a 8 z tretej skupiny. XGBoost rozdelenie vybralo
len 18 atributov z druhej a5 z tretej skupiny. SVC L1 malo vSetky atribaty z druhej
skupiny, z nich len 7 z tretej. Selektované atribdty s popisané v tabulke (Tab. 13).
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Tab. 13 Najlepsie selekcie z 62 atribitov — treti dataset.

Néazov skupiny atribdtov LGBM XGBoost | SVC L1
rozdelenie | rozdelenie
frekvencia 2-gramov hexadecimalnej | 14 22 -
reprezentacie vzorky
frekvencia 2-gramov textovych retazcov - - 12
histogram entropie bajtov 8 3 1
existencia 1-gramov textovych retazcov 7 7 11
frekvencia 2-gramov instrukcii 7 4 -
existencia 1-gramov instrukcii - - 8
existencia 2-gramov bajtov opera¢nych kodov - 3 -
frekvencia 2-gramov bajtov operaénych kodov 5 13 -
frekvencia 1-gramov textovych retazcov 3 2 -
existencia 2-gramov textovych ret'azcov 3 2 2
metadata 3 3 1
frekvencia 1-gramov instrukcii 2 - 7
informéacie o importovanych funkciach 2 - 11
informacie o sekciach 2 - 4
normalizovana frekvencia 2-gramov bajtov | 1 - -
opera¢nych kodov
normalizovana frekvencia 2-gramov | 1 - -
hexadecimalnej reprezentécie vzorky
informacie o disasemblovanom sdbore 1 - 1
informécie o overlay datach - 2 1
frekvencia 1-gramov hexadecimalnej | - 1 -
reprezentécie vzorky
normalizovana frekvencia 1-gramov bajtov | - - 2
opera¢nych kodov
informdcie o importovanych knizniciach - - 1
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V atribdtoch, selektovanych cez LGBM rozdelenie, bol histogram entropie druhou
najcastejSou skupinou atributov. Pri selekcii XGBoost rozdelenim su vysledky na prvych
miestach podobné ako v predoslych datasetoch, ale chybaju tu sekcie a importy. SVC L1

selektor vybral zase nezvycajne vel'a importovanych funkcii.

4.4 Zhrnutie vysledkov

Pouzivali sme dva typy oznacovania: zhlukovanim a konsenzom, aj ked’ v druhom
pripade sme striktne nevyzadovali konsenzus, aby sme zachovali vacsi pocet tried.
Z dévodu, Ze nie vzdy sa pocet tried, vytvorenych oboma metddami oznacovania
zhodoval, je tazké porovnat’ efektivitu oboch metdd. V nasSich troch datasetoch ale jasne
viedla metdda zhlukovanim — z 26 Klasifikacii pred selekciami v prvom datasete bol len
raz dosiahnuty niz$i vysledok pri oznaceni zhlukovanim, v ostatnych 25 pripadoch sa
s pouzitim zhlukovania dosiahla vyssia presnost’ klasifikacie . Tento pomer vysledkov sa
zachoval aj po tom, ¢o sme vylacili outliere z datasetu, oznaceného konsenzom.
V druhom datasete bola pri vsetkych 26 klasifikaciach dosiahnuta vyssia presnost’ pri
pouziti oznaéenia zhlukovanim. V trefom datasete bola v 23 pripadoch z 26 dosiahnuta
vysSia presnost’ klasifikdcie pri pouziti oznadenia zhlukovanim. V kapitole 3.1.1 sme
spomenuli rdzne problémy, ktoré suvisia s pouzitim konsenzu a spdsoby, akymi sa im
zhlukovanie méze vyhnuat. Z tychto dévodov si myslime, Ze ozna¢ovanie zhlukovanim

pre datasety malvéru lepSie ur¢i vzorkam ich triedy.

Najviac najlepsich vysledkov pre SVM klasifikatory mala vo vsetkych troch
datasetoch SVC L1 metdda selekcie. Na druhom mieste sa vyskytlo viacero metdd, ale
len SGD L2 bola na druhom mieste vo vSetkych datasetoch. Pre selekcie, ktoré sme
kontrolovali na stromovych klasifikatoroch, bolo na prvom mieste tieZ viacero metéd,
z nich len LGBM rozdelenie bolo na prvom mieste vo vSetkych datasetoch. Druha
najlepsia metoda je XGBoost rozdelenie, ktoré malo v jednom z datasetov najviac
najlepsich vysledkov (druhy dataset, spolu s LGBM rozdelenim) av dvoch bolo na
druhom mieste. Metddy, pouzivajice ohodnotenie rozdelenim (split), dosahuju najlepsi
vysledok CastejSie ako tie, ktoré ohodnocuju ziskom (gain). Vo vsetkych datasetoch sa
ukézalo, Ze embedded selekéné metddy maji najlepsie vysledky. Tieto metody mali ¢asto
najlepsie vysledky aj vtedy, ked’ bol pouzity klasifikator iného typu. Prikladom je LGBM
zisk, ktory mal spolu so SVC L1 najviac najlepSich vysledkov pre SVM Kklasifikacie

Vv tretom datasete. Filtrove metody ziskali zo vSetkych troch datasetov len jeden najlepsi
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vysledok — Gini index v tretom datasete. Podl'a tychto vysledkov filtrové metody nie su

viac generalizovatel'né ako embedded metddy.

Globalne najlepsi vysledok selekcie pre SVM klasifikacie mala metéda SVC L1 vo
vsetkych troch datasetoch. V prvom datasete vysledok zdiel'ala s metddou SGD L2, ktora
ale potrebovala viac atribatov (1000 oproti 500). Pre stromové klasifikacie uz nebol
najlepsi selektor taky jasny. V prvom datasete dosiahlo najlepsi vysledok LGBM
rozdelenie. V druhom ho dosiahli obe XGBoost metody aj obe LGBM metddy, ale
LGBM metddy potrebovali 1000 atribdtov, kym XGBoost len 500. V tret'om datasete bol
najlepsi LGBM zisk. Vsetky tieto metddy pouzivaji gradient boosting algoritmus, ktory
teda mozeme pokladat’ za najlepsi. Najlepsie vysledky boli dosiahnuté v druhom datasete:
99.69% pre stromové klasifikatory a 99.92% pre SVM. Treti dataset, v ktorom sme
oCakavali najhorsie vysledky, ich pre stromové Kklasifikacie aj mal, ale rozdiel bol
minimalny, ked’ze vysledok bol 99.39% a prvy dataset mal 99.67%. Pre SVM klasifikacie
mal treti dataset dokonca lepSi vysledok ako prvy: 99.87% oproti 99.67%, takze
pritomnost’ obfuskovanych, Sifrovanych a zabalenych vzoriek sa neodrazila na presnosti
Klasifikacii. Treti dataset mal najhorSie vysledky aj pred pouzitim selekcie.

Dolezity je aj pocet atributov, ktoré bolo potrebné pouzit’ na ziskanie najlepsieho
vysledku. Ked’ze my sme obmedzili pocet atributov selekcie na 1000, tak v pripade, ze
na dosiahnutie najlepsicho vysledku sa pouzilo vsetkych 1000 atribitov, je mozné, ze
dalSie zvySovanie poctu atributov by viedlo k d’alSiemu zlepSeniu. Pri naSich testoch
v prvom datasete pre stromové aj pre SVM Klasifikatory boli dva pripady najlepSieho
vysledku a pre oba typy jeden pripad potreboval 500 a druhy 1000 atribdtov. V druhom
datasete boli pre stromové Klasifikatory az Styri vysledky, z toho dva potrebovali 500
a dva 1000 atribatov. Pre SVM bolo potrebnych 1000 atribdtov. V tretom datasete zase
SVM potrebovalo 500 atribatov a stromy 1000. V kazdom datasete teda bolo mozné
aspon jeden z dvojice najlepsich vysledkov (pre stromy a SVM) dosiahnut’ bez pouZitia
1000 atributov. Vo vSetkych pripadoch vsak boli tieto vysledky lepsie, ako pri pouziti

vSetkych atributov bez selekcie. Selekcia teda urcite ma zmysel.

Pozreli sme sa aj na vel'kost’ poklesu presnosti klasifikacie pri pouziti veI'mi malého
poctu atribitov. Na vyber poctu sme pouzili FCBF, ktory mé vybrat’ miniméalnu mnoZzinu
atributov, ktoré dobre popisuju dataset. Selekciu vykonava tak, ze postupne vyhadzuje
redundantné atributy. V jednotlivych datasetoch nam FCBF selektovalo 79, 48 a 62

atribtov, ¢o st radovo desat'tisiciny povodného poctu atributov. Napriek takému
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radikalnemu obmedzeniu poctu atributov vysledky klesali minimalne. V prvom datasete
boli najlepsie vysledky pre stromy a SVM s tymto poc¢tom atribatov: 99.66% a 98.9%;
v druhom 99.53% a 98.53% a nakoniec v tretom 99.26% a 98.66%. Vidime, ze pri SVM
klasifikaciach uz klesli vysledky vo vSetkych datasetoch pod 99%, €o predstavuje
v druhom aj tretom datasete pokles o viac ako percento, kym stromoveé klasifikatory
znasaju maly pocet atributov lepsie. Najvacsi pokles pre stromové klasifikatory bol len
0.16% v druhom datasete, kde najlepsi vysledok potreboval 500 atribitov a FCBF
vybralo len 48 atribatov. Celkovo SVM ovela horSie znasa vel'mi maly pocet atributov,

ale pri spravnom mnozstve ma lepsie vysledky ako stromové algoritmy.

Dalsia vyskumna otazka, na ktor(i sme sa sustredili, sa tyka toho, &i je potrebné
vobec extrahovat mnohodimenzionalne skupiny atribdtov, ac¢i nepostadia aj
malodimenzionélne (druha skupina do 1000 atributov). V prvom datasete bol pokles
presnosti najlepSieho vysledku pri pouziti druhej skupiny atributov minimélny (99.66 vs
99.67% a 99.55% vs 99.67%). V druhom datasete uz druha skupina spdsobila pokles pod
99% (98.99% vs 99.92%) pri SVM. V tretom datasete uz oba najlepsie vysledky pre
druht skupinu Kklesli pod 99% (98.9% a 98.66%). Najvacsi pokles vysledku bol v druhom
datasete pre SVM a vyber 48 atribatov - 1.39%. Ostatné poklesy su do jedného percenta,
¢o je vel'mi dobry vysledok, ked’Ze druha skupina zvyc¢ajne tvorila radovo len stotinu
vSetkych atributov. V druhej skupine boli po prvotnej selekcii a pred druhotnou selekciou
tisice atributov, vSetkych boli statisice. Tretia skupina mala horsie vysledky, aj na
stromoch uz bol najvacsi pokles nad jedno percento. Pre SVM bol najvacsi pokles
Vv tretom datasete — viac ako 5%.

Nas hlavny ciel' bolo zistit, ktoré skupiny atributov st najdolezitejsie. Z tohto
dovodu sme urobili prienik atribUtov pre najlepsie vysledky na vsetkych troch datasetoch.
Ked’ bolo viacero najlepSich vysledkov v jednom datasete, tak sme pozadovali, aby
v prieniku boli atribaty z vysledku, v ktorom bolo pouzitych najmenej atributov. Ak sa
pocet atributov rovnal, tak atribat mohol pochadzat’ z hociktorého vysledku (or). Prienik
sme urobili osobitne pre stromové a SVM Kklasifikatory. Nasledne sme urobili aj globalny
prienik pre vSetky klasifikatory. V tomto pripade sme hl'adali atributy, ktoré sa vyskytuju
vV najlepSom vysledku pre obe skupiny klasifikatorov stcasne Vkazdom datasete.
Rovnaké prieniky sme robili aj pre najlepsie vysledky so selekciou atribatov, ktorych
pocet vybralo FCBF. Skupiny atributov, ktoré ostanu v tychto prienikoch, by mali patrit’
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medzi najdolezitejsie. Je to z dovodu, ze vo vsetkych datasetoch sa dostali do skupiny len

niekol’kych desiatok atributov, ktoré potom mali najlepsi vysledok.
Skupiny atributov, pouzité v najlepsich vysledkoch pre obe skupiny klasifikatorov
boli tieto:

e existencia 1-gramov textovych ret'azcov,

e frekvencia 1-gramov instrukcii,

e frekvencia 1-gramov textovych retazcov,

e existencia 2-gramov hexadecimalnej reprezentacie vzorky,
e existencia 2-gramov textovych ret'azcov,

e existencia 2-gramov bajtov operacnych kodov,

e frekvencia 2-gramov bajtov opera¢nych kodov,

o frekvencia 2-gramov hexadecimalnej reprezentacie vzorky,
e frekvencia 2-gramov instrukcii,

o frekvencia 2-gramov registrov,

o frekvencia 2-gramov textovych retazcov,

¢ informécie o disasemblovanom subore,

e informécie o importovanych funkciach,

e informacie o importovanych knizniciach,

e informécie o sekciach.

Napriek tvrdeniu, Zze 1-gramy sU neefektivne [5], vidime, ze pri

dosiahnuti najlepsich vysledkov sa pouZzivaja, dokonca aj ich binarna verzia.

Pre stromové klasifikatory obsahoval prienik najlepsich vysledkov okrem atribatov
pre obe skupiny Klasifikatorov aj tieto skupiny atributov:

e frekvencia 1-gramov bajtov opera¢nych kodov,

e frekvencia 1-gramov hexadecimalnej reprezentacie vzorky,
e histogram entropie bajtov,

e metadata,

e informacie o overlay datach

¢ informacie o textovych ret'azcoch
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Pre n-gramy sa zmenilo len to, ze v dvoch pripadoch pouzili okrem 2-gramov aj 1-
gramy, ale zrovnakého zdroja. Pribudol ale histogram entropie bajtov, metadata
z hlaviéky, informacie o overlay (data mimo sekcii). Okrem n-gramov z
textovych retazcov sa vyuzili aj nepriame informacie o nich (dizka riadkov, velkost,

entropia...).

Pre SVM Kklasifikatory zase najlepSie vysledky pouzili okrem atributov, najlepsich

v oboch skupinach klasifikatorov, aj tieto skupiny atributov:
e existencia 1-gramov inStrukcii,
e normalizovana frekvencia 2-gramov bajtov opera¢nych kodov,
¢ normalizovana frekvencia 2-gramov hexadecimalnej reprezentacie vzorky,
e existencia 2-gramov instrukecii,
e existencia 2-gramov registrov.

Tu sa pridali len n-gramy, ale zdroje ostali rovnaké. SVM vyuZivaju aj
normalizované n-gramy a viac pouzivajua 2-gramy.

Ak sa pouzilo len minimum atributoVv (pocet vybrany FCBF), tak prienik uz mohol
obsahovat’ len atributy z druhej skupiny (do tisic atribatov v skupine). Je to spésobené
tym, Ze z druhej skupiny boli v druhom datasete oba najlepsie vysledky (pre SVM aj
stromové Klasifikatory) av tretom najlepsi vysledok pre SVM. Prienik pre oba typy
klasifikatorov bol rovnaky ako prienik len pre SVM Kklasifikatory a obsahoval tieto
skupiny atribatov:

e existencia 1-gramov textovych retazcov,
e existencia 2-gramov textovych retazcov,
e histogram entropie bajtov,

e informécie o importovanych funkciach,
e informécie o sekciach.

Aj ked prvotna selekcia vylucila takmer vsetky 2-gramy z textovych retazcov, tie,
ktoré ostali, patria medzi najdodlezitejSie atributy. Histogram entropie bajtov je snhaha
0 kompaktné zachytenie rozlozenia frekvencie bajtov aich entropie v subore, aako

vidime, tento spdsob je uspesny. Stromové klasifikatory mali v prieniku navyse:
e frekvencia 1-gramov instrukeii,

e informacie o disasemblovanom subore,
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e metadata,
e informécie o overlay datach.

Posledna vyskumna otazka, na ktori sme sa zamerali, su skupiny atribatov, ktoré
maju dobré vysledky len na tretom datasete (ktory obsahuje len obfuskované, zabalené
a sifrované vzorky). Atribaty sme ziskali z rozdielu atributov, pouzitych v najlepsich
vysledkoch pre oba typy klasifikatorov v trefom datasete a v ostatnych dvoch. Zistili
sme, Ze neexistuje skupina atributov, ktoré je pouzita v nejakom najlepSom vysledku len
Vv trefom datasete a v ostatnych nie. Z toho vyplyva, Ze skupiny atributov, ktoré maju
dobreé vysledky pre zabalené, sifrované a obfuskované vzorky, buda mat’ dobré vysledky

aj pre Cisté vzorky.
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zaver

V praci sme riesili problematiku klasifikacie malvéru s pouzitim selekcie atributov.
Zo vzoriek malveru sme vytvorili dataset, ktory sme rozdelili na tri Casti — ¢isté vzorky,
vzorky, ktoré su pravdepodobne zabalené, Sifrované alebo obfuskované, a nakoniec sme
este spojili obe Casti do zmieSaného datasetu. V druhej kapitole sme spracovali ndvrh

postupu a porovnanie jednotlivych metdd selekcie a klasifikacie.

Dataset sme nasledne oznacovali — priradzovali sme vzorkam triedu. Vyskuasali sme
viacero pristupov uréovania podobnosti malvéru. Cez sluzbu VirusTotal sme ziskali
nazvy vzoriek z vybranych antivirusovych programov. Tieto nazvy sme potom pouzili
pri oznacovani konsenzom a oznac¢ovani zhlukovanim cez metédu HDBSCAN a metriku
Levenshtein distance. Pri oznaCovani konsenzom sme z ndzvov odstranili genericke
slova, zIu¢ili aliasy, rozdelili sme nazvy a az potom sme pouzili konsenzus. Robili sme
pokusy aj s kombinovanym pristupom — ziskanie moznych tried konsenzom a vytvaranie
skupin cez Levenshtein distance. Ukazalo sa, Zze toto rieSenie je menej robustné ako
moznost’, pri ktorej sa do tivahy beru celé ndzvy. Problémom boli kratke nazvy tried,
ktoré sa navzajom zluCovali skor, ako sa vytvorili triedy z dlhych nazvov. Metdda
oznacovania zhlukovanim dosahovala pri klasifikacii konzistentne lepSie vysledky. Po
oznaceni sme vybrali z datasetov menSiu Cast’ tak, aby vSetky triedy mali priblizne
rovnaky pocet vzoriek. Chceli sme zabrdnit’ tomu, aby jedna trieda vplyvala na vysledky

vo vicsej miere ako ostatné.

Zo vzoriek sme potom extrahovali mnoZstvo statickych atributov. Pocas extrakcie
sme na jednotlivych skupinach atribGtov vykonavali aj prvotnd selekciu. Najvicsie
skupiny atribatov tvorili n-gramy. P6vodne sme extrahovali n-gramy az po n=3, teda aj
3-gramy. Tymto sme ziskali po prvotnej selekcii priblizne milion atributov, ¢o bolo prilis
vela na d’alSie spracovanie, preto sme 3-gramy vylucili. Pocet atribdtov, ktoré presli
prvotnou selekciou, sa potom v jednotlivych datasetoch pohyboval okolo 500 000. Pocet
vzoriek v jednotlivych datasetoch sa pohyboval od 822 po 1559. Po extrakcii sme atriblty

spracovali — najprv sme ich diskretizovali a potom Standardizovali.

Dal§im krokom bolo porovnanie metod klasifikacie a selekcie a vyber metod, ktoré
pouzijeme. Kritériom vyberu bola ¢asova zlozitost’ vzhl'adom na pocet atributov. Potom
sme metddy testovali na menSich datasetoch. Testom sme vylucili metody, ktoré

potrebovali prili§ vel'a pamite alebo mali konzistentne slabé vysledky.
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Nésledne sme vykonali klasifikdciu nad celymi datasetmi. Popis implementécie
celého postupu sa nachadza v tretej kapitole. Pri klasifikovani sme pouzili stratifikovana
10-fold krosvalidaciu, kedze sme nemali dostatok vzoriek na vytvorenie testovacich
datasetov a chceli sme sa vyhnat overfittingu. Vysledky klasifikacie potom uvadzame
ako priemer presnosti (accuracy) na 10-fold krosvalidacii. Pred pouzitim selekcie sme
urcili pocet selektovanych atribltov — najprv sme vyberali tisic atribatov, ¢o je priblizne
priemerna velkost’ datasetu, potom 500 a posledny pocet urcil algoritmus FCBF a pre
vSetky datasety bol mensi ako 100. Potom sme pouzili jednotlivé metddy selekcie
a klasifikovali sme len na selektovanych atribatoch. Po ziskani vysledkov na
selektovanych atribatoch sme vyvodili jednotlivé z&very. Analyzu vysledkov a
vyhodnotenie sme spracovali vo $tvrtej kapitole.

Vyskumnym cielom bolo aj zistit', ¢i pouzitie len statickych atributov postacuje na
presnu klasifikaciu malvéru. Vysledky ukézali, Ze statické atributy postacuju. Uz pred
selekciou boli dosiahnuté pomerne vysoké hodnoty presnosti klasifikacii — aj viac ako

98%. Po selekcii bola dosiahnutd na kazdom datasete presnost’ nad 99%.

Nasim ciel'om bolo ukazat, Ze selekcia atributov ma pri klasifikacii malvéru kladny
dopad na vysledky, aj ked’ sa selektuje len vel'mi malé mnozstvo atributov. Selektovali
sme maximalne tisic atributov z datasetov v ktorych ich bolo priblizne 500 000. Napriek
tomu sme vo vSetkych datasetoch pre vSetky pocty vybranych atribitov dosiahli lepsi
vysledok ako pred selekciou, dokonca aj vtedy, ked’ sa selektovali rddovo desiatky
atribtov. Pre pocet atributov, ktory uréila metéda FCBF a pouziti stromovych
klasifikatorov, bolo mozné dosiahnut’ presnost’ nad 99% vo vsetkych datasetoch. SVM
klasifikatory pri tak malom pocte uz nedosahovali az také dobré vysledky, ale stale boli
vo vSetkych datasetoch schopné dosiahnut’ presnost’ nad 98%.

Najlepsie vysledky boli dosiahnuté podl'a o¢akavania pouzitim atribtov vybranych
embedded metodami selekcie pri Kklasifikacii vlastnym typom klasifikatora. S tymito
atributmi sa ale dosahovali vel'mi dobré vysledky aj pri klasifikacii inym typom
klasifikatora. Pouzitim atribatov, vybranych filtrovymi metédami, boli dosiahnuté
najniz§ie vysledky. Podla tychto vysledkov si embedded metddy selekcie
generalizovatel'né.

Jednym z nasich ciel'ov bolo zistit', aké vysledky budt dosiahnuté pouzitim selekcie

len zo skupin atribdtov, ktoré maju mélo prvkov. Zaujimalo nas, ¢i nestaci extrahovat’ len

malodimenzionélne skupiny atribltov. Preto sme pre kazdy dataset vytvorili eSte dva
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d’alsie datasety. Jeden obsahoval len atribty zo skupin, ktoré mali menej ako tisic
prvkov, v druhom museli mat’ menej ako sto prvkov. Selektovanim zo skupin do tisic
atributov sa dosiahli vel'mi dobré vysledky, najlepSie vysledky boli vzdy nad hranicou
98%. Pouzitie skupin do sto atribitov sa uz ukazalo nedostato¢né, najlepsie vysledky
Klesali aj pod 95%.

Hlavnym problémom pouzitia statickych atribatov je to, ze uto¢nici ich zakryvaju
Sifrovanim, obfuskovanim alebo zabalenim malvéru. Z toho dévodu bolo jednym
z naSich ciel'ov zistit’, ¢i existuju skupiny atribatov, ktoré boli pouZité pri dosiahnuti
najlepSich vysledkov len pre dataset, ktory obsahuje Sifrované, obfuskované
alebo zabalené vzorky. Tieto skupiny atributov by boli $pecialne uzitoéné pri takychto
vzorkach. Zistili sme, Zze neexistuje skupina atributov, ktora je pouzitd v nejakom
najlepSom vysledku len v tomto datasete, a v ostatnych nie. Okrem toho bolo vyskumnym
cielom zistit’, ¢i dokazu dosahovat’ statické atributy dobré vysledky aj napriek obfuskacii,
Sifrovaniu a zabaleniu, a ako vel'mi tieto skuto¢nosti ovplyvnia vysledky. Vysledky boli
vel'mi vysoké — najlepsi vysledok pre stromové aj SVM Klasifikatory mal hodnotu nad
99%. Z toho vyplyva, ze statické atributy je mozné pouzit’ pre presnu klasifikaciu aj
vtedy, ked’ boli pouzité metddy, ktoré maju tieto atribtty zakryt’ a vysledky klasifikécie
nebudu touto skuto¢nost’ou ovplyvnené.

V budicnosti by bolo dobré overit’ naSe zistenia na vi¢Som datasete a zahrnat’ do
selekcie aj dynamické atribaty. Bolo by potrebné zamerat sa na problematiku
oznaCovania malvéru zhlukovanim a porovnat’ viac metdéd zhlukovania a pristupov
k zhlukovaniu malveéru. Je dblezité zamerat’ sa na zhlukovanie len pomocou atributov,
ziskanych z malvéru, a nie externych zdrojov dat, ako je ochrana koncovych zariadeni.
Model, ktory by na oznaCovanie nepotreboval data od sluzieb ako je VirusTotal, by bol
schopny samostatne a lokalne spracovat, oznacit' a klasifikovat’ malvér. Dolezita
vlastnost’ by bolo aj rozliSovanie novych tried. Pri porovnani vysledkov oznacenia
zhlukovanim a konsenzom bude potrebné vytvorit’ brat’ do tivahy optimalny pocet ¢lenov
konsenzu, optimalny pocet zhlukov, moznosti filtrovania generickych vzoriek
a outlierov. AZ potom bude mozné vytvorit’ objektivnu metriku na porovnanie tychto

pristupov k oznacovaniu.
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