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Abstrakt v $tatnom jazyku

V préci sa zaoberame hladanim vhodného rieSenia manazmentu bezpecnostnych
informécii a udalosti pre akademicky informacny systém (SIEM). SIEM systém je
schopny detegovat’ bezpecnostné utoky, pricom vyhodnocuje bezpecnostné udalosti
a informdcie. Hlavnym cielom tejto prace je navrhnut takyto systém, aby sme boli
schopni vcas riesit’ samotné dopady na organizaciu, pripadne Uplne zabranit' utokom.
Vzhladom k tomu, Ze akademicky informacny systém generuje mnoho rdznych
zdznamov, bolo nutné tieto zdznamy spracovat’ a prispdsobit. Pre tcely vytvorenia
SIEM systému sme sa rozhodli vyuzit’ rieSenie s otvorenym zdrojovym kédom ELK
(Elasticsearch, Logstash, Kibana). Nad tymto rieSenim je postaveny SIEM systém. Pri
implementécii systému zohladilujeme MITRE ATT&CK ramec. Vybrané hrozby,
relevantné pre akademicky informacny systém, sme odsimulovali na testovacom
serveri, aby sme ndsledne boli schopni vytvorit pravidlda pre detekciu utokov
na akademickom informacnom systéme, a aby sme tak prediSli pripadnym nezelanym
dopadom (tinik a podobne) pre akademickt institaciu. Utoky, ktoré je mozné ocakéavat
v ramci akademického informaéného systému moézeme rozdelit’ do troch kategorii —
utoky na urovni operacného systému, na Urovni webovej aplikacie a na Urovni
prihlaseného pouzivatela. Poslednou castou tejto diplomovej prace je vyhodnotenie
systému, kde berieme do uvahy zavaznost’ vyskytu bezpecnostnych hrozieb v ramci

akademického informac¢ného systému.

Kracové slova: akademicky informacny systém, manazment bezpecnostnych

informacii a udalosti, MITRE ATT&CK, udalost’



Abstrakt v cudzom jazyku

In this work we deal with the search for a suitable solution for security information and
event management for the academic information system. The SIEM system is able to
detect security attacks while evaluating security events and information. The main goal
of this work is to design such a system, so we are able to address the impacts on the
organization in time, or completely prevent attacks. Due to the fact, that the academic
information system generates many different logs, it was necessary to process and adapt
these logs. For the purpose of creating a SIEM system, we decided to use
an open source solution ELK (Elasticsearch, Logstash, Kibana). The SIEM system is
built on top of this solution. During the implementation, we take into account the
MITRE ATT&CK framework. We simulated relevant threats for the academic
information system on a test server in order to be able to create rules for detecting
attacks on the academic information system, and to prevent possible unwanted impacts
(leakage, etc.) for the academic institution. The attacks that can be expected within the
academic information system can be divided into three categories - attacks at the level
of the operating system, at the level of the web application and at the level of the logged
in user. The last part of this thesis is the evaluation of the system, where we take into

account the severity of security threats within the academic information system.

Keywords: academic information system, security information and event management,
MITRE ATT&CK, event
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Z.oznam skratiek a znaciek

APT
CORR

DBMS
HIDS
HTTP
laaS
IP
LMS
NIDS
SaaS
SEC
SEM
SIEM

SIM
SOC
TCP
TTP
WIDS

Advanced Persistent Threat, pokrocilé trvalé hrozby

Correlation Optimization Retention and Retrieval, uchovavanie a nacitanie
optimalizacie korelacie

Database Management System, systém spravy databazy

Host-based intrusion detection system, systém detekcie naruSenia hostitel’'a
Hypertext transfer protocol, hypertextovy prenosovy protokol
Infrastructure as a Service, infrastrukttra ako sluzba

Internet protocol, internetovy protokol

Log Management System, systém manaZovania zdznamov (logov)
Network intrusion detection system, systém detekcie naruSenia siete
Software as a Service, softvér ako sluzba

Security Event Correlation, koreldcia bezpe¢nostnych udalosti

Security Event Management, manazment bezpec¢nostnych udalosti

Security Information and Event Management, manazment bezpe¢nostnych

informacii a udalosti

Security Information Management, manazment bezpecnostnych informacii
Security Operations Center, centrum bezpecnostnych operacii
Transmission Control Protocol, protokol riadenia prenosu

Tactics, Techniques and Procedures, taktiky, techniky a postupy

Wireless Intrusion Detection System, systém detekcie narusenia bezpecnosti pre

bezdrbtové siete
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Uvod

Informacéné systémy predstavuju vo vacsine pripadov sucast’ Kritickej infrastruktary
organizacie. Mnohokrat sa pri tychto systémoch zabuda na adekvatne zabezpecenie az
do chvile, kym nie je zaznamenana udalost, ktora bezprostredne ohrozuje aktivum
alebo procesy organizacie (bezpecnostny incident). V ramci informacnych systémoch st
ulozené dolezité aktiva organizacie, resp. prostrednictvom tychto systémov sa realizuju
procesy nutné pre fungovanie organizacie. V akademickom prostredi mézeme medzi
najdolezitejSie procesy zaradit’ zabezpecenie vyucby a vyskumnej ¢innosti. Z tohto
dovodu mozZzeme medzi kritickll infrastruktiru akademickych inStitucii zaradit
akademicky informacény systém. V ramci tohto systému sa kumuluje vel'ké mnoZstvo
osobnych, resp. inych citlivych udajov, ktoré je potrebné chranit’ a zabranit’ ich
naruSeniu.

Z pohladu minimalizdcie dopadov bezpecCnostnych incidentov je elementarne
dolezita detekcia bezpecnostnych utokov nevynimajic vyhodnotenie bezpe¢nostnych
udalosti a suvisiacich informacii a kontextu. K tomuto ucelu vyuZivame systémy
na manazment bezpecCnostnych informacii a udalosti (SIEM). Spustenie Uspesného
SIEM systému vyzaduje, aby boli identifikované aktiva, siete, nepouzivané siete,
aplikacie a privilegované ucty.

Hlavnym ciel'om tejto zaverecnej prace je navrhnat vhodny SIEM systém, ktory by
zohl'adiioval akademické prostredie, bezpe¢nostné zranitel'nosti, bezpe¢nostné hrozby a
typy utoénikov ohrozujucich akademické informaéné systémy. Zo zaznamov (logov)
systtmu by tento systém mal byt schopny detegovat. relevantni mnozinu
bezpecnostnych hrozieb, ktorym by mohol v budtcnosti celit prave akademicky
informacny systém. Tento hlavny ciel prace je blizSie konkretizovany

v troch ¢iasto¢nych ciel'och.

V prvom cieli prace sa zameriavame na analyzu a porovnanie aktudlnych pristupov
k manazmentu bezpecnostnych informacii a udalosti (SIEM). Na zaklade vysledkov
analyzy bude mozné zvolit najvhodnejSiu implementiciu SIEM  systému
pre akademické prostredie. Sucastou druhého ciela je navrhnut’ pravidla pre detekciu
bezpecnostnych hrozieb vzhl'adom na akademicky informaény systém s ohladom
na MITRE ATT&CK ramec. Tento ramec ndm primarne poslizi na Specifikaciu

relevantnych bezpecnostnych hrozieb a zranitelnosti.
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Vybrané hrozby sme simulovali na testovacom serveri, aby sme nasledne boli
schopni vytvorit’ pravidla pre detekciu utokov na akademickom informa¢nom systéme.
Poslednym cielom tejto zdverecnej prace je navrh a implementacia samotného SIEM
systétmu pre akademicky informaény systém. V ramci prace Sa tiez zameriavame

na vyhodnotenie implementovaného SIEM systému.

Praca je rozdelena do piatich zakladnych kapitol. V prvej kapitole sa venujeme
zakladnému opisu SIEM systémov, ich vlastnostiam akomponentom. Tiez sme
porovnali rozne implementacie SIEM systémov ¢i uz s otvorenym, alebo uzavretym
kdédom. Druha kapitola tejto prace predstavuje jej jadro, zaobera sa taktikami,
technikami a procedurami tuto¢nikov. Blizsie v nej popisujeme MITRE ATT&CK
ramec atiez APT skupiny, ktoré v dneSnej dobe predstavujii velké riziko pre rdozne
organizacie. Zaroven popisujeme zakladné taktiky a techniky MITRE ATT&CK ramca
sohladom na APT skupiny, ktoré sa vo svojich kampaniach zameriavaju
na akademické institucie. V tretej kapitole sa venujeme navrhu a implementacii SIEM
systému. Popisujeme v nej navrh technickej infrastruktiry a pouzité nastroje. Na pisanie
pravidiel vyuzivame Sigma format, priCom nasledne pravidla konvertujeme
do gitatelnej podoby pre ElastAlert. Stvrtd kapitola je venovana detekcii hrozieb
v ramci akademického informacného systému AiS2. Bezpecnostné hrozby, relevantné
pre akademicky informacny systém, delime na tri hlavné kategdérie — na Urovni
operacného systému, na trovni webovej aplikéacie a na urovni prihldseného pouzivatela.
V ramci tejto kapitoly tiez prepdjame MITRE ATT&CK ramec s hrozbami, ktoré sme
identifikovali v ramci akademického informaéného systému AiS2. Poslednou kapitolou
nasej prace je vyhodnotenie implementovaného SIEM systému, kde poukazujeme

na implementované pravidla a ich G¢innost’ v ramci systému.
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1 Security Information and Event Management (SIEM)

SIEM systémy st v dnesSnej dobe velmi ziadané vzhladom k tomu, ze
s postupujliicimi a rasticimi organizdciami sa zvysSuje aj uroven utoku. Tym padom st
bezpec¢nostné hrozby t'azsie detekovatel'né, ¢o vedie k ¢astému nariSaniu bezpecnosti.
Samotné bezpecnostné incidenty st vo viacerych pripadoch odhalené az po dlhSej dobe,
pricom sa modze stat, ze su uplne nepovSimnuté. To moze viest' k d’alSim podobnym
neodhalitelnym utokom. Prave preto je vhodnym rieSenim SIEM systém. V organizacii
si je potrebné tiez stanovit' aktiva, priCom samotné aktiva generuji. mnoho
bezpecnostnych udalosti. V ramci nasej prace staviame SIEM systém nad akademickym

informacnym systémom.

Informacny systém je mozné definovat’ ako infrastruktiru (informacné a
komunikac¢né prostriedky), ktorej znefunkénenie, resp. ochromenie ma za nasledok

negativny vplyv na organizaciu a jej procesy [1].

1.1 Uvod do SIEM systémov

SIEM systém v sebe predstavuje kombinaciu Styroch prvkov, a to SIM (Manazment
bezpecnostnych informacii, Security Information Management), SEM (ManaZzment
bezpecnostnych udalosti, Security Event Management, LMS (Systém manaZovania
zaznamov, Log Management System) a SEC (Korelacia bezpecnostnych udalosti,

Security Event Correlation) [2].

Manazment bezpeénostnych informacii (Security Information Management, SIM)
ukladd, analyzuje, manipuluje a podava spravy o bezpe€nostnych zaznamoch.
ManaZment bezpecnostnych udalosti (Security Event Management, SEM) monitoruje
systémy v realnom Case a je zamerany na zdznamy udalosti, ktoré st generované
z roznych zariadeni. Systém manaZovania zaznamov (Log Management System, LMS)
zhromaZzd’uje a uklada logy z réznych systémov a hostitel'ov. Korelacia bezpecnostnych
udalosti (Security Event Correlation, SEC) je pristup, ktory pozoruje sled udalosti, ktoré

naznacuju potencialnu hrozbu a upozoriiuje spravcov.

SIEM systétm umoziuje ¢lenom SOC vykonavat analyzy zaloZzené
na upozorneniach a udalostiach s cielom n4jst hlavni pricinu bezpecnostnych

incidentov. Zhromazd'uje viacero zdrojov Uidajov vratane monitorovania siete, zariadeni
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arieseni na ochranu koncovych stanic. SIEM systém je velmi dolezity, pokial ide

0 riadenie bezpecnostnych incidentov, ktoré sa vyskytnu v institacii.

V zavislosti od implementacie, SIEM systémy ponukaji rdzne funkcionality.
Umoznuji vytvarat' nastenky s upozorneniami, pricom vSetky vystrahy su zlacené
do jedného nastroja. Korelacia udalosti zvySuje vernost’ zisteni viacerych podozrivych
udalosti na zaklade spolo¢nych kritérii alebo podozrivého spravania. SIEM systém je
tiez schopny zameriavat’ sa na viacero suborov udajov, aby sa stanovila hlavné pri¢ina
bezpecnostného incidentu. Mo6Zeme tiez definovat’ a spravovat’ detekcie na zaklade
indikéatorov a detekénych pravidiel. SIEM systém je ale na druhej strane povinny
dodrziavat’ rozne zasady a predpisy roznych noriem pre rézne Casti odvetvia. SIEM

systém vo vSeobecnosti zahfna tieto funkcionality [3]:

e Monitorovanie zabezpecenia v redlnom Case,

threat intelligence,

e profilovanie spravania,

e monitorovanie udajov a pouzivatelov,
e monitorovanie aplikacii a

e analyza.

Monitorovanie zabezpecenia v realnom ¢ase predstavuje centralizované
ukladanie a korelacia logov umoznuje analyzu organizacie v redlnom cCase. Poskytuje

upozornenia o zivej aktivite alebo utokoch na vykonanie defenzivnych merani.

Threat Intelligence (T1) sa definuje ako zber a analyza informacii o hrozbach
a uto¢nikoch a vzorov kreslenia, ktoré poskytuju schopnost’ robit’ rozhodnutia tykajtce
sa prevencie a reakcie voCi réznym bezpecnostnym udalostiam. Je to proces
rozpoznavania alebo odhal'ovania akychkol'vek neznamych hrozieb, ktorym organizacie
mozu Celit. Hlavnym cielom TI je dostat’ do povedomia existujice, resp. objavujuce sa
hrozby, a vopred sa pripravit' na rozvoj v oblasti kybernetickej bezpec¢nosti. Tento
proces, pri ktorom sa prevadzajii nezname hrozby na zname, pomaha pri predvidani

utoku a vedie k lepSiemu a zabezpecenému systému v organizacii [4].

SOC riadeny hrozbami je schopny spravovat’ SIEM, vykonavat’ Threat Intelligence
a Threat Hunting. TI zlepSuje viditelnost’ a schopnost” nachadzat’ zloZitejSie hrozby.

Threat Hunting je proces zistovania a vyhladdvania podozrivych aktivit na minulych
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udajoch alebo logoch. Jedné sa o vytvaranie hypotéz alebo indikatorov kompromitacie,
priCom bezpecnostny analytik vytvara mozné scenare hrozieb s prisluSnymi aktérmi
a vektormi hrozieb. Je to uzitocné pri zistovani vzorov utokov, ktoré sa prostrednictvom
SIEM systému nedeteguju [5].

Je nutné, aby centrum bezpec¢nostnych operacii (Security Operations Center, SOC)
pochopilo, ktoré aktiva ovplyviiuju ktoré procesy a aplikacie, implementovalo
monitorovanie a pochopilo, ako tto¢nik mysli a nasledne implementovat’ pravidla,

pomocou ktorych ich identifikuje [6].

Tl poskytuje komplexné informacie o netradiénych bezpe€nostnych hrozbach.
Profilovanie a zdokonalovanie vedomosti o potenciadlnych Utokoch, ktoré mo6zu ohrozit’
organizaciu. Poméha porozumiet’ bezpecnostnym rizikdm najbeznejSich vonkajSich
hrozieb, napr. zero-day zranitel'nost’, pokrocilé pretrvavajace hrozby a exploity [3].

Profilovanie spravania predstavuje naucenie sa Cinnosti pouzivatela a sposobu
vyuzivania zdrojov v organizdcii. Profilovanie spravania vytvara profily normadlnej
aktivity pre rozne kategérie udalosti, ako su sietové toky, aktivita pouzivatelov
a pristup na server. Systém je schopny pomahat’ pri upozorfiovani na akékol'vek

odchylky od norméalneho spravania [3].

Monitorovanie udajov a pouzivatePov sa zameriava na autentifikiciu
a autorizaciu pouzivatel'ov. Spociatku sa vykona autentifikacia pouzivatela a potom sa
skontroluju opravnenia pouzivatela k siborom, ku ktorym ma pristup v databaze.
Akykol'vek pristup alebo zmena stuboru, ktora sa nemé vykonat, bude mat’ za nasledok
neobvyklu aktivitu a vytvori varovanie. Monitorovanie privilegovanych pouzivatelov
a pristup k citlivym udajom je poziadavkou na podavanie sprav [3].

Monitorovanie aplikacii sleduje nedostatky v aplikacii, ako st chyby alebo
zranitelnost, ktoré sa vyuzivaju cielenymi Gtokmi. Schopnost’ analyzovat’ toky aktivit
z aplikacii umoziiuje monitorovanie aplikaénej vrstvy [3].

Analyza umoziiuje objavovanie, interpretaciu zmysluplnych vzorov v analyze
bezpecnosti tdajov. VySetruje Cinnost’ pouzivatela a pristup k zdrojom s cielom

identifikovat’ bezpe¢nostni hrozbu, porusenie alebo zneuzitie opravnenia [3].
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1.2 Zakladné vlastnosti SIEM systémov

Implementécia SIEM systému moze pomdct’ v mnohych ohladoch. Vdaka nemu
vieme zvysit' viditelnost’ Vv sieti. To umoziuje organizacii pozorne sledovat’ aktivitu
pouzivatela, udaje, ku ktorym pristupuje, pocet pokusov o prihlasenie a dalSie
informécie, ako je pridavanie novych pouzivatel'ov, instalacia novych aplikécii, vykon
siete a podobne. Rovnako je mozné sledovat’ vSetky Skodlivé aktivity a incidenty
sposobujuce vystrahy [7].

Ak je pocet zariadeni a aplikacii v sieti obrovsky, potom aj subory so zdznamami
(logmi) vytvorené zdrojmi bezpecnostnych udalosti st obrovské. Najdenie Skodlivého
incidentu v tychto udalostiach nie je mozné zhromazdenim ich na jednom
centralizovanom mieste. Na obrazku ¢. 1 moZeme vidiet' typické schopnosti SIEM
systémov [8] [9].

ZBER MONITORING
ZAZNAMOV APLIKACNYCH LOGOV
A ZAZNAMENAVANIE
-
VAROVANIE V
REALNOM GASE

MONITORING
AKTNVITY
TELA
VYTVARANIE
HLASENI
ANALYZA MONITORING
HROZIEB INTEGRITY SUBOROV

FORENZNA ANALYZA UCHOVAVANIE
POMOCOU ZAZNAMOV ZAZNAMOV

:

K
L.
»

Obr. 1 Typické schopnosti SIEM systémov

e Zber zaznamov — SIEM zbiera zaznamy z réznorodych zdrojov ako su systémy
Windows, systémy Unix / Linux, rozne aplikacie, databazy a taktiez smerovace,

prepinace a iné zariadenia.
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Korelacia — Prepaja bezpeCnostné udalosti, ako aj stvisiace udaje
do zmysluplnych balikov, ktoré popisuju bezpecnostny incident, hrozbu alebo
zraniteI'nost. Vykonava sa na zéklade vyhl'adavania logov, pravidiel a vystrah.
Varovanie v realnom ¢ase — SIEM analyzuje udalosti a odosiela vystrahy
analytikom SOC, aby ich informoval o okamzitych problémoch, a to bud’
prostrednictvom sprav, emailov alebo nasteniek.

Sulad s IT

Vyhladavanie hrozieb (Threat hunting) — UmozZiuje bezpe€nostnému timu
spustat’ dopyty na tidajoch, analyzovat’ a filtrovat’ ich pre identifikéciu hrozieb
alebo slabych miest.

Analyza hrozieb (Threat intelligence) — SIEM je schopny analyzovat’ tdaje
a identifikovat’ hrozby v sieti. NielenZe identifikuje hrozby, ale tieZ chéape ich
mozny vzt'ah k bezpecnostnym udalostiam.

Forenzna analyza pomocou zaznamov — Analytik je schopny sledovat’ rozne
aktivity alebo tto¢nika v zdznamoch.

Monitoring aplika¢nych zaznamov — Je schopny monitorovat zaznamy
z aplikdcii, stibory so zdznamami, zaznamy bezpecnostnych udalosti, zdznamy
sluzieb a systémové zdznamy systému Windows, Unix a Linux.
Zaznamenavanie pristupu k objektu — SIEM upozoriiuje pouzivatel'ov na ich
stubory a prieCinky - kto k nim pristupuje, kto ich odstranil, upravil, presunul
a dalsie cinnosti. Vytvara spravy o pristupe k objektom vo formatoch
Citatelnych pre cCloveka a odosiela upozornenia, ak k niektorému
zo stborov / prie¢inkov maju pristup neopravnené osoby.

Monitoring aktivity pouzivatela — Téato vlastnost’ systému SIEM umoZiluje
sledovanie podozrivého spravania pouzivatel'ov.

Nastenky — Analytik SOC pouZiva nastenky na vykonavanie spravnych akcii
v spravnom ¢ase a prijima spravne rozhodnutia pri ndjdeni anomalii v sieti.
Vytvaranie hlaseni — SIEM poskytuje pouZivatelom spravy o bezpecnostnych
incidentoch a udalostiach stvisiacich so zabezpeCenim, ako st aktivity
Skodlivého softvéru, uspesné a neuspesné prihldsenia a rozne d’alSie Skodlivé
aktivity.

Monitoring integrity siborov — SIEM ulahfuje monitorovanie integrity

suborov v redlnom Case zabezpecenim citlivych suborov a priecinkov.
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e Uchovavanie zdznamov — Tato funkcia umoznuje pouzivatelom uchovavat

historické zaznamy a vykonévat’ forenzné vysetrovanie a interné audity.

1.3 Komponenty SIEM systémov

Typicky SIEM systém pozostadva zo 4 roznych komponentov. Prvym komponentom
st samotné tdaje. Organizacia Castokrat vyuziva vel'ky pocet zariadeni, na ktorych je
nainStalovanych niekol'ko aplikacii. Va¢sina aplikacii a softvérov v nich je predvolene
schopna generovat’ zaznamy (logy). Existuju rozne druhy zariadeni alebo systémov ako

napriklad sietové zariadenia, bezpecnostné nastroje (firewall,...), servery a aplikacie [9].

Dalsim komponentom st zberatelia / agenti / konektory. Zberatel je entita, ktora
prijima informécie o bezpecnostnej udalosti generovanej v sieti. Zakladnou ¢innostou,
ktoru zberatel’ robi, je to, Ze zhromazd’uje a normalizuje informéacie ziskané z réznych
zariadeni pred ich odoslanim do centralneho ,néstroja® (engine). Existuje niekolko
roznych typov zberatelov. Kazdému z nich je pridelend ind uloha. Informacie, ktoré
zhromazd’uju zberatelia, s v zasade zdznamy zo serverov a zariadeni pripojenych

K sieti prostrednictvom kablovej alebo bezdrdtovej siete.

Dolezitym komponentom je centralny ,nastroj“ (engine). Je to miesto, kde
prebicha korelacia udajov a analyza zaznamov. Koreldcia udajov je proces
porovnavania sérii normalizovanych zaznamov s cielom urcit mnozinu suvisiacich
udalosti na zdklade wurCitej mnoziny pravidiel. Pouziva koreldciu zalozenu
na pravidlach, Statisticka alebo algoritmicku korelaciu a d’alSie metddy na vzajomné
spajanie roznych bezpecnostnych udalosti. Analyza udajov je proces identifikacie
vzorov a anomalii v korelovanych ziznamoch, ktory oznacuje aktivitu pokusu
o naruSenie alebo porusenie politiky. V tejto analyze sa analyzuje obrovské mnozstvo
zdznamov. Vytvaranie hlaseni a analyza zdznamov sa taktieZ vykondva v centrdlnom
,,hastroji“ (engine), rovnako ako aj analyza a monitorovanie tloh. V pripade podozrive;j
aktivity moze byt jej nahlidsenie uskutocnené mnohymi sposobmi, napriklad
upozornenim spradvcu zaslanim emailu, zobrazenim upozornenia v novom okne,
na pracovnej ploche alebo spdsobom, ktory uprednostiiuje pouzivatel’.

Poslednym komponentom je databaza. Zaznamy sa ukladaji na urcité Casové

obdobie v zavislosti od politiky uchovania. Uchovavanie zaznamov je proces

odstraiiovania star$ich udajov, ktoré prekrocili dobu uchovania na serveroch. Zaznamy,
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ktoré sa zhromazd'uju z réznych zariadeni, sa ukladaju v centralnom ulozisku. Zaznamy
zhromazdené z tychto =zariadeni a aplikacii maji roznu velkost, dolezitost
a dostupnost’. Databazy nie su fyzickymi zariadeniami, ktoré je mozné nainstalovat
na konkrétne miesto. Spravidla st to cloudové uloziskd, pretoze sa pouzivaju

na ukladanie obrovského mnozstva udajov, avSak nevylucuju sa ani fyzické disky.

1.4 Implementacie SIEM systémov s uzavretym kodom

Jednou z uloh v ramci tejto diplomovej prace je analyzovat rézne implementacie
SIEM systémov dostupnych pre zabezpecenie organizécii. Obdobne, ako aj u inych

bezpecénostnych produktov, aj tu nachddzame platené rieSenia.

1.4.1 Splunk Enterprise

Splunk Enterprise [10] je softvérovy produkt, ktory umoziuje vyhladavat,
analyzovat, a vizualizovat udaje zhromaZzdené z komponentov akejkol'vek IT
infrastruktury. Prijima udaje z webovych stranok, aplikécii, senzorov, zariadeni
a podobne. Po definovani zdroja udajov, Splunk Enterprise indexuje tok dat a analyzuje
ich na sériu jednotlivych udalosti, ktoré je mozné zobrazit' a prehl'adavat. Splunk
Enterprise moze byt rozSireny pomocou aplikacii. Pontka viac ako tisic aplikacii,
pri¢om je mozné vytvorit’ si vlastni podl'a konkrétnych potrieb.

Vystrahy upozoriujt, ked’ vysledky vyhl'adavania pre historické aj redlne vysledky
vyhovuju nakonfigurovanym podmienkam. Vystrahy je mozné nakonfigurovat’ tak, aby
spustali rézne akcie, ako napriklad odosielanie vystraznych informdacii na urcené

emailové adresy a podobne.

Nastenky obsahuju panely modulov, ako su vyhl'adavacie polia, grafy a podobne.
Zobrazuju vysledky dokoncenych vyhladavani a udaje z vyhl'addvani v redlnom Ccase,

ktoré prebiehajli na pozadi.

Pivot predstavuje tabulku, graf alebo vizualizaciu tdajov, ktoré sa daju vytvorit
pomocou programu ,,Pivot Editor. Editor umoziuje mapovat’ atributy definované
objektmi tidajového modelu na tabul'ku, graf alebo vizualizaciu udajov bez toho, aby
museli na ich generovanie pisat’ vyhladavania v jazyku SPL (Search Processing

Language).
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1.4.2 1BM QRadar

IBM QRadar SIEM [11] pomaha bezpecnostnym timom presne zistovat’ a urovat’
priority bezpe€nostnych hrozieb v ramci podniku. Sucasne poskytuje inteligentné
informécie, ktoré umoziuju timom rychlo reagovat’ a znizovat' dopad bezpecnostnych
incidentov. Vd’aka konsolidacii zaznamov a udajov o sietovych tokoch z tisicok
zariadeni, koncovych stanic a aplikacii distribuovanych v ramci siete QRadar koreluje
vSetky tieto rézne informacie a agreguje suvisiace udalosti do jedného upozornenia.
To je najmé z dovodu, aby sa urychlila analyza a rieSenie bezpecnostnych incidentov.
QRadar SIEM je k dispozicii na lokdlnom zariadeni, ale aj v cloudovom prostredi. Je to
komer¢ny nastroj, ktory je podporovany aj na platforme Linux.

Tento SIEM systém poskytuje centralizovany prehl'ad o protokoloch, toku
a udalostiach v prostrediach v prostredi Software as a Service (SaaS) a Infrastructure as
a Service (IaaS). Umoznuje centralne sledovanie vSetkych udalosti stvisiacich
s konkrétnou bezpecnostnou hrozbou na jednom mieste. Poskytuje “out-of-the-box”
analyzu, ktord automaticky analyzuje logy a sietové toky na detekciu bezpecnostnych
hrozieb a generovanie prioritnych upozorneni. Na to, aby boli dodrzané interné

organizacné zasady, IBM QRadar poskytuje vopred zostavené spravy a Sablony.

1.4.3 AlienVault USM Anywhere

USM Anywhere [12] je platforma, ktord je schopnd najst alebo identifikovat’
nespravne nakonfigurované systémy, hostitelov, ktori vziSli z radaru spravy aktiv
a systémy ohrozené Skodlivym softvérom. Je tiez schopny najst nevhodny alebo

neopravneny pristup k citlivym udajom alebo zdrojom od internych aj externych stran.

Na zabezpecenie siete USM Anywhere vyuZiva predovSetkym korela¢né pravidla.
Pravidld spéjaju udalosti dohromady do zmysluplnych skupin a premieiaji tdaje
na uzitocné informécie. Je tiez mozné vytvorit’ pravidld orchestracie, ktoré zabezpecia

operacie zabezpecenia siete.

Poskytuje vykonnu detekciu hrozieb, reakciu na incidenty a spravu stladu
s predpismi na jednotnej platforme. Kombinuje vSetky zakladné bezpecnostné funkcie
potrebné na efektivne sledovanie bezpecnosti v cloudovych a lokalnych prostrediach —

zistovanie aktiv, hodnotenie zraniteI'nosti, detekcia narusenia, monitorovanie spravania,

22



sprava protokolov SIEM a neustéle informacie o hrozbach. USM Anywhere je cloudové

bezpecnostné riesenie, ktoré je mozné si prispdsobit’ podla aktualnych potrieb [13].

1.4.4 ArcSight

ArcSight [14] ma moduly na monitorovanie udalosti, analyzu spravania, systém
pravidiel pre spracovavanie bezpecnostnych udalosti. Vzhl'adom na uzavrety zdrojovy
kéd je tazké pridat nové funkcie. ArcSight pouziva vlastny CORR (Correlation
Optimized Retention and Retrieval) engine ako databazovy spravovaci systém
(Database Management System — DBMS). V systéme nie je implicitne implementovana
moznost ukladania udalosti prichadzajacich bez konkrétneho vzoru alebo masky.
To znamena, ze na pridavanie novych informécii, je potrebny d’al§i zasah do systému.
Systém implementuje centralizované ukladanie udajov. Jadro systému ArcSight ESM je
licencované podl'a mnozstva logov za deii. Okrem jadra je potrebné mat licenciu aj
na rézne nastavenia a moznosti, napriklad pocet pouzivatelov, vyvoj vlastnych

konektorov, pocet zdrojov udalosti, moduly zhody, sprava protokolov atd’.

ArcSight SIEM [15] pozostava z troch vrstiev. Prva vrstva je pre zariadenia, ktoré
generuju logy a druhd vrstva je pre konsolidaciu tychto logov. Posledna vrstva sa
pouziva na ucely monitorovania. Centralny server SIEM sa sprava ako rodi¢
a komunikuje so strednymi SIEM servermi, ktoré st zname ako podriadené. Podriadené
uzly zhromazduju vsSetky tudaje z roznych zariadeni a normalizuji zhromazdené
udalosti predtym, ako prechddzaji do centralneho servera na ucely korelacie

a nahlasovania.

1.5 Implementacie SIEM systémov S otvorenym kodom

Pre ucely naSej diplomovej prace su ddlezité rieSenia s otvorenym kdédom. Medzi
tie patri napriklad Elastic Stack, Splunk Free, AlienVault OSSIM a podobne. Tieto
rieSenia su sice plne dostupné a Skalovatelné podla potrieb, av§ak mdézu mat nejaké
obmedzenia. Napriklad Splunk Free je obmedzeny Vramci maximalnej povolenej
sietovej prevadzky, pricom povoluje len S00MB denne. Elastic Stack pontika len rolu
administratora, zatial’ ¢o iné komer¢né rieSenia maju k dispozicii rozne role uZivatel'ov.
Dolezité pre nas je vSak to, Ze implementacie s otvorenym kdédom si nastavujeme

od zaciatku az po koniec podla potreby.
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1.5.1 Splunk Free

Splunk Free [16] poskytuje obmedzeny pristup k funkciam Splunk Enterprise.
Tato licencia je urCena na samostatnil inStaldciu na jednu inStanciu. Umoziuje
indexovat’ S00MB za den, priCom pri prekroceni prichddza upozornenie na porusenie
licencie. Hlavnymi obmedzeniami st objem indexovanych dat za defl a odstranené
funkcie. Licencia Splunk Free umoznuje hromadne nacitat’ va¢sie sibory az dvakrat za
30 dni, ¢o mdze byt uzitocné pri forenznom posudzovani velkych stborov udajov.
Tato bezplatna licencia zabrani prehladavaniu, ak sa v 30-diiovom okne vyskytnu tri
upozornenia. Splunk Free sice bude pokracovat’ v indexovani udajov, ale deaktivuje
funkciu vyhl'addvania. Téato funkcia sa obnovi, ked’ v priebehu tridsiatich dni existuje
menej ako tri varovania o porusovani licencie. Splunk Free ma obmedzenych niekol’ko
funkcii. Upozornovanie nie je k dispozicii. Neexistuju ziadni pouzivatelia ani role, ktoré
by bolo mozné konfigurovat. Konfigurdcie distribuovaného vyhladavania

a klastrovanie indexov nie je k dispozicii a d’alSie.

1.5.2 I1BM QRadar Community Edition

Komunitnd edicia [17] je plne funkéna bezplatnd verzia programu QRadar.
Vyzaduje nizku pamét, spracovava menej udalosti za sekundu a obsahuje trvala
licenciu. Tato verzia je obmedzena na 50 udalosti za sekundu a 5000 siectovych tokov
za minatu. Podporuje rézne doplnkové aplikacie, ale nevyuziva sa pre podniky. QRadar
Community Edition umoziiuje pouzivatel'om, Studentom, bezpecnostnym profesiondlom
a vyvojarom aplikécii ucit’ sa a vyuzivat’ najnovsie funkcie QRadar bez vyprSania

platnosti alebo ¢asového limitu.

1.5.3 AlienVault OSSIM
AlienVault OSSIM [18] je SIEM systém s otvorenym kdodom, ktory obsahuje

kompletizaciu udalosti, normalizdciu a koreldciu. Bol spusteny bezpecnostnymi
technikmi z dovodu nedostatku produktov s otvorenym zdrojovym kodom. Bol
vytvoreny S$pecidlne na rieSenie jediného problému. Poskytuje mnoho zikladnych

bezpeénostnych funkcii ako napriklad zistovanie aktiv, posudenie zranitel'nosti
b 9
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detekcia nepovoleného vstupu, monitorovanie spravania a korelacia udalosti SIEM

systémom.

Vyuziva AlienVault Open Threat Exchange (OTX) [19], ¢o umoziuje

pouzivatel'om prispievat’ a prijimat’ informdacie o Skodlivych hostitel'och v redlnom case.

Okrem toho je AlienVault OSSIM neustale vyvijany. OSSIM obsahuje nasledujuce

softvérové komponenty [20]:

PRADS [21], pouzivané na identifikaciu hostitelov a sluzieb pasivnym

monitorovanim sietovej prevadzky.

Snort [22], ktory sa pouZziva ako systém detekcie narusenia (IDS) a tieZ sa

pouziva na krizovu korelaciu s OpenVAS.
Suricata [23] tiez pouzivana ako IDS systém.

TCPtrack [24] pouzivany na informdcie o relaciach, ktoré moézu poskytnat’

uzitoéné informacie na korelaciu utoku.
Munin [25] na analyzu trafiky a ,,watchdogging®.

NFSen [26] / NFDump [27], ktory sa pouziva na zhromazd’ovanie

a analyzu informacii NetFlow.

FProbe [28], ktory sa pouziva na generovanie udajov NetFlow

zo zachytenej prevadzky.

Nagios [29], ktory sa pouziva na monitorovanie hostitel'ov
a Specifikovanych portov z hladiska dostupnosti aktiv a tplného

monitorovania miestneho systému.

OpenVas [30] sa pouziva na hodnotenie zranitel'nosti zaloZeného na praci

s aktivami.
OSSIM obsahuje aj nastroje vyvinuté samostatne, z ktorych najdolezitejsi
je genericky korelaény modul s podporou logickej smernice a integracia

protokolov s doplnkami.

Zahtna systém detekcie narusenia hostitel'a (HIDS), systém detekcie naruSenia siete

(NIDS), systém detekcie naruSenia bezpe€nosti pre bezdrotové siete (WIDS),

komponenty monitorovania sietovych wuzlov, analyzu anomalii siete, skener

zranitel'nosti, systém vymeny informacii o hrozbdch medzi pouzivatelmi, sadu
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doplnkov na analyzu a korelaciu zaznamov protokolu syslog s réznymi externymi

zariadeniami a sluzbami.

1.5.4 Elastic Stack

Elastic Stack [31] je sada nastrojov vyvinuta spolo¢nostou Elastic. Medzi tieto
nastroje patria Elasticsearch, Logstash, Kibana a rozne Beats néstroje. Elastic Stack je
zadarmo, open-source a vhodny na fulltextové vyhl'adavanie. Elastic ponuka dve cesty
na pouzitie ich nastrojov, a to moznost umiestnenia v cloude alebo moZnost

umiestnenia priamo na lokalnom pocitaci.

Elasticsearch je Skalovatel'na, distribuovana databaza dokumentov so zabudovanou
funkciou vyhl'addvania, agregacie a regulacie. Typ databazy je NoSQL, bola vytvorena
Shayom Banonom v roku 2010. Zalohuje sluzby ako Microsoft Azure Search,
Wordpress a casti Stack Exchange.

Logstash je nastroj na agregaciu prichadzajucich zaznamov a sprav, ich spracovanie
upravou alebo doplnenim logovacich dat a ich nasledné posunutic do Elasticsearch.
Posielanie zaznamov priamo do Elasticscarch bez Logstash moéze viest
k nekonzistentnym datam. Na druhej strane, Kibana predstavuje webové klientske

rozhranie. S programom Elasticsearch 'ahko pracuje s grafmi a vizualizaénymi udajmi.

Beats nastroje su malé nastroje na Citanie zdznamov z roznych zdrojov. Zvycajne
posielaju data priamo do Logstash alebo Elasticsearch. Metricbeat sluzi na Citanie
zdznamov z operacného systému a aplikacii. Packetbeat monitoruje siet. Winlogbeat
Cita zaznamy z ,,Windows Event Log*“. Filebeat zbiera udaje z textovych logovacich

suborov. Libbeat umoziuje vytvorit’ si vlastny beat nastroj podl'a uvézenia.

Samotny Elastic Stack ndm pontka tiez modul na upozornovanie spravcov
v pripade nepriaznivych situdcii, pricom kontinudlne monitoruje logy

pre predkonfigurované podmienky.

Tab.1 Porovnanie SIEM systémov

Splunk Splunk IBM IBM AlienVault UsM ArcSight ELK
Free Enterprise QRadar QRadar OSSIM Anywhere
Community
Edition
Open-source N4 X N4 X N4 X X V4
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Denné Do 500MB | bez limitu bez limitu bez bez limitu | bez limitu bez bez
mnoZstvo dat limitu limitu limitu
Nastenky v NG NG v X v v v
Alerting X N4 v v ? v v v

Uity len admin bez limitu bez limitu bez bez limitu 3role bez len
limitu (read- limitu admin
only,
analyst,
manager)
Doplnky v v X v v v v v
Skalovatelnost’ Single bez limitu ? bez Single SaaS bez bez
Server limitu Server limitu limitu
Aplikacie X v X v X v v v
VyhPadavanie | obmedzené v v v v v v v
a reporty
Cena zadarmo platené zadarmo platené zadarmo platené platené | zadarmo
MITRE X v X 4 X v v v
ATT&CK

V tabulke ¢. 1 mdézeme vidiet porovnanie vysSie spominanych implementacii
SIEM systémov. Porovnavali sme ich z niekol’kych roéznych hladisk. Jednym
z najdolezitejSich kritérii je to, ¢i je dand implementéacia zalozena na otvorenom kode
(open-source), kedze nasadenie a prevadzka SIEM systému je finanéne naro¢na
zéalezitost. Kedze chceme implementovat SIEM systém nad akademickym
informacnym systémom, je potrebné, aby sme mohli SIEM systém konfigurovat
a modifikovat’ podl'a nasich potrieb. Medzi implementacie zalozené na otvorenom kode
patria Splunk Free, IBM QRadar Community Edition, AlienVault OSSIM a Elastic
Stack. Splunk Free je obmedzeny tym, Ze povoluje maximalnu dennu sietovu
prevadzku len do 5S00MB. Aj napriek tomu, Ze implementacia systémov s otvorenym
kédom (open-source) je vo vSeobecnosti ndro¢na (ked’Ze je potrebné si vSetko nastavit
vlastnoruc¢ne), ukéazalo sa, ze je vyhodou, Ze si spravca SIEM systému modze vsetko
nastavit’ sém podla vlastnych potrieb.

Délezitym atributom je tieZ moznost vytvarat si vlastné nastenky. Jedine
AlienVault OSSIM tuto funkcionalitu nepodporuje, a teda je pre nas nie najvhodnejSou
implementaciou. Spolo¢nost AT&T tato moznost' vytvarat nastenky pridala

do komer¢ného nastroja USM Anywhere. V naSom systéme potrebujeme tiezZ odosielat’
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upozornenia o podozrivej aktivite spravcom. VSetky vysSie spomenuté implementacie
okrem Splunk Free a AlienVault OSSIM podporuju zasielanie vystrah.

Dal§im atributom, ktory sledujeme je schopnost’ vytvarat Géty s roznymi rolami.
Zatial’ ¢o Splunk Free a Elastic Stack podporuji vytvorenie len administratorského uctu,
ostatné implementacie neuddvaju limit tomuto parametru. Pridavat doplnky
do systémov umoznuju vSetky implementacie, okrem IBM QRadar Community Edition.

AlienVault OSSIM za doplnok povazuje podporu komunity na forach.

Zatial' ¢o vicSina z implementacii nema obmedzenu Skélovatelnost, Splunk Free
a AlienVault OSSIM je mozné nainstalovat’ len na jeden server. USM Anywhere
funguje ako SaaS infraStruktura. MoZnost' doinStalovat’ rozne aplikdcie umoznuju
takmer vSetky implementacie, obmedzené su len implementacie s otvorenym kddom
ato Splunk Free, IBM QRadar Community Edition a AlienVault OSSIM.
Vyhladavanie a vytvaranie reportov umoziuju takmer vSetky systémy. Obmedzenu

funkcionalitu ma len Splunk Free.

Implementacie s otvorenym kédom su, samozrejme, zadarmo. Splunk Enterprise
a ArcSight maju cennik nastaveny podla toho, kol’ko udajov pretecie za deni cez systém.
IBM QRadar si tuctuje poplatky v zavislosti od poctu zaznamenanych udalosti
za sekundu a USM Anywhere v zavislosti od toho, kol'’ko dni chceme uchovavat’ data
v systéme. Splunk Enterprise si napriklad uctuje za tidaje o velkosti 10GB na den pocas
roka priblizne 25 tisic americkych dolarov pre nelimitované mnozstvo pouzivatelov.
Pri IBM QRadar hardvér zacina na cene 10 400 americkych dolarov, cloudové rieSenie
na 800 dolaroch za mesiac.

Na ucely naSej préace je najdolezitejSim atribitom spolupraca s MITRE ATT&CK
rdmcom. VicSina implementécii s otvorenym kédom nemd vytvorené ziadne pomocné
metddy a aplikacie pre podporu MITRE ATT&CK. Pre Elastic Stack su vytvorené
navody, ako pracovat’ s tymto ramcom. USM Anywhere zverejnil webinare tykajice sa
prace s tymto ramcom. Splunk Enterprise, ArcSight a IBM QRadar podporuju aplikécie
na pracu S MITRE ATT&CK, avSak jednd sa oimplementicie s uzavretym kodom.

V tabulke ¢. 2 sa nachadza porovnanie minimalnych hardvérovych poziadaviek.
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Tab. 2 Porovnanie minimalnych hardvérovych poZiadaviek SIEM systémov

Splunk Splunk I1BM IBM AlienVault USM ArcSight ELK
Free Enterprise QRadar QRadar OSSIM Anywhere
Community
Edition
0S Linux, Linux, Linux Linux Linux Linux Linux Linux,
MacOS, Windows MacOS,
Windows Windows
RAM 2GB 12GB 8GB 8-10GB 4-8GB 12GB 48GB 8GB
CPU Intel Intel 2 jadra 2 jadra 2 jadra 4 CPU 8 jadier 2 jadra
Nehalem Nehalem
HDD - - 250GB 250GB 250GB 150GB 1,5TB -

Analyzou viacerych implementacii sme doSli k zaveru, Ze najlepSou volbou

pre naSe ucely je Elastic Stack. Jedna sa o implementéciu s otvorenym koédom, denné

mnozstvo dat nie je obmedzené, ponika moznost’ tvorby nasteniek. Pomocou doplnku

ElastAlert sme schopni vytvarat upozornenia a postuvat’ ich spravcom akademického

informacného systému. Systém vieme skonsStruovat’ na viacerych serveroch, ¢im vieme

minimalizovat’ dopad vypadku na takmer nulovy. Jedinou nevyhodou je, Ze kazdy, kto

ma pristup k systému, mé administratorské opravnenia, preto je potrebné zvazit, kto

mobze prispievat’ k chodu a funkcionalite SIEM systému. Hardvérové poziadavky

neovplyvnili nas vyber.
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2 Taktiky, techniky a postupy

Za Gtokmi sa obvykle skryvaji rozne motivy (ciele) a ucel. Motiv vychadza z toho,
7e cielovy systém uklada alebo spracovava nie¢o cenné. UGelom utoku méze byt
naru$enie réznych operacii cielovej organizacie, ukradnutie cennych informacii kvoli
zvedavosti alebo dokonca pomsta. Tieto motivy alebo ciele zavisia od dusevného stavu
utocnika, jeho dovodu pre vykonanie takejto ¢innosti a jeho zdrojov a schopnosti. Ked’
utocnik urci svoj ciel, moze pouzit’ rézne nastroje, techniky a metddy na zneuZitie
slabych miest v pocitaCovom systéme alebo v bezpecnostnych zasadach a ovladacich
prvkoch [32].

Medzi motivy uto¢nikov, ktoré suvisia s akademickym informacnym systémom
radime napriklad:
e kradez informacii,
e manipulacia s udajmi,
e financ¢na strata pre ciel,
e poskodenie reputacie ciela,
e tizba po pomste a

e tizba po financnom zisku.

Utok vo vieobecnosti mdZzeme zapisat’ ako rovnicu ,,Utok = Motiv (Ciel’) + Metoda

(Taktiky, techniky a postupy) + Zranitel'nost™.

Slovné spojenie ,taktiky, techniky a postupy* (TTP) sa vzt'ahuje na vzorce ¢innosti
a metod spojenych s konkrétnymi aktérmi hrozieb alebo so skupinami aktérov hrozieb.
TTP st uZito¢né pri analyze hrozieb a profilovani aktérov hrozieb, a moézu sa d’alej
pouzit’ na posilnenie bezpecnostnej infrastruktury organizécie. Taktika je definovana
ako ,,stratégia, pomocou ktorej uto¢nik vykona ttok od zaciatku do konca*. Technika je
definovand ako ,technické metdody pouZivané Utocnikom na dosiahnutie
medzivysledkov ttoku*. Postup je definovany ako ,,organizacny pristup, ktory uto€nici
pouziju na zahdajenie Utoku®. Aby sme pochopili a branili sa pred uto¢nikmi, je dolezité
porozumiet’ ich pouzitym taktikam, technikam a postupom [33].

Zranitelnost’ je existencia slabiny, chyba v dizajne alebo implementacii, ktora

pri zneuziti vedie k neocakdvanej a neziaducej udalosti ohrozujucej bezpecnost
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syst¢ému. Ak by tieto chyby zabezpecenia zostali nepovSimnuté, otvorilo by to dvere

réznym typom virusov a utokom [34].

Na pracu s taktikami, technikami a procedirami vyuzivame ramec MITRE
ATT&CK, ktory ndm poskytuje pohlad na spravanie sa uto¢nikov v redlnom svete.
Zameriava sa na to, ako externi protivnici kompromituji a pdsobia v ramci
pocitacovych sieti. Tiez nam poskytuje spdsoby detekcie a mitigacie réznych technik.
V tomto rdmci si vieme prezriet’ podrobnosti o roznych APT skupinach, o nastrojoch

a podobne.

Ramec MITRE ATT&CK [35] je celosvetovo dostupna vedomostna zakladna
protichodnych taktik a technik zaloZena na pozorovaniach v redlnom svete. Tento ramec
sa pouziva ako zaklad na vyvoj Specifickych modelov a metodoldgii bezpecnostnych

hrozieb. MITRE pristup je zalozeny na piatich principoch [36]:
e zahfila postkompromita¢nll detekciu,
e zameriava sa na spravanie,
e pouziva model zalozeny na hrozbach,
e iteruje podla navrhu a

e vyvija a testuje sa v realistickom prostredi.

Ide o ramec zaloZeny na pozorovani spravania sa utocnikov v realnom svete, ktory
je volne pristupny. Na obrazku ¢. 2 mézeme vidiet' Cyber Kill Chain [37] mapovany
do MITRE ATT&CK ramca. Cyber Kill Chain pozostava zo siedmich krokov, ktoré

opisuju ¢innosti, ktoré musi uto¢nik vykonat’ na dosiahnutie ciela.

PRE-ATT&CK ATT&CK

: A STal 4 VELENIE A AKCIE
PRIESKU> ZBROJE|9 DORUCE% EXPLOITA% |NSTALA(> RIADEN> . CIEL>

Obr. 2 Cyber Kill Chain mapovany do ramca MITRE ATT&CK

MITRE ATT&CK vznikol z projektu, ktory dokumentoval a kategorizoval
postkompromitacné protivnicke taktiky, techniky a postupy (TTP) proti operaénym

systémom Microsoft Windows s cielom zlepsit’ detekciu $kodlivého spravania. Casom
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sa roz$iril o operané systémy Linux aj MacOS. ATT&CK je model spravania, ktory

pozostava z nasledujucich hlavnych komponentov:
e taktiky oznacujuce kratkodobé, taktické protivnicke ciele pocas utoku,

e techniky opisujuce prostriedky, pomocou ktorych protivnici dosahuju
taktické ciele,

e (iastocné techniky (subtechniques), ktoré opisuji konkrétnejsSie prostriedky,
pomocou ktorych protivnici dosahuju taktické ciele na nizSej urovni ako

techniky a

e zdokumentované protichodné pouzivanie technik, ich postupov a inych

metatdajov.

Narocné zmenit’!!!

Neprijemné

Siet'ové / Hostitel'ské artefakt,

Prosté
Doménové mena
Jednoduché
IP adresy
Hodnoty hashu \T”Vlalﬂc

Obr. 3 Pyramida bolesti [38]

Na obrazku ¢. 3 mozeme vidiet model ,,pyramidy bolesti®, ktory bol vytvoreny
bezpecnostnym expertom Davidom J Biancom v roku 2013. Kazda urovenn pyramidy
predstavuje rozne typy indikatorov utoku, ktoré moézu byt pouzité na odhalovanie
aktivit protivnika. Pyramida je rozdelena podl'a toho, kolko ,,bolesti” (prace) sposobi
uto¢nikovi, ked’ indikatory identifikujeme a bude musiet’ menit’ svoje taktiky. Ramec
MITRE ATT&CK sa podl'a modelu ,,pyramidy bolesti (obrazok ¢. 3) zaobera prave
taktikami, technikami a postupmi, pretoze tie uto¢nici menia len vel'mi zriedkavo.
Zmenit’ tieto sposoby a navyky pre utocnika nie je trividlne, zatial’ ¢o zmenit IP adresy,

doménové mend alebo digitalne odtlacky (hashe) je v sucasnosti vel'mi jednoduché.
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2.1 PodrobnejSia Struktura ramca MITRE ATT&CK

Vzt'ah medzi taktikami, technikami a Ciastoénymi technikami je vizualizovany
v MITRE ATT&CK matici. Taktika je v podstate skupina technik, ktord mézu vyuzit
protivnici na dosiahnutie ciela. Niektoré techniky su rozdelené eSte na ciasto¢né
techniky, ktoré detailnejSie opisuji ako moéze byt dané spravanie dosiahnuté [39].
MITRE ATT&CK ramec je organizovany do ,,technologickych domén‘ [40]:
e Enterprise (predstavujica tradi¢né siete alebo cloudové technoldgie),

e Mobile (pre mobilné komunikacné zariadenia) a

e ICS (pre priemyselné riadiace systémy).

V ramci kazdej technologickej oblasti definuje viac ,,platforiem* — operacny
systém, aplikacia, pricom techniky a c¢iastocné techniky sa mozu tykat viacerych
platforiem. Pre Enterprise to st Linux, MacOS, Windows, AWS, Azure, GCP, SaaS,
Office 365 a Azure AD, a pre Mobile st to Android a i10S.

Taktiky reprezentuju dovod techniky alebo ¢iasto¢nej techniky. Opisuji teda
dovod vykonania akcie uto¢nikom. S taktikou sa zaobchadza ako so ,,znaCkami®,
pri ktorych technika alebo c¢iastocna technika spadd do jednej alebo viacerych
taktickych kategorii v zavislosti od réznych vysledkov, ktoré sa daju pomocou tejto
techniky dosiahnut’. Kazda taktika obsahuje definiciu opisujucu kategoriu, a sluzi ako
navod na to, aké techniky by mali byt pouzité v taktike. MITRE ATT&CK ramec

popisuje napriklad taktiku ,,prieskum* (Reconnaissance).

Techniky reprezentuji sposob, ako uto¢nik dosiahol takticky ciel’ vykonanim
akcie. Tiez mdzu reprezentovat, ¢o toénik ziska vykonanim akcie. Ciastoéné techniky
su SpecifickejSim opisom toho, aké spravanie bolo pouzité na dosiahnutie ciela.
Do taktiky ,,prieskum® padne napriklad technika ,aktivne skenovanie® (T1595).
Postupy su tiez délezitym komponentom TTP konceptu. St to Specifické implementacie
technik a ¢iastocnych technik, ktoré boli pouzité itocnikmi.

Znadmi Utocnici, ktori st sledovani a nahlasovani verejnymi a sukromnymi
organizaciami, s oznacovani v ramci MITRE ATT&CK v skupinach. Tento ramec sa

primarne zameriava na APT skupiny, no zahffia aj iné pokroc€ilé skupiny, ako napriklad

33



finanéne motivovanych aktérov. Skupiny moézu pouzivat techniky priamo alebo

vyuzivat’ rdzne typy softvérov, ktoré implementuju techniky.

Softvér je rozdeleny do dvoch hlavnych kategérii, a to na nastroje a malvér.
Nastroj mdéze byt komerény, s otvorenym kodom, vstavany alebo verejne pristupny
softvér, ktory by mohol pouzit' obranca, ¢len ,red team-u®“, penetracny tester, ale aj
utoénik vo svoj prospech. Tato kategoria zahna softvér, ktory sa vSeobecne nenachadza
v organizacii, ako aj softvér, ktory je vSeobecne dostupny ako sucast operacného
systétmu. Medzi priklady tychto nastrojov radime napriklad PsExec, Metasploit,
Mimikatz, ale aj sucasti opera¢ného systému Windows ako Net, netstat, Tasklist
a podobne. Malvér je Skodlivy softvér. Medzi malvér radime napriklad Emotet, Agent
Tesla a podobne.

Zmiernenia v ATT&CK predstavuju bezpecnostné koncepcie a triedy technologii,
ktor¢ mozno pouzit' na zabranenie UspeSnému vykonaniu techniky alebo cCiastoCnej

techniky.

Kazda zlozka ATT&CK nejakym sposobom suvisi s inymi komponentmi. Vztahy

opisané vyssie je mozné zndzornit’ na obrazku €. 4.

Skupina Zmiernenie
N ki
pouziva zabranuje
™ K
- Technika /
P Podtechnika
. A N
implementuje uskuto¢nuje
& A
Softvér Taktika

Obr. 4 Vztahy komponentov ramca MITRE ATT&CK

Na obrazku ¢. 5 mozeme vidiet znazornené vztahy pre pripad, ked APT39

pouziva WinRAR alebo 7-Zip na kompresiu archivovanych ukradnutych dat:
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Obr.5 Vztahy komponentov ramca MITRE ATT&CK - priklad APT39 skupiny

Na obrazku ¢. 6 mézeme vidiet' priklad pre skupinu menuPass (APT10). Tato

skupina na objavenie ¢tov vyuziva nastroj AdFind.

2\

Konfiguracia
ke operacného
(APT10) i

systému
. T L
pouziva zabranuje
N K
P Objavenie
pouziva s v
uctu
I
implementuje uskutocnuje
e \
AdFind Objavenie

Obr. 6 Vzt’ahy komponentov raimca MITRE ATT&CK - priklad APT10 skupiny
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2.1.1 Advanced Persistent Threat (APT)

APT skupiny st zndme tym, ze Uto¢nik ziska neautorizovany pristup do cielovej
siete a ostdva neodhaleny dlhsi ¢as. V APT slovo ,,pokrocila“ oznacuje pouzitie technik
na zneuzitie zakladnych chyb systému. Slovo ,.trvala“ oznacuje externy systém velenia
a riadenia (C&C system), ktory neustale extrahuje tdaje a monitoruje pocitacovu siet’
obete. Slovo ,,hrozba“ znamena zapojenie ¢loveka do koordinacie. Utoky APT st velmi
sofistikované tutoky, pri ktorych Uto¢nik pouziva dobre prepracovany Skodlivy kod
v kombinacii s koordinovanymi technikami, pri ktorych utocnici po splneni urcitého
ciel'a vy¢istia dokazy o $kodlivych &innostiach. Utoky APT sa zvyéajne vykonavaji
proti organizaciam, ktoré maju cenné informacie, ako st finan¢né, zdravotnicke,
obranné¢ a letecké, vyrobné a obchodné odvetvia. Hlavnym cielom tychto utokov je skor
ziskat’ citlivé informacie ako sabotovat’ organizécie a ich siet’. Medzi metody pouzivané
na uskuto¢nenie utoku patria rozne techniky socidlneho inzinierstva na zhromazd’ovanie
informacii o cieli, techniky zabranujuce detekcii bezpecnostnymi mechanizmami
a techniky na udrZanie pristupu na dlhi dobu. Aby uto¢nik uspel v ziskani poc¢iatocného
pristupu, musi vykonat’ prieskum zranitel'nosti v cielovej sieti. APT tutoky zvycajne
vykonava zlo¢inecka skupina alebo zloCinecka organizacia [41].

Jednou z dolezitych charakteristik APT je, Ze pri uskuto¢iiovani utoku vykonavaju
viac faz. Fazy takychto utokov su prieskum, ziskanie pristupu, objavenie, zachytenie
a exfiltracia udajov. Skodlivé kody, ktoré sa pouZivaju na vykonavanie takychto Gtokov,
st navrhnuté a napisané takym spdosobom, Ze sa zameriavaju na konkrétne chyby
zabezpeCenia v pocitacove] sieti obete. Len ¢o protivnik vstipi do cielovej siete,
nadviaZe spojenie so serverom a stiahne Skodlivé kody pre d’alSie utoky. V pociato¢ne;j
faze procesu utoku APT vytvori Gtoc¢nik cez server viac vstupnych bodov, aby udrzal
pristup k cielovej sieti. APT skupiny &asto vyuzivaju tzv. zero-day zranitelnosti. Utoky
vykonavané APT skupinami teda m6zu l'ahko obist’ bezpecnostné mechanizmy, ako je
brana firewall, antivirusovy softvér, IDS / IPS a emailovy spamovy filter [42].

Na obrazku ¢. 7 mozeme vidiet’ Zivotny cyklus APT [43].
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Vyhladavanie
a exfiltracia

Expanzia

Obr. 7 Zivotny cyklus APT

Prvou fazou zivotného cyklu APT je priprava, kedy uto¢nik definuje ciel
vykonava rozsiahly vyskum zamerany na ciel’, organizuje tim, zostavuje alebo ziskava
nastroje a vykonava testy na detekciu. Utoky APT zvy&ajne vyzadujii vysoku trovei
pripravy, pretoZze Utocnik nemdZe riskovat, ze ho deteguju. Pred vykonanim Utoku
mozu byt potrebné d’alSie zdroje a udaje .

Dalsia faza zahfiia prvotny pokus o vstup do cielovej poéitadovej siete. BeZnou
technikou pouzitou pri pociatoénom vniknuti je neopravnené ziskavanie udajov
emailom typu phishing alebo zneuzivanie zranitelnosti na verejne dostupnych
serveroch. Po ziskani informécii od ciela tto¢nici tieto informécie pouzija
na uskuto¢nenie d’alSich utokov na cielovu siet. V tejto faze sa skodlivy kod alebo
Skodlivy softvér nasadi do cielového systému s cielom nadviazat’ pripojenie.

Primarnym ciel'om fazy expanzie je rozsirenie pristupu do cielove;j siete a ziskanie
povereni. Hlavnym cielom tuto¢nika v tejto faze je ziskanie prihlasovacich tdajov
spravcu na eskalaciu privilégii a ziskanie d’al§ieho pristupu k systémom v sieti. Utoénici
na zisk prihlasovacich tidajov vdcSinou pouZivaji techniky ako socialne inZinierstvo,

zneuzitie zranitelnosti a distribucia infikovanych zariadeni USB. Po ziskani
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prihlasovacich udajov k cielu je pohyb utocnika v pocitacovej sieti tazko
vysledovatelny, pretoze uto¢nik pouziva legitimne pouzivatel'ské meno a heslo.

Faza vytrvalosti (perzistencie) zahfia udrzanie pristupu k cielovému systému.
Aby si Gtocnici udrzali pristup k cielovému systému, dodrziavaju urcité techniky alebo
postupy, medzi ktoré patri napriklad pouzitie prispdsobeného skodlivého softvéru alebo
nastrojov. Tieto néstroje st navrhnuté tak, aby ich nedokézal odhalit’ antivirus. Dal$im
sposobom, ako zachovat vytrvalost, je vyhladanie miest na inStalaciu Skodlivého
softvéru, ktoré sa neskimaju Casto. Medzi tieto umiestnenia patria smerovace, servery,

brany firewall, tlaciarne a podobne.

Vo faze vyhPadavania a exfiltracie utocnik dosahuje ciel, ktorym je spravidla
ziskanie pristupu k prostriedku, ktory sa da pouzit’ na vykonanie d’alSich utokov, alebo
pouzitie tohto prostriedku na ziskanie finanéného zisku. Utolnici sa spravidla
zameriavaji na konkrétne udaje alebo dokumenty pred zahdjenim utoku. Beznou
metodou vyhladévania a exfiltracie je odcudzenie vSetkych tdajov vratane dolezitych
dokumentov, emailov, zdielanych diskov a inych typov tudajov nachadzajicich sa
v ciel'ovej sieti.

Vydistenie je poslednd faza, ked’ utocnik vykona urcité kroky, aby zabrénil
odhaleniu a odstranil dokazy o kompromitacii. To zahffia vyhybanie sa detekcii
a eliminaciu dokazov o vniknuti. Utoénici musia zaistit, aby systém vyzeral tak, ako

vyzeral pred ziskanim pristupu a narusenim siete.

Medzi skupiny, ktoré sa zameriavali na akademické institucie, radime Charming
Kitten, Stolen Pencil, APT19, DarkHydrus, SilverTerrier, Turla, Leviathan a menuPass.
Tymito skupinami boli vyuzivané techniky existujice v ramci MITRE ATT&CK
ramca. My sme sa zamerali na tie, ktoré st uskutoénitelné v akademickom
informacnom systéme. Zo Strnastich taktik, ktoré ndm ponuka MITRE ATT&CK ramec
tieto skupiny vyuzili jedendst vo svojich utokoch (v zamerani na operacny systém

Linux).

2.1.2 Taktika: Poc¢iato¢ny pristup (Initial Access) a Perzistencia (Persistence)
Utoénik sa snazi ziskat' pristup do pocitatovej siete a udrzat' si ho. Pociatoény

pristup pozostdva z technik, ktoré pouZzivaji rozne vstupné vektory na ziskanie
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pociatoénej ,,opory* v sieti [44]. Opory ziskané pociato¢nym pristupom moézu umoznit’
nepretrzity pristup, napriklad platné ucty a pouzitie externych vzdialenych sluzieb.
Perzistencia spociva v technikach, ktoré tto¢nici pouzivajii na udrzanie pristupu
k systémom po restartoch a inych preruseniach [45]. Medzi techniky, ktoré sa pouzivaju
v ramci perzistencie, patria vSetky zmeny pristupu, akcie alebo konfiguracie, ktoré im
umoznuju udrzat si oporu v systémoch. Pri skupindch, ktoré sa zameriavaju
na akademické inStitucie, bola vyuzivana z tychto taktik tato jedna technika a jej

Ciastoc¢na technika, ktora je uvedena v tabulke ¢. 3.

Tab. 3 Techniky pre taktiky Podiato¢ny pristup a Perzistencia

Oznacenie Nazov Popis
T1078 Valid Accounts ziskanie a zneuzitie prihlasovacich udajov uctov
T1078.003 Valid Accounts: ziskanie a zneuzitie prihlasovacich udajov
Local Accounts lokalnych ucétov

2.1.3 Taktika: Vykonavanie (Execution)

V ramci tejto taktiky sa utocnik pokusa vykonavat Skodlivy kod. Vykonanie
spociva v technikéch, ktorych vysledkom je kod riadeny utocnikom v lokdlnom alebo
vzdialenom systéme [46]. Techniky, pri ktorych sa vykonava Skodlivy kod, sa Casto
spajaju s technikami vsetkych ostatnych taktik na dosiahnutie cielov, ako je prieskum
siete alebo odcudzenie udajov. Pri skupinach, ktoré sa zameriavaji na akademické

institacie, boli vyuZzivané z tejto taktiky dve techniky, ktoré su uvedené v tabul’ke ¢. 4.

Tab. 4 Techniky pre taktiku Vykonavanie

Oznacenie Nazov Popis
T1059 Command and zneuzitie prikazovych riadkov na spustanie
Scripting prikazov, skriptov alebo binarnych suborov
Interpreter
T1204.002 User Execution: spustenie Skodlivého stiboru
Malicious File
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2.1.4 Taktika: Eskalacia privilégii (Privilege Escalation)

V ramci tejto taktiky sa utoc¢nik snazi ziskat’ opravnenia vyssej urovne. Eskalacia
privilégii pozostava z technik, ktoré Uto¢nici pouzivaju na ziskanie opravneni vyssej
irovne v systéme alebo pocitadovej sieti organizacie [47]. Uto¢nici mozu &asto vstapit’
a preskumat’ siet’ s neprivilegovanym pristupom, ale na splnenie ciel'ov potrebuju vyssie
opravnenia. Beznym pristupom je vyuzivat’ bezpe¢nostné zranitel'nosti alebo nespravne
konfiguracie. Pri skupinach, ktoré sa zameriavaju na akademické institacie, boli

vyuzivané z tejto taktiky dve techniky, ktoré st uvedené v tabulke ¢. 5.

Tab.5 Techniky pre taktiku Eskalacia privilégii

Oznacenie Nazov Popis
T1055 Process injekcia kodu do procesov
Injection
T1078.003 Valid Accounts: | ziskanie a zneuzitie prihlasovacich tdajov
Local Accounts | lokalnych uctov

2.1.5 Taktika: Unik pred ochranou (Defense Evasion)

V ramci tejto taktiky sa uto¢nik snazi vyhnut odhaleniu. Tato taktika pozostava
z technik, ktoré utoc¢nici pouzivaji, aby zabranili odhaleniu pocas celej kompromitacie
[48]. Medzi techniky pouzivané na unik pred ochranou patri odinstalovanie alebo
zakazanie bezpecnostného softvéru alebo Sifrovanie tidajov a skriptov. Pri skupinach,
ktoré sa zameriavajii na akademické institucie, boli vyuzivané z tejto taktiky Styri

techniky, ktoré su uvedené v tabul’ke ¢. 6.

Tab. 6 Techniky pre taktiku Unik pred ochranu

Oznacenie Nazov Popis

T1027.005 Obfuscated Files odstranenie indikatorov z nastrojov
or Information:
Indicator Removal

from Tools

T1055 Process Injection injekcia kodu do procesov
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T1078.003 Valid Accounts: ziskanie a zneuzitie prihlasovacich udajov

Local Accounts lokalnych acétov

T1562.001 Impair Defenses: | deaktivacia bezpecnostnych nastrojov kvoli
Disable or Modify | vyhnutiu sa detekcii nastrojov a aktivit
Tools

2.1.6 Taktika: Pristup k idajom (Credential Access)

V ramci tejto taktiky sa Utoénik pokiSa ukradnut UCty a hesla. Pristup
k udajom pozostava z technik odcudzenia prihlasovacich udajov, ako st nazvy uctov
a hesla [49]. Pouzivanie G¢tov legitimnych pouZzivatelov méze Gto¢nikom poskytnat
pristup do systémov, stazit’ ich detekciu a poskytnut’ prilezitost’ vytvorit’ viac uctov,
ktor¢ im pomdzu dosiahnut' ich ciele. Pri skupinach, ktoré sa zameriavaju
na akademické institacie, boli vyuzivané z tejto taktiky Styri techniky, ktoré st uvedené

v tabul’ke ¢. 7.

Tab. 7 Techniky pre taktiku Pristup k adajom

Oznacenie Nazov Popis

T1003 OS Credential pokus o vytiahnutie udajov pre ziskanie
Dumping prihlasovacich udajov

T1110 Brute Force pouzitie techniky hrubej sily na ziskanie pristupu

k aétom

T1552.001 Unsecured vyhl'adavanie siborov v lokalnych suborovych
Credentials: systémoch a vzdialenych zdiel'aniach stiborov,
Credentials In ktoré obsahuju nezabezpecené tidaje
Files

T1555 Credentials from hl'adanie beznych miest na ukladanie hesiel pre
Password Stores ziskanie udajov pouzivatel'ov

2.1.7 Taktika: Objavenie (Discovery)

V ramci tejto taktiky sa utocnik snazi spoznat’ prostredie. Tato taktika spociva

v technikdch, ktoré moze protivnik pouZit na ziskanie znalosti o systéme
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a lokalnej pocitacovej sieti organizacie [50]. Tieto techniky pomahaju nepriatelom

pozorovat’ prostredie a orientovat’ sa v nom. Na dosiahnutie ciela zhromazdovania

informécii sa Casto pouzivaju nativne nastroje operacného systému.

Pri skupinach,

ktoré sa zameriavaju na akademické institucie, bolo vyuzivanych z tejto taktiky

14 technik, ktoré su uvedené v tabul’ke €. 8.

Tab. 8 Techniky pre taktiku Objavenie

Oznacenie Nazov Popis

T1007 System Service ziskanie informacii o registrovanych sluzbach
Discovery

T1016 System Network ziskanie informacii o konfiguracii siete
Configuration
Discovery

T1018 Remote System ziskanie zoznamu d’alSich systémov podla IP
Discovery adresy, nazvu hostitela alebo iné¢ho logického

identifikatora v sieti

T1033 System identifikacia primarneho pouzivatela, aktualne
Owner/User prihlasené¢ho pouzivatela a podobne
Discovery

T1049 System Network ziskanie zoznamu sietovych spojeni
Connections
Discovery

T1057 Process Discovery | ziskanie zoznamu procesov

T1069.001 Permission Groups | ziskanie zoznamu lokalnych systémovych skupin
Discovery: Local a opravneni
Groups

T1069.002 Permission Groups | ziskanie zoznamu doménovych systémovych
Discovery: skupin a opravneni
Domain Groups

T1082 System ziskanie detailnych informéacii o operanom
Information systéme a hardvéri
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Discovery

T1083 File and Directory | objavenie suborov a adresarov
Discovery

T1087.001 Account Ziskanie zoznamu uc¢tov v lokdlnom systéme
Discovery:

Local Account

T1087.002 Account ziskanie zoznamu doménovych uctov
Discovery:

Domain Account

T1124 System Time ziskanie informacii o syst¢émovom cCase
Discovery

T1201 Password Policy ziskanie informacii o politike hesiel
Discovery

2.1.8 Taktika: Bo¢ny pohyb (Lateral Movement)

V ramci tejto taktiky sa utocnik snazi pohybovat’ sa prostredim (prechadza
Z jedného zariadenia na iné Vramci pocitaCovej siete organizacie). Tato taktika
pozostava z technik, ktoré protivnici pouzivaji na vstup a riadenie vzdialenych
systémov v ramci pocitacovej siete [51]. Dosiahnutie ich primarneho ciela casto
vyzaduje preskimanie siete s cielom ndajst’ svoj ciel' a nasledné ziskanie pristupu
k nemu. Dosiahnutie ich ciela casto znamend dosiahnutie zisku prostrednictvom
viacerych systémov a UcCtov. Pri skupinidch, ktoré sa zameriavaji na akademické

inStitucie, boli vyuzivané z tejto taktiky dve techniky, ktoré su uvedené v tabulke ¢. 9.

Tab.9 Techniky pre taktiku Boény pohyb

Oznacenie Nazov Popis

T1021.004 Remote Services: | pouzitie platnych uétov na prihlasenie pomocou

SSH SSH
T1570 Lateral Tool prenos nastrojov alebo stiborov medzi systémami
Transfer
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2.1.9 Taktika: Zber (Collection)

V ramci tejto taktiky sa Utoénik snazi zhromazdit' tudaje. Zber pozostava
z technik, ktoré moézu uto¢nici pouzit na zhromazd’ovanie informacii
a zdrojov, z ktorych sa zhromazd’uju informacie, ktoré su relevantné pri dosahovani
cielov utoénikov [52]. Pri skupinach, ktoré sa zameriavaju na akademické institicie,

boli vyuzivané z tejto taktiky tri techniky, ktoré su uvedené v tabulke ¢. 10.

Tab. 10 Techniky pre taktiku Zber

Oznacenie Nazov Popis
T1005 Data from Local prehl'adavanie siborovych systémov alebo
System lokalnych databaz
T1213 Data from vyuZzitie Ulozisk informdcii na tazbu cennych
Information udajov

Repositories

T1560.001 Archive Collected | komprimacia alebo Sifrovanie tidajov pouzitim
Data: Archive via | nastrojov tretej strany
Utility

2.1.10 Taktika: Velenie a riadenie (Command And Control)

V ramci tejto taktiky sa utoc¢nik snazi komunikovat’ s naruSenymi systémami, aby
ich mohol ovladat’. Velenie a riadenie [53] pozostava z technik, ktoré mézu protivnici
pouzit’ na komunikaciu so systémami, ktoré ovladaju, v ramci pocitacovej siete obete.
Protivnici sa bezne pokusaju napodobnit normélny ocakavany prenos, aby sa vyhli
odhaleniu. Pri skupinach, ktoré sa zameriavaji na akademické institucie, bolo

vyuzivanych z tejto taktiky pét’ technik, ktoré st uvedené v tabulke €. 11.

Tab. 11 Techniky pre taktiku Velenie a riadenie

Oznacenie Nazov Popis

T1071.001 Application Layer | komunikacia pomocou protokolov aplikaénej
Protocol: Web vrstvy spojenych s webovym prenosom

Protocols
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T1071.002 Application Layer | komunikacia pomocou protokolov aplikaénej
Protocol: File vrstvy spojenych s prenosom suborov

Transfer Protocols

T1071.003 Application Layer | komunikéacia pomocou protokolov aplikaénej

Protocol: Mail vrstvy spojenych s doru¢ovanim elektronickej
Protocols posty
T1105 Ingress Tool prenos nastrojov alebo suborov z externého
Transfer systému do kompromitovaného prostredia
T1132.001 Data Encoding: Sifrovanie udajov pomocou Standardného

Standard Encoding | systému Sifrovania udajov

2.1.11 Taktika: Exfiltracia (Exfiltration)

V ramci tejto taktiky sa utocnik sa snazi ziskat' udaje. Exfiltracia [54] spociva
v technikdch, ktoré moézu protivnici pouzit na odcudzenie udajov
Z pocitacovej siete. Ked” zhromazdia udaje, Gtoc¢nici ich Casto zbalia, aby sa pri ich
odstraniovani vyhli odhaleniu. To moze zahfnat’ r6zne sposoby prevencie detekcie, ako
st kompresia a Sifrovanie. Pri skupinach, ktoré sa zameriavaji na akademické instittcie,

bola vyuzivana z tejto taktiky jedna technika, ktora je uvedena v tabulke ¢. 12.

Tab. 12 Techniky pre taktiku Exfiltracia

Oznacenie Nazov Popis

T1567.002 Exfiltration Over exfiltracia dat do cloudového iloziska
Web Service:
Exfiltration to

Cloud Storage

2.2 Prepojenie pozorovanych dat a MITRE ATT&CK ramca

Na to, aby sme mohli s tymto rdmcom pracovat, je potrebné vediet’ ako mapovat’
data do matice, ktori ndm sprostredkiiva tento ramec. Mapovat data do MITRE
ATT&CK ramca mézeme z dvoch réznych zdrojov dat — bud’ priamo z reportu, alebo

z povodnych (raw) dat. Mapovanie z reportu zahtiia 6 krokov [55]:
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1. pochopenie utoku,

najdenie vykonanej ¢innosti,
preskiimanie ¢innosti,
"prelozenie" ¢innosti na taktiku,

Zistenie, aka technika bola pouzita a

o g ~ w N

porovnanie vysledkov s inymi analytikmi.

Pochopenie utoku je vel'mi dolezitym krokom pri mapovani, ked’Ze nie kazdy utok
je mozné bez blizsich a doplitujicich informacii adekvatne vyhodnotit’. Z tohto dévodu
je potrebné podrobné prestudovanie spravy (reportu), pripadne najdenie relevantnych

informacii v ramci threat intelligence.

Pri hl'adani vykonanej ¢innosti je potrebné zamerat’ sa na to, €o robil aktér hrozby
pripadne Skodlivy program na danom =zariadeni V reportoch si vieme vyznacit
konkrétne ¢innosti (mdze sa priamo jednat’ o slovesd), a tiez je potrebné zamerat’ sa na
detaily, aby nam ni¢ neuniklo. Dal§im krokom je dodato¢ne preskimat’ ¢innost, ktora

bola vykonand, ak sme nieComu uplne neporozumeli. Ked’Zze hovorime o MITRE

¢

ATT&CK ramci, je potrebné dant Cinnost ,,prelozit* do jazyka tohto ramca. Inymi

slovami mapovat’ dana ¢innost’ do kategorie podla toho, o chcel utocnik dosiahnut’.

Tento rdmec nam ponuka dvanast’ roznych moznosti, a to:
e pociato¢ny pristup (Initial Access),
e vykonanie (Execution),
e vytrvalost’ (Persistence),
o eskaldcia privilégii (Privilege Escalation),
e obranné Uniky (Defense Evasion),
e pristup k osobnym udajom (Credential Access),
e objavenie (Discovery),
e ,bocny*“ pohyb (Lateral Movement),
e Kkolekcia (Collection),
¢ velenie a riadenie (Command and Control),

o cexfiltracia (Exfiltration) a
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e dopad (Impact).

Nakoniec je potrebné zistit, akd konkrétna technika bola pouzitd. Stratégiou by
mohlo byt najprv sa pozriet na zoznam technik pre dant taktiku, vyhladavat
v dialégovom okne na webovej stranke ramca, pripadne si vyznacit' klac¢ové slova
a Specifické prikazy a podla nich hl'adat’ vhodnu techniku. Poslednym a bonusovym
krokom je porovnat’ vysledky s inymi analytikmi, ale to v naSom pripade nebude

relevantné, ked’ze chceme vytvorit’ automatizovany systém.

Pri mapovani do MITRE ATT&CK z pdévodnych (raw) dat je postup velmi
podobny. Pri tomto je doleZité si uvedomit’, ze musime sledovat’ prikazy prikazového
riadka (shellu), nezvy¢ajné spravanie zariadenia, pracovat s forenznymi diskovymi

obrazmi, sledovat’ sietovii komunikaciu daného zariadenia .

Pri ukladani a analyze mapovanych dat je dolezité si zodpovedat na niekol'ko
otazok, ako napriklad to, komu maju byt urené data, ako ich budeme prepajat’ s inymi
informaciami, aké detailné ma byt mapovanie alebo akym spdsobom sa budu

importovat’ a exportovat’ data.

MITRE ATT&CK ramec nam ponuka tzv. navigator [56], ktory nam dovoluje si
zvyraziiovat’ techniky, ktoré st pre nas dolezit¢ a podobne. Teda pri samotnej analyze
bezpecnostnych rizik a analyze hrozieb, ktoré su relevantné pre akademicky informacny
systém mame k dispozicii takato platformu, s ktorou mézeme pracovat’ podl'a vlastnych

potrieb. Na obrazku ¢. 8 moézeme vidiet’ techniky z ramca MITRE ATT&CK:
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Obr.8 ATTACK navigator

Na obrazku ¢. 9 moZeme vidiet' vyznacené techniky, ktoré sa vykondvali v rdmci
znamych Utokov na akademické institicie. Pre akademické a vyskumné inStiticie st
Specifické utoky, vdaka ktorym utocnici ziskavaji osobné, pripadne iné citlivé udaje,
anasledne vydierajii inStitGcie zverejnenim tychto udajov za ucelom ziskania

finan¢ného zisku.
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Obr. 9 Techniky vyuZivajice sa v ramci iitokov na akademické institicie

2.3 Vytvaranie odporucani z technik

Po uspeSnom mapovani dat do ramca MITRE ATT&CK je dalsim krokom

vytvaranie odportcani z technik. Nie je nutné vykonat’ tento krok, ale Castokrat je to

vyhodné a celkovo to moZze organizacii velmi pomdct v zabezpeceni. Samotné

vytvaranie odporucani sa sklada z niekol’kych ¢innosti:

1.

© o~ w N

urcenie prioritnych technik,

prieskum, ako sa tieto techniky pouzivaju,
prieskum ochrany voci tymto technikam,
prieskum schopnosti / obmedzeni organizacie,
urcenie kompromisov organizacie a

vytvorenie odportii¢ani.

V prvom kroku je dolezité urcit si prioritné techniky, kedZe samotny rédmec

poskytuje cez 260 technik. Otazkou moéze byt’, s akymi datami pracujeme, ¢o pokryju

nastroje, ktoré pouZivame alebo pripadne co robia protivnici. V pripade, Ze sa
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zameriame na otazku ,,Co robia protivnici?“, hovorime o modelovani bezpeénostnych
hrozieb. Dalej je potrebné preskiimat’, ako sa tieto techniky pouzivaju. Inymi slovami,
aké konkrétne postupy sa pouzivaji pre danu techniku. Je velmi dolezité, aby sa
obranna reakcia prekryvala s aktivitou. Délezité je preskimat’ r6zne ochrany voci tymto
technikam. V stc¢asnosti viacero zdrojov poskytuje defenzivne informacie indexované
podl'a raimca MITRE ATT&CK. Kazda technika je v tomto ramci podrobne popisana.
Tiez nechyba spdsob, ako ju detegovat’, pripadne ako jej zabranit, alebo ju zmiernit.
Netreba zabudnut’ preskumat, aké su schopnosti, pripadne obmedzenia organizacie. Je
potrebné zamerat’ sa na to, aké zdroje Udajov, obrana, pripadne zmiernenie si uz
zavedené, ktoré produkty st uz nasadené a podobne. Ddlezité¢ je urcit si postup
organizacie k informacnej bezpeCnosti, teda zvazit vyhody a nevyhody vSetkych
ochrannych opatreni. Nakoniec je potrebné vytvorit’ potrebné odportcania, ktoré mézu

byt’ technické, pre manazment, SOC a podobne.
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3 Navrh a implementacia SIEM systému

V predchadzajacich kapitolach sme sa venovali existujicim implementaciam SIEM
systémov a tiez si vysvetlili, ¢o predstavuje praica s MITRE ATT&CK ramcom.
Po hlbSej analyze sme sa rozhodli, ze pre naSe uclely vyuzijeme prave rieSenie
s otvorenym kodom Elastic Stack, ktory poskytuje mnoho réznych néstrojov zadarmo.
Poskytuje nam neobmedzenu sietovil prevadzku, umoziuje ndm spracovavat
a vizualizovat’ data. Elastic Stack pontka nastroje, ktoré su plne Skalovatel'né podla
potrieb. Pomocou Beats nastrojov moZeme sledovat’ spravanie serverov, na ktorych je

nasadeny akademicky informacény systém.

3.1 Navrh rieSenia

Na obrazku ¢. 10 sa nachadza schéma nasho systému. Z testovacieho a vyvojového
serveru akademického informacného systému zbierame zdznamy pomocou nastroja
Filebeat. Nasledne data spracivame pomocou nastroja Logstash. VsSetky data su
uchovavané v NoSQL databaze Elasticsearch. Pomocou vizualiza¢ného néstroja Kibana
vytvarame rozne grafy. Data vSak nesta¢i len uchovavat, sledovanim je potrebné
vytvarat’ pravidla, na zéklade ktorych sme schopni detegovat’ r6zne hrozby. Z MITRE
ATT&CK ramca sme vybrali niekol’ko relevantnych technik, ktoré sme nésledne
odsimulovali a zaznamenali sme spravanie stborov so zaznamami. Odsledovali sme
klac¢ové spravanie a na zéklade toho sme vytvorili pravidla vo formate Sigma. Nasledne
pomocou nastroja ElastAlert zasielame upozornenia o podozrivej aktivite do platformy

TheHive. Systém si blizsie popiSeme v d’al$ich podkapitolach.

.........................................

Predspracovanie dat i Skladovanie dat Vizudlizacia dat

é . :
—-—> e —_— S
E ; | - "
SERVERY FILEBEAT LOGSTASH ELASTICSEARCH KIBANA
akademického : :
informa&ného H &
systému L ' l LA

/ TheHive

— % X
email

SIGMA ELASTALERT
pravidla a
-
Slack

Obr. 10 Schéma navrhnutého systému
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Tiez bude potrebné zvazit’, nakol’ko je ktory atribut v danych zdznamoch potrebny
a dolezity. Chceme, aby nas SIEM systém bol efektivny a Skéalovatelny pre rdzne

akademické informacné systémy, nie len pre systém AiS2.

3.1.1 Akademicky informacny systém AiS2

Akademicky informaény systém AiS2 beZi na troch réznych serveroch — testovaci,
vyvojovy a produkény. VSetky tri servery maji rovnaku architektiru. To znamend, ze
SIEM systém, ktory bude implementovany na testovacom serveri, je bez problémov
mozné nasadit’ pre dalSie dva servery. Architektiru akademického informaéného
systému AiS2 mozno popisat’ ako klient-server architektiru. V ramci tejto architektiry
klient odosiela poziadavku na webovy server Apache2 prostrednictvom protokolov
HTTP alebo HTTPS. Tento webovy server poziadavku spracuje a posle ju na server
Tomcat, ktory ju tiez spracuje a d’alej poSle Java servletom. Tie predstavuju jadro
celého akademického informacného systému AiS2. Tieto servery generuju niekolko

druhov réznych zaznamov (logov), a to v siboroch access.log, error.log a ais.log.

V ramci akademického informacného systému evidujeme subsystémy, v ramci
ktorych sa pracuje s osobnymi informéciami. Konkrétne sa jedna o prijimacie konanie,
evidenciu Studia, ubytovanie v Studentskych domovoch, prepojenia na externé systémy
a vSeobecnejsi pohl'ad na aplikacna vrstvu a riadenie pristupu. Vo vSeobecnosti aktiva
delime na primarne a sekundarne, pricom v akademickom informacnom systéme
v ramci primarnych evidujeme obchodné procesy a informacie a medzi sekundarne

radime softvér, hardvér, siete, fyzické miesta a pracovnikov.

3.1.2 Analyza rizik

Analyzu rizik [57] je moZné vykondvat’ v roznych rozsahoch v zavislosti od aktiv,
rozsahu znamych bezpecnostnych zranitelnosti a predchadzajicich incidentov
zasahujucich organizaciu. Moze byt kvalitativna alebo kvantitativna, pripadne
kombinacia oboch, zédlezi na okolnostiach. Forma analyzy musi byt v sulade

s vytvorenymi kritériami hodnotenia rizik ako sucast’ stanovenia kontextu.

Kvalitativna analyza rizik vyuziva k popisu velkosti potencidlnych dopadov

(nizke, stredné, vysoké), pravdepodobnost, Zze tieto dopady nastani a S$kélu
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kvalifikacnych atributov. Kvalitativna analyza je 'ahko pochopitelnd, ale na druhej
strane je zavisla na subjektivnom vybere skaly. Kvalitativne irovne dopadu st nizky
(obmedzeny negativny vplyv na Cinnost’ organizdcie a jej aktiva), stredny (zdvazny
vplyv na Cinnost’ organizacie a jej aktiva) a vysoky (vel'mi zavazny az katastroficky
vplyv na Cinnost’ organizacie a jej aktiva). Kvalitativne vyjadrenie pravdepodobnosti,

ze udalost’ nastane je nulova, nizka, stredna a vysoka [57].

Kvantitativna analyza rizik vyuziva ¢iselné hodnoty pre dopady
a pravdepodobnost’ a vyuziva pri tom data z réznych zdrojov. Zavisi na presnosti
a uplnosti ¢iselnych hodnot a platnosti pouzitych modelov. Kazdé bezpecnostné riziko
je potrebné ohodnotit’ a nasledne urcit’ typ oSetrenia rizika. Riziko mozeme akceptovat’,

vyhnut sa mu, limitovat’ ho alebo ho preniest’.

Na vytvorenie efektivneho SIEM systému bolo potrebné spravit’ analyzu rizik
akademického informacného systému. Samotna analyza rizik pozostdva z niekol’kych

hlavnych krokov:
1. Urcenie vSetkych aktiv organizacie.
2. Urcenie relevantnych bezpecnostnych hrozieb voci najdenym aktivam.
3. Urcenie bezpec¢nostnych poziadaviek vyplyvajucich z pravnych predpisov
a technickych noriem.
4. Urcenie zranitel'nosti najdenych aktiv.

5. Urcenie existujucich bezpecnostnych opatreni.

Pri tvorbe zoznamu aktiv je potrebné zohladiiovat’ aj osobu, ktora je za dané
aktivum zodpovednd (vlastnik aktiva). Zodpovednost je vo vSeobecnosti nutné
zohladnovat’ aj pri stanoveni aktiv, pri analyze procesov s aktivami, ako aj pri rieSeni

incidentov.

V ramci akademického informaéného systému AiS2 bola vykonana kvantitativna
analyza rizik. Boli identifikované aktiva, hrozby, zranitelnosti a bezpe¢nostné rizika
tohto informac¢ného systému. Taktiez bola navrhnutd stratégia a plan oSetrenia rizik.
Ulohou bolo zlepsit informa¢nii bezpegnost’ s cielom priniest vysledky v stilade

s celkovou politikou organizacie.
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3.2 Implementacia

V tejto kapitole popisujeme implementacnu cast’ ndsho systému. Zahfiia navrh
technickej infrastruktury, instalaciu nastrojov Elasticsearch, Logstash a Kibana, agenta
Filebeat na servery akademického informac¢ného systému a nasledne spracovanie
zdaznamov, ktoré st vo vSeobecnosti v neStruktirovanej forme. Zo zaznamov sme
vyextrahovali relevantné udaje, ktoré sme pouzili pri pisani detekénych pravidiel
vo formate Sigma. Pravidlda sme neskér prekonvertovali do podoby cCitatelnej
pre ElastAlert, ktory v pripade najdenia zhody V zdznamoch posiela upozornenia

do platformy TheHive.

3.2.1 Navrh technickej infrastruktary

Predtym ako sme mohli nainstalovat’ ELK a pridruzené nastroje na server, bolo
potrebné pripravit hardvérové vybavenie. Na zostavenie infrastruktiry sme vyuzili
zariadenie HP ProLiant DL380p Gen8 Server. K dispozicii mame 64GB operacnej
pamdte, pricom minimalne poZiadavky pre ELK je 8GB operacnej pamite. Ukazalo sa,
7ze ELK s pridruZzenymi ndstrojmi na serveri na nasej infrastruktire priemerne vyuziva
8-9GB operacnej pamite.

V réamci naSej infrastruktiry mame 8 diskov o velkosti 146GB, ¢o dokopy
predstavuje 1184GB. Vzhladom k tomu, ze vyuzivame RAID10, na zépis mame
k dispozicii 546GB. Na server sme nainstalovali operacny systém Ubuntu 20.04.1 LTS.
Denne do databazy Elasticserach zapiSeme v priemere S$tyri miliony zaznamov.

Na obrazku ¢. 11 mozeme vidiet’ zapojenie pevnych diskov.

RAID 0
‘—|RA|D1 I—‘ |—|RAID1 W |—|RA|D1 W |—|RA|D1 W
—— ——] — —— — —— — ——

146GB 146GB 146GB 146GB 146GB 146GB 146GB 146GB

Obr. 11 RozloZenie pevnych diskov
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3.22 ELK

Na uvedenie SIEM systému do prevadzky bolo potrebné nainstalovat’ komponenty
na server, ktory nam spristupnila univerzita. Nainstalovali sme nastroje Elasticsearch,
Logstash a Kibana verzie 7.8.1. Ako sme uz spominali, Elasticsearch sluzi
na uchovavanie dat. Logstash vyuzivame na ich predspracovanie, pricom bolo potrebné
upravit zaznamy (logy) zrdznych zdrojov do ¢CitateIného tvaru. Kibana sluzi
na vizualizaciu. Na obrazku ¢. 12 je mozné vidiet’ priklad vizualizacie (typy odpovedi

webového servera Apache?2).

Apache2 response codes over time
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Obr. 12 Typy odpovedi webového servera Apache2 v zavislosti od ¢asu

3.2.3 Filebeat

Filebeat [58] je nastroj sluziaci na prepravu a centralizaciu logov. Filebeat, ktory je
nainstalovany ako agent na serveroch, sleduje nami uréené konkrétne subory zdznamov
(logov) alebo adresare stymto zaznamami. Nasledne zhromazd’uje zaznamy (logy),
udrziava si informaciu o spracovanych zaznamoch a preposiela ich na indexovanie

do Logstashu.

Filebeat je nainStalovany na testovacom a vyvojovom serveri. Preposiela ndm
zaznamy (logy) z webového servera Apache2, zaznamy zo suboru audit.log, historiu
prikazového riadka atiez aplikacné zaznamy (logy) akademického informacného
systému AiS2. Tieto zaznamy bolo potrebné spracovat’ tak, aby boli Citatelné. Na ich
spracovanie sme vyuzili nastroje grok [59] akv [60], ktoré nam ponika priamo

Logstash. Nastroj grok slizi na spracovavanie nestruktirovanych zaznamov
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do struktirovanej formy. Na druhej strane, nastroj kv pomaha automaticky spracovavat’

spravy, ktoré su v tvare kI'ac=hodnota.

3.2.4 Zaznamy (logy) z webového servera Apache2

Z pristupovych zaznamov (logov) ulozZenych v stbore access.log webového servera
vieme vycitat’ viacero zaujimavych informacii (ukazka zéznamu je zobrazena
na obrazku ¢. 13). Nie len, Ze vieme ticto logy upravit' na Citatelné data, vieme

na zaklade IP adresy obohatit’ tieto idaje aj o geolokalizaciu zariadenia.

als2-test.science.upjs.sk/... X.X.X.X - - [15/Dec/2020:12:41:37 +0100] "POST
url;sess1onid=00000000000000000000000000000 HTTP/1.1" 302 -
"https://ais2-test.science.upjs.sk/url” "Mozilla/5.0 (Windows NT 10.0; Win64;
x64; 1v:83.0) Gecko/20100101 Firefox/83.0"

Obr. 13 Ukazka zaznamu zo stiboru access.log

Zo zadznamu, ktorého priklad je uvedeny na obrazku €. 13, vieme vyextrahovat

nasledujuce atributy [61]:

e apache2.access.body_sent.bytes — pocet odoslanych bytov,

apache2.access.geoip.city_name — nazov mesta,

e apache2.access.geoip.continent_code — kod kontinentu,
e apache2.access.geoip.country_code2 — kod krajiny,

e apache2.access.geoip.country _code3 — kod krajiny,

e apache2.access.geoip.country _name — nazov krajiny,

e apache2.access.geoip.ip — IP adresa,

e apache2.access.geoip.latitude — zemepisna Sirka,

e apache2.access.geoip.longitude — zemepisna dizka,

e apache2.access.geoip.postal_code — postové smerovacie ¢islo,
e apache2.access.geoip.region_code — kod regionu,

e apache2.access.geoip.region_name — nazov regionu,

e apache2.access.geoip.timezone — ¢asova zona,

e apache2.access.http_version — verzia http,
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apache2.access.method — metoda (GET, POST, ...)
apache2.access.referrer — sprostredkovatel http,
apache2.access.remote_ip — IP adresa klienta,
apache2.access.response_code — kod odpovede http,
apache2.access.url — URL Ziadosti http,
apache2.access.user_agent.device — nazov fyzického zariadenia,
apache2.access.user_agent.name — nazov agenta (Chrome, Firefox,...),
apache2.access.user_agent.os — nazov opera¢ného systému,
apache2.access.user_agent.os_name — nazov opera¢ného systému,
apache2.access.user_agent.patch — oprava verzie agenta pouzivatel'a a

apache2.access.user_name — pouzivate'ské meno pouzité pri zakladnej

autentifikacii.

3.2.5 Zaznamy (logy) zo suboru audit.log

Subor audit.log obsahuje informacie o tom, kto vstapil do systému a aké operacie

vykonal za dané casové obdobie. Tieto zaznamy (logy) su uZzitotné na udrZanie

bezpecnosti atieZ na obnovenie stratenych transakcii. Na obrazku ¢. 14 je ukazka

zaznamu (logu).

type=USER_LOGIN msg=audit(1618341187.792:30433629): pid=29591 uid=0
auid=4294967295 ses=4294967295 msg='op=login acct= "xxx"
exe="/usr/shin/sshd" hostname=xxx addr=x.x.x.x terminal=ssh res=failed'

Obr. 14 Ukazka zaznamu zo stiboru audit.log

Zo zaznamov ulozenych v subore audit.log vieme extrahovat’ nasledujuce atributy

[62]:

audit_acct — uzivatel’, ktory spustil proces,
audit_addr — IP adresa klienta,
audit_auid — audit ID,

audit_counter - jedinecné ID zaznamu,
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audit_epoch — casova peciatka,
audit_exe — cesta k stiboru, ktory bol pouzity na vyvolanie analyzovaného

procesu,

audit_hostname — host'ovské meno klienta,

audit_op — vykonavana operacia,

audit_pid — ID procesu,

audit_res — vysledok operacie,

audit_ses — ID relacie,

audit_terminal — terminal, z ktorého bol analyzovany proces,
audit_type — typ zaznamu a

audit_uid — ID pouzivatela.

3.2.6 Zaznamy (logy) zo suboru cmd.log

Zéaznamy zo suboru cmd.log boli vytvorené zo suboru .bash history. Subor

.bash_history obsahuje historiu vykonavanych prikazov v systéme. Pre detekciu technik

V zamerani na operacny systém je nutné, aby sme zaznamenavali prikazy spustané

Vv systéme. Priklad zdznamu zo suboru cmd.log je zobrazeny na obrazku €. 15.

Apr 16 09:08:27 hostname user: SESSION = 00000, from_remote_host =

XX.XX,

USER = uszer, PWD = /xxx, CMD = 233Xy XIKIK

Obr. 15 Ukazka zaznamu zo siboru cmd.log

Z vyssie uvedeného zaznamu vieme extrahovat’ nasledujuce atributy:

bash_hostname — host'ovské meno servera,

bash_user — uzivatel’, v ktorého kontexte sa vykonal prikaz,
bash_session — ID relacie,

bash_from_remote_host — IP adresa,

bash_pwd — aktualny adresar a

bash_cmd — samotny prikaz.
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Zaznamy tohto typu je potrebné zbierat' a analyzovat' z ddévodu, Ze jeden
70 spdsobov zahladenia stop utoc¢nika je vymazanie naposledy vykonavanych prikazov.
My vsak tieto prikazy zasielame do databazy tesne po vykonani, teda vieme zachytit

vSetky vykonané prikazy, vratane pripadného pokusu o vymazanie historie.

3.2.7 Aplika¢né zaznamy (logy) AiS2
Aplika¢né zaznamy (logy) akademického informac¢ného systému st heterogénne.
To reflektuje ré6znorodost’ jednotlivych modulov tohto systému. Vsetky zaznamy vsak
maju tri rovnaké atributy:
e ais_level —uroven logu (INFO, DEBUG, WARN, ERROR),
e ais_logger — logger a
e ais threadname — nazov vlakna, ktory v systéme AiS2 vykonaval kod

a urobil zapis do logu.

Prvym typom aplikaénych zaznamov, ktorymi sa zaoberame su tie, ktoré
vypovedaju o uspesnom alebo netspeSnom prihlaseni do systému. Na obrazku ¢. 16
mobzeme vidiet' ako vyzera jeden z viacerych druhov aplikaénych zaznamov (logov)

akademického informac¢ného systému.

2021-04-14 12:48:27,624 INFO [threadname xxx] Auth -
LoginAction:IP=x.x.x.x;5e5510n.1d=000000000000000000000000000000000; user=xx
x;remoteUser=xxx;locale=SK:loginResult=fail

Obr. 16 Ukazka aplika¢ného zaznamu AiS2 (autentifikacia)

Vyssie uvedené zaznamy (logy) okrem ais_level, ais_logger aais_threadname

navySe obsahuju informacie ako:
e ais_action — vykonavana akcia,
e ais_action_result — vysledok akcie,
e ais_clientip — IP adresa klienta,

e ais_locale — jazyk,
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e ais_session_id — ID relacie

e ais_submsg — zvysné udaje v ramci logu,

e ais_username — meno pouzivatela, pre ktorého sa vykonava aplikaény kod
a

e ais_username2 — meno prihlaseného pouzivatela.

Dal§im druhom aplikaénych logov AiS2 st také, ktoré eviduju pristupy
k jednotlivym modulom akademického informacného systému. Priklad tychto

zdznamov (logov) je uvedeny na obrazku €. 17.

2021-04-14 18:05:37,789 INFO [wuleXXxXxXXxXXXXX XXX] a.g.v.8. VIxxxxxApp -

non

{"userLogin":"xxx","userRoles":"1,2,3,4,5","appCode":"VSxxxxx","appRoles":"3.4,
5"}

Obr. 17 Ukazka aplika¢ného zaznamu AiS2 (pristup k aplikaciam)

Zaznamy, ktoré eviduju pristupy k jednotlivym modulom AiS2, okrem zakladnych
poli obsahuju d’alsie, ktoré ndm poskytuji dopliujice informécie:
e ais_appCode — kéd spustenej aplikacie,
e ais_appRoles — role, ktoré mo6zu pristupit’ k aplikacii,
e ais_userLogin — meno prihlaseného pouzivatela,
e ais_userRoles — role prihlaseného pouzivatel'a a

e ais_userName — meno pouzivatela, pre ktorého sa vykonava aplika¢ny

kod.

3.2.8 Pravidla detekcie pisané vo formate Sigma

Pravidla, ktoré sme implementovali do nastroja ElastAlert, st najprv pisané
vo formate Sigma anasledne prekonvertované, aby bol ElastAlert schopny ich
spracovavat. Sigma [63] je vSeobecny a otvoreny format podpisu, ktory umoziiuje
jednoduchy opis relevantnych logov udalosti. Format pravidla je flexibilny, l'ahko sa
piSe aje pouzitelny pre akykol'vek subor slogmi. Hlavnym ucelom je poskytnit

Struktarovantt formu, v ktorej mozu vedci alebo analytici opisat’ nimi navrhnuté
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detekéné metédy a umoznit’ ich zdielanie s ostatnymi. Struktiru pravidiel pisanych vo

formate Sigma je mozné vidiet’ na obrazku ¢. 18.

title: Test title
status: experimental
description: Test descriptiocn
author: Eva Markova
date: 2821/04/20
modified: 2021/04/21
logsource:

category: web
detection:

selection:

test_field:

- "valuel”

- "value2"
timeframe: 600s
condition: selection

fields:
- test_field
level: high

Obr. 18 Struktiira pravidiel pisanych vo formate Sigma

3.2.9 ElastAlert

ElastAlert [64] je jednoduchy ramec na upozoriiovanie na anomalie alebo rozne
zaujimavé Cinnosti ziskané z udajov v databaze Elasticsearch. Databaza je pravidelne
dopytovana a udaje st odovzdavané pravidlam, ktoré urcuju, kedy sa najde zhoda. Ak
dojde k zhode, vygeneruje sa jedno alebo viac varovani, ktoré na zaklade zhody
vykonaju prislu$né kroky.

ElastAlert obsahuje niekol’ko typov pravidiel so spolocnymi paradigmami
monitorovania, napriklad frekvencéné pravidla, pravidla typu cierna alebo biela listina
a podobne. V stcasnosti je ElastAlert schopny odosielat’ varovania cez rézne rozhrania
ako JIRA [65], email, OpsGenie [66], SNS [67], Slack [68], TheHive [69] a podobne.

Dalsie typy pravidiel sa daji importovat alebo si mdzeme napisat’ vlastné.

Ma tri hlavné komponenty a to typy pravidiel, varovania a vylepsenia. Typ pravidla
je zodpovedny za spracovanie udajov vratenych z databazy Elasticsearch. Inicializuje sa
konfiguraciou pravidla, odovzdanymi udajmi, ktoré sa vracaji z dopytu na Elasticsearch
s filtrami pravidla, a na zaklade tychto udajov sa vytvoria zhody. Varovania st
zodpovedné za prijatie opatreni na zaklade zhody. Zhoda moze obsahovat’ 'ubovol'né

udaje pridané typom pravidla. VylepSenia st sposoby, ako zachytit’ vystrahu a nejakym
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sposobom ju upravit alebo vylepsit. Struktaru pravidiel pisanych pre ElastAlert je

mozné vidiet’ na obrazku ¢. 19.

name: test_title @
description: Test description
index: winlogbeat-*
priority: 2
realert:

minutes: ©
filter:
- query_string:

query: test_field:("valuel"™ OR "value2")

type: any
alert:
- debug

Obr. 19 Struktiira pravidiel pre ElastAlert

V nasom SIEM systéme ElastAlert sluzi prdve na upozoriiovanie spravcov
0 podozrivej aktivite na serveroch akademického informacného systému. ElastAlert
po vyhodnoteni pravidla na detekciu posiela upozornenie timu CSIRT-UPJS
do platformy TheHive [69], ktora sluzi na rieSenie bezpecnostnych incidentov.
Prepojenie medzi platformou TheHive a SIEM syst¢émom bolo vytvorené vytvorenim
pouzivatel'a elastalert v platforme, naslednym vytvorenim API kld¢a a pouzitim

na prepojenie v pravidlach. Na obrazku ¢. 20 m6zeme vidiet' zoznam upozorneni V tejto

platforme.

“TheHive + NewCase Mytasks(@) Waitingtasks (@) Alerts (@) bl Dashboards Q Search B Organisation
[ orbsdd veb [ hew | Unesd| Pokus o pristup k ditam elastaler o 0 0.04/23/2121:12 ) e = o
c 0
o b | T8
[0 79sas? = Unead| SSSPOOS - Sprdva existujiicich pouZivatelov x a 0.04/23(2121:01 ne = oe

w ais f ssseoos

[ shd2fo [ e | umwesd  Poulitie hrubej sily na SSH astaler a 0.04/232121:01 Be = o

o o [ rezon

[] Saefar [ new T ad Poulitie hrubej sity na SSH astaler (] 0.04/23/21 19:09 ® = O

wfo T f mon

[0 30cher veb [ e | Unead Pokus o pristup k détam elastales o 0 0.04/23/2117:27 * = o
c -
.l
[ 2esdes web = nead Poufitie hrubej sity na webawi aplikiciu x a 0.04/23/21 17:00 ne = oe
c
e f 10
[ ssaféa web [ e | unesd| Poubitie hrubej sity na webowi aplikiciu astaler a 0.08/2321 16:55 Be =&

% [ web ff TIIO

Obr. 20 Upozornenia zo SIEM systému v platforme TheHive
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Na obrazku ¢. 21 mézeme vidiet' priklad upozornenia ohl'adom pokusu pristupu
k datam. Mozeme vidiet, Ze potencialny tuto¢nik sa snazil pristapit k tdajom
z IP adresy 120.52.152.3, pri¢om prislachajica krajina pre tito IP adresu je Cina.
Upozornenie méa znacky web, ¢o oznacuje, ze sa jedna o hrozbu na trovni webovej
aplikacie a T1409, c¢o prislicha prepojenej technike z MITRE ATT&CK ramca.

Potencialny uto¢nik sa snazil pristapit’ k ,,/oower_components/angular/angular.min.js*.

Alert Preview New

n Pokus o pristup k datam
fAID: ~131152 [f)Date: 04/27/2122:11 # Type: web |l Reference: 8a716b @ Source: elastalert
W veo [ 11200

Description

1P adresy: 120.52.152.3; krajina: China; pokus o pristup k: /bower_components/angular/angular.min.js

Additional fields M Layout

Na aditional information have been specified

Obr. 21 Priklad upozornenia v platforme TheHive
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4 Detekcia hrozieb pre AiS2

Na to, aby sme vytvorili relevantné pravidla, bolo nutné, aby sme vybrali techniky
zMITRE ATT&CK ramca, ktoré je nutné sledovat. Vzhladom k analyze
bezpe¢nostnych rizik spitych s akademickym informaénym systémom sme dosli
k zaveru, Ze je dolezité sledovat APT skupiny, ktoré sa svojimi utokmi zamerali
na akademické a vzdelavacie institicie. Takouto skupinou je napriklad menuPass
(APT10). Vzhladom k tomu, ze akademicky informa¢ny systém bezi na operaénom
systéme Linux, taktiky, techniky a postupy, ktoré je nutné detegovat’, sa opat’ zazili

na mensiu mnozinu. Delime ich na tri skupiny:
e TTP v ramci bezpecnostnych hrozieb na urovni opera¢ného systému,
e naurovni webovej aplikacie a

e na Urovni prihlaseného pouZivatela.

Techniky samé o sebe nemusia byt podozrivé, avSak v nadvédznosti na seba moézu
byt vnimané ako naruSenie niektorych zhlavnych bodov bezpecnosti. Napriklad
spustenie prikazu whoami v nas moze evokovat’ podozrivé spravanie, pretoze na serveri
akademického informaéného systému nie je potrebné tento prikaz vykonavat.
Pouzivatel’, ktory je legitimny, nepotrebuje zistovat’ pod akym Uc¢tom je prihlaseny.

Kybernetické hrozby sa neustale vyvijaji s novsimi taktikami, technikami
a postupmi prispésobenymi na zaklade zranitelnosti ciel'ovej organizacie. Analytici
Vv ramci bezpe¢nostného operacného centra (SOC) musia vykonavat nepretrzité
monitorovanie indikatorov kompromitéacie, aby mohli efektivne detegovat’ a reagovat’
na vyvijajuce sa kybernetické hrozby. Indikdtormi kompromiticie si stopy, resp.
artefakty ziskanych tdajov, ktoré sa nachadzaju v pocitacovej sieti alebo operacnom
systéme organizacie, a ktoré naznacujui potencidlnu Skodliva ¢innost. Su to informacie
o podozrivych  alebo  Skodlivych  Cinnostiach, ktoré sa  zhromazd'uju

z roznych bezpecnostnych zariadeni v siet'ovej infrastruktare [70].

4.1 Bezpeénostné hrozby na urovni opera¢ného systému

Bezpecnostné hrozby na tUrovni operacného systému st vicSinou zamerané

na vykondvané techniky vramci operacného systému. Stvisia s vytvaranim uctov
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V systéme, objavovanim informécii o systéme, alebo S pouzitim hrubej sily
na pripojenie sa cez protokol SSH. KedZze akademicky informacny systém AiS2 je
prevadzkovany na distribicii operacného systému Linux, zameriavame sa v ramci
analyzy len na tento operacny systém. Ak v nasledujucom texte uvedieme operacny

systém, myslime tym operacny systém Linux.

4.1.1 Vytvorenie u¢tu v lokdlnom systéme

Medzi doleziti ¢innost’, ktoru je potrebné detegovat’ patri technika T1136 — Create
Account. lde o vytvorenie uétu v ramci lokalneho operaéného systému. Utoénici mozu
vytvarat’ ucty na udrzanie pristupu v cielovom systéme. S dostatoénymi opravneniami
mozu utocnici vytvorenie takéhoto uctu vyuzit na ziskanie pristupu K systému,

¢o nevyzaduje udrziavanie vzdialeného pristupu k systému.

4.1.2 Objavenie roznych informacii o systéme
K technikam, ktoré vyuzivaju ttoCnici v ramci hrozieb na trovni opera¢ného
systému, zarad'ujeme:
e T1016 — System Network Configuration Discovery — ziskavanie podrobnosti
0 konfiguracii siete a nastaveniach systémov, ku ktorym pristupuju. V AiS2 sa
moze jednat’ napriklad o vykonanie prikazu ifconfig.
e T1018 — Remote System Discovery — ziskavanie zoznamu d’al§ich systémov

podla IP adresy, nazvu hostitela alebo iného logického identifikatora v Sieti.

MozZe sa jednat’ o vykonanie prikazu cat /etc/hosts.

e T1033 — System Owner/User Discovery — identifikacia primarneho pouZzivatela,
alebo skupiny pouzivatel'ov, ktori bezne pouzivaju systém. V AiS2 je mozné
napriklad vykonat’ prikaz whoami.

e T1049 — System Network Connections Discovery — ziskanie zoznamu sietovych
pripojeni Kk alebo z ohrozené¢ho systému. Tuto informaciu vieme ziskat

vykonanim prikazu Isof.

e T1057 — Process Discovery — ziskavanie informacii o spustenych procesoch

Vv systéme. V AiS2 moze ist’ o vykonanie prikazu ps -aux.
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e T1069.001 — Permission Groups Discovery: Local Groups — objavenie
lokalnych skupin v systéme a ich opravneni. Vykonanim prikazu groups vieme

ziskat’ tieto informaécie.

e T1069.002 — Permission Groups Discovery: Domain Groups — objavenie
doménovych skupin v systéme a ich opravneni. V AiS2 moéze dojst’ k odhaleniu

tychto informacii pomocou prikazu Idapsearch.

e T1082 — System Information Discovery — ziskanie podrobnych informacii
0 opera¢nom systéme, hardvéri a podobne. Vykonanim prikazu uname vieme

ziskat’ napriklad ndzov operacného systému.

e T1083 — File and Directory Discovery — vyhl'adavanie a prehl'adavanie stiborov
a adresarov v systéme. Pomocou prikazu tree alebo dir vieme zistit' obsah

adresarov.

e T1087.001 — Account Discovery: Local Account — objavenie lokalnych uétov
Vv systéme. Vykonanim prikazu cat /etc/passwd vieme odhalit’ lokalne ucty

V systéme.

e T1087.002 — Account Discovery: Domain Account — objaveniec doménovych
uctov v systéme. V AiS2 moze dojst’ k odhaleniu tychto informacii pomocou

prikazu ldapsearch.

e T1201 - Password Policy Discovery — ziskanie pristupu k podrobnym
informaciam o politike hesiel pouzivanej v sieti. Na serveroch AiS2 vieme tato

informaciu ziskat’ pomocou prikazu pwpolicy.

V principe ide o0 ziskanie zakladnych informacii o operatnom systéme ako
napriklad objavenie uCtov, zistenie vlastnika systému, zistenie opravneni skupin
a podobne. Tieto aktivity vSak mdze vykonavat' aj administrator systému, preto sme
vygenerovanym varovaniam, ktoré poukazuji na vykonanie takejto Cinnosti, urcili
strednu zavaznost. Ak vSak tieto prikazy nevykonava administrator, moze sa jednat’
0 prvotny kontakt utoénika so systémom. Ukazka pravidla na zistenie procesov

v systéme je na obrdzku ¢. 22.
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title: Process Discovery
status: experimental
description: T1057
author: Eva Markova
date: 2021/04/10

logsource:
category: os
detection:
selection:
bash cmd:
— "% /proc*"
— Mkps*"
condition: selection
fields:

- bash from remote host
- bash username
level: medium

Obr. 22 Ukazka pravidla na detekciu hrozieb na tirovni OS

Na obrazku ¢. 23 mézeme vidiet' ukazku prekonvertovaného pravidla do ¢itatel'nej

podoby pre ElastAlert.

filter:
- query:

query string:

query: bash cmd.keyword: (*\/proc* OR *ps*)
index: filebeat-*
name: Process-Discovery 0
priority:
realert:
minutes:

type: any
alert: hivealerter

Obr. 23 Ukazka prekonvertovaného pravidla na detekciu hrozieb na drovni OS

4.1.3 Detekcia itoku na prihlasovacie udaje sluzby SSH zaloZené na pouZiti tzv.
hrubej sily
Utoénik moze pouzit rdzne typy utokov na prelomenie hesla v akademickom
informa¢nom systéme. Medzi nich patria napriklad slovnikovy utok alebo pouzitie
tzv. hrubej sily na prihlasovacie udaje.
Slovnikovy utok je pokus o prelomenie hesla pomocou hadania. Utoénici mozu

hadat’ hesld pomocou manudlneho alebo automatizovaného pristupu. Tento utok sa
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pokisa spojit' najbeznejSie sa vyskytujice slovd alebo bezne pouzivané slova

v kazdodennom Zivote.

Pri prelomeni hesla hrubou silou sa vykonava velké mnozstvo odhadov s cielom
uspesne ziskat' heslo cielového systému. Zahfiia to kontrolu vsetkych kombindcii
znakov, kym sa nenajde spravne heslo. Utoky hrubou silou su najvhodnejsie
na ziskavanie hesiel, ktoré su kratke alebo nie prili§ zlozité. Utoky hrubou silou su

naro¢né na c¢as a zdroje.

Dolezitou ¢innost'ou, ktorti je potrebné detegovat, je pokus o prienik do systému
pomocou protokolu SSH. Tuto hrozbu sme prepojili s MITRE ATT&CK ramcom
pomocou technik T1110 — Brute Force a T1021.004 — Remote Services: SSH.

Na obrazku ¢. 24 moézeme vidiet priklad pravidla na detekciu ttoku
na prihlasovacie tdaje V sluzbe SSH zalozené na pouziti tzv. hrubej sily. Ide o typ

utoku, pri ktorom sa skuSaju rézne kombinacie prihlasovacich udajov.

title: Brute Force ssh
status: experimental
descripticon: T1110 and T1021-004
author: Eva Markova
date: 201%/10/25
modified: 2020/12/15
logsource:
category: authentication
detection:
selection:
audit_res: failed
audit exe: sshd
timeframe: &00s
condition: selection | count(audit res) by audit addr > 30
fields:
- audit_addr
level: medium

Obr. 24 Pravidlo na detekciu titoku na prihlasovacie idaje sluzby SSH

Na detekciu utoku na prihlasovacie udaje v sluzbe SSH zalozené na pouziti
tzv. hrubej sily je potrebné sledovat’ dva atributy — audit _addr, ¢o je IP adresa klienta,
ktory sa prihlasuje aaudit res, ¢o je vysledok akcie (GspeSné alebo netspeSné
prihlasenie). V pripade, Ze za 600 sekiind je z jednej IP adresy viac ako 30 neuspesnych
pokusov o prihlasenie, m6zeme povedat, ze ide 0 itok na prihlasovacie tidaje zalozené

na pouziti tzv. hrubej sily. Toto pravidlo je nasledne nutné prekonvertovat’, aby bolo
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Citatelné pre ElastAlert. To sa deje prikazom python3  tools/sigmac
rules/my_rules/bruteforce.yml -t elastalert --config backend_config. Na obrazku ¢. 23
modzeme vidiet’ ako tento prikaz prekonvertoval pravidlo. V pripade, Ze je podmienka

na detekciu hrube;j sily splnend, ElastAlert odosiela varovanie do platformy TheHive.

name: brute force ssh 0
description: T1110 and T1021-004
index: filebeat-*
priority:
realert:

minutes:
filter:
- query_string:

query: (audit exe:"sshd™ AND audit res:"failed")

query key: audit addr
type: metric aggregation
buffer time:

seconds:
doc_type: doc
metric_agg type: cardinality
metric_agg key: audit res
max threshold:
alert:
- debug

Obr. 25 Prekonvertované pravidlo na detekciu uitoku na prihlasovacie idaje sluzby SSH

V ramci tejto prace sme vyuzili aj Sigma pravidla z verejného repozitara [63]
zamerané na sluzbu auditd. Sme schopni detegovat’ nasledujuce techniky:
e T1036.003 — Masquerading: Rename System Utilities — premenovanie
legitimnych systémovych nastrojov pre vyhnutie sa bezpecnostnym
mechanizmom.

e T1040 — Network Sniffing — odpoc¢avanie sietového prenosu, vratane

zachytenia informadcii o prostredi.

e T1059.004 — Command and Scripting Interpreter: Unix Shell — zneuzitie

unixového prikazového riadka na vykonavanie prikazov.

e T1071 — Application Layer Protocol — komunikacia pomocou protokolov
aplikacnej vrstvy.

e T1095 — Non-Application Layer Protocol — pouzitie protokolov inej ako

aplikacnej vrstvy na komunikéciu.

e T1132 — Data Encoding — Sifrovanie udajov kvoli stazeniu detekcie.
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e T1505.003 — Server Software Component: Web Shell — vytvaranie zadnych
vratok pomocou webového prikazového riadka (shellu) na =ziskanie

stabilného pristupu k systému.

e T1546.004 — Event Triggered Execution: .bash_profile and .bashrc —

zabezpecenie perzistencie pomocou vykonavania Skodlivych prikazov.

e T1560.001 — Archive Collected Data: Archive via Utility — komprimacia

alebo Sifrovanie udajov pred samotnou exfiltraciou.

e T1562.006 - Impair Defenses: Indicator Blocking — blokovanie

zhromazZd’ovania a analyzovania indikatorov alebo udalosti.

e T1574.006 — Hijack Execution Flow: LD _PRELOAD - vykonavanie
vlastnych Skodlivych aktivit pomocou unosu dynamického prepajaca

na nacitanie kniZnic.

Kedze APT skupiny vo vSeobecnosti tieto techniky vyuzivaju vo svojich
kampaniach (nie len na akademické institicie), urcite je vhodné bezpecnostné hrozby
vyuzivajuce tieto techniky detegovat. Nebolo nutné vytvarat’ nové pravidla, ked’ze tieto
sa uz nachadzali vo verejnom repozitari [63]. AvSak bolo potrebné upravit’ nazvy
atributov, kedze v nasom SIEM systéme evidujeme atribity zo suboru audit.log
pod nazvami ,,audit nazov* a tieto z verejného repozitara obsahovali nazvy bez prefixu

Haudit .

4.2 Bezpecénostné hrozby na urovni webovej aplikacie

Hrozby na trovni webovej aplikacie sme vybrali podla OWASP Top Ten [71],
¢o predstavuje zoznam najdolezitejSich bezpecnostnych rizik pre webové aplikacie.
Utoénik pri utokoch tohto typu zneuziva zranitelnosti vo webovych aplikaciach. Utoky
st uto¢nikmi vykonavané automatizovane napriklad pomocou nastroja burpsuite alebo

curl.

4.2.1 Cross-site Scripting (XSS)
Utok typu Cross-site Scripting (XSS) sme s MITRE ATT&CK ramcom prepojili

pomocou techniky T1189 — Drive-by Compromise, ktora hovori o tom, ze uto¢nici
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mozu ziskat’ pristup do systému prostrednictvom pouzivatela, ktory navstivi webovu

stranku pocas bezného prehliadania.

Cross-site  Scripting utoky (XSS alebo CSS) vyuzivaji zraniteIné miesta
v dynamicky generovanych webovych strankach, ktoré umoznuju utocnikom vkladat
skript na strane klienta do webovych stranok zobrazenych inymi pouzivatel'mi. Nastava,
ked su neplatné vstupné udaje zahrnuté v dynamickom obsahu, ktory sa odosle
do webového prehliadada pouzivatela na vykreslenie. Utoénici vloZia (injektuju)
Skodlivy JavaScript, VBScript, ActiveX, HTML alebo Flash na spustenie v systéme tak,
7e ho skryji pred legitimnymi poZiadavkami. Tieto Skodlivé skripty moZu dokonca
prepisat’ obsah webovych stranok HTML. Bezné¢ XSS utoky vyuzivajd HTML tagy
<script>, </script>, <img>, <input> a <body>. Na hl'adanie XSS utokov vyuZivame
takéto regularne vyrazy [72]:
o /((\%3C)|<)((\%2F)|V)*[a-z0-9\%]+((\%3E)|>)/ix - na detekciu
jednoduchého XSS utoku,
o /((\%3C)|<)((\%69)]i](\%49))((\%6D)|m|(\%4D))((\%67)|9|(\%4 7)) ["\n]+((\
%3E)|>)/l — na detekciu utoku pouzitim HTML tagu <img>.

Pravidlo na detekciu XSS utokov je vidiet’ na obrazku ¢. 26.

title: XSS scan

status: experimental
description: Detects XSS
author: Eva Markova
date: 2019/10/25

modified:
logsource:
category: web
detection:
selection:
apache2.access.url|contains:
- "%3C%2F*%3E"
— "$3CR2F*>"
- "%3C/*%3E"
— "E3C/*>"
- "<%2F*%3E"
— "KF2F* SN
- "</*%3E"
— "(/*;."

timeframe: 600s

condition: selection
fields:

- apache2.access.remote ip
level: high

Obr. 26 Pravidlo na detekciu XSS ttokov
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V ramci pravidla sa zaoberame hexadecimalnymi zapismi znakov ,,<*, ,/“, ,>,
ked’ze utocnici Castokrat vyuzivaju obfuskaciu na obidenie réznych bezpecnostnych

politik. Na obrazku ¢. 27 je vidiet’ prekonvertované pravidlo.

filter:
- query:
query string:

query: apache2.access.url.keyword: (*¥*$3C32F*%3E*
OR *%3C%2F*>* OR *%3C\/*%3E* OR *%3C\/*>* OR
*<F2F*%3E* OR *<%2F*>* QR *<\>

index: filebeat-*

name: XSS-scan_0

priority:

realert:

minutes:

type: any

alert: hivealerter

Obr. 27 Prekonvertované pravidlo na detekciu XSS ttokov

4.2.2 Path Traversal

Utok typu Path Traversal sme prepojili s ramcom MITRE ATT&CK pomocou
techniky T1083 — File and Directory Discovery. Technika hovori o tom, ze Gto¢nik sa
snazi prehl'adavat’ siborovy systém.

Ked’ze ide o operacny systém Linux, ¢asto sa uto¢nik snazi ziskat’ pristup k stiboru
letc/passwd*, v ktorom sa nachadza zoznam pouzivatelov. Tento typ utoku vyuziva
nedostato¢né overovanie bezpecnosti alebo neprimerani sanitaciu pouzivatelom
zadanych mien suborov, aby sa znaky popisujuce prechod do nadraden¢ho adreséra
presunuli do API suborov. Utok tohto typu je schopny odhalit’ adresarovii $truktiru
webovej aplikacie. Pri atokoch tykajucich sa prechodu adresarom je nutné pozriet
subory so zaznamami (logmi) pre webovy server a hl'adat’ v nich $pecialne znaky ako
napriklad ../../../..[etc/ alebo ..\.\..\etc\passwd. Na detekciu Gtokov typu path traversal
vyuZzivame regularny vyraz [72]:

o 1(\|(%]%25)2E)(\.|(%]%25)2E)(V|(%|%25)2F |\[(%|%625)5C)/ix
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Na obrazku &. 28 vidiet ¢ast’ pravidla pre detekciu atokov takéhoto typu. Utocnici
kvoli obchadzaniu bezpecnostnych politik Castokrat vyuzivaju klasické alebo dvojité
Sifrovanie znakov. PO prvom Sifrovani znak ,/ predstavuje ,,%2F“. Po druhom
Sifrovani znak ,,/* predstavuje ,,%252F, preto sme sa snazili zachytit' vSetky pripady,

ktoré mozu nastat’.

title: Path traversal

status: experimental

author: Eva Markova

date: 2019/10/25

modified:

logsource:

category: web
detection:
selection:
apache?2.access.url|contains:

_ n_.\/n
- "_%2E\/"
- "S2E.\/"
- "S2E%2E\/"
- "_%2E%2F"
- "%2E.%2F"
- "%2E%2E%2F"
- "_%2E%252F"
- "$2E.%252F"
- "$2E%2E%252F"
_ n'.\\"
- "_%2E\\"

Obr. 28 Pravidlo na detekciu utoku typu path traversal

Na obrazku €. 29 je vidiet’ pravidlo prekonvertované pre ElastAlert.

filter:
- query:
query string:
query: apache2.access.url.keyword: (*..\/*
OR *.%2E\/* OR *%2E.\/* OR *3%2E%2E\/* OR
* _%2E%2F* OR *%2E.%2F* OR *%2E%2E%2F* OR
* _%2E%252F* OR *%2E.%252F* OR *%2E%2E%252F*
OR *..\\* OR *.%2E\\* OR *%2E%2E\\* OR *..%25%*
OR *.%2E%25* OR *%2E%2E%25* OR *..%255C* OR
* . $2E%255C* OR *%2E%2E%255C*)
index: filebeat-*
name: Path-traversal 0
priority:
realert:
minutes:

type: any

alert: hivealerter

Obr. 29 Prekonvertované pravidlo na detekciu utoku typu path traversal
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4.2.3 Utoky na prihlasovacie tidaje

Utoky na prihlasovacie udaje sme vo vieobecnosti prepojili s technikou T1110 —
Brute Force. Tato technika v principe pokryva rézne typy utokov na prihlasovacie
udaje.

Utoky na prihlasovacie udaje, najmi hesla, sa vykonavaju s cielom ziskat
neopravneny pristup alebo ziskat’ kontrolu nad cielovym pocitaovym systémom.
Utoénici ich uskuto¢iuju napriklad za i¢elom ziskania pristupu k cielovému systému,
ziskania opravneni v systéme, alebo za u¢elom odcudzenia réznych citlivych udajov.
Spravidla sa hesla pouzivaji na identifikaciu pouzivatela (preukazanie svojej
totoznosti) a nasledne overenie (autentifikiciu) v systéme. Utoénici sa snazia ziskat
tieto pristupové udaje réznymi technikami a autentifikovat’ sa v systéme, aby mohli
vyuzivat opravnenia, ktoré ma bezny pouzivatel. Vykonavaju rdzne techniky
na ziskanie hesiel a ziskanie pristupu k cielovému systému. Utoénik moze pouzit’ rozne
typy utokov na prelomenie hesla v akademickom informa¢nom systéme. BliZSi popi
K tymto typom utokov sa nachadza v kapitole 4.1.3. Na obrazku ¢. 30 je vidiet’ pravidlo

na detekciu Gtoku na prelomenie prihlasovacich udajov v ramci webovej aplikacie.

title: Brute Force web
status: experimental
author: Eva Markova
date: 2020/12/10
logsource:
category: web
detection:
selection:
ais action result: fail
ais action: LoginAction
timeframe: 600s
condition: selection | count(ais_action result) by ais clientip > 30
fields:
- ais clientip
- ais_username2
- ais_subject id
level: medium

Obr. 30 Pravidlo na detekciu utoku na prihlasovacie udaje v ramci webovej aplikacie

V ramci tohto pravidla sledujeme ¢i pocet neuspesnych prihldseni je pre jednu

konkrétnu IP adresu vacsi ako 30. Ak ano, evidujeme tito aktivitu ako pokus o utok
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na prihlasovacie udaje pouzitim tzv. hrubej sily. Na obrazku ¢. 31 je wvidiet

prekonvertované pravidlo pre ElastAlert.

filter:
- query:
query string:
query: (ais action result:"fail" AND ais action:"LoginAction")

query key: ais clientip
index: filebeat-*
name: Brute-Force-web(
priority:
realert:

minutes:
type: frequency
num events:
timeframe:

minutes:

alert: hivealerter

Obr. 31 Prekonvertované pravidlo na detekciu utoku na prihlasovacie idaje v ramci webovej

aplikacie

4.2.4 Pokus o0 neopravneny pristup k idajom

Z pohl'adu informacnych systémov, v ktorych sa uchovavaju osobné udaje, resp.
iné citlivé udaje, je dolezité sledovat’ aktivity pouzivatelov, ktoré by mohli viest’
k neopravnenému pristupu k udajom, a teda naruSenie dévernosti. V ramci pristupovych
zdznamov webového servera Apache2 sledujeme, ¢i za kratky casovy okamih
neevidujeme viacero pristupov k URL odkazom, ktoré vracaji odpoved servera
s oznatenim 404 (strdnka nendjdend, resp. sibor nenajdeny). Takato aktivita moze
vzbudzovat’ dojem, ze sa potencialny uto¢nik snazi pristapit’ k tdajom, ktoré by mimo
informacny systém nemali byt dostupné. Na obrazku €. 32 je mozné vidiet' pravidlo

na detekciu pokusu o neopravneny pristup k adajom.
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title: Access to Data
status: experimental
description: Detects response codes 404
author: Eva Markova
date: 2019/10/25
modified: 2020/12/15
logsource:
category: web
detection:
selection:
apache2.access.response code:
timeframe: 6€00s
condition: selection | count(apache2.access.response code)
by apache2.access.remote ip > 30
fields:
- apache2.access.remote ip
level: medium

Obr. 32 Pravidlo na detekciu pokusu o neopravneny pristup k idajom

Pri tejto Cinnosti sledujeme ¢i je kdéd odpovede 404 a agregujeme tieto kody
vzhl'adom na IP adresu. Pravidlo prekonvertované do podoby cCitatel'nej pre ElastAlert

je vidiet na obrazku ¢. 33.

name: access_to data 0
description: Detects response codes 404
type: frequency
index: filebeat-*
num_events:
timeframe:

minutes:
priority:
realert:

minutes:
filter:
- query string:

query: apache2.access.response code:"404"

query key: apache2.access.remote ip

Obr. 33 Prekonvertované pravidlo na detekciu pokusu o neopravneny pristup k idajom

4.2.5 Neuskutoénitel’na cesta

V ramci akademického informaéného systému sme sa rozhodli sledovat tiez
aktivitu, ktord mdze byt vyhodnotend ako neuskutocnitel'na cesta. To znamend, ze sme
sa zamerali na pokusy o prihlasenie sa do akademického informac¢ného systému

z roznych krajin za kratke casové obdobie. Takuto aktivitu mdze spdsobit’ pouZitie
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VPN, avsak vtych horSich pripadoch sa moze jednat o kompromitaciu uctu.

Na obrazku ¢. 34 je pravidlo pre detekciu takejto aktivity na ucte.

title: Impossible Travel Activity
status: experimental

author: Eva Markova

date: 2021/04/20

logsource:
category: ais
detection:
selection:
ais action: "LoginAction"
condition: selection | count(ais clientip geoip country name)
by ais username > 2
fields:
- ais_

level: medium

Obr. 34 Pravidlo na detekciu neuskuto¢nitelnej cesty

V ramci tohto pravidla sledujeme, ¢i sa pouzivatel' za kratke Casové obdobie
nepokusal prihldsit aspont ztroch rdéznych krajin. Na obrazku ¢ 35 vidiet

prekonvertované pravidlo.

filter:
- query:

query string:

query: ais action:"LoginAction"
index: filebeat-*
max threshold:
metric agg key: ais clientip geoip.country name.keyword
metric agg type: cardinality
name: Impossible-Travel-Activity 0
priority:
query key: ais username.keyword
realert:
minutes:

type: metric_aggregation

alert: hivealerter

Obr. 35 Prekonvertované pravidlo na detekciu neuskutoénitel’nej cesty

4.2.6 Vlozenie (injection)

Utok vlozenim (injection) sme prepojili s MITRE ATT&CK ramcom pomocou
technik T1068 — Exploitation for Privelege Escalation, ktora suvisi

So zneuzitim zranitelnosti za G¢elom zisku opravneni, T1190 — Exploit Public-Facing
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Application, ktora hovori o zneuziti zraniteI'nosti systému pomocou softvérov, tidajov
alebo prikazov a s T1491 — Defacement, ¢o suvisi s ipravou obsahu dostupného interne
alebo externe v sieti.
Utoky vlozenim  (injection) sa pouZivaji na priamu  manipulaciu

s databazou pomocou Skodlivych dopytov alebo prikazov. Aplikacie ¢asto pouzivaju
SQL prikazy na autentifikdciu pouzivatelov do aplikdcie a podobne. Dovod, preco
utoky takéhoto typu funguju je ten, Ze aplikacia pred odovzdanim SQL prikazu spravne
neoveri vstup. Napriklad SELECT * FROM tablename WHERE UserID = 2302 sa
zmeni na SELECT * FROM tablename WHERE UserID = 2302 OR 1=1 pridanim
vyrazu ,,OR 1=1%, ktory nadobtda vzdy pravdivii hodnotu. Na detekciu utoku typu
SQL injection je potrebné¢ monitorovat’ a analyzovat subory zdznamov z webovych
serverov a databdzy. Na hladanie utokov takéhoto typu vyuzivame regularne vyrazy
[73]:

o /((\%27)|(\"))(%20)union/ix

o  Aw*((\%27)|(\'))((\%6F)|0|(\%4F))((\%72)|r|(\%52))/ix

Tieto regularne vyrazy sluzia na detekciu zakladnych utokov typu SQL injection.
Prvy regularny vyraz hovori o réznych formach vyrazu ,,°%20union* a druhy regularny

vyraz zachytava vSetky vyrazy obsahujuce retazec ,, ore.

Na pozadi akademického informa¢ného systému bezi databaza Oracle. Vzhl'adom
K tomu, Ze sa pouziva SQL syntax, aj databaza Oracle je nachylnd na SQL vlozenie
(injection). Na obrazku ¢. 36 mbézeme vidiet’ Cast’ pravidla pisaného vo formate Sigma

pre detekciu ttoku SQL injection.

title: SQL Injection
status: experimental
description: Detects SQL injection
author: Eva Markova
date: 2019/10/25
modified:
logsource:
category: web
detection:
selection:
apache2.access.url|contains:
- "%27%20union"
- "$27%20UNION"
- "'%$20union"
- "'%20UNION"

Obr. 36 Pravidlo na detekciu SQL injection
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Na detekciu SQL injection sme pouzili vyhl'adavanie regularnych vyrazov v poli
apache2.access.url. Regularne vyrazy sleduju, ¢i sa v URL odkaze vyskytuju znaky
indikujuce, ze na webova aplikdciu bol vykondvany utok typu SQL injection.

Na obrazku ¢. 37 vidiet pravidlo prekonvertované pre ElastAlert.

filter:
- query:
query_string:
query: apache2.access.url.keyword: (*%$27%20union* OR
*%27%20UNION* OR *'%20union* OR *'%20UNION* OR
*$27%6F%72* OR *%27%6Fr* OR *%27%6FR* OR *%$27%6F%52*
OR *%$270%72* OR *%270%72* OR *%27or* OR *%270R* OR
*%270%52* OR *%270%52* OR *%27%4F%72* OR *%27%4Fr* OR
*%27%4FR* OR *%27%4F%52* OR *'%6F%72* OR *'%6Fr* OR
*'$6FR* OR *'%$6F%$52* OR *'0%72* OR *'0%72* OR *'or* OR
*'OR* OR *'0%52* OR *'0%52* OR *'%4F%72* OR *'%4Fr* OR
*'$4FR* OR *'%4F%52%)
index: filebeat-*
name: SQL-Injection 0
priority:
realert:
minutes:

type: any

alert: hivealerter

Obr. 37 Prekonvertované pravidlo na detekciu SQL injection

4.3 Bezpecfnostné hrozby na drovni prihlaseného pouzivatel’a

Poslednou skupinou bezpecnostnych hrozieb relevantnych pre akademicky
informac¢ny systém su hrozby na tGrovni prihlaseného pouzivatel'a. Pre hrozby tohto typu
nevieme uplne ur¢it’ techniky z MITRE ATT&CK ramca, avSak vieme ich prepojit
s taktikami z tohto ramca:

e TAO0006 — Credential Access,
e TAO0007 — Discovery a
e TAO0009 — Collection.

4.3.1 Neopravneny pristup k modulu AiS2

V ramci tejto kategorie teda sledujeme pokusy o neopravneny pristup k modulom
akademického informacného systému AiS2. Ked’ vezmeme do tuvahy napriklad

aplikaciu SSSP005 (Sprava existujucich pouzivatel'ov), ku ktorej moze pristupit’ len
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uzivatel’ s rolami operator univerzity/fakulty, pomocny operator univerzity/fakulty alebo
spravca pouzivatelov univerzity/fakulty, tak vieme odchytit pokusy o pristup k tejto
aplikacii. Na to, aby bolo odoslané varovanie do platformy TheHive staci, aby
potencialny utocnik pristipil k URL odkazu tejto aplikacie. Priklad takéhoto pravidla

vo formate Sigma vidiet’ na obrazku ¢. 38.

title: Management of existing users
status: experimental

author: Eva Markova

date: 2019/10/25

modified: 2020/12/15

logsource:
category: ais
detection:
selection:
ais _appCode: SSSP005
filter:
ais userRoles:
_ "*,X,*"
_ "X,*"
_ "*,X"
_ n*ly,*n
_ nyl*n
_ n*'yn
— MEk o %M
{ e
- N, %N
o/

L
Pz
condition: selection and not filter
fields:
- ais_userLogin
level: medium

Obr. 38 Pravidlo na kontrolu pristupu k aplikacii SSSP005

Na obrazku ¢. 39 je pravidlo prekonvertované pre ElastAlert.

filter:
- query:
query string:
query: (ais_appCode:"SSSP005" AND
(NOT (ais_userRoles.keyword:(*,x,* OR
x,* OR *, x OR *,y,* OR y,* OR *,y OR
*,z,* OR z,* OR *,z))))
index: filebeat-*
name: management of existing users 0
priority:
realert:
minutes:

type: any

alert: hivealerter

Obr. 39 Prekonvertované pravidlo na kontrolu pristupu k aplikacii SSSP005
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4.3.2 Pristup k viacerym aplikaciam sivisiacich s osobnymi udajmi pouzivatelov

Cinnostou, ktord je vhodné v ramci akademického informaéného systému AiS2
sledovat’ je pristupovanie Kk viacerym aplikacidm suavisiacich s osobnymi tdajmi
pouzivatel'ov. Pri tejto Cinnosti vychddzame z hypotézy, ze pri kompromitacii uctu
utoénik modze ziskavat informacie 0 ucte, do ktorého ziskal pristup. K detekcii tejto
¢innosti  sledujeme otvorenie aplikacii obsahujucich osobné udaje pouzivatela,
napriklad SSSP005 — Sprava existujicich pouzivatelov alebo SSSP003 — Sprava
pouzivatela za kratke Casové obdobie. Na obrazku ¢. 40 je vidiet' ukazku pravidla

vo formate Sigma.

title: View user management applications
status: experimental

author: Eva Markova

date: 2021/04/20

logsource:
category: ais
detection:
selection:
ais appCode: SSSP*
condition: selection | count(ais_appCode) by ais username > 1
fields:

- ais
level: medium

Obr. 40 Pravidlo na sledovanie pristupu k modulom suavisiacim s pouZivatel’mi
Ak potencialny tto¢nik pristapi k aspont dvom aplikaciam, ktoré suvisia s osobnymi

udajmi pouzivatel'ov, zasielame upozornenie do platformy TheHive. Na obrazku ¢. 41

vidiet’ pravidlo pre tento typ bezpecnostnej hrozby prekonvertované pre ElastAlert.
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filter:
- query:
query string:
query: ais appCode.keyword:SSSP*

buffer time:

minutes:
index: filebeat-*
max_threshold:
metric _agg key: ais_appCode.keyword
metric agg type: cardinality
name: View-user-management-applications 0
priority:
query key: ais_username.keyword
realert:

minutes:
type: metric aggregation

alert: hivealerter

Obr. 41 Prekonvertované pravidlo na sledovanie pristupu k modulom suvisiacim s pouzivatelmi

4.3.3 Zaslanie ziadosti o zmenu hesla v sluzbach Office365

Akademicky informacny systém AiS2 umoznuje v aktualnej verzii moznost’ zmeny
hesla prislusného pouzivatel'ského uctu v sluzbe Office365. Z pohl'adu bezpeénosti ide
0 vyznamnu funkcionalitu. Kompromitacia pouzivatel'ského uctu v ramci AiS2 umozni
utoénikovi tzv. lateral movement a posun do sluzby Office365. Z tohto dovodu sme sa
rozhodli monitorovat’ zasielanie takychto ziadosti. Na obrazku ¢. 42 vidiet pravidlo

na detekciu zaslania ziadosti.

title: Reset Password For Office365
status: experimental
author: Eva Markova
date: 2021/04/20
logsource:
category: ais
detection:
selection:
logMessage: "reset office365"
condition: selection
level: low

Obr. 42 Pravidlo na detekciu zaslania Ziadosti o0 zmenu hesla v sluzbach Office365

V pripade, Ze atribut logMessage obsahuje retazec ,reset office365%, zasielame

upozornenie do platformy TheHive s menom pouzivatel'a a ¢asovou peciatkou ziadosti
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0 zmenu. Na obrazku ¢. 43 je vidiet’ pravidlo prekonvertované do CitateI'nej podoby

pre ElastAlert.

filter:
- query:

query string:

query: logMessage:"reset\ office365"
index: filebeat-*
name: Reset-Password-For-Office365 0
priority:
realert:
minutes:

type: any

Obr. 43 Prekonvertované pravidlo na detekciu zaslania Ziadosti 0 zmenu hesla v sluZzbach

Office365

4.3.4 Pristup k neexistujucemu modulu AiS2

V ramci tejto diplomovej prace sme sa zamerali aj na detekciu pokusov o pristup
Kk neexistujucemu modulu AiS2. Ak sa pouzivatel’ dopytuje na neexistujuci modul,
vnimame to ako potencidlnu hrozbu pre akademicky informacny systém. Na obrazku

€. 44 je mozné vidiet pravidlo pre detekciu tejto aktivity.

title: Non-existing module
status: experimental
author: Eva Markova
date: 2021/04/20
logsource:
category: ais
detection:
selection:
apache2.access.url: "kodAplikacie"
apache2.access.response code:
condition: selection
level: medium

Obr. 44 Pravidlo na detekciu pristupu k neexistujicemu modulu AiS2

Ak modul neexistuje, nemame k nemu aplika¢né zaznamy (logy), a preto musime
sledovat’ atribity z pristupovych zdznamov webového servera Apache2. Ak kod
odpovede je 500, nastava ,,Internal Server Error” a my vieme povedat’, Ze dany modul

V AiS2 neexistuje. Na obrazku ¢. 45 vidiet’ prekonvertované pravidlo na detekciu.
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filter:
- query:

query string:

query: (apache2.access.url:"kodBAplikacie"™ AND
apache2.access.response code:"500")
index: filebeat-*
name: Non-existing-module 0
priority:
realert:
minutes:

type: any
alert: hivealerter

Obr. 45 Prekonvertované pravidlo na detekciu pristupu k neexistujucemu modulu AiS2
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5 Vyhodnotenie

V ramci tejto diplomovej prace sme vytvorili 19 pravidiel na detekciu hrozieb
na urovni prihlaseného pouzivatela, 14 pravidiel sohladom na opera¢ny systém
a 6 pravidiel sohladom na webovu aplikaciu. Taktiez sme vyuzili 12 pravidiel
z verejného repozitara na detekciu hrozieb zo zdznamov sluzby auditd. NajdolezitejSie
pre akademicky informacny systém AiS2 su tie pravidla, ktoré deteguju aktivitu
na urovni prihlaseného pouzivatela. Pre kazdu bezpecnostni hrozbu je dolezité
vyhodnotit’ zavaznost' jej vyskytnutia sa Vv systéme. Urcili sme tri Grovne — nizka,
stredna a vysoka. Hrozby a k nim prislichajiuce pravidla vyhodnocujeme na zaklade
moznosti  vyskytu  faloSnych upozorneni a pripadného nezelaného dopadu

na organizaciu.

5.1 Vyhodnotenie pravidiel k bezpe¢nostnym hrozbam na urovni
prihlaseného pouzivatela

Az 16 z pravidiel na urovni prihlaseného pouzivatela suvisi s neopravnenym
pristupom kréznym modulom AiS2. Ako priklad uvedieme situdciu, ked sa
neautorizovany pouzivatel' snazi pristapit’ k modulu AS063 (Prehl'ad uskuto¢nenych
dotaznikov, vyhodnotenie) anema priradeni rolu zamestnanec. V tomto pripade
ziskavame zaznam v povodnej, nespracovanej forme, z ktorého nasledne extrahujeme
atributy. Nad tymito atributmi Sa vykona pravidlo, ktoré deteguje podozrivii ¢innost.
Nasledne ElastAlert odosicla hlasenie do platformy TheHive. Na obrazku ¢. 46 mozeme

vidiet’ postup na vyhodnotenie pristupu k aplikacii AS063.

- . ais_appCode ASB63
2021-04-26 00:16:32,549 INFO [wuieApp1348889199 anonymous]

a.g.a.d. AS063App - {"userLogin":"anonymous”. "userRoles":"y", + ais_appRoles

"appRolesAll":"x","appCode":"AS063", "appRoles":""}
ais_appRolesAll X

ais_level INFO

filter:
= query: .

query string: ais_logger a.g.a.d.ASe63App

query: (als appCode:"AS063" ARND (NOT (
i «FOR £,x0)0) ais_threadname wuieApp1348889199
index: f Y
hame: Overview-of-completed-questionnaires-and-evaluation 0
priority: ais_userLogin anonymous
realert:
minutes: ais_userRoles y

type: any
alert: hivealerter ais_username anonymous

Obr. 46 Postup vyhodnocovania pristupu k aplikacii AS063

85



Ukazka upozornenia v platforme TheHive je na obrazku ¢. 47. Mozeme vidiet,

7Ze upozornenie ma stredni zavaznost a tiez vidime meno pouzivatela, ktory sa

k danému modulu

snazil pristapit’.

»anonymous®, teda neprihlasené¢ho pouzivatel’a.

Alert Preview New

AS063 - Dotazniky

V tomto pripade

sa jedna o pouzivatela

AID: ~135280 [ Date: 04/26/2100:41 #Type: ais |1l Reference: 8cfocs @ Source: elastalert

®f o [ rsoez

Description

Pokus o pripojenie sa k aplikacil AS063 - USer: anonymous

Additional fields (0 Layout

No aditional information have been specified

Obr. 47 Ukazka upozornenia pre pokus o neopravneny pristup k modulu AS063

V tabul’ke ¢. 13 je mozné vidiet, aké role pouzivatelov moézu pristapit ku

konkrétnemu modulu.

Tab. 13 Moduly a role k nim prislichajice

Oznacenie modulu Nazov modulu Role, ktoré méoZu pristipit’ k modulu
AS063 Prehl’ad uskutoénenych e zamestnanec
dotaznikov, vyhodnotenie
EP007 Evidencia poziadaviek na e  zamestnanec
verejné obstardvanie e  operator VO
e  spravca VO
LZ020 Prehl'ad zamestnancov a e  zamestnanec
pracovnych pomerov na e spravca  zamestnaneckych  pomerov  na
strediskach univerzite/fakulte
SSSA001 Sprava aplikacii e  spravca AIS a centralnych ¢iselnikov
SSSM001 Monitor pripojeni AiS2 e  spravca AIS a centralnych ¢iselnikov
e  lokalny spravca systému AIS
SSSP005 Sprava existujicich e operator univerzity/fakulty
pouzivatel'ov e  pomocny operator univerzity/fakulty
e  spravca pouzivatel'ov univerzity/fakulty
VSES040 Evidencia hodnotenia e vyudujuci
Studentov e  zapisovatel’ pedagogickej ¢innosti na stredisku
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Studijny poradca predmetov strediska

kontrolér pedagogickej ¢innosti na stredisku

VSESO070 Administracia $kolného a referent $kolného a poplatkov
poplatkov prezera¢ $kolného a poplatkov
VSES105 Administracia Stipendii Stipendijny referent
prezerac Stipendii
VSES118 Prehl’ad Studentov, administrator Stadia studentov
individualny pristup na osobné $tudijny poradca stidia Studentov
udaje,... Studijny poradca (koordinator) Studijného
programu
VSES229 Hodnotenie Statnych skasok administrator Statnych sksok
¢len Statnicovej komisie
administrator predmetov Statnych skusok na
stredisku
VSES310 Doktorandi $kolitel’a, garanta $kolitel’ doktoranda
Studijného programu garant Studia III. stupna
veduci strediska doktoranda
VSPKO014 Evidencia uchadzacov, administrator prihlasok prijimacieho konania
prihlasok prezerad prihlaSok PK
prezera¢ osobnych udajov prihlasok PK
VSPKO055 Elektronické navratky administrator prihlaok prijimacieho konania
VSPKO066 Zoznam evidovanych administrator prihlaok prijimacieho konania
elektronickych prihlasok AiS2
VSUBO001 Evidencia, spracovanie administrator Ziadosti o ubytovanie

ziadosti o ubytovanie

administrator ziadosti o ubytovanie Studentov

Dalsie pravidlo stvisi s pristupom k viacerym aplikdcidm suvisiacich s osobnymi

udajmi pouzivatelov. Ako priklad uvedieme situdciu, kedy pouZzivatel pristupoval

k modulom SSSPO05 - Sprava existujucich pouzivatelov a SSSP003 — Sprava

pouzivatel'a. Na obrazku €. 48 vidiet’ zaznamy v pévodnej nespracovanej forme, pri¢om

sme znich vyextrahovali atribaty ais_appCode a ais_username a ¢asova peciatku.

Aplikovanim pravidla na detekciu takejto ¢innosti ziskavame upozornenie v platforme

TheHive.
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'
'

!

] ! - 1

1109","appRolesAll":"x.a.b.c","appCode":"SSSP003"."appRoles":"1"} | ' ais_username user oo
'

'

'

1
i
i i Lo
: ! ral SSSPees b
E 12021-04-28 20:06:07,217 INFO [wuieApp1570673218 user] . ) ¢ als_appCOde v
' 12.2.5.5.SSSPO0SApp - {"userLogin":"user"."userRoles":"x.y.z", i U |
; \"appRolesAll":"x.a,b.c"."appCode SP005","appRoles":""} ' ,ais_username user i3
' ' | Lo
I 1
i 1
i 1
b e ey pmmmmmmmen e mmnnn e e !
I '
: i ai SSSPee3 :
! 12021.04-28 20:05:53,042 INFO [wuieApp1917364913 user] ! ; ais_appCode SS ;
: 12.2.5.5.SSSP003App - {"userLogin":"user"."userRoles":"x.y.z", ! » ;- :
I
i
i
1
I
)

- query:
\ query string:
' query: ais_appCode.keyword:SSSP*
buffer time:
| minutes:
index: filebeat-*
max_threshold:
metric_agg_key: ais_appCode.keyword
metric_agg_type: cardinality
name: View-user-management-applications_0
priority:
query key: ais_username.keyword
realert:
minutes:
#ype: metric aggregation

'
alert: hivealerter
h

Obr. 48 Postup vyhodnocovania pristupu k aplikaciam suvisiacich s osobnymi iidajmi pouZivatel’ov

Dal$ou sledovanou aktivitou v ramci akademického informaéného systému AiS2 je
ziadost’ o zmenu hesla v sluzbach Office365. V pripade, Zze pouzivatel' akademického
informa¢ného systému AiS2 poziada o zmenu hesla v sluzbach Office365, zasielame
upozornenie do platformy TheHive. Na obrazku ¢. 50 vidiet’ postup vyhodnocovania,

pricom dolezitym atributom je ais_username.
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12021-04-29 19:03:21,575 DEBUG [wuieApp1134496616 user]
1a.s.s.resetHeslaOffice365 - reset office365 passwd url: https://info.upjs.sk/ais/test/0000000

v

| als_username user

filter:
- query:
i query string:
query: logMessage:"reset\ office365"
index: filebeat-*
name: Reset-Password-For-Office365 0
rriority:
realert:
minutes:
‘type: any
:alert: hivealerter

Obr. 49 Postup vyhodnocovania Ziadosti 0 zmenu hesla v sluzbach Office365

Poslednym pravidlom je pravidlo na detekciu pokusu o pristup k neexistujucemu
modulu AiS2. Ak sa pouzivatel’ snazi pristupit’ k neexistujuicemu modulu, odosielame
upozornenie do platformy TheHive. Postup vyhodnotenia je na obrazku ¢&. 52.
Doélezitymi atributmi su IP adresa, odkial’ priSla poziadavka na webovy server a kod

odpovede.

EaisZ-\}Noj.science.up_js.sk XX.XX - - [29/Apr/2021:19:17:28 +0200] "GET
\/ais/servlets/WebUIServlet?appClassName=ais.gui.vs.es. VSES001 App&
:kodAplikacie:VSESOUl&\flewer:web&uiLang:SK HTTP/1.1" 500 820 "-" "Mozilla/5.0
E(Wmdows NT 10.0; Winé4: x64; rv:88.0) Gecko/20100101 Firefox/88.0"

o= = oo 3

| apache2.access.remote_ip XXX X i

N 1

N 1

| apache2.access. response_code 508 |
Filter: T m et :
= query:

query string:

query: (apache2.access.url:"kodAplikacie™ AND
apache2.access.response code:"500")

index: filebeat-* -

name: Non-existing-module 0

priority:

realert:

| minutes:

:t:ype: any

1

Obr. 50 Postup vyhodnocovania pokusu o pristup k neexistujicemu modulu AiS2
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Vo vseobecnosti teda mame pre AiS2 19 implementovanych pravidiel, pricom ich
mozeme zaradit' do Styroch kategorii. V tabulke ¢. 14 je mozné vidiet tieto pravidla.
Zavaznost’ sme urcili podl'a toho, aky dopad by to malo na organizaciu v pripade, ze by
sa ukazalo, ze naozaj ide o Skodlivu aktivitu vykonana v AiS2. Tiez sme brali do Gvahy
pripady, kedy by sa mohlo jednat’ o falosné upozornenia. Detekcia vypoveda o tom, ¢i

sa nam v ramci SIEM systému podarilo aktivitu takéhoto typu detegovat’.

Tab. 14 Vyhodnotenie pravidiel na detekciu hrozieb na drovni prihlaseného pouZivatela

Kategoria Vykonana ¢innost’ Nazov pravidla | Zavaznost’ | Detekcia
hrozby
ais curl ...ndzovModulu... Module stredna V4
ais pristup k SSSP003 View modules vysoka v
a SSSP005 with information

about users

ais reset hesla v sluzbach Reset password nizka V4
Office365 for Office365

ais dopyt na neexistujtci Non-existing stredna v
modul module

5.2 Vyhodnotenie pravidiel k bezpe¢nostnym hrozbam na urovni
operacného systému

Okrem bezpecnostnych hrozieb na trovni prihlaseného pouzivatela, ktoré sme
schopni detegovat, je potrebné tiez otestovat’ funkénost’ nami vytvorenych pravidiel

pre detekciu hrozieb na urovni operacného systému. Tychto pravidiel je spolu 14.

V tabulke ¢. 15 je vidiet, ktoré pravidla po otestovani detegovali Cinnost
pripadného uto¢nika na tirovni opera¢ného systému. V stipci ,,vykonana &innost* sa
nachadza cCinnost, ktord bola vykonana na simuldciu hrozby pre akademicky
informacny systém. Véacsine bezpecnostnych hrozieb na tejto trovni sme urcili

zavaznost’ s hodnotou ,,stredna“ z dovodu, ze tieto prikazy moéze vykondvat tiez
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administrator systému. Ak vSak identifikujeme pokus o pouzitie tzv. hrubej sily

na prelomenie hesla, zavaznost’ je vysoka.

Tab. 15 Vyhodnotenie pravidiel na detekciu hrozieb na iirovni opera¢ného systému

Kategoria Vykonana Nazov pravidla Zavaznost’ | Detekcia
¢innost’ hrozby
oS prikaz ifconfig System Network stredna v
Configuration Discovery
oS prikaz cat Remote System stredna v
letc/hosts Discovery
oS prikaz whoami System Owner User stredna v
Discovery
oS prikaz Isof System Network stredna v
Connections Discovery
0S prikaz ps -aux Process Discovery stredna v
oS prikaz groups Permission Groups stredna v
Discovery: Local Groups
0s prikaz Permission Groups stredna v
Idapsearch Discovery: Domain
Groups
oS prikaz uname System Information stredna v
Discovery
0s prikaz tree File and Directory stredna v
Discovery
(ON) prikaz cat Account Discovery: stredna N4
[etc/passwd Local Account
(ON) prikaz Account Discovery: stredna N4
Idapsearch Domain Account
oS pouzitie hrubej Brute Force ssh vysoka v
sily na
prelomenie hesla
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V sluzbe SSH

Discovery

oS prikaz useradd Create Account stredna v
test
oS prikaz pwpolicy | Password Policy stredna v

5.3 Vyhodnotenie pravidiel k bezpe¢nostnym hrozbam na urovni

webovej aplikacie

Poslednou kategoriou bezpecnostnych hrozieb pre akademicky informacny systém

st bezpecnostné hrozby na trovni webovej aplikacie. Pravidiel na detekciu hrozieb

na tejto urovni je dokopy 6. V tabulke €. 16 je vidiet tieto pravidla. Ich zavaznost je

urcena ako ,,vysokd®, pretoze ak by sa jednalo o uspesné dokoncenie utoku, mohlo by

dojst kuniku citlivych udajov,

¢o by pre organizdciu znamenalo,

ze celi

kybernetickému utoku, ktory sa tyka pouzivatelov ¢i uz serverov akademického

informacného systému alebo samotného akademického informacného systému AiS2.

Tab. 16 Vyhodnotenie pravidiel na detekciu hrozieb na drovni webovej aplikacie

Kategoria Vykonana ¢innost’ Nazov pravidla | Zavaznost’ | Detekcia
hrozby

web pokus o injekciu SQL Injection vysoka v

web opakovany pokus Access to Data vysoka v
0 pristup k URL
...[fotky/1.jpg

web pouzitie hrubej sily na Brute Force web vysoka V4
heslo vo webovej
aplikacii

web pokus o cross-site XSS scan vysoka X
scripting

web pokus o pristup k Path Traversal vysoka v
..I..letc/passwd
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web pouzitie VPN pri Impossible Travel vysoka J

prihlasovani sa

Kedze méame dokopy vo vSetkych troch kategériach 39 nami vytvorenych
pravidiel, uspesnost’ detekcie je rovna pomeru poc¢tu detegovanych pokusov o Skodliva
¢innost k podtu vietkych pokusov o $kodliva &innost’ (38/39). Uspesnost’ je teda
97,43%. Chybovost pri pravidle XSS Scan nastala z dovodu nespravneho vyuzitia

regularnych vyrazov v pravidlach.
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Z.aver

Hlavnou myslienkou tejto diplomovej prace bolo implementovat SIEM systém,
ktory by bol schopny detegovat potencialne bezpecnostné hrozby v ramci
akademického informa¢ného systému. Hlavnym cielom prace bolo vytvorit
Skalovatel'ny SIEM systém. K tomuto ucelu vyuzivame akademicky informacény systém
AiS2, ktory je v Case spracovania tejto prace vyuzivany na viacSine vysokych $kol
v Slovenskej republike.

Prvym cielom tejto diplomovej prace bolo preskiimat’ a analyzovat' aktuédlne
pristupy k manaZmentu bezpecnostnych informacii a udalosti (SIEM) s ohl'adom
na akademické informacné systémy. Tomuto ciel'u sme sa venovali v prvej kapitole, kde
sme popisali zdkladné informéacie a vlastnosti o SIEM systémoch a komponenty SIEM
systémov. Porovnali sme r6zne implementéacie SIEM systémov ¢i uz s uzavretym, alebo
otvorenym koédom. Popisali sme vyhody a nevyhody pouZitia réznych rieSeni, pricom
pre ucely tejto diplomovej prace sme sa rozhodli pouzit’ vol'ne dostupné nastroje ELK

(Elasticsearch, Logstash, Kibana).

Druhym cielom nasej prace bolo navrhnut pravidla detekcie bezpecnostnych
hrozieb pre akademicky informac¢ny systém s ohl'adom na ramec MITRE ATT&CK.
V ramci druhej kapitoly sa venujeme popisu taktik, technik a postupov, pricom plynulo
prechadzame k MITRE ATT&CK ramcu. Taktiez popisujeme na ¢o tento ramec sluzi,
aka ma Struktiru a akym sposobom sme schopni prepajat’ pozorované data s tymto
ramcom. Tiez sme sa venovali tomu, akym spdsobom sa vytvaraji odporuicania
pre organizaciu z technik. Priblizili sme pojem APT (Advanced Persistent Threat)
skupina, opisali jej Zivotny cyklus a zamerali sa na techniky, ktoré APT skupiny
vyuzivaju vo svojich kampaniach voci akademickym, vzdelavacim a vyskumnym
inStiticiam. Samotné pravidld sme navrhli vo Stvrtej kapitole, kde sme sa venovali
popisu bezpecnostnych hrozieb relevantnych pre akademicky informacny systém.
Bezpec¢nostné hrozby sme rozdelili na tri kategoérie — bezpecnostné hrozby na trovni
opera¢ného systému, na Grovni webovej aplikacie a na urovni prihldseného pouZivatela.
Dokopy sme implementovali 19 pravidiel vo formate Sigma na detekciu
bezpecnostnych hrozieb na tGrovni prihldseného pouzivatela, 14 pravidiel na detekciu
bezpe¢nostnych hrozieb na Urovni operacného systému a 6 pravidiel na detekciu

bezpecnostnych hrozieb na trovni prihlaseného pouZzivatela. TaktieZ sme v naSom
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SIEM systéme vyuzili 12 pravidiel na detekciu bezpecnostnych hrozieb z verejného

repozitara suvisiacich so sluzbou auditd.

Hlavnym a poslednym cielom bolo navrhnut’, implementovat’ a vyhodnotit’ SIEM
systém pre akademicky informacny systém. Néavrhu a implementacii sa venujeme
v tretej kapitole. Popisujeme aku architekturu ma akademicky informacény systém AiS2
a tiez, ze bola pripravena analyza rizik pre AiS2. V dalSej casti tejto kapitoly
popisujeme navrh technickej infraStruktary a tieZ néstroje ako Elasticsearch, Logstash,
Kibana a Filebeat. Venujeme sa popisu zdrojov zdznamov, ktoré spracovavame v ramci
SIEM systému. Spracovali sme zdznamy z webového servera Apache2, zaznamy zo
suboru audit.log, historiu prikazového riadka a aplikaéné zaznamy AiS2. Tiez
popisujeme nastroj ElastAlert, ktory sluzi na upozoriiovanie spravcov, priCom my
preposielame upozornenia do platformy TheHive, ktord slazi na rieSenie
bezpecnostnych incidentov. Vyhodnoteniu SIEM systému sa venujeme v piatej kapitole,
kde sme zvlast’ vyhodnotili vSetky tri kategorie bezpecnostnych hrozieb pre akademicky
informacny systém. Urcili sme zévaznost' tychto hrozieb s ohladom na dopad
pre organizaciu a pripadne faloSne pozitivnych upozorneni. Celkova uspesnost’ nami
navrhnutého SIEM systému je 97,43%, pricom az 38 nami implementovanych pravidiel
bolo schopnych detegovat Skodliva c¢innost vykondvani nad akademickym

informacnym systémom.

Do budtcna by sme na tito diplomovh pracu mohli nadviazat’ s problematikou
vytvarania profilov uto¢nikov. Na tieto ucely je potrebné prejst’ techniky, ktoré sme uz
zachytili a korelovat’ ich s technikami pouzivanymi znamymi APT skupinami. Tiez by
bolo vhodné zbierat zaznamy aj s databazy Oracle, pre detekciu manipulécie
S databazou. Taktiez by bolo vhodné vytvorit’ klaster a distribuovat’ Elasticsearch na
viacero uzlov, aby sme v pripade vypadku vedeli pouzivat SIEM systém aj nad’alej.
VylepSenie systému by sme tiez mohli dosiahnut zbieranim zaznamov z ,,iptables®
a sledovat’ tak pripadné pokusy o uskuto¢iovanie technik z taktiky ,bo¢ny pohyb
(lateral movement — TA0008)*“ z MITRE ATT&CK ramca.
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Priloha D:Konfiguraéné subory pre Logstash

/etc/logstash/conf.d/apache2.conf

input {
beats {
port => "5046"
}
}
filter {
if [fileset][name] == "access" {
grok {

match => { "message" =>
["%{IPORHOST:[apache2][access][remote_ip]} -
%{DATA: [apache2][access][user_name]}
\[%{HTTPDATE: [apache2][access][time]}\]
\"%{WORD: [apache2][access][method]}
%{GREEDYDATA:[apache2][access][url]}
HTTP/%{NUMBER: [apache2][access][http_version]}\"
%{NUMBER: [apache2][access][response_code]}
%{NOTSPACE:[apache2][access][body_sent][bytes]}(
\"%{DATA: [apache2][access][referrer]}\")?(
\"%{DATA: [apache2][access][agent]}\")?",

"%{IPORHOST: [apache2][access][remote_ip]} -

%{DATA: [apache2][access][user_name]}
\\[%{HTTPDATE: [apache2][access][time]}\\] \"-\"
%{NUMBER: [apache2][access][response_code]} -" ] }

}

mutate {
add_field => { "read_timestamp" => "%{@timestamp}" }
}

date {
match => [ "[apache2][access][time]", "dd/MMM/YYYY:H:m:s Z" ]
remove_field => "[apache2][access][time]"

}

useragent {
source => "[apache2][access][agent]"
target => "[apache2][access][user_agent]"
remove_field => "[apache2][access][agent]"

}

geoip {
source => "[apache2][access][remote ip]"
target => "[apache2][access][geoip]"

}
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output {
elasticsearch {
hosts => ["localhost:9200"]
index => "%{[@metadata][beat]}-%{+YYYY.MM.dd}"
document_type => "%{[@metadata][type]}"

[etc/logstash/conf.d/audit-kv.conf

input {
beats {
port => "5049"
}
}
filter {
if [log][file][path] == "../audit.log" {

grok {
match => { "message" =>
"type=%{WORD:audit_type}
msg=audit\ (%{NUMBER:audit_epoch}:%{NUMBER:audit_counter}\):
%{GREEDYDATA: logMessage}" }
¥

kv {
source => "logMessage"
field_split => " "
prefix => "audit_"
}
kv {
source => "audit_msg"
field_split => " "
prefix => "audit_"
}
}
}
output {
elasticsearch {
hosts => ["localhost:9200"]
index => "%{[@metadata][beat]}-%{+YYYY.MM.dd}"
document_type => "%{[@metadata][type]}"
}
}
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[etc/logstash/conf.d/bash.conf

input {
beats {
port => "5047"
}
}
filter {
if [log][file][path] == ../cmd.log" {

grok {
match => { "message" => "%{MONTH} %{MONTHDAY }
%{HOUR} : %{MINUTE} : %{SECOND} %{NOTSPACE:bash_hostname} (?:.*): SESSION
= %{NOTSPACE:bash_session}, from_remote_host =
%{NOTSPACE :bash_from_remote_host}, USER = %{NOTSPACE:bash_user}, PWD =
%{NOTSPACE:bash_pwd}, CMD = %{GREEDYDATA:bash_cmd}" }

}
}
}
output {
elasticsearch {
hosts => ["localhost:9200"]
index => "%{[@metadata][beat]}-%{+YYYY.MM.dd}"
document_type => "%{[@metadata][type]}"
}
}

[etc/logstash/conf.d/beats.conf

input {
beats {
port => "5044"
}
}
output {

elasticsearch {
hosts => ["localhost:9200"]
index => "%{[@metadata][beat]}-%{+YYYY.MM.dd}"
document_type => "%{[@metadata][type]}"
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[etc/logstash/conf.d/custom_logs.conf

input {
beats {
port => "5045"

filter {
grok {
match => { "message" =>
"%{TIMESTAMP_IS08601: [@metadata][timestamp]}
%{LOGLEVEL:ais_level}%{SPACE}\[%{DATA:ais_threadname}
(?<ais_username>(\w)*)\] %{NOTSPACE:ais_logger}%{SPACE}-
(?<logMessage>(.|\r[\n)*)" }

}

if [ais_logger] == "Auth" and [ais_level] == "INFO" {
grok {
match => {

"logMessage" =>
["%{NOTSPACE:ais_action}:IP=%{DATA:ais_clientip};session.id=%{DATA:ais
_session_id};user=%{DATA:ais_username2};remoteUser=%{DATA:ais_remote_u
ser};locale=%{NOTSPACE:ais_locale}(?:((;)?login)
(?<ais_action_result>(succes|fail)))",

"%{NOTSPACE:ais_action}:IP=%{DATA:ais_clientip};session.id=%{DATA:ais_
session_id};user=%{DATA:ais_username2};remoteUser=%{DATA:ais_remote_us
er};locale=%{NOTSPACE:ais_locale}(?:((;)?login)
(?<ais_action_result>(succes|fail)))(?:;%{GREEDYDATA:ais_submsg})",

"%{NOTSPACE:ais_action}:IP=%{DATA:ais_clientip};session.id=%{DATA:ais_
session_id};user=%{DATA:ais_username2};locale=%{NOTSPACE:ais_locale} -
(?:((;)?logout) (?<ais_action_result>(succes)))",

"%{NOTSPACE:ais_action}:IP=%{DATA:ais_clientip};session.id=%{DATA:ais_
session_id};user=%{DATA:ais_username2};remoteUser=%{DATA:ais_remote_us
er};locale=%{NOTSPACE:ais_locale};saml.subjectid=%{DATA:ais_subject_id
};loginResult=%{DATA:ais_action_result}(?:;%{GREEDYDATA:ais_submsg})",

"%{NOTSPACE:ais_action}:IP=%{DATA:ais_clientip};session.id=%{DATA:ais_
session_id};user=%{DATA:ais_username2};remoteUser=%{DATA:ais_remote_us
er};locale=%{NOTSPACE:ais_locale};loginResult=%{DATA:ais_action_result
}(?:;%{GREEDYDATA:ais_submsg})",
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"%{NOTSPACE:ais_action}:IP=%{DATA:ais_clientip};session.id=%{DATA:ais_
session_id};user=%{DATA:ais_username2};remoteUser=%{DATA:ais_remote_us
er};locale=%{NOTSPACE:ais_locale}loginResult=%{NOTSPACE:ais_action_res
ult}”

]

}

geoip {
source => "ais_clientip"
target => "ais_clientip_geoip"

}

}

if [ais_logger] == "a.p.MDCFilter" {
grok {

match => {
"logMessage" =>
"%{DATA:1logMessage2}, \"req.userAgent\" :\"%{DATA:ais_req_userAgent}\""

}

}

kv {
source => "logMessage2"
field_split => ","
value_split => ":"
remove_char_key => "\"\{\}"
trim_value => "\"\{\}"
prefix => "ais_"

}

kv {
source => "ais_req.queryString"
field_split => "&"
value split => "="
prefix => "ais "

}

if [ais_threadname] =~ "wuieApp" and [logMessage] =~ "\{" {

kv {
source => "logMessage"
field_split => ","
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value_split =>
remove_char_key => "\"\{\}"
trim_value => "\"\{\}"

prefix => "ais_

}
kv {
source => "ais_req.queryString"
field_split => "&"
value_split => "="
prefix => "ais_"
}
}
}
output {
elasticsearch {
hosts => ["localhost:9200"]
index => "%{[@metadata][beat]}-%{+YYYY.MM.dd}"
document_type => "%{[@metadata][type]}"
}
}
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Priloha E:Cast’ konfigura¢nych stiborov pre Filebeat
filebeat.yml

filebeat.inputs:

- type: log
enabled: true
paths:

fields:
env: vyvoj
log_type: webapp
log name: ais
multiline.pattern: ~[0-9]{4}-[0-9]{2}-[0-9]{2} [0-9]{2}:[0-9]{2}:[0-
91{2}
multiline.negate: true
multiline.match: after

- type: log
enabled: true
paths:

fields:
env: test
log type: webapp
log name: ais
multiline.pattern: ~[0-9]{4}-[0-9]{2}-[0-9]{2} [0-9]{2}:[©-9]{2}:[@-
91{2}
multiline.negate: true
multiline.match: after

- type: log
enabled: true
paths:

fields:
env: beta
log type: webapp
log name: ais
multiline.pattern: ~[0-9]{4}-[0-9]{2}-[0-9]{2} [0-9]{2}:[©-9]{2}:[0-
91{2}
multiline.negate: true
multiline.match: after

- type: log
enabled: true

paths:

fields:
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env: vyvoj-el
log_type: webapp
log name: ais
multiline.pattern: ~[0-9]{4}-[0-9]{2}-[0-9]{2} [0-9]{2}:[0-9]{2}:[0-
91{2}
multiline.negate: true
multiline.match: after

- type: log
enabled: true
paths:

- ../cmd.log
fields:
log name: ais

apache2.yml

- module: apache
# Access logs
access:
enabled: true
var.paths: ..vyvoj/accessFilebeat.log.*", ..vyvoj-
el/accessFilebeat.log.*", "..test/accessFilebeat.log.*", "..test-
el/accessFilebeat.log.*", "..beta/accessFilebeat.log.*", "beta-
el/accessFilebeat.log.*"]

auditd.yml

- module: auditd
log:
enabled: true
var.paths: ["../audit.log"]
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