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Abstrakt v §tatnom jazyku

Préaca sa zaobera testovanim jednej z najddlezitejSich vlastnosti honeypotov, a to ich
detekovatel'nost’ou. Princip honeypotu spociva v jeho neautorizovanom vyuziti a je
preto ddlezité, aby honeypot nebolo mozné v rdmci pocitacovej siete detegovat’. V praci
z tohto dovodu rozoberieme rdzne techniky detekcie honeypotov. Nasim ciel'om bude
navrhnuat’ systém, ktory bude honeypoty detegovat’, ¢im odhali ich slabé stranky, ktoré
nasledne mozu byt odstranené. Vysledkom nasej prace bude néstroj, ktory na vstupe
dostane IP adresu a jeho vystupom bude vyjadrenie, ¢i dany stroj je honeypot, alebo

realny operacny systém, sposob detekcie a navrhnuté opatrenie proti detekcii.

Kradové slova: honeypot, honeynet, podvodné systémy, detekcia, informacna

bezpecnost’

Abstrakt v cudzom jazyku

This paper deals with testing one of the most important properties of honeypots, namely
their detectability. The principle of honeypot lies in its unauthorized use, and it is
therefore crucial that honeypot cannot be detected within the computer network. For
this reason, we will discuss various techniques of honeypot detection. Our goal is to
design a system that detects honeypots, revealing their weaknesses, which can then be
removed. The result of our paper will be a tool that gets an IP address on the input, and
its output will be a statement whether the machine is a honeypot or a real operating

system, a method of detection and a proposed measure against detection.

Keywords: honeypot, honeynet, deception systems, detection, information security
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Uvod

V sieti internet, tak ako ju pozname dnes, st pripojené miliony zariadeni. Na tieto
zariadenia kazdy deni smeruju utoky, ¢i uz s cielom zneskodnit’ ich, alebo ziskat’ od nich
rozne informacie. Utoénici sa kazdym ditlom vyvijajt a ich utoky st &im d’alej vyspelejsie.
Je preto dodlezité ich pozorovat, porozumiet’ ich technikam, a tym sa naucit’ odvracat’
bezpec¢nostné hrozby, ktoré predstavuji. Na tieto tcely existuje mnoho nastrojov, ktoré
maju za tlohu uto¢nika odhalit’, popripade analyzovat’. V tejto praci sa budeme venovat’

jednému z nich, konkrétne honeypotu.

Honeypot je bezpecnostny nastroj na detekciu a pripadné odvratenie
neautorizovanej manipuldcie so syst¢tmom. Tento néstroj sleduje aktivitu uto¢nika
v pocitacovej sieti, ¢im ho dokaze efektivne identifikovat’ a nasledne monitorovat’ jeho
aktivitu. Jeho hodnota spociva v tom, Ze ho uto¢nik pouzije, honeypot by sa teda mal
uto¢nikovi javit' ako dostupny ciel. Jednou z najddlezitejSich vlastnosti honeypotov je
vSak skutocnost’, ze Gitocnik nema vedomost’ o tom, Ze sa pripdja na honeypot.

Napriek tomu, Ze Gto¢nik ma byt’ schopny neautorizovane pouzit’ honeypot, nemoze
byt schopny odhalit’ to, Ze s nim komunikuje. V tomto pripade by hrozilo, Ze ukonci,
resp. pozmeni svoju aktivitu, ¢im sa ciel’ honeypotu — identifikacia spravania uto¢nika,
nepodari zrealizovat. Napriek skutocnosti, Zze nedetekovatelnost’ je zédkladna vlastnost’
honeypotov, niektoré¢ typy honeypotov je mozné detegovat na zaklade ich
charakteristickych ¢ft. Pri detekcii je mozné sledovat napriklad sluzby pontkané
systémom, o ktorej chceme zistit’ ¢i je honeypotom. Inymi vlastnostami, ktoré pri detekcii
mozZzeme vyuzit, moZe byt nezvyCajné spravanie ¢i pouzivanie Specifickych
hardvérovych zariadeni.

Jednou z moznosti, ako vyriesit’ tento problém, je pokusit’ sa obmedzit’ moZnosti
detekcie honeypotov. Cielom naSej prace je z tohto dovodu navrh a implementacia
nastroja na detekciu honeypotov, ktorého ulohou bude odhalit’ honeypot v ramci
pocitaovej siete, na zaklade ¢oho bude mozné odstranit’ vlastnosti, ktor¢ dopomohli k
jeho odhaleniu. Sucasné rieSenia detekcie honeypotov ponukaju rézne spdosoby, ako
odhalit’ honeypot zapojeny v sieti, priCom na ich detekciu pouzivajl ich zname vlastnosti,
¢1 predvolené nastavenia. Tato detekcia je teda zalozena na predpoklade, ze pouzivatel,
ktory honeypot nasadil, mu ponechal jeho pdvodné nastavenia, ¢i ho nedostatocne

zabezpecil.
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Ciel'om tejto prace je urcit’ v§eobecny sposob detekcie honeypotov. Predstavime si
preto pojem podvodné systémy a taktiez sposoby podvodov, ktoré tieto systémy
pouzivaju. Honeypoty taktiez zaradzujeme k podvodnym systémom, ked’Ze ich ciel'om je
naldkat’ uto¢nika na ich zneuzitie. Pomocou tychto pojmov budeme schopni klasifikovat’
honeypoty vo v§eobecnosti do Siestich zakladnych skupin, ktoré popisuju typy podvodov
pouzivanych v honeypotoch, ato maskovanie, obalenie, zatienenie, napodobnovanie,
vyndjdenie andvnada. Tato klasifikdcia ndm pomdze viac pochopit’ spravanie
honeypotov atym nam ulah¢i najdenie vSeobecného sposobu, ako tieto podvodné
systémy detegovat’.

Praca je rozdelena do Siestich zakladnych kapitol. V prvej kapitole sa venujeme
honeypotom, ich zakladnym vlastnostiam a deleniam. Popisali sme taktiez ¢o st to
honeynety a aka je ich zakladna funkcia. V samostatnej podkapitole sme sa zaoberali
nastrojom T-Pot, ktory predstavuje kolekciu viacerych honeypotov. Na tomto néstroji
sme testovali naSu implementéciu a preto sme v tivode tejto prace popisali aké honeypoty
obsahuje a ako tento nastroj pracuje.

Druha kapitola tejto prace predstavuje jej jadro, zaoberd sa podvodnymi systémami
a podvodnymi metodami. V tejto kapitole popisujeme metédy maskovanie, obalenie,
zatienenie, napodobiiovanie, vyndjdenie a navnadu. Ku kazdej ztychto podvodnych
metdd sme ako priklady priradili jednotlivé honeypoty z néastroja T-Pot a popisali sme,

ako vyuZzivaju vlastnosti tychto podvodnych metdd.

V tretej kapitole sa venujeme podobnym priacam a existujucim rieSeniam na
detekciu honeypotov. Popisali sme detekcie na zakladne réznych vlastnosti honeypotov
atiez existujice nastroje. Predstavili sme nastroje Checkpot, Honeybee a Shodan
Honeyscore, ktoré sa zameriavaji na detekciu honeypotov a popisali sme ich

funkcionalitu.

Poslednou kapitolou nasej prace je popis navrhu a implementécie nasho rieSenia na
detekciu honeypotov. Navrhli a implementovali sme nastroj na detekciu honeypotov,
ktory predstavuje spojenie skenovania siete a vytvarania odtlacku systému. Na detekciu
sme vyuzili fingerprinting, teda odtlacok, ktory je pre kazdy systém jednoznacny a preto
sa dokonale hodi na detekciu. V praxi sa rovnako stava, ze uto¢nik identifikuje zranitel'ny
systém pomocou jeho odtlacku [1]. V ramci implementacnej Casti sme sa rozhodli upravit’
nastroj na detekciu honeypotov tak, aby identifikaciu uskuto¢ioval na zaklade

podvodnych metdd, ktoré pouzivaji a na zéklade tvorby odtlackov systému.
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1 Honeypoty a honeynety

V tejto kapitole si zadefinujeme najdolezitejSie pojmy tykajuce sa tejto prace,
honeypot a honeynet. Pozrieme sa taktiez na delenie honeypotov a honeynetov

z roznych hl'adisk a postdime, ktoré z tychto hl'adisk je pre nasu pracu vyznamné.

1.1 Honeypot

Honeypot je systémovy prostriedok, ktory sa javi ako sluzba, mnozina sluzieb alebo
cely operacny systém ¢i siet’ a jeho ulohou je nalakat’ Gto¢nika [2]. Ciel'om honeypotu je
vyzerat' pred utocnikom ako lahky, zaujimavy alebo cenny ciel. Potom ako uto¢nik
honeypot napadne, teda skusi ho vyuzit' vo svoj prospech, honeypot monitoruje kazdu
¢innost’ Uto¢nika v systéme, ako je prihlasovanie, uprava suborov ¢i spustené procesy. Na
rozdiel od firewallu ¢i systému na detekciu naruseni (Intrusion Detection System, IDS)
honeypot poskytuje ovela zlozitej$iu formu ochrany pouzivatela. Stratégiou honeypotu
je naldkat' utoc¢nika, aby ho zneuzil. Tymto sposobom odtiahne jeho pozornost od
realneho systému, v ktorom je pouzivany, ¢im chrani jeho idaje.

Pre honeypoty zvy€ajne plati, Ze nemaji Ziadnu Specificka vlastnost’, podl'a ktorej
by mohli byt’ rozdelené do jednozna¢nych skupin. V ramci odbornej literatiry z tohto
dovodu najdeme mnoho deleni podla rozli€nych kritérii, pricom je Casté, Ze kategorie
honeypotov sa navzajom prekryvaju a dopliiaju. V nasledujicich podkapitolach si

predstavime niekol’ko kritérii a deleni honeypotov, ktoré si pre nasu pracu dolezité.

1.1.1 Delenie podPa pouzitia

Podl'a vyuzitia sa honeypoty delia na dve skupiny, a to produkéné a vyskumné
honeypoty. Produkéné honeypoty [2] s uréené na ochranu organizacii. Ich cielom je
znizit’ risk napadnutia organizécie. Zvycajne su to nizko interaktivne honeypoty, ktoré st
lahko nasaditelné [3]. Honeypoty sa zvyéajne pouzivaju v systéme spolu
s firewallmi, IDS systémami a inymi spdsobmi zabezpecenia, ked’ze takyto honeypot nie
je dostacujucou ochranou pre organizaciu. Su urCené pre zbieranie informacii o tom,

akym bezpecnostnym hrozbam organizacie celia.

Druhou skupinou st vyskumné honeypoty [2]. Tento typ honeypotov sa pouziva

na zistenie podrobnej$ich informécii o bezpe¢nostnej hrozbe, ktorej Celi organizicia.
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Tento typ honeypotu je ureny na to, aby sa ucil. Honeypot teda okrem monitorovania
utoku, ziskava udaje o uto¢nikovi, ktoré vie neskor vyuzit’ na obranu voci nemu. Tym sa
- Ap s . . o, C .
podiela na dolezitom probléme zabezpecCenia organizécii, a to na zisteni identity a
motivacie utocnika pri Gtoku na aktiva danej organizacie. Vyskumné honeypoty sa tiez

vyuzivaju na odhalenie automatizovanych utokov.

1.1.2 Delenie podla miery interakcie

V tejto podkapitole si predstavime tri skupiny honeypotov, a to nizko, stredne
a vysoko interaktivne honeypoty. Miera interakcie znamend, nakol'ko je potencidlnemu
uto¢nikovi umoznené zasahovat’ do honeypotu. Inymi slovami, je to teda interakcia medzi
nasadenym systémom a uto¢nikom. Interakcia ako kritérium delenia je pri honeypotoch
ich najCastejSie vyuzivana vlastnost’ [4].

Nizko interaktivne honeypoty sa vyznacuji minimalnou interakciou s ttocnikom
[2]. Zvycajne sa javia len ako jednoduché sietové sluzby (napr. SSH, HTTP a pod.). Na
takychto honeypotoch nebezi ziadny opera¢ny systém. Nizko interaktivne honeypoty st
roz§irené, pretoze st velmi lahko nasaditelné a udrziavatené. Na druhej strane ale
o uto¢nikovi vedia zistit menej informacii (napr. IP adresu, sietovy port, pouzité
prihlasovacie udaje). Takéto honeypoty sa pouzivaju hlavne ak stredne a vysoko
interaktivne honeypoty neprichadzaju do uvahy (napriklad nedostatocny hardvér na ich
nasadenie) alebo ak chceme otestovat zranitelnosti konkrétnej sluzby, ktorti nizko
interaktivny honeypot moze predstavovat’. Prikladom nizko interaktivnych honeypotov
st Dionaea [5] a Honeyd [6].

NajdolezitejSou kategoriou su vysoko interaktivne honeypoty [2]. Tie Gto¢nikovi
poskytuju redlny operacny systém, s kompletnym pristupom, ¢o umoziuje honeypotu
sledovat’ priebeh celého utoku. Tieto honeypoty sa teda zvyc¢ajne vyuzivaji na vyskumné
ucely. Vysoko interaktivne honeypoty st naro¢né na vyvoj, pretoze na ich spustenie
potrebujeme mnoho nastrojov a znalosti. Znamymi honeypotmi v tejto skupine su
napriklad Sebek [7] a Argos [8].

Na hranici medzi nizko a vysoko interaktivnymi honeypotmi sa nachadzajt stredne
interaktivne honeypoty, ktorych cielom je skombinovat’ vyhody spomenutych dvoch
skupin [2]. Tato kategéria sa pri deleni podla miery interakcie Casto neuvadza
a je spajana s jednou zo zvysnych dvoch skupin honeypotov, pretoze obsahuje len malé

rozdiely. NajcCastejSie je pripojena k nizko interaktivnym honeypotom (napr. pri
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honeypote Kippo). Tato situacia nastava, ak stredne interaktivny honeypot simuluje
nejaku siet'ovu sluzbu (teda by sme ho mohli zaradit’ k nizko interaktivnym honeypotom).
Rozdiel bude v tom, Ze bude poskytovat niekolko funkcionalit naviac. Prikladom

takéhoto honeypotu je honeypot Kippo [9].

V Tab. 1. m6Zeme vidiet’ zhodnotenie vyberu honeypotov podl'a poziadaviek na
systém. Z tabul’ky si pouzivatel’ vie urcit’, aky honeypot je pre neho vhodny. To je mozné
urcit’ na zaklade toho, aké poziadavky kladie na néro¢nost’ instalacie, udrzbu, na rizika
pri napadnuti honeypotu ¢i mnozstvo informacii zbieranych o uto¢nikoch. Poradie
faktorov zhora nadol naznacuje zvySujucu sa ucinnost’ honeypotu a zaroven zvysuje

zlozitost’, riziko a tazkosti pri jeho nasadzovani.

Tab. 1 Vyber honeypotu podPla poZiadaviek na systém [2].

Faktory Nizko Stredne Vysoko
interaktivne interaktivne interaktivne
honeypoty honeypoty honeypoty
Stupeii zapojenia Nizky Stredny Vysoky
uto¢nika
Realny operacny systém Nie Nie Ano
InStalacia Lahka Tazka Velmi tazké
Udrzba Lahka Lahka Casovo
naro¢na
Riziko Nizke Stredné Vysoké
Ciel'om je ohrozenie Nie Nie Ano
Potrebna kontrola Nie Nie Ano
Znalosti na nasadenie Nizke Nizke Vysoké
Znalosti na vyvoj Nizke Vysoké Vysoké
MnozZstvo zbieranych Limitované Stredné Rozsiahle
udajov
Interakcia uto¢nika s Emulované Poziadavky Plna kontrola
honeypotom sluzby
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1.1.3 Delenie podPa typu nasadenia

Jednou z dvoch skupin v tejto kategoérii su fyzické honeypoty [2]. Fyzicky honeypot
je typicky jeden stroj pripojeny k pocitacovej sieti a pristupny cez jednu IP adresu. Tieto
honeypoty su stale spajané s konceptom vysoko interaktivneho honeypotu, kedze
predstavuju fyzicky stroj, pocita s operacnym systémom. Fyzické honeypoty
v praxi nie si vel'mi vyuzite'né z dovodu vysokych ndkladov na ich nasadenie a udrzbu.

Druhou skupinou st virtualne honeypoty [2]. Oproti fyzickym honeypotom st
omnoho vyhodnejSie z pohladu nékladov na ich udrzbu, pretoze pomocou jedného
fyzického stroja s jednou IP adresou vieme vytvorit’ niekol’ko virtualnych honeypotov

pomocou vol'ne dostupnych néstrojov na virtualizadciu (Napr. XEN, LXC, QEMU/KVM).

1.1.4 Delenie podla roly

Podra roly delime honeypoty na dve zékladné skupiny, a to klientske a serverové
honeypoty. Ako vyplyva z ich nazvu, kazdy typ predstavuje jednu stranu typickej

architektiry komunikacie v pocitacovej sieti, teda klienta a server.

Klientske honeypoty sa javia ako zraniteI'né klientske aplikacie, ktoré komunikuju
so serverom a snazia sa zistit, ¢i je server realny a ¢i sa nepokasa o ttok [2]. Ich cielom
je teda odhalit’ takéto podvodné servery. Klientsky honeypot sa zvyc€ajne sklada z troch
Casti. Prvou je komponent, ktory sa nazyva Ziadatel’ (queuer), jeho tlohou je vytvorit’ list
dostupnych serverov, na ktoré sa ma honeypot pripajat’. Druhou Castou honeypotu je
samotny klient, ktory je schopny posielat’ poziadavky na servery identifikované
ziadatel'om. Po interakcii so serverom, prichddza na rad treti komponent klientskeho
honeypotu, analyticka Cast’, ktord je zodpovedna za urCenie toho, ¢i na klienta bol
uskutocneny utok. Prikladom klientskeho honeypotu je nizko interaktivny honeypot Thug
[10].

Druhou skupinou su serverové honeypoty, ktoré emuluju tlohu servera. Pasivne
cakaju, kym sa k nim pripoji klient a ten ma po pripojeni k dispozicii celi jeho
funkcionalitu. Serverovymi honeypotmi su zvycajne nizko interaktivne honeypoty
predstavujuce sietové sluzby, na ktoré sa pripdjaju klienti. Vacsina typov honeypotov je

serverova. Typickymi serverovymi honeypotmi su Kippo a Honeyd.
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1.2 Honeynet

Honeynet je siet’ tvorena dvomi alebo viacerymi honeypotmi [2]. Honeynet je
zvyCajne vyuzivany na rovnaky ucel ako honeypot, avSak pri rozsiahlejSich sietach, kde
by jeden honeypot nebol dostatocny. Na rozdiel od honeypotu je teda honeynet fyzicka

siet’ niekol'kych systémov. Architektiru honeynetu definuju tri zakladné elementy [2]:
* kontrola toku udajov (data control),
» zachytavanie udajov (data capture),

* zber udajov (data collection)

Kontrola toku udajov (data control) je v honeynete ¢innost’, ktord znizuje riziko
[2]. Znamena to, Zze honeynet kontroluje uto¢nikovu aktivitu tym, ze obmedzuje ¢o sa
moze stat’, k comu utocnik ma a nema pristup. Riziko nastdva, ak sa uto¢nik dostane do
honeynetu a moze nastat’ situdcia, ze prostrednictvom neho sa vie dostat’ aj do readlneho
systému v ktorom je honeynet nasadeny. Utoénik preto musi byt kontrolovany

honeynetom a mat’ obmedzeny pristup do niektorych casti systému.

Druhou poziadavkou pre honeynety je zachytavanie udajov (data capture) [2].
Délezitym faktorom v tejto faze je, Ze uto€nik si nesmie byt vedomy toho, Ze niekto
sleduje jeho aktivitu a nemdze byt schopny prist’ na to, ze sa nachadza v honeynete.
Zdroje pouzité na zachytavanie udajov musia byt zabezpecené tak, aby udaje nemohli
byt kompromitované (aby nemohla byt narusena ich integrita). Tato praca s udajmi
zahffia mnoho krokov, ako je napriklad uskladiiovanie idajov na inom mieste nez priamo
na honeynete, ukladanie vSetkych zozbieranych udajov, ¢i vzdialeny pristup

k udajom pre administratora.

Tretou poziadavkou na architekturu honeynetu je zber udajov (data collection)
[2]. Tento krok je ddlezity najmé pri rozsiahlych honeynetoch, kedy tidaje o Gto¢nikovi
zbiera viacero nasadenych honeynetov, z ¢oho je potom potrebné ziskat' sthrnné
informécie. Zber uUdajov vyzaduje Standardny format udajov (zhodny pre vSetky
honeynety nasadené v pocitaovej sieti) a zabezpeceny prenos zozbieranych udajov od

jednotlivych honeynetov k zdroju, ktory tieto idaje nasledne vyhodnocuje.

Okrem zachytavania utokov na pocitaCovu siet’ a ich monitorovania, vyznam
honeynetov spociva aj v tom, ze sa mozu pouzit’ ako testovacie prostredia. Honeynet ako

kontrolované prostredie (administratorom) mdze byt vyuziteI'ny na analyzu zranitel'nosti
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v novych aplikécidch alebo operacnych systémoch. Prinosom teda je, ze bezpecnostné
rizika zistené honeynetmi sa daju vyriesit skor, ako sa technoldgie zavedi do

produkéného prostredia.

1.3 T-Pot

V tejto podkapitole si predstavime prostredie, na ktorom budeme testovat’ nas néastroj
na detekciu honeypotov. T-Pot [11] je nastroj pochadzajuci z projektu Deutsche Telekom
AG Community Honeypot Project [12]. T-Pot je sucasne platforma obsahujlica viacero
honeypotov, prepojenych pomocou Dockeru [13], ¢o je projekt s otvorenym koédom
poskytujici rozhranie vyuzivajice izolaciu jednotlivych aplikacii (v tomto pripade
honeypotov) do takzvanych kontajnerov [14]. V nasledujucich podkapitolach si
priblizime koncept nastroja T-Pot, popiSeme aké honeypoty obsahuje a pozrieme sa na

ich znaky podvodnych systémov.

1.3.1 Struktiira nastroja

Ako sme uviedli v uvode kapitoly, T-Pot vyuziva Docker na spravu jednotlivych
honeypotov, ktoré obsahuje. Jeho vyhodou je, Ze honeypoty st ulozené v kontajneroch,
ktoré zabezpecCuju izolaciu tychto systémov. Jednotlivé kontajnery obsahuju honeypot
a potrebné subory pre jeho chod, ale neobsahuj ziadny opera¢ny systém. To zabezpecuje

niz8ie naklady na prevadzku a taktiez usporu miesta.

Dalsou ddlezitou vlastnostou T-Potu je, Ze je zaloZeny na takzvanom ELK Stack
[15]. ELK je skratka pre tri projekty sotvorenym kodom, ato Elasticsearch [16],
Logstash [17] a Kibana [18]. Elasticsearch je distribuovany, vyhl'adavaci a analyticky
nastroj S otvorenym koédom pre vsetky typy udajov, V naSom pripade nastroj na
vyhl'adavanie udajov zozbieranych z jednotlivych honeypotov. Nastroj Logstash sluZzi na
spracovanie udajov na strane servera, pricom zbiera udaje z viacerych zdrojov (teda
kontajnerov obsahujicich honeypoty) a nasledne ich odosiela d’alej do Elasticsearch.
Kibana umoznuje vizualizaciu tdajov zozbieranych pomocou Elasticsearch a taktiez

jednoduchu navigaciu vo webovom rozhrani nastroja T-Pot.
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1.3.2 Honeypoty v nastroji T-Pot

T-Pot v jeho najnovsej verzii 19.03 (ku diiu odovzdania prace) obsahuje spolu 16
honeypotov rozdelenych do jednotlivych kontajnerov v Dockeri. V tejto kapitole si
uvedieme, na co tieto honeypoty sluzia a tiez, do ktorych typov podvodnych systémov

ich zarad’'ujeme.

ADBHoney [19] je nizko interaktivny honeypot navrhnuty pre protokol Android
Debug Bridge (ADB) [20]. ADB je protokol uréeny na sledovanie emulovanych ¢i
skuto¢nych zariadeni pripojenych k danému pouzivatel'ovi. Je to ndstroj fungujici
Vv prikazovom riadku, honeypot ADBHoney teda simuluje tento nastroj. O ADBHoney
moézeme teda povedat, Ze vyuziva napodobiiovanie. Tento honeypot moézeme rovnako
zahrnat aj do maskovania, ked’Ze maskuje to Ze je honeypot tym. Ze je schopny vykonat’

niektoré konkrétne prikazy realneho nastroja ADB (napriklad prikaz adb connect) [19].

Dalsim z honeypotov v kolekcii je nizko interaktivny Cisco ASA honeypot [21].
Cisco Adaptive Security Appliance (alebo skratene Cisco ASA) je rodina bezpec¢nostnych
nastrojov chraniacich siete a datové centra rdoznych spolo¢nosti [22]. Honeypot Cisco
ASA je schopny detegovat’ zranitelnost CVE-2018-0101 [23], ktora umoziiuje
utocnikovi bez autentifikacie vzdialene vykonat’ T'ubovolny kod a taktiez deteguje
zaplavovy utok DoS (odmietnutie sluzby). Z hladiska typov podvodnych systémov ho
modzeme zaradit’ k ndvnade, pretoZe tvariac sa ako zranitelny néstroj, laka uto¢nika na

jeho zneuzitie.

Tretim v poradi je serverovy Conpot [24], ktory je nizko interaktivny, ako
predchédzajice dva honeypoty. Conpot zahriuje rézne bezne pouzivané protokoly
vyuzivané v priemysle, pomocou ktorych pred uto¢nikom simuluje Struktiru
priemyselného kontrolného systému. Tento honeypot z pohl'adu podvodnych systémov
vyuziva napodobiiovanie lebo simuluje redlny systém, vynédjdenie, pretoze predstavuje
systém ktory nie je redlny a taktiez ndvnadu, ked’Ze jeho cielom je tvarit’ sa ako systém,
ktory sa da zneuZit'.

Narozdiel od prechadzajicich, d’alsi z honeypotov Cowrie [25], je stredne azZ vysoko
interaktivny honeypot, simulujuci sluzby SSH a telnet. Je ur€eny na zaznamendavanie
konzolovej interakcie uto¢nika a tiez itokov hrubou silou na prelomenie hesla. Cowrie
zarad'ujeme pod typy podvodu napodobnovanie (redlnej sluzby) a taktieZ ndvnadu

(prihlasovanie pod heslom).
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Nasledujucim honeypotom je Dionaea [26], honeypot ktory zachytava malvér
vyuzivajuci zranitelné miesta sluzieb pontikanych cez siet’ a snazi sa pritom ziskat’ kopiu
tohto malvéru. Dionaea vyuZziva zatienenie, ked’ze schvalne utocnikovi poskytuje zname
typy zranitelnosti, s cielom aby ich zneuzil. Tento honeypot mozeme tiez priradit
K vynajdeniu, pretoze sa tvari ze obsahuje zranitenost, ktora sa vSak redlne v sieti

nenachadza.

Sucastou kolekcie je tiez nastroj ElasticPot [27], ¢o je jednoduchy honeypot
zamerany na zaznamenavanie utokov na vyhl'adévaci a analyticky néstroj Elasticsearch,
ktory je taktiez stcastou kolekcie T-Pot. ElasticPot vyuziva ako podvod hlavne
maskovanie, kedze jeho Ulohou je bez interakcie sledovat’ komunikiciu uto¢nika

s nastrojom Elasticsearch.

Dalsim honeypotom v T-Pote je Glastopf [28], honeypot pre webové aplikacie
napisany v Pythone. Namiesto napodobiiovania konkrétnej zranitelnosti vo webovej
aplikécii, napodobniuje typ zraniteI'nosti, je teda viac vSeobecny, ¢o zvysuje jeho Sancu
zachytit’ Gtoc¢nika. Glastopf vo vel'kej miere vyuZziva napodobiiovanie (zranitel'nosti) ale
tiez zatienenie (zraniteI'nosti simuluje vSeobecne, nie konkrétne) a obalenie (webovi
aplikaciu predstavuje ako zranitel'nu, priCom opak je pravdou).

Nasledujucim honeypotom v zbierke je Glutton [29], poskytujici SSH a TCP
pripojenie k serveru. SSH proxy vtomto pripade funguje ako prostrednik medzi
uto¢nikom a serverom a navyse sluZi na zaznamenavanie celej komunikacie, TCP proxy
ktoré predstavuje Glutton zatial’ logovanie komunikécie neposkytuje. Tento honeypot sa
vyznaCuje navnadou, pretoZe laka Uto¢nika na prelomenie prihlasovacich udajov

a maskovanim, pretoZe sa tvari ako realna sluzba.

Dal$im jednoduchym honeypotom je Heralding [30], nizko interaktivny honeypot,
ktory pouZzivatel'ovi umoziuje simulovat’ mnozstvo protokolov (v sti¢asnej dobre je ich
14) vyuzivajicich prihlasenie do systému, ¢i sluzby. Heralding néasledne zaznamenava
vSetky prihlasovacie udaje zadané utocnikom pri prihlasovani sa do jednotlivych sluzieb.

Z rovnakych dévodov ako Glutton, zarad'ujeme Heralding k navnade a maskovaniu.

O nieco komplexnejsi je honeypot HoneyPy [31], ktory takisto simuluje systém
zahfiajlici viacero sluzieb a zaznamendava Utoky na jednotlivé z nich. HoneyPy je nizko
az stredne interaktivny honeypot emulujtci sluzby zalozené na internetovych protokoloch
TCP aUDP. Podobne ako honeypoty simulujuce pripojenie, aj HoneyPy vyuziva

navnadu vo forme vyuzivania prihlasovacich udajov.
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Podobnym nastrojom ako HoneyPy je HoneyTrap [32], bezpeCnostny nastroj
sluziaci na sledovanie utokov na sluzby vyuzivajice protokoly TCP a UDP. Server
emuluje zndmu sluzbu jednoduchym odoslanim zachytenej sietovej prevadzky
pripojenému hostitelovi, teda potencidlnemu uto¢nikovi. Rovnako ako HoneyPy,
HoneyTrap predstavuje navnadu pre uto¢nika, umoznenim prihlasenia sa do jednotlivych

sluzieb.

Dalsim honeypotom, ktory obsahuje T-Pot je Mailoney [33], SMTP honeypot
napisany v Pythone. Zaznamendva pokusy o prihlasenie a taktiez e-maily, ktoré sa
uto¢nik pokuasa odoslat’. Mailoney vyuziva maskovanie a zZ rovnakych dévodov ako iné
honeypoty sledujuce prihlasenie, vyuziva ndvnadu.

Funkcionalne najviac odliSnym z tychto honeypotov je Medpot [34], takzvany
HL7/FHIR honeypot. HL7 alebo tieZ Health Level Seven je spolo¢nost’ a zaroven subor
medzinarodnych Standardov na prenos a zdiel'anie klinickych a administrativnych tdajov
medzi aplikaciami, ktoré pouzivaju rézni poskytovatelia zdravotnej starostlivosti [35].
FHIR je Standard pre vymenu udajov o zdravotnej starostlivosti publikovany
spolo¢nost'ou HL7 [36]. Medpot vyuziva navnadu, ked’Ze predstavuje systém pracujiici
s citlivymi idajmi a tiez napodobiiovanie (prenosu udajov).

Nasledujticim honeypotom je RDPY [37], implementacia protokolu RDP (Remote
Desktop Protocol), ¢o je sietovy protokol umoznujuci pouzivatel'ovi vzdialene ovladat
pocita¢ prostrednictvom pocitacovej siete [38]. RDPY ako podvod pouziva
napodobnovanie, kedZe simuluje realny protokol a taktiez vyndjdenie, kedZe realne
pripojenie k vzdialenému pocitacu nie je zrealizované.

Poslednou dvojicou z kolekcie T-Pot st honeypoty Snare [39] a Tanner [40]. Snare
je honeypot pre webové aplikacie, ktory funguje ako senzor a je lakadlom pre Skodlivy
softvér. Tanner funguje ako jeho druhd polovica, je teda sluzbou, ktord analyzuje
a klasifikuje udaje z udalosti zaznamenanych honeypotom Snare a rozhoduje o tom, ako
ma Snare na dané udalosti reagovat. Snare aj Tanner oba vyuzivaji maskovanie

a navnadu, ked’Zze Snare funguje ako lakadlo a Tanner ako logovacia sluzba.

1.4 Sposoby urcenia systému na zaklade odtlacku

V tejto kapitole si predstavime dva pristupy na identifikaciu systémov pomocou

fingerprintingu (vytvorenia jedine¢ného odtlacku systému). Tieto nastroje sa zameriavaja
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na SSL/TLS odtlatok systému ana sietovy odtlacok vytvarany pomocou SSH
implementécie na strane klienta a servera. Odtlacky systému sa daja l'ahko ukladat’,

vyhladavat a zdiel'at’ vo forme MDS5 odtlacku (hashu).

1.41 JA3aJA3S

Algoritmus JA3 [41] predstavuje identifikdciu komunikacie pomocou odtlacku
zalozeného na protokole TLS ajeho predchodcovi SSL. Tieto protokoly sltizia na
zabezpecéenie dovernosti komunikacie tym, ze dant komunikaciu Sifruju. Obdobne su
tieto protokoly zneuzivané Skodlivymi programami (malvérom) na zakrytie svoje
Skodlivej aktivity

Ako je mozné vidiet’ na Obr. 1, na zacatie TLS spojenia (relacie), zacinajlca strana
komunikacie (klient) posle druhej strane (server) TLS Hello Client paket. Tento paket a
spdsob jeho generovania zavisia od balikov a metdd pouZitych pri zostavovani klientskej
aplikacie. Ak server podporuje TLS komunikaciu, odpovie server Hello paketom. Ten je
vytvoreny na zaklade kniznic a konfiguracii na strane servera a tiez pomocou informacii

z Client Hello paketu.

Obr. 1 Zaciatok toku sprav v TLS handshake protokole

Klient Server

Client Hello

»

Server Hello

Certifikat

A

Ked'Ze spravy zobrazené na Obr. 1 sa prendSaji neSifrovane, je mozné pomocou
nich ziskat’ odtlacok klientskej ako aj serverovej aplikacie. To je mozné ziskat’ pomocou
detailov nachadzajucich sa v jednotlivych Hello paketoch. Na toto ziskavanie odtlackov,
slizia metody JA3 [41] pre klientsku aplikaciu a JA3S [41] pre serverovu aplikaciu. Pre

nas je dolezité ziskavat’ odtlacky na strane servera. Najmé z dovodu, Ze nas nastroj ako
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zaCinajuca strana komunikacie, chce vediet’ detegovat’ druhu stranu komunikécie (Cize

server) ako honeypot.

Metoda JA3S spociva v zbere desatinnych hodndt bajtov pre nasledujuce polia

v pakete Server Hello:
e verzia (Version),
e akceptované Sifry (Accepted Cipher) a
e zoznam rozsireni (List of Extensions).

Naéstroj nasledne zretazi tieto hodnoty pomocou ¢iarky na oddelenie jednotlivych
poli a pomocou pomlcky na oddelenie jednotlivych hodnét v poli [41]. Zretazenie teda
vyzera nasledovne: TLSVersion,Cipher,Extensions. Prikladom je retazec 769,47,65281—
0-11-35-5-16. Ak sa v Server Hello pakete nenachadzaju Ziadne rozsirenia, posledné
pole po ciarke ostane prazdne. Z celého tohto retazca je nasledne vytvoreny MDS5

odtlacok (hash), ktory je vyslednym JA3S odtlackom servera.

142 HASSH

HASSH [42] predstavuje metddu profilovania pre SSH klientov a SSH servery.
Predstavuje Specificky sietovy odtlacok, ktory sa da pouZit’ na identifikéciu konkrétnych

implementacii SSH klienta a servera.

Odtlacky hassh a hasshServer st MD5 odtlacky (hashe) zostavené podl'a Specifickej
sady algoritmov, ktoré su podporované réznymi klientskymi a serverovymi SSH
aplikaciami. Ako mozeme vidiet' na Obr. 2, tieto algoritmy sa v SSH komunikacii
vymienaju po pociatocnom TCP handshake-u, v podobe nezasifrovaného textu. Pozname
ich ako spravy SSH MSG KEXINIT. Tieto spravy su neoddelitelnou stcastou
nastavenia konec¢ného S$ifrovaného SSH kanala. Vyber a usporiadanie algoritmov
v Specifikacii daného SSH spojenia je dostatocne jedine¢né na vytvorenie jedine¢ného
odtlacku klienta ¢i servera. Rovnako ako v predchadzajucej podkapitole, pre nas je
dolezité ziskavat’ odtlacky na strane servera, teda vyuzit’ nastroj hasshServer.

Metdda hasshServer spociva v zretazeni Styroch poli z SSH konfiguracie, a to
metody vymeny kl'ucov (Key Exchange methods), Sifrovania (Encryption), overenia
spravy (Message Authentication) a kompresie (Compression). Metoda zretazi tieto

hodnoty pomocou bodkociarky a jednotlivé hodnoty v poliach oddeli ¢iarkami. Vysledné

22



zretazenie jednotlivych poli, zktorych sa vytvara konecny odtlacok mé teda tvar

Key Exchange methods;Encryption;Message Authentication;Compression.

Obr. 2 Tok sprav v protokole SSH [42]

Client Server

3 way e

Server Identification string example
“SSH-2.0-OpenSSH_7.2p2 Ubuntu-dubuntu2.4”
Client Identification string

“§SH-2.0-Op _6.7p1 S+debBu4

Clear text packets

SSH_MSG_KEXINIT » . W
o o Ere e coms o hasshServer )
SSH_MSG_KEXINIT “hassh” \‘

-

Key exchange

Encrypted packets
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2 Podvodné systémy

V oblasti informa¢nych technoldgii sa ¢asto spomina pojem podvod. Podvod je
uspesny pokus o to, aby niekto uveril nieComu, o je nepravdivé, a to bud’ umyselne alebo
neumyselne. Pod podvodom moéZeme rozumiet aj Cinnost, ktord vyuziva cudziu

nevedomost’, ¢i dovernost’ k vlastnému prospechu.

V stvislosti s informa¢nou bezpecnost'ou pouzivame pojem kyberneticky podvod
[43]. Je to podvod, ktory sa vyskytuje v kybernetickom priestore. Takyto podvod moze
byt v utocnom zmysle (napadnut’ niekoho) alebo v zmysle obrannom (obrana proti
utokom). Ofenzivne podvody maji vo zvykoch pouzivat’ obmedzenti mnoZinu metdd,
ako je napriklad vydavanie sa za druhu osobu, ale vzdy s drobnymi zmenami. Obranné
podvody mo6zu a mali by byt’ rozmanitejSie. V kybernetickom priestore zvycajne chapeme
obranny podvod ako spdsob obrany proti utoku. Inymi slovami, ide o aktivnu obranu
voc¢i utoénikovi [44]. Moderné utoky vyuzivaji obranu proti zlozitym pocitaCovym
operaciam, ktoré zahfhaju podvody [45]. Podvod moéze byt pouzity na rdznych
urovniach, od sietovej az po aplikacnu uroven, o vyzaduje starostlivi koordinaciu medzi
viacerymi stratégiami [46][47].

Kazdy kyberneticky podvod zacina tym, Ze si jeho iniciator (aj ked mozno
nevedome) vyberie metodu, akou bude podvod vykonavat. Podvodné metody mozeme
rozdelit’ do Siestich zakladnych kategoérii [43]:

» maskovanie (masking) — systém skryva nejaky proces, resp. ¢innost’ na pozadi —
napriklad monitorovanie uZivatela,

« obalenie (repackaging) — nie¢o sa skryva ako nie¢o iné - napr. vlozenie malvéru
do beZzného programu,

» zatienenie (dazzling) — systém nieco skryva tym, Ze to ,,zatieni“ inou ¢innost'ou
— napr. posielanie mnohych chybovych sprav uto¢nikom, ktori vykonavaju sSkodliva
¢innost’,

* napodobiiovanie (mimicking) — systém napodobiiuje nieCo iné — napriklad
podvrhnuty suborovy systém,

* vynijdenie (inventing) — systém vytvara stale nové objekty (Casto faloSné) na
nalakanie uto¢nika,

* navnada (decoying) — napriklad podhodenie prihlasovacich tdajov.
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Honeypoty sa povazuju za najznamejS$i a najrozsirenej$i spdsob podvodnych
technologii v oblasti informacnych technoldgii. Podvodné metédy mozeme napasovat na
¢innosti, ktoré honeypoty vykonavaju. Qassrawi a Hongli v ¢lanku [48] uvadzaja priklady
vyuzitia podvodnych metdd v oblasti honeypotov:

* maskovanie - prikladom moze byt monitorovanie pouzivatelov, tym ze
modifikuji opera¢ny systém tak, aby sa skryli jeho stopy,

« obalenie — prikladom méze byt vlozenie softvéru, zneSkodiujuceho utok, do

navonok bezpecne pdsobiacej Casti operacného systému,

* zatienenie — za tito metddu moZzeme povazovat posielanie mnohych chybovych
hlasok utoc¢nikovi,

* napodobiiovanie - prikladom je vybudovanie falo§ného siborového systému,
ktory vyzerd ako suborovy systém zaneprazdnené¢ho pouzivatela a jeho cielom je
presvedcCit’ uto¢nika, Ze dany systém nie je honeypot,

* vynajdenie - prikladom mdze byt ponechanie nejakého softvéru v honeypote,

ktory si utocnik stiahne, a tym mu umozni sledovat’ jeho osobné udaje a aktivitu,

* navnada - je to napriklad zdmerné ponechanie hesiel v stiborovom systéme, ¢o

nabada utocnika aby ich pouzil.

Podl’a toho, aky typ podvodu vyuZiva dany honeypot, vieme dopredu ur¢€it’, aké typy
podvodu bude vyuzivat. Po zisteni, aki podvodni metodu honeypot vyuziva, vieme
urcit, akym spésobom bolo mozné honeypot detegovat’. Metoda podvodnych metod sa
Vv dnesnej dobe pouziva nielen pri detekcii samotnych honeypotov, ale aj honeynetov

[49].

2.1 Maskovanie

Ciel'om tohto typu podvodu je zamaskovat, skryt’ vlastnosti realneho objektu alebo
¢innosti, ¢i uz pred pouzivatelom alebo pred samotnym systémom. Maskovanie ma
zabezpecit', ze prislusny objekt nebude mozné detegovat. Honeypoty pri svojej ¢innosti
Casto vyuzivaju tato techniku, pretoZe ich cielom je aby neboli detekovatel'né, teda Casto
skryvaji, maskuju svoju ¢innost’. Prikladom honeypotu, ktory vyuziva maskovanie je
ADBHoney [19], ktory sa maskuje napodobiiovanim sluZieb realneho systému. Dalsimi

prikladmi st ElasticPot [27] alebo Glutton [29] rovnako napodobiiujici realnu sluzbu
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a mnoho d’alSich. Maskovanie je sposob podvodu, ktory mdzeme najcastejsie pozorovat’

pri spravani honeypotov, pretoze patri k ich zdkladnym vlastnostiam.

2.2 Obalenie

Pri technike obalenia, resp. obal'ovania je realita skryta takym spésobom, aby objekt
vyzeral rozdielne od toho aky je v skuto¢nosti. Typickym prikladom je situacia, kedy sa
utok javi ako priatel'sky e-mail s realnou hlavickou, aby nalakal prijimatel’a na otvorenie
spravy ¢i prilohy [50].

Hoci tto¢nik moéze tGto techniku pouzit, aby oklamal pouzivatela, technika
obalenia sa mdze pouzit’ aj ako obranny mechanizmus. Pri pouZzivani honeypotov nie je
zriedkavé, Ze honeypot, ktory predstavuje redlny systém S prednastavenym faloSnym
suborovym systémom. Inym prikladom su takzvané ,,honey files“. St to stibory, ktorych
ulohou je vyzerat ako bezné pouzivatel'ské subory. Sluzia vSak ako upozornenie pre
systémového administratora, ked’ze monitoruju stav a upozoriiujt na situacie, ked’ s nimi
uto¢nik akokol'vek pracuje. Tieto subory moézu byt rovnako vytvarané aj uto¢nikmi,
pricom zvy€ajne mavaji nazvy, ktoré maju za ulohu naldkat’ pouZzivatel'a na ich otvorenie
[50]. Obalenie ako spésob podvodu vyuziva napriklad honeypot Glastopf [28], tvariaci

sa ako zraniteI'ny systém, priGom v skuto¢nosti zraniteI'nosti neobsahuje.

2.3 Zatienenie

Zatienenie je technika, ktorej Ulohou je zmiast' pouzivatela. Vyznacuje sa
obfuskaciou a randomizaciou objektov identifikovanych v systéme [50]. Zatienenie sa
snazi skryt realitu tym, Ze pouziva ¢innosti nesuvisiace so skryvanym objektom s ciel'om
zmiast’ pouzivatela. Pri vysSie spominanom posielani mnohych chybovych hlasok, je ich
cielom zatienenie pravej Cinnosti, teda napriklad toho, o v systéme bezi na pozadi.
Techniku zatienenia pouzivaju honeypoty Dionaea [26], vyuZzivajuc zname zraniteInosti
na nalakanie utoc¢nika a takisto Glastopf [28], ktory sa javi ako zranitelny systém, ¢im

zatajuje svoju ¢innost’.
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2.4 Napodobnovanie

Rovnako ako pri zatieneni, aj do tejto techniky mézeme zahrnut podvrhnuty
suborovy systém, ktory vytvaraji honeypoty. Napodobnovanie je technika, ktora
simuluje realne Crty objektu, za ktory sa snazi vydavat. Inym prikladom su napriklad
honeypoty emulujice konkrétne sluzby, ktoré napodobrniuju. Popri tejto cinnosti
monitorujl spravanie sa uto¢nika, ktory ju pouziva (napriklad zaznamenavanie
konkrétnych prikazov). Za napodobiiovanie sa tiez povazuje podvrhnuta webova stranka,
ktora je v skutoCnosti vytvorena uto¢nikom. Napodobnovanie vyuziva viacero
honeypotov, medzi inymi aj ADBHoney [19] simulujtci protokol ADB, Conpot [24]
simulujaci realny systém, Cowrie [25] napodobnujuci sluzby SSH a telnet, ¢i Medpot

[34] simulujtci prenos tdajov.

2.5 Vynajdenie

Tento typ podvodu sa vyznacuje tym, ze vytvara dojem ze dany objekt existuje, ale
v skutoénosti je nerealny, falo$ny. Pri honeypotoch sa tato technika vyskytuje napriklad
Vv situaciach, ked’ honeypot predstavuje pocitacovu siet’ so Specifickymi adresami, ale
v skuto¢nosti ziadna z nich neexistuje [50]. Dalsim prikladom méze byt podvrhnutie
suboru ¢i programu, ktory monitoruje UtoCnika, ktory si ho stiahne ¢i skopiruje.
Z honeypotov techniku vynajdenia pouziva napriklad Conpot [25], ktory predstavuje
priemyselny systém, ktory vsak nie je realny a honeypot RDPY [37], ktory simuluje

falo$né pripojenie k vzdialenému pocitacu.

2.6 Navnada

Posledny typ podvodu nazyvany ndvnada, rovnako ako aj pdvodny vyznam slova je
sposob ako odlakat’ pozornost’ od relevantnych objektov, ¢i sluzieb. Interakcia medzi
uto¢nikom a ,,obrancom® pocitacovej siete, moze prebichat’ dvoma pripadmi — redlny
systém tvariaci sa ako honeypot a naopak, honeypot tvariaci sa ako realny systém.
Honeypoty teda mozu sluzit’ organizaciam ako navnady pre uto¢nikov, pretoze donutia
uto¢nika mysliet’ si, Ze jeden zo systémov danej spolocnosti je zraniteI'ny. Tym prildkaji
jeho pozornost’ a zaroven ju odvratia od redlnych systémov. Navnadu pri svojej

funkcionalite pouzivaji honeypoty Cisco ASA [21] tvariaci sa ako 'ahko napadnutel'ny
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systém, Cowrie [25], HoneyPy [31] a HoneyTrap [32] lakajuci utoénika na prelomenie

ich hesiel a mnoho d’al$ich.

2.7 Zhodnotenie

V predchadzajucich kapitolach sme popisali jednotlivé podvodné metody. Ku

kazdej z tychto metdd sme priradili konkrétne honeypoty, ktoré su sti¢ast'ou platformy

T-Pot. V Tab. 2 mézeme vidiet' prehlad spdsobov, ktoré honeypoty vyuzivaju. Zo

zhrnutia je zrejmé, ze najcastejSie vyuzivana podvodna metdda je metody névnady, Cize

naldkanie uto¢nika. Casto vyuzivanou metédou je samozrejme aj maskovanie, ktoré by

malo byt zdkladnou vlastnostou honeypotu, ked’ze zabezpecuje jeho nedetekovatelnost’.

Tab. 2 Prehl’ad spdsobov podvodu, ktoré vyuzivaju jednotlivé honeypoty

Honeypot

Masko-

vanie

Obale-

nie

Zatiene-

nie

Napodob-

novanie

Vynajde-

nie

Navna-

da

ADBHoney

X

X

Cisco ASA

Conpot

Cowrie

Dionaea

ElasticPot

Glastopf

Glutton

Heralding

HoneyPy

HoneyTrap

Mailoney

Medpot

X | X| X| X| X| X

RDPY

Share

Tanner

28




3 Prehlad existujucich rieSeni

V existujucich pracach o detekcii honeypotov sa nachadzaju rdzne pristupy
v otazke delenia honeypotov. Kazdy autor rozdeluje honeypoty podl'a réznych kritérii
a od toho sa zvycCajne odvija aj technika detekcie pouzita na odhalenie honeypotu.
V mnohych pripadoch ide o detekciu konkrétneho honeypotu (implementacie), nie typu
honeypotu (napriklad vSeobecne klientsky honeypot). Tieto rieSenia obmedzuji moznosti

detekcie honeypotov vo vSeobecnej rovine.

3.1 Detekcia vysoko interaktivnych virtualnych honeypotov

Prikladom nastroja na monitorovanie virtualnych honeypotov je VMScope [51]. Je
to monitorovaci systém zaloZeny na virtualizacii, ktory ma rovnaka schopnost’ hibkovej
kontroly systému ako existujuce interné monitorovacie nastroje, priCom je rovnako
transparentny a odolny voc¢i neopravnenym zasahom ako externé monitorovacie nastroje.
VMscope je odolny vo¢i manipulécii a je transparentny pre monitorovany systém. Okrem
toho, bez potreby akejkol'vek modifikdcie monitorovan¢ho systému, VMscope je
schopny pozorovat’ a zaznamenavat’ parametre a sémantiku réznych udalosti virtualneho
systému vratane systémovych volani. Umoziiuje hibkova kontrolu virtualnych
honeypotov bez toho, aby sa vo vnutri umiestnili akékol'vek senzory.

Dal$im nastrojom je Sebek [52], ktory sluzi na odchytavanie udajov, uréeny na
zachytenie ¢innosti ito¢nika na honeypote, bez toho, aby o tom uto¢nik vedel. Sklada sa
z dvoch komponentov. Prvym z nich je klient, ktory beZi na honeypote, jeho tcelom je
zachytit' vSetky aktivity Utocnika (stlacenia klavesov, nahrivanie suborov, hesld)
a nasledne tieto udaje odoslat’ na server. Ten je teda druhou zloZkou a jeho ulohou je
zhromazd'ovat’ udaje z jednotlivych honeypotov.

Jiang a Wang v [51] uvadzaju, ze existujice pristupy na monitorovanie virtualnych
honeypotov mozno rozdelit' do dvoch hlavnych kategorii, a to na interné a externé
pristupy. Externé monitorovanie zostava pre monitorovany honeypot neviditel'né, ale za
cenu straty schopnosti zachytit’ interné systémové udalosti, ako s napriklad vykonané

systémové volania.

Na druhej strane, interné monitorovanie nasadzuje senzory vo vnutri
monitorovanych honeypotov, a tym poskytuje rozsiahly pohl'ad na rdzne aspekty

systému. Senzory vo vnutri honeypotov vSak moze uto¢nik detegovat’ a deaktivovat’.
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3.2 Detekcia nizko interaktivnych virtualnych honeypotov

Mukkamala a spol. v ¢lanku [53] uvadzaji, Ze nizko interaktivne honeypoty
mozeme detegovat’ na urovni pocitacovej siete alebo pomocou takzvaného TCP/IP
fingerprintingu.

Pri detekcii na urovni pocitacovej siete, napriklad u honeypotu Honeyd [54] je
mozné vyuzit' Casova analyza ICMP ECHO poziadavky. Detekcnd technika je zalozena
na jednoduchom pozorovani, a sice ze véc¢Sina honeypotov odpovedd pomalSie na

poziadavky ICMP ECHO (ping) v porovnani s klasickymi systémami.

TCP/IP fingerprinting, tiez znamy ako odtlacok TCP/IP stack fingerprinting, je
analyza datovych poli v pakete TCP/IP na identifikaciu réznych konfiguraénych atribtov
sietového zariadenia. Informacie, ktoré sa z tohto daju vy¢itat’, zahiiaja typ zariadenia,
z ktorého paket pochadza a opera¢ny systém, na ktorom je spusteny. Pri analyze je pre
kazd¢é  TCP/IP  pripojenie  vyextrahovanych 49  roznych  kvalitativnych
a kvantitativnych znakov (napr. sent packets, received packets, total packets).
Z vysledkov prezentovanych v ¢lanku [53] je zrejmé, Ze zatial’ ¢o Honeyd implementuje
zakladnu funkcionalitu sluZby, zlyhava, ked’ sa sluzbu skuto¢ne poktisime vyuzit'. Autori
¢lanku testovali sluzby HTTP, FTP a SMTP, pricom porovnavali Honeyd
arealne systémy (Linux aj Windows) s roznymi poziadavkami na tieto sluzby. Vysledky,
ktoré ziskali, m6zeme vidiet v nizSie uvedenej tabulke. Znak zaCiarknutia oznacuje
funkciu (prikaz), ktory bol pritomny, a krizik oznacuje, Ze funkcia sa nenasla, teda ju
honeypot nepodporoval. Ako mdézeme vidiet v Tab. 2., Honeyd zlyhal v nadpolovi¢ne;j
vécsine funkcii pri testovani sluzieb HTTP a SMTP a pri sluzbe FTP podporoval presne

polovicu odskuSanych funkeii.
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Tab. 3 Porovnanie honeypotu Honeyd a realneho systému

Sluzba Prikaz Realny systém Honeyd
GET v v
HTTP OPTIONS v X
HEAD v x
TRACE v x
USER v v
FTP PASS v v
MODE v x
RETR v X
HELO v v
SMTP MAIL v v
DATA v x
VRFY v x
ETRN v X

3.3 Detekcia testovanim simulovanych sluzieb

Podobne ako v predchadzajucej podkapitole, aj Krawetz v ¢lanku [55] predstavil
myslienku identifikovat’ honeypoty tym, Ze skimal funkénost’ simulovanych sluzieb. Vo
svojej praci navrhol poslat’ si e-maily od honeypotu, ktory sa javi ako SMTP server. Ak
nie su prijaté Ziadne e-maily, navrhovana funkcionalita nie je dostupnd a prostredie

systému je podozrivé, teda to moéze byt nasadeny honeypot.

Fu a spol. vo svojej praci [56] predstavili niekol'’ko metdd na detekciu virtualnych
honeypotov, ako je Honeyd, zalozenych na Casovom spravani. Pouzivaju Ping, TCP
a UDP pakety na urCenie ¢asu od odoslania segmentu az po dorucenie prislusného
potvrdenia (round trip time - RTT).

Dahbul a spol. v ¢lanku [57] pouzili modelovanie hrozieb na identifikaciu

potencidlnych hrozieb, ktoré odhaluju existenciu honeypotu, ¢o ho robi netcinnym.

V praci sa rozoberaju rozne protiopatrenia, ktoré sa ukéazali ako ucinné na zvySenie
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neidentifikovatelnosti honeypotov. Tieto protiopatrenia aj v praci otestovali na

honeypotoch Glastopf, Honeyd, Kippo a Dionaea.

3.4 Detekcia fyzickej pritomnosti honeypotu

Innes a Valli v ¢lanku [58] uvadzaju rozne metody, ako detegovat’ honeypot. Prvou
z nich je postup, ako detegovat’ VMWare honeypot (virtudlny honeypot vytvoreny
pomocou nastroja VMWare). Pred verziou VMWare 4.5, velké mnozstvo hardvéru
nebolo konfigurovatel'né. To znamend, ze sa honeypot dal vel'mi 'ahko odhalit’ pomocou
predvolenej konfiguracie. DalSou chybou je MAC adresa sietovej karty, pretoze &ast’
vyrobcu MAC adresy (prvé tri oktety) na virtudlnom sietovom rozhrani vo VMWare je
vzdy jedna z konkrétnych troch hodnét. Teda jednoduchym nastrojom na zistenie MAC
adresy (napr. ipconfig v operacnom systéme Windows alebo ip v operacnom systéme
Linux) zistime, ¢i zaCiatok MAC adresy je zhodny s danymi hodnotami a odhalime tak
honeypot. Poslednou slabinou VMWare honeypotov je konfiguracia virtualneho stroja
pocas jeho behu. Utoénik by mohol potencilne spustit’ tento kod na konfiguraciu a zistit’,
ze prikaz, ktory sa pokusa vykonat’, bol Uspesny, ¢im by si overil Ze sa nachadza vo
virtudlnom prostredi VMWare (pretoze v klasickom prostredi by tieto prikazy

nefungovali).

Dalsou zmetéd, ktorti uvadzaji autori prace, je detekcia chroot prostredia
v honeypote. Chroot [59] na operaénych systémoch Unix je operacia, ktora zmeni
zdanlivy koreniovy adresar na aktualny proces a pre procesy, pre ktory je proces rodicom.
Program, ktory je spusteny v takomto modifikovanom prostredi, neméze pomenovat’ (a
teda normalne nemdze pristupovat’) k siborom mimo urcené¢ho adresarového stromu.
Termin chroot sa moze vztahovat’ na systémové volanie chroot(2) alebo na program
chroot(8). Jednym zo spolo¢nych sposobov zabezpeCenia honeypotov je pouZivanie
prostredia chroot. Najjednoduchsim spdsobom, ako zistit, ¢i sa nachadzame v prostredi
chroot, bolo spustit’ prikaz Is —lia v korefiovom adresari. Treba si vSimnut,, ze tento prikaz
nam ukaZze inode (index node) korenovych adresarov ,,.“ a ,,..*“. Na Standardnom systéme
sme mohli vidiet, Ze inode-y pre tieto dva adresare su obe Cislo 2. Ak sme ale boli v

chroote a spustili by sme rovnaky prikaz, inode-y by boli uplne odlisné (¢isla buda rdzne
od 2).

32



Autori sa pokusali detegovat’ aj honeypot Honeyd. Ako uvéadzaja, prvy hlavny
problém s Honeyd je v tom, ze ma tendenciu odpovedat’ na pakety, na ktoré by zvycajne
reagovat’ nemal. Ak mu niekto posle chybne vytvoreny sietovy paket (napriklad paket,
ktory okamzite otvori a zatvori spojenie), Honeyd odpovie ako keby prijal platny paket.
Toto je vSak zvycajne prehliadnuté, ked’ze uto¢nik je zvyknuty neprijimat’ odpovede,
avsak aj tato vlastnost’ moéze byt zneuzita na odhalenie honeypotu.

V ¢lanku autori sucasne popisuju aj niektoré vSeobecné problémy, ktoré nastavaju
pri detekcii honeypotov ako takych. VzhI'adom k tomu, ze honeypoty zapisuju logy, ked’
uto¢nik pouziva zariadenie, vykonavaju sa niektoré instrukcie navysSe. Vysledkom je, ze
celkovy ¢as vykonania procesu alebo prikazu by sa mohol rozsirit’ az tak, Ze je zrejmé,
ze sa deje nieco podozrivé. Okrem toho, honeypoty Casto trpia vyraznym zhorSenim
vykonu, ak st podrobené vytrvalému utoku a v niektorych pripadoch mézu zlyhat’ uplne

(napr. honeypot Kippo).

3.5 Detekcia UML honeypotu

Innes a Valli v ¢lanku [58] predstavuju spdsob, ako detegovat’ UML honeypot (User
Mode Linux, teda linuxové jadro, ktoré moze byt spuStané zo systému na ktorom bezi
Linux). UML, teda operacny systém Linux v pouZivatel'skom modde, mé niekolko
problémov, ktoré moézu byt l'ahko zneuzité, ak ich Uto¢nik pozna. Napriklad, UML
nepouziva realny disk na ukladanie udajov, ale virtudlne zariadenie, ktoré ukazuje na
existujuci stuborovy systém obsahujuci obraz disku. Pomocou jednoduchych prikazov v
prikazovom riadku Linuxu sa vieme pozriet’, ¢i systém obsahuje takyto virtudlny disk.
Tymto spdsobom vieme ziskat’ prvy néznak toho, Ze systém moZe obsahovat UML

honeypot.

V neskorSich vydaniach UML bolo teda snahou vyvojarov znemoZznit' odhalenie
tohto virtudlneho disku. To vSak nepomohlo k zabraneniu toho, aby utocnik zistil, ze sa
nachadza v UML prostredi. Toto prostredie obsahuje d’alSie vlastnosti, ktoré¢ mozu byt
zneuzité na jeho odhalenie. Iny rychly spdsob, ako ho odhalit’, by bolo napriklad pozriet’
sa do adresara /proc/cpuinfo, ktory ak si dame vypisat’ do konzoly, nam vypiSe zopar
riadkov, z ktorych jeden obsahuje ,,model name: UML®, ¢im sme dosiahli nas ciel’ a

odhalili sme UML prostredie.
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3.6 Nastroje na detekciu honeypotov

V nasledujucich podkapitolach si predstavime nastroje, pozostavajuce zo skriptov
uréenych na odhalenie roznych honeypotov. Vsetky tieto nastroje st napisané v jazyku
Python a niektoré ich zdrojové kody st zverejnené v sluzbe Github. Takéto projekty su
uréené na odstranenie chyb, ktoré obsahujui rozne honeypoty, zneuzitim ktorych sa daji
v systéme odhalit’. Ich cielom je otestovanie prostredia s honeypotom a nasledné

odstranenie tychto chyb.

3.6.1 Checkpot Honeypot Checker
Prvym nastrojom, ktory si priblizime je Checkpot [60]. Je to nastroj na zistovanie
chyb v konfiguracii honeypotov. NajcastejSim dovodom na odhalenie honeypotu, je

ponechanie konfigura¢ného stiboru v povodnom, nezmenenom stave.

Checkpot je najcastejSie vyuzivany na zabezpecenie honeynetu, na overenie toho ¢i
su jednotlivé honeypoty v iom spravne nastavené a nedetekovatelné. Jeho tlohou je
preskumat’ systém, ktorého IP adresa je mu zadana, vytvorit’ spravu so zisteniami a ich
zavaznost'ou. Pomocou tohto néstroja mozu pouzivatelia skontrolovat’ svoj systém pred
uvedenim do prevadzky a na zaklade vysledkov popripade opravit’ chyby, ktoré sa v iom
nachadzaju.

Nastroj Checkpot si po jeho spusteni rozdeli vstupné parametre zadané
pouzivatel'om, z ktorych najdolezitejSia informacia je IP adresa systému, ktory ma za
ulohu testovat’. Checkpot nasledne v danom systéme skenuje rozne jeho vlastnosti, ako
napriklad otvorené porty, webstranky, beziace procesy a in¢. Po ivodnom skenovani
prichadza na rad najdolezitejSia faza, spustenie testov. Jednotlivé testy skamaju
detekovatel'nost’ honeypotov, priCom vyuzivaju rézne zname chyby v predvolenych
konfiguraciach, ¢i nastaveniach. Do Checkpot-u je mozné pridavat’ aj vlastné testy, Ci
upravovat’ tie, ktoré sa v nom uz nachadzaju, je teda prisposobitel'ny pre rozne potreby
pouzivatel'a. Na Obr. 3 [61] je zobrazeny UML diagram vyjadrujici priebeh testovania
Vv nastroji Checkpot.

Checkpot v jeho najnovsej verzii je schopny odhalit’ 13 konkrétnych honeypotov
(medzi inymi aj najcastejSie pouzivané Conpot, Cowrie, Dionaea, Glastopf a iné)

pomocou 15 prednastavenych testov.
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Obr. 3 Testovanie honeypotu v nastroji Checkpot [61]
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3.6.2 Honeybee

Dalsim nastrojom na detekciu honeypotov je Honeybee [62]. Je 0 nieo menej
rozsiahly ako Checkpot a je rovnako napisany v jazyku Python. Pozostava z 5 skriptov,
ktorych uloh je odhalenie honeypotov Amun [63], Glastopf [28] a Kippo [9].

Jeho prvotnou funkcionalitou je podobne ako u nastroja Checkpot skenovanie siete
zadanej ako vstupny parameter, teda prehl'adanie otvorenych portov, beZiacich procesov
a podobne. Nasledne pomocou jednotlivych skriptov Honeybee hlada v systéme
pritomnost’ spominanych 3 honeypotov na zaklade ich vlastnosti, pomocou ktorych su

tieto honeypoty detekovatelné.

3.6.3 Honeyscore

Honeyscore [64] je webova sluzba respektive nastroj, ktory je sucastou
bezpecnostnej sluzby Shodan [65]. Shodan pouzivatel'ovi umoziiuje najst’ rozne typy

systémov pripojenych k internetu (napriklad webové kamery, servery, smerovace a
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podobne). Shodan na rozdiel od beznych vyhl'adava¢ov neprehl’adava len webové sidla,
ale skenuje celu pocitacovu siet, kontroluje teda otvorené sietové porty, zname sietové
sluzby ¢i beziace procesy.

Honeyscore je ¢ast’ Shodanu, ktorej ulohou je identifikdcia honeypotu na danej IP
adrese, ktort jej zadame. Tento nastroj bol vytvoreny na zaklade znamych charakteristik
roznych honeypotov. Honeyscore po preskiimani IP adresy poda vyhlasenie o tom, ¢i sa

podl’a neho na danej adrese nachadza honeypot alebo redlny systém.
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4 Navrh a implementacia nastroja

V predchadzajtcich kapitolach sme popisali honeypoty a podvodné systémy. Ako
sme si ukdazali, tieto dve témy st Uzko prepojené, ked'’ze podvodné metddy, ktoré sa
vyuzivaju kybernetickom priestore, su podstatou aktivit vykonadvanych honeypotmi.
Cielom naSej prace je navrh a implementédcia prostredia, resp. nastroja na detekciu
honeypotov. V podobnych pracach, ktoré sme rozobrali, je vidiet, Ze neexistuje ziadna
univerzalna metoda na detekciu honeypotov. V naSom rieseni je ciel'om najst’ spdsob, ako

detegovat’ honeypoty podl'a typov podvodu, ktoré pouzivaju.

Pri detekcii honeypotov je potrebné, aby néstroj, ktory vytvorime, bol schopny
detegovat, resp. identifikovat’ v pocitatovej sieti l'ubovolny (vopred neznamy) honeypot.
Cielom je vytvorit’ program v jazyku Python, ktory na vstup dostane IP adresu a na
zaklade naprogramovanych vlastnosti a metdd, uréi ¢i tato IP adresa je adresou
honeypotu, alebo ide o Standardni sietova sluzbu, resp. operacny systém.
Predtym, ako budeme testovat’ realne systémy, Sme sa pozreli na zoznam najcastejsie sa
vyskytujtacich honeypotov. Tieto honeypoty sme si rozdelili do jednotlivych podvodnych
metdd a na zdklade tohto delenia budeme vediet' pracovat’ so systémami, o ktorych

dopredu nebudeme vediet’, ¢i sit honeypotmi, alebo ide o redlny systém.

Pri pridel'ovani honeypotov k Siestim zédkladnym podvodnym metdédam, moZe nastat’
situacia, Ze jeden honeypot bude spiiiat’ popis niekolkych podvodnych metéd. To nam
vSak nevadi, ked’Ze pri analyze systému, ktory dostane program na vstup, pre nas nebude
dolezité, aka konkrétnu podvodni metddu systém vyuziva. Dolezité pre nas bude, Ze
vyuZiva 'ubovol'nt z tychto metdd, ¢im budeme vediet’ jednoznacne povedat’, Ze sa jedna
o podvodny systém. Po rozdeleni honeypotov nasleduje tvorba nastroja. Tento program
musime navrhnuat’ tak, aby bez znalosti vstupu (teda pridelend IP adresa moZe ale nemusi

byt honeypot) bol schopny rozoznat’ tento systém.

4.1 Navrh nastroja na detekciu honeypotov

Nastroj na detekciu honeypotov, ktory je vysledkom naSej prace, deteguje
honeypoty na zaklade ich vlastnosti ako podvodnych systémov. Tento nastroj je
implementovany Vv jazyku Python a na detekciu vyuziva vlastnosti realizacie jednotlivych
typov kybernetickych podvodov. Na Obr. 4 je mozné vidiet  Struktaru nami

navrhovaného nastroja.
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Obr. 4 Navrh nastroja na detekciu honeypotov
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Po zadani IP adresy do nasho nastroja, nasleduje prvotné skenovanie daného
systému, teda kontrola spustenych sietovych sluzieb, otvorenych sietovych portov
a podobne. Nasledne tato adresa bude otestovana skriptami v jazyku Python, ktoré buda
zohl'adnovat' vlastnosti jednotlivych spdsobov kybernetickych podvodov. Tieto
vlastnosti popiSeme a implementujeme na zéklade uZ znamych zranitel'nosti jednotlivych
honeypotov a znamych detekénych skriptov a nastrojov. Po analyze vlastnosti systému
zo vstupu, nastroj rozhodne o tom, ¢i na danej IP adrese je prevadzkovany podvodny
systém, alebo naopak, realny operacny systém, ¢i legitimna sietova sluzba. Pri navrhu
systtmu sme preskimali vyhody anevyhody existujucich rieSeni na detekciu
honeypotov. Sucasne sme analyzovali rozne detekéné nastroje (skripty), ktoré
potencionalne mézu pomoct’ pri navrhu jednotlivych modelov zohl'adnujucich jednotlivé

typy kybernetického podvodu.

4.2 Implementacia nastroja na detekciu honeypotov

Vysledkom nasej prace je nastroj na detekciu honeypotov, ktory v sebe spaja vyhody
existujucich nastrojov, navySe vyuzivajuc podvodné metddy a skenovanie pocitacovej
siete. Jeho d’alSou pridanou hodnotou oproti existujucim rieSeniam, je vyuzitie vytvarania

odtlacku systému, pomocou ktorého je néastroj schopny detegovat’ systém na zaklade jeho
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nastaveni v TLS/SSL a SSH komunikacii. Testovanie TLS a SSH protokolov ma vel'ky
zmysel najmid z dovodu, ze vacSina najpouzivanejSich honeypotov emuluje sluzby
vyuzivajuce tieto protokoly. NavySe implementacie honeynetov v rdmci Casti zberu
udajov obsahuji emuléciu TLS alebo SSH protokolu.

Ako sucast’ naSej prace sme sa rozhodli vyuzit' vlastnosti nastroja Checkpot [60]
tak, aby nas nastroj vyuzival jeho vyhody a zaroven vyhodnocoval svoje testy na zaklade
ich priradeni k jednotlivym podvodnym metdédam. Toto vyhodnotenie spolu s nasou
detekciou na zdklade odtlacku systému, ndm pomoze l'ahSie detegovat’ honeypoty na
zaklade ich vlastnosti ako podvodnych systémov.

Aby sme boli schopni efektivne ohodnotit’ detekciu honeypotov na zaklade
podvodnych metéd, bolo nutné pouzit model rozdielny od nastroja Checkpot.
Implementovali sme z tohto dévodu nastroj, ktory sme nazvali DecepScan.

Nastroj Checkpot je rozdeleny do 9 samostatnych skriptov, ktoré¢ predstavuji
jednotlivé kategdrie danych testov a su prevazne rozdelené podla toho, na akl sluzbu sa

zameriavaju. Testy su rozdelené do kategorii:
e default_ftp - testuje vyskyt predvoleného FTP baneru,

o default_http - testuje predvolené Sablony so $tylmi webovej stranky,

domovsku stranku a spravnost’ certifikatov,
e default_imap - testuje vyskyt predvoleného IMAP baneru,
e default_smtp - testuje vyskyt predvoleného SMTP baneru,
e default_telnet - testuje vyskyt predvoleného telnet baneru,
e default_templates - testuje vyskyt suboru s predvolenou Sablonou,
e direct_fingerprinting - testuje priamy vyskyt honeypotu nastrojom nmap,
e o0ld_version_bugs - testuje chybna implementaciu honeypotu Kippo a

e service_implementation - testuje implementaciu metdd pre protokoly SMTP
aHTTP.

V nasej implementacii sme zohladnili prerozdelenie testov podla toho, aku
vlastnost’” honeypotov vyuzivaju na ich detekciu. Cielom bolo zovSeobecnit’ testy
a priblizit ich k modulu priradzovania honeypotov k podvodnym metédam.

Prerozdelenenim tychto kategorii testov nam vznikli 3 nové kategorie:

e correct_implementation,
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e default confsa
e fingerprinting.

Prva kategéria correct_implementation zahfia testy, ktoré kontroluju korektnu
implementéciu systému. Test zistuje opera¢ny systém obsahuje len podporované sluzby
a ¢i ma platné certifikaty. Kategoria default_confs vyhladava standardné konfiguracie
a hl'adé znaky jednotlivych honeypotov, ktoré vedia honeypot jednoducho identifikovat’.
Prikladom je kontrola predvoleného FTP baneru honeypotu Dionaea, ktory ma Specificky

tvar,b'220 DiskStation FTP server ready.\r\n'®.

Poslednou je kategoéria fingerprinting, ktord obsahuje triedu testujicu systém
nastrojom nmap [66], ktory dokaze priamo urcit, ¢i je dany systém honeypot alebo nie.
Nmap tito detekciu vykonava na zaklade vyhl'adavania kI'aicovych slov v popise systému
a tiez na zaklade otvorenych portov. Do tejto kategorie zarad’'ujeme aj nami vytvorené
testy na detekciu honeypotov pomocou vytvorenia odtlacku systému, ktoré takisto
vyuzivaji metodu odtlacku (fingerprintingu).

NajcastejSim principom ndstrojov na detekciu honeypotov je ohodnotenie ich
vlastnosti. To znamena, Ze je urCend premennd, ktorej sa podla jednotlivych testov
priemerne zvySuje ¢i znizuje priemernd hodnota. Vyhodnotenie tejto premennej po
skonéeni programu ur¢i, ¢i testovany systém s akou pravdepodobnost'ou je alebo nie je

honeypot.

Nastroj Checkpot, ktorym sme sa inSpirovali pri naSom néstroji, pouziva na
ohodnotenie honeypotov premennu S ozna¢enim karma_value. Tato premennd nadobuda
hodnotu 0 — 100. Pouzivatela ma informovat’ o dolezitosti tohto testu (0 je najmenej
dolezité a 100 je vel'mi dolezité) [61]. Dolezitost’ testu uréuje, nakol’ko relevantny je test
z hl'adiska detekcie honeypotov. Tuto premennu autori priradili kazdému testu podl'a ich

vlastného uvazenia na zaklade typu testu, ktorému prislucha.

V nasej praci sme sa rozhodli priradit’ kazdému testu hodnotu tejto premennej na
zaklade toho, do akej kategorie kybernetického podvodu dany test spada. Priradili sme
z tohto dovodu kazdej samostatnej triede predstavujucej jeden test, jednu alebo viacero
podvodnych metod, ktoré predstavuje. Na zaklade tohto priradenia sme ohodnotili
premennu karma_value. Spolu sme vytvorili ohodnotenie 18 testovacich tried, ktoré si

popiSeme v nasledujucich kapitolach.
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4.3 Kategoria testov korektnej implementacie

Po spusteni nastroja DecepScan je dany systém postupne testovany triedami zo
vSetkych  troch  kategérii  testov. Ako prvd je  spustand  kategoéria
correct_implementation. Po zadani IP adresy ako vstupu do nastroja DecepScan, su
vytvorené dva objekty — Test_platform a Honeypot (Obr. 5). Trieda Test_platform v sebe
uchovava instanciu vysledkov v premennej results, kde sa rata vysledna hodnota
rating_value. Nachadza sa v nej tiez zoznam testov, ktorymi ma dany systém prejst,
pricom predvolene su spustané vsetky testy. Trieda Honeypot uchovava inStanciu
honeypotu, ktory testujeme a obsahuje informacie ako IP adresu systému, operacny

systém a rozne implementované metoddy, napr. metddu na vypisanie vSetkych otvorenych

portov.
Obr. 5 Prvotny tok udajov pri spusteni nastroja DecepScan
test_list results
= ¥ correct_implementation
Test_platform
ip * v ‘methods

Ako prva sme ohodnotili kategdriu testov correct_implementation. T4 obsahuje
5 testov, ktorych ohodnotenie sa nachadza v Tab. 4. V tabulke je zobrazeny nazov
testovacej triedy, jej povodné ohodnotenie karma_value, podvodné metody, ktoré sme
danému testu priradili a v poslednom stipci, jej nové ohodnotenie. Tato hodnotu sme
nazvali rating_value. Podvodné metody sme kazdej triede priradili podla toho, na aka
vyuzivanu vlastnost’ honeypotov sa zameriavaju. Od toho, aké podvodné metody sme
priradili jednotlivym triedam, sa odvija aj zmena ohodnotenia tejto triedy. Testy
pokryvajuce viacero podvodnych metdd maju prirodzene zvysené ohodnotenie nez testy,

ktoré sa zameriavaju len na jednu podvodnt metodu.

Triede CertificatevalidationTest, sme hodnotu znizili. Tento test kontroluje
platnost’ certifikatu daného honeypotu/systému. Hodnotu testu sme znizili najmi
z dovodu, Ze tato hodnota vSak nie je priamym ukazovatelom honeypotu. Neplatny
certifikit moze mat aj legitimny systém. Triedam DuplicateServicesCheck,

SMTPTest aHTTPTest sme naopak hodnotu zvysili, kedze predstavuju presnejSie
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oznacenie honeypotu. V systéme kontroluju, ¢i niektoré zo sietovych sluzieb nebezia na
viacerych portoch a ¢i st sluzby SMTP a HTTP spravne implementované. Inymi slovami
¢1 si implementované vsetky ich metody. Tieto ukazovatele su typickym znakom
podvodného systému. Z tohto dovodu bolo ich ohodnotenie zvysené. Podvodné systémy,
ako napriklad honeypoty predstavujiice konkrétnu sietovu Sluzbu, zvykna byt I'ahko
detekovatel'né prave na zéklade overenia implementacie vSetkych metod danych sluzieb.
Poslednej triede =z danej kategérie snazvom O0SServiceCombinationTest sme
ponechali povodni hodnotu rovni karma_value, kedze trieda testuje spravnu
kombinaciu opera¢ného systému a sluzieb. Tato testovacia trieda napriklad kontroluje, ¢i
sa Vv operacnom systéme Linux nenachddza aplikécia z balika Microsoft Office. Tuto
skutocnost’ trieda povazuje za ndznak podvodu, ozna¢i teda nesprivne nastaveny

operaény systém.

Tab. 4 Ohodnotenie kategérie correct_implementation

Nazov testu karma_value Podvodné rating_value

metody

CertificateValidationTest 20 zatienenie 10
napodobiiovanie

vynajdenie

DuplicateServicesCheck 30 napodobriovanie 40

vynajdenie

SMTPTest 60 maskovanie 70
obalenie
napodobniovanie

navnada

HTTPTest 60 maskovanie 70
obalenie
napodobniovanie

navnada

OSServiceCombinationTest 90 maskovanie 90
obalenie

navnada
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4.4 Kategoria testov predvolenej konfiguracie

Dalsou ohodnocovanou kategoriou v poradi je kategoria testov predvolene;
konfiguracie (default_confs). Tato kategdria obsahuje 10 testovacich tried (Obr. 6).
Z toho triedy DefaultFTPBannerTest, DefaultSMTPBannerTest, DefaultTelnet-
BannerTest, DefaultTemplateFileTest aKippoErrorMessageBugTest mali
nastavenu hodnotu karma_value na 100. To znamena, ze tieto testy vedia stopercentne
oznacit’ dany systém ako honeypot. Tieto testy kontrolovali konkrétne predvolené banery
na vybranych sluzbach honeypotov. Banery su v kode ulozené v premennych, je preto
jednoduché si do tychto testov doplnit’ vlastny baner, ktory chceme v budicnosti
v l'ubovolnom systéme identifikovat. Tieto triedy teda identifikuji predvolena
nezmenenu konfiguraciu honeypotu. V sucasnosti vicSina predvidatelnych reakcii
pocitacovych systémov poskytuje ito¢nikom cenné informacie o tom, ako ich infiltrovat’

[66]. Tymto testovacim triedam sme preto aj rating_value nastavili na hodnotu 100.

Obr. 6 Druhotny tok udajov v nastroji DecepScan

default_confs

Test_platform > fingerprinting

Honeypot

Testovacie triedy z kategorie default_confs, ktorym bolo zmenené ohodnotenie
moézeme vidiett v Tab. 5. Vtejto kategérii sme zvysili ohodnotenie tried
DefaultStyleSheetTest, DefaultWebsiteTest aDefaultGlastopfWebsiteTest.
Okrem zmeny ohodnotenia sme navySe pridali do testovacej triedy
DefaultStyleSheetTest identifikaciu ndstroja T-Pot. Tato trieda generuje odtlacok
(hash hodnotu) predvolenej $ablony so §tylmi webovej stranky. Do tohto testu sme teda
pridali nami vytvoreny SHA256 odtlacok (hash) sablony webovej stranky T-Potu, ¢o

zabezpeci jeho detekciu pri pouziti nasho nastroja DecepScan.
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Triede DefaultIMAPBannerTest odhal'ujucej predvoleny banner sluzby IMAP sme
ohodnotenie znizili, ked’ze nepredstavuje natol'’ko presnu identifikaciu honeypotu ako iné
testy sohodnotenim 90. Poslednej triede =z kategérie default_confs Sndzvom

DefaultServiceCombinationTest sme ponechali povodni hodnotu 50.

Tab. 5 Ohodnotenie kategorie default_confs

Nazov testu karma_value Podvodné rating_value
metody
DefaultStylesheetTest 30 maskovanie 50
DefaultWebsiteTest 60 zatienenie 70
vynajdenie
DefaultGlastopfWebsiteTest 60 obalenie 80
zatienenie
napodobiiovanie
DefaultiIMAPBannerTest 90 napodobniovanie 70
navnada
DefaultServiceCombinationTest 50 zatienenie 50
vynajdenie
navnada

4.5 Kategoria fingerprinting

Poslednou kategoriou testov je kategoria fingerprinting, obsahujtca 3 testovacie
triedy (Obr. 7). Jedna ztychto tried je test nastrojom nmap azvys$né 2 testy sme
implementovali v ramci naSej prace S vyuzitim vytvarania odtlacku systému. Testovacia
trieda DirectFingerPrintingTest testuje systém nastrojom nmap, ktory priamo
identifikuje honeypot. Jej hodnota karma_value bola nastavena na 100. Toto
ohodnotenie sme sa rozhodli z tohto dovodu ponechat. Nasim dvom triedam TLSTest
a SSHTest sme takisto priradili hodnotu 100, kedZze odtlacok systému na zaklade
Specifikdcie SSL/TLS alebo SSH komunikacie predstavuje jednozna¢nu identifikaciu
honeypotu. Tieto dva testy identifikuji honeypot na zaklade odtlacku systému. Okrem

toho, ze sme ich pridali ako samostatné triedy do testov, su taktiez ako metody stucastou
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samostatného nastroja DecepScan, ktory sme vytvorili v rdmci tejto prace a popiSeme ho

Vv nasledujucej kapitole.

Obr. 7 Kone¢ny tok udajov v nastroji DecepScan

fingerprinting
Test_platform

Honeypot

v

Test_platform.results

rating_value

4 v
WARNING

Metoédy TLSTest a SSHTest koncepéne vychadzaju z algoritmov JA3S a HASSH,
ktoré sme popisali v predchadzajucich kapitolach. Vyhodou nasej implementécie je vSak
forma vstupu. Spominané algoritmy aich implementacie vyzaduji na vstupe pcap
(packet capturing) stubor, teda odchytené pakety zo sietovej komunikécie. Pred ich
pouzitim si ztohto dovodu pouZivatel potrebuje tieto stbory vytvorit. Nasa
implementacia poskytuje I'ahSie pouzivanie, ked’ze na vstupe potrebuje iba IP adresu
a celu sietova komunikaciu, spolu so ziskanim pozadovanych informacii z tejto

komunikacie spracuje s pomocou tohto tidaju (IP adresy).

45.1 Testovaciatrieda TLSTest

NaSa trieda TLSTest dostane na vstupe IP adresu systému. Jej vystupom je odtlacok
(hash) wvybranych hodnét nadviazanej SSL komunikacie. Na vytvorenie tejto
komunikacie vyuZivame kniZnice ssl a socket jazyka Python. Vyuzili sme triedu
ssl.SSLContext, ktora uchovava rozne data ako napriklad moZznosti konfiguracie SSL,
certifikaty a sukromny kI'a¢ [67]. Pomocou tohto kontextu si v programe vytvorime
soket, ktory sa pripaja na zadanu IP adresu a port 443, ¢o je Standardny port pre protokol
HTTPS. Tento port je vhodny na vytvorenie nasej komunikacie, pretoze protokol HTTPS
vyuziva protokol HTTP spolu s SSL alebo TLS protokolom. Z vytvorené¢ho soketu
ziskame informacie potrebné pre vytvorenie Specifického odtlacku tejto Sifrovanej

komunikacie.
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. from ssl import SSLContext
sslcontext = SSLContext()
sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

A w N R

sslsocket = sslcontext.wrap_socket(sock, server hostname=host,
do_handshake_on_connect=True)

5. sslsocket.connect((ip, 443))

Vystupom programu je MDS5 odtlacok (hash) vybranych hodnét nadviazanej
komunikacie. Hodnoty vybrané pre vytvorenie tohto odtlacku st ndzov Sifry vybranej na
nadviazanie komunikacie so serverom, verzia SSL protokolu, ktord bola pouzitd a pocet
skrytych bitov komunikécie. Tieto hodnoty sl spojené Ciarkou a z tohto retazca je

nasledne vytvoreny odtlacok (hash).

Prikladom je retazec ECDHE-RSA-AES256-GCM-SHA384,TLSv1/SSLv3,256
ajeho vysledny odtlacok 81e79e42c8734fe9e287c9929819d822. Ak sa tento odtlacok
zhoduje s niektorym z vopred vytvorenych odtlackov systémov ulozenych v programe

DecepScan, néstroj oznaci systém ako honeypot.

45.2 Testovacia trieda SSHTest

Trieda SSHTest rovnako dostava na vstup IP adresu systému. Jej vystupom je takisto
odtlacok systému, avSak vytvoreny je zinformacii ziskanych z nadviazanej SSH
komunikacie. Pri implementacii sme vyuzili triedu kniznicu socket, v ktorej pomocou
metdd send() arecv() komunikujeme so serverom. Program sa prip4ja na zadanu IP
adresu a na port 22, ¢o je Standardny port pre SSH komunikaciu. V pripade, ak sluzba
SSH je prevadzkovana na inom porte, ¢o je bezné v pripade SSH honeypotov Kippo
a Cowrie, v programe je mozné dany port zmenit podla testu sietovych sluzieb

vykonanych na zaciatku testovania daného zariadenia nastrojom nmap.

Nadviazanie SSH komunikacie zac¢ina TCP handshake-om (3 pakety), nasleduje
vymena verzii (2 pakety) a napokon pre nas najpodstatnejSia Cast’, vymena takzvanych
SSH_MSG_KEXINIT paketov [42]. Z komunikacie v programe ziskame informacie,
ktoré obsahuju tieto pakety a z nich je vytvoreny jedine¢ny odtlacok systému. Tento paket
je rozdeleny na 4 Ccasti: Key Exchange methods, Encryption, Message
Authentication aCompression. Obsahuje teda informdacie sliziace na dohodu
jednotlivych stran o metdédach vymeny klucov, Sifrovani udajov, integrite sprav

a 0 pouzitej kompresii. Obsah serverovského SSH MSG KEXINIT paketu je rovnako
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ako v triede TLSTest zretazeny pomocou ¢iarky. Z tohto retazca je nasledne vytvoreny
MD?5 odtlacok (hash), ktory predstavuje odtlacok systému. Ak sa tento odtlacok zhoduje
s niektorym z vopred vytvorenych odtlackov systémov ulozenych v programe

DecepScan, nastroj oznaci systém ako honeypot.

4.6 Nastroj DecepScan

Pre podrobnejsiu detekciu honeypotov pomocou vytvarania odtlacku systémov sme
roz$irili nd§ nastroj DecepScan o moZnosti skenovania siete a vytvorenia odtlackov
systému. Tento nastroj po jeho spusteni vyzve pouzivatel'a, aby sa rozhodol aké kroky
chce vykonat, ¢o mézeme vidiet na Obr. 5, ktory predstavuje ukazku obrazovky po

spusteni programu. Na vyber st Styri zdkladné moznosti.

Obr. 8 Spustenie programu DecepScan

Choose one option:

Scan IP

Generate JA3S value

Generate HASSH value

Run honeypot detection tests
Quit

e
e ]

Pouzivatel’ ma okrem ukoncenia programu na vyber Styri moznosti, a to skenovanie
syst¢tmu pomocOu zadanej IP adresy, vygenerovanie JA3S odtlacku systému,
vygenerovaniec HASSH odtlacku systému alebo spustenie testov nastroja DecepScan.
Vytvorenie odtlackov mdze byt pouZité napriklad pri naslednom vyuZivani néstroja
DecepScan. Ako sme popisali v predoslych kapitolach, DecepScan obsahuje vopred
vytvorené odtlacky systémov. Tieto odtlacky su vytvorené prave tymito naSimi
programami. Ak si teda pouZzivatel' vytvori jedinecny otlacok svojho systému ¢i
honeypotu, m6ze ho potom v budicnosti jednoducho detegovat’ pridanim jedného riadku

kodu do nasho nastroja.
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Prvou moznostou je celkové skenovanie systému na zaklade jeho IP adresy.
Pouzivatel'ovi je najprv ponuknuta moznost’ skenovania sietovych portov, kde ako vstup
programu je potrebné zadat’ poc¢iato¢ny a kone¢ny port na skenovanie. Na Obr. 6 mozZzeme
vidiet’” ukazkovy vystup programu. Po skenovani zadaného rozsahu portov program
vypise, ktoré porty su v danom systéme otvorené. Pouzivatel'ovi umozni vykonat’ d’alSie

skenovanie portov, alebo preskimat’ dany systém pomocou nastroja nmap.

Ak sipouzivatel’ vyberie zobrazenie d’alSich informadcii ziskanych pomocou néstroja
nmap, na obrazovke terminalu sa zobrazia informacie, ktoré sa skenovanim IP adresy
podarilo programu ziskat. Tato metdoda skenovania okrem zdkladnych informacii
systému zobrazi otvorené porty pre protokoly TCP a UDP, operacny systém beziaci na

danej IP adrese, meno systému, posledné zapnutie a d’alSie informacie.

Obr. 9 Vystup metédy skenovania IP adresy

Enter a host or IP to scan: 127.0.0.1
Host IP: 127.0.0.1

Initial port (eg: 8@): 44@
Ending port (eg: 443): 446
Starting scan, please wait...

Port 443 open
Port 445 open

Scan completed.

Do you want to start another scan? (y/n): n

Do you want to scan host with Mmap? (y/n): y
Starting scan with Nmap, please wait...

Moznosti vytvorenia odtlacku systémov metoédami JA3S a HASSH v nastroji
DecepScan su formalne upravené testovacie triedy ktoré sme implementovali vV naSom
nastroji. Obe z nich su popisané v predchadzajucich dvoch podkapitolach, funguju teda
rovnako ako triedy SSLTest a SSHTest v nastroji Checkpot. Z tohto dovodu ich
nebudeme znovu popisovat’. Ich vystup po spusteni v nstroji mézeme vidiet’ na Obr. 7 a

Obr. 8, ktoré zobrazuju ukazky obrazovky po spusteni jednotlivych metod.
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Obr. 10 Vystup metédy TLSTest

Final MD5 hash is created from values: the name of the cipher being used,
the version of the SSL protocol that defines its use,
and the number of secret bits being used.

Current string: ECDHE-RSA-AES256-GCM-SHA384,TLSv1/SSLv3,256

Final hash: 81e79e42c8734fe9e287Cc9929819d822

Final MD5 hash is created from functions:
Key Exchange methods,
Encryption,
Message Authentication
and Compression.

Current string: All algorithms that can be seen in SSH_MSG_KEXINIT.

Final hash: 34de9le4224936ec457a66b3d558f44e

4.7 Odporicania pre tvorbu a pouzivanie honeypotov z pohPadu
nedetekovatel’nosti

V naSej zavereCnej praci sme rozobrali r6zne metody detekcie honeypotov. Tym
sme odhalili mnohé ich vlastnosti, ktoré tieto systémy robia detekovateInymi. V praxi
musia byt systémy vyuzivajice kyberneticky podvod atraktivne, musia poniknut’
navnadu pre Gto¢nika a musia byt presvedCivé, aby zaistili, Ze uto¢nici nevzdaju svoj
planovany utok [68].

Honeypoty majui r6zne spdsoby na zachytdvanie a spractivanie Uidajov, avSak ich
najpodstatnejSou vlastnost'ou je vyuzitie kybernetického podvodu. Tuto svoju vlastnost’
vyuzivajui, aby uto¢nikov presved¢ili, Zze su realnymi systémami [69]. NajcastejSou

metodou na detekciu honeypotu je overenie konfiguracie. Ak dany systém obsahuje

49



predvoleni nepozmenenu konfiguraciu, zvycajne sa da jasne oznacit' ako honeypot.
Napriklad konfiguracia webového honeypotu Glastopf alebo SSH honeypotu Kippo. Pri
takejto detekcii sa hladaju klIa¢ové slova, ¢i konkrétne retazce identifikujuce dany
podvodny systém. Pri honeypote Amun je napriklad hladanym retazcom ,,b'a200 Lotus
Domino 6.5.4 7.0.2 IMAP4\r\n', ktory identifikuje jeho predvoleny IMAP baner.

Pri nasadzovani honeypotov by preto prvym krokom mala byt zmena jeho
predvolenej konfiguracie. V niektorych pripadoch spociva overovanie tejto konfiguracie
vo vytvoreni odtlacku (hashu) prislichajiceho suboru. Rovnako je to napriklad pri
testovani predvolenej Sablony so $tylmi webovej stranky v naSom nastroji DecepScan.
Ak teda v konfiguracii zmenime l'ubovolny znak, odtlacok sa zmeni a detekcia bude
zmarena. Rovnako ak vidime, Ze v konfigurdcii sa nachadzaju akékol'vek slova
identifikujuce honeypot (klI'icové slova stvisiace s honeypotmi alebo konkrétny nazov),

tieto informacie by sme mali pozmenit’.

Dalsou z metdd pouZivanych na detekciu honeypotov je overenie implementacie
daného systému, ¢i sluzby. Pri nasadeni honeypotu by sme mali oSetrit’, ako dany systém
reaguje na poziadavky pouZzivatela. Ak niektoré sluzby ¢i metdody honeypotu nie s
implementované, uto¢nik by mohol l'ahko prist na to, ze nekomunikuje s realnym
systémom. Priklad sme uviedli pri analyze existujtcich rieSeni detekcie honeypotov, kde
bol tymto spdsobom detegovany honeypot Honeyd. Z tohto dovodu je v systéme potrebné
implementovat’ metody, ktoré implementované nie su, alebo zvolit’ I'ahSiu cestu a to
pripravit honeypot ako odpovedat’ V takejto situacii. Chybové hlasenie (alert)
konkrétneho honeypotu mdze byt pricinou jeho detekcie, avsak chybové hlasenie metody

pozadovanej to¢nikom moze byt prehliadnuté ako normalny jav.

Sposobom podobnym testovaniu predvolenej konfiguracie, je testovanie
predvoleného baneru (napr. vypisu v konzole po spusteni programu, systému) alebo
Sablony so Stylmi webovych stranok. Prikladom je spominany IMAP baner honeypotu
Amun. Toto testovanie prebieha rovnako ako v predchadzajicom pripade, teda bud’ sa
hl'adaju konkrétne retazce alebo sa vytvara odtlacok systému. Rovnakym spdsobom sa
da detegovat’ predvolend webova stranka, alebo aj pouZzivatelia systému (prihlasovacie
udaje root/toor alebo admin/admin). Je preto rovnako dolezité kontrolovat’ si tieto sucasti

honeypotu, ako kontrolovat’ jeho predvolent konfiguraciu.
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Z.aver

Honeypoty st v dnesnej dobe jednym z najpouzivanejSich néstrojov na detekciu
utokov, utocnikov a ich metdd. Je preto dolezité pouzivat ich vzdy so spravnou
implementéciou a tak, aby nebolo mozné ich v systéme odhalit’. Tato vlastnost’, ktoru by
mal spiiiat’ kazdy honeypot sa nazyva nedetekovatelnost’ a zaoberali sme sa fiou v nasej
praci. Nasim ciel'om bolo pokusit’ sa detegovat’ honeypoty a prist’ na to, na zaklade ¢oho
je ich detekcia pri ich implementaciach mozna.

Prvym cielom nasej prace bolo preskumat’ nedetekovatelnost honeypotov
a analyzovat’ ich bezpeénost. Tomuto ciel'u sme sa venovali v tretej kapitole popisujice;j
podobné prace, kde sme rozobrali rozne pristupy k detekcii honeypotov. Popisali sme
presné kroky ako boli jednotlivé honeypoty v tychto pracach detegovang, ¢itatel si preto
modze vlastni implementaciu upravit' tak, aby jeho honeypot nebol v systéme
detekovatelny. V prvej kapitole prace venujucej sa honeypotom vo vSeobecnosti, sme
popisali takisto rozne ich delenia. V kapitole k podobnych pracam, sme analyzovali r6zne
detekcie honeypotov na zaklade tychto deleni a kategérii. Na zaklade tejto analyzy sme
urcili, Ze najCastejSim spdsobom detekcie honeypotov je detekcia ich Standardnej
nepozmenenej konfiguracie. V poslednej kapitole prace sme popisali odporicania pre
tvorbu a pouzivanie honeypotov z pohl'adu nedetekovatel'nosti, ¢o bolo taktiez jednym
z cielov tejto prace.

Hlavnou myslienkou nasej prace su podvodné metddy a ich vyuzitie v honeypotoch,
ktor¢ sme popisali v druhej kapitole. Popisali sme metédy maskovanie, obalenie,
zatienenie, napodobniovanie, vyndjdenie a navnadu. V kapitole sme tieZ uviedli ich
vyuzitie v honeypotoch. Na testovanie nasej implementacie sme si vybrali nastroj T-Pot,
ktory je kolekciou 16 honeypotov a popisali sme ho v prvej kapitole. Ku kazdému
honeypotu v tejto kolekcii sme preto priradili jednotlivé podvodné metddy a odévodnili

sme kazdé takéto priradenie.

Druhym cielom naSej prace porovnanie a vyhodnotenie existujucich pristupov
k detekcii honeypotov. Okrem analyzy podobnych prac sme sa zamerali aj na existujice
nastroje na detekciu honeypotov a popisali sme ich v tretej kapitole. Najpouzivanej$im
z nich je online nastroj Shodan Honeyscore, no pre nds zaujimavej$Sim bol ndstroj
Checkpot. Tento nastroj sa formou podoba implementacii, ktort sme si vybrali v nasej
zaverecnej prace a tou je nastroj v jazyku Python. Tento néstroj sme preto podrobnejsie

rozobrali aj vo Stvrtej kapitole a rozhodli sme sa pozmenit’ jeho implementaciu. Tento
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nastroj sme pretvorili tak, aby jeho vyhodnotenie detekcie honeypotov bolo zalozené na
priradeni podvodnych metdéd ku jednotlivym jeho testom. Do jeho implementacie sme

tiez doplnili detekciu nastroja T-Pot ako celistvej kolekcie honeypotov.

Poslednym cielom naSej prace bolo vytvorit’ navrh, implementéaciu a vyhodnotenie
nastroja na detekciu honeypotov. V ramci tejto zadverecnej prace sme vytvorili nastroj
DecepScan, inspirovany modelom nastroja Checkpot, ktory je okrem iného schopny
detegovat’ honeypot na zaklade jedine¢ného odtlacku systému. Odtlacok systému, teda
fingerprinting metéda bola pred nasou implementdciou v existujucich nastrojoch
vyuzivand iba s pouzitim ndstroja nmap. Ten vSak nevytvara odtlacky systému, iba
kontroluje jeho vlastnosti (otvorené porty, retazce identifikujuce podvodny systém).
Nasa implementacia predstavuje jedinecnu detekciu na zaklade vytvorenej TLS/SSL
alebo SSH komunikacie. Metaody, ktoré sme implementovali
v jazyku Python vytvaraju odtlacky systému na zaklade $pecifickych informacii, ktoré

sme ziskali z tychto vytvorenych komunikécii.
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Priloha B: Vybrané ukazky nastroja DecepScan

from os import system
from sys import exit
from time import sleep
from socket import *
import nmap

import platform

host = mmn
iport = @
eport = @

def options():
menu()
os = platform.system()
if os == "Linux":
clear = "clear"
else:
clear =
try:
print("\n")
print(" Choose one option: \n")
option = int(input(
" [\033[1;32m1\033[1;m] Scan IP\n"
" [\@33[1;32m2\033[1;m] Generate JA3S value\n"
" [\033[1;32m3\033[1;m] Generate HASSH value\n"
" [\e33[1;32m4\033[1;m] Run DecepScan\n"
" [\@33[1;32m5\033[1;m] Quit\n\n\n \033[1;91m=>

cls

\e33[1;m"))
except:
print("\n\@33[1;91mInvalid option.\@33[1;m")
sleep(2)

def scan():

""" Scanning opened ports """
def scanNmap(host):

nmScan = nmap.PortScanner()

ip = gethostbyname(host)
nmScan.scan(host, str(iport)+'-"+str(eport))
print("")
try:
print("\033[1;91mHostname for given IP is: \@33[1;m" +
nmScan[host].hostname())
print("\033[1;91mState: \@33[1;m" + nmScan[host].state())
print("\033[1;91m0S: \033[1;m" + str(nmScan.scan(host,
arguments='-0")))
for prot in nmScan[host].all protocols():
print("\033[1;91mProtocols found: \033[1;m" + prot)
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print("\033[1;91mKeys found for host: \@33[1;m" +
str(nmScan[host].keys()))

# TCP scan
for tcp in nmScan[host].all_tcp():
print("\033[1;91mPort/s for TCP protocol: \033[1;m" +
str(tcp))

# UDP scan
for udp in nmScan[host].all udp():
print("\033[1;91mPort/s for UDP protocol: \033[1;m" +
str(udp))

# IP protocols
for ip in nmScanf[host].all ip():
print("\033[1;91mPort/s for IP protocol: \033[1;m" +
str(ip))

# SCTP protocols
for sctp in nmScan[host].all sctp():
print("\033[1;91mPort/s for SCTP protocol: \033[1;m" +
str(sctp))

except KeyError as e:
print(e)
return

exit(1)

def ssltest():
import ssl
import socket
from hashlib import md5
from ssl import SSLContext

"""JA3S test"""

def sshtest():
import socket
from hashlib import md5

nn IIHASSH testll un
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Priloha C: Vybrané ukaZzky testov kategorie korektnej
implementacie

import socket

from .test import *
import http

import ssl

class SMTPTest(Test):
def check_smtp_implemented(self, server_address, port=25):
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout(10)
try:
s.connect((server_address, port))
except socket.error as exception:
self.set_result(TestResult.WARNING, "failed to connect to
", exception.strerror)
return

smtp server:

class HTTPTest(Test):
def check_http_implemented(self, server_address, port=890):
try:
conn = http.client.HTTPConnection(server_address,
port=port, timeout=5)
conn.request('HEAD', '/")
conn.getresponse()
self.set_result(TestResult.OK, "HTTP implemented")
except Exception as e:
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout(10)
try:
s.connect((server_address, port))
except socket.error as exception:
self.set result(TestResult.WARNING, "failed to connect
", exception.strerror)
return

to http server:

class CertificateValidationTest(Test):
def run(self):
target_ports = []

if self.target_honeypot.has_tcp(443):
target_ports += [443]

if not target_ports:
self.set result(TestResult.NOT_APPLICABLE, "Port 443 not
open")
conn =
http.client.HTTPSConnection(self.target honeypot.ip, port=port,
timeout=5)
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try:
conn.request('GET", '/")
except ssl.SSLError as e:
if e.reason == "CERTIFICATE_ VERIFY FAILED":
self.set _result(TestResult.WARNING, "Certificate
invalid for", self.target_honeypot.ip, ":", port)

class 0SServiceCombinationTest(Test):
windows_exclusive = ['ms-sql', 'iis', 'windows', 'microsoft']
linux_exclusive = []

def run(self):
os = self.target_honeypot.os
ports = self.target_honeypot.get_all ports('tcp')

if os.lower() == 'linux':
for port in ports:
product_description =
self.target_honeypot.get_service_product('tcp’', port)
for s in self.windows_exclusive:
if s in product_description.lower():
self.set_result(TestResult.WARNING, "Linux
machine is running", product_description)
return

class DuplicateServicesCheck(Test):
def run(self):
ports = self.target_honeypot.get all ports('tcp')
service_names = {}

for service, assigned ports in service_names.items():
if len(assigned_ports) > 1:
report += service + "->

+ str(assigned_ports) +

if report:
self.set_result(TestResult.WARNING, "The following
services run on multiple ports:", report)
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Priloha D: Vybrané ukazky Kkategérie predvolenej

konfiguracie

from bs4 import BeautifulSoup
import urllib.request

import urllib.error

import re

import hashlib

import socket

from honeypots.honeypot import ScanFailure

class DefaultFTPBannerTest(Test):
def run(self):
known_banners = {
b'220 DiskStation FTP server ready.\r\n': "dionaea",
b'220 Welcome to my FTP Server\r\n': "amun",
b'220 BearTrap-ftpd Service ready\r\n': "beartrap"

class DefaultStylesheetTest(Test):
def run(self):
default hashes = {

'1118635ac91417296e67cdOf3e6+9927e5+502e328b92bb3888b3b789a49a257" :
"glastopf",

'fd0131773e1d78a6de2466d5beb9c09288e32de461bd4f4a5dea8e@le71fbof6 " :
Ilt_potll
}

class DefaultWebsiteTest(Test):
def run(self):
default_hashes = {

'c59e04f46e25c454e65544c236abd9d71705cc4e5c4bab7dc3ff83fec0e9402f " :
"shockpot",

'd405fe3c5b902342565cbf5523bb44a78c6bfb15b38a40c81a5f7bf4d8eb7838" :
"honeything",

'351190a71ddca564e471600c3d4031d8042e6888c8cb6abe9cdfe536cef005e82" :
"dionaea",

'576137c8755b80c0751baal8c8306465fa02c641c683caf8b6d19469a5b96b86" :
"amun"
}

class DefaultGlastopflWebsiteTest(Test):
def run(self):
try:
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try:
request =
urllib.request.urlopen('http://www.gutenberg.org/files/42671/42671.txt
', timeout=10)
except:
request =
urllib.request.urlopen('http://www.gutenberg.org/files/42671/42671.txt
', timeout=10)

book =
request.read().decode(request.headers.get_content_charset('utf-8"))

class DefaultIMAPBannerTest(Test):
def run(self):
known_banners = {
b'a200 Lotus Domino 6.5.4 7.0.2 IMAP4\r\n': "amun"

}

class DefaultSMTPBannerTest(Test):
def run(self):
known_banners = {
b'220 mail.example.com SMTP Mailserver\r\n': "amun",

}

class DefaultTelnetBannerTest(Test):
def run(self):
known_banners = {

b ' \XFF\xfb\x03\xFF\xfb\x01\xFF\xfd\x1f\xFf\xfd\x18\r\nlogin: "':
"telnetlogger",

b'\xff\xfd\x1flogin: ': "cowrie",
b ' \XFF\XFb\Xx@1\XFF\xFfb\x03\xFF\xfc\ "\ xFf\xfe\x01\xFff\xfd\x03\xff\xfe"\
xFAAXFd\ "\ xFF\xfd\x18\xff\xfe\x1f': "mtpot",

b ' \xff\xfb\x01\xff\xfb\x03"': "mtpot",

b'\xff\xfb\x01': "mtpot",

b'Debian GNU/Linux 7\r\nLogin: ': "honeypy"

}

class DefaultTemplateFileTest(Test):
def run(self):
target_ports = self.target_honeypot.get service ports('iso-
tsap', 'tcp')
target_ports += self.target honeypot.get service ports('s7-
comm', 'tcp')

defaultl = ['Version: 0.0', 'System Name: Technodrome',
‘Module Type: Siemens, SIMATIC, S7-200',
'Serial Number: 88111222',
'Plant Identification: Mouser Factory’,
‘Copyright: Original Siemens Equipment']

class DefaultServiceCombinationTest(Test):
default ports = {"amun": [21, 23, 25, 42, 80, 105, 110, 135, 139,
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143, 443, 445, 554, 587, 617, 1023, 1025, 1080,
1111, 1581, 1900, 2101, 2103, 2105,
2107, 2380, 2555, 2745, 2954, 2967, 2968, 3127, 3128,
3268, 3372, 3389, 3628, 5000, 5168,
5554, 6079, 6101, 6129, 7144, 7547, 8080, 9999, 10203,
27347, 38292, 41523],
"artillery": [21, 22, 25, 53, 110, 1433, 1723,
5800, 5900, 8080, 10000, 16993, 44443],
"dionaea": [21, 42, 80, 135, 443, 445, 1433,
1723, 3306, 5060, 5061],
"honeypy": [7, 8, 23, 24, 2048, 4096, 10007,

}

10008, 10009, 10010]

class KippoErrorMessageBugTest(Test):
def run(self):
target_ports = self.target_honeypot.get_service_ports('ssh',

l.tcpl)

if not target_ports:
self.set _result(TestResult.NOT_APPLICABLE, "No open ports
found!")
return

for port in target_ports:
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout(5)

try:
s.connect((self.target_honeypot.ip, port))
banner = s.recv(1024) # TODO use banner?
s.send(b'\n\n\n\n\n\n\n\n")
response = s.recv(1024)
s.close()
except socket.error:
self.set result(TestResult.UNKNOWN, "Can't communicate
with ports")
return

if b'168430090' in response:
self.set_result(TestResult.WARNING, "Old unpatched
version of Kippo detected, please update to the latest version")
return

if b'bad packet length' in response:
self.set result(TestResult.WARNING, "0Old unpatched
version of Kippo detected, please update to the latest version")
return
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Priloha E: Vybrané ukazky kategodrie fingerprinting

class DirectFingerprintTest(Test):
def run(self):
ports = self.target_honeypot.get all ports('tcp')

if ports is None:
self.set _result(TestResult.UNKNOWN, "Port request returned
None")
return

for port in ports:
product_description =
self.target_honeypot.get_service_product('tcp’', port)

if 'honeypot' in product_description.lower():
self.set _result(TestResult.WARNING, "Service on port",
port, "reported as honeypot directly by nmap")
return

self.set_result(TestResult.OK, "No service was fingerprinted
directly as a honeypot by nmap")

class SSLTest(Test):
def run(self):
import ssl
import socket
from hashlib import md5
from ssl import SSLContext

ip = str(self.target_honeypot.address)

Default hashes generated with our method """
default_hashes = {
'1b79113ee52f48dfbd509aa9822e3004 ': "t-pot”

¥

sslcontext = SSLContext()
sslcontext.verify mode = ssl.CERT_NONE
sslcontext.check _hostname = False

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

host = socket.gethostbyaddr(ip)[0]

sslsocket = sslcontext.wrap_socket(sock, server_hostname=host,
do_handshake_on_connect=True)

sslsocket.connect((ip, 443))

ciphers = ','.join(list(map(str, sslsocket.cipher())))
sslsocket.close()

hash = md5(ciphers.encode('utf-8")).hexdigest()
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try:
hash = self.target_honeypot.get sslHash()
except ScanFailure as e:
self.set_result(TestResult.UNKNOWN, e)
continue

if hash in known_hashes:

self.set _result(TestResult.WARNING, "Known",
known_hashes[hash], "hash used")

return
else:
self.set_result(TestResult.OK, "No default hashes")

class SSHTest(Test):
def run(self):
import socket
from hashlib import md5

ip = str(self.target_honeypot.address)

Default hashes generated with our method """

known_hashes = {
'cf1lc730aa909d81laadf158b5c45¢c03c7 ': "t-pot™

}

conn = socket.create_connection((ip, 22))

version = conn.recv(50).decode().split('\n")[0]

conn.send('SSH-2.0-0penSSH_6.0p1\r\n'.encode())
ciphers = conn.recv(10000)

hash = md5(ciphers).hexdigest()

conn.close()

try:
hash = self.target_honeypot.get sshHash()
except ScanFailure as e:
self.set result(TestResult.UNKNOWN, e)
continue

if hash in known_hashes:

self.set result(TestResult.WARNING, "Known",
known_hashes[hash], "hash used")

return
else:
self.set result(TestResult.OK, "No default hashes")
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