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Ciele:

(1) Analyza aktualnych pristupov k manazmentu bezpecnostnych informacii a udalosti
(SIEM).

(2) Navrh datového modelu a pravidiel detekcie bezpecnostnych hrozieb pre akademicky
informacny systém zohl'adiiujic bezpecnostné rizika podl'a ISO/IEC 27000 a MITRE
ATT&CK ramec.

(3) Navrh, implementacia a optimalizacia SIEM systému pre akademicky informacny

systém.

Popis:

Informacné systémy st v organizaciach Castokrat kritickymi infraStruktirami, ktoré je
potrebné zabezpecit’ a zabiida sa na nich, az do chvile kym nie je zaznamenany bezpecnostny
incident. Ide o infrastruktiru (informacné a komunikaéné prostriedky), ktorych znefunk¢nenie,
resp. ochromenie ma za nasledok negativny vplyv na organizaciu a jej procesy. V akademickom
prostredi su najdodlezitejSimi procesmi zabezpelenie vyucby a vyskumnej ¢innosti. Z tohto
dovodu moéZeme okrem inych zaradit’ medzi kriticka infraStruktaru akademickych inStittcii aj
akademicky informaény systém. V ramci tohto systému sa kumuluje velké mnozstvo

osobnych, citlivych udajov, ktoré je potrebné chranit’ a zabranit’ ich naruSeniu.

Z pohl'adu minimalizacie dopadov bezpecnostnych incidentov je elementarne dolezita
detekcia bezpecnostnych utokov nevynimajuc vyhodnotenie bezpecnostnych udalosti
a informacii. K tomuto ucelu vyuzivame systémy na manazment bezpecnostnych informacii
a udalosti (SIEM). Spustenie Uspe$ného systému SIEM vyZaduje, aby boli identifikované

aktiva, siete, nepouZzivané siete, aplikacie a privilegované ucty. Potom musi centrum



bezpecnostnych operacii (Security operations center, SOC) pochopit’, ktoré aktiva ovplyviuja
ktoré procesy a aplikacie, implementovat monitorovanie a pochopit, ako uto¢nik mysli
a nasledne implementovat’ pravidla, pomocou ktorych ich identifikuje [1]. SIEM systém v sebe

predstavuje kombinaciu $tyroch prvkov [3]:

e Manazment bezpe¢nostnych informacii (Security information management,
SIM) uklada, analyzuje, manipuluje apodava spravy o bezpecnostnych
zaznamoch.

e Manazment bezpe¢nostnych udalosti (Security event management, SEM)
monitoruje systémy v redlnom Case a je zamerany na zaznamy udalosti, ktoré st
generované z rdznych zariadeni.

e Systém manazovania logov (Log Management System, LMS) zhromazd'uje a
uklada logy z r6znych systémov a hostitel'ov.

e Korelacia bezpeénostnych udalosti (Security Event Correlation, SEC) je pristup,
ktory sleduje sled udalosti, ktoré naznacuji potencidlnu hrozbu a upozoriuje

Spravcov.

Hlavnym cielom prace je navrhnit vhodny SIEM systém, ktory by zohladnoval
akademické prostredie a aktiva, zranitelnosti, hrozby atypy uto¢nikov akademickych
informaénych systémov. Z logov systému by tento systém mal byt schopny detegovat
relevantni mnoZinu hrozieb, ktorym by mohol v budicnosti celit' prave akademicky
informacny systém. Planujeme, aby implementovany SIEM bol l'ahko prispdsobitelny pre

rozne akademické informacné systémy.

Tento hlavny ciel’ prace je blizSie konkretizovany v troch podciel'och. V prvom cieli
prace sa zameriame na analyzu a porovnanie aktualnych pristupov k manazmentu
bezpe¢nostnych informacii a udalosti (SIEM). Jednou z moZnosti je porovnanie implementacii
roznych SIEM systémov ako napriklad Splunk [4], Elastic Siem [5], AlienVault [6], IBM
QRadar [7] atd’. Tiez chceme SIEM systémy porovnat’ podl'a toho, aky princip modelovania
bezpecnostnych hrozieb vyuzivaju. Na zédklade vykonanej analyzy sa rozhodneme, aky SIEM

systém je pre rieSenie nasho problému najvhodnejsi.

Sucastou druhého ciela je pripravit podrobnu analyzu bezpeénostnych rizik pre
akademicky informacny systém na naSej univerzite podla noriem ISO/IEC 27000
vratane zohl'adnenia MITRE ATT&CK ramca. Tento rdmec nam primarne poslizi na

Specifikaciu relevantnych bezpecnostnych hrozieb a zranitel'nosti.. MITRE ATT&CK [8] je



celosvetovo dostupnd vedomostna zakladiia protichodnych taktik a technik zalozend na
pozorovaniach v redlnom svete. Pouziva sa ako zaklad na vyvoj Specifickych modelov

a metodologii bezpecnostnych hrozieb. MITRE pristup je zalozeny na piatich principoch [9]:

e zahfna ,,Post-Compromise* detekciu,
e zameriava sa na spravanie,

e pouziva model zalozeny na hrozbach,

iteruje podl’a navrhu a

vyvija a testuje sa v realistickom prostredi.

Vybrané hrozby odsimulujeme na testovacom serveri, aby sme nasledne boli schopni vytvorit’
pravidla pre detekciu utokov na akademickom informac¢nom systéme. Tiez bude potrebné

navrhnit’ datovy model, s ktorym budeme pracovat’.

Poslednym ciel'om je navrh a implementéacia samotného SIEM systému pre akademicky
informacny systém. Aby bol systém efektivny, je potrebné zamerat sa aj na optimalizaciu nami

zadefinovanych pravidiel na detekciu.
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