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Motivacia
* narastajuca potreba vyvojarov vytvorit nielen atraktivne aplikacie, ale
takisto dostatoCne zabezpecCené




moznosti testovania zranitelnosti aplikacii

aktualne pristupy a implementacie testovania zranitelnosti
aplikacii

rozhranie pre vybrané metody testovania
zranitelnosti aplikacii.



Testovanie zranitelnosti aplikacii

» zranitelnost - slabina ¢i nedostatok systému, ktory
umoznuje uplatnenie hrozby, je to vlastnost aktiva

* penetracné testy

— simulacia utoku hackera, pokus o neopravneny
prienik do systému

— interny a externy penetracny test

« staticka analyza kédu

— hladanie chyb v zdrojovom kode aplikacii
(spravnost podmienok, cyklov, vynimiek, vylicenie
moznosti SQL injection, ...)




Staticka analyza kodu

* taint analyza

e data flow diagram while n>0 do write n; n:=n-1 end while.
e code property graf o
e abstraktny syntakticky strom />\
/\ write assign
ide(n) num(0)

ide(m) ide(m) /‘\

ide(n) num(1)




Poziadavky na nastroj do nasej infrastruktury

Nastroje vo vseobecnosti:
» delenie podla programovacich jazykov
e Specializované na konkrétnu metddu statickej analyzy

e pluginy do vyvojovych prostredi

open source

spolahlivost existujlucej analyzy

moznost dopifat vlastné pravidld na analyzu
podpora operacnych systemov Windows a Linux

podpora open source databaz
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e open source platforma na priebeznu kontrolu kvality
(= bezpecnosti) kodu
* vykonava kontrolu kodu statickou analyzou
e deteguje chyby v kode a bezpecnostné zranitelnosti vo viac nez
20 jazykoch
e Java, C#, PHP, JavaScript, Python, XML, ...
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Vyuzitie abstraktného syntaktického stromu

* Vyuziva sa pri tvorbe a uplatnovani pravidiel

 Kodovacie pravidlo hra ulohu navstevnika, ktory je schopny navstivit vsetky
uzly daného abstraktného syntaktického stromu

Tvorba pravidiel
* Pridanie zavislosti
* Implementacia pravidiel
* Vyber jazyka, pre ktory sa pravidlo implementuje
* \yber zranitelnosti, pre ktoru sa pravidlo implementuje



Al - Injection

A2 - Broken Authentication and Session Management
A3 - Sensitive Data Exposure

A4 - XML External Entity (XXE)

A5 - Broken Access Control

A6 - Security Misconfiguration

A7 - Cross-Site Scripting (XSS)

A8 - Insecure Deserialization

A9 - Using Components with Known Vulnerabilities
A10 - Insufficient Logging & Monitoring



OWASP - Top 10 bezpecnostnych rizik 2017

Al - Injection

A4 - XML External Entity (XXE)

A9 - Using Components with Known Vulnerabilities

+ 1 pravidlo mimo OWASP Top 10



* Abstraktny syntakticky strom vytvoreny nastrojom SonarQube deli
jednotlivé podstromy do kategorii
e |F STATEMENT
« WHILE LOOP

* METHOD_ INVOCATION \ objekt = metdda(iny objekt)

objekt . metdda



Implementacia pravidiel

nodesToVisit () {

for (Kind method : AST.Kindl,

AST.Kind?Z2,
visitNode (method) ;

}

visitNode (Kind method) {

search for vulnerabilities
1f (found)

reportIssue() ;

.)



String query = "SELECT data FROM user data WHERE user name = "
+ request.getParameter ("customerName") ;

String name = request.getParameter ("customerName") ;

String query = "SELECT account balance FROM user data WHERE
user name = ? ";

PreparedStatement pstmt = connection.prepareStatement (query) ;

pstmt.setString (1, name);
ResultSet results = pstmt.executeQuery();



Vlysledky testovania
A4 - XML External Entity (XXE)

DocumentBuillderFactory dbf = DocumentBuilderFactory.newlInstance ()
dbf.setFeature ("http://xml.org/sax/features/external-general-

entities", true); x
libxml disable entity loader (false);

DocumentBuilderFactory dbf = DocumentBuilderFactory.newlInstance() ;
dbf.setFeature ("http://xml.org/sax/features/external-general-
entities", false);

libxml disable entity loader (true);



Vlysledky testovania

A9 - Using Components with Known Vulnerabilities

SpasswordDB = shal ($data[0] ['login'].'*'.Spassword);
SpasswordDB = shal ($SbForm->get ('email')->getData () x
T % \
.mdb5 (rand (1, 9999) .microtime()));
SpasswordDB = hash('sha256', 'Sdatal[0]['login'].'*'.Spassword');

SpasswordDB = hash('sha256', 'SbForm->get ('email')->getData ()

I % \
\"’// .hash ('sha256', 'rand(1l,9999) .microtime())"'):;



Vlysledky testovania

Generovanie bezpecnych nahodnych Cisel

SpasswordDB = shal ($SbForm->get ('email')->getData ()

" % \
.mdb (rand (1, 9999) .microtime())) ; x
SpasswordDB = shal ($bForm->get ('email')->getData ()

T % \

\"’// .md>5 (openssl random pseudo bytes () .microtime()));




Analyza testovacich projektov z nasej univerzity
e testovanie vsetkymi pravidlami nastroja SonarQube
52000 riadkov kodu v jazyku PHP

e 2 zranitelnosti, 20 chyb, 4 000 code smells

6000 riadkov kodu v jazyku Java

4 chyby, 21 code smells

Analyza projektov zo sluzby GitHub
e testovanie pomocou namiimplementovanych pravidiel

e 594 000 riadkov kodu najoblubenejsich projektov v jazyku Java
58 zranitelnosti
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Dakujem za pozornost

Otazky?



