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Ciele prace

Analyzovat ransomvér a jeho zname typy

Porovnat jednotlivé pristupy k analyze ransomvérov

Navod na konfiguraciu domaceho laboratoria na analyzu
ransomveér pomocou Cuckoo systemu

9 Navrhnut a porovnat metddy detekcie a obrany voci ransomvér




Ransomver

e Ransom + ware
e 1989

e Sifrovaci a blokovaci
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Typy analyz ransomveérov

Staticka Dynamicka

analyza analyza

Analyza ransomvérov je proces, pomocou ktorého su skumané vzorky ransomvérov, aby sme lepsie
pochopili ako funguju, aké skody mozu spobsobit, ako sa daju odhalit a ako sa mbézeme voci nim
branit.




Nastroje pre analyzu malvérov

_ Staticka analyza Dynamlcka analyza

Maltester

HELDROID X X

EldeRan X X
UNVEIL X




cuckoo

* Volne dostupny automatizovany bezpecnostny systém
* Google Summer of Code, 2010
* Subory, dokumenty, weboveé stranky

* Behaviordlne vlastnosti, sietova komunikacia, screenshoty, ...




Dataset

*12.-14.03.2018
* 153 000

—> .exe: 64 000
— .json: 89 000

* ransomware”

5227




Architektura prostredia
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Typy suborov
Umiestnenia
Zdielané priecCinky

Sietové nastavenia
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= Screenshots

= Metadata




Operacie so subormi
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Behavioralne atributy

/mazaneé Skopirované
[0,1] [0,1]
Zapisané , , : Otvorené
Praca so subormi
[0,1] [0,1]
~ Presunute Vytvorené’
[0,1] [0,1]

Citané
[0,2]




Behavioralne atributy

TCP
[0,1]

UDP
[0,1]

Sietova komunikacia

DNS
[0,1]




Behavioralne atributy

Sietové
[0,1]

Kryptograficke
[0,1]

Detekcia virtualneho prostredia
[0,1]




Behavioralne atributy

Citanie
[0,1]

Zapisovanie
[0,2]

Praca s kluCami

Vv registroch




Elbow metdda a K-means algoritmus
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\lytvorené triedy

Praca so Sietova komunikacia SIEEES
, : Vynimky DLL kniznice Vynimky registroch
subormi SU . .
TCP UDP DNS Citanie Zapisovanie
1. Trieda X otvorené X X X X v X
ws2 32,
2. Trieda v v X v X wintrust, v /\
cryptsp
3. Trieda X Eitané X X X X X X
ws2 32,
4. Trieda A -V /\ X /\ X wininet, v V4
netapi32
5. Trieda A -V presunuté X X X X v JAN
6. Trieda / A X X X X / A
X - (0.0, 0.3]
A - (0.3, 0.8]

v - (0.8, 1.0]




Dakujem za pozornost!
Otazky?




