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Problém a motivácia

Zdroj: CyberEdge Group. 2017 Cyberthreat Defense Report - Figure 16



Ciele

1) Analyzovať štandardy, normy a štúdie v oblasti informatickej bezpečnosti

z pohľadu zvyšovania povedomia v oblasti informačnej bezpečnosti vybraných

cieľových skupín. 

2) Porovnať existujúce prístupy a nástroje pre zvyšovanie povedomia v oblasti

informačnej bezpečnosti. 

3) Navrhnúť, implementovať a vyhodnotiť systém pre zvyšovanie povedomia

v oblasti informačnej bezpečnosti pre vybranú cieľovú skupinu.



Spôsoby zvyšovania povedomia

• Učebné štýly ( nepotvrdený vplyv)

• Interaktívne učenie 

• Gamifikácia



Zvyšovanie motivácie

• Bezpečné správanie redukuje riziko úspešného útoku

• Neoplatí sa ho obchádzať

• Kampaň je relevantná pre každého – ako aj hrozby

• Presvedčenie, že človek sa vie brániť



Požiadavky na výber nástrojov

• Open source

• Knižnica na určovanie sily hesiel

• Blacklist, slovník, vzorce na klávesnici...

• LMS

• Podpore gamifikácie a interaktívneho učenia, feedback a odpovede so 

stupňom istoty (CBM)

• Phishing simulátor

• Odosielanie spoofovaných správ



Výber nástrojov

názov jazyk blacklist
vzorce na 
klávesnici slovník entropia

sekvencie, 
opakované znaky

zxcvbn JS áno áno

aj s 
pravidlami 
(napr. 
dátumy) áno áno

python-zxcvbn Python áno áno áno áno áno

nbvcxz Java áno áno
aj Levenshtein 
distance áno áno

ng password 
meter JS nie nie nie nie áno

ng password 
strength JS nie nie nie nie áno

passwordmeter JS nie nie nie nie áno

passwordmeter Python áno nie v budúcnosti nie áno

password 
strength meter JS nie nie nie nie áno

jquery 

entropizer JS nie nie nie áno nie



Výber nástrojov II

názov LMS jazyk databáza podporovaný OS iné H5P plugin/ ekvivalent gamifikácia
feedback po 
otázke CBM

Chamilo JS/PHP  MySQL, MariaDB

Windows, Linux, OS 

X fork of Dokeos H5P v budúcnosti áno áno nie

Open Edx Python/JS MySQL, SQLite, MongoDB Ubuntu OLI cez LTI Opia áno áno nie

Opigno PHP/JS MySQL, MariaDB, PostgreSQL

Windows, Linux, OS 

X

postavený na 

Drupale H5P áno áno nie

Sakai Java HSQL, MySQL, Oracle

Linux/Windows/ OS 

X, Solaris

Wordpress cez 

LTI

Kaltura plugin a hotspot 
obrázky v kvíze nie áno nie

Atutor PHP MySQL

Windows, Linux, OS 

X

IMS content 

packaging, QTI nie áno nie áno

ILIAS PHP/JS MySQL, MariaDB

Debian, Red Hat, 

Ubuntu IMS QTI

Interactive Video plugin, 
hotspot obrázky v kvíze v budúcnosti áno nie

Moodle PHP/JS

MySQL, PostgreSQL, 

MariaDB, MS SQL, Oracle, 

SQLite

Linux,Windows, 

Solaris, OS X, 

NetWare H5P a Kaltura áno áno áno

Canvas LMS Ruby/JS PostgreSQL Linux, OS X

Kaltura, hotspot otázky v 
budúcnosti áno áno nie



Výber nástrojov III

názov jazyk ukladanie štatistík prílohy
klonovanie 
stránok OS databáza

Social Engineer Toolkit Python nie áno áno Linux, OS X ?

Spear Phisher Python
návšteva stránky a 
otvorenie prílohy áno nie

testované na Ubuntu 
server MySQL

King Phisher Python
návštevy stránky, zadané 
heslá áno áno

server Linux, client 
Linux/Windows

SQLite, 
PostgreSQL

Go Phish Go

otvorenie mailu, 
návšteva stránky, 
vložené údaje áno áno Windows, OS X, Linux Mysql

SPToolkit rebirth PHP
návšteva stránky, 
vložené údaje nie nie ? MySQL

Phishing Frenzy PHP/Ruby

otvorenie mailu, 
návšteva stránky, zadané 
heslá áno áno Debian, Ubuntu MySQL



Vybrané nástroje

• Zxcvbn

• Spĺňa požiadavky, sila hesla ako súčet entropie častí

• LMS Moodle s pluginami

• Jediný podporuje CBM

• Phishing – šablóny správ



Témy

• Tvorba a správa hesiel 

• E-mailová komunikácia

• Komunikácia a profily sociálnych sietí

• Wi-fi



Obťažnosť

• Adaptive quiz s úpravami

• Nutný zásah do jadra (nastavenia)

• Filtrovanie otázok



Obťažnosť II



Interaktivita a gamifikácia

• H5P

• Moodle interný plugin (interaktívne obrázky)

• Odznaky

• Stash – zberateľstvo

• Level up! a Ranking block – gamifikované bodovanie



Gamifikácia



CBM

• Bodovanie podľa istoty

• Aj záporné

• Nekonzistentné známkovanie

• Nutné upravené jadro



CBM II



E-maily a heslá

• Stránky s mailami v Moodli

• Osobné údaje z Moodle DB

• JS aplikácia na zxcvbn



E-maily



Heslá
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