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Abstrakt v §taitnom jazyku

V dnesnom svete je malvér povazovany za jednu z najvacsich bezpecnostnych hrozieb
na internete. Kazdym rokom sa objavuje Coraz viac utokov s réznymi druhmi malvéru.
Existuju viaceré pristupy, ako tento problém rieSit pomocou neuronovych sieti.
Hlavnym cielom tejto prace je porovnat rdézne moznosti reprezentdcie suborov do
vizualnej podoby a takisto pouzitie réznych moznosti navrhnutia modelu neurénovej
siete. Nasim cielom je zo ziskanych poznatkov navrhnat’ vlastné rieSenie klasifikacie
malvéru pomocou neurénovych sieti. Pre trénovanie modelu potrebujeme vhodny
dataset. Pre nasu pracu pouzivame Malimg dataset a MalwareBazaar dataset, ktory
obsahuje 490716 vzoriek malvéru detekovanych v obdobi od 24.02.2020 do 11.03.2022.
V zavere je spracovana implementacia rieSenia klasifikdcie malvéru pomocou

neurénovych sieti.

Abstrakt v cudzom jazyku

In today's world, malware is considered as one of the biggest security threats on the
internet. More and more attacks with different types of malware appear every year.
There are several approaches for solving this problem using neural networks. The main
goal of this thesis is to compare different visual representations of files and use
different models of neural networks. With the acquired knowledge, our other goal is to
design our own solution for malware classification using neural networks. We need a
suitable dataset for training the model. In this thesis we use a "malware daily dataset”,
which contains 490716 malware samples detected in the period from 24.02.2020 to
11.3.2021. Finally, we implemented our solution for classification of malware files by

using neural network.
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Uvod

Malvér je velkym rizikom na internete. V poslednej dobe sledujeme rapidne
narastajuce mnozstvo detekovaného malvéru. Spolo¢nost AV-TEST denne registruje
okolo 450000 novych vzoriek nebezpecnych stiborov. Podla ich Statistiky, od roku 2013
narastlo mnozstvo detekovanych vzoriek malvéru o priblizne 1 miliardu. Obr. 1 ukazuje

Statistiku poctu detekovaného malvéru od roku 2013 do dnes vytvorena spolo¢nostou

AV-TEST [1].

Total malware

NTEST

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

1312.64 m
1354.62 m

326.04 m
470.01 m
597.49m
719.15m
856.62 m
1001.52 m
1139.24 m

182.90 m

Obr. 1 Statistika po¢tu detekovaného malvéru [1]

Jednym z hlavnych dovodov tohto rapidneho nérastu je pouzitie obfuskacnych
metdd a takisto praktik zabalenia suboru. Malvér developeri vyuZivaju tieto techniky na
modifikovanie malvéru tak, aby nebol jasny zamer a spravanie daného malvéru. Tieto
techniky umoziuju rychlu upravu uz existujiceho malvéru, a teda vytvaranie nového
malvéru [2].

Vzorky malvéru vieme kategorizovat’ do takzvanych rodin. V kazdej rodine sa
nachadzaju vzorky malvéru, ktora su si podobné spravanim, a teda Skodami alebo
ucinkami, ktoré sposobujii napadanym programom, alebo operacnym systémom. Kvoli

velkému mnozstvu nového detekovaného malvéru, a spoloénym ¢rtam v rodinach




malvéru chceme overit’ novy pristup klasifikdcie malvéru, a to pouzitim neurénovych
sieti.

Nasim cielom je porovnat' rozne pristupy k analyze malvéru, a teda blizsie
popisat’ metody statickej a dynamickej analyzy nebezpecnych suborov. V druhom rade
porovnavame rozne metddy vizualizacie malvéru do obrazkovej formy. Porovnavame
takisto rozne sposoby vyuzitia neuronovych sieti, a viaceré kombinacie implementacie
modelu neurénovej siete s vizualizaciou. V poslednom kroku je nasim cielom navrhnut
a implementovat’ vlastny systém klasifikdcie malvéru prostrednictvom neurdénovych

sieti.
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1 Malvér a jeho analyza

Slovo malvér vzniklo spojenim slov malicious a software [2]. VSeobecne malvér
definujeme ako pridany, odstraneny alebo zmeneny kod v systéme tak, aby znemoznil
spravnu a ocakavanu funkcionalitu napadaného programu (napr. aj operacného
systému) [3].

Analyza malvéru je vel'mi potrebnd v dnesnom svete. Jej cielom je pochopit’,
ako funguje malvér, ako ho je mozné identifikovat, porazit a odstranit. To zahfia
zistenie, ¢o konkrétna vzorka malvéru spésobuje, ako ho vieme odhalit’, a odhalenie
rozsahu $kod ktoré napéchal. Vzhl'adom na velké mnozstvo malvéru je v dneSnom
svete velky dopyt po malvér analytikoch. Analyza malvéru je dolezita pre kazdého, kto
pracuje s bezpec¢nostnymi incidentami pocitacov [4]. V tejto Casti je blizSie popisany
format Windows spustitelnych suborov, metody obfuskacie a zabalenia suboru a

konkrétne typy analyz malvéru.

1.1 Microsoft Windows spustitel'né subory

Pre staticku analyzu je potrebné poznat’ format spustiteI'ného suboru. Spustite'ny
subor obsahuje informdcie potrebné na to, aby operaény subor vedel ako spracovat’
stibor a ako ho namapovat’ do pamaéte [4]. Takisto dodava média alebo zdroje, ktoré st
pouzité pri behu program a poskytuje bezpecnostné tidaje, ako si podpisy digitalneho
kédu. Tieto podpisy Windows vyuziva ako overenie toho, Ze kod pochadza
z doveryhodného zdroja. Takyto typ suboru obsahuje viaceré hlavicky, ktoré
zabezpecuju spravne namapovanie do pamaite. Takisto obsahuje viaceré sekcie, ktoré
obsahuji data pre spustenie programu [5]. Obr. 2 popisuje Struktiru spustiteI'ného

suboru.
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Spustitefny subor

text sekcia

.data sekcia

.bss sekcia

Isrc sekcia

.edata sekcia

idata sekcia

rdata sekcia

debug sekcia

.pdata sekcia

reloc sekcia

1ls sekcia

HlaviEky sekcii

Volitelna hlavicka

PE hlavicka

DOS hlavicka

Obr. 2 Struktiira spustiteI'ného siboru

1.1.1 Hlavi¢ky PE formatu

PE hlavic¢ka nam hovori o tom, ¢i je program ureny pre 32-bitovl architektaru,
alebo 64-bitovu architektiru. Takisto definuje vSeobecné atributy programu, ako
napriklad binarny kod, obrazky a komprimované udaje. Hlavicka poskytuje zakladné
informacie, inak povedané metadata 0 Casovej peciatke a 0 pocte sekcii [5], [6].

Volitelnd hlavicka je v skutocnosti pritomna v dnesnych spustitelnych
stboroch. Tato hlavicka definuje umiestnenie vstupného bodu program, ktory odkazuje
na prvy prikaz vykonany pri behu programu. Takisto definuje velkost' udajov, ktoré
opera¢ny systém nacita do paméte. Informacia 0 vstupnom bode programu je velmi

uzito¢na pre analytikov malvéru [5].
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Hlavicky sekcii st umiestnené hned’ za volitelnou hlavickou. Kazda jedna

hlavicka konkrétnej sekcie pozostava z 40 bajtov [7]. Spustiteny subor je rozdeleny na

sekcie. Sekcia v spustitelnom subore predstavuje data, ktoré budii namapované do

pamite, po¢as nacitania suboru operaénym systémom, alebo obsahuje inStrukcie 0 tom,

ako ma byt spustitelny stbor nacitany do pamite. Hlavicky sekcii takisto obsahuju

informaciu o tom, aké prava st udelené sekciam, a teda ¢i konkratnu sekciu je mozna

Citat’, upravovat’, alebo ¢i sekcia ma byt spustena pocas behu programu [5].

V nasledujicej casti blizSie popiSeme najdolezitejSie sekcie spustitelnych

stiborov. Zvyc€ajne sa jedna 0 .text, .data, .bss, .rsrc, .edata, .idata, .rdata, .debug, .pdata,
reloc a .tls [5]-[7].

text sekcia obsahuje spustitel'ny kod programu, a takisto obsahuje vstupny bod

programu.
.data sekcia obsahuje globalne data potrebné pre beh programu.

.bss sekcia je pouzita na deklarovanie premennych a obsahuje neinicializované
udaje.

Irsrc sekcia obsahuje vSetky zdroje programu, ako napriklad ikony, obrazky a
stringy.

.edata sekcia obsahuje tabulku exportovanych dat. Exportované data st
napriklad funkcie programu, ktoré mozu byt pouzité inym programom.

JIdata sekcia obsahuje tabulku importov. Program moéze vyuzivat funkcie
z externych zdrojov, a preto je potrebné tieto funkcie po spusteni program
importovat’.

rdata sekcia obsahuje informacie iba na Citanie, ako st stringy, konstanty a
informacie o debugovacich adresaroch.

.debug sekcia obsahuje debugovacie data. Ako sme vyssie spomenuli,
debugovacie adresare sa nachadzaji v .rdata sekcii. Kazdy debugovaci adresar
odkazuje na debug informécie v .debug sekcii.

.pdata sekcia pozostaiva z pol'a funkcii pouzivanych pri vyskyte vynimiek
Vv programe.

reloc sekcia umoznuje zmenu miesta kodu v pamaiti. Tato sekcia pozostava

z tabul’ky, ktora opera¢nému systému poskytuje informacie o tom, na ktoré
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miesto v pamiti bola presunuta dana informécia, a to pouzitim hodnoty offset,

teda posun z povodného miesta vV pamati.

- .tls sekcia poskytuje podporu pre lokalne ukladanie statického vlakna. Umoznuje

kazdému vlaknu ukladat’ vlastné lokalne hodnoty pre definované premenné.

1.2 Obfuskovany a zabaleny malvér

Tvorcovia malvéru c¢asto pre tvorenie nového malvéru pouzivaju obfuskaciu
a zabalenie malvéru. Obfuskacia je proces, kedy sa autor snazi skryt’ dolezité casti kodu,
kritické slova, s cielom, aby dany subor bol tazko pochopitel'ny. Zabaleny malvér je
komprimovany stbor. Pri spusteny takého malvéru sa na zaciatku spusti mensi program,
ktory dekomprimuje zabaleny malvér, a nasledne sa spusti Skodlivy subor. Obfuskované
aj zabalené vzorky malvéru casto obmedzuji vykonavanie statickej analyzy

nebezpeénych stborov.

1.3 Techniky analyzy malvéru

Vicsina vzoriek malvéru je vo forme spustitelného stiboru. Analyzu rozdel'ujeme
na statickll a dynamickua. Zakladnym rozdielom tychto typov je, Ze pri statickej analyze
vzorku malvéru nespustame, ale analyzujeme jeho kod a Struktaru s cielom odhalit’

jeho zamer. Pri dynamickej analyze vzorku malvéru spastame [4].

1.4 Zakladna staticka analyza

Pri analyze potencialneho malvéru je na zaciatok dobré overit,, ¢i tento subor uz
nebol rozpoznany. Sluzba VirusTotal alebo HybridAnalysis umoziuje nahranie suboru,
a generuje suhrn vysledkov z viacerych antivirusovych programov [8], [9]. Pre unikatne
oznacenie malvéru sa pouziva hashovaci algoritmus. NajcastejSie sa jedna o MDS5
algoritmus, ale aj SHA-1 alebo SHA-256. Na overenie, ¢i potencialny malvér uz bol
identifikovany, mozeme pouzit’ nasledujici postup. Vygeneruje sa hash z podozrivého
stiboru a nasledne sa nahra na stranku VirusTotal alebo HybridAnalysis.

Hrladanie stringov v subore je jednou z metdd statickej analyzy. Program
obsahuje string napriklad vtedy, ked’ vypisuje informaciu do konzoly, pripaja sa na
URL adresu, alebo kopiruje subor na miesto v napadanom zariadeni [4]. Napriklad
stringy IP adries je mozné zo0 stiboru ziskat’ nasledujucim prikazom :
$ strings example.exe | sed -n 's/.x\([0-9]\{1,3\}\.[0-
9I\{1,3\}\. [0-9]\{1,3\}\. [0-9]\{1,3\}\) . x/\1/1p'
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Dal§im zo spdsobov statickej analyzy spustitelného suboru je pouzitie python
kniznice pefile, ktorej autorom je Ero Carerra [10]. Téato kniznica umoziuje z0
spustitelnych stborov ziskat informacie o stbore, ako napriklad namapovanie
konkrétnych sekcii v paméti. Takisto pomocou nej je mozné ziskat' informacie o

pouzitych funkciach v kode stiboru [5].
1.4.1 Pokrocila staticka analyza

Pre analyzu Skodlivého suboru ¢asto nepostacuje zakladna staticka analyza, teda
informacie o stringoch, sekciach, importovanych a pouzitych funkciach nie su
dostato¢né. Preto sa d’alej vyuziva metdda dissasmeblovania, t.j. rozobrania stiboru a
prekladu jeho binarneho kodu do jazyka assembler. Kod v jazyku assembler je I'udsky
Citatel'na reprezentacia binarneho kodu nebezpeéného stiiboru. Pomocou tejto metody je

ovel'a jednoduchsie pochopit’, ¢o sa malvér snazi vykonat’ [5].
1.4.2 Dynamicka analyza

Staticka analyza poskytuje uzitocné informacie 0 analyzovanej vzorke malvéru,
avsak neumoznuje sledovanie jeho spravanie. Dynamicka analyza spoc¢iva na principe
spustenia malvéru v bezpeénom prostredi, ktoré sa nazyva sandbox, so zamerom
sledovat’ jeho spravanie. Prikladom takychto sandboxov je napriklad Cuckoo sandbox,
alebo ANY.RUN [11], [12]. Tymto sposobom je mozné sa vyhnut' problémom, ktorym
sa celi pri statickej analyze, ak je subor obfuskovany alebo zabaleny. Dynamicka
analyza takto umoziuje sledovat’ zmeny, ktoré spusteny malvér vykonava v operaénom
systéme ana jeho disku. Vdaka tomu je mozné jednoduchsie kategorizovat malvér
vzorky do kategoérii, podla spolo¢nych ¢t v spravani. NajdolezitejSim prinosom
dynamickej analyzy je moznost’ vytvorenia detektorov malvéru na zaklade strojového
ucenia. Trénovanie takychto detektorov spoc¢iva napriklad v pouziti Systémovych logov
zo vzoriek malvéru, ale aj z bezpecnych vzoriek, aby model vedel rozlisit' medzi tymito

typmi suborov [5].

1.5 Klasifikacia malvéru

Pri analyze malvéru je dolezitou Castou jeho klasifikacia. Klasifikacia malvéru
umoznuje pozorovat’, ¢i konkrétna vzorka malvéru ma podobné charakteristické ¢rty s
uz rozpoznanymi vzorkami malvéru. Kryptografiké hashovacie algoritmy, ako st MD5,

SHA-1 alebo SHA-256 umoznuju porovnat’ identické vzorky malvéru, avsak malvér
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developeri mo6zu zmenit’ nepodstatné ¢asti malvéru, a tym Gplne zmenia hodnoty tychto
hashovacich algoritmov [13]. V nasledujucej casti si uvedené metody klasifikacie

pomocou fuzzy hashu, import hashu, hashovania sekcii a pomocou YARA pravidiel.

Metdda fuzzy hashovania umoziuje porovnavat’ podobnosti v stiboroch. Ssdeep
je nastroj na generovanie fuzzy hashov pre subory, a takisto umoziuje urcit
percentualnu zhodu fuzzy hashov medzi jednotlivymi vzorkami suaborov [14].
V pythone je mozné ziskat' fuzzy hashe suborov a takisto porovnat’ ich percentualnu

zhodu pomocou kniznice python-ssdeep [15].

Dalsou metédou klasifikacie suborov je pomocou import hashu. Hodnota import
hashu je vypocitana na zéklade nazvov importovanych funkcii a kniznic. Subory, ktoré
boli skompilované z rovnakého zdroja a na rovnakom principe maji tendenciu mat
rovnaki hodnotu import hashu. To znamena, ze tabulka importovanych adries
V porovnavanych suboroch je rovnaka [13]. V pythone je mozné ziskat’ hodnotu import

hashu pomocou kniznice pefile [10].

Pri hl'adani podobnosti vo vzorkach malvéru sa zvykne takisto pouzivat’ princip,
kedy sa pre kazda sekciu spustitelného stuboru vytvori MDS5 hash. Prehl'ad tychto

hashov v jazyku python sa ziskava pomocou kniZnice pefile [10], [13].

Konkrétne rodiny malvéru st odliSitelné na zaklade unikatnych stringov alebo
binarnych ukazovatel'ov. YARA je flexibilny nastroj na klasifikdciu malvéru, ktory
umoziuje definovat’ pravidla, ktoré detekuju ret'azce, sekvencie pokynov a regularne
vyrazy [16]. Pomocou tychto pravidiel vieme skenovat’ vzorku malvéru, a klasifikovat’
jej rodinu [17].

1.5.1 Zakladné rodiny malvéru

Informaécie o rodinach st interpretované zo zdroja [4].

Backdoor je skodlivy kod, ktory sa sam instaluje na pocita¢ aby umoznil pristup
utocnikovi. Tento typ malvéru umoziuje utocnikovi pripojit’ sa na napadany pocitac,
a vykonéavat’ prikazy.

Botnet je podobny typu backdoor tym, ze umoznuje Gto¢nikovi sa pripojit’ na
napadany systém, avSak vSetky pocita¢e napadnuté rovnakou vzorkou botnetu dostavaju

instrukcie z jedného servera.
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Downloader je malvér, ktorého tlohou je stiahnut' na napadany pocita¢ d’alsi
malvér. Uto&nici zvy&ajne instaluju tento typ malvéru hned’ po tom, &o prvy krat ziskaju
pristup do systému.

Rootkit je kod navrhnuty tak, aby zakryval existenciu iného malvéru. Tento typ
malvéru je zvyCajne pouzivany s malvérom z rodiny backdoor a zabezpecit’ tak pristup

do systému uto¢nikovi s cielom st’azit’ jeho odhalenie.

Dal§im typom malvéru je information-stealing malvér. Cielom tohto malvéru
je zbierat’ informacie na napadnutom systéme, ako napriklad prihlasovacie udaje,
a posielat’ ich tto¢nikovi.

Launcher je skodlivy program, ktorého cielom je spustenie inych malvérov. Na
spustenie zvycCajne vyuziva netradi¢né spdsoby, aby sa zabezpecilo nenapadne spustenie
a lepsi pristup k systému.

Scareware je typ malvéru, Ktory sa snazi zastrasit majitela napadnutého
systému. Zvyc¢ajne pouziva grafické rozhranie systému a oznamuje pouzivatel'ovi, ze
jeho pocita¢ bol napadnuty a jediny spdsob, ako odstranit’ malvér je zakpenim ich
softvéru.

Worm or virus je typ malvéru, ktory sa dokaze sam nakopirovat na d’alSie
pocitace.

Cielom spam-sending malvéru je infikovat' pocita¢ a nasledne ho pouzit' na
rozposielanie spamovych sprav. Tymto spdsobom si Utocnici zarabajii poskytovanim

sluzieb rozposielania spamu.
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2 Vizualna reprezentacia malvéru

Pre pouzitie neurdnovych sieti je dobré prezentovat’ data do formatu, na ktorom
sa model vie naucit’ klasifikovat’ jednotlivé vzorky suborov do prislusnych rodin alebo
inak povedané do tried. Klasifikacia obrazkov do tried je overend technologia. Na

prezentaciu suborov v obrazkovej forme mézeme pouzit’ viaceré techniky.

2.1 Greyscale

Jednym z typov vizualizdcie je prevod suboru do greyscale obrazku, inak
povedané do obrazku v odtiefioch sivej. Tuto metodu pouzil v svojej praci Kalash.
Binarnu formu suboru je rozdelime na 8-bitové Casti. Kazda z tychto Casti reprezentuje
¢islo od 0 do 255. Nasledne tieto c¢isla mdézZzeme povaZovat za reprezentantov
jednotlivych pixelov. Pole takychto cisel teda prevedieme na obrazok, ktory je
v odtienoch sivej [18]. Obr. 3 ukazuje postup prevedenia suboru do greyscale obrazka a

Obr. 4 ukazuje konkrétny priklad vizualnej reprezentacie malvéru do greyscale formy.

Bindrna o «,
o — 8-bitové | CislaodOdo }—»
reprezentacia o Greyscale
stiboru Castl 255

Obr. 3 Prevod suboru do greyscale obrazka

Obr. 4 Greyscale vizualna reprezentacia troch vzoriek malvéru

2.2 RGB

Reprezentacia siborov do RGB obrazkov, inak povedané do farebnych obrazkov,
je podobna logike prevodu na greyscale. Subor prevedieme na jeho bindrnu formu.

Nasledne ho rozdelime do Casti po 8 bitoch. Tieto Casti nasledne rozdelime na dve
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podskupiny, ktoré budi indikdtormi farebnej hodnoty v 2-dimenzidlnej farebnej mape

[19]. Obr. 5 nacrtava postup prevodu siboru do RGB obrazka.

8-bitové Casti _ Indilfétor)./ na 2- .
Bindrna reprezentacia dimenzidlnej farebnej
stboru —P 10011001 / mape
0110 0110
1001100101100110 01100110
RGB ] Hodnota pixelu z 2-dimenzialnej farebnej mape

Obr. 5 Prevod suiboru do RGB obrazka verzia 1

Pozname aj iny pristup k reprezentacii siborov do RGB obréazka. Binarnu formu

suboru rozdelime do ¢asti po 8 bitoch. Tieto bity vieme prezentovat’ do ¢isel v intervale

od 0 po 255. Nasledne vezmeme trojice tychto Cisel, kde kazda prezentuje jednu Cast’

RGB hodnoty pre pixel. Obr. 6 ukazuje postup tohto pristupu a Obr. 7 ukazuje

konkrétny priklad vizualnej reprezentacie malvéru do RGB formy.

Binrna 8-bitové Cisla od Trojice Eisel
reprezentacia ¥ = i — 0 do 255 P reprezentujuce [P RGB
suboru castt RGB hodnoty

Obr. 6 Prevod suboru do RGB obrazka verzia 2

Obr. 7 RGB vizuailna reprezentacia troch vzoriek malvéru
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2.3 SimHash

Hashovaci algoritmus Simhash slizi na porovnavanie podobnosti Vv suboroch.
Tato metdda spociva na ziskani inStrukcii jazyka assembler zo spustiteI'ného suboru,
napriklad pouzitim prikazu objdump Vv operacnom systéme Linux [20]. Nasledne pre
kazdu instrukciu je potrebné vytvorit’ hash, napriklad pouzitim hashovacich algoritmov
MD?5 alebo SHA256, a tieto hashe si ulozit’ do matice. Hodnoty hashov v d’alsom kroku
prevediem na ich binarnu reprezentaciu. Nasledne kazdu hodnotu tychto binarnych
reprezentacii nahradime tak, ze hodnotu 1 prevedieme na 1, a hodnotu 0 na -1. Dalej
spo¢itame tieto hodnoty v matici po stipcoch, ¢im dostaneme vysledny vektor.
V poslednom kroku, kazda hodnotu, ktora je vdcésia alebo rovna 0, nahradime hodnotou
255 a kazdu mensiu ako 0 nahradime 0. Takto ziskané pole vieme nasledne previest’ do
obrazka [21]. Ukazuje priklad reprezentacie malvéru do obrazka pouzitim hashovacieho

algoritmu Simhash a algoritmu MD?5.

Obr. 8 Vizualna reprezentacia $tyroch vzoriek malvéru pomocou Simhash algoritmu
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3 Dataset

Pre trénovanie neuroénovej siete je potrebné najst’ dataset. Pri hl'adani vhodného
datasetu sme nasli viaceré. Jedna sa o Microsoft Kaggle competition dataset [22],
Malimg dataset [23], a MalwareBazaar dataset [24]. Microsoft Kaggle competition
dataset je dataset pripraveny spolo¢nostou Microsoft v roku 2015. V tomto roku
otvorila sutaz zamerani na rieSenie problému klasifikacia malvéru pomocou

neurénovych sieti.

3.1 Malimg dataset

Malimg dataset obsahuje vzorky malvéru reprezentované v greyscale forme.
Tento dataset obsahuje malvér z 25 rodin. Celkovy pocet vzoriek v tomto datasete je
9339. Malimg dataset nebolo potrebné ohodnocovat, ked’ze je optimalizovany pre
rieSenie problému klasifikdcie malvéru pomocou neurénovych sieti, ateda uz ma
ohodnotené jednotlivé vzorky. Tab. 1 Ukazuje nazvy rodin a takisto poéty vzoriek
patriacich do konkrétnych rodin v Malimg datasete.

Tab. 1 Pocet vzoriek malvéru pre rodiny v Malimg datasete

Rodina Pocet Rodina Pocet
Yuner.A 800 Adialer.C 122
Lolyda.AA3 123 Swizzor.gen!l 132
Dialplatform.B 177 Rbotlgen 158
Swizzor.gen!E 128 Dontovo.A 162
Lolyda. AT 159 Alueron.gen!J 198
VB.AT 408 Obfuscator.AD 142
Lolyda.AA2 184 Lolyda.AAl 213
Malex.gen!J 136 Fakerean 381
C2LOP.P 146 Skintrim.N 80
Autorun.K 106 Allaple.L 1591
Wintrim.BX 97 Agent.FYI 116
Instantaccess 431 C2LOP.gen!g 200
Allaple.A 2949
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3.2 MalwareBazaar dataset

MalwareBazaar dataset vznikol z potreby malvér analytikov, ato kvoli
obmedzenym sluzbdm na inych platformach, kde je napriklad obmedzené mnozstvo
stiahnuti, alebo za pouzivanie sluzby su velmi drahé poplatky. MalwareBazaar nie je
len dataset, ale miesto, kde bezpecnostni analytici mozu zdiel'at’ najnovsie hrozby, a to
bez obmedzenia stahovania stborov abez poplatkov [24]. V Case stiahnutia tohto
datasetu sme ziskali 490662 vzoriek malvéru. Tento dataset predstavuje najnovsie
hrozby na internet a vzorky, ktoré sa v nom nachadzaji boli detekované v obdobi od
24.02.2020 do doby stiahnutia, teda 11.03.2022. Tento dataset bolo potrebné ohodnotit,
na ¢o sme vyuzili sluzbu HybridAnalysis [9] a takisto sme jednotlivé vzorky ohodnotili

pomocou API sluzby, ktora poskytuje samotny MalwareBazaar.

3.2.1 Ohodnotenie pomocou HybridAnalysis

Hybrid-analysis je internetova platforma, ktora umoziuje nahrat’ stubor, ktory
potrebujeme analyzovat, anasledne nam vrati zhrnutie vysledkov o spravani
konkretného stiboru. Tato sluzba ma volné pristupné API volania, ktoré umoznuju
napriklad nahrat’ stibor. Pre nas bolo podstatné pouzit” APl volanie, ktorym sme ziskali
ohodnotenie ateda triedu konkrétnej vzorky na zaklade informacie SHA-256 hashu
naSej vzorky. Takto sme ziskali ohodnotenie ndsho datasetu. Vela vzoriek vSak
Hybrid-analysis nepoznal, a niektoré triedy boli malo zastipené v tomto datasete. Preto
sme si vybrali najviac relevantné triedy. Takto sme dostali 48934 ohodnotenych vzoriek
malvéru rozdelenych do 38 tried. Tab. 2 popisuje zastapenie jednotlivych tried a pocty
vzoriek po ohodnoteni sluzbou Hybrid-analysis.

Tab. 2 Pocet vzoriek malvéru pre rodiny v MalwareBazaar datasete s chodnotenim pomocou

Hybrid-analysis

Rodina Pocet Rodina Pocet
Trojan.Agent 11925 | Trojan.DOC.Agent 773
XLM.Trojan.Abracadabra.28 | 4769 Fragtor.Generic 757
Razy.Generic 3659 Trojan.Injuke 858
Trojan.Emotet 3353 Valyria 1691
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Zusy.Generic 2088 W97m.Downloader 561
X97M/Downloader.fk 2090 Ursu.Generic 553
Bulz.Generic 1862 Agent 545
Trojan.Delf.Farelt.Generic 653 MemScan:Trojan.Agent 535
Trojan.Linux.Mirai 1630 Graftor.Generic 520
VBA.Agent 1186 MSILHeracles.Generic 517
Trojan.Linux.Gafgyt.Generic | 1011 MSILPerseus.Generic 493
Trojan.EmotetU.Generic 663 PonyStealer.Generic 480
Trojan.Zenpak 463 Virlock.Generic 362
Lazy.Generic 445 Trojan.NSISX.Spy.Generic | 348
Trojan.Yakes 424 MSIL.Bladabindi.Generic | 344
Trojan.MSOffice.Emotet 407 Trojan.Downloader 332
XF.Coeus 376 Jaik.Generic 329
Mal_GENISO 373 Mikey.Generic 309
IL:Trojan.MSILZilla 784 Strictor.Generic 466

3.2.2 Ohodnotenie pomocou MalwareBazaar

MalwareBazaar takisto poskytuje API volanie, ktoré nam umoziuje nahrat
SHA-256 hash nasho stiboru a ziskat’ zhrnuty report. Ked'ze dataset pochadza od tej
istej sluzby, tak vSetky vzorky boli sluzbou rozpoznané, ale niektoré nemali
ohodnotenie. Po tomto ohodnoteni sme takisto mali niektoré triedy, ktorych zastipenie
bolo vel'mi malé, preto sme vybrali prvych 20 najviac zastupenych tried a celkovy pocet
vzoriek v tychto triedach bol 363562. Tab. 3 popisuje zastipenie jednotlivych tried a
pocty vzoriek malvéru pre vybrané triedy po ohodnotenim sluzbou MalwareBazaar.

Tab. 3 Pocet vzoriek malvéru pre rodiny v MalwareBazaar dataset po ohodnoteni sluzbou

MalwareBazaar
Rodina Pocet Rodina Pocet
Heodo 89724 NanoCore 5844
Quakbot 65169 Gozi 5829
AgentTesla 49181 GuLoader 5708
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Dridex 36694 SnakeKeylogger 5538
Formbook 18333 RemcosRAT 5384
Mirali 14379 TrickBot 5113
Loki 10969 AveMariaRAT 5056
RedLineStealer 10759 IcedID 4250
SilentBuilder 9210 RaccoonStealer 4229
CobaltStrike 8179 Gafgyt 4014
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4 Neuronové siete pre klasifikaciu malvéru

V tejto kapitole su uvedené typy neuronovych sieti, ktoré sme pouzili a aké

metriky uspesnosti sme zvolili.

4.1 Konvolu¢na neuronova siet’ a jej vrstvy

Konvoluéné neurénové siete patria k metddam hibkového. Konvoluéné
neurénové siete pozostavaju z neurdnov, ktoré maju vahy, ktoré sa v procese ucenia
prisposobuju trénovacej mnozine. Tieto neurénové siete predpokladaju, ze na vstupe
maju obrazok, ¢i uz v greyscale forme alebo RGB forme. Na rozdiel zakladnych
neuronovych sieti maju konvoluéné neurénové siete usporiadané neurdny v konvolucnej

vrstve v 3 rozmeroch, vyska , $irka a hibka [26].

Pri tvoreni konvoluénych neurénovych sieti sa pouZzivaju nasledujuce typy
vrstiev. Vstupna vrstva je vrstva neurénov, ktoré obsahuje hodnoty ziskané z pixelov

obrazka.

Konvolu¢na vrstva je vrstva, ktora pozostdva z viacerych ucenia schopnych
filtrov. Kazdy filter je definovany vyskou a Sirkou, plus mé taku isti hibku, ako aj
vstupny obrazok. Pocas dopredného chodu sa kazdy filter posuva cez celt vysku a Sirku
vstupného objemu, a Vypocitava takzvany dot produkt. Na Obr. 9 je znazorneny vypocet

dot produktu pre konkrétny filter [26]. Vzorec vypoctu na jednej vrstve je nasledujuci:
c,El) = ReLU(Z l[lj(lk) * X + b,(cl))
j

kde X je vstupna matica, v je filter, k predstavuje poradové ¢&islo filtra, j je index hibky
vstupnej matice, ¢, predstavuje vystupné hodnoty pre filter s poradovym ¢islom Kk, by, je

vaha prahového neurdnu pre filter k a (1) vyjadruje, ze ide o prvi konvoluénu vrstvu.
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Obr. 9 Ukazka vypoctu dot produktu na konvolué¢nej vrstve

Funkciou pooling vrstvy je razne zmensovat’ priestorovu velkost’ reprezentacie,
scielom zmen$it velké mnozstvo parametrov a potrebnych vypocétov v sieti.
NajcastejSie sa pouziva pooling vrstva s definovanym filtrom o vel'kosti 2x2 a funkciou
max. Vypocet na tejto vrstve je vykonavany tak, ze max funkcia vypocita hodnotu pre
malé plochy o velkosti 2x2 pozdiz vysky a sirky, a pre kazda vrstvu hibky osobitne.
Tymto spdsobom sa zahodi 75% aktivacii [26].

V ramci konvoluénych neurénovych sieti si zname aj normalizacné a plne
prepojené vrstvy. Ulohou normalizécie je ziskat' vystupné hodnoty v rozsahu od 0 do 1.

Plne prepojené vrstvy predstavuji neurony, ktoré maju plné prepojenie na
aktivacie predchadzajucej vrstvy [26].

Dalsia vrstva ktora sa vyuziva v konvolu¢nych neurénovych sietach je vrstva

splostenia. Ulohou tejto vrstvy je previest matice Pubovolnej hibky na vektor.

4.2 ResNet50

Pri tvoreni vacsich konvoluénych neurénovych sieti sa prislo na to, ze aj ked’
hlbsie neurénové siete moézu predstavovat’ komplexnejsie funkcie, a tym zvysit' vykon
modelu, tak bol odhaleny problém znizlcej sa presnosti. Vinnikom tohto javu je efekt
takzvaného miznaceho gradientu (angl. vanishing gradient). Pri spatnom Sireni sa
urcuju hodnoty gradientu, posielaju sa vysSej vrstve a prepocitava sa hodnota vahy.
Avsak pri hlbokych neurénovych sietach sa gradient zmensi natol’ko, Ze aktualizicia

vrchnych vrstiev modelu je vel'mi pomald, ak vobec ku zmene vahy dgjde.
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ResNet siete ako prvé predstavili myslienku prepojeni preskocenia. Architektura
ResNet siete spoc¢iva na 50 vrstvach, z toho 48 konvoluénych vrsteiv a 2 pooling vrstvy,
jedna s pouzitim funkcie max a druha s pouzitim funkcie avg. Konvolu¢né vrstvy st

rozdelené do trojic zvySkovych blokov [27].

4.3 Metriky uspesnosti neuronovych sieti

Pre ziskanie zobrazenie validacie natrénovaného modelu pouzivame takzvanu
confusion maticu. Tato matica zobrazuje to, ako model predikoval jednotlivé vzorky na
testovacich déatach. Ukazuje pocty vzoriek, ktoré boli predikované spravne, a ktoré
nespravne. V ramci tejto matice rozpoznavame nizsie popisané 4 pojmy [28]. Pre

spravne pochopenie tychto pojmov si zaved'me kategoriu, ktori oznaéme napr. K.

- TP (true positiv): tato hodnota predstavuje pre kategoriu K pocet vzoriek, ktoré
patria tejto katego6rii a boli spravne predikované.
- TN (true negative): hodnota tohto terminu predstavuje pocéet vzoriek, ktoré

nepatria do kategoérie K a boli spravne predikované.

- FP (false positiv): hodnote predstavuje pocet vzoriek, ktoré nepatria do

kategorie K, ale boli predikované ako ¢lenmi kategorie K.

- FN (false negative): hodnota predstavuje pocet vzoriek, ktoré patria do kategorie

K a boli predikované ako nejaka ina kategoria.

Pomocou tychto hodn6t d’alej vieme definovat’ nasledujtce terminy, Precision, Recall,
a F1 skore. Hodnoty tychto terminov st definované nasledujucimi vzorcami.

TP
TP+ FP

TP
TP +FN

Precision =

Recall =

(PrecisionxRecall)

F1 skore = 2 =

Precision+Recall
Tieto metriky vieme ziskat' z predikcii natrénovaného modelu Vv pythone pomocou
kniznice sklearn, a to nasledujucimi prikazmi [29].
>>> from sklearn.metrics import classification_report

>>> print(classification_report(y_test,y_pred,target_names=labels))
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4.4 Popis modelu

Model, na ktorom sme sa rozhodli trénovat’ klasifikaciu malvéru je zaloZzeny na
postupe tvorenia modelu pouzitom Kalashom v ¢lanku [18]. Rozhodli sme sa inspirovat’
tymto modelom, aby sme overili jeho tGspesnost’ ha Malimg datasete [23]. Model sa
sklada z viacerych konvolu¢nych vrstiev, pooling vrstiev zalozenych na funkcii max,
flatten vrstvy av zavere plne prepojenych vrstiev. Na vstupe model oCakava maticu
0 rozmeroch 256x256x1. Prvou vrstvou modelu je konvolu¢na vrstva, ktora obsahuje 64
filtrov, ana vystupe je matica o rozmeroch 254x254x64. Dalsou vrstvou je pooling
vrstva, ktora pomocou max funkcie na vystupe dava maticu 0 rozmeroch 127x127x64.
Takto pokracuje stavba modelu, az na zmenu poctu filtrov v konvoluénych vrstvach.

Obr. 10 ukazuje architektaru vytvoreného modelu.

Layer (type) Output Shape

conv2d_6 (Conv2D) (None, 254, 254, 64)

max_pooling2d 5 (MaxPooling2 (MNone, 127, 127, 64)

conv2d_7 (Conv2D) (None, 125, 125, 128)

max_pooling2d_6 (MaxPooling2 (MNone, 62, 62, 128)

conv2d_8 (Conv2D) (None, 68, 60, 256)

max_pooling2d_7 (MaxPooling2 (MNone, 38, 3@, 256)

conv2d_9 (Conv2D) (None, 28, 28, 512)

max_pooling2d_8 (MaxPooling2 (MNone, 14, 14, 512)

conv2d_18 (Conv2D) (None, 12, 12, 512)

max_pooling2d 9 (MaxPooling2? (None, 6, 6, 512)

conv2d_11 (Conv2D) (None, 4, 4, 512)
flatten_1 (Flatten) (None, 8192)
dense 2 (Dense) (None, 4096)
dense_3 (Dense) (None, 4096)
dense_4 (Dense) (None, 20)

Obr. 10 Architektiira modelu konvolu¢nej neurénovej siete pre klasifikaciu malvéru
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Ako je poukazané vo vysledkovej casti bakalarskej prace, uspesnost tejto
evalvacie nie je uplne najlepsia. Preto sme sa rozhodli vyskusat’ natrénovat’ model aj na
zaklade ResNet50 architektary. Na§ model na vstupe ocakava maticu s rozmermi
256x256x1. Na koniec nasho modelu sme esSte pridali 3 plne prepojené vrstvy. Obr. 11

ukazuje struktaru modelu. Samotna ResNet architektira bola popisana vyssie.

Layer (type) Output Shape
cesnetso (Functional)  (None, 2048)
flatten_1 (Flatten) (None, 2048)
dense_3 (Dense) (None, 2848)
dense_ 4 (Dense) (None, 2048)
dense_5 (Dense) (None, 28)

Obr. 11 Architektiira modelu konvolu¢nej neurénovej siete pouzitim ResNet architektiry

29



5 Dosiahnuté vysledky v klasifikacii malvéru

Nasledujica ¢ast’ obsahuje vysledky tispesnosti na vyssie uvedenych datasetoch,
v kombinacii s modelmi neurénovych sieti. Na trénovanie modelov sme pouzili
platformu Tensorflow, ktord obsahuje viaceré nastroje, kniznice, a zdroje od komunity
developerov strojového ucenia. Umoziuje jednoducho navrhniat a implementovat
strojové ucenie v rdznych typoch aplikacii [25]. Modely sme trénovali na grafickej karte
NVIDIA GeForce RTX 2080 Ti. Vsetky modely sme trénovali na datasetoch, ktoré

obsahuju grayscale obrazky, aby sme vedeli porovnat’ vysledky.

5.1 Malimg dataset a konvolu¢na neuréonova siet’

Na zaciatok sme sa rozhodli pre kombinaciu Malimg datasetu s konvolu¢nou
neurénovou sietou uvedenou vyssie. Islo o potvrdenie toho, Ze klasifikaciu malvéru ma

zmysel rie$it’ pomocou neurénovych sieti. Tato ¢ast’ bola inSpirovana touto pracou [18].

Malimg sme si rozdelili tak, aby kazda trieda mala 75 percentné zaStipenie
Vv trénovacej sade, 15 percent vo valida¢nej sade a 15 percent v testovacej sade. Model
sme trénovali na 30 epochach velkostami jednotlivych dévok (angl. batchsize) 128.
Najlepsi vysledok valida¢nej presnosti pocas trénovania, ktory tento model dosiahol je
96,07 percenta. Obr. 12 ukazuje hodnoty valida¢nej presnosti po kazdej epoche

trénovania modelu.

10

08

06

Accuracy

0.4

02

val_accuracy

0.0 T T T T T T T
0 5 10 15 20 25 30
Epoch

Obr. 12 PrehPad hodnoty valida¢nej presnosti pocas trénovania modelu konvoluénej siete na

Malimg datasete
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Na testovacej sade mal model hodnotu presnosti 95,11 percent. Obr. 13 obsahuje

hodnoty precision, recall a f1 skore pre jednotlivé triedy na natrénovanom modely.

precision recall fl-score support

Yuner.A B.88 1.00 9.94 120
Lolyda.AA3 9.98 @.95 9.92 19
Dialplatform.B B.96 1.00 9.98 27
Swizzor.gen!E B.62 8.58 8.56 20
Lolyda.AT B.89 1.00 8.94 24
VB.AT 0.98 @.87 9.92 62
Lolyda.AA2 1.0 8.9%6 9.98 28
Malex.gen!3J 8.85 8.81 8.83 21
C2LOP.P 8.94 @.73 9.82 22
Autorun. K 8.0 Q.08 9.0e 16
Wintrim.BX 8.75 1.00 0.86 15
Instantaccess .94 1.8 8.97 65
Allaple.A B.99 8.99 @.99 443
Adialer.C 1.0 1.00 1.0 19
Swizzor.gen!I .43 8.608 8.58 20
Rbot!gen 1.80 1.08 1.00 24
Dontovo.A 1.0 1.00 1.0 25
Alueron.gen!] 8.97 1.e8 8.98 38
Obfuscator.AD 1.00 1.00 1.00 22
Lolyda.AAl 8.91 8.97 8.9%94 32
Fakerean 1.88 ©.98 9.99 58
Skintrim.N 1.6 8.75 0.86 12
Allaple.L 1.8 2.98 8.99 239
Agent.FYL 1.0 1.00 1.0 18
C2L0P.genlg 8.91 @.97 9.94 30
accuracy 9.95 1411

Obr. 13 Hodnoty Precision, Recall a F1 skore pre triedy Malimg datasetu na modeli konvolué¢nej siete
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Na Obr. 14 su data confusion matice natrénovaného modelu. Vid

vzoriek testovacej Casti datasetu bolo spravne predikovanych. Avsak problematickou

bola trieda Autorun.K, ktorej vsetky vzorky boli ohodnotené ako Yuner.A.
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Obr. 14 Confusion matica modelu konvolu¢nej siete na Malimg datasete
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5.2 Malimg dataset a ResNet50

Na Malimg datasete sme sa rozhodli vyskusat' a natrénovat’ aj predpripraventa

architektiru ResNet50. Trénovali sme na 30 epochach a vel’kostami jednotlivych davok

(angl. batchsize) 64. Obr. 15 ukazuje hodnoty presnosti, valida¢nej presnosti a

validac¢nej loss funkcie na Malimg datasete a ResNet50 modeli. NajlepSia hodnota

valida¢nej presnosti pocas trénovania modelu bola 92,7 percent.
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0.2 — accuracy
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a ResNet50 modeli

Obr. 15 Hodnoty presnosti, valida¢nej presnosti a valida¢nej loss funkcie na Malimg datasete

Na testovacej sade mal model hodnotu presnosti 93,36 percent. Obr. 16 obsahuje

hodnoty precision, recall a fl skore pre jednotlivé triedy na natrénovanom modeli

pouzitim ResNet50.
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Obr. 16 Hodnoty Precision, Recall a F1 skore pre triedy Malimg datasetu na modeli Resnet50



Na Obr. 17 st data confusion matice natrénovaného modelu. Na tejto matici

a takisto podla Obr. 16 si mdézeme vSimnut problematické triedy, ked'ze maju zlé
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Obr. 17 Confusion matica modelu ResNet50 siete na Malimg datasete
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5.3 MalwareBaazar dataset a konvoluéna siet’

Na MalwareBaazar datasete sme sa rozhodli trénovat model konvolu¢nej
neurénovej siete na obidvoch vyssie uvedenych ohodnoteniach jednotlivych vzoriek.
Ohodnotenie od Hybrid-analysis nedosahovalo dobré hodnoty valida¢nej presnosti,
maximalne len 68 percent, avSak s ohodnotenim od MalwareBaazar to bolo lepsie.
Hodnota validacnej presnosti bola 77,88 percent. V nasledujucej casti su ukazané
vysledky natrénovaného modelu konvoluc¢nej siete na MalwareBaazar datasete
s ohodnotenim od MalwareBaazar. Obr. 18 ukazuje hodnoty presnosti, validaénej
presnosti a valida¢nej loss funkcie. Model sme trénovali na 10 epochach s batchsize

128.
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Obr. 18 Hodnoty presnosti, valida¢nej presnosti a valida¢nej loss funkcie na modeli konvoluénej siete

natrénovanej na datasete aj ohodnoteni od MalwareBaazar

Na testovacej sade mal model hodnotu presnosti 79,13 percent. Obr. 19 obsahuje
hodnoty precision, recall a fl skore pre jednotlivé triedy na natrénovanom modeli
konvoluénej siete. Obr. 20 je confusion maticou predikcii na testovacej sade
MalwareBazaar datasete. Vidime, Ze mimo diagonaly matice sa nachadzaju velké
hodnoty ato viackrat, ¢o ukazuje, ze sa nam nepodarilo natrénovat’ najspolahlivejsi

model.
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precision recall fl-score support

heodo 8.99 8.96 8.98 13458

quakbot 1.68 8.97 8.98 o776
agenttesla 8.66 B.52 B.58 7378
dridex B.98 B.96 @.a7 5585
formbook 6.48 6.17 B8.26 27568

mirai B.94 B.84 B.89 2157

loki B.36 B.31 B.34 1646
redlinestealer B.608 .64 8.62 1614
silentbuilder 8.87 8.99 8.92 1382
cobaltstrike 8.91 .87 .89 1227
nanoccore 8.15 8.31 8.20 877

gozi a.64 B.92 B.75 875

guloader 8.78 8.84 .81 857
snakekeylogger g.15 .42 B.22 831
remcosrat 8.27 @.49 @.35 888
trickbot 6.78 8.87 6.77 767
avemariarat B.72 B.63 B.67 759
icedid B.79 B.93 B.86 638
raccoonstealer B.62 8.81 8.709 635
gatgyt 8.61 8.93 8.74 6683
accuracy 8.79 54544

Obr. 19 Hodnoty Precision, Recall a F1 skore pre triedy MalwareBazaar datasetu na modeli

konvoludnej siete
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Obr. 20 Confusion matica modelu konvoluénej siete na MalwareBazaar datasete
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5.4 MalwareBaazar dataset a ResNet50

Na MalwareBaazar datasete s ohodnotenim od MalwareBaazar sme sa rozhodli
vyskusat’ aj ResNet50 model. Najviac¢sia hodnota validaénej presnosti pocas trénovania
modelu bola 78,79 percent. Model sme trénovali na 10 epochach s batchsize 64.
Vysledky st prezentované v zmysle vysledkov predchadzajucich modelov, tentokrat na
obrazkoch Obr. 21, Obr. 22 a Obr. 23. Vidime,

10 \ T \
| / \\\' -~
| ~
D8 1 J— It 7 -
/_/—> V{.
5, 06 1
B
g
< 04
0.2 1 = BCCuracy
val_accuracy
— val_loss
0.0 T T T T T
0 2 4 6 8
Epoch

Obr. 21 Hodnoty presnosti, valida¢nej presnosti a valida¢nej loss funkcie na ResNet50 modeli

natrénovanej na datasete aj ohodnoteni od MalwareBaazar

precision recall f1-score  support

heodo 1.88 a.904 a.97 13459

quakbot 1.66 @.95 a.97 Q776
agenttesla 6.72 8.58 8.59 7378
dridex B.97 8.96 8.96 5585
formbook B.34 @.29 @.31 2758

mirai B.98 6.86 8.88 2157

loki B.29 @.47 @.36 1646
redlinestealer B.80 8.67 8.73 1614
silentbuilder B.87 f8.99 .93 1382
cobaltstrike B.95 g.89 .92 1227
nanocore B.18 a8.26 8.21 877

gozi B.65 @8.98 a.76 875

guloader 8.75 8.98 8.82 857
snakekeylogger 8.19 8.48 8.26 831
remcosrat B.29 @.47 @.36 208
trickbot B.71 8.91 a.80 767
avemariarat B.66 @.58 @.62 759
icedid B.54 @.97 @.69 038
raccoonstealer B.74 @.78 @.76 635
gafgyt 8.63 @.04 8.75 6683
accuracy 8.79 54544

Obr. 22 Hodnoty Precision, Recall a F1 skore pre triedy MalwareBazaar datasetu na ResNet50

modeli
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remcosrat {4 0 1 8 0 43 0 103 9 2 0 43 12 27 80 377 4 20 4 2 0
trickbot 4 7 1 1 0 1 0 1 2 4 0 5 14 7 1 3 699 3 17 1 0
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Obr. 23 Confusion matica modelu ResNet50 na MalwareBazaar datasete

Predicted label
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6 Prehlad podobnych prac

Pre nasu pracu je podstatnd Cast’ porovnanie rdoznych rieseni, ktoré uz boli
vytvorené. V tejto Casti su rozpisané rozne pristupy k rieSeniu tohto problému a ich
uspesnost’.

Autori v ¢lanku [18] na rieSenie problému pouzili pre reprezenticiu suboru do
vizualnej podoby prevod na greyscale. Ich neurdénova siet’ je zalozena na principe
konvolu¢nej neurénove;j siete. Neuroénovu siet’ trénovali na datasetoch Malimg [23] a na
datasete Microsoft Kaggle competition dataset od Microsoftu [22], ktory v roku 2015
otvoril sitaZ na rieSenie tohto problému. Uspesnost’ tohto pristupu je ukdzana na
presnosti klasifikacie. Pre Malimg je tspeSnost’ 98.52% a pre dataset od Microsoftu je
rovna v jednom pripade 98.99% a v druhom 99.97%.

Autori v praci [30] pouzili pre reprezentaciu malvéru postup, kedy sa dany
malvér spusta v bezpecnom prostredi. Nasledne z logov ziskali pole Cisel, ktoré davaju
na vstup pre neurénovu siet. V tomto postupe sa reprezentacia nedava do obrazkovej
formy, ale pole sa hned’ da na vstup pre neurénovu siet’. Neurénova siet’ je vytvorena na
zaklade konvolu¢nej neurdnovej siete, a rekurentnych vrstiev. Ako dataset pouziva
kombinaciu datasetu od VirusShare [31], Maltrieve [32] aosobnti zbierku. Pre
evaludciu je pouzitd 3-nasobna krizova validacia. Table 1. a Table 2. ukazuju hodnoty
uspesnosti, presnosti a recall.

Tab. 4 hodnoty tspesnosti, presnosti a recall za¢iatok [30]

Family | Multiplug | Kazy | Morstar | Zusy | Soft Pulse | Somoto

accuracy | 98.9 100 | 100 100 100 100
precision | 99.8 99.9 [99.9 57.5 99.1 100
recall 99 100 | 100 100 100 100

Tab. 5 hodnoty tspeSnosti, presnosti a pokracovanie [30]

Family Mikey | Amonetize | Eldorado | Kryptik | AVERAGE

accuracy | 0 99.1 99.4 96.6 89.4
precision | 0 100 100 100 85.6
recall 0 99.6 99.5 96.2 89.4
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Autori vramci c¢lanku [21] najprv spracovali subory anasledne ziskali
¢iernobiely obrazok na zaklade SimHashu [33], kde kazdy bit z hashu je prevedeny na
hodnotu od 0 do 255 nasledujucim spésobom: 0 => 0, 1 => 255. Pre trénovanie
atestovanic svojho modelu pouziva Microsoft Kaggle competition dataset [22].
Neuronova siet je zalozena na logike konvolu¢nej neurdnovej siete. Klasifikacna
presnost’ tohto rieSenia dosiahla maximalne hodnotu 98.26%, a v priemere 98.862%.

Autori v ramci prace [34] pri reprezentacii pouZili pre nas tplne novy pristup. Je
zalozeny na vytvarani troj-kanalovych RGB obrazkov z binarnej reprezentacie vzorky,
z inStrukcii jazyka assembler astringov suboru. Na trénovanie a testovanie takisto

pouzili Microsoft Kaggle competition dataset [22].
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Zaver

V tejto praci sme sa venovali problematike klasifikacie malvéru pomocou
neurénovych sieti. Na zaciatku prace je predstavena problematika vel’kého rastu pocétu
detegovaného malvéru. Po uvode do problematiky je predstaveny pojem malvér.
Opisujeme jeho ucel existencie. V d’alSom kroku je porovnana statickd a dynamicka
analyza malvéru. Sucastou statickej analyzy je predstavenie formatu Windows
spustitelnych stiborov. Takisto st opisané rozne metody statickej analyzy.

Klasifikacia malvéru je dosiahnutel'na viacerymi spésobmi. V praci popisujeme
rozne metody, ako malvér klasifikovat’. Tieto metddy su Casto ¢asovo narocné. Preto ma
zmysel riesit’ problém klasifikacie pomocou overeného spdsobu strojového ucenia,

konkrétne o klasifikaciu obrazkov.

V praci boli predstavené rozne spOsoby reprezentacie malvéra do obrazkovej
formy. Na trénovanie sme modelov sme porovnali viaceré datasety. Nasledne sme
overili klasifikiciu malvéru na datasete Malimg. Vysledky potvrdzuju vhodnost
pouzitého pristupu. Preto sme chceli tento pristup overit’ na inom vacSom datasete. Ten
sme ziskali od platformy MalwareBazaar. Ukazalo sa, ze nie je také jednoduché
natrénovat’ neurébnovu siet’ na hocijakych vzorkach malvéru. Vysledky natrénovanych
modelov neboli ideédlne. Predpokladom je, Ze tento fakt nastal kvoli réznorodosti
formatov suborov. Do buducna je potrebné sa blizSie pozriet’ na distribliciu réznych
typov stiborov v datasete, a analyzovat mozné sposoby riesenia.

Vysledky tejto prace umoziuji pripravit sluzbu, ktora bude poskytovat

klasifikaciu malvéru pouzitim réznych modelov neurénovych sieti.
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Prilohy

Priloha A: CD médium — bakalarska praca v elektronickej podobe
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