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Abstrakt v §taitnom jazyku

V sucasnom digitalnom svete existuje velké mnozstvo zariadeni pripdjajucich sa k
Internetu. So stipajicim poctom zariadeni klesd moznost’ pridelit kazdému z nich
jedine¢nt IP adresu. Aktualny protokol IPv4 totiz umoziuje vytvorit’ len priblizne Styri
miliardy IP adries. Sprisnenie kritérii na pridelovanie volnych IP adries alebo
pouzivanie NAT je len prostriedkom na oddialenie problému. Skutocné rieSenie
prichadza s novym protokolom sietovej vrstvy — IPV6. Protokol IPv6 so sebou prinasa
okrem obrovského adresného priestoru aj cely rad zmien. Zasadnou zmenou je
napriklad zmena formatu zakladnej hlavicky alebo zruSenie ARP protokolu, ¢i
zavedenie bezstavovej automatickej konfiguracie. Siroké spektrum zmien podnecuje
potenciondlnych uto¢nikov k testovaniu bezpec¢nosti IPv6 siete. Ciel'om tejto prace je
preto poukdzat’ na mozné nedostatky a bezpecnostné rizikd zavedenia protokolu IPv6 do
praxe. Vystupom je aplikacia schopna simulovat’ bezpe¢nostné utoky vedené na IPv6
siet’ a overit’ tak jej bezpecnostné aspekty. Na simuldciu tokov sme pouzili testovaciu
siet’ vytvoreni v priestoroch SDaJ UPJS v Kogiciach. Uvedena aplikacia poskytuje
testovanie IPv6 siete prierezom bezpecnostnych rizik rozdelenych do jednotlivych
bezpec¢nostnych okruhov. Aplikacia je napisana modularne, o umoziuje doplnit’ ju o
d’alie typy Utokov a v neposlednej miere umoznuje aj modelovanie vlastnych IPv6

paketov na otestovanie buducich bezpe¢nostnych hrozieb.



Abstrakt v cudzom jazyku

There is a large number of devices connecting to the Internet in the current digital
world. The possibility of assigning an unique IP address to each one device decreases
with increasing count of devices. The current IPv4 protocol enables to create
approximately four billion IP addresses. One of the way for time displacement of actual
problem with the free IP addresses is usage of a stricter criteria for allocation of IP
and/or usage of NAT. The real solution comes with usage of a new protocol of network
layer — IPv6. The IPv6 protocol brings expect with a huge address space many changes
A new format style of basic header, a deletion of ARP protocol and an automatic
stateless configuration are the main changes compare to previous type of IP
version. This wide spectrum of the improvements stimulate the potential attackers to
testing of stability and security of IPv6 network. The aims of this bachelor thesis are
focus to the possible weaknesses and the security risks of IPv6 usage in practice. The
main output of this thesis is application for simulation of IPv6 network attacks and in
this way test its security aspects. We used test network formed in area of SDaJ UPJS in
Kosice to simulate attacks. Our application provides IPv6 network testing with focus to
security risks divided into the several security fields. The application has been created
by modular programming way and for this reason it is possible to extend its to another
attack types, but mainly it is possible to model own IPv6 packets for test of the future

possible security damage efforts.
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Zoznam skratiek a znaciek

ICMP
ICMPV6
IPv4
IPVv6
RFC
TCP

Internet Control Message Protocol

Internet Control Message Protocol verzie 6
Internet protokol verzie 4

Internet protokol verzie 6

Request For Comments

Transmission Control Protocol




Slovnik terminov

Bezpecnostna hrozba je moznost potencionalneho porusenia bezpecnostnych

pravidiel.

Bezpec¢nostny utok je zamerny pokus o obidenie bezpe€nostnych bariér

zabezpeceného informacného systému.

Informacna bezpecnost’ je schopnost’ siete alebo informacného systému ako celku
odolat’ s ur¢itou turoviou spolahlivosti nahodnym udalostiam alebo nezdkonnému

¢1 zakernému konaniu.

RFC dokumenty s dokumenty, ktoré obsahuji normy na riadenie Internetovej

komunikacie.

Siet'ovy smerovac je sietové zariadenie, ktoré umoziuje prenos dat medzi viacerymi

pocitaCovymi siet’ami.




Uvod

Svetova populécia neustéle rastie. V sucasnosti (v roku 2014) Zije na svete priblizne 7 miliard
Pudi. Z toho 2,5 miliardy l'udi redlne pouziva Internet, a to za pomoci priblizne 9,6 miliard
zariadeni. Kazdé zariadenie v sieti potrebuje svoju jednozna¢nu IP adresu, vd’aka ktorej ho vieme

identifikovat. Protokol IPv4 nam vSak poskytuje celkovo len priblizne 4 miliardy IP adries.

Otazkou je, o sa stane, ak sa tieto adresy mina?

Sprisnenie kritérii na pridel'ovanie vol'nych IP adries alebo pouzivanie NAT je len prostriedkom
na oddialenie problému. Skuto¢né rieSenie prichadza s novym protokolom sietovej vrstvy — IPV6.
Jeho vyvoj zacal zaciatkom 90. rokov, kedy bolo predstavené RFC 1883 — Internet Protocol Version
6 — Specification. Protokol IPv6 nielenze dlhodobo vyriesil problém s nedostatkom volnych IP
adries, ale zaroveil zmenil aj niekol’ko zabehnutych pravidiel stanovenych protokolom IPvA4.
Zasadnou zmenou je zmena formatu hlavicky — niektoré vol'by hlavicky IPv4 sa zrusili, funkcia
inych presla do volitelnych rozSirujucich hlavi¢iek. Novy sposob adresacie priniesol celkovo
3,4x10%® volnych IPv6 adries. Spravy ICMPv6 sa rozsirili o niekol’ko novych typov a zaviedli sa
ako povinna sucast’ komunikacie. K stavovej automatickej konfiguracii pomocou DHCP servera
pribudla aj bezstavova automaticka konfiguracia zalozena na ohlaseniach smerovacov. Namiesto
ARP protokolu sa na vyhl'adavanie linkovych adries zacala pouzivat’ metdda objavovania susedov.
Protokol IPv6 so sebou prindsa aj nové moznosti — mobilita umoziiuje dostupnost’ domacej adresy
pomocou mobilného uzla, IPSec sa na druhej strane orientuje na zvysSenie bezpecnosti prenasanych
paketov. Vela zmien vSak so sebou prinasa aj urCité negativa — prevadzka protokolu IPv6 nebola
eSte uplne a natrvalo spustend, coho doésledkom je, Ze mnoho bezpecnostnych rizik

a bezpecnostnych zranitel'nosti sa objavi aZ po jej uplnom zavedeni do praxe.

Ciel'om nasej bakalarskej prace je implementovat’ protokol IPv6 na smerovacoch, prepinacoch a
sietovych serveroch produkénej siete a zaroven analyzovat’ zname bezpe¢nostné rizika pouzivania
tohto protokolu. Jadro prace je rozdelené do jednotlivych kapitol podl'a typov bezpecnostnych
hrozieb. Kazda kapitola sa venuje urlitym typom bezpecnostnych problémov, najma vsak tym,
ktoré so sebou prinaSa zavedenie protokolu IPv6. Zaver kazdej kapitoly je doplneny o zoznam
bezpecnostnych opatreni na ciastocné, resp. Uplné rieSenia bezpecnostnych hrozieb. Posledné
kapitola sa zameriava na popis navrhu a implementécie testovacej siete, ktorej cielom je otestovat’

niektoré bezpecnostné hrozby.




1 Zakladna charakteristika protokolu IPv6

Protokol IPv6 je protokolom tretej sietovej vrstvy TCP/IP, ktora zabezpecuje prenos dat medzi
zariadeniami v Internete. Vznikol na zaciatku 90. rokov, kedy bolo uz zrejmé, ze pocet volnych IP
adries, ktoré poskytuje protokol IPv4, nebude dostadujici. Novy protokol mal spiiiat’ viacero
predpokladov, po¢nic vyhovujicou velkostou adresného priestoru, cez podporu multicastu,
anycastu a unicastu, jednotou adresného priestoru v ramci Internetu aj vnutornej siete,
hierarchickym smerovanim v stlade s hierarchickym usporiadanim adries, zvySenie bezpec¢nosti,
podporu sluzieb so zabezpeCenou kvalitou, optimalizdciu pre vysokorychlostné smerovanie,
automaticku konfiguraciu, podporu mobility a v neposlednom rade hladky a plynuly prechod od
protokolu IPv4 k novému protokolu [1]. Vysledkom tychto poziadaviek bol v roku 1995 vydany
dokument RFC 1883 Internet Protocol, Version 6 (IPv6) Specification, kde sa uviedli zakladné
principy protokolu IPv6. Neskor bol tento dokument doplneny o d’alSie Specifikacie uvedené v

dokumente RFC 2460.

1.1 Popis protokolu

Protokol IPv6 prichadza s novou S$truktrou zakladnej hlavicky, navrhnutou tak, aby
zefektivnila manipuldciu s paketmi. Jej velkost’ je fixnd (40 bytov). Funkcionalitu zikladnej
hlavi¢ky vSak mozeme doplnit’ volitelnymi roz$irujlicimi hlavickami (napr. fragmentaciou alebo
smerovanim). Rozsirujice hlavicky maji presne stanovené poradie v akom maji nasledovat’ za
zékladnou hlavickou. Za roz$irujucimi hlavickami sa k paketu pripaja identifikator prenaSanych dat

(napr. TCP segment) [1].

Version| Traffic Class | Flow Label
Payload Length | Next Header | Hop Limit

— Source Address —

— Destination Address —

Y

32 bits
Obr. 1: Zakladna hlavicka datagramu IPv6 [2]
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A% protokole IPv6 hra hlavna ulohu novy spdésob adresovania. Vd'aka dostatoénej dizke IPv6
adresy (128 bitov) vieme adresovat’ 3,4 x10°® zariadeni. Za $tandardna formu zépisu IPv6 adresy
povazujeme format x:x:x:x:X:x:X:X, kde x predstavuje skupinu jedného az Styroch C(islic
Sestnastkovej sustavy [3].

Adresu IPv6 mozno klasifikovat’ do troch kategorii, v zavislosti na tom, ¢i identifikuje len jedno

rozhranie alebo celu skupinu rozhrani [4] :

e unicast adresa identifikuje prave jedno zariadenie, ¢o znamena, Zze paket zaslany na tuto

adresu bude doruceny konkrétnemu zariadeniu, ktoré¢ adresa identifikuje,

e multicast adresa identifikuje skupinu zariadeni, o znamena, ze paket zaslany na tuto

adresu bude doruc¢eny vSetkym ¢lenom skupiny,

e anycast adresa identifikuje skupinu zariadeni, priCom paket zaslany na tGto adresu bude

doruceny ¢lenovi skupiny, ktory sa nachadza najblizsie k odosielatel'ovi paketu.

Dalsie rozdelenie IPv6 adresy je zaloZené na rozsahu jej pouzitia a su¢asne aj na zaklade

prefixu [4] :
e lokalna linkova adresa (fe80::/10) sluzi na jednoznacné rozpoznanie zariadenia v lokalnej
sieti. Kazdé zariadenie s IPv6 adresou ma aspon jednu lokalnu linkovu adresu. Vyuzivaja sa

napriklad pri stavovej automatickej konfiguracii pomocou DHCPvO6,

¢ lokalna miestna adresa (fec0::/10) mala identifikovat’ zariadenie v rdmci miestnej podsiete
(napr. podsiet’ organizacie), avSak v sucasnosti sa uz nepouziva. Dokonca RFC 3879 s
nazvom Deprecating Site Local Addresses odporuca nepodporovat’ tento druh adries pri
implementécii [24],

e globalna jedinefna adresa identifikuje svojho nositel'a v ramci Internetu. Z tohto dévodu

by mala byt’ celosvetovo jednoznacna.

V ramci automatickej konfigurdcie nam IPv6 prinasa bezstavovy typ automatickej
konfiguracie zalozeny na ohlaseni smerovacov (Router Advertisement). Ohlasenie smerovaca
posiela v ndhodnych €asovych intervaloch kazdy smerovac, do kazdej siete, v ktorej je pripojeny.
Najskor prebehne urcenie vlastnej adresy — vytvori sa Vlastnd lokéalna linkova adresa. Potom sa
pomocou objavovania susedov overi duplicita tejto lokéalnej linkovej adresy a nasledne uzol pocka
na ohlasenie smerovaca alebo si ho vyziada pomocou tzv. vyzvy pre smerovac [1]. Takyto sposob
automatickej konfiguracie prinasa so sebou niekol’ko vyhod. Na pridelenie IP adresy nepotrebujeme

DHCP server, ¢o znamena, ze konfigurécia sietovych nastaveni klienta prebieha automaticky, hned’
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po zapojeni zariadenia do siete. Velki vyhodu predstavuje pre aplikacie, ktoré vyzaduju
zabezpecené pripojenie bez d’alSich sprostredkovatel'ov alebo pre aplikécie, ktoré potrebujii zvysit
rychlost’ prenosu dat. Pouzitie bezstavovej automatickej konfigurdcie sa povazuje za ndkladovo
vyhodné a vhodné aj pre wireless pripojenia [5].

Dalsiu novinku v protokole IPv6 predstavuje rozpoznavanie susedov. Ma bohaté vyuzitie
nielen pri zistovani linkovych adries, ale aj pri detekcii duplicitnych adries, h'adani smerovacov,
pri presmerovani a zistovani dostupnosti susedov, ¢i zistovani prefixov a parametrov Siete pocas
automatickej konfiguracie. Napriklad pri zisteni linkovej adresy sa najskor zretazi poslednych 24
bitov hladanej IP adresy s prefixom pre skupinové adresy, ¢im sa vytvori skupinova adresa
vyzyvaného uzla. Nasledne sa posle ICMP sprava tzv. vyzva susedovi, pricom sa spétne oakava

sprava , tzv. ohlasenie suseda, ktora v sebe nesie hI'adanu linkovu adresu [1].

K dalsim vyhodam protokolu IPv6 patri aj zvySenie bezpecnosti pomocou IPSec alebo
zavedenie mobility pre lepSiu komunikdciu medzi mobilnymi zariadeniami. Tymto vyhodam

budeme venovat’ pozornost’ v nasledujucich podkapitolach.

1.2 Zakladné rozdiely medzi protokolmi IPv4 a IPv6

Protokol IPv6 vznikd ako efektivnej$ia a inovativnejSia nahrada protokolu IPv4. Znizuje sa
zlozZitost’, zavadzajii sa nové postupy a vylepSuje sa funkcionalita. Preto je dolezité pri jeho

implementécii rozliSovat spolo¢né ale aj odlisné prvky oproti predchddzajicemu protokolu [Pv4.

Ustredny rozdiel medzi protokolom IPv4 a IPv6 predstavuje uz spomenuta zékladna hlavicka
paketu. Hlavic¢ka protokolu IPv6 ma minimalizovany pocet parametrov — niektoré parametre zname

z IPv4 sa odstranili zo zakladnej hlavicky, napriklad [6]:
o parameter IHL (Internet Header Length) uréujuci dizku samotnej hlavicky v bitoch,
e parametere uréené pre fragmentaciu ako Identification, Flags a Fragment Offset,
e parameter Header Checksum, ¢ize kontrolny sucet,
e voliteI'né nastavenia Options,
e parameter Padding.

Niektoré parametre sa v ramci zakladnej hlavicky modifikovali, napriklad [6]:

e parameter Type of Service,
e parameter uréujuci finalnu dizku datagramu — Total Length,
e parameter TTL,

e parameter Protocol,
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e parametre zdrojovej a cielovej adresy.

Nezmeneny format si zachovala vol'ba Version, ktora definuje verziu pouzitého IP protokolu [6].
Vysledkom minimalizacie volieb v zakladnej hlavicke je konstantna velkost’ hlavicky IPv6 , 40

bytov, ¢o predstavuje dvojnasobok hlavicky IPv4 [1].

IPv4 |

g a | g bitd
'terze@l Délka hl.j Typ sluzby @ Celkova délka ©)
ldetifikace Volby | Posun fragmentu
Zivotnost (TTL) <] Prolokol = Kontrolni soucet
Zdrojova adresa o)
Cilova adresa @
Volby @&
IPv6
Verze| Trida provozu 2| Znacka toku &)
Délka dat | Daldi hlavicka <] Max. skoki @
Zdrojova adresa
©)
Cilova adresa
)

Obr. 2 : Rozdiely medzi ziakladnou hlavi¢kou IPv4 a IPv6. Cisla v jednotlivych poliach
zodpovedaji zaradeniu v jednotlivych protokoloch. Oblasti bez zafarbenia neboli v zakladnej
hlavi¢ke IPv6 pouZité [1]

Ocakavanou zmenou oproti protokolu IPv4 je obrovsky pocet IP adries, ktory ndm protokol
IPv6 poskytuje. Dokonca sa uvadza, Ze adresny priestor je dostatocne velky na to, aby pokryl 155
miliard IPv4 pripojeni na kazdy milimeter $tvorcovy zemského povrchu, vratane oceanov [7].
Badatel'na je zmena v typoldgii adries — v protokole IPv6 uz nenajdeme broadcastové adresy — ich

funkcionalitu prebera multicast.

Zmena protokolu IPv4 na protokol IPv6 zasiahne aj ostatné sietové protokoly. Prikladom je
protokol ICMP, slaziaci na ohlasovanie chybovych stavov a podavanie informacii o0 stave
prenasaného paketu. Verzia ICMPv6 prislichajuca protokolu IPv6 je obohatena o niekol’ko novych
typov sprav. V porovnani s protokolom IPv4 je v protokole IPv6 pritomnost ICMPv6
nevyhnutnostou. Spravy ICMPv6 st potrebné napriklad pri objavovani susedov alebo pri
ohlaseniach smerovaca, pri statickej autokonfiguracii alebo v pripade, ak ma server viacero adries,

¢i DNS zaznamov [8].
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Stavova konfiguracia DHCPv6 prebicha podobnym spdsobom ako automaticka konﬁgurécia.
DHCP, avSak na komunikéaciu medzi klientom a serverom sa nevyuzivaji broadcastové adresy.
Rovnako sa nepouziva védzba na nizSie linkové vrstvy, nakol'ko kazda stanica je schopna urcit’ si
sama svoju linkova adresu. K zjednoduSeniu komunikacie prispieva aj DUID (DHCP Unique

Identifier) — identifikator, ktory pomaha identifikovat’ u¢astnikov DHCP komunikécie [1].
K zisteniu linkovej adresy komunika¢ného partnera sa v protokole IPv4 vyuzival ARP protokol

(Address Resolution Protocol). V IPv6 ho nahradza protokol NDP (Neighbor Discovery Protocol),
teda tzv. objavovanie susedov.

Zakladné rozdiely medzi protokolom IPv4 a IPv6

Oblast’ IPv4 protokol IPv6 protokol
20 bytov 42 bytov
velkost v
zavislosti od fixna velkost
volieb

fragmentacia aj

Zakladna hlavicka paketu Y
na smerovacoch

fragmentacia len u odosielatela

kontrolny sucet bez kontrolného suctu
volby v
zakladnej volby v rozSirujucich hlavi¢kach
hlavic¢ke
32 bitov 128 bitov
XXX XXX XXX XXX XXXKEXXXKEXXXKEXXKXEXXXX XXX XXX XXX
desiatkova

! Sestnastkova sustava
sustava

4 294 967 296
moznych adries

Adresa

3,4 x10® moznych adries

unicast,
multicast, unicast, multicast, anycast
broadcast
ICMP ICMPV6 (rozSireny o niekolko typov sprav)
Chybové a informaéné sprav
y pravy o nevyhnutny (objavovanie susedov,
Volitelny NN L
automaticka konfiguracia..)
PEEE ”;3?;55 MENEALS protokol ARP protokol NDP (rozpoznavanie susedov)
Multicast protokol IGMP protokol MLD
L ., Stavova ( Stavova ( DHCPv6) a bezstavova (pomocou
Automaticka konfiguracia DHCP) RA)
DNS zaznam typu A zaznam typu AAAA
Podpora IPSec Volitelna pozadovana

Tab. 1: Zakladné rozdiely medzi protokolom IPv4 a IPv6
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1.3 Mobilita

Pod podporou mobility v IPv6 rozumieme dostupnost domaceho sietového pripojenia

pomocou mobilnych zariadeni, ako st notebooky, mobilné telefény a podobné zariadenia.

Vychédza z predpokladu, ze kazdé mobilné zariadenie ma domadcu siet’ — a v nej ma registrovanti

svoju domacu adresu [1]. V ramci IPv4 siete by mal byt mobilny uzol identifikovatel'ny domacou

adresou, nezavisle na mieste, kde sa prave nachddza. Ak sa vSak nachidza d’aleko od domovske;j

stanice, nie je mozné komunikovat’ pomocou domacej adresy, pretoze sa odliSuje prefix sucasnej

adresy od domovskej adresy [4].

V mobilite protokolu IPv6 rozliSujeme tri zékladné terminy, ktoré¢ st klucové pre mobilna

komunikaciu [4]:

mobilny uzol (mobile node) - sa nazyva zariadenie, ktoré je schopné zmenit' svoju
lokalizaciu, pricom je do siete pripojené pomocou domaceho pripojenia,

domaci agent (home agent) — je zariadenie, ktoré lokalizujeme na domacej adrese a ktoré
ma informadcie o aktualnej polohe mobilného zariadenia. Ak sa mobilné zariadenie nachadza
mimo domadcej siete, domdci agent zachyti pakety ur¢ené pre mobilné zariadenie a poSle ich
pomocou tunelovania na registrovanti CoA adresu (care of adress). Pod CoA rozumieme
docasnu adresu, ktori dostane mobilné¢ zariadenie mimo domacej lokalizacie. Ked je
smerovacia optimalizacia uspesna, odpovedajici uzol méze uz priamo komunikovat s
mobilnym uzlom, pri¢om sa uZ nevyuZziva tunelovd komunikacia Domadci agent je zvycajne
implementovany na domacom smerovaci,

odpovedajici uzol (correspondent node) - je zdiel'any uzol na komunikaciu s mobilnym
uzlom, moze byt fixny alebo tiez mobilny. Jedna sa teda o zariadenie, ktoré inicializuje

komunikéaciu.

Obr. 3 : Princip fungovania mobility
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1.4 IPSec v protokole IPv6

Povodny navrh internetového protokolu nemal ziadne prostriedky na zabezpecenie prenosu
jednotlivych paketov. AZ neskor, v roku 1998 organizacia IETF (Internet Engineering Task Force)
zaoberajlica sa vyvojom internetovych Standardov, definovala v RFC sadu protokolov zvanych ako
IP Security (IPSec). IPSec si mdzeme predstavit’ ako konStrukény ramec zahfiajici rdzne moznosti
pre Sifrovanie a overovanie paketov. Nevynucuje sa pouzitie konkrétneho Sifrovacieho algoritmu,
ale naopak, IPSec je otvoreny novym moznostiam a novym napadom na zabezpecenie bezpecnej

komunikacie pomocou IPv6 protokolu [9].

IPSec nam poskytuje dve zakladné sluzby — autentifikaciu a Sifrovanie. Podstatou
autentifikacie je overit’ identitu odosielatel'a paketu a zabezpecit', aby paket po ceste do cielovej
stanice nezmenil svoj obsah. Ulohou §ifrovania je utajit’ obsah prenasanych dat pred utoénikom a
to tak, aby zaSifrované data mohol odsifrovat’ len prijemca paketu [1]. Okrem toho zabezpecuje aj

d’al$iu funkcionalitu — kontroluje duplicitu a poSkodenie dat.

Realizacia IPSec v ramci IPv6 prebieha pomocou rozsirujucich hlavi¢iek Authentication
Header (AH) a Encapsulating Security Payload (ESP). AH sa podiela na autentifikacii dat a ich
odosielatel’a, zabezpecuje ochranu pred duplicitnymi paketmi. ESP poskytuje okrem autentifikacie
aj Sifrovanie dat, priCom moze byt pouzitd aj samostatne alebo v kombinacii s AH. Vyber
jednotlivych sposobov pouzitia IPSec protokolu zavisi od stanovenia bezpecnostnych poziadaviek
pre danu siet’ [10].

Bezpec¢nostné hlavicky IPSec je mozné zavadzat’ v nasledujticich rezimoch [1] :

e transportny reZim — Sifrovana je len Cast’ paketu nasledujiuca za hlavickou ESP, zvy$na
¢ast’ spolu so zakladnou hlavickou tak nepodlieha bezpecnostnym opatreniam [PSec (a teda
je mozné zistit’ zdrojovil aj cielovt adresu paketu),

e tunelovy rezim — do Sifrovania je zahrnuty cely paket, pricom po zaSifrovani je eSte
oSetreny novou zékladnou hlavi¢kou. Zdrojovu a cielovl adresu preto nie je mozné zistit’.
Uto¢nik sa v lepSom pripade dozvie IP adresy bezpe&nostnych bran, medzi ktorymi je IPSec

tunel vytvoreny.

transportni rezim
I AH/ESP

piivodni
IPV6 hlavicka o IPVE hlavicka T Muin

tunelujici reZim
piivodni obalujici AH/ESP pivodni e I

IPv6 hlavicka data IPvG hlavicka hlavicka |00 TFT[H ]

Obr. 4 : Porovnanie zavadzacich rezimov [1]
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Problematike IPSec sa blizSie venovat nebudeme, ked'Zze ide o problematiku, ktorej rozsah
niekol'’kondsobne presahuje rozsah tejto prace. V nasej praci sa venujeme bezpecnostnym hrozbam

protokolu IPv6, ktoré bud’ nestvisia s IPSec, alebo s nimi stavisia len okrajovo.

1.5 Interoperabilita medzi protokolmi

Je zrejmé, ze prechod medzi protokolom IPv4 a IPv6 nebude kratkodoba zélezitost a
pravdepodobne budu urcitd dobu oba protokoly fungovat’ subezne. Pod stibeZznym fungovanim
rozumieme prostredie, kde izolované IPv6 domény vzijomne komunikuju cez siet’ postavenu na
IPv4 protokole. Na zabezpecenie interoperability protokolov IPv4 a IPv6 bolo vyvinutych

niekol’ko druhov mechanizmov rozdelenych do troch skupin [9] :
¢ tunelové mechanizmy,
e prekladové mechanizmy,
e dual-stack mechanizmy.

Tunelové mechanizmy pomahaji komunikovat izolovanym IPv6 doménam cez siet
fungujicu na protokole IPv4. Prekladové mechanizmy umoziuju prekladat’ komunikdciu medzi
IPv4 a IPv6 uzlami. Dual-stack mechanizmy pouzivaji na komunikaciu IPv4 a IPv6 zasobniky,

Vv zavislosti od typu komunikacie [9].

Pod tunelovanim rozumieme mechanizmus, kedy jeden protokol je zapuzdreny vo vnutri iného
protokolu, aby mohol prejst’ sietou, cez ktori by v beznej situdcii nepresiel (ako napriklad IPv6
paket cez siet’ zalozenl na IPv4 protokole). Proces prebehne jednoducho, pridanim hlavicky 1Pv4
pred paket IPv6. Pomocou tejto hlavicky potom paket prejde IPv4 sietou. Ak sa vsak dostane do

siete podporujucej protokol IPv6, hlavi¢ka IPv4 sa zahodi [7].

Tunelové mechanizmy sa delia na dva druhy — tunely, ktorych kone¢ny bod je manualne
nakonfigurovany atunely, kde kone¢ny bod vzdialeného tunela je detekovany automaticky.
Manualne konfigurované tunely musia byt nakonfigurované na oboch stranach, no napriek tomu
st jednoduchs$ie. Tunely s automatickou detekciou kone¢ného bodu st zlozitejSie, avSak Casto
preferovanejsie. Patri tu Automatic Tunneling — prvy zo spésobov automatického tunelovania, v
ktorom jedna IPv6 adresa zodpovedd prave jednej IPv4 adrese. V sucasnosti sa povazuje za
zastarany. Dalej tu patria tunely 6over4 a ISATAP, ktoré riesia tunelovanie v ramci jednej
organizacie alebo vnutornej siete, 6over4 pritom vyuziva IPv4 siet’ s podporou multicast, ISATAP
prezentuje IPv4 siet’ ako NBMA (Non-broadcast Multiple Access) siet’, pricom koduje IPv4 adresy

ako Cast' identifikatora rozhrania IPv6. Tunel TEREDO umoznhuje zavadzat' tunelovacie
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"mechanizmy v ramci NAT (Network Address Translation), tunel 6to4 funguje podobne ako

ISATAP, umoznuje vytvarat’ tunely medzi oboma stranami [7].

SHT (Stateless IP/ICMP Translation) protokol zabezpecuje konektivitu medzi zariadeniami,
ktoré akceptuju iba IPv6 pakety a zariadeniami, Ktoré akceptuji iba IPv4 pakety, a to pomocou
prekladového mechanizmu. Neuchovéava vSak informécie pri kazdej relécii ani neSpecifikuje, ako
dlho je adresa priradena k hostitel'ovi. V ramci NAT siete funguje mechanizmus NAT-PT (Network
Address Translation — Port Translation), ktory umoznuje mapovacie tabulky, v ktorych sa IPv6

adresy viazu na adresy IPv4 [4].
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2 Bezpe€nostné hrozby spojené s implementaciou protokolu
IPv6

Tato kapitola predstavuje jadro celej prace a zaobera sa bezpe¢nostnymi hrozbami, ktoré
ohrozuju IPv6 protokol. V tivode kapitoly rozoberame niekol’ko pojmov z informacnej bezpecnosti.
Nasledne je kapitola rozdelena do niekol’kych podkapitol vzh'adom na typy bezpecnostnych
hrozieb. Sucastou kazdej podkapitoly je zhrnutie bezpecnostnych opatreni a odporacania pre

spravcov vyuzivajucich protokol IPv6.

2.1 Zakladné pojmy z oblasti informaénej bezpecénosti

Pred rozoberanim jednotlivych hrozieb a opatreni v ramci protokolu IPv6 je nevyhnutné si
vyjasnit niekol’ko zdkladnych pojmov z oblasti informacnej bezpecnosti, z ktorych budeme
vychadzat’ v nasej praci.

Za bezpecnostnu hrozbu (threat) povazujeme moznost potencionalneho porusenia
bezpe¢nostnych pravidiel, ktora existuje v ramci zranitel'nosti systému [11]. Bezpeénostna hrozba
vyvolava bezpeénostny incident, ktory chapeme ako porusenie bezpecnostnych poziadaviek bud’
priamym pdsobenim na udaje, zasiahnutim prostredia, alebo informac¢no-komunikacnej technologie,
ktora udaje spracovava. Na to, aby bezpe¢nostna hrozba nastala, musi existovat v zavedenom

systéme zranitePnost’ (vulnerability) [25].

Zranitel’'nost’ informacného systému sa prejavuje ako chyba v systémovom navrhu,
implementécii, v prevadzke alebo v riadeni, ktord moze byt vyuzitd k poruSovaniu pravidiel
bezpecnostnej politiky [11].

Pod utokom rozumieme zamerny pokus o obidenie bezpe¢nostnych bariér zabezpeceného
systému za ucelom zmeny systémovych zdrojov a ovplyvnenia ich prevadzky v ramci aktivneho
utoku alebo vyuzitia informacii zo systému bez zneuZitia syst¢émovych zdrojov v rdmci pasivneho
itoku. Utok moézeme rozdelit' na vnutorny a vonkajsi, v zavislosti od pristupnosti zdrojov pre
uto¢nika [11].

Negativne dosledky naplnenia bezpe¢nostnej hrozby predstavuje miera dopadu, ktoru je mozné
vyjadrit' kvantitativne (mnoZstvom prostriedkov, ktoré je potrebné vynalozit na odstranenie

nasledkov bezpecnostného incidentu) alebo kvalitativne pri nemeratelnom dopade [25].

Pod bezpec¢nost'ou informaéného systému rozumieme prijatie bezpecnostnych opatreni, ktoré
zabraniuju Utokom na systémové zdroje alebo informécie. Suhrn vSetkych pravidiel a principov

bezpecnosti systému predstavuje jeho bezpecnostna architektara [11].
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2.2 Rozdelenie bezpeénostnych hrozieb

Existuje viacero rozdeleni bezpecnostnych hrozieb protokolu IPv6. V odbornom ¢lanku
IPV4/IPV6 security and threat comparisons nachadzame rozdelenie bezpecnostnych hrozieb v

zavislosti od ich spojenia s predchadzajicim protokolom.

K bezpe¢nostnym hrozbam spoloénym pre protokol IPv4 aj IPv6 radime [12]:
e Utoky zamerané na zachytavanie dat prenasanych v sieti (sniffing),
e utoky vedené na aplikacnu vrstvu (virusy alebo trojske kone),
e Utoky spOsobené neautorizovanymi zariadeniami v Sieti,
e Man-in-the-Middle ttoky,
e DoS utoky.

Rovnako dolezité je vymedzit’ utoky Specifické iba pre 1Pv6 protokol [12] :
e prieskumné utoky v sieti IPv6,
e bezpecnostné hrozby spojené so smerovacou hlavickou IPv6,
e Dbezpecnostné hrozby spojené s fragmentaciou IPv6 paketu,
e Dbezpecnostné hrozby spojené s ICMPv6 a multicastom,
e SEND a CGA mechanizmy,
e Dbezpecnostné problémy tykajice sa prechodovych mechanizmov.

Pre ucely tejto zaverecnej prace Sme rozdelili bezpe¢nostné hrozby protokolu IPv6 nasledovne:
e Bezpecnostné hrozby spojené s prieskumnymi utokmi
e Bezpecnostné hrozby spojené so smerovacou hlavickou
e Bezpecnostné hrozby spojené s fragmentéciou
e Bezpecnostné hrozby spojené s protokolom ICMPV6

e Bezpecnostné hrozby spojené s protokolom Neighbor Discovery Protocol (NDP)

2.3 Bezpecnostné hrozby spojené s prieskumnymi utokmi

2.3.1 Prieskumny utok

Prvotnu fazu akéhokol'vek utoku predstavuje takzvany prieskumny tutok. Pod prieskumnym

utokom (skenovanim) rozumieme neautorizovany sposob zhromazd’ovania informécii o
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zariadeniach v sieti. Takto ziskané informacie umoznia uto¢nikovi spoznat’ zranitelnost’ siete a
nasledne mu umoznia stanovit' najjednoduchsi spdsob ako uskutocnit’ UspeSny utok na ciel.
Skenovanie sa nepovazuje za Utok sam o sebe, je vSak nevyhnutnou sucastou utoku, preto je

defenziva vo¢i nemu sii¢ast'ou hibkovej ochrany systému [9].

2.3.2 Bezpecénostné hrozby a navrhované protiopatrenia

Prieskumné ttoky su uz dobre zname z protokolu IPv4. V ramci protokolu IPv6 nachadzame
utoky identické s protokolom IPv4 ale aj Gitoky Specifické len pre protokol IPv6. Mnoho nastrojov
na skenovanie IPv4 sieti preslo upravami, aby sa ich vyuzitie rozrastlo aj o IPv6 siete (pings6,
traceroute6, nmap6). Niektoré prieskumné utoky zname z IPv4 v8ak uZ nie je mozné pouzit' na
protokol IPv6. Prikladom je priame skenovanie sicte, ktoré by v pripade protokolu IPv6 trvalo

nekonecne dlhu dobu.
V nasej praci sme rozdelili prieskumné utoky do nasledujtcich kategorii:
1. Zakladné prieskumné toky
2. Prieskumné Gtoky zamerané na skenovanie siete
3. Prieskumné utoky $pecifické pre prechodové mechanizmy

Uvedené rozdelenie sme vykonali na zaklade zamerania jednotlivych informacii, ktoré moze
utonik  uskutocnenim prieskumnych utokov ziskat. Zékladné utoky poskytuju informacie
0 konkrétnom zariadeni, zatial ¢o uUtoky zamerané na skenovanie poskytuji udaje o celkovej
Struktire pocitacove] siete. Poslednli kategdriu tvoria Utoky vedené na zariadenia vyuZivajlce

prechodové mechanizmy.

K zakladnym prieskumnym tutokom zarad’'ujeme prehl'adavanie registrov (whois), kontrolu
DNS zaznamov, sniffovanie a zbieranie informaécii z verejne pristupnych zdrojov (ako su napriklad
webové vyhladavace). Radime tu aj prieskumné tutoky, ktoré¢ vyuzivaju predchadzajice, uz
uskuto¢nené utoky na siet’ [9].

Je dolezité si uvedomit’, Ze prieskumnym utokom zaloZenym na zbierani informécii je tazkeé
zabranit. Preto treba zvazit' kazda informaciu, ktord o svojej sieti zverejitujeme. Ako obranu voci
zékladnym prieskumnym utokom sa odporuca dbat’ na zabezpecenie aplikacnej vrstvy. V pripade,
7e pouzivame webovy server, je vhodné pouzit odporicané bezpeCnostné nastavenia (vVypnutie
vypisu adresarov, vypnutie zobrazovania informdacii o webovom serveri, filtrovanie zlych URL
poziadaviek, zavedenie restrikcii a pripadné pouzitie niektorych bezpecnostnych modulov ako su

rewrite. modul, mod-evasive alebo mod-security). V tabulke ¢. 2 uvadzame niektoré zo
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protokol 1Pv6.

spomenutych bezpecnostnych nastaveni. Ich platnost’ sa vzt'ahuje nielen na protokol IPv4, ale aj na

Odporucané bezpecnostné nastavenia pre webovy server Apache 2

Bezpecénostné Konfiguracia alebo
opatrenie vykonany prikaz
<Directory /var/www/>
Options -Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
Vypnutie vypisu illlg\i?/efcr?or?yin
adresarovej
UL <Directory />
Options None
Order allow,deny
Allow from all
</Directory>
zogglapzrgi/tfnia ServerT_oken Prod
informacii (vypnutl_e bannera)
o0 webovom Servers_lgnature Off _
serveri (vypnutie riadku s €islom verzie a ServerName)

Filtrovanie zlych
URL poziadaviek

apt-get install libapache-mod-security mod-security-common

Predchadzanie

Sggg[é?ust: Apt-get install libapache2-mod-evasive
Force
<Directory /yourwebsite>
Zavedenie Options None
restrikcii AllowOverride None
k Specifickej Order deny,allow
adrese alebo Deny from all
sieti Allow from yournetwork

</Directory>

Tab. 2: Bezpe¢nostné nastavenia webového servera Apache 2

V protokole IPv4 je pomerne jednoduché identifikovat’ zariadenia v sieti pomocou skenovania.
Velkost' adresného priestoru je totiz znacne mensia ako v protokole IPv6. Ztoho ddévodu
prieskumny utok zaloZeny na skenovani siete je zalezitost'ou niekol’kych minut. V protokole IPv6
by takyto utok trval podstatne dlhsie, preto je uto¢nik nateny vyuzit' niekolko inych metdd, ktoré
protokol IPv6 ponuka. Prvou moznost'ou je spolichat’ sa na sekvenénu adresaciu uzlov v sieti. Ak

su adresy pridelované dynamicky s pouzitim MAC adresy zariadenia, stdva sa skenovanie
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naro¢nej$im, avSak nie nezdolatelnym. Staci, aby utocnik poznal identifika¢né Cisla vyrobcov
sietovych rozhrani a oblast’ kombinacii sa znizi o 24 bitov [21].

Skupinové (multicast) adresy maja v IPv6 dolezitu ulohu, ¢i uz pri objavovani susedov alebo
detekcii duplicitnych adries. M6zu byt vSak vyuzité na prieskumny utok zamerany na skenovanie
zariadeni patriacich do tej istej skupiny. Staci, ak uto¢nik odosle ICMPv6 spravu na lokalnu linkova
multicast adresu (napriklad ff02::1) a ako odpoved’ dostane ICMPv6 spravy od vsetkych ucastnikov

skupinovej komunikacie obsahujtce ich lokalne linkové adresy [22].

Intenzivny proces skenovania moze vplyvat’ na siet’ dvomi spésobmi — bud’ dojde k obsadeniu
znacnej Sirky pasma, alebo sa vycCerpaju systémové prostriedky na smerovacich zariadeniach, ktoré
vyhladavaju MAC adresy. Na obmedzenie prieskumnych utokov zaloZzenych na skenovani je preto
potrebné efektivne zabezpec€it’® adresaciu siete - uzly v sieti by nemali byt identifikovatel'né

sekvencne, a zaroven by ich identifikdtor nemal byt podobny ako identifikator celej podsiete [9].

Uspesnou prevenciou voéi skenovaniu je aj pouzivanie CGA (Cryptographically Generated
Addresses) pre adresovanie uzlov v ramci siete. Hlavnou tlohou CGA adries je totiz vytvorenie
jednoznaéného identifikatora rozhrania za pomoci asymetrickych kryptografickych metod. Pouziva
sa spracovanie verejného kIi¢a spolu s d’al$imi polozkami pomocou SHA-1 hasovacej funkcie.
Prvych 64 bitov vysledku sa pouzije ako identifikator rozhrania. CGA adresy maju hlavné vyuzitie
aj pri SEND (Secure Neighbor Discovery) [1].

Alternativnou moznostou je pouzitie tzv. pull modelu, ktory sa pouziva pri detekcii
duplicitnych adries - DAD (Duplicate Address Detection). Pull model zabezpecuje pridel'ovanie
adries pomocou hasovacej funkcie (hash function). Ide o jednocestni funkciu pre prevod
vstupného retazca dat na kratky vystupny retazec. HaSovacia funkcia vytvara pre rovnaky vstup
stale rovnaky vystup. AK centralny server kontrolujtci zariadenia v sieti vyhodnoti, ze hashovacia
funkcia pre dve rozne adresy je identicka, jedna sa o duplicitu adries. Uvedeny mechanizmus
generovania adries umoZiiuje univerzalnejSie usporiadanie siete a garantuje jedineCnost

vygenerovanych adries [26].

RieSenie uvedenej bezpecnostnej hrozby skenovania skupinovej siete pomocou multicastu
predstavuje kontrola ICMPv6 sprav pomocou firewallu. Odpora¢anym nastavenim v ramci
firewallu je pridanie pravidla, ktoré v Casti vstupu na stroj, resp. v ¢asti pre preposielanie paketov
(napriklad pri siefovom smerovaci) bude kontrolovat’ spravy protokolu ICMPv6 typu echo-request
a pri doruceni takychto paketov ich firewall zahodi. Pravidlo by v pripade firewallu iptables mohlo
vyzerat’ nasledovne : ip6tables —A INPUT —p icmpv6 - - icmpv6-type echo-request —j DROP.

V pripade CISCO zariadeni by sme mohli pouzit’ rozSireny typ pristupovych zoznamov (moznost
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zadefinovat’ aj typ protokolu, konkrétne porty a pod.) s nasledujucim pravidlom: access-list 101

deny icmp any any echo.

Moznym rieSenim je aj Uplny zakaz ICMPvé6 sprav cielenych na adresu multicastu, avSak

Vv danom pripade je potrebné pouzit’ namiesto bezstavovej automatickej konfiguracie, konfiguraciu

pomocou DHCPv6, pripadne manualnu konfiguraciu [22].

V zéavere tejto podkapitoly eSte spomenieme kategoriu prieskumnych ttokov Specifickych pre

IPv6 protokol. Prechodové mechanizmy, ¢i uz Teredo, ISATAP alebo 6to4 generuju pouzivatelom

lahko identifikovateI'né IP adresy. Napriklad Teredo pouziva na generovanie IPv6 adries IPv4

adresu a ¢islo UDP portu, cez ktory sa IPv6 paket zabaleny do IPv4 prenasa [23].

Prehlad bezpeénostnych hrozieb a ich rieSeni

Typ bezpeénostnej
hrozby

Bezpecnostna hrozba

Navrhované rieSenie

PouZita implementacia

Bezpecnostné
hrozby spojené s
prieskumnymi
utokmi

zakladné utoky
(prehladavanie
registrov, DNS
zaznamov, hladanie
informacii na Internete,
predchadzajuce utoky)

Dékladna selekcia
zverejnenych informacii,
ochrana aplikacnej
vrstvy, dokladné
zabezpecCenie webového
servera

Na cielovom zariadeni nie je
nainstalovany webserver, porty
potrebné pre web komunikaciu

su zakazané, zariadenie je
adresované mimo Studentskej
siete

skenovanie siete
(pri sekvenénom
usporiadani adries, pri
dynamickom
generovani pomocou
MAC, skenovanie
multicastu)

zavedenie nesekvencnej
adresacie uzlov v sieti,
pouzitie kryptograficky
generovanych adries

ip6tables -A INPUT -p icmpv6 - -
icmpv6-type echo-request -j
DROP
ip6tables -A FORWARD -p
icmpv6 - - icmpv6e-type echo-
request -j DROP

Prechodové
mechanizmy
(napriklad TEREDO)
generuju lahko
rozpoznatelné IPv6
adresy

Obmedzenie pouzivania
prechodovych
mechanizmov

Testovacia siet je zalozena na
priamej IPv6 komunikacii,
nepouziva prechodové
mechanizmy

Tab. 3 : Bezpec¢nostné hrozby spojené s prieskumnymi ttokmi

2.4 Bezpecnostné hrozby spojené so smerovacou hlaviékou IPv6

2.4.1 Smerovacia hlavi¢ka paketu IPv6

Kazdy paket je Standardne smerovany na svoju ciel'ova adresu. Smerovacia hlavicka (Routing

Header, RH) umoziuje ovplyvnit’ cestu paketu k ciel'ovej adrese a rozsirit’ ju o niekol’ko destinacii.
Struktira RH hlavicky je popisana v RFC 2460 [6], pri¢om parameter typ smerovania definuje typ
smerovacej hlavicky. Okrem experimentalnych hlaviciek existuju dva zakladné typy smerovacej

RHO (Routing Header type 0) hlavicka, ktora predstavuje rozsirujucu
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hlavicku IPv6 typu 43 (smerovacia hlavicka) variantu 0 a plni podobnu funkciu ako smerovanie vV
protokole IPv4. Druhym typom je RH2 (Routing Header type 2) hlavicka, pri ktorej su definované

nastavenia smerovania pre mobilitu.

Hlavicka RHO definuje uzly siete, ktorymi bude paket prechadzat. Ako prva sa v hlavicke
uvedie adresa prvého z prechadzajtcich uzlov, potom nasleduju ostatné adresy, az ako posledna je
zapisana cielova adresa paketu. V polozke ,,zostavajice segmenty* sa zapiSe zostdvajuci pocet
adries, ak je polozka nulova. To znamena, ze paket dorazil do ciel'a. Smerovacia hlavicka typu 0
bola zavedena hlavne z dovodu testovania dosiahnutelnosti spojeni medzi jednotlivymi adresami.
Jej funkcionalita je v overovani funkcnosti spojenia. Tento typ smerovacej hlavicky vSak moze
posluzit’ k utokom zahltenia prenosovych tras. Preto sa v sti¢asnosti doporucuje filtrovat’ pakety so
smerovacou hlavickou typu 0. V tomto pripade, ak cielovy IPv6 uzol obdrzi hlavicku smerovania
typu 0, je povinny ju ignorovat’, pokial’ je pocet zostavajucich segmentov nulovy. V pripade, ak je

nenulovy, musi sa paket zahodit’ a ohlasit’ ako chybny.

r Next Header H Hdr Ext Len=N ”F Routing Type ‘ | Segments Left |

‘ - Reserved |

- Address[1] 1

- Address[N/2] -

Obr. 5 : RozSirujuca hlavi¢ka smerovania typu 0 [27]

Typ RH2 bol navrhnuty pre zabezpecenie mobility. Ide o zovSeobecnenu verziu typu 0, ked’ ma
paket este navyse docasnt adresu, ktora sa meni podl'a siete, v ktorej sa paket nachadza. Koncovou
adresou je pevna adresa mobilného uzlu. Najskor sa ale paket musi dopravit’ na docasnu adresu.
Smerovacia hlavicka tohto typu umoziuje ulozit’ len jednu adresu, a to domécu adresu mobilného

uzlu, ktorému je paket urceny, o vyrazne obmedzuje jej zneuZitel'nost [1].
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2.4.2 Bezpecnostné hrozby a navrhované protiopatrenia

Pouzitie smerovacich hlavi¢iek protokolu IPv6 so sebou prinasa nasledujuce bezpecnostné

hrozby :
1. bezpecnostné hrozby spojené so zneuzitim smerovacej hlavicky RHO
2. bezpecnostné hrozby spojené s filtrovanim smerovacich hlaviciek

Zneuzitie smerovacej hlavicky typu 0 spociva v tom, Ze utocnik odosle RHO paket na
hostitel'a, ktory spracovava hlavicky paketov a ma doveryhodny vztah s cielovym zariadenim.
Hostitel” tento paket spracuje a na zaklade smerovacej hlavicky ho odovzdé d’alej. V zavere cielova
stanica obdrzi packet a vygeneruje odpoved uto¢nikovi (v pripade Ze utocnik pouzil ako zdrojova
adresu redlnu IPv6 adresu). Pomocou RHO utoku mozno rapidne zvysit sietova prevadzku v
pocitacovej sieti. Vysledkom je aj DoS (Denial of Service) ttok, ktory vznikd presmerovanim

oneskorenych sluciek na obet’ itoku v rovnakom case.

Voci tomuto utoku existuje niekolko bezpecnostnych opatreni. Prvé je moznost’ vyuzitia
firewallu (napriklad Cisco ASA verzie 8.0). Firewall v standardnom rezime blokuje pakety RHO.
Firmware verzie IOS 12.04 a vysSie verzie zabezpecuju ochranu pred RHO pomocou prikazu, ktory
zabrani smerovacu prepravu RHO paketov, ktoré maju svoje IP rozhranie adries v ret'azcoch spolu
so smerovacou hlavi¢kou. Tymto prikazom je no ipv6 source-route. Pre uplne blokovanie RHO
utokov je potrebné nakonfigurovat’ ACL (Access Control List) pre vSetky rozhrania sietového
smerovaca (globalne, fyzické, loopback, apod.) tak, aby RHO paket nepresiel sietovym
smerovacom, hoci obsahuje vo svojom zahlavi IP adresu smerovaca. Blokované by mali byt RHO
pakety posielané priamo do smerovaca, ale aj tie, ktoré cez smerovac len prechadzaju. Je potrebné

aplikovat’ ACL na vsetkych fyzickych rozhraniach smerovaca.

Dalsie rieSenie sa pontika v dokladnejsom skiimani paketov v zariadeniach po ceste. Smerovace
a firewally sa zameraj na packety, ktoré maju vo svojej hlavicke opakovanie tych istych adries po
ceste, co predznamendva RHO Utok. Mnohé opera¢né systémy maji implementované filtrovanie

RHO paketov [9].
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OS | Host | Router | Deactivable?

Linux 2.6 lropped | processed no
FreeBSD 6.2 | processed | processed no
NetBSD 3.1 | processed | processed no

OpenBSD 4.0 | processed | processed no

Cisco 10S n/a processed

Cisco PIX n/a Iroppt n/a
Juniper RTR n/a processed no

Netscreen FW n/a Iropp n/a
Windows XP SP2 | dropped n/a n/a
Windows Vista Iropped n/a n/a

Remark #1: by “Deactivable” we do not consider firewalling, only sysctl or equivalent means
Remark #2: red indicates a problem, bold and red a big one

Obr. 6 : Zachytavanie RHO paketov v siet'ovych smerovacoch [27]

Utok pomocou obchadzania filtrovacich pravidiel je znizorneny na obrazku ¢&. 7.
K dispozicii st tri druhy zariadeni. Zariadenie Host B je poskytovatel’ verejnych sluzieb, preto je
otvoreny pre pristup mimo siete. Zariadenie Host C naopak vyuZiva filtraciu packetov, a teda nie je
dosiahnutelny mimo prislunu siet, nakol’ko poskytuje sukromné sluzby. Utoénik , Host A, moéze
napadnut’ siet’ pomocou packetu 1 alebo packetu 2, priCom packet 2 smerujuci k zariadeniu C je
zachyteny podla filtrovacich pravidiel. AvSak packet 1 smerujuci k zariadeniu B pride do ciel’a a
odtial' sa pomocou smerovacej hlavicky dostane k zariadeniu C, ¢o predstavuje obchadzanie
filtrovacich pravidiel [13].

HostB
(ex. Web server)

Packet ] (ere: A, ds1:B, RH: C) .
'..""‘.0Ohco...-oo..oo.oc".'.i'\"h».....@
Y]
[ .
...-.........'.I......Ii..!.......’
Host A Packet 2 (srv: A, dst: ) ST :f

Packet filtering system
(Secure Reuter or Firswal)

parket filter access list

[..]

allow st any ds13 =17 Host C, Hoat D, ...
deay see any d2 C 2 [2]

{1

Obr. 7 : Utok pomocou obchadzania filtrovacich pravidiel [13]

26



Bezpecnostnym opatrenim voci tomuto utoku je rozsirenie filtrovacich pravidiel a modifikacia
pouzivatel'ského rozhrania. Ide 0 menej efektivne rieSenia. EfektivnejSie je vyuzitic DPA
algoritmu (Detour Protection Algorithm), ktorého cielom je rozsirit kontrolni oblast
filtrovacich pravidiel o adresy zahrnuté v smerovacej hlavicke. Aby bol paket regularne filtrovany,
je nutné skontrolovat’ aj d’alSie parametre ako zdrojovu a cielovu adresu, zdrojovy a cielovy port
a pouzity protokol. Preto hibkova analyza paketu moZe pozostivat z viacerych filtrovacich

pravidiel.

Nazorny priklad pouzitia algoritmu je uvedeny na obrazku ¢. 8. V uvedenej schéme prijaty
paket prechadza najskor zakladnymi pravidlami firewallu. Potom nastupuje kontrola pomocou
DPA algoritmu. Ak sa medzi rozSirujicimi hlavickami nachddza smerovacia hlavicka typu 0,
aplikuju sa filtrovacie pravidla kontrolujice zdrojovu a cielovu adresu. Ak je zdrojova aj cielova
adresa vyhodnotena ako bezpecna, paket znova prechadza zakladnymi filtrovacimi pravidlami a ak
sa v smerovacej hlavicke stale nachadzaji adresy pre smerovanie, hodnoty zdrojovej a cielovej
adresy sa aktualizuju na hodnoty adries uvedenych v smerovacej hlavicke. Tento proces sa opakuje

az pokym smerovacia hlavicka neobsahuje smerovacie adresy.

ot Exist

drop paclat

check rules
with (arc, datg) [l gy
configure

configunz (sre, distay) pamr

(src, dsigy) pair neatch by Tl\.'pliu;f:lllg
by replaceing dstyyy with
dityy with dsta per

gy ramer

[

deny

negepl

exist exnal nex

ot exist

nol exisl

aecept deny accepl
packet packet packet

Obr. 8 : Schéma DPA algoritmu s ivodnym pravidlom vo firewalle [13]
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Prehlad bezpeénostnych hrozieb a ich rieSeni

VP [BEEPRENEEnG | EEreEnasiie Navrhované rieSenie Pouzita implementacia
hrozby hrozba
-A INPUT -m rt --rt-type 0 -j DROP
Filtrovacie pravidla BAR';%RWARD -m rt--rt-type 0 -
-A OUTPUT -m rt --rt-type O -j DROP
. . Dos utok Siti g
Bezpecngstne hrozby Porgjr?r?a rﬁgtizg\ygﬁéky Router(config-ipv6-acl)#deny ipv6
spojené so Y any any routing-type 0
smerovacou hlavi¢kou Smerovaca
Linux verzie 2.6.20.9.a | | iy publinka-ipvé 3.2.0-4-686-pae
vyssie
Obchadzanie
filtrovacich DPA algoritmus
pravidiel

Tab. 4 : Bezpecnostné hrozby spojené so smerovacou hlavickou

2.5 Bezpecnostné hrozby spojené s fragmentaciou IPv6 paketu

2.5.1 Fragmentac¢na hlavi¢ka IPv6 paketu

Fragmentacna hlavicka sa podiel'a na fragmentacii paketov, ktoré svojou vel'kost'ou presahuji

hodnotu MTU. Odporuca sa, aby kazdé zariadenie po ceste malo MTU vo velkosti 1280 oktetov

a vyssie [6]. V ramci IPv4 mohol pakety fragmentovat’ kazdy smerovaé po ceste, av§ak v protokole

[Pv6 ulohu fragmentovania prebera odosielatel’ paketu. VSetky hlavicky, ktoré predchadzaju

ragmentac¢nej hlaviéke, s povazované za nefragmentovatelnu Cast’ dat. Fragmentovat sa mézu
fi t hl k fi tovatel’ t dat. F tovat’

teda len data, ktoré nasleduju za fragmentacnou hlavickou. Fragmentovatel'na Cast’ sa potom rozdeli

fragmenty vo vel'kosti nasobkov 6smych bajtov, ktoré sa nasledne odosla do ciel'ovej adresy ako

samostatné pakety. Kazdy z tychto fragmentov ma jedine¢ny identifikdtor a poradie v ramci

povodného paketu. Na zdklade udajov z fragmentacnej hlavicky si prijemca v zavere posklada

povodny paket [1]

Header

- ;

Header Data Segment 1

Fragment #1

Header Data Segment 2

Original Packet

Large Dat{ Segment

[ Y

Header

Data Segment 3

.

Header |Data Segment 4

Fragment #2

Fragment #3

Fragment #4

Obr. 9 : Paket s vel’kost’ou presahujicou MTU sa rozdeli na menSie fragmenty [28]
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2.5.2 Bezpecnostné hrozby a navrhované protiopatrenia

Na bezpe¢nostné hrozby vyplyvajuce z fragmentacie mysleli uz autori RFC 2460 ( Internet

Protocol, Version 6 Specification), v ktorom navrhli mozné rieSenia neprimeranej fragmentacie [6] :

e ak sa do 60 sekund od dorucenia prvého fragmentu nedostavia do ciel’a aj ostatné fragmenty,
paket sa neposkladd do povodnej verzie a dorucené pakety sa zahodia. V pripade, Ze bol
doruceny prvy fragment (Offset urCujici poradie fragmentu je rovny nule), na adresu
odosielatel'a sa odosle ICMPv6 sprava typu 3 s kodom 1 (Fragment Reassembly Time
Exceeded),

e v pripade, Ze dizka doru¢eného fragmentu nie je nasobkom dsmych oktetov a fragmenta¢na
hlavicka obsahuje priznak M s hodnotou 1 (t.j. uvedeny fragment nie je poslednym
fragmentom), fragment musi byt' zahodeny a odosielatel'ovi sa poSle ICMPv6 sprava typu

Parameter Problem s kodom O,

e ak diZka a posun fragmentu nadobtidaju hodnoty také, Ze Payload Length presahuje velkost
65 535 oktetov, fragment bude zahodeny a odosielatelovi sa poSle ICMPv6 sprava typu

Parameter Problém s kodom 0.

Pocas fragmentacie vSak moze nastat’ niekol'ko d’alSich situécii, ktoré mézu byt vyhodnotené

ako potencionalne bezpecnostné hrozby.

Jednou z nich je situacia, ked’ utoénik odosiela paket, ktory ma minimalnu velkost’. Ako uz
bolo spomenuté, protokol IPv6 pozaduje, aby velkost’ paketov bola 1280 oktetov aviac. Ak je
velkost MTU nevyhovujtca, ulohu fragmentacie a opitovného poskladania paketu prebera vrstva
pred IPv6. Nakolko vSak zavadzanie protokolu IPv6 prebieha pocas dlhého ¢asového horizontu,
musime pocitat’ so skuto¢nost'ou, Ze paket sa pomocou prechodovych mechanizmov (napr. tunel
ipv6to4) dostane do siete s MTU nizSou ako je urcené v pripade IPv6 protokolu. Pre dany pripad je
potom mensia velkost I[Pv6 paketu vyhodou. Otdzkou je, €o nastane, ak velkost’ paketu
nezodpoveda poziadavkam IPv6 siete. Vytvorime paket, ktorého velkost’ je 56 bytov. Pozostava
zo zakladnej hlavic¢ky (40 bytov), fragmentacnej hlaviéky (8 bytov) a z hlavi¢ky prislichajiceho
protokolu, napriklad ICMPv6 (taktiez vo velkosti 8 bytov). Testovanim sa zistilo, Ze takto
vytvorené pakety bez problémov prejda bezpecnostnymi pravidlami a odosielatel’ naspéat’ dostane
odpoved’ vo forme ICMPv6 Echo Reply spravy [14]. NajvhodnejSim rieSenim tejto bezpecnostne;j
hrozby je pouzitie filtrovacich pravidiel zameranych na kontrolu dizky fragmentu. Prikladom
moznej implementacie je filtrovacie pravidlo ip6tables -A INPUT -m frag --fraglen number —j
DROP ur¢ené pre smerovace alebo ip6tables -A FORWARD -m frag --fraglen number —j DROP
uréené pre konkrétny server. Parameter number reprezentuje za nami zvolenu &iselna dizku

fragmentu.
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Na podobnom principe funguje aj takzvany atomicky fragment, ktory je prvym a sucasne aj
poslednym prvkom fragmentacie (hodnota posunu aj priznak M identifikujaci posledny
prichddzajuci fragment nadobudaju hodnotu 0). Podl'a vysledkov uvedenych v stadii [16] vSetky
testované operacné systémy akceptovali takto vytvoreny fragment bez ohl'adu na to, ¢i sa jedna o
komunikaciu priamo v IPv6 sieti alebo v sieti vyuzivajucej prechodové mechanizmy. Skutocné
riziko atomickych fragmentov si vysvetlime pri rozoberani nasledujucej bezpeCnostnej hrozby.
Riesenim uvedenej bezpecnostnej hrozby je pouzitie filtrovaciecho pravidla : ip6tables -A INPUT -m
frag - - fragfirst - - fraglast -] DROP. Dané filtrovacie pravidlo otestuje, ¢i prijaty fragment je
sucasne prvym aj poslednym fragmentom. Ak je filtrovacie pravidlo splnené, dany fragment sa

zahodi.

Vorlba identifikacie fragmentu oproti predchadzajucemu protokolu IPv4 zdvojnasobila svoju
vel'kost’ na 32 bitov. Hlavnou tlohou identifikacie je v prvom rade jednoznacne odliSit’ fragmenty
pochadzajuce z réznych paketov, pricom sa do tvahy berie zivotnost paketu, tranzitny c¢as od
zdroja k cielovej stanici a aj priblizny ¢as opdtovného zlozenia paketu v cielovej stanici. AKo sa
uvadza v dokumente RFC 6145 s nazvom IP/ICMP Translation Algorithm [15], ak paket prechadza
sietou 6to4, poslednych 16 bitov tejto vol'by tvori identifikaciu fragmentu pre IPv4 siet. Autor
¢lanku [16] poukazuje na skutocnost’, Ze véacSina operaénych systémov ma problém generovat’
identifika¢né cisla fragmentu — v Linuxovych jadrach do verzie 3.1 sa identifikécia fragmentu
negeneruje individualne pre kazda destinaciu — ak uto¢nik dokdze predpovedat tieto identifikacné
Cisla, moZe spdsobit’ DoS utok vytvorenim obdobnych paketov. RieSenie tejto bezpecnostnej
hrozby prislo v zmene implementacie identifikatorov fragmentov nového linuxového jadra — prva
hodnota identifikdtora sa vygeneruje ndhodne, potom sa inkrementuje zvlast' pre kazda odlisnu

destinaciu.

Nova bezpecnostna hrozba vznikd kombinaciou atomického fragmentu a problému
generovania identifikatorov — zaslanie atomického paketu pomoédze uto¢nikovi identifikovat
nasledujuci identifikator. Vysledkom je uz spomenuty DoS utok ale aj iné utoky, ako napriklad
skenovanie portov. RieSenie prichadza s novym dokumentom RFC 6946 (Processing of IPv6
,ZAtomic® Fragments) [17], kde sa uvadza sposob ako predist’ Gitokom spdsobenym zasielanim
atomickych fragmentov. Ak zariadenie obdrzi takyto paket, musi ho spracovat v izolacii od
ostatnych paketov, a to bez ohl'adu na to, ¢i maji rovnaktl zdrojovu adresu alebo iné identifikacné
prvky.

Dal$ou bezpe¢nostnou hrozbou protokolu IPv6 zameranou na fragmenticiu IPv6 paketov je
prekryvanie fragmentov. Situaciu blizSie vysvetl'uje obrazok ¢. 10, kde je zobrazeny paket

rozdeleny do dvoch fragmentov o vel'kosti 1280 bytov.
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time

Payload of fragment 1 __

A overlapping ‘

[ Payload of fragment 2
|

IPv6 net packet payload per fragment

Obr. 10 : Prekryvajuce sa fragmenty [14]

Testovanim predchadzajiiceho utoku sa zistilo, Ze vacSina novs§ich operacnych systémov je voci

nemu imunna. Nachylnost’ k tomuto vsak zaznamenali opera¢né systémy Ubuntu 10.4 a OpenBSD.

Spracovanim takého to typu paketov moze dojst’ k zbieraniu informaécii alebo zahlteniu zdrojov IDS

(Intrusion Detection System) [14].

Prehlad bezpeénostnych hrozieb a ich rieSeni

Typ bezpecnostnej
hrozby

Bezpecfnostné hrozby
spojené

s fragmentaciou IPv6
paketu

S generovanim
identifikatorov

pouZzit operacny systém
Linux s novSou verziou jadra
(3.1 a vyssie)

Bezpecnostna AT viis .
hrozba Navrhované rieSenie Pouzita implementacia
Fragment ip6tables _—A INPUT -m frag - -fraglen
minimainej Poutzitie filtrovacich pravidiel _number —J DROP
velkosti ip6tables -A FORWARD -m frag - -
fraglen number —j DROP
ip6tables -A INPUT -m frag - -
Atomicky v o . ... | fragfirst - - fraglast —j DROP
fragment Pouzitie filtrovacich pravidiel ip6tables -A FORWARD -m frag - -
fragfirst - - fraglast —j DROP
. Na koncovom zariadeni
Problém

Linux bublinka-ipv6 3.2.0-4-686-pae

Kombinacia
atomickych
fragmentov
a chybnych
identifikatorov

Kombinacia spomenutych
rieSeni

ip6tables -A INPUT -m frag - -
fragfirst - - fraglast —j DROP

Linux bublinka-ipv6 3.2.0-4-686-pae

Prekryvanie
fragmentov

Na koncovom zariadeni
nepouzivat v texte
spomenuté linuxové
distribucie

Debian GNU/Linux 7 (wheezy)

Tab. 5: Bezpe¢nostné hrozby spojené s fragmentaciou IPv6 paketu

2.6 Bezpecnostné hrozby spojené s protokolom ICMPVv6

2.6.1 Protokol ICMPv6

ICMP (Internet Control Message Protocol) je ddlezitou sucast'ou internetovej komunikéacie.

Sluzi ako rezZijny protokol, ktorého tlohou je informovat’ ucastnikov komunikacie o chybéch, ktoré

sa vyskytli pri spracovani paketov, pricom plni aj dalSie funkcie ako napriklad zistovanie
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dosiahnutelnosti zariadeni [1]. Novy protokol IPv6 si vyzadoval pozmenenie povodného ICMP
protokolu tak, aby spiiial poziadavky na komunikaciu v IPv6 sieti. Preto vznika dokument RFC
4443 s nazvom Internet Control Message Protocol (ICMPv6) for the Internet Protocol Version 6
(IPv6) Specification [18], ktory definuje jeho novi verziu — ICMPv6 obohatent o niekol’ko novych

typov sprav a prislusnych kédov. Implementacia ICMPv6 protokolu v IPv6 sieti je povinna.

0 chyba
1 informacni
8 | 8 | 16 bitd

Typ Kod I Kontrolni soucet

| Télo zpravy

Obr. 11 : Format ICMPv6 sprav [1]

2.6.2 Bezpecnostné hrozby a navrhované protiopatrenia

V predchéadzajiacej verzii ICMP protokolu bolo uz zndmych niekol’ko druhov bezpeénostnych
utokov, ktoré mohli obmedzit’ funkcionalitu siete. Jednym z nich bol aj takzvany DoS utok vedeny
pomocou ICMP sprav na ciel'ové zariadenie. ICMPv6 je vSak voci takymto typom utokov odolny
vdaka niekol’kym novym kvantitativnym parametrom — a to urenim minimélneho ¢asového
odstupu medzi ICMPv6 spravami alebo urenim maximalneho podielu z celkovej Sirky pasma,
ktory mozu ICMPv6 spravy zabrat pocas komunikicie. Dal§im efektivnym mechanizmom na
zabranenie DoS utokov je pouzitie IPSec a zabalenie obsahu ICMPv6 spravy do autentizacnej
hlavicky [1].

V knihe IPv6 Security [9] nachddzame nasledujuce situécie, ktoré mézu byt vyhodnotené ako
bezpecnostné rizika:

e chybové spravy ICMPv6 mézu obsahovat’ ¢asti chybnych paketov,

e ICMPv6 spravy typu 138 (Router Renumbering) obsahuja rozsahy multicastu,

e [CMPV6 spravy o prekroceni Hop limitu informuji Gto¢nika o hrani¢nych hodnotach Hop

limitu.

Ak minimalna MTU predstavuje 1280 bytov, je vysoka pravdepodobnost’, Ze ¢ast’ chybového
paketu sa prenesie v ICMPv6 sprave — tieto data mozu byt sti€astou utajenej komunikécie (convert
channels). Pod pojmom covert channel rozumieme schopnost’ pouzit’ paket prenasany po sieti na
prenos dat, ktoré do paketu nepatria. Prikladom st nadbyto¢né data ktoré méze Gto¢nik pripojit’ za

roz$irujucimi hlavickami — z toho dovodu vznikla rozsirujuca hlavicka typu No Next Header (59),
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ktora signalizuje, ze sa jedna o poslednu hlavicku. Data, nachadzajuce sa za touto hlavickou musia
byt ignorované. RieSenim spomenutej bezpecnostnej hrozby je preverit' obsah paketu pomocou
firewallu, avSak odhalenie takéhoto typu paketov nie je jednoduché. Odporuca sa kontrolovat

legitimitu zdrojovej IPv6 adresy a spolichat’ sa na komunika¢nu doveryhodnost’ odosielatel’a [21].

Router Renumbering Option definovany v RFC 2894 (Router Renumbering for IPv6),
umoziuje menit’ prefixy adries na sietovych smerovacoch. Pouziva pri tom ICMPv6 spravy typu
138, ktoré obsahuju informacie o rozsahu multicastu (multicast site scope addresses) a site local
destination addresses, ktoré sa nepouzivaju a ¢asto su filtrované. RieSenim je autentifikacia takéhoto
typu sprav pomocou IPSec, ¢o vSak stoji ur€itti namahu, nakol’ko tieto pakety mézu byt odchytené
na inych zariadeniach a implicitne zahodené. Filtrovat' takyto typ sprav moézeme v ip6tables

pomcou pravidla ip6tables -A INPUT -p icmpv6 - -icmpv6-type router-renumbering —j DROP

Vicsina paketov s ICMPv6 spravou ma nastaveny hop limit na maximalnu moznu hodnotu, a to
255 skokov. Ak smerova¢ dostane paket s hodnotou hop limitu rovnou 1, znizi ju na 0 a paket sa
zahodi. Prave vtedy vznika situdcia, kedy sa naspét’ k odosielatel'ovi paketu odosle ICMPv6 sprava
o prekroceni hop limitu (ICMPv6 Time Exceeded kéd 0). Utoénik tak moze predpokladat’, Ze ide
o bezné spravanie zariadeni a preto bude generovat’ velké mnozstvo paketov s hranicnym Hop
limitom. RieSenim uvedenej situacie je napriklad zamedzenie odosielania ICMPV6 sprav tohto typu.
PouZijeme na to filtrovacie pravidlo ip6tables -A OUTPUT -p icmpv6 --icmpv6-type time-exceeded
—j DROP. Dalsie rieSenie sa ponuka vo filtrovani paketov, ktoré maju nizku hodnotu TTL, a to
Vv platnosti pre smerovace ip6tables —~A FORWARD -m ttl —ttl-It number -j DROP, tak aj pre
konkrétne zariadenia ip6tables —A INPUT —m ttl —ttl-It number -j DROP. Parameter number

reprezentuje nami zvolenu ¢iselni hodnotu TTL.

K uvedenym utokom pripojime aj zasielanie sprav ICMPv6 typu 137 (ICMPv6 Redirect
Message). Tieto spravy pouzivaju na urcenie najvyhodnejSej cesty paketu do cielovej stanice. Ich
zaslanim odosielatel’ ovplyviiuje sposob, akym st pakety smerované. Utoénik moze poslat’ falosnu
ICMPv6 spravu do miestnej siete, ¢im moZze ovplyvnit smerovacie tabulky jednotlivych uzlov

v sieti. Dosledkom je nasledné presmerovanie komunikacie.

RieSenim je vypnut podporu ICMPv6 sprav na koncovych zariadeniach. V linuxovych

operaénych systémoch tak mézeme urobit’ nastavenim sysctl : net.ipv6.conf.all.accept_redirects = 0
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Prehlad bezpeénostnych hrozieb a ich rieSeni

Typ bezpeénostnej
hrozby

Bezpecénostna
hrozba

Navrhované rieSenie

Pouzita implementacia

Bezpecnostné hrozby
spojené s ICMPV6
protokolom

ICMPV6 spravy
obsahujuce
convert channels

Pouzit filtrovacie pravidla na
firewalle v zavislosti od uz
predtym uskuto€nenej
komunikéacie

ip6tables -A INPUT -p ipv6-icmp --
icmpv6-type 1 -j ACCEPT

ip6tables -A INPUT -p ipv6-icmp --
icmpv6-type 2 -j ACCEPT

(povolenie len uréitych typov sprav)
ip6tables -A icmpv6-filter -p icmpv6 -
j DROP

(ostatné typy sa zahodia)

ICMPV6 spravy
Router
Renumbering

Pouzitie filtrovacich pravidiel

ip6tables -A INPUT -p icmpv6 - -
icmpv6-type router-renumbering —j
DROP

ICMPV6 spravy
o prekro€eni hop

Pouzitie filtrovacich pravidiel
na odosielanie ICMPVv6
sprav typu Time Exceeded

ip6tables -A OUTPUT -p icmpv6 --
icmpv6-type time-exceeded —j DROP

iptables —A INPUT —m ttl —ttl-It

Imt wagn . , . .
i |Poutie fivovecich praviel | nunper § oRop
il “mit'gm iptables ~A FORWARD —m ttl —ttl-lt
y P number -j DROP
ICMPV6 spravy Nastavenia na koncovych

typu Redirect

zariadeniach (sysctl)

net.ipv6.conf.all.accept_redirects =0

Tab. 6: Bezpe¢nostné hrozby spojené s ICMPV6 protokolom

2.7 Bezpecnostné hrozby spojené s protokolom Neighbor Discovery
Protocol (NDP)

2.7.1 Neighbor Discovery Protocol (NDP)

Neighbor Discovery Protocol (NDP) ma

v IPv6 bohaté vyuzitie. RieSi radu problémov

spojenych s interakciou medzi zariadeniami pripojenymi do rovnake;j siete. Pouziva sa pri [1] :

e zistovani linkovych adries uzlov v rovnakej linkovej sieti,

e rychlej aktualizacii neplatnych poloziek a zistovani zmien v linkovych adreséch,

e hl'adani smerovacov,

e presmerovanti,

e zistovani prefixov, parametrov siete, a udajov potrebnych pre automaticka konfiguraciu,

e overovani dosiahnutelnosti susedov,

e detekcii duplicitnych adries.
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Jeho blizsiu charakteristiku podava RFC 4861 (Neighbor Discovery for IPv6). NDP ¢asto pri
svojej funkcionalite vyuziva ICMPV6 protokol — v tabul’ke ¢. 5 st popisané ICMPv6 spravy, ktoré
NDP protokol vyuziva [19].

Typ ICMPvV6 spravy Popis

Vyzvu smerovaca posiela zariadenie, ktoré pozaduje od
smerovaca zaslanie spravy RA

Router Solicitation (RS)

Ohlasenie smerovaca zasiela kazdy smerovac v pravidelnych
intervaloch, alebo po vyzve RS za i€elom obozndmit’ zariadenia
v sieti s parametrami siete ako su prefix siete, MTU alebo hop
limit

Router Advertisement (RA)

Vyzva susedovi je sprava, ktoru posiela zariadenie v sieti, ak
potrebuje zistit MAC adresu suseda. Sluzi pri detekcii
duplicitnych adries v sieti, pri zavadzani automatickej

konfiguracie, ale aj ako spdsob testovania dostupnosti susedov

Neighbor Solicitation (NS)

Neighbor Advertisement Ohlasenie suseda sa posiela ako odpoved’ na spravu NS, pricom
(NA) Vv sebe nesie informaciu o linkovej adrese odosielatel’a. Ak
zariadenie zmenilo MAC adresu, je mozné tto spravu zaslat’
nevyziadane
Presmerovanie Informuje o zmene trasy paketu

Tab. 7 : ICMPv6 spravy, ktoré pouziva NDP protokol

2.7.2 Bezpecnostné hrozby a navrhované protiopatrenia

NDP protokol je potrebné dobre zabezpecit' hlavne v otvorenych sietach, kde pripojenie
nevyzaduje autentifikaciu uzivatel'ov. Bezpecnostné hrozby tykajuce sa NDP protokolu mdézeme

rozdelit’ do dvoch zakladnych kategorii v zavislosti od ich zamerania [20] :
e Dbezpecnostné hrozby spésobujuce DoS ttok,
e bezpecnostné hrozby spésobujtce presmerovanie sietovej komunikacie.

Utoky patriace do druhej kategorie mozu byt’ pouzité ako prostriedok na vyvolanie utokov prvej
kategorie.

Do prvej kategorie radime napriklad utok sposobeny faloSnym konfiguraénym prefixom, kedy
uto¢nik odosle falosnu spravu RA informujucu prijemcov o prefixe, ktory je neplatny. Zariadenia v
sieti mozu pri automatickej konfiguracii brat’ tito spravu do tivahy a na zaklade chybného prefixu si
tak vytvorit’ adresu. Vysledkom je, Ze zariadenie nebude schopné odoslat’ paket do siete a ani ho
prijat’, lebo jeho sietova adresa bude neplatna.

K bezpecnostnym hrozbam spdsobujucim DOS utok patri aj utok, kedy uto¢nik vytvara
adresy podsiete podla prefixu a zasiela im pakety s ND spravami. Posledny smerovac po ceste sa

potom tieto spravy pokisa spracovat’, co vSak spdsobuje jeho zdrZanie v smerovani paketov, ktoré
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zaslali legitimni uZzivatelia siete. Uvedeny utok je Specificky tym, Ze uto¢nik nepotrebuje byt
priamym ¢lenom siete, sta¢i mu poznat’ prefix, podl'a ktorého vytvori adresy.

Do tejto kategérie radime aj utok vyuzivajici pri automatickej konfiguracii kontrolu
duplicitnych adries v sieti. Uto¢nik odpoveda na kazda poziadavku, v ktorej smerovaé kontroluje,
¢i je dana adresa obsadend. Novym zariadeniam v sieti je potom problematické pridelit’ sietovu

adresu.

Pre druhu kategoriu je charakteristicky ttok, pri ktorom uto¢nik pouzije lokalnu linkovu adresu
prvého smerovaca v sieti na vytvorenie paketu s ICMPv6 hlavickou presmerovania a odosle ho
zariadeniu pripojenému v sieti. Dané zariadenie takto vytvoreny paket presmerovania akceptuje,

nakol’ko jeho zdrojova adresa pochadza z lokalnej linkovej adresy smerovaca.

Efektivnu obranu na uvedené tutoky predstavuje SEND (Secure Neighbour Discovery)
definovany v RFC 3971 (SEcure Neighbor Discovery). Jeho tlohou je poskytnut dostatocné

bezpecnost’ pomocou nasledujucich zabezpeceni [1]:
e CGA adresy,
e RSA podpis,
e (Casova znacka,
e Unikat.

Kryptograficky generované adresy (CGA) sme uz spomenuli v podkapitole 2.3.2, kde sme
uviedli sposob ich vytvarania aich vyuzitie pri ochrane pred skenovanim siete. Vzhl'adom
k jednosmernosti haSovacej funkcie pouzitej v CGA uto¢nik nie je schopny vytvorit uz
k existujucej adrese datovu Strukttru s vlastnymi klI'a¢mi.

RSA podpis (RSA Signature) umoziuje kazda spravu suvisiacu s objavovanim susedov
digitalne podpisat’. NajdolezZitejSie parametre tohto bezpecnostného rieSenia je hash kl'ica (Key
Hash), ktorym vieme identifikovat’ verejny kI'a¢ a vlastny digitdlny podpis (Digital signature).
Algoritmom RSA sa podpisuje zdrojova a cielova adresa.

Casova znafka predstavujiica aktudlny Gas a unikat pozostavajici z nahodnych dat poskytuji
ochranu pred opakovanim, aby si uto¢nik nemohol ukladat’ starSie platné ICMPv6 spravy a znova

ich odosielat’.

Hlavnou vyhodou SEND v porovnani so $tandardnymi bezpec¢nostnymi mechanizmami ako je
IPSec, je jeho jednoduchost’ a minimalna rézia. Pokym IPSec vytvara bezpecnostné asocidcie a
pomocou protokolov si vymiena klI'i¢e a algoritmy, pri SEND sa odosiela sprava rozsirena o CGA,
ktora overuje, ¢i odosielatel’ skutocne disponuje uvedenou adresou a parom kl'acov, ktoré sa k nej

viazu [1].
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Ako mozné implementacné rieSenie uvadzame postup pri zavadzani SEND mechanizmu pre

CISCO zariadenia [29]:

1.

2
3
4.
5

9.

enable (pristup do EXEC moédu, v pripade potreby pouzivatel’ zad4 pozadované heslo)
configure terminal (vstup do globalneho konfigura¢ného modu)

ip http server (konfiguracia HTTP servera)

crypto pki trustpoint name (volite'na deklaracia certifika¢nej autority)

ip-extension [multicast | unicast] {inherit [ipv4 | ipv6] | prefix ipaddress | range min-
ipaddress max-ipaddress} (volitelny krok, urCuje, ¢i IP rozSirenia budi zahrnuté

Vv poziadavke certifikatu, alebo budu generované pomocou CA)
revocation-check {crl | none | ocsp} (voliteI'ny krok, ktory nastavuje metddu prerusenia)
exit (navrat do globalneho konfigura¢ného modu)

crypto pki server name (nastavenie PKI servera a vstup do konfiguratného modu pre

server)

grant auto (automaticka podpora certifikaénych poziadaviek)

10. cdp-url url-name (nastavenie URL adresy, v pripade ak zariadenie pouziva CRL)

11. no shutdown (povolenie certifikaéného servera)
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3 Aplikacia na testovania bezpecnosti IPv6 prostredia

Ciel'om tejto kapitoly je priblizit’ navrh a implementaciu testovacej aplikacie, ktorej tlohou je
testovanie bezpecnosti IPv6 siete. Aplikacia vychadza z teoretickych zakladov predchadzajtcej
kapitoly azameriava sa na prieskumné utoky, 0Gtoky na hlavicky IPv6 paketu a atoky na
fragmentaciu paketu. Sucastou tejto kapitoly je aj uvedenie dvoch najpouzivanejSich néstrojov na

testovanie bezpecnosti IPv6 sieti a zhrnutie vyhod a limitacii testovacej aplikacie.

3.1 Suvisiace rieSenia

Ciel'om tejto podkapitoly je oboznamit’ Citatel'a o uz existujucich nastrojoch a aplikaciach, ktoré
slizia na testovanie bezpecnosti IPv6 siete. Hlavnou ulohou tychto nastrojov je upozornit' na

bezpecnostné rizika spdsobené zavedenim nového protokolu do praktického pouzivania.

3.1.1 SI6 Network’s IPv6 Toolkit

S16 Networks' IPv6 Toolkit (A security assessment and troubleshooting tool for the IPv6
protocols) je sada nastrojov vytvorena za ti¢elom posudzovania bezpecnosti IPv6 siete a rieSenia
problémov v sieti, ktoré vznikaju zanedbanim bezpecnostnych opatreni. Aplikacia poskytuje
nastroje na analyzu IPv6 adresy, fragmentacie, tzv. jumbo paketov, testovanie bezpecnosti ICMPv6
sprav. TaktieZ vyuZiva prieskumné utoky ako aj utoky spojené so smerovacimi hlavickami a
s protokolom NDP. Uvedena sada nastrojov je pre zaujemcov dostupna na adrese

http://www.si6networks.com/tools/ipv6toolkit/.

3.1.2 THC-IPV6
THC-IPv6 (The Hackers Choice IPv6 Toolkit) je koncept zahihajuci Gplnu sadu nastrojov

urenych na testovanie zabezpecCenia IPv6 siete. Obsahuje aj genericku triedu na generovanie
paketov ur¢enych na testovanie bezpecnostnej politiky siete. Ponika ndm Siroky vyber réznych
typov bezpecnostnych hrozieb. Najdeme tu nastroje uréené na prieskumné ttoky (alive6, trac6),
nastroje uréené na DoS utoky (dos-new-ip6, denial6), pripadne ttoky spojené s ICMPv6 a s
objavovanim susedov (flood router6). Uvedena sada nastrojov je dostupna na adrese

https://www.thc.org/thc-ipv6/.
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3.2 Navrh aplikacie

Dolezitym krokom v naSej praci bolo zvolenie si vhodného sposobu implementacie tutokov.
Testovacia aplikacia mala byt v prvom rade vytvorena moduladrne, aby sme s pribudajucimi IPv6
utokmi vedeli rozsirit’ jej zameranie. Vyhodou navrhnutej aplikacie je okrem jej modularity aj

schopnost’ pouzit’ na testovanie uz dostupné programy a prikazy z opera¢ného systému.

3.2.1 Zakladné rozhranie

Struktaru aplikicie mozeme rozdelit do jednotlivych vrstiev. Kazda vrstva je nositelom
jedinecnej funkcionality, priCom vsak aktivne komunikuje aj s ostatnymi vrstvami:
1. Vrstva grafického rozhrania
e statickd Cast’
e dynamicka Cast’
2. Vrstva bezpe¢nostnych ttokov
e prieskumné utoky
o vedené s pomocou nastroja Scapy
o vedené s pomocou nastrojov poskytnutych operacnym systémom
e utoky zamerané na smerovanie
e utoky zamerané na fragmentaciu

e genericka trieda

Vrstvu grafického rozhrania v nasej aplikacii zabezpecuje kniZznica Kivy. Zvolili sme si tato
kniznicu hlavne na zaklade multiplatformového vyuZitia a moZnosti inStalovat’ aplikéciu aj na
mobilné zariadenia. Vrstva grafického rozhrania pozostava zo statickej a dynamickej ¢asti. Staticka
cast’ je Cast’ grafického rozhrania, ktora sa pocas behu aplikdcie nemeni. Obsahuje zakladné
grafické rozhranie aplikacie, a jednotlivé grafické prvky potrebné na generovanie tried utokov.
Nachédza sa v stibore s priponou kv. Dynamicka ¢ast’ sa naopak meni v zavislosti od priebehu
bezpecnostnych Utokov. Zahfia grafické prvky, ktorych ulohou je prehladne zobrazovat vystupy
pochéadzajuce z vrstvy bezpeCnostnych tutokov. Dynamickd cast’ grafickej vrstvy je sucastou

hlavnej triedy testovacej aplikacie.

Vrstvu bezpefnostnych ttokov predstavuju individudlne triedy pomenované podla

prislusnosti k jednotlivym typom ttokov.
Na vytvorenie uvedenej aplikacie sme pouzili nasledujice néstroje a kniznice:

e programovaci jazyk Python 2.7
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e kniznicu Kivy 1.7.1 ur¢entl na vytvorenie grafického rozhrania

e nastroj na generovanie IPv6 paketov — Scapy 2.02 a potrebné pluginy (tcpdump,
graphviz, pyx, svglib)

e nastroje pristupné z opera¢ného systému ( ping6, traceroute6)

(exploratory | 1PV6 headers\\"*"' ICMP6V6 ‘

L attacks | —— | attacks || attacks

PREI M

‘definitionl (definition | GUI
attributes| ,attributes‘

Programs

r == ‘ Tested IPv6
' “ environment

server server

Obr. 12: Navrh testovacej aplikacie.

Hlavnou ulohou je zabezpecit’ komunikaciu medzi poZivatelom a testovacim prostredim.
Pouzivatel’ komunikuje prioritne pomocou grafického rozhrania. Grafické rozhranie vyuZziva
pouzivatel'om zadané atriblty na generovanie tried, ktoré komunikuju s programovou castou.

Programova Cast’ d’alej aplikuje pouzivatel'ské poziadavky na testovaciu siet’.

3.2.2 Testovacie moduly
V aplikacii sa nachadzaju uz vyssie spomenuté 4 typy testovacich modulov :
e testovaci modul prieskumnych utokov,
e testovaci modul utokov spojenych so smerovanim,
e testovaci modul utokov spojenych s fragmentaciou,

e testovaci modul genericke;j triedy.
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Testovaci modul prieskumnych tutokov ma za ulohu zistit’ o cielovom zariadeni zakladné
informacie ako napriklad jeho IPv6 adresu, dostupnost’ zariadenia, doménové meno, porty, na
ktorych je pristupna sietova komunikacia, alebo pocet zariadeni, ktoré paket musi prejst’ aby sa
dostal do ciel'a. Takto ziskané informacie budi nésledne pouzité na zabezpecCenie nasledujicich

bezpe¢nostnych testovacich modulov. Tento testovaci modul sme rozdelili do dvoch ¢asti.

Prvé cCast’ reprezentuje uz spomenuté zakladné informacie. PouZzivatel’ zadd do vstupného pola
doménové meno alebo IPv6 adresu a oznaci informécie, ktoré chce ziskat’. Pri oznaceni niektorych
typov informacii (ping, TCP nmap) sa moze otvorit’ dialog s pozadovanymi nastaveniami (ako je
pocet odosielanych paketov alebo ¢islo portu, na ktory chceme pristapit’). Po zatvoreni vsetkych
dialégov modze pouzivatel zahajit' utok. Vystupné aplikéacie sa nésledne zobrazia v dialégovom
okne.

Druha Cast’ sa zameriava na traceroute6 utok. Do vstupného pola zada pouzivatel’ IPv6 adresu
alebo doménové meno cielovej stanice. Tento Utok umoziluje overit’ viacero zariadeni sticasne,
preto moézeme na vstup ocakavat aj viacero doménovych mien alebo IPv6 adries, oddelenych
Giarkou. Dalej moZe pouZivatel zadat' volitePné hodnoty ako pocet odosielanych paketov alebo
povolit moznost’ zobrazenia grafického vystupu uskuto¢neného tutoku. Vystupom je tabulka
obsahujica zoznam zariadeni, ktoré pakety navstivili po ceste do cielovej stanice. Ak si pouzivatel
zvolil moznost’ grafického vystupu ttoku, po kliknuti na vygenerované tlacidlo sa zobrazi grafické
zobrazenie navstivenych destinacii. Vyhodou grafického zobrazenia je, ze pouzivatel moze

prehl’'adne vidiet’ Strukturu jednotlivych sieti a podsieti, ktorymi pakety prechadzali.

Testovaci modul ttokov spojenych so smerovanim pozostaiva z vytvorenia zakladnej
smerovace] hlavicky typu 0. Pouzivatel' zada IPv6 adresu ciel'ovej stanice do prvého vstupného
pola. Adresy, ktoré patria do smerovacej hlavicky uzivatel zadd do druhého vstupného pola

a oddeli ich novym riadkom. Vystupom je dialdgové okno, ktoré informuje o uspesnosti ttoku.

Testovaci modul utokov spojenych s fragmenticiou pozostiva z vytvorenia atomického
fragmentu, ktory sa odoSle na cielové zariadenie. Pouzivatel na vstup zadava iba IPv6 adresu

cielového zariadenia, pricom vystup je dialogové okno, ktoré informuje o uspesnosti utoku.

Testovaci modul generickej triedy obsahuje zakladné metdédy na vytvorenie IPv6 paketu, t.j.
metody na vytvorenie zakladnej hlavicky a pripadnych rozSirujicich hlaviciek protokolu IPv6.
Pouzivatel’ si najskor zvoli typ rozSirujicej hlavicky, pripadne ICMPv6 segment, ktory chce
vygenerovat’. Nasledne sa po stlaceni tlacidla vo vopred vyznacenej oblasti vygeneruje pozadovany
objekt, ktory je mozné t'ahanim postvat’. Po kliknuti na rozSirujucu hlavicku sa otvori dialogové
okno a pouzivatel moze nastavit’ parametre rozsirujucej hlavicky. V pripade ICMPv6 segmentu

dialogové okno iba zobrazuje informacie o type ICMPv6 spravy. Vygenerované objekty je potrebné
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rozlozit’ do oznacenej plochy podla stanoveného poradia, definovaného v RFC 2460. Po odoslani
paketu sa ako vystup vygeneruje dialdgové okno, obsahujice informdcie o uspesnosti alebo

neuspesnosti ttoku.

3.2.3 Vyhody a obmedzenia navrhovaného rieSenia

Navrhované rieSenie prinaSa so sebou niekol'ko vyhod. Medzi dominantné vyhody patri
grafické rozhranie, ktoré zabezpecCuje jednoduché ovladanie aplikacie. Grafické prostredie je
navrhnuté tak, aby ho bolo mozné pouzivat aj na mobilnych zariadeniach (ako je napriklad

Android alebo i0S). Vyssie uvedené suvisiace rieSenia neobsahuju grafické rozhranie.

Z funk¢éného hladiska predstavuje vyznamni vyhodu modularita aplikacie. Pri postupnom
zavadzani protokolu IPv6 vznikajii vZdy nové namety na testovanie bezpecnosti. Generickd trieda
umoznuje uzivatelovi poskladat’ niekol’ko typov ttokov v zévislosti od pouzitych rozsirujucich
hlaviciek, a zaroven je mozné ju jednoducho doplnit’ o nové bezpe¢nostné hlavicky. Modul na

vytvaranie novych typov utokov obsahuje THC-IPv6. V SI6 tato funkcionalita chyba.

3.3 Implementacia aplikacie

Implementécia aplikdcie prebehla v niekol’kych fazach. V prvej faze sme navrhli
implementacné a testovacie prostredie. BlizSie ho popisujeme v kapitole 3.3.1. Nasledne sme
pokracovali implementaciou zakladného rozhrania aplikécie, ktoré popisujeme v kapitole 3.3.2.
Ako poslednym sme venovali pozornost’ implementaciam jednotlivych testovacich modulov. Tie

rozoberame v zavere tejto kapitoly.

3.3.1 Implementacné a testovacie prostredie

Jednym zo sekundarnych cielov naSej prace bolo vytvorit’ prostredie vhodné na testovanie
bezpe¢nostnych utokov uvedenych v teoretickej Casti prace. Priestory na vytvorenie uvedenej

pocitadovej siete nam poskytli Studentské domovy a jedalne UPJS v Kogiciach.
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Obr. 13 : Architektira testovacej pocitacovej siete IPv6

Pri testovani Gtokov je dolezité vediet’, v akej sieti sa nachddza zariadenie Uto¢nika a zariadenie,
na ktoré bude vedeny utok. V nasom pripade sa zariadenie uto¢nika nachadza v sieti s prefixom
2001:4118:400:1100::/64 . Ciel'ové zariadenie je nakonfigurovany smerovac, ktory prepdja dve
siete (siet IPv6-SDal a IPv6 siet- Studenti). Na oboch zariadeniach je nainstalovany opera¢ny
systém Linux, odliSuju sa vSak v linuxovych distribuciach — zariadenie uto¢nika pouZiva Fedoru 19,

zatial’ o ciel'ové zariadenie pouZziva Debian 7.

3.3.2 Implementacia zakladného rozhrania
Zakladné rozhranie aplikacie pozostava z uvedenych nastrojov a kniZnic:
e programovaci jazyk Python 2.7,

e kniznica Kivy 1.7.1 uréena na vytvorenie grafického rozhrania.

Ako zakladny pilier aplikacie sme si vybrali programovaci jazyk Python a to hlavne pre jeho
jednoduchu implementaciu a v neposlednom rade pre skutoCnost, Ze prevazna vacSina nastrojov
pouzitd pri testovani bezpecnostnych hrozieb je napisand pomocou tohto programovacieho jazyka.

Pouzita kniZnica Kivy ndm umozZnuje vytvarat aplikacie vhodné pre rozne prostredia
operacnych systémov — od Linuxov, cez Windows az po opera¢né systémy mobilnych zariadeni,

ako Android a i0S. Takto vytvorené grafické rozhranie je mozné zapisat staticky do stiboru s
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priponou kv alebo pomocou Pythonu pouzit’ dynamicky spdsob generovania jednotlivych prvkov.
Tato skutoCnost’” sme vyuzili aj pri pisani naSej aplikacie — staticka Cast’ grafickej vrstvy sme

zapisali do stiboru s priponou kv, dynamicku Cast’ grafickej vrstvy sme generovali v hlavnej triede.

3.3.3 Implementacia testovacieho modulu — prieskumné utoky
Ucelom tohto testovacieho modulu je poskytnit’ zakladné informacie o cielovom zariadeni. Zo
ziskanych informacii méze potom utocnik cerpat’ v nasledujucich utokoch.
Testovaci modul svoje fungovanie pouziva uvedené technologie:
e scapy 2.02 a potrebné pluginy (tcpdump, graphviz, pyx, svglib),

e nastroje pristupné z operacného systému (napr. ping6, traceroute6).

Scapy je nastroj uréeny na manipulaciu s IPv6 paketmi. Pomocou tohto nastroja je ttoc¢nik
schopny vytvorit' zdkladna hlavicku a aj rozsirujuce hlavicky podla vlastnych kritérii a nastaveni.
Takto vytvoreny paket alebo subor paketov ttoénik odosle na ciel'ové zariadenie. Scapy disponuje

aj generovanim grafov, ¢o sme neskor vyuzili pri traceroute6 utoku.

Prieskumné utoky vo vytvorenej aplikécii st vedené z doménového mena alebo IPv6 adresy. Z
praktického hladiska sme rozdelili prieskumné utoky do viacerych Casti. Prva Cast’ predstavuje
utoky urcené na zistenie zékladnych informécii ako IP adresy, doménového mena a dostupnosti
cielového zariadenia, pripadne preverovanie otvorenych portov. Na uvedené utoky sme pouzili
pythonovu kniZnicu Socket ale aj ndstroje pristupné zo zdkladnej vybavy operaéného systému

(ping6). Podstatnu ¢ast’ prieskumnych Gtokov sme vSak vytvorili za pomoci néstroja Scapy.

V aplikécii sme d’alej pouzili uz vytvoreny nastroj tracerouteé z rozhrania Scapy, sliziaci na
identifikaciu zariadeni v sieti a to od odoslania paketu aZ po jeho dorucenie k cielovému zariadeniu.
Nastroje typu traceroute odosielaju pakety s obmedzenym poctom hopov, pricom pocet hopov sa
inkrementuje po kazdej odozve. Traceroute6 v Scapy vSak necaka na odpoved od kazdého uzla, ale
odosle vsetky pakety s naraz, ¢oho dosledkom je nemoznost definovat’ trvanie ttoku. Z toho
dovodu je zadanie maximalnej hodnoty TTL nevyhnutnostou. Hodnota maximalnej TTL je bez
zadania uzivatela 34 hopov. Scapy d’alej poskytuje moznost’ stanovit’ cielovy port, oslovit’ viacero
cielov sucasne a graficky zobrazit” vysledok prieskumného utoku. Pri implementacii grafického
zobrazenia vysledku traceroute6 sme narazili na vyvojova chybu v balicku Scapy verzie 2.02. Zle
pomenovanie triedy sposobilo, ze generovanie grafického zobrazenia cesty IPv6 paketu do ciel'ovej
stanice nebolo mozné. Chybu v subore ../scapy/layers/inet.py sme opravili a umoznili sme tak nasej

aplikacii vytvarat’ grafické zobrazenia.
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Je potrebné nahradit’ nasledujucu ¢ast’ kodu v stibore../scapy/layers/inet.py

if not (ICMP in r and r[ICMP].type == 11) and not (conf.ipv6_enabled and scapy.layers.inet6.1Pv6
in r and ICMPv6TimeExceeded in r):

nasledujucou ¢ast'ou :

if not (ICMP in r and r[ICMP].type == 11) and not (conf.ipv6_enabled and scapy.layers.inet6.1Pv6
in r and scapy.layers.inet6.ICMPv6TimeExceeded in r):

¢im dosiahneme napravu existujucej chyby.

Aktivity  ( fjpython2.7 Stvrtok, 11:54

IPv6&Security

» Reconnaissance attacks Traceroute 6

Attack from Domain
Traceroutes
> Header attacks
» ICMPv6 and multicast
> DHCPvé
> DNSv6
» Neighbour Discovery

> Mobility attacks Maximum TTL : — —
2

Destination Port: m Show graph :

Save to PDF

There was problem to check your connection

Obr. 14: Ukazka aplikacie — prieskumné utoky

3.3.4 Implementacia testovacieho modulu — utok na smerovanie IPv6 paketu

Utelom tohto testovacieho modulu je overit' filtrovacie pravidla na zachytavanie paketov
obsahujucich smerovaciu hlavi¢ku typu 0.

Testovaci modul na svoje fungovanie pouziva :

scapy 2.02 a potrebné pluginy (tcpdump, graphviz, pyx, svglib)

Testovaci nastroj Scapy vtomto pripade slizi na vytvorenie paketu pozostdvajiceho zo
zakladnej hlavicky, smerovacej hlavicky a ICMPv6 segmentu (ICMv6 Echo Request). Cielova
IPv6 adresa zadana v prvom z dvoch vstupnych poli patri do zdkladnej hlavi¢ky, zatial' co zoznam

adries zadany v druhom vstupnom poli priradime do smerovacej hlavicky. Odoslanim paketu
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ocakévame spitni odpoved’ v ICMPv6 sprave typu Echo Reply, a to v pripade ak bol Gtok uspesny.

Filtrovanie odoslaného paketu ndm napovie spétna sprava typu ICMPv6 Parameter Problem.

Aktivity 5\pyihon2,7 Piatok, 00:50 sk ) 2 B 9Qia

We recived the answer :

PARAMETER PROBLEM

It means that
your packet was filtred with:

- firewall
- operating system

Obr. 15: Ukazka aplikacie — titoky spojené so smerovacou hlavi¢kou

3.3.5 Implementacia testovacieho modulu — utok spojeny s fragmentaciou

Uctelom tohto testovacieho modulu je overit’ bezpe¢nostné nastavenia tykajlice sa fragmentécie,

a to zaslanim atomického fragmentu.
Testovaci modul svoje fungovanie pouziva :

scapy 2.02 a potrebné pluginy (tcpdump, graphviz, pyx, svglib)

Utok spojeny s fragmentaciou vyuZiva Scapy na vytvorenie paketu, ktory obsahuje takzvany
atomicky fragment. Atomicky fragment je fragment, ktory je prvym a zdroven aj poslednym
prvkom fragmentacie. Jeho blizsi popis sme uviedli v teoretickej €asti. Okrem IP adresy ciel'ového
zariadenia, nie je potrebné ni¢ zaddvat. Vysledny paket pozostdva zo zakladnej hlavicky,
fragmentacnej hlavicky (kde hodnoty M priznaku a posunu st nastavené ako nulové) a napokon

z ICMPv6 (Echo Request) segmentu. Ak je utok Gispesny, pouzivatel’ obdrzi ICMPv6 Echo Reply.
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Aktivity b‘\pyihonz.7 Piatok, 06:21

IPv6Security

We recived the answer :

ICMPv6 ECHO REPLY

A

It means that
your packet successfully
reached the target

Obr. 16: Ukazka aplikacie — titoky spojené s fragmentaciou IPv6 paketu

3.3.6 Implementacia testovacieho modulu — genericka trieda

Utelom tohto testovacieho modulu je vytvorenie generickej triedy, ktora umozni pouzivatelovi
vytvarat vlastné utoky.

Testovaci modul svoje fungovanie pouziva :

scapy 2.02 a potrebné pluginy (tcpdump, graphviz, pyx, svglib)

Genericka trieda vyuZziva Scapy ako nastroj na generovanie paketov v zavislosti od
poziadaviek utoc¢nika. Disponuje zakladnou hlavickou, 4 typmi rozSirujucich hlaviciek a ICMPv6
segmentom. Po vytvoreni potrebnych hlaviciek a vyplneni jednotlivych parametrov je potrebné
hlavicky hierarchicky usporiadat’ podl'a poradia stanoveného RFC 2460. Miesto, kde sa maju
usporiadané pakety nachadzat’ je farebne vyznacené. Ak sa uto¢nik rozhodne hlavi¢ku nepouZit,
moze ju jednoducho zahodit’ do koSa. Scapy umoziuje nastavit’ parametre pre jednotlivé rozsirujliice
hlavicky. Odporicame vytvarat’ pakety zakoncené s ICMPv6 segmetom, aby sme si mohli byt isti,

ze paket, ktory sme poslali doSiel do ciel’a a ciel’ naitho primerane reagoval.
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Obr. 17: Ukazka aplikacie — prieskumné utoky
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Zaver

Hlavnou témou tejto zaverecnej prace bola problematika implementécie protokolu IPv6 v
produkénom prostredi. Pred zavedenim protokolu do bezného pouZzivania je dolezité poznat’ jeho
jedinecné vlastnosti ale aj odliSnosti voc¢i predchadzajicej, aktudlne pouzivanej verzii protokolu.
Vzijomnému porovnaniu protokolov sme sa venovali v tvodnej kapitole s nazvom Zakladna
charakteristika protokolu IPv6. Medzi jedine¢né vlastnosti protokolu sme zaradili Specificky format
hlavicky, sposob adresacie. Spomenuli sme tiez prostriedky stavovej aj bezstavovej automatickej
konfigurdcie, mobilitu ¢i IPSec. Rozdiely medzi protokolom IPv4 a IPv6 sme znazornili v
prisluchajtcej tabul’ke. Vzajomny vzt'ah medzi protokolmi sme nacrtli aj priblizenim problematiky

interoperabilnych mechanizmov.

Jednym z hlavnych cielov tejto prace bolo poukazat' na potrebu zabezpeCenia sietovych
pripojeni pouzivajtcich protokol IPv6. Danou problematikou sme sa zaoberali v nasledujlcej
kapitole. Najskor sme sa oboznamili so zékladnymi pojmami operujucimi so sietovou
bezpecnost'ou, ndsledne sme uviedli niekol’ko typov deleni bezpecnostnych hrozieb, z ktorych sme
vychadzali pri vytvéarani vlastnej typologie. Bezpecnostné hrozby sme rozdelili na 5 zékladnych
typov.

Prvym typom bezpecnostnych hrozieb su hrozby spojené s prieskumnymi Gtokmi, ktoré st
zamerané na ziskane informécii o ciefovych zariadeniach. Casto sa vedie diskusia, ¢&i
zhromazd’'ovanie informacii o zariadeniach v sieti moézeme povazovat’ za Utok, avSak ako sme
neskor zistili pri implementécii Gitokov do testovacej aplikacie, takto ziskané informacie predstavuju
pre Uto¢nika zna¢nu vyhodu. Bezpe€nostné opatrenia spomenuté v praci vSak Casto nestacia na
odstranenie tohto typu utokov, nakolko vyhladavacie nastroje na Internete a registre whois stale
poskytuju dostatoéné mnozstvo informéacii o sietovych pripojeniach.

Druhy typ bezpec¢nostnych hrozieb predstavuju hrozby zamerané na bezpecnost” smerovacej
hlavicky IPv6 paketu. Smerovacia hlavicka IPv6 paketu typu O predstavuje zvysSené riziko vzniku
DoS utokov, preto sa aj odporuca filtrovat’ pakety obsahujice tento typ hlavic¢ky. V praci uvadzame
utok, pomocou ktorého sa titocnik vyhne filtrovacim pravidlam. Zaroveil navrhujeme aj dodato¢né

rieSenie — rozsirenie filtrovacich pravidiel alebo pouzite DPA algoritmu.

Bezpe€nostné hrozby spojené s fragmentaciou paketu sa venuji moZnym bezpecnOStnym
rizikdm, ktoré moézu nastat’ pri vytvarani fragmentov alebo pri ich opédtovnom skladani do
povodného paketu. Medzi takéto situdcie patri napriklad nesprdvne generovanie identifikatorov

fragmentov, nespravna vel'kost fragmentov alebo vytvaranie prekryvajicich sa fragmentov. Voci
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niektorym z uvedenych tutokov sa vieme bezpeCne ubranit’ nastavenim spravnych filtrovacich

pravidiel.

Stvrtym typom bezpe¢nostnych hrozieb st hrozby spojené s ICMPv6 spravami. Do tejto
kategorie radime situacie, kedy sa ICMPv6 spravy stavaju prostriedkom na prendsanie chybnych
dat, alebo pomahaju utocnikovi zistit’” dolezité sietovej konfiguracie (ako su rozsahy multicastu a
hodnoty hop limitov). Riesenim je pouzitie filtrovacich pravidiel firewallu na niektoré typy

ICMPv6 sprav, pripadne pouzitie autentifikéacie a Sifrovania hlaviciek pomocou IPSec.

Posledny typ nami zvolenych bezpeénostnych hrozieb sa zaobera NDP protokolom. V zavislosti
od zamerania hrozieb sme tento typ rozdelili na podkategoériu hrozieb vyvolavajiacich priamo
zahltenie zdrojov (DoS) a podkategoriu hrozieb zameranych na presmerovanie paketov. NDP v
ramci [Pv6 protokolu zabera Siroké pole pdsobnosti, preto je potrebné zamedzit' itokom ¢o mozno
v najvyssej miere. Castym rie§enim je pouzitie SEND protokolu.

Poslednt  kapitolu tejto prace tvori navrh aimplementacia aplikdcie na testovanie
bezpecnostnych zranitelnosti IPv6 sieti. Podstatou aplikacie je testovanie zranitenosti IPv6
protokolu v ramci pocitacovej siete tym, ze uskuto¢nime ttok a zistime, ¢i bol, resp. nebol Gspesny.
V ramci aplikacie sme implementovali zdkladné prieskumné utoky (preklad IPv6 adries na
doménové mena a naopak, ping6, traceroute6, TCP nmap6), Gitok spojeny so smerovanim pomocou
smerovace] hlaviéky typu 0, tok zamerany na fragmentaciu (tzv. atomicky fragment) a napokon

genericku triedu, schopnu vytvorit’ IPv6 paket na zédklade vopred stanovenych poziadaviek.
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Prilohy

Priloha A: Graficka vrstva — staticka Cast’
Priloha B: Graficka vrstva — dynamicka ¢ast’ (traceroute6)
Priloha C: Testovaci modul — genericka trieda

Priloha D: CD nosi¢ s testovaciou aplikaciou
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Priloha A - Graficka vrstva — staticka cast’

<RoutingHeader>
BoxLayout:
orientation: 'vertical'
pos_hint: {'x: 0, 'y": 0}
padding: 20
spacing: 30
txt_inpt:txt_inpt
Title:
text: 'Routing Header Type 0'
Textlnput:
id: txt_inpt
hint_text: 'Enter IPv6 address of destination’
#size_hint: .7,.125
size_hint: 1, None
pos_hint: {'y": .9}
height: 30
multiline: False
Inform:

text: 'ROUTING HEADER SETTINGS:'

GridLayout:

id:addresses

cols: 2

canvas.before:

Color:
rgb: 1,1,1
Line:
rectangle: self.x+10,self.y-20,self.width+10,self.height+40
Label:
text: "Type the list of addresses \n separated with Enter :'

Textlnput:

id:addresses
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input_type: ‘text’

auto_indent: True

BoxLayout:

BoxLayout:
spacing: 40
padding: 20
orientation: ‘horizontal'

pos_hint: {'x": .35}

Button:
size_hint: None, None
size: root.width/6,root.height/17
text: 'Attack’

on_press: root.create_rh(addresses.text, txt_inpt.text)
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Priloha B - Graficka vrstva - dynamicka c¢ast

(tracerouteb)

class Traceroute6Attack (FloatLayout):
def __init__(self, **kwargs):

super(Traceroute6Attack, self).__init__(**kwargs)

def open_result_box(self, BoxLayout, target, maxTTL, port, graph):
BoxLayout.clear_widgets()

BoxLayout.add_widget(Label(text="TRACEROUTE 6 ATTACK TO "+target, spacing=10,
size_hint=(1,None), color=(0, 255, 255, .5),bold=True ))

count_targets=1

if '," in target:
count_targets=target.count(’,")+1
target_strings=target.split(’,")
print target_strings
for i in range (0, len(target_strings)):
target_strings[i]=target_strings[i].strip()
output=getTraceroute6(target_strings,int(maxTTL), port, graph.active)
else:

output=getTraceroute6(str(target),int(maxTTL), port, graph.active)

result=GridLayout(cols=2, spacing=20)

BoxLayout.add_widget(result)

g1=GridLayout(cols=1, spacing=30, size_hint_y=None)
g1.bind(minimum_height=g1.setter(‘height"))
gl.add_widget(Label())

if isinstance(output, basestring):

gl.add_widget(Label(text="ERROR :"+str(output), color=(255, 0, 0, .9), bold=True))
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else:
gl.add_widget(Label(text="LIST OF DEVICES :', color=(255, 0, 0,.5), bold=True))
output=output[3:]
for i in range (0, len(output)):
outputStrings=output[i].split()
g_temp=GridLayout(cols=3*count_targets)
for x in outputStrings:
g_temp.add_widget(Label(text=str(x)))
gl.add_widget(g_temp)
sw = ScrollView(size_hint=(None, None), size=(700,150))
sw.add_widget(g1)

result.add_widget(sw)

def on_button_press(instance):

help_layout=FloatLayout()

bubble = Popup (title="TRACEROUTE GRAPH :',content=help_layout,
auto_dismiss=False,size_hint=(None, None), size=(800, 700), pos_hint={'x":0.1, 'y":.0})

self.add_widget(bubble)

close_button = Button(size_hint=(None, None),size=(32,32), pos_hint={'y":1.04, 'x":.99},
spacing=0)

close_button.background_normal = "img/close_icon.png"

close_button.background_down = "img/close_icon.png"

def close_bubble(instance):

self.remove_widget(bubble)

help_layout.add_widget(close_button)
close_button.bind(on_press=close_bubble)
graph_image=Image(source="tmp/output.png”,pos_hint={'x":0, 'y":0})
graph_image.reload()

help_layout.add_widget(graph_image)

g2=GridLayout (cols=2,rows=1, spacing=30)
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if graph.active:
graph_button=Button( size_hint=(None, None), size=(128, 128))
graph_button.background_normal="ima/graph_bordered.png"
graph_button.background_down="img/graph_bordered2.png"
g2.add_widget(graph_button)

graph_button.bind(on_press=on_button_press)

g2.add_widget(Button(text="Save to PDF', size_hint=(None, None), size=(128, 128)))

result.add_widget(g2)
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Priloha C — Testovaci modul — genericka trieda

import logging

from scapy.layers.inet6 import traceroute6, IPv6, IPv6ExtHdrHopByHop,\
IPV6ExtHdrDestOpt, IPv6ExtHdrRouting, IPv6ExtHdrFragment

from scapy.layers.inet import traceroute, ICMP

from scapy.layers.inet6 import ICMPVv6TimeExceeded

from StringlO import StringlO
from scapy.layers import inet6
logging.getLogger("'scapy.runtime™).setLevel(logging.ERROR)

from scapy.all import *

from scapy.layers.inet import IP, TCP, UDP, IPV6_ADDR_GLOBAL

def createlPv6():

return IPv6()

def createHopByHopHeader():

return IPv6ExtHdrHopByHop()

def createDestinationOptionsHeader():

return IPv6ExtHdrDestOpt()

def createRoutingHeader ():

return IPv6ExtHdrRouting()

def createFragmentationHeader():

return IPv6ExtHdrFragment()

def setlPv6(ipv6_object, src, dst, plen, fl, tc, hlim, nh):
ipv6_object.src=src
ipv6_object.dst=dst
ipv6_object.plen=plen
ipv6_object.fl=fl

ipv6_object.tc=tc
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ipv6_object.hlim=hlim
ipv6_object.nh=nh

return ipv6_object

def setHopByHopHeader(hbh_object, nh, length, autopad, options):
hbh_object.nh=nh
hbh_object.len=length
hbh_object.autopad=autopad
hbh_object.options=options

return hbh_object

def setDestinationOptionsHeader(dstopt_object, nh, length, autopad, options):
dstopt_object.nh=nh
dstopt_object.len=length
dstopt_object.autopad=autopad
dstopt_object.options=options

return dstopt_object

def setRoutingHeader(rh_object, nh, length, rhtype, segleft, reserved, addresses):
rh_object.nh=nh
rh_object.len=length
rh_object.type=rhtype
rh_object.segleft=segleft
rh_object.reserved=reserved
rh_object.addresses=addresses

return rh_object

def setFragmentationHeader(fh_object, nh, resl, offset, res2, m, idfrag):
fh_object.nh=nh
fh_object.resl=resl
fh_object.offset=offset
fh_object.res2=res2
fh_object.m=m
fh_object.id=idfrag

return fh_object
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def sendFinalPacket(header_list):

s=header_list[0]
for x in header_list:
if header_list.index!=0:
s=s/x

send(s)
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