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Abstrakt v Statnom jazyku

Lateralny pohyb je subor technik ktoré pouzivajua tuto¢nici, po tom ako ziskaju prvotny
pristup, na pohyb v ramci siete. V tejto préci sa venujeme zékladnym pojmom a ich
hlbSiemu vysvetleniu, ukazujeme najvyuzivanejSie techniky laterdlneho pohybu a
simulujeme ho nastrojmi, ktoré sa vyuzivaju najviac. Popisujeme fungovanie prostredia
v ktorom tieto nastroje budeme pouzivat a akym spdsobmi mozeme nasledne logy z
tychto utokov ziskavat. V d’alSom kroku popisujeme nami vybrany a implementovany
spdsob na zber logov a nastavenia skupinovych politik v systéme. Nasledne detegujeme
lateralny pohyb a hladame postupnost’ krokov, ktoré dant techniku charakterizuju.
Vystupom je stibor postupnosti pre rozne techniky laterdlneho pohybu ako prirucka pre

l'udi ktori danej problematike celia alebo celit mozu.

KTIacove slova: Lateralny pohyb, uto¢nik, techniky, nastroje, EventCollector, PsExec



Abstrakt v cudzom jazyku

Lateral movement is a set of techniques used by hackers, after gaining initial access, to
move within a network. In this work, We deal with the fundamental ideas and their
deeper explanation, demonstrating the most popular lateral movement strategies before
simulating them using the most popular tools. We are discussing how the environment
in which these tools are being utilized operates and how logs may be gathered from
these attacks as a result. The approach We chose and put into practice for gathering
logs and creating group policies for the system will be covered in the next section. We'll
then check for the series of actions that define the specified method and identify any

lateral movement.

Key words: Lateral movement, attacker, technics, tools, EventCollector, PSExec
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Z.oznam skratiek a znaciek

RDP - Remote Deskrop Protocol

RDBMS - relational database management system

RAT - Remote Access Tool

SSDP - Simple Service Discovery Protocol

SMB - Server Message Block

HTTP - Hypertext transfer protocol

HTTPS - Hypertext transfer protocol secure

AD FS - Active Directory Federated Services

SSMS - SQL Server Management Studio

WECC - Windows Event Collector klienta

WECS - Windows Event Collector server

WEC - Windows Event Collector

NAT - Network address translation

CEF - Common Event Format

LEEF - Log Event Extended Format




Uvod
V tejto praci budeme analyzovat’ techniku lateralneho pohybu, ktorou sa pachatel’

dokaze pohybovat sietou a napadat’ d’alSie zariadenia pomocou réznych skriptov alebo

inych prostriedkov.

Ked'ze v dneSnom svete je kybernetickych utokov ¢oraz viac a viac, je potrebné
zvySovat’ povedomie l'udi aj o tejto problematike. Prave preto by sme vd’aka tejto préci
cheeli dopomoct’ k tomu, aby 'udia mali moZnost’ zistit, aké vSelijaké nastrahy na nich

vo svete ¢ihaju a ako funguju.

Prakticky ukazeme, ako sa jednotlivé néstroje prejavuju a ako ich modzeme
prostrednictvom zozbieranych logov detegovat’. Vysledkom prace budu nielen zistenia
priamo pouzitelné na zlepSenie porozumenia postupu utoCnika, ale aj ako danu
skutocnost’ zistit’. Ziskané vysledky povedu k zvySeniu kybernetickej bezpecnosti v praxi,

ako aj pripadnej skorej detekcie, k zrychlenému konaniu uzivatel’a, ktory utokom celi.

Praca je Strukturovana nasledovne. V prvej kapitole popisujeme lateralny pohyb,
¢o laterdlny pohyb je, a aké techniky a nastroje vyuziva. V druhej kapitole sa venujeme
podobnym pracam, ktoré sa venuju podobnej problematike. Tretia kapitola popisuje
metodologiu nasho vyskumu, identifikdciu event logov ainicidlne nastavenia nasho
prostredia ktoré je bezprostredne pre funk¢énost’ nevyhnutné. Vo Stvrtej kapitole blizSie
popisujeme ziskané event logy pre pat najviac vyuZzivanych nastrojov lateralneho
pohybu. V piatej kapitole popisujeme aukazujeme databdzové dopyty, ktorymi
dokézeme na danom zariadeni , po ziskani jeho event logov, detegovat’ lateralny pohyb
pre vyssie spominané konkrétne nastroje. Posledna kapitola sa venuje zhrnutiu nami

ziskanych poznatkov a uzatvara problematiku s realnymi vysledkami.




1 Lateralny pohyb (Lateral movement)

Laterdlny pohyb je technika pouZivana na prevzatie kontroly nad systémom a
ziskanie pristupu k réznym inym systémom v ramci siete [12]. V ¢lanku What Is Lateral
Movement? (Co je laterdlny pohyb?) [11], lateralny pohyb definuju ako techniku, ktor(
utocnici pouzivaji na rozSirovanie sa na viacerych zariadeniach v sieti, ktorych cielom
je ziskat’, alebo znicit’ citlivé tidaje na napadnutom zariadeni .

Lateralny pohyb vieme rozdelit do 3 faz: Faza pozorovania, ziskania

pristupovych Udajov a eskalacia prav a ziskania pristupu do zariadenia [1].

V prvej faze uto¢nik pozoruje, skiima a mapuje siet’, jej pouZzivatel'ov a zariadenia
v nej. Toto mapovanie mu napomaha pochopit’ jej hierarchiu, identifikovat’ potencidlne
zariadenia, ktoré st objektmi jeho zaujmu. Utocnici v sieti nasadzujii rézne néstroje, aby
zistili kde v sieti sa nachadzaji, k ¢omu mozu ziskat’ pristup a aké firewally sa v sieti

vyuzivaju.[1]

Vo faze dva sa Gito¢nik snazi nadobudnut’ prihlasovacie tidaje, ktoré potrebuje aby
sa mohol v sieti pohybovat. Jednou z moznosti ako ziskat' tieto idaje je oklamanie
pouzivatel'ov, napriklad phishingovym ttokom. Medzi d’alSie bezné techniky patria napr.

Pass the Hash [55], Pass the Ticket [54] alebo nastroje ako Mimikatz [74]. [1]

V tretej faze utocnik vykonava lateralny pohyb po sieti a napada zariadenia kym

neddjde k datam, ktoré hl'ada. [1].

Techniky lateralneho pohybu

Utoénici sa snazia, aby v sieti boli ¢o najmenej viditeIni. Ked’Ze vyuZivanie
externych nastrojov moze byt vel'mi I'ahko vystopovatel'né, snazia sa vyuzivat’ nastroje,
ktoré st na hostitel'skom zariadeni uz nainstalované. M6zu to byt napriklad néstroje ako:
PowerShell [76], Windows Management Instrumentation (WMI) [77] ale aj
PsExec. [11]

V nasledujucich podkapitolach sa blizSie zaoberame vybranymi technikami, ich popisom,

spravanim a nastrojmi ktoré su s nimi spojené.
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1.1 Vyuzivanie vzdialenych sluzieb

Vyuzivanie vzdialenych sluzieb je technika, pomocou ktorej sa ito¢nik snazi
dostat’ do siete napriklad pomocou programovej chyby nezabezpecené¢ho softvéru.
Nasledne je tuto¢nik schopny na zariadeni spustit koéd, ktory mu dopomdze k
jednoduchsiemu postupu po zariadeniach v ramci siete [13]. Tuto tedriu rovnako popisuje
aj MITRE ATT&CK matica [78], ktora hovori, Ze danad technika sluzi na ziskanie
neautorizovaného pristupu k internym systétmom v ramci siete prostrednictvom

programovej chyby v softvéri [7].

Tabulka ¢. 1 — Popis nastrojov vyuzZivanych pri technike vyuZivania

vzdialenych sluZieb

e Ransomvér
e VyuZiva SMB protokol
e Prvykrat pouzity v roku 2017

e je pocitacovy malware typu cerv

e Napada pocitate a pocitatové systémy vybavené
opera¢nym systémom MS Windows

e Prvykrét objaveny v roku 2008

e Vyuziva SSDP (Simple Service Discovery Protocol)
protokol

e Malvér

e Sluzi na ziskanie prvotného pristupu do systému
a nasledne v niom povol'uje stahovanie d’al$ich potrebnych
stiborov

e Prvykrét objaveny v roku 2014

e Empire je open source, multiplatformny framework pre
vzdialenu spravu a post-exploataciu

e VyuZziva SMB protokol

e Prvykrat objaveny v roku 2019
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Mo6ze nahravat’ zvuk zo zariadeni
Vyuziva akykol'vek hardvér na lateralny pohyb a zber dat
Prvykrat objaveny v roku 2017

Spyware

moze §irit’ v sieti prostrednictvom zranitel'nosti BlueKeep
(CVE-2019-0708) [79] a EternalBlue (CVE-2017-0144)
[80]

Vyuziva protokol RDP a SMB

Prvykrat objaveny v roku 2018

Softvér na tazbu kryptomien
MoéZe vyuzit’ protokol Stratum alebo SMB
Prvykrat objaveny v roku 2020

Malvér

Jeho ciel'om bola destrukcia dat a pevnych diskov
Vyuziva protokol SMB

Prvykrat objaveny v roku 2019

je open source framework pre vzdialeni spravu a post-
exploataciu

Vyuziva SMB protokol

Prvykrat objaveny v roku 2019

bankovy trojsky kon
Vyuziva SMB protokol
Prvykrat objaveny v roku 2021

PocitaCovy Cerv

zameriava sa na programovatelné logické riadiace
jednotky  (PLC), ktoré umoziiuji  automatiziciu
elektromechanickych procesov

Prvykrat objaveny v roku 2020

Spyware
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e vyuziva exploity EternalBlue a EternalRomance na
lateralny pohyb v moduloch wormwinDIl, wormDllI,
mwormDII, nwormDI|, tabDII

e Prvykrat objaveny v roku 2018

e Ransomveér
WannaCry [95] e Vyuziva protokol SMB
e Prvykréat objaveny v roku 2019

Skupiny, ktoré vyuzivali tato techniku, st napriklad: Fancy Bear (APT28)
[22], Dragonfly [23], Fox Kitten [24], menuPass [25] [7].

Spoésoby vyuZzitia techniky vyuZzivania vzdialenych sluzieb

K beznym ter¢om utoku patri napriklad Remote Desktop Protokol (RDP)
[81], taktiez znamy ako vzdialena plocha. Dovod je jednoduchy. RDP je frekventovane
pouzivany v mnohych velkych firmach. RDP nam povoluje vzdialeny pristup k
zariadeniu [13]. Medzi DalSie patria aj SMB protokol, sluzby web servera ale aj MySQL
[7].

RDP je jeden znajviac vyuzivanych nastrojov na vzdialené ovladanie
systému. Nachédza sa v kazdom modernom windowsovom opera¢nom systéme. RDP
moze poskytnit’ prenos vystupu obrazovky servera do klienta ako aj prenos vstupu z
klavesnice a mysi z klienta na server. Tento protokol mé viacero nebezpecnych
zranitel'nosti. Jednou znich je BlueKeep. Tato zranitenost vedie k vzdialenému
spusteniu  ndhodného koédu bez toho, aby pouzivatel cokol'vek urobil. Navyse
nevyZadovala ani platné prihlasovacie tidaje. Kombindcia tychto skuto¢nosti mohla viest’
k vzniku Skodlivého softvéru, ktory by sa mohol §irit' medzi zranitelnymi systémami.
Dal$ou zo zranitelnosti je DejaBlue. DejaBlue je zoznam chyb, ktoré podobne ako
BlueKeep umoziuji uto¢nikom prebrat’ zranitelné systémy bez akejkol'vek formy
overenia. Medzi bezné uskalia zabezpecenia RDP patria napr. : Slabé prihlasovacie udaje
pouzivatel'a, Servery, na ktorych sa nezaznamenavaju alebo nemonitoruju prihlasenia

RDP alebo Verejne vystavené systémy bez akéhokol'vek sietového filtrovania. [64]
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MySQL  [82] je Systém riadenia relacnych databaz a patri medzi

najpopularnejSie open-source RDBMS (systém na riadenie relacnej databazy), ktoré sa v

sucasnosti pouzivaju. Jeho hlavnym tcelom je ukladat’ udaje pre webové servery alebo

webové stranky. Nevyhodou je, Ze ani ten nie je uplne bezpeény a ma urc€ité zranitel'nosti.

Medzi ne patria napr. :

SQL Injection — Ide o utok na databazu pri ktorej uto¢nik pomocou SQL dopytov
ziskava Udaje z databazy, alebo ich vymazuje. M6ze to mat’ za nasledok naslednu
kradez prihlasovacich alebo inych citlivych tdajov. Obist’ zadanie korektnych
prihlasovacich dajov by bolo mozne pomocou jednoduchého SQL dopytu. Ten

by vyzeral nasledovne:

Databazovy dopyt €. 13
SELECT * FROM utable WHERE username = "UserName001"
AND password = "*" OR "1" ="1"

Teda vzdy, ked’ systém spusti tento dotaz, vzdy by dal vysledok ,true* a aplikécia
by si myslela, ze heslo je spravne. V tomto dopyte bude prva cast hladat
pouzivatela s pouzivatel'skym menom "UserName0O1" s heslom "*" a bud’ neda
ziadny vysledok, alebo ho vyliéi ako nepravdivy. Dalej prichddza na rad druha
¢ast’ dopytu. Tu bude vysledok hesla vzdy ,,true®. Aplikacia neché dopyt prejst’, a

teda uto¢nik bude moct’ obist’ proces overovania.

Nespravne overenie vstupu - typ utoku, pri ktorom Skodlivy pouzivatel
vykonéva ttok na webové servery alebo ich instancie, ako je napriklad MySQL.
V pripade MySQL moZe sposobit’ zlyhanie inStancie MySQL, ¢im sa stane na
chvil'u nedostupnou pre vsetky sluzby, ktoré ju pouzivaji ako zdroj tidajov.

Stibezné vykonavanie pomocou zdiePanych zdrojov s nespravnou
synchronizéciou alebo race condition - je neziaduci stav, ku ktorému dochadza,
ked’ sa systém pokusa spustit’ dve alebo viac ako dve operécie sii¢asne. V systéme
MySQL to moze viest k vzniku race condition. Umoznuje to lokdlnemu
pouzivatelovi ziskat pristup k databaze. Néasledne moéze vyuzit' eskalaciu
privilégii alebo zvysit’ svoje pouZzivatel'ské opravnenia. Po zmene opravneni moze

vykonat’ utok.
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e Opravnenia, privilégia a kontroly pristupu - Ide o start zranitel'nost’, ktora uz
bola opravena. Této zraniteI'nost’ umoznovala Gto¢nikom prepisat’ konfigurac¢ny
subor MySQL mnohymi nastaveniami. Tieto nastavenia boli nésledne

implementované po jej opatovnom zapnuti. [65]

1.2 Internal Spearphishing

Internal spearphishing je technika sliziaca na zneuzitie u¢tov v internej sieti ako
vstupny bod do nej. Beznym tkazom tohoto podvodu je vyuzitie klamlivého linku ktory
sa pouzivatel'ovi moze javit ako skutocny. Ten ho nasledne presmeruje na nimi
vytvoreni webovu sluzbu do ktorej pouZivatel’ bez tusenia zada svoje citlivé idaje ako

napr. heslo. [8][16]

Medzi skupiny, ktoré vyuzivali techniku Internal spearphishing patria napriklad:
Hexane [26], Gamaredon Group [27], Kimsuky [28], Lazarus Group [29] [8].

1.3 Vzdialené sluzby

Vo vécsich sietach zvyknu byt servery organizované do domén. Ked'ze na pristup
do domény staci jedna sada prihlasovacich tidajov, Gto¢nikovi staci ziskat’ tieto udaje a
nasledne ziskava pristup do vSetkych zariadeni pomocou réznych protokolov ako je SSH

alebo RDP.

Tabul’ka ¢. 2 — Popis nastrojov vyuZivanych pri technike vzdialenych sluzieb

Nastroj Popis nastroja

e Naéstroj vzdialeného pristupu (RAT - remote access tool)

e ma schopnost’ dialkovo spustat vstupy z klavesnice a
Kivars [96] kliknutia mySou, spustat stahovanie suborov alebo
zaznamenavat’ snimky obrazovky

e Prvykrat pouzity v roku 2020

Stuxnet e Popisany v podkapitole 2.1 tabul’ka ¢. 1

Sposoby vyuzZivania vzdialenych sluZieb
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SSH (Secure Shell) je kryptograficky sietovy protokol, ktory pouziva

kryptografiu s verejnym kIi¢om na zabezpecenie pristupu k vzdialenym serverom a

zariadeniam cez nezabezpecenu siet’. Ma niekol’ko zranitel'nosti:

Utoky hrubou silou a malvérom

Kradez relacie SSH a neopravneny pristup - Moze k tomu dojst’ bud’ tnosom
SSH agenta, alebo ziskanim neopravneného pristupu k soketu agenta. V pripade
predvolenych konfigurdcii SSH moéze uto¢nik narusit’ privilegovany pristup
pouzivatela a vytvorit backdoor kI'i¢ manipulaciou s predvolenymi
nastaveniami.

Kradez sikromného kluca - Ak je sukromny kI'a¢ kompromitovany, Gtocnik
moze ziskat’ pristup ku vSetkym uctom, v ktorych je sutkromny kI'u¢ platny.
Existuje taktiez aj kratsia dizka klu¢a, ¢o ale dodava uto¢nikovi moznost’ jeho

rychlejSieho dohl'adania.

1.4 Lateralny prenos nastroja

Lateralny prenos nastroja je technika pri ktorej tito¢nik premiestiuje sibory medzi

zariadeniami v sieti v ktorej sa nachadza. Tento nastroj tak moZe byt premiestiiovany zo

zariadenia na zariadenie hocikde v ramci siete. Zvicsa ide o nastroje, ktoré im pomahaju

v lateralnom pohybe a v rozSirovani sa na d’alSie zariadenia. [15]

Tabul’ka ¢. 3 — Popis nastrojov vyuZivanych pri technike laterilneho prenosu

nastroja
Nastroj Popis nastroja
e Nastroj vzdialeného pristupu (RAT - remote access tool)
e ma schopnost’ dialkovo spustat’ vstupy z klavesnice a
BITSAdmin [33] kliknutia mySou, spustat stahovanie suborov alebo
zaznamenavat’ snimky obrazovky
e Prvykrat pouzity v roku 2020
e Nastroj systéemu Windows
Cmd [97]
e Spustanie programov, vyhl'addvanie suborov
DustSky [98] o Malvér
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vyhl'add v systéme stibory, ktoré obsahuji urcité kl'acové
slova a typy dokumentov vratane PDF, DOC, DOCX, XLS
a XLSX, zo zoznamu ziskaného z C2 ako textovy subor.
Moéze ich vymazavat, mdze detegovat pripojené USB
zariadenia, zbiera data o systéme

Prvykrét pouzity v roku 2017

Néstroj prikazového riadku

poskytuje databazové nastroje pre Windows Extensible
Storage Engine, ziskava data o systéme, moze Ccitat’
a menit’ toky dat, kopirovat’ subory atd’.

Prvykrat pouzity v roku 2019

Naéstroj systému Windows

pouziva sa na rozbalenie jedného alebo viacerych
komprimovanych CAB stborov , moze byt pouzity na
stiahnutie alebo skopirovanie suboru do datoveho toku
alebo cez zdiel'anu siet’

Prvykrat pouzity v roku 2019

ndastroj bezne dostupny v operacnych systémoch na prenos
informéacii prostrednictvom protokolu FTP (File Transfer
Protocol)

moze prenaSat’ nastroje alebo subory medzi systémami v

rdmci ohrozeného prostredia.

cerv

modze vyuzit cmd.exe, spustit’ prikaz ,,wevtutil cl system*
na vymazanie logov, kopirovat’ subory do inych strojov,
skenovat’ porty atd’.

Prvykrat pouzity v roku 2022

Ransomveér

Moze menit’ hesld pouzivatel'om, enkryptovat’ subory,
vymazat’ svoj vlastny spustitel'ny subor atd’.

Vyuziva protokol SMB

Prvykrat pouzity v roku 2019
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Lucifer

Popisany v podkapitole 5.1 tabul’ka ¢. 1

Olympic
destroyer [104]

Malver

Hlavnym cielom Skodlivého softvéru bolo znefunkénit
infikované pocitacové systémy

pouziva nativne nastroje systému Windows vssadmin,
wbadmin a bcdedit na odstranenie a vypnutie funkcii
obnovy operacného systému, ako je katalog zaloh systému
Windows a automaticka oprava systému Windows.
Pokusa sa nakopirovat’ do vzdialenych pocitacov v sieti.

Prvykrat pouzity v roku 2019

PsExec [105]

Nastroj spolo¢nosti Microsoft
Pouziva sa na spustenie programu na inom pocitaci
Mo6ze vytvarat novych wuzivatelov, zvysSit privilégia

V ramci systému, stahovat’ alebo nahravat stibory

Shamoon [106]

Wiper malver
Pokusa sa nakopirovat’ do vzdialenych pocitacov v sieti.

Prvykrat pouZzity v roku 2017

Stuxnet

Popisany v podkapitole 2.1 tabulka ¢. 1

WannaCry

Popisany v podkapitole 2.1 tabul’ka ¢. 1

Skupiny, ktoré vyuzivali tiito techniku, s napriklad: Aoqin Dragon, GALLIUM,
Wizard Spider a mnohé d’alsie [15].

Sposoby vyuzZivania lateralneho prenosu nastroja

Cmd.exe je shell v operacnom systéme Microsoft Windows, ktory poskytuje

rozhranie prikazového riadka v tomto systéme. Medzi jeho zranitelnosti patri moznost’

zameny kddu za iny, tzv. Cmd Hijack. Cmd hijack je zamena prikazov/argumentov v

subore cmd.exe, ktord umoznuje Utocnikovi spustit’ I'ubovolné spustitelné subory

systému Windows. Napriklad nasledujuci prikaz:

,,cmd.exe

/c

"pingl27.0.0.1/../../../.. /.. /.. /../../../../windows/system32/calc.exe"*
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spusti calc.exe namiesto ping.exe.

FTP je jednou z najstarSich a stale casto pouzivanych metdd zdiel'ania idajov je

protokol FTP (File Transfer Protocol). Chyba mu ale mnoho kl'ai¢ovych poziadaviek na

bezpecnost. Medzi najcastejSie zneuzitia FTP patria:

Anonymné overovanie - Tato zranitelnost’ umoziiuje pouzivatel'om prihlasit’ sa
k FTP serveru pomocou pouzivatel'ského mena a hesla, alebo anonymne. V
mnohych pripadoch sa ako heslo pouZiva e-mailova adresa. Avsak, prihlasovacie
udaje pouzivatela (pouzivatel'ské meno a heslo) a prikazy pouzité na serveri FTP
su neSifrované, viditelné a zranitelné. Okrem toho s vSetky udaje odoslané
pomocou FTP alebo ulozené na anonymnom FTP serveri nechranené.

Utok cez adresar — je utok, pri ktorom tutok prepise alebo vytvori neopravnené
nové subory, ktoré st ulozené mimo korenového priecinka webu.

Krizové skriptovanie (XSS) - Utoky typu XSS sa vyskytuji, ked Gtoénik
vyuziva webova aplikaciu na odoslanie Skodlivého kodu, obvykle vo forme
skriptu, priamo koncovému pouzivatelovi. Chyby, ktoré umoziuju ttoky tohto
typu, su pomerne bezné a mozu sa vyskytnut vSade tam, kde webova aplikacia
pouziva vstup od pouZivatel'a v ramci vystupu, ktory generuje, a to bez toho, aby
tento vstup overila alebo zakddovala. Prehliada¢ koncového pouzivatela nie je
schopny rozpoznat, ze skript nie je doveryhodny, a tak ho spusti. Pretoze
prehliada¢ predpoklada, ze skript pochddza z doveryhodného zdroja, Skodlivy
skript moZe ziskat pristup k vSetkym stiborom cookie, tokenom relacie a d’alSim
citlivym informéciam, ktoré prehliada¢ uchovava a pouziva v ramci danej stranky.
Utok $kodlivym softvérom na baze Dridexu - Dridex je $kodlivy softvér
zamerany na pouzivatel'ov systému Windows, ktori otvaraju prilohy e-mailov vo
forméate Word alebo Excel. Tento softvér obsahuje makra, ktoré sa po otvoreni
aktivuju a sposobia infekciu pocitaca, ¢im sa pouzivatel’ vystavuje riziku bankove;j
kradeze. V najnovsej verzii Dridexu pouzivaju hackeri stranky FTP a ziskané
poverenia na obchadzanie ochrannych opatreni e-mailovych bran a sietovych
zasad, ktoré déveruja FTP.

SMB (Server Message Block) protokol je pouzivany pre zdielanie suborov,

tla¢iarni a inych zdrojov v sietach s operacnym systémom Windows. Medzi najznamejSie

zranitel'nosti patri:
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e Remote Code Execution (RCE) - Utoénik méze spustit’ $kodlivy kéd na
vzdialenom systéme a ziskat’ plna kontrolu nad nim.

e Denial of Service (DoS) - Utoénik méze vytvorit pretazenie siete alebo
vzdialeného systému tym, ze odosiela Specidlne SMB pakety, ¢im brani ostatnym
pouzivatel'om pristup k zdiel'anym zdrojom.

e Man-in-the-Middle (MitM) - Utoénik méZze odchytavat’ komunikaciu medzi
dvoma zariadeniami v sieti a ziskavat’ citlivé informacie, ako st hesla alebo citlivé
subory.

e Information Disclosure - Utoénik méze ziskat’ citlivé informécie, ako st nazvy
pouzivatel'skych uctov, zdiel'ané adresare a sibory alebo konfiguracné informacie
0 systéme.

e SMB Relay Attack - Uto¢nik moze vyuzit zranitelnost, ktord umoZiiuje
utoénikovi preposlat’ autentifikacné udaje pouzivatel'a na iny systém a ziskat’
pristup K citlivym informéaciam.

e Brute Force - Uto¢nik moze pokusat’ zistit’ heslo pouzivatel'ského uétu pomocou
brute force utoku, ktory spoc¢iva v opakovanej pokuse o prihlasenie sa s roznymi
kombinaciami hesiel a pouzivatel'skych mien.

Tieto zraniteInosti sa mézu vyuzivat’ na ziskanie neopravnenej pristupu k siborom a

zdrojom, ziskanie citlivych informécii a dokonca aj na prepadnutie celej siete. Preto je
dolezité zabezpecit' pouzivanie SMB protokolu, napriklad prostrednictvom Sifrovania a

autentifikécie, aby sa minimalizovala riziko dtoku a ochranila citliva informécia. [68]

1.5 Replikacia pomocou odnimatel’nych zariadeni

Technika replikacie pomocou odnimatelnych zariadeni spociva v Sireni
Skodlivého programu na odnimatelne zariadenie ako je napriklad USB. Toto zariadenie
sa nasledne moze na zariadeniach spustat’ automaticky po tom, ¢o sa pripoji k systému.

Tato technika zvycCajne zahfna kopirovanie siiborov alebo upravu existujucich
suborov ulozenych na vymenitel'nom médiu. Malvér sa zvycajne tvari ako neSkodny

legitimny subor. [37] [38]

Tabul’ka ¢. 4 — Popis nastrojov vyuzivanych pri technike replikacie pomocou

odnimatel'nych zariadeni
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Cerv

Siri sa pomocou odnimatelnych zariadeni ako napr. USB
Vytvori na odnimatel'nom zariadeni samo spustaci subor
autorun.inf. Po vlozeni tohoto zariadenia do iného PC sa subor
sam spusti a stiahne do neho malvér

Prvykrat pouzity v roku 2017

Malvér

Je schopny spustit’ kod / skript vzdialene

Monitoruje subory s koncovkou .doc, .docx, .pgp, .gpg, .m2f,
alebo .m20

Prvykrat pouzity v roku 2017

Popisany v podkapitole 2.1 tabul’ka ¢. 1

Trojsky kon so vzdialenym pristupom

Moéze vyuzit HTTP volania, odpocuvat cez mikrofony,
kradnut’ hesla z Webovych prehliadacov, zbierat’ informacie
0 hostitel'skom prostredi

Prvykrat pouzity v roku 2017

Popisany v podkapitole 2.3 tabul’ka ¢. 3

Popisany v podkapitole 2.1 tabul'ka ¢. 1

Malveér

Moze ziskavat hesla z Webovych prehliadaov, ukoncovat’
roézne servisy pomocou cmd.exe, enkryptovat’ C2 premavku,
ukoncovat’ servisy pre Windows Security Center a Windows
Defender, spustit’ stahovanie roznych suborov, nakopirovat’
sa na akékol'vek zariadenie

Prvykrat pouzity v roku 2017

Nastroj vzdialeného pristupu

zhromazd'uje informécie o otvorenych oknach, méze spustat’
PowerShell skripty, spustat’ skripty cez prikazovy riadok,
kradnut hesla atd’.
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Prvykrat pouzity v roku 2019

Popisany v podkapitole 2.1 tabul’ka ¢. 1

Naéstroj na kradez dat

dokéze komprimovat a archivovat zhromaZzdené subory
pomocou programu WinRAR, po zaSifrovani a komprimovani
pomocou RC4 a WIinRAR méze zhromazdené dokumenty
ulozit do vlastného kontajnera, moézZe zhromaZd’ovat
dokumenty Microsoft Word z cielového stiborového systému,
ako aj subory .txt, .doc a .xIs z vyrovnavacej pamate
prehliadaca Internet Explorer atd’.

Prvykrat pouZity v roku 2020

Malveér

Zameriava sa na vymenitel'né disky, aby sa rozsiril do inych
systémov upravou disku tak, aby pouzival autorun stbor na
spustanie alebo skryl legitimne subory dokumentov a
skopiroval spustitel'ny stibor do priecinka s rovnakym nazvom
ako legitimny.

Prvykrat pouzity v roku 2017

Popisany v podkapitole 2.1 tabul’ka ¢. 1

Nastroj tajnych vchodov

dokéze ukradnut’ pouzivatel'ské mend a hesla z prehliadacov
v pocitaCi obete, ma funkciu na vypnutie bezpecnostnych
nastrojov, dokaze st'ahovat’ vzdialené subory atd’.

Prvykrat pouzity v roku 2017

bankovy trojsky kon

spaja sa predovsetkym s kradezou udajov, ale jeho varianty
obsahuju aj komponenty (backdoory, spyware, injektory
suborov atd’.), ktoré su schopné vykonavat Siroku Skalu
¢innosti.

Prvykrat pouzity v roku 2019
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e malver na kradnutie informacii
e monitoruje pripojené USB zariadenia, moZe sa nakopirovat’
USBferry
[116] do pripojenych USB zariadeni, ziskava citlivé data, dokaze
detegovat stibory a dostupné zlozky obete
e Prvykrat pouzity v roku 2017
o Malvér
e Dokéaze sa nakopirovat na odnimatelné zariadenie a po
USBStealer ) o ‘ _
[117] naslednom pripojeni v inom systéme spustit’ samo spustitel'ny
Skodlivy autorun subor
e Prvykrat pouzity v roku 2017

Skupiny, ktoré vyuzivali tato techniku, st napriklad: Fancy Bear (APT28),
Aoqin Dragon, Darkhotel a mnoh¢é d’alsie[15].

Sposoby vyuzivania techniky replikacie odnimatel’nych zariadeni

HTTP (Hypertext Transfer Protocol) je protokol pouzivany na prenos dat na
internete. Je to zakladny protokol pouzivany pre webové stranky a umoziuje
komunikaciu medzi webovym klientom (napr. internetovym prehliada¢om) a webovym

serverom.

Niektoré z najbeznejSich zranite'nosti HTTP protokolu su:

e Injection utoky - zranitenosti v ramci aplikdcii na spracovanie déat, ktoré
umoziuju utocnikom vkladat’ do systému skodlivy kod.

e Cross-site scripting (XSS) - umoziuje tto¢nikom vkladat’ skripty alebo skodlivy
kod do webovych stranok a ziskat’ tak pristup k citlivym udajom pouzivatelov.

e Cross-site request forgery (CSRF) - tato zraniteInost umoziuje uto¢nikom
manipulovat’ s relacnymi tokenmi, ktoré su pouzivané na overenie totoZnosti
pouzivatel'ov a umoznuje im vyslat’ neopravnené poziadavky v mene pouzivatel'a.

e Request smuggling - zranitel'nosti v HTTP protokole, ktoré umoziuja tito¢nikom
manipulovat’ s posielanim HTTP poziadaviek a nasledne ziskat’ neopravneny
pristup k citlivym adajom.

e Server-side request forgery (SSRF) - umoznuje utoénikom vytvarat a

spracovavat’ poziadavky zvnutra systému a ziskat’ tak pristup k citlivym tdajom.
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e Daévkové atoky (Brute Force) - umoziuju utoénikom zistit’ prihlasovacie tdaje
pouzivatel'ov alebo hesl4 prostrednictvom opakovanych neuspesnych pokusov o
prihlasenie.

e Zneuzitie zavislosti (Dependency Injection) - tito zranitelnost umoziiuje
uto¢nikom vkladat’ do systému skodlivy kod prostrednictvom zneuzitia zavislosti

medzi komponentami. [67]

1.6 Nastroje na nasadenie softvéru

Nastroje na nasadenie softvéru je technika pri ktorej je do aplikacie tretej strany
vpusteny malvér ktory Gito¢nikom napomaha pri laterdlnom pohybe v ramci siete.

Pristup moze byt pouzity na lateralny presun do inych systémov, zhromazd'ovanie
informécii alebo vymazanie pevnych diskov na vSetkych koncovych bodoch [39].
Povolenia potrebné na vykonanie tejto akcie sa mozu lisit’ v zavislosti od nastavenia
systému. Niekde mozu postaovat lokalne prihlasovacie udaje, inde sa mézu vyzadovat

prihlasovacie Udaje domény [40].

Tabulka ¢. 5 — Popis nastrojov vyuZzivanych pri technike nastroje na nasadenie

softvéru
Nastroj Popis nastroja
e malvér
e Pravdepodobne bol injektovany do antivirusovych softvérov
Wiper [118] ktoré boli nasledne nainstalované na réznych zariadeniach
v rdmci mnohych spolo¢nosti
e Prvykrat pouzity v roku 2017

Skupiny, ktoré vyuzivali tuto techniku, st napriklad: OceanLostus (APT32) [42],
Threat Group-1314 [43], Silence [44] a mnohé d’alSie. [40]

1.7 Znehodnotenie zdiel’aného obsahu

Tato technika spociva v infikovani zdiel'aného uloziska alebo iného zdiel'aného

miesta Skodlivymi sibormi. Tieto sibory po naslednom spusteni infikuju zariadenie ni¢
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netuSiaceho uZivatel'a, ktory tieto sibory spusta. Tento proces napomdha Utocnikom

v laterdlnom pohybe. [39]

Subory pouzivaju kamuflovanie pdvodnych siborov pomocou .LNK, a tieto nové
subory vyzeraju ako tie pdvodné, legitimne. .LNK subory obsahuju zabudovany prikaz,
ktory spusti skryty stibor . Skodlivé stibory sa tvaria ako neskodné a legitimne. Vyuzivaju
sa na to .LNK subory, ktoré tak vyzeraju, no obsahuju v sebe prikaz ktory spusti skryty
subor v adresari, no stale vykonava prikaz zadany uzivatel'om, aby to vyzeralo, ze v§etko

je v poriadku. [45]

Tabul’ka €. 6 — Popis nastrojov vyuzivanych pri technike znehodnotenia zdie’aného

obsahu
Nastroj Popis nastroja
e Ransomvér ako sluzba (Ransomware-as-a-Service)
e Sluzi na kradez citlivych stborov a informacii z napadnutych
Conti [119] sieti a vyhraZzanie sa zverejnenim tychto udajov, ak nebude
zaplatend poZadovana Ciastka
e Prvykrat pouzity v roku 2021
H1N1 e Popisany v podkapitole 2.4 tabul’ka ¢. 4
InvisiMole e Popisany v podkapitole 2.1 tabulka ¢. 1
e Malvér
Miner-C e Na hostitel'skom zariadeni t'azi kryptomenu Monero
[120] e Vyuziva FTP protokol
e Prvykrat pouzity v roku 2017
Ramsay e Popisany v podkapitole 2.4 tabulka ¢. 4
Stuxnet e Popisany v podkapitole 2.1 tabulka ¢. 1
Ursnif e Popisany v podkapitole 2.4 tabul’ka ¢. 4

Skupiny, ktoré vyuzivali tato techniku, st napriklad: BRONZE BUTLER,
Gamaredon Group , Darkhotel a mnohé d’alsie.
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1.8 Alternativne spbésoby autentifikacie

V systéme sa na pri autentifikacii do medzipaméte alebo na disk ukladaju
autentifikatné tokeny, ktoré maji za ulohu overit, ¢i sa  pouzivatel uspeSne
autentifikoval, bez toho, aby sa od neho vyzadovalo opdtovné prihlasenie. Ich ziskanim
modzu Utocnici ziskat’ pristup do systému bez potreby poznat’ prihlasovacie tdaje jeho
vlastnika. Medzi najcastejSie techniky patria: pass the hash alebo pass the ticket

spolo¢ne s vyuzivanim webovych cookies. [52]

Tabulka ¢. 7 — Popis nastrojov vyuZivanych pri technike alternativne spésoby

autentifikacie

Nastroj Popis nastroja

e Nastroj tajnych vchodov (backdoor)
e dokéze na dialku exfiltrovat citlivé informécie z napadnutého

servera Active Directory Federated Services (AD FS), ma
FoggyWeb

[121] schopnost’ komunikovat’ so servermi C2 prostrednictvom

poziadaviek HTTP GET/POST, mdZe umoznit' zneuzitie
tokenu SAML

e Prvykrat pouzity v roku 2021

Sposoby techniky alternativnych sp6sobov autentifikacie

Mimikatz je nastroj na ziskavanie hesiel v opera¢nom systéme Windows. Tento
nastroj je schopny extrahovat’ hesla ulozené v paméti systému, ktoré¢ mozu byt vyuzité
na ziskanie neopravnenej pristupu k réoznym systémovym uctom a sluzbam. Dokaze
ziskat’ hesla ulozené v pamiti pre rozne autentifikatné mechanizmy, ako su napriklad
NTLM (NT LAN Manager), Kerberos a WDigest. Tento nastroj moze byt pouzity na
ziskanie hesiel lokalne na pocitaci, ale aj vzdialene pomocou sietovych protokolov.
Mimikatz je ¢asto vyuzivany k Gitokom na firemné siete a organizacie. Utoénici mozu
pouzit' tento nastroj na ziskanie hesiel od pouzivatelov a potom sa pokusit’ ziskat
neopravneny pristup k inym systémovym uctom a sluzbam. V preklade by sme mohli
nazvat’ Mimikatz napriklad "vykradnutie hesiel" a jeho ucelom je ziskavanie hesiel na

neopravnené pouzitie. [74]

Pass the hash (Odovzdanie hash-u)
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Na vykonanie techniky pass the hash je potrebné najskor aplikovat’ techniku
Credential Access (pristup k povereniu) [53], ¢o je subor technik ur¢enych na kradez
prihlasovacich mien a ich hesiel. Najcastejsie ide o keylogging [50] alebo credential
dumping [51]. [54]

Utoénici mozu ziskané hash-e hesiel vyuzivat na prihlasenie do vzdialeného
zariadenia bez toho aby vedeli aké heslo mu prislicha. Po ziskani hash-u tto¢nici tento
hash posuvaju serveru, ktory ich autentifikuje. Po tomto kroku uto¢nik ziskava pristup do

systému a moze vykonavat’ lateralny pohyb na d’alSie zariadenia v sieti. [53]

Pass the ticket (Odovzdanie listku)

Ide o techniku autentifikovania sa do systému pomocou kerberos listkov bez
hlbsieho poznania hesiel. Kerberos tikety st ziskavané technikou s nazvom credential
dumping [51].

V zavislosti od Grovne pristupu mozno ziskat' servisny listok alebo listok na
udelenie listku. Servisny listok nam udel'uje pristup k urcitému zdroju, medzitym co
listok udelujuci listky nam poskytuje pristup k akémukol'vek zdroju ku ktorému ma

pouzivatel opravnenia. [54]

Strieborny listok umoziuje Gto¢nikovi falSovat’ iba listky TGS (ticket-granting
service) pre konkrétne sluzby. Vstupenky TGS su zaSifrované hash-om hesla pre sluzbu.
Ak teda utocnik ukradne hash pre urcita sluzbu, méze pre tuto sluzbu falSovat’ vstupenky

TGS. [57]

Zlaty listok poskytuje drzitel'ovi neobmedzeny pristup. Ak protivnik ziska hash
hesla KRBTGT, vlastni zlaty listok, ktory mu dava pravomoc pristupovat’

k akémukol'vek 'ubovolnému zdroju v systéme. Tento utok je t'azko odhalitel'ny. [58]

Vyuzivanie webovych cookies

Autentifikacné subory cookie sa bezne pouzivaju vo webovych aplikaciach
vratane cloudovych sluzieb po tom, ako sa pouzivatel' autentifikoval do sluzby. Sluzi
k tomu, aby sa uzivatel nemusel mnohokrat autentifikovat’ po kazdej navsteve danej
sluzby. Uto¢nik je schopny dané stibory cookies ziskat' a nasledne ich importovat’ do
prehliadaca. Po importovani ziskava pristup k aplikacii ako pouzivatel’, az dokial’ subor

cookie nestrati svoju platnost. Po prihlaseni na web moéze uto¢nik ziskat pristup k
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citlivym informéciam, ¢itat’ e-maily alebo vykonavat akcie, na ktoré mé konto obete

opravnenie. [56]
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2 Podobné prace

V tejto kapitole sa budeme venovat’ pracam, ktoré riesili podobnu problematiku.

Prvou z podobnych prac je praca od Nikhila Somashekarappa [12], vypracovana
na National College of Ireland, ktora sa zaobera problematikou detekcie lateralneho
pohybu v systéme Windows, ktory predstavuje jednu z najcastejsich taktik vyuzivanych
uto¢nikmi na pohyb v sieti, ktora bola napadnuta. Autor sa v praci podrobne venuje dvom
najpouzivanej$im technikam - pass-the-hash a pass-the-ticket - a popisuje sp6sob, ako
tieto techniky detegovat’ pomocou bezpe¢nostnych logov opera¢ného systému Windows.
Jeho pristup k detekcii spoCiva v tvorbe bezpeCnostnej aplikécie, ktord monitoruje
bezpecnostné logy a upozoriuje administratora pri vyskyte urcitych event log ID, ktoré
signalizuju potenciadlnu hrozbu. Autor sa v praci snazil pomdct’ administratorom sieti a
inym bezpecnostnym profesiondlom identifikovat’ a zastavit’ utoky na ich systémy a tak
ich chranit’ pred stratou dat a d’al$imi bezpec¢nostnymi problémami. Prinosom préace je aj
zvySenie povedomia o problematike laterdlneho pohybu a ddlezitosti bezpecnostnych
opatreni v oblasti IT ochrany. Ide o zaujimavu a aktualnu tému, ktora je vel'mi relevantna
pre oblast’ IT bezpecnosti a mdze byt prinosna pre vsetkych, ktori sa zaoberaji ochranou

IT infrastruktary.

Dalej sa pozrieme na pracu od Christos Smiliotopoulos et al. [59], v ktorej sa
zamerali na identifikaciu a detekciu deviatich najbeznejSich technik lateralneho pohybu.
Na zaklade experimentov a testovania na testovacom zariadeni vytvorili vlastné pravidla
konfiguracie monitorovacieho systému Sysmon [83], v subore config.xml. Tymto
spésobom zozbierali viac ako 870 tisic logov, ktoré nasledne analyzovali v
programovacom jazyku Python pomocou aplikdcie s nazvom PeX [84], uréenej na
automatizaciu rozboru a monitorovania tychto objemnych suborov. PeX je volne
dostupny a umoznuje SirSiu analyzu logov. Ich pristup a aplikécia st Siroko pouZivané pri
detekecii lateralneho pohybu v systéme Windows a st obzvlast’ uzito¢né v situaciach, ked’
je potrebné identifikovat’ mozné hrozby a potencialne rizikové prvky. Vysledky ich prace
st vel'mi pozitivne, pricom miera identifikacie technik lateralneho pohybu dosahuje az
95 %. Tento pristup a aplikacia PeX st prikladom toho, ako sa technologie daji vyuzit

na vylepsenie bezpecnosti a ochrany informacnych systémov pred moznymi hrozbami.
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Diplomova préaca od Utkarsh Jain [53] sa zaobera problematikou laterdlneho
pohybu a spracovava véacsinu nastrojov a technik, ktoré s tymto fenoménom suvisia. V
praci je detailne rozobrany néstroj ELK[85] stack, ktory slizi na spracovanie a analyzu
logov a je Casto vyuzivany na detekciu laterdlneho pohybu. Autor v praci poukazuje na
to, ako pomocou ELK stacku a zozbieranych logov moze byt’ detekcia lateralneho pohybu
efektivnejsia a presnejsia. Autor v préci detailne popisuje ako ELK stack funguje, ako sa
pouziva a Co kazda z jeho Casti vykondva. Taktiez popisuje ako dané systémové logy do
ELK stacku dostava a aké nastroje pri tom vyuZiva aj s ndivodom na ich inStalaciu
a inicidlne nastavenia. Nasledne doésledne popisuje prejavy kazdej techniky v logoch

a logy ktoré s touto technikou priamo suvisia. V zavere tieto vysledky popisuje.

Urcovanie, aké logy sa zanechavaju na serveri a klientoch pri pouziti réznych
nastrojov, je kritickou zlozkou procesu vySetrovania bezpec¢nostnych incidentov a mdze
pomoct pri identifikacii podozrivych aktivit. V tomto kontexte sa vyskumnici JPCERT
(Japan Computer Emergency Response Team Coordination Center) et al. [60] zaoberali
presne tymto problémom v ich vyskume popisanom v ¢lanku na webovej stranke. Okrem
zistovania, aké logy st zanechavané, cielom vyskumu bolo aj najst’ konkrétne nastavenia
na konfiguraciu, ktoré by umoznili ziskanie logov na dokazovanie néasledného spustenia
roznych nastrojov. V ramci svojej prace JPCERT pouzili viaceré nastroje a technoldgie,
vratane zberu logov pomocou nastrojov ako ELK stack a inych. Vd’aka tymto néstrojom
boli schopni zistit’ logy z r6znych faz utoku, Co im umoznilo rekonStruovat’ postupnosti
udalosti a identifikovat’ skodlivé aktivity. V kapitole 3 vyskumu popisuju vysledky zberu
logov a konkrétne sa zaoberaju identifikaciou logov z roznych nastrojov v zavislosti na
ich tlohe v rdmeci utoku. Tieto vysledky umoznili vyskumnikom vytvorit’ postupnosti
spustenia réznych nastrojov pre rdzne organizacie z celého sveta. Vysledkom je
prehladny subor, ktory sa moze pouzit ako referencny material pri vySetrovani
podobnych incidentov. Okrem zberu logov sa vyskumnici JPCERT zaoberali aj
integraciou réznych nastrojov a technologii pre efektivne vysetrovanie incidentov. Vo
svojej praci popisuju, ako sa ELK stack, LateralStalker a iné nastroje m6zu integrovat’ s
d’alSimi bezpecnostnymi rieSeniami pre zlepSenie celkového vykonu a ucinnosti
vySetrovania. Ich vysledky a postupy mozu byt’ preto vel'mi uZito¢né pre bezpeénostné

timy, ktoré sa zaoberaju ochranou sieti a aplikacii pred skodlivymi atokmi.
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Samostatny vyskum v oblasti detekcie lateralneho pohybu v prostredi Edge
Computing ma vel’ky potencial pomdct’ v boji proti pokrocilym kybernetickym hrozbam.
Prave preto bol vytvoreny navrh nového modelu detekcie lateralneho pohybu na zaklade
siete Evidence Reasoning Network, ktory by mohol byt ucinnejsi a spolahlivejsi v
porovnani s existujucimi rieSeniami. Hlavnym cielom ¢lanku od Zhihong Tian et al. [61],
bolo navrhnit’ a implementovat’ model detekcie laterdlneho pohybu zalozeny na sieti
Evidence Reasoning Network, ktory by bol schopny poskytnut’ presné¢ vysledky v
redlnom case v prostredi Edge Computing. Vysledky ukazali, ze novy navrhnuty model
je uéinny v detekcii lateralneho pohybu a poskytuje rychle a presné vysledky v redlnom
Case. Navyse, tento model je schopny pracovat s obmedzenymi prostriedkami
a pocitacovymi zdrojmi v prostredi Edge Computing, o z neho robi vhodné riesenie pre
tuto oblast’. V budicnosti by bolo mozné tento model d’alej vylepsit’ a rozsirit' jeho
funk¢nosti na zaklade novych poznatkov a vyvoja technologii v oblasti detekcie

kybernetickych hrozieb v prostredi Edge Computing.

V ¢lanku od Martina Huséka et al. [62] z Masarykovej Univerzity sa skupina
autorov z tejto univerzity venuje problému lateralneho pohybu v pocitacovych siet’ach.
Tento fenomén predstavuje vazne bezpecnostné riziko, ked’ze uto¢nik dokaze postupne
ziskavat’ pristup k roznym castiam siete a nésledne ziskat' cenné informécie. Autori v
¢lanku identifikuju problém s faloSnymi hlaseniami o laterdlnom pohybe v logoch, ktoré
sa Casto objavuju a zbytoc¢ne vytazuju systém. Preto sa snazia vyvinut’ detekény nastroj,
ktory by dokazal tieto faloSné logy filtrovat’ a zamerat’ sa len na tie, ktoré skutocne
popisuju laterdlny pohyb. Na dosiahnutie tohto ciel’a autori pouzivaji kombinaciu
odbornych znalosti a strojového ucenia. Konkrétne sa v cldnku zameriavaji na
identifikéciu jedinecnych znakov, ktoré poukazuji na skutocny lateralny pohyb. Navyse
vyuzivaju Statistickli metoédu PCA na ngjdenie skuto¢nych znakov lateralneho pohybu a
identifikéciu savisiacich logov. Okrem toho, vyskum bol realizovany na datasete, ktory
obsahuje logy skuto¢nych utokov, ¢im sa zvySuje presnost detek¢ného nastroja a
umoznuje jeho overenie na redlnych utokoch. Autori teda v ¢lanku opisuji vyvoj nového
nastroja na detekciu lateralneho pohybu, ktory by mal zlepsit’ bezpecnost’ v pocitacovych

sietach a zaroven byt efektivnejsi pri spracovani logov.

Dalsi &lanok z oblasti kybernetickej bezpednosti zaoberajuci sa detekciou

lateralneho pohybu v sieti pochadza od autora Giovanni Apruzzese et al. [63]. V tomto
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¢lanku autor popisuje novy typ toku, ktory vyuziva tunelovanie na $irenie prikazov, a
ktory je pre detekciu tazko vystopovatelny. Tento typ utoku je zlozity na odhalenie
pomocou beznych podpisov v systéme, ¢o utocnikom umoziuje pohybovat’ sa v sieti bez
toho, aby boli odhaleni. Na riesenie tohto problému autor navrhuje novy algoritmus na
detekciu lateralneho pohybu, ktory vyuziva analyzu sietovych tokov a ¢asovych grafov.
Taktiez sa v ¢lanku zavadza algoritmus prioritizacie, ktory zorad’'uje zistené cesty podl'a
stupnia hrozby. Vysledkom tohto pristupu je integracia detekcie a prioritizacie hrozieb v
rdmci pivotnych Gtokov. Navrhovany algoritmus mozZno I'ahko integrovat’ s akymikol'vek
inymi detekénymi schémami, ktoré vyuzivaju ¢ierne a biele zoznamy hostitel'ov, analyzy
DNS preméavky a preméavky medzi internymi a externymi sietami. Clanok sa tak zaobera
doblezitym problémom v oblasti kybernetickej bezpecnosti a predstavuje novy pristup k
detekcii laterdlneho pohybu v sieti, ktory je spol'ahlivejsi a u¢innejsi nez sicasné riesenia.
Vysledky vyskumu ukazuji, Ze navrhovany algoritmus dosahuje vysoku presnost a
uspesne identifikuje laterdlny pohyb v sieti aj v pripade, ked’ st ttoky maskované
tunelovanim. Tento pristup teda moéZze byt dolezitym nastrojom v boji proti
kybernetickym hrozbam a pomdct organizaciam chrénit’ sa pred stratami dat, finanénymi

stratami a inymi Skodlivymi t¢inkami kybernetickych utokov.

Clanok od Rafael Salema Marques et al. [75] sa zaobera nastrojom na
detekciu a ochranu pred Utokmi na aplikaéné rozhrania s ndzvom APIVADS. Tento
nastroj bol vytvoreny na ochranu aplikacii pred r6znymi druhmi kybernetickych utokov,
ktoré moézu byt vykonané na aplikacné rozhrania. Hlavnym cielom APIVADS je
poskytnit’” ochranu pred utokmi typu DDoS, SQL injection, Cross-Site Scripting a
mnohymi d’alSimi. Nastroj APIVADS vyuziva rozne algoritmy pre detekciu a ochranu
proti Gtokom. Medzi tieto algoritmy patri napriklad: Bayesian Network, Artificial Neural
Network, Support Vector Machine, Decision Tree a d’alSie. Tieto algoritmy st schopné
spracovat’ rdzne druhy Udajov, ako su sietové pakety, data z aplikacie alebo HTTP
poziadavky, aby identifikovali potencidlne hrozby a zabezpecili ochranu aplikacii.
APIVADS je navrhnuty tak, aby bol agnosticky vzhl'adom na transportné a aplika¢né
protokoly, ¢o znamena, Ze mdze byt pouzity pre rozne typy aplikacii bez ohl'adu na to,
aké protokoly pouZzivaji. Nastroj je tiez schopny pracovat’ v redlnom case a poskytuje
moznost’ ovladat’ prahy na zaklade presnosti detekcie a faloSnych pozitiv. Vysledky
experimentov ukazuja, ze APIVADS je schopny efektivne detegovat’ a ochranit’ aplikacie

pred r6znymi typmi Gtokov. V porovnani s ostatnymi nastrojmi na ochranu, APIVADS
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poskytuje vysoku presnost’ a nizku falo$nt pozitivitu. Tento néstroj by mohol byt’ pouzity
v roznych typoch aplikécii a moze byt i¢innym rieSenim na ochranu pred kybernetickymi
utokmi. V zavere ¢lanku sa ukazuje, Ze APIVADS mdze byt tspeSnym nastrojom pre
detekciu a ochranu proti roznym druhom kybernetickych utokov na aplikaéné rozhrania.
Tento nastroj moze byt’ pouzity v réznych aplikdcidch a mdze byt efektivnym rieSenim

na ochranu pred kybernetickymi hrozbami.
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3 Spbsoby zberu dat

Na zber logov je mozno vyuzit' viacero réznych pristupov. Medzi ne patria
napriklad: WinCollect [69], WinLogBeat [71], Windows Event Collector (WEC) [73]
alebo zber logov do databdzy pomocou PowerShell-u prostrednictvom dostupnych API

pripojeni.

WinCaollect je nastroj od spolo¢nosti IBM, ktory sluzi na zbieranie event logov z
Windows zariadeni a ich prenos pomocou syslog sprav. Je bezplatny a pomaha
zhromazd’ovat’ a poskytovat’ informacie o bezpecnosti a prevadzke systému, ktoré su
potrebné na identifikaciu hrozieb a detekciu incidentov. Tieto informécie vo forme
eventov ziskava prostrednictvom Windows Event Log API. M6ze byt pouzity v suvislosti
s inymi bezpecnostnymi softvérovymi rieSeniami, ako napriklad s nédstrojom QRadar,
ktory poskytuje moznosti spracovania a analyzy tychto eventov a vyslednych dat.
Umoziuje zbierat’ eventy z roéznych zdrojov, ako st event logy systému Windows.
Podporuje protokoly ako syslog, CEF, LEEF a sti¢asne umoznuje filtrovat’ a vylucovat’
ziskané eventy na zéklade definovanych pravidiel. WinCollect je jednoduchy na
inStalaciu a konfiguraciu a je schopny pracovat’ s roznymi verziami operacnych systémov
Windows, ako st Windows 7, 8, 10, Windows Server 2008, 2012, 2016 a 2019. Je
uzitocny pre firmy a organizacie, ktoré potrebuju zabezpecit’ bezpecnost’ svojich sieti a

systémov a identifikovat’ potencidlne hrozby a anomalie v prevadzke. [69] [70]

Winlogbeat je open-source nastroj od spolo¢nosti Elastic, uréeny na zber a
odosielanie Windows event logov. Je postaveny na ramci Beats, ktory tvori sucast’ Elastic
Stack. Umoziuje zber logov zréznych Windows event log kanalov. Ide napriklad
0 aplikacné, systémové a bezpecnostné logy. Taktiez podporuje filtrovanie a parsovanie
udalosti na extrahovanie konkrétnych udajov alebo poli. Zozbierané logy moZe
Winlogbeat odosielat’ na rozne vystupy, ako napriklad Elasticsearch, Logstash alebo
Kafka, ¢im sa umoznuje d’al$ia analyza a vizualizacia dat. Celkovo je Winlogbeat
mocnym nastrojom na zber a odosielanie event logov z Windows. DokaZe centralizovat’
event logy z celej infraStruktary organizacie, ktord pouziva Windows, ¢o umoznuje

jednoduchsiu analyzu a monitorovanie ziskanych eventov. [71] [72]

Windows Event Collector (WEC) je sluzba v syst¢éme Windows, ktora

umoznuje centralizovany zber logov z viacerych zdrojov a ich odosielanie do jedného
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miesta na analyzu a monitorovanie. WEC dokédze zhromazd'ovat’ udalosti z rdéznych
pocitaCov a serverov v ramci jednej siete, priCom pouziva protokoly ako WinRM a

HTTPS na zabezpecenie prenosu dat.

WEC sa lisi od inych nastrojov na zber udalosti, ako su WinLogBeat a
WinCollect, tym, ze umoziuje zber udalosti z 'ubovol'ného zdroja v sieti a zabezpecuje
ich prenos do jedného miesta. Na rozdiel od WinLogBeat a WinCollect, ktoré su priméarne
uréené na zber udalosti z jedného konkrétneho zdroja, ako su aplikacie a systémové
sluzby. Okrem toho WEC ponutka vykonnejSie a rozsiritelnejSie moznosti filtrovania
udalosti, ¢o znamena, ze mdze byt pouzity na zber len urcitych typov udalosti, ktoré maju
vacsi vyznam pre organizaciu. WEC tiez umoziluje spravcovi siete vytvarat’ a upravovat’
odosielatel'ov udalosti a nastavovat’ pristupové prava pre jednotlivych uzivatelov a
skupiny. Fungovanie WEC je zalozené na architektare klient-server, kde Windows Event
Collector server (WECS) sa stara o prijimanie udalosti a ich odosielanie do zvolenej
cielovej stanice. Tento server moze byt umiestneny na réoznych miestach v sieti a méze
prijimat’ udalosti z réznych zdrojov. Na strane klienta je potrebné nakonfigurovat
Windows Event Collector klienta (WECC) pre odosielanie udalosti na server. WECC
moze byt konfigurovany pomocou nastrojov v systéme Windows alebo pomocou
skriptovania. Celkovo, WEC je uzito¢nym nastrojom pre centralizovany zber udalosti v
ramci siete, ktory umoznuje spradvcom siete monitorovat’ a analyzovat’ rézne udalosti v
realnom case. Jeho schopnost’ zberat’ udalosti z ro6znych zdrojov a vyuzivat’ robustné filtre
umoziiuje lepSiu kontrolu nad udalost’ami, ktoré¢ maji najvacsi vyznam pre organizaciu.

[73]

Relac¢na databaza - Rela¢na databaza, ako napriklad Microsoft SQL Server, je
jednou z moZnosti na zber a ukladanie event logov. Po nainStalovani a konfiguracii
databazového servera sa pripravi nastroj, ktorym budeme k databaze pristupovat’,
napriklad SQL Server Management Studio (SSMS). Na zaciatku sme vytvorili databazu,
ktora slazi na ukladanie event logov. Nasledne sme vytvorili tabul’ky, do ktorych dané
event logy ukladame. Tabul’ky obsahuju tieto polia: 1D, LevelDisplayName, LogName,
MachineName, Message, ProviderName, RecordID, TaskDisplayName,
TimeCreated a Property 0 az 26, ktoré budl blizsie popisovat’ event message a jej

obsah. Mézeme si jej stavbu v§imnat’ na obrazku ¢. 1.
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Obrizok & 1 — Databazova tabul’ka a jej nazvy stipcov

Id integar
LevelDisplayNama wvarchar
LogMame varchar(255)
MachineMName varchar(255)
Message varchar{max)
ProviderName varchar{255)
RecordID bigint
TaskDisplayMame varchar(255)
TimaCreate smalldatetime
Property0 varchar(max)
Property1

Property2 warchar{max)
Propertyd warchar{max)

Property24

Property25

Property26

Pre pristup k ulozenym event logom v systéme a ich odosielanie do pripravenych tabuliek
na SQL Serveri pouzivame napriklad PowerShell. Pomocou prikazu ,,Get-EventLog -
LogName System* a prikazu ,,Get-EventLog -LogName Security* dokdzeme pristupovat’
k systtmovym a bezpe¢nostnym logom systému v ktorom su dané prikazy spustené.
Nésledne pomocou prikazu z obrazku ¢. 4 dokazeme logy odosielat’ do vytvorenej
databazovej tabul’ky. Po uspesnom odoslani event logov do relacnej databazy je mozné
¢itat' a vyhodnocovat ulozené event logy pomocou databazovych dopytov, ktoré
umoznuju filtrovanie a vyhladavanie dat na zaklade urcitych kritérii. Tento postup
umoziiuje ziskavat cenné informacie a sledovat dianie v sieti, o moze byt vel'mi

uzitocné pre prevenciu a detekciu bezpecnostnych hrozieb.

3.1 Metodoldgia zberu dat

V tejto podkapitole sa venujeme metodol6gii nastavenia systému, virtudlnych
strojov a ich systémovym nastaveniam a nastaveniam ich prostredia, v ktorom pracujeme.
Popisujeme nastavenie skupinovych politik pre oba stroje a inStalaciu databazového

servera MS SQL 2019, na ktorom ukladame déata v tvare systémovych a bezpe¢nostnych
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logov. Nasledne ukazujeme, ako tieto data zbierame a identifikujeme pomocou

datab&zovych dopytov.

3.1.1 Vytvorenie lokalneho systému z virtualnych strojov

Na vopred pripravené zariadenie s operaénym systémom Windows 10 sme stiahli
a nainstalovali multiplatformovy virtualiza¢ny nastroj VirtualBox [87] od Oracle. Po jeho
inStalacii sme v tomto nastroji vytvorili dva virtualne stroje. Jeden pod ndzvom ad-server
a druhy ako member-client. Obom virtualnym zariadeniam sme v jeho nastaveniach
nastavili ako hlavnu siet’ ,,siet NAT®. Z mozZnosti vyberu vyberieme pontikant siet NAT
atou je ,NatNetwork® (Nazvy sa mozu lisit, nickedy je potrebné pridat’ novu). Teraz sa
oba stroje nachadzaju v tej istej NAT sieti a teda st schopné spolu komunikovat’ a su Si

navzajom viditeI'né. Nachadzaju sa v rovnakej sieti.

Ad-server je stroj s operacnym systémom Windows Server 2016. Naopak, na
stroji client-member, bol nainstalovany klientsky operacny systém Windows 10. Oba
instala¢né subory boli stiahnuté z oficialnych stranok Microsoft. Nasledne sptastame oba
stroje a ich inicialnu instalaciu operaénych systémov. Toto nastavenie popisuje obrézok
¢. 2.

Obazok ¢. 2 — Diagram zobrazujuci prostredie

Siet NAT

Doménovy radi¢

Windows 10 .
Windows Server 2019
10.0.2.6 10.0.2.15

Smer Utokov
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3.1.2 Iniciélne nastavenie Windows Server 2019

Po nainstalovani Windows Servera a jeho spusteni je potrebné vykonat’ jeho
nastavenie. V Aplikacii Server Manager, ktora sprostredkovava nastavenia servera, sme
nastavili naSmu zariadeniu s operaénym syst¢émom Windows Server 2019 rolu
doménového radica. Pri vytvarani domény v nasledujicom kroku, sme zvolili jej nazov

ako upjs.local.

Ak sme vSetko spravne nastavili a systém sa restartoval, na hlavnej stranke Server
Manager v zalozke "Tools" by sme mali vidiet’ viacero moznosti, ako napriklad Active
Directory Administrative Center, Active Directory Domains and Trusts alebo Active

Directory Users and Computers, ako je ukazané na obrazku ¢. 3 niZsie.

Obrazok €. 3 — Hlavna stranka Server Managera so zalozkou tools s vysSie uvedenymi

prvkami

fEa Server Manager

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

% Dashboard

B Local Server

& Al Servers ” P o e s e
&l AD DS ouE Sl
& DNS

#§ Fileand Storage Services P

Active Directory Module for Windows PowerShell

Active Directory Sites and Services

Active Directory Users apd Computers
ADSI Edit 6&

Component Services

Computer Management

Disk Cleanup
DNS

HAT'S NE!
WHATS NEW Event Viewer

Group Policy Management

3.1.3 Nastavenia skupinovych politik
Nastavenie skupinovych politik (Group Policy) v systéme Windows umoziiuje
spravcom siete kontrolovat’ a spravovat’ rozne nastavenia a politiky pre pouZivatelov a
pocitace v ramci danej siete. Niektoré z prikladov, kedy sa pouzivaju skupinové politiky,
su:
e Bezpefnost’: Skupinovd politika moze byt pouzitd na zabezpeCenie
pocitacov v sieti tym, Ze umoznuje spravcom nastavit bezpecnostné

politiky pre pouzivatel'ov a pocitace. Napriklad, m6Ze sa nastavit’ politika,
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ktord vyzaduje, aby pouzivatelia mali silné hesld, alebo politika, ktora

obmedzuje pristup k citlivym siborom alebo prie¢inkom.

e Spréava: Skupinova politika moze byt’ pouZita na spravovanie pocitacov v
sieti tym, Ze umoziuje spravcom nastavit’ rozne systémové politiky a
obmedzenia, ako napriklad zak4zat’ pristup k urcitym aplikaciam alebo

sluzbam.

o Konfiguracia aplikacii: Skupinova politika moze byt pouzitd na
konfiguraciu réznych aplikacii v sieti, ako napriklad Microsoft Office
alebo prehliadaca Internet Explorer. Spravcovia moézu nastavit' politiky
pre tieto aplikacie, ako napriklad predvolené nastavenia a obmedzenia pre

pouzivatelov.

Nastavenia:

Na virtudlnom stroji ad-server v syst¢éme Windows Server 2019 sme pouzili
aplikaciu na manazment skupinovych politik "Group Policy Management" na vytvorenie
dvoch novych objektov v sekcii "Group Policy Objects". Objekt pre klienta bol oznac¢eny
ako "WEF audit policy member", zatial ¢o objekt pre do bol pomenovany ako

"WEF _audit_policy_controller”. Oba boli nasledne pridané pod doménu — upjs.local.

Kazdy z tychto objektov ma svoje vlastné nastavenia audit politik. V sekcii Computer
Configuration -> Policies -> Administrative Templates -> System -> Audit Process
Creation sme pre "WEF_audit_policy_member” aj "WEF_audit_policy_controller”

nastavili Include command line in process creation events na ENABLED.

V sekcii Computer Configuration -> Policies -> Administrative Templates -> Windows
Components -> Windows PowerShell sme nastavili Turn on Module Logging na
ENABLED a do hodnoty Module names vlozili "*", ¢im sme umoznili sledovanie
modulovych akcii. Taktiez sme nastavili Turn on PowerShell Script Block Logging na

ENABLED a zapli sme logovanie skriptovych blokov.
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Dalej nasleduje nastavenie audit politik pre konkrétne skupiny. Na ich konfiguraciu sa
dostaneme nasledovanim tejto cesty: Computer Configuration -> Policies -> Windows

Settings -> Security Settings -> Advanced Audit Configuration:
Nastavenie audit politik pre skupinu member:

TabulPka ¢&. 8 - Nastavenie audit politik pre skupinu member

Néazov audit politiky

Vybrana hodnota

Audit Credential Validation

Success and Failure

Audit Computer Account

Management

Success and Failure

Audit Other Account Management

Events

Success and Failure

Audit Security Group Management

Success and Failure

Audit User Account Management

Success and Failure

Audit Process Creation

Success and Failure

Audit Account Lockout

Success and Failure

Audit Logoff

Success and Failure

Audit Logon

Success and Failure

Audit Other Logon/Logoff Events

Success and Failure

Audit Special Logon

Success and Failure

Audit Detailed File Share

Success and Failure

Audit File Share

Success and Failure

Audit Other Object Access Events

Success and Failure

Audit Removable Storage

Success and Failure

Audit Audit Policy Change

Success and Failure

Audit Authentication Policy Change

Success and Failure

Audit Authorization Policy Change

Success and Failure
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Audit MPSSVC Rule-Level Policy

Change

Success and Failure

Audit Other Policy Change Events

Success and Failure

Audit Sensitive Privilege Use

Success and Failure

Audit Other System Events

Success and Failure

Audit Security State Change

Success and Failure

Audit Security System Extension

Success and Failure

Audit System Integrity

Success and Failure

Nastavenie audit politik pre skupinu controller:

TabulPka ¢. 9 - Nastavenie audit politik pre skupinu controller

Néazov audit politiky

Vybrana hodnota

Audit Credential VValidation

Success and Failure

Audit Kerberos Authentication

Service

Success and Failure

Audit Kerberos Service Ticket

Operations

Success and Failure

Audit Other Account Logon
Events

Success and Failure

Audit Computer Account

Management

Success and Failure

Audit Distribution Group
Management

Success and Failure

Audit Other Account

Management Events

Success and Failure

Audit Security Group
Management

Success and Failure

Audit User Account Management

Success and Failure
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Audit DPAPI Activity

Success and Failure

Audit Process Creation

Success and Failure

Audit Process Termination

Success and Failure

Audit Detailed Directory Service
Replication

Success and Failure

Audit Directory Service Access

Success and Failure

Audit Directory Service Changes

Success and Failure

Audit Directory Service

Replication

Success and Failure

Audit Account Lockout

Success and Failure

Audit User / Device Claims

Success and Failure

Audit Logoff

Success and Failure

Audit Logon

Success and Failure

Audit Other Logon/Logoff Events

Success and Failure

Audit Special Logon

Success and Failure

Audit Detailed File Share

Success and Failure

Audit File Share

Success and Failure

Audit File System

Success and Failure

Audit Filtering Platform

Connection

Success and Failure

Audit Other Object Access Events

Success and Failure

Audit Registry

Success and Failure

Audit Removable Storage

Success and Failure

Audit Audit Policy Change

Success and Failure

Audit Authentication Policy
Change

Success and Failure

Audit Authorization Policy
Change

Success and Failure
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Audit MPSSVC Rule-Level
Policy Change

Success and Failure

Audit Other Policy Change

Events

Success and Failure

Audit Non Sensitive Privilege
Use

Failure

Audit Sensitive Privilege Use

Success and Failure

Audit Other System Events

Success and Failure

Audit Security State Change

Success and Failure

Audit Security System Extension

Success and Failure

Audit System Integrity

Success and Failure

3.1.4 Spdsob zberu dat

Déta zbierame nasledovne: Ako prvé vymazujeme akékol'vek logy z databazy,
alebo zo systémovych ¢i bezpecnostnych logov zozbieranych na systéme. Vykondvame
konkrétnu vybranl techniku lateralneho pohybu. Po tspe$nom vykonani techniky
spustame skript (Obrazok ¢. 4) pre systémové aj bezpecnostné logy. Tento prikaz nam
parsuje logy zozbierané systtmom a posuva ich d’alej do pripravenej databazovej tabul’ky
ktord mu v skripte Specifikujeme. Do P'ubovolného editaéného prostredia (v naSom

pripade poznamkovy blok) si zapisujeme postupnost’ event ID, ktoré sa nam v logoch

vyskytli.

Tato metédu opakujeme desat’krat pre kazdi zvolenu techniku, aby sme dostali

dostato¢nt1 vzorku event logov, ktoré pre danu techniku a jej naslednu detekciu mézu byt

V buducnosti dolezité.
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Obrazok ¢. 4 — PowerShell skript na zapisovanie windows logov do SQL databaz

Sevents = Get-WinEvent -LogName Security -MaxEvents 26 |
Select-Object ID, LevelDisplayName, LogName, MachineName,
Message, ProviderName, RecordID, TaskDisplayName, TimeCreated
Sevents2 = Get-WinEvent -LogName Security -MaxEvents 26

SconnectionString = "Server=.;Database=EventCollections;User
Id=sa;Password=Asdfl1234;"

SbulkCopy = new-object ("Data.SglClient.SglBulkCopy")
SconnectionString

SbulkCopy.DestinationTableName = "systemEvents2"

$dt = New-Object "System.Data.DataTable"

Scols = Sevents | select -first 1 | get-member -MemberType
NoteProperty | select -Expand Name

foreach (Scol in $cols) {Snull = $dt.Columns.Add (Scol) }
for ($1 = 0; $1i -le 26; S$i++) { Snull =

$dt.Columns.Add ("Property$i") }

foreach (Sevent in S$Sevents?2)

{
Srow = $dt.NewRow ()

foreach ($col in S$cols) { S$Srow.Item(Scol) = Sevent.S$Scol }

for($i = 0; $i -le 26; S$i++) {
Srow.Item ("Property$i") = Sevent.Properties([$i].value
Write-Host S$event.Properties[$i].Key
Write-Host '--——-——------———- !

Sdt.Rows.Add (Srow)

}
SbulkCopy.WriteToServer ($dt)

3.1.5 ldentifikacia relevantnych dat

KedZe nie vSetky data poukazuju na vyuzitie niektorej z technik lateralneho
pohybu, je potrebné zistit’, ktoré ano. Pre tito skutocnost’ musime kontrolovat’ viaceré
aspekty. KedZe po kazdom vykonani laterdlneho pohybu premaziavame databazu
ziskanych logov, zaruCujeme si tym to, Ze len logy vygenerované spustenim jednej
z technik, budd po jeho spusteni ziskané. Budu nés zaujimat’ logy, ktoré su najviac
frekventované, to znamena, Ze sa vyskytli takmer pri kazdom spusteni. Dalej nas
zaujimaji event logy, ktoré blizSie popisuji, spustenie danej sluzby (napr. pri spusteni

PSExec sa na konciacom zariadeni zapisuje event log 7036, ktorého sprava je ,,“The
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PSEXESVC service entered the running state.” (PSEXESVC servis vstipil do beziaceho
stavu) (Obrazok €. 5). Mimo toho, mnohé event logy nam mézu taktiez naznacit’, ze doslo
k nejakej anomalii. Napriklad moze ist’ o spravu ktord nam sice konkrétne nehovori, ze
doslo k spusteniu sluzby, ktora sme spustili, no napoveda nam to v event logu spravou
ako napr. 5140, ktory hovori: ,,A network share object was accessed* a teda, ze niekto sa

pripojil na nase sietové zdielanie.

Ked'ze uréité timy odbornikov uz podobné vyskumy vykonali, ich ziskané data
mozu byt taktieZ skvelym zdrojom informacii, v podobe logov, ktoré sa ku danym
technikam viazu. Preto budeme logy ziskané nami na konci porovnavat’ a zistovat’, ¢i

dany log nemoze byt’ pre nas prospesny.

Obrazok ¢ 5 - Event log hovoriaci o spusteni PSEXESVC servisy

5 7036 Information System adserver.upjs local The PSEXESVC service entered the stopped state.
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4 Detekcia piatich najviac vyuzivanych technik lateralneho
pohybu

V tejto kapitole analyzujeme a popisujeme pat® najpouzivanejSich technik
lateralneho pohybu. Podl'a viacerych podobnych prac sme ziskali tieto techniky: PSExec,
WIinRS, RDP, WMIC, net use. Kazdej z tychto technik pridelime event logy, ktoré jej
prislichaju podl'a nami vytvoreného postupu a analyzy, ktory sme popisovali

v predchadzajucej kapitole.

V pripade, Ze niektoré logy, ktoré by sa zobrazovat’ pri danej technike mali, tu nie
st, moze to byt dosledkom nenastavenia auditovania tohoto eventu v skupinovych
politikach doménovych zariadeni. V nasom pripade ide napriklad o event logy 4656
a4663. V nasom prostredi sa dané logy neziskavaju z dévodu, ze sme sa nepokusali

pristupit’ k ziadnemu z objektov.

4.1 PSExec

Zdrojovy pocita¢ (Tabulka ¢. 10):

Po vykonani techniky pomocou nastroja PSExec sme na zdrojovom zariadeni
odsledovali nasledovné bezpecnostné event logy: 4688, 4689. Tieto logy priamo
dokazuju spustenie PSExec nastroja a to tym, Ze popisuju zapnutie procesu psexec.exe na
zariadeni. Tieto logy by mali byt postacujlce pre zistenie, ¢i na danom zariadeni doslo

Kk spusteniu tejto sluzby.

v

Tabul’ka ¢ 10 — Tabul’ka zaznamenavajica event logy na zdrojovom zariadeni pre

nastroj PSExec

’ ’ : Ak existuje — priamy
Systémove logy Popis _
dokaz spustenia sluzby
Ziadne - -
: Ak existuje — priamy
Bezpec€nostné logy Popis :
dokaz spustenia sluzby
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4688 A new process has been Spustenie procesu
created suborom "PsExec.exe*
) Ukoncenie procesu
4689 A proces has exited
suborom "PsExec.exe*

Koncovy pocitac (Tabul’ka ¢. 11):

Na koncovom zariadeni sme odsledovali nasledovné bezpe¢nostné event logy:
Zo systémovych to st 7036 a 7045 a z bezpecnostnych to su 5156, 5158, 4624, 4634,
4672, 4673, 4674, 5140 a 5145. Zial', nie vSetky z nich s urCitost'ou dokazuju spustenie
sluzby PSExec a preto vyberieme len tie, ktoré to priamo dokazu. Medzi nimi st
systémové logy 7036 a 7045, pricom obe obsahuju processName PSEXESVC ktory

dokazuje ze tento proces spusteny bol. Medzi bezpeénostnymi logmi su:

e 5156 - kde port na koncovom zariadeni je vacsi nez 1024 a port na

zdrojovom zariadeni je v rozmedzi 135 az 445

e 5140 - V jednom pripade obsahuje admin share ,\??\C:\Windows*
a v druhom pripade admin share ,,\\\*\IPC$*

e 5145 - Obsahuje v share path ,\??\C:\Windows*

e 4624 + 4672 — logu 4672 nutne predchadza log 4624 a pri logu 4672 su

pripisané nové privilégia.

Tabul’ka ¢ 11 — Tabulka zaznamendvajuca event logy na koncovom zariadeni pre

nastroj PSExec

, ’ : Ak existuje — priamy
Systémoveé logy Popis A
dbkaz spustenia sluzby
1036 The PSEXESVC service Service Name:
entered the running state PSEXESVC
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file://///*/IPC$

7045

A service was installed in

the system

Service Name:
PSEXESVC

Bezpecnostné logy

Popis

Ak existuje — priamy

dokaz spustenia sluzby

5156

The Windows Filtering
Platform has allowed a

connection

Port na koncovom

zariadeni je Va¢$i nez

1024
Port na zdrojovom

zariadeni je v rozmedzi
135 az 445

5158

The Windows Filtering
Platform has permitted a

bind to a local port

4634

An account was logged
off

4624 + 4672

,,A account was
successcfully logged on*
a hned’ za nim nasleduje

»Special privileges

assigned to new logon*

4673

A privileged service was

called

4674

An operation was
attempted on a privileged

object

5140

A network share object

was accessed

V jednom pripade
obsahuje admin share
L\?22\C:\Windows*
a v druhom pripade
admin share \*\IPC$
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Déatum a ¢as je skorsi ako
datum a Cas spustenia
PSEXESVC.exe

A network share object

5145 was checked to see Obsahuje v share path

whether client can be L\?22\C:\Windows*
granted desired access
4.2 WInRS

Zdrojovy pocita¢ (Tabulka ¢. 13):

Po vykonani techniky pomocou nastroja WinRS sme na zdrojovom zariadeni
odsledovali nasledovné bezpecnostné event logy: 4688, 4689. Tieto logy priamo
dokazuju spustenie WInRS nastroja a to tym, Ze popisuju zapnutie procesu winrs.exe na
zariadeni. Tieto logy by mali byt postacujice pre zistenie, ¢i na danom zariadeni doslo

K spusteniu tejto sluzby.

Tabulka €. 13 — Tabulka zaznamendavajliica event logy na zdrojovom zariadeni pre

nastroj WinRS

4688 A new process has been Spustenie procesu
created suborom "winrs.exe*
) Ukoncenie procesu
4689 A proces has exited ) '
suborom "winrs.exe*
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Koncovy pocitac (Tabul’ka ¢. 14):

Na koncovom zariadeni sme odsledovali nasledovné bezpecnostné event logy:
Z bezpecnostnych to su 5156, 5158, 4624, 4634, 4672, 4673, 4674, 4688, 4689, 5140 a
5145. Zial, nie vietky znich s ur&itostou dokazuju spustenie sluzby WIinRS a preto

vyberieme len tie, ktoré to priamo dokazu:

e 5156 — Obsahuje destination adress (adresu koncového zariadenia0 a port

zariadenia
e 4688 - Log obsahuje ,,C:\Windows\System32\winrshost.exe*

e 4689 - Log obsahuje ,,C:\Windows\System32\winrshost.exe*

W

Tabulka ¢. 14 — Tabulka zaznamenavajiuca event logy na koncovom zariadeni pre

nastroj WinRS

I R

] o obsahuje Destination
The Windows Filtering )
adress (adresa koncového
5156 Platform has allowed a ) ) ]
) zariadenia) a source port je
connection
5985 alebo 5986
The Windows Filtering
5158 Platform has permitted a -
bind to a local port
4634 An account was logged off -
Y ,,A account was Obsahuje account name
successcfully logged on* MEMBER-CLIENTS$
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Special privileges assigned
4672 P P X :
to new logon
A privileged service was
4673 -
called
An operation was
4674 attempted on a privileged -
object
Log obsahuje prikaz ktory
A new process has been .
4688 bol na zdrojovom
created o ]
zariadeni spusteny
Log obsahuje prikaz ktory
4689 A proces has exited bol na zdrojovom
zariadeni spusteny
Log obsahuje
A new process has been _
4688 ,,C:\Windows\System32\
created _
winrshost.exe*
Log obsahuje
4689 A proces has exited ,C:\Windows\System32\
winrshost.exe*

4.3 RDP (Remote Desktop Protocol)

Zdrojovy pocitac (Tabulka €. 15):

Po vykonani techniky pomocou nastroja RDP sme na zdrojovom zariadeni
odsledovali nasledovné bezpeCnostné event logy: 4688, 4689, 4648, 4673 a 5379.

Vicsina tychto logo priamo dokazuje spustenie sluzb RDP. Medzi ne patria:

e 4688 - Log obsahuje process name ,,C:\Windows\System32\mstsc,exe “ a

prikaz ktory na zdrojovom zariadeni spustil spustiteI'ny subor mstsc.exe
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e 4689 - Log obsahuje process name ,,C:\Windows\System32\mstsc,exe “ a

prikaz ktory na zdrojovom zariadeni spustil spustitel'ny subor mstsc.exe

e 4648 - Target info je TERMSRV/adserver (resp. Hostname zariadenia na

ktoré sa pripajame)

e 5379 - Target name je TERMSRV/adserver (resp. Hostname zariadenia na
ktoré sa pripajame)
Tabul’ka ¢ 15 — Tabul’ka zaznamenavajica event logy na zdrojovom zariadeni pre

nastroj RDP

Ak existuje — priamy dokaz

Systémové logy Popis :
spustenia sluzby
Ziadne - -
: Ak existuje — priamy dokaz
Bezpecnostné logy Popis

spustenia sluzby

Log obsahuje process name

,,C:\Windows\System32\mstsc,exe
A new process has ) ) )
4688 “a prikaz ktory na zdrojovom
been created ) ; )
zariadeni spustil spustitel'ny subor

mstsc.exe

Log obsahuje process name
,,C:\Windows\System32\mstsc,exe
4689 A proces has exited “a prikaz ktory na zdrojovom
zariadeni spustil spustitelny subor

mstsc.exe

Target info je
TERMSRV/adserver (resp.

Hostname zariadenia na ktoré sa

A logon was attempted
4648 using explicit

credentials. o
pripajame)

A privileged service
4673 -
was called
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Target name je
Credential Manager TERMSRV/adserver (resp.
credentials were read Hostname zariadenia na ktoré sa

5379

pripajame)

Koncovy pocitac (Tabul’ka ¢. 16):

Na koncovom zariadeni sme odsledovali nasledovné bezpeénostné a systémové
event logy: Zo systémovych logov sem patri log 7036, ktory priamo nedokazuje spustenie
danej sluzby a z bezpeénostnych to st 5156, 5158, 4634, 4624, 4672, 4611, 4673, 4688,
4689, 4778, 4779, 4946, 4948, 4670, 4769, 4768, 4800 a 4648 a 5145. Zial, nie vietky
z nich s uréitostou dokazuju spustenie sluzby RDP a preto vyberieme len tie, ktoré to

priamo dokazu. Medzi nimi su:
e 4624 — Obsahuje LogonType 10 ktory sa vyskytuje iba pri pouziti RDP
e 4778 - Obsahuje RDP-Tcp#4 a nazov zdrojového pocitaca

e 4779 - Obsahuje RDP-Tcp#4 a nazov zdrojového pocitaca

Tabulka ¢. 16 — Tabulka zaznamenavajica event logy na koncovom zariadeni pre
nastroj RDP

Service entered running /

stopped state
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The Windows Filtering

5156 Platform has allowed a -
connection
The Windows Filtering
5158 Platform has permitted a -
bind to a local port
4634 An account was logged off -
1624 A account was Dokaz je samotny event
successcfully logged on log s LogonType 10
Special privileges assigned
4672 P P J : -
to new logon
A trusted logon process
has been registered with
4611 _ -
the Local Security
Authority
A privilaged service was
4673 -
called
Log obsahuje prikaz ktory
A new process has been )
4688 bol na zdrojovom
created o ]
zariadeni spusteny
Log obsahuje prikaz ktory
4689 A proces has exited bol na zdrojovom
zariadeni spusteny
) Obsahuje RDP-Tcp#4
A session was reconnected _
4778 ) _ a nazov zdrojového
to a Windows Station
pocitaca
A session was Obsahuje RDP-Tcp#4
4779 disconnected to a nazov zdrojového
a Windows Station pocitaca
A change has been made
4946 -

to Windows Firewall
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exception list. A rule was
added

A change has been made
to Windows Firewall
4948 o -
exception list. A rule was

deleted

Permissions on an object
4670 -
were changed

A Kerberos service ticket
4769 -
was requested

A Kerberos authentication
4768 ticket (TGT) was -

requested

The workstation was
4800 -
locked

A logon was attempted
4648 ) o ] -
using explicit credentials

4.4 WMIC (Windows Management Instrumentation Command-Line)

Zdrojovy pocita¢ (Tabulka ¢. 17):

Po vykonani techniky pomocou nastroja WMIC sme na zdrojovom zariadeni
odsledovali nasledovné bezpecnostné event logy: 4688, 4689 a 4674. Tieto logy priamo
dokazuju spustenie WNIC nastroja a to tym, ze popisuju zapnutie procesu winrs.exe na
zariadeni. Tieto logy by mali byt postacujlce pre zistenie, ¢i na danom zariadeni doslo

K spusteniu tejto sluzby.

TabuPka ¢ 17 — Tabulka zaznamenavajuca event logy na zdrojovom zariadeni pre
nastroj WMIC
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I R R

NewProcessName je
A new process has been )
4688 ,,C:\Windows\System32\
created
wbem\WMIC.exe*
ProcessName je
4689 A proces has exited ,,C:\Windows\System32\
wbem\WMIC.exe*
Obsahuje
A logon was attempted )
4674 ) o ) ,C:\Windows\System32\
using explicit credentials.
wbem\WMIC.exe*

Koncovy pocita (Tabul’ka ¢. 18)¢:

Na koncovom zariadeni sme odsledovali nasledovné bezpe¢nostné logy a tie su
4624, 4634, 4672, 4674, 5156, 4688 a 4689. Ani jeden z tychto logov nam nedokaze
jednoznaéne potvrdit’ vyuzitie sluzby WMIC a teda nagou metddou tento nastroj nevieme

detegovat’.

Na to, aby sme dany néstroj na koncovom zariadeni detegovat’ mohli, potrebovali
by sme pouzit’ iny auditovaci nastroj napr. Sysmon.

v

Tabulka ¢. 18 — Tabulka zaznamenavajuca event logy na koncovom zariadeni pre
nastroj WMIC

Ziadne - -
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: Ak existuje — priamy
Bezpecnostné logy Popis :
dokaz spustenia sluzby
4634 An account was logged off -
A account was
4624 -
successcfully logged on
Special privileges assigned
4672 P P J : -
to new logon
) Log obsahuje aplikéciu
An operation was ]
. ktort sa pomocou WMIC
4674 attempted on a privileged '
) pokusame spustit’ (napr.
object
cmd.exe)
The Windows Filtering
5156 Platform has allowed a -
connection
1688 A new process has been Log obsahuje spusteny
created prikaz
) Log obsahuje spusteny
4689 A proces has exited ]
prikaz
4.5 Netuse

Zdrojovy pocita¢ (Tabulka €. 19):

Po vykonani techniky pomocou nastroja net use sme na zdrojovom zariadeni
odsledovali nasledovné bezpeCnostné event logy: 4688, 4689. Tieto logy priamo
dokazuju spustenie net use nastroja a to tym, Ze popisuji zapnutie procesu net.exe na
zariadeni. Tieto logy by mali byt’ postacujice pre zistenie, ¢i na danom zariadeni doslo

Kk spusteniu tejto sluzby.

v

Tabul’ka ¢. 19 — Tabul'ka zaznamenévajliica event logy na zdrojovom zariadeni pre

nastroj net use
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NewProcessName je
,,C:\Windows\System32\

A new process has been

4688 wbem\net.exe*

created )

a spusteny command

v cmd.exe

ProcessName je
4689 A proces has exited ,,C:\Windows\System32\

wbem\net.exe*

Koncovy pocitac (Tabul’ka ¢. 20):

Na koncovom zariadeni sme odsledovali nasledovné bezpecnostné event logy:
Zo systémovych to su 7036 a 7045 a z bezpecnostnych to st 5156, 5158, 4624, 4634a
5145. Zial, nie vetky znich s uréitostou dokazuju spustenie sluzby PSExec a preto

vyberieme len tie, ktoré to priamo dokazu:

e 5156 - Obsahuje source name a jeho IP adresu

e 5145 - Obsahuje nazov zdiel'aného média ktoré sme pripojili
PRAVDEPODOBNE SA NEDA ZISTIT

Tabulka ¢. 20 — Tabulka zaznamenavajuca event logy na koncovom zariadeni pre

nastroj net use
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Ziadne

5158 The Windows Filtering

Platform has permitted a -

bind to a local port
5156 The Windows Filtering _
Obsahuje source name
Platform has allowed a
) a jeho IP adresu -
connection

4624 A account was

successcfully logged on
4634 An account was logged off -
5145 A network share object

was checked to see
whether client can be
granted desired access

Obsahuje nazov
zdiel'aného média ktoré

sme pripojili
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5 Detekcia lateralneho pohybu

V tejto kapitole sa venujeme databdzovym dopytom, pomocou ktorych vieme
konkrétne techniky z kapitoly 8 detegovat’. Postupne ukazeme ako zistit' spustenie
nastroja na koncovom aj zdrojovom zariadeni aj s popisom ako dopyt funguje a na ¢o sa
zameriava pri prehladavani tabulky. Vysledkom su databazové dopyty a vysledok, ¢i sa

dé4 dany néstroj detegovat’.

5.1 PSExec

5.1.1 Zdrojové zariadenie

Databazovy dopyt €. 1 na zdrojovom zariadeni vyhl'adava akukol'vek evidenciu
0 spusteni sluzby. T4 nam je ponukana pri event logu 4688 a 4689. Pre jeden z tychto
logov zistime ¢as kedy bol dany log zaznamenany, auloZime si ho do premennej
@TimeCreated. Dalej prehladdvame tabul’ku ale iba v tom ¢asovom intervale, pre ktory
plati Ze zaciatok intervalu je 3 minuty pred zaznamenanim tohoto logu, a 3 minuty po
jeho zaznamenani. Dizka intervalu je Tubovolna, aviak mala by byt vyberana rozumne,
idealne chvil'u pred spustenim a chvil'u po. Nasledne sme pre ziskané logy z intervalu
pridali podmienky a to také , aby sme zistili, ¢i sa v iom nachadzajt logy, ktoré by nam
potvrdili spustenie tejto sluzby. V pripade PSExec ide 0 string ,,%PsExec.exe* v oboch
pripadoch logov 4688 a 4689.

Databazovy dopyt ¢. 1 — Detekcia PSExec na zdrojovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=4688 AND Property5 LIKE ‘%PsExec.exe')

SELECT ROW_NUMBER() OVER (ORDER BY Id) as 'rows', *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE,5, @TimeCreated) AND
((id=4688 AND Property5 LIKE '%PsExec.exe') OR (id=4689 AND Property6 LIKE ‘%PsExec.exe'))

5.1.2 Koncové zariadenie

Databazovy dopyt ¢. 2 na koncovom zariadeni funguje na principe zjednotenia
systémovych a bezpec¢nostnych tabuliek. Nasledne sa z tejto zjednotenej tabul’ky ziska
Cas kedy bol event log potvrdzujuci spustenie sluzby zaznamenany. Vytvorime novi

tabul’ku, do ktorej priddme 2 nové stipce pre zistovanie aky event log sa nachadza pred
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tym pozorovanym, a aky za nim. (TGto pomocnt tabul’ku vytvarame pre identifikaciu
event logov 4624 a 4672, ktoré v pripade sluzby PSExec maju nutné poradie a to také ze
najprv je zaznamenany log 4624 a nasledne po iom 4672). Tabulku filtrujeme podl'a
casového intervalu ako pri zdrojovom zariadeni. Nasledne z tabul'ky vyberame logy,
ktoré by sa pri detekcii nastroja PSExec zobrazit’ mali aj s ich blizSou Specifikaciou

popisanou v kapitole 4.

Databazovy dopyt ¢. 2 — Detekcia PSExec na koncovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated
FROM (
SELECT *
FROM dbo.SecurityEvents
UNION
SELECT *
FROM dbo.SystemEvents
) se
WHERE id=7045 AND Property0='"PSEXESVC';

WITH AllEvents AS (
SELECT ROW_NUMBER() OVER (ORDER BY Id) as 'rows', *,
LAG(id) OVER (ORDER BY TimeCreated) as PreviousEventlid,
LEAD(id) OVER (ORDER BY TimeCreated) as NextEventld
FROM (
SELECT * FROM dbo.SecurityEvents UNION SELECT * FROM dbo.SystemEvents) se
WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE, 3, @TimeCreated) AND
((id=5156)
OR (id=4624) OR (id=4672) OR (id=7045 AND Property0='"PSEXESVC') OR (id=7036 AND Property0O='"PSEXESVC'))
OR (id=5140 AND TimeCreated <= @TimeCreated) OR (id=5145))

SELECT *

FROM AllEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE, 3, @TimeCreated) AND
((id=4672 AND NextEventld =4624) OR

(id=4624 AND PreviousEventld=4672) OR ((id=5156 AND (Property6 >= 1024

OR Property6 = 135 OR Property6 = 445)) OR (id=7045 AND PropertyO='PSEXESVC') OR (id=7036 AND
PropertyO='PSEXESVC'))

OR (id=5140 AND TimeCreated <= @TimeCreated AND (Property8="\??\C:\Windows' OR Property7="\\*\IPCS')

OR (id=5145 AND (Property8 LIKE '\??\C:\Windows%'))))

Na uzSiu detekciu, kedy chceme zistit’ len IP adresu koncového a zdrojového
systému, Cas a uzivatela, ktory Utok vykonal, vyuzijeme databazovy dopyt ¢. 10 kde
z celkového vyseku dat si pytame len tie, ktoré obsahuja IP adresy vztahujuce sa

k tomuto utoku, ¢as kedy sa titok vykonal a kto ho zapocal.

Databazovy dopyt ¢ 10 — Detekcia koncového a zdrojového zariadenia, Casu

a pouZzivatel'a pri PSExec
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SELECT TOP(1) 'PSExec' AS Name,

(SELECT TOP(1) TimeCreated FROM AllEvents WHERE id = 7045) AS 'TimeCreated of log 7045',

(SELECT TOP(1) Property5 FROM AllEvents WHERE id = 5156) AS 'Source IP',

(SELECT TOP(1) Property3 FROM AllEvents WHERE id = 5156) AS 'Destination IP',

COALESCE((SELECT TOP(1) Propertyl FROM AllEvents WHERE (id=5140 AND (Propertyl !="'ADSERVERS' AND Propertyl !=
'Administrator'))), '-') AS 'User’

FROM AllEvents

5.2 WInRS

5.2.1 Zdrojové zariadenie

Datab4zovy dopyt €. 3 na zdrojovom zariadeni vyhl'addva akukol'vek evidenciu
0 spusteni sluzby. T4 nam je pontkana pri event logu 4688 a 4689. Pre jeden z tychto
logov zistime Cas kedy bol dany log zaznamenany, a uloZime si ho do premennej
@TimeCreated. Dalej prehladdvame tabul’ku ale iba v tom ¢asovom intervale, pre ktory
plati ze zadiatok intervalu je 3 minuaty pred zaznamenanim tohoto logu, a 3 minaty po
jeho zaznamenani. Dizka intervalu je P'ubovolna, aviak mala by byt vyberana rozumne,
idealne chvil'u pred spustenim a chvil'u po. Nasledne sme pre ziskané logy z intervalu
pridali podmienky a to také , aby sme zistili, ¢i sa v iom nachadzaju logy, ktoré by nam
potvrdili ~ spustenie  tejto  sluzby.  V pripade = WIinRS ide o string
,,C:\Windows\System32\winrs.exe*“ v oboch pripadoch logov 4688 a 4689.

Databazovy dopyt ¢. 3 — Detekcia WIinRS na zdrojovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=4688 AND Property5 = 'C:\Windows\System32\winrs.exe');

SELECT *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -1, @TimeCreated) AND DATEADD(MINUTE, 0, @TimeCreated)
AND ((id=4688 AND Property5 = 'C:\Windows\System32\winrs.exe') OR

(id=4689 AND Property6 = 'C:\Windows\System32\winrs.exe'))

5.2.2 Koncové zariadenie

Databazovy dopyt ¢. 4 na koncovom zariadeni vyhladava akukol'vek evidenciu
0 spusteni sluzby. Ta nam je pontkana pri event logoch 5156, 5158, 4634, 4624, 4672,
4673, 4674, 4688 ,4689 ,4688 a 4689. Kedze log 4688 so stringom
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,»C:\Windows\System32\winrshost.exe® ktory obsahuje nazov spustitelného suboru
winrshost.exe, je priamy dokaz spustenia WInRS, ulozime si jeho ¢as zaznamenania do
premenne;j @TimeCreated. Dalej prehl'adavame tabul’ku ale iba v tom &asovom intervale,
pre ktory plati Ze zaciatok intervalu je 3 minaty pred zaznamenanim tohoto logu, a 3
mintty po jeho zaznamenani. Dizka intervalu je F'ubovol'nd, avsak mala by byt vyberana
rozumne, idealne chvil'u pred spustenim a chvil'u po. Nasledne sme pre ziskané logy
z intervalu pridali podmienky ato také , aby sme zistili, ¢i sa v iom nachadzaja logy,
ktoré by nam potvrdili spustenie tejto sluzby. V pripade WinRS ide o log 4688 s nazvom
spustitelného suboru winrshost.exe a log 4689 snazvom spustitelného suboru

winrshost.exe

Databazovy dopyt ¢. 4 — Detekcia WinRS na koncovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=4688 AND Property5 = 'C:\Windows\System32\winrshost.exe');

WITH AllEvents AS (

SELECT *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -1, @TimeCreated) AND DATEADD(MINUTE, 0, @ TimeCreated)
AND ((id=5156 AND Propertyl='System' AND Property5 = '10.0.2.15 AND Property7='6' AND (Property6='5985' OR
Property6='5986')) OR

(id=4688 AND Property5 = 'C:\Windows\System32\winrshost.exe') OR (id=4689 AND Property6 =
'C:\Windows\System32\winrshost.exe')))

SELECT * FROM AllEvents

Na uZz$iu detekciu, kedy chceme zistit’ len IP adresu koncového a zdrojového
systému, Cas a uZivatel'a, ktory utok vykonal, vyuZijeme databazovy dopyt ¢. 11 kde
z celkového vyseku dat si pytame len tie, ktoré obsahuju IP adresy vztahujice sa
k tomuto utoku, ¢as kedy sa utok vykonal a kto ho zapoc¢al. V tomto pripade nemame
dostato¢né typy logov na to, aby sme dokazali identifikovat’ nazov zariadenia ktory utok

vykonalo.

Databazovy dopyt ¢. 11 — Detekcia koncového a zdrojového zariadenia, Casu

a pouzivatel'a pri WinRS
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SELECT TOP (1) 'WinRS' AS Name,

(@TimeCreated) AS 'TimeCreated of log 4688',

(SELECT TOP(1) Property3 FROM AllEvents WHERE id = 5156) AS 'Source IP',
(SELECT TOP(1) Property5 FROM AllEvents WHERE id = 5156) AS 'Destination IP',
(*-') AS 'User'

FROM AllEvents

5.3 RDP

5.3.1 Zdrojové zariadenie

Databazovy dopyt €. 5 na zdrojovom zariadeni vyhl'adava aktkol'vek evidenciu
0 spusteni sluzby. Ta ndm je ponUkana pri event logu 4688, 4689. Pre jeden z tychto logov
zistime c¢as kedy bol dany log zaznamenany, auloZime si ho do premennej
@TimeCreated. Dalej prehl'adavame tabul’ku ale iba v tom ¢asovom intervale, pre ktory
plati Ze zadiatok intervalu je 3 minUty pred zaznamenanim tohoto logu, a 3 minuty po
jeho zaznamenani. Dizka intervalu je Pubovolna, aviak mala by byt vyberana rozumne,
idealne chvilu pred spustenim a chvil'u po. Nasledne sme pre ziskané logy z intervalu
pridali podmienky, a to také , aby sme zistili, ¢i sa v iom nachadzaja logy, ktoré by nam
potvrdili spustenie tejto sluzby. V pripade RDP ide 0 string
,,C:\Windows\System32\mstsc.exe*“ v oboch pripadoch logov 4688 a 4689.

Databazovy dopyt &. 5 — Detekcia RDP na zdrojovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=4688 AND Property5 = 'C:\Windows\System32\mstsc.exe');

SELECT *
FROM dbo.SecurityEvents
WHERE TimeCreated BETWEEN DATEADD(MINUTE, -0, @TimeCreated) AND DATEADD(MINUTE, 0, @ TimeCreated)

AND ((id=4688 AND Property5 = 'C:\Windows\System32\mstsc.exe') OR
(id=4689 AND Property6 = 'C:\Windows\System32\mstsc.exe')

5.3.2 Koncové zariadenie

Databazovy dopyt ¢. 6 na koncovom zariadeni vyhladava akukol'vek evidenciu
0 spusteni sluzby. T4 ndm je ponukana pri event logu 4624, 4778 a 4779. Ked’ze log 4624
s typom logu 10, je priamy dokaz spustenia RDP, uloZime si jeho ¢as zaznamenania do
premennej @TimeCreated. Dalej prehladdvame tabul’ku ale iba v tom ¢asovom intervale,
pre ktory plati Ze zacCiatok intervalu je 3 minuty pred zaznamenanim tohoto logu, a 3

miniity po jeho zaznamenani. Dizka intervalu je P'ubovolna, aviak mala by byt vyberana
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rozumne, idedlne chvilu pred spustenim a chvil'u po. Nasledne sme pre ziskané logy
z intervalu pridali podmienky ato také , aby sme zistili, ¢i sa v iom nachadzaja logy,
ktoré by nam potvrdili spustenie tejto sluzby. V pripade RDP ide o string ,,RDP-Tcp#%*
v oboch pripadoch logov 4778 a4778. Log 5156 by mal na mieste IP koncového
zariadenia obsahovat’ IP adresu naSho koncového zariadenia a log 4624 by mal byt typu

10.

Databazovy dopyt ¢. 6 — Detekcia RDP na koncovom zariadeni

DECLARE @TimeCreated DATETIME;
SELECT @TimeCreated = TimeCreated
FROM dbo.SecurityEvents

WHERE (id = 4624 AND Property8='10');

WITH AllEvents AS (

SELECT *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE, 3, @TimeCreated)
AND ((id=4778 AND Property3 LIKE 'RDP-Tcp#%')

OR (id=4779 AND Property3 LIKE 'RDP-Tcp#%') OR (id=5156 AND Property5 = '10.0.2.15') OR (id = 4624 AND
Property8='10')))

SELECT * FROM AllEvents

Na uZz$iu detekciu, kedy chceme zistit’ len IP adresu koncového a zdrojového
systému, Cas a uzivatel'a, ktory utok vykonal, vyuZijeme databazovy dopyt ¢. 12 kde
z celkového vyseku dat si pytame len tie, ktoré obsahuji IP adresy vztahujice sa
k tomuto utoku, ¢as kedy sa utok vykonal a kto ho zapocal. V tomto pripade nemame
dostatocné typy logov na to, aby sme dokazali identifikovat’ ndzov zariadenia ktory utok

vykonalo.

Databazovy dopyt ¢. 12 — Detekcia koncového a zdrojového zariadenia, casu

a pouzivatel’a pri RDP

SELECT TOP(1) 'RDP' AS Name,

(@TimeCreated) AS 'TimeCreated',

(SELECT TOP(1) Property5 FROM AllEvents WHERE id = 5156) AS 'Source IP',
(SELECT TOP(1) Property3 FROM AllEvents WHERE id = 5156) AS 'Destination IP',
(SELECT TOP(1) Property4 FROM AllEvents WHERE id=4778) AS 'User’

FROM AllEvents
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54 WMIC

5.4.1 Zdrojové zariadenie

Databazovy dopyt €. 7 na zdrojovom zariadeni vyhl'adava aktkol'vek evidenciu
0 spusteni sluzby. Ta ndm je pontkana pri event logu 4688, 4689. Pre jeden z tychto logov
zistime c¢as kedy bol dany log zaznamenany, auloZime si ho do premennej
@TimeCreated. Dalej prehl'adavame tabul’ku ale iba v tom ¢asovom intervale, pre ktory
plati ze zaciatok intervalu je 3 mintity pred zaznamenanim tohoto logu, a 3 minuty po
jeho zaznamenani. Dizka intervalu je Pubovolna, avak mala by byt vyberana rozumne,
idealne chvil'u pred spustenim a chvil'u po. Nasledne sme pre ziskané logy z intervalu
pridali podmienky a to také , aby sme zistili, ¢i sa v iom nachadzaju logy, ktoré by nam
potvrdili ~ spustenic  tejto  sluzby. Vpripade WMIC ide o string
,»'C:\Windows\System32\wbem\WMIC.exe"* v oboch pripadoch logov 4688 a 4689.

Databazovy dopyt ¢. 7 — Detekcia WMIC na zdrojovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=4688 AND Property5='C:\Windows\System32\wbem\WMIC.exe')

SELECT ROW_NUMBER() OVER (ORDER BY Id) as 'rows’, *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE,5, @TimeCreated) AND
((id=4688 AND Property5='C:\Windows\System32\wbem\WMIC.exe') OR (id=4689 AND
Property6='C:\Windows\System32\wbem\WMIC.exe'))

5.4.2 Koncové zariadenie

Neexistuje databazovy dopyt, ktory by jednoznacne nasiel vyuzitie tejto sluzby na

koncovom zariadeni.

5.5 Net use

5.5.1 Zdrojové zariadenie

Databazovy dopyt €. 8 na zdrojovom zariadeni vyhl'adava akukol'vek evidenciu o
spusteni sluzby. T4 nam je pontikana pri event logu 4688, 4689. Pre jeden z tychto logov
zistime cas kedy bol dany log zaznamenany, a uloZime si ho do premennej
@TimeCreated. Dalej prehl'adavame tabul’ku ale iba v tom asovom intervale, pre ktory

plati Ze zadiatok intervalu je 3 minuty pred zaznamenanim tohoto logu, a 3 minuaty po
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jeho zaznamenani. Dizka intervalu je Pubovolna, avak mala by byt vyberana rozumne,
idedlne chvil'u pred spustenim a chvil'u po. Nasledne sme pre ziskané logy z intervalu
pridali podmienky a to také , aby sme zistili, ¢i sa v iom nachéadzaja logy, ktoré by ndm
potvrdili ~ spustenie  tejto sluzby. V  pripade Net wuse ide o string
,»C:\Windows\System32\net.exe* v oboch pripadoch logov 4688 a 4689.

Databazovy dopyt ¢. 8 — Detekcia Net use na koncovom zariadeni

DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=4688 AND Property5='C:\Windows\System32\net.exe')

SELECT ROW_NUMBER() OVER (ORDER BY Id) as 'rows', *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE,3, @TimeCreated) AND
((id=4688 AND Property5="'C:\Windows\System32\net.exe') OR (id=4689 AND Property6="'C:\Windows\System32\net.exe'))

5.5.2 Koncové zariadenie

Databazovy dopyt ¢. 9 na koncovom zariadeni vyhladava akukol'vek evidenciu
0 spusteni sluzby. Ta nam je pontikana pri event logoch 4624, 5156, 5158, 4634 a 5145.
Ked’Ze ani jeden z logov nie je priamym dokazom spustenia sluzby net use, vieme ho
detegovat’ iba vo vy$sej miere hodnoty FP. Pre log 5156, s IP koncového zariadenia
zhodujacim sa s IP zariadenia na ktorom detekciu vykonavame a jeho portom 5985,
zistime c¢as, kedy bol dany log zaznamenany aulozime si ho do premennej
@TimeCreated. Dalej prehl'adavame tabulku, ale iba v tom ¢asovom intervale, pre ktory
plati, Ze zaciatok intervalu je 3 mintty pred zaznamenanim tohoto logu, a 3 minaty po
jeho zaznamenani. Dizka intervalu je P'ubovolna, avak mala by byt vyberana rozumne,
idealne chvil'u pred spustenim a chvil'u po. Nasledne sme pre ziskané logy z intervalu
pridali podmienky a to také , aby sme zistili, ¢i sa v iom nachadzaju logy, ktoré by nam

potvrdili spustenie tejto sluzby.

Databazovy dopyt ¢. 9 — Detekcia Net use na koncovom zariadeni
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DECLARE @TimeCreated DATETIME;

SELECT @TimeCreated = TimeCreated

FROM dbo.SecurityEvents

WHERE (id=5156 AND Property7 = '6' AND Property5 = '10.0.2.15’ AND Property6="'5985');

SELECT *

FROM dbo.SecurityEvents

WHERE TimeCreated BETWEEN DATEADD(MINUTE, -3, @TimeCreated) AND DATEADD(MINUTE, 3, @TimeCreated)
AND (id=4624 OR (id=5156 AND Property7 = '6' AND Property5 = '10.0.2.15’ AND Property6='5985"))

Ked’ze tento dopyt jednoznacne nevyznacuje miesto, kde bola dand sluzba
spustend, neda sa ani konkrétne urcit’ aka je IP koncového ani zdrojového zariadenia, ani
kto dany utok zapocal. Preto je tento databazovy dopyt nemozné vykonat’ a neuvadzame

ho tu.

5.6 Vyhodnotenie

Nami navrhnuté databdzové dopyty boli otestované na subore viac ako 15 000
event logov, ktoré sme ziskali z oboch zariadeni vykonavanim vSetkych vysSie
uvedenych nastrojov. Nastroje sme spustali zaradom s odstupom cca 8-9 minut. Ziaden

z nastrojov nebol spusteny paralelne spolo¢ne s inym.

Na tejto vzorke dat sme nakoniec nase databazové dopyty testovali. Dopyty
skuto¢ne dokazali detegovat’ spustenie réznych sluzieb. Nastroje, ktoré nebolo mozné
jednoznacne detegovat’ sme neuviedli. Napriek tomu, ze dokdZzeme detegovat’ vyuzitie
tychto néstrojov je mozné, ze detegujeme aj ich legitimne pouzitie. Pre analyzu
lateralneho pohybu je dolezité vyfiltrovat tieto pripady a je na analytikovi aby vyhodnotil

ich legitimnost’.
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Zaver

Laterdlny pohyb je v dne$nej dobe pocitacov a internetu rozsiahlou technikou,
ktora Gto¢nici pri postupe siet'ou vyuzivaju. Jedna sa 0 subor technik ktorymi sa ato¢nik
sietou pohybuje zo zariadenia na zariadenie a snazi sa identifikovat’ rdzne typy citlivych
dat, ktoré by mohol zneuzit. V tejto praci sme sa venovali detekcii tychto technik
pomocou databdzovych dopytov ztabulky s bezpecnostnymi a Systémovymi event
logmi, ktoré nam dokazali najst’ informacie, nutné pre spravnu detekciu uto¢nika na

koncovom a zdrojovom zariadeni.

Prvym ciel'om tejto prace bolo analyzovat’ jednotlivé techniky lateralneho pohybu
a priblizit’ Citatel'ovi v ¢om kazd4 z tychto technik spociva, ako funguje, aké skupiny ju
vyuzivali a akymi nastrojmi mozeme tieto techniky realizovat’. N&sledne sme popisali, ¢o
tieto nastroje spdsobuju, o aky typ nastroja ide, kedy bol najdeny, pripadne aky typ sluzby

vyuziva.

Druhym cielom tejto prace bola interpretacia podobnych prac a ich analyza.
V précach sme popisali k akym réznym pristupom ich vyskumom dospeli a aké boli ich
vystupy. Z prac sme Cerpali informacie, ktoré ndm pomohli bliZsie a presnejSie detegovat’

dané techniky.

Dal§im, tretim cielom bola priprava testovacieho prostredia, ktoré bolo pre nas
klaGovym prostriedkom pri vykone naSej prace. V kapitole 3 sme popisali s akymi
systémami sme pracovali a zakladné a najmé nutné nastavenia oboch systémov v ramci
siete. Nasledne sme oba systémy nastavili a priradili do nami vytvorenych skupin
v skupinovych politikach operacného systému Windows Server 2019. Nasledne sme
popisali metodoldgiu zberu dat pomocou PowerShellovych skriptov do relacnej databazy

Microsoft Server SQL. Dalej sme popisali ako budeme relevantné data selektovat'.

Prvym z hlavnych ciel'ov tejto prace v kapitole 4 bola detekcia relevantnych event
logov zaznamenanych pomocou systému pri spusteni kazdého z nami vybranych piatich
najviac vyuzivanych nastrojov. Nasledne sme vykonali utoky podla metodologie
z kapitoly 3. Vysledky sme zaznamenali a rozanalyzovali. V ur¢itych pripadoch sme

dospeli k novym d’al$im dosial’ nezistenym datam, ktoré taktiez jednoznacne potvrdzuju
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spustenie nastroja. Vsetky tieto ziskane data boli najvac¢sim vodidlom, potrebnému
k detekcii.

Druhym hlavnym cielom a zaroven pridanou hodnotou tejto prace bola samotna
detekcia pomocou databazovych dopytov, ktori sme popisali v kapitole 5. Ked’ze pri
vel’kom mnozstve zozbieranych dat je vel'mi tazko mozné detegovat’ vykonanie techniky
lateralneho pohybu, zamerali sme sa na rieSenie tohoto problému. N4§ implementovany
navrh bol zozbierat’ vSetky logy do pripravenej rela¢nej databazy a nésledne z vysledkov
ziskanych v kapitole 4 vytvorit’ také databazové dopyty, ktoré by dokazali detegovat’
okrem samotnych logov, aj aka bola IP adresa zdrojového a koncového zariadenia, ak je
mozné aj aky je nazov zdrojového zariadenia odkial’ utok prichadzal ale aj samotny cas,
kedy k utoku doslo. To vSetko ale len na koncovom zariadeni, ked’ze hl'adame odkial
utok prisiel, nie kam smeroval. Hoci sa ndm pri majorite nastrojov jeho spustenie najst’
podarilo, zistili sme, ze nie vzdy je mozné dany nastroj detegovat’. V uréitych pripadoch
nami zvolenou metodolégiou vobec, inokedy len Ciastocne a nie presne, teda, ze nie je
zrejme, kedy tento Utok nastal a ¢i ziskané logy popisuji prave hl'adany nastroj. Na to
aby sme dokazali jednozna¢né spustenie tohoto néstroja by sme museli vyuzit’ d’alSie iné

auditovacie nastroje ako napr. Sysmon.

Na zéklade ziskanych vysledkov moéZeme konStatovat, Ze nami navrhnuta
detek¢nd technika je efektivna pri identifikdcii utokov na koncové zariadenia. V
buducnosti by sme tito metddu radi rozsirili o d’alSie bezne vyuzivané nastroje, ako aj o

vys$ie spominané auditovacie nastroje, Co by prispelo k zvySeniu presnosti nasej detekcie.

Nasim cielom je v budicnosti vyvinit’ nastroj, ktory by bol vol'ne dostupny pre
vSetkych uzivatelov a s d’al§imi pravami by umoziioval eSte presnejSiu detekciu. Hoci
uz existuji podobné nastroje, ako je napriklad Hayabusa [88], tieto nastroje deteguju
lateralny pohyb iba na zéklade jednej anomaélie (jedného logu, ktory sa javi ako
podozrivy). NaSa metodologia vSak zohladiuje viacero aspektov suvisiacich so

spustenim danej sluzby, ¢o zabezpecuje vyssiu presnost’ detekcie.

KedZe naSa metodologia fungovala na principe vymazdvania zdznamov zo
systému pred opédtovnym spustenim rovnakej sluzby, dokazali sme eliminovat’ niektoré

logy, ktoré by naznaCovali len prvotné spustenie sluzby a tym padom sme zovseobecnili
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zisk relevantnych dat. To by nebolo mozné v pripade, kedy by sme pristipili k sptistaniu

snimky virtualneho stroja, s ur¢itymi nastaveniami.
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Prilohy

Priloha A:

Zlozka rozdelena do dvoch podadresarov s nd&zvami MEMBER

a ADSERVER. Obe obsahuju 5 d’al$ich adresarov, podl'a nazvov
nastrojov, ktoré sme vyuzivali: PSEXEC, WinRS, RDP, WMIC, NET
USE. Kazda z nich obsahuje 20 suborov s logmi. Konkrétne system1-10
pre systémové logy a security1-10 pre bezpecnostné logy, ziskané

opakovanym spust'anim daného nastroja.
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