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Abstrakt

Kybernetickd bezpecnost, resp. informacnéd bezpecnost je v su-
casnosti velmi aktualnou témou. Problematika bezpecnosti je velmi
rozsiahla a obsahuje niekolko uhlov pohladov - sposobov na riese-
nie bezpecnostnych problémov. V tejto praci sme sa zamerali na tie
spoOsoby riesenia problémov, ktoré vyuzivaju pri rieSeni casovy as-
pekt. K tomuto tcelu sme sticasne porovnali a analyzovali aktualne
sposoby predikcie kybernetickych ttokov. Pouzili sme ako dataset
zaznamy zo systému WARDEN od skupiny CESNET. Z nich sme
vytvorili ¢asové rady kvantity zdznamov agregovanych podla ka-
tegorii, portov a protokolov jednotlivych zdzanmov v pravidelnych
intervaloch. Na tychto radoch sme otestovali Styri metody na pre-
dikciu. Na zaver sme vyhodnotili najlepsie met6édy podla presnosti
ich predikcii.

Kltcové slova: kybernetickd bezpecnost, kybernetické ttoky,
informacnd bezpecnost, pocitacovd bezpecnost, bezpecnost, casové

rady, predikcia



Abstract

Cyber security, or information security, is nowadays a very to-
pical subject. The issue of security is very broad and encompasses
multiple view points - methods for solving security problems. In
this work we focused on methods which utilise time aspect. For
this purpose we simultaneously compared and analysed current
methods of predicting cyberattacks. We used as a dataset records
from system WARDEN by CESNET group. From it we created
time series of quantity of records aggregated by category, port and
protocol of each record in regular intervals. We tested four predic-
tion methods on these series. In conclusion we evaluated the best

methods based on the accuracy of their predictions.

Keywords: cyber security, cyber attack, information security,

computer security, security, time series, forecasting
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Uvod

V sucasnej dobe predstavuje kyberneticka bezpecnost prirodzeni sucast kazdoden-
ného zivota mensich aj vacésich organizacii. V ramci realizidcie bezpecnosti organi-
zZécie, organizacie vykondvaji proaktivne a reaktivne ¢innosti. Uéelom proaktivnych
¢innosti je predchédzat bezpecnostnym incidentom, teda znizovat pravdepodobnost
ich vyskytu. Naproti tomu, reaktivne ¢innosti si zamerané na riesenie uz vzniknutych
bezpecnostnych incidentov. Ich tc¢elom je minimalizovat ¢as na riesenie bezpecnost-
ného incidentu a dopad tychto incidentov na samotnu organizaciu.

Medzi proaktivne ¢innosti organizacie mézeme zaradif aj monitorovanie vlastnej
siefovej infrastruktiry vratane sietovych sluzieb a informac¢nych systémov v nej obsia-
hnutych. Takéto monitorovanie nam poskytuje velké mnozstvo cennych udajov, ktoré
je mozné vyuzit v rdmci analyzy spravania sa konkrétnych ttokov, resp. itoc¢nikov.

V ramci tejto zaverecnej prace sa venujeme moznosti vyuzitia zozbieranych udajov
z dohladovych a bezpecnostnych systémov. Kazdy takyto bezpecnostny tdaj obsa-
huje ¢asovy tdaj. Z tohto dovodu, ¢asové hladisko v tomto smere hra vyznamnu rolu.
V ramci prace sme si stanovili tri vyskumné ciele. Prvym cielom je analyza Statistic-
kych metéd pouzitych na predikciu bezpec¢nostnych udalosti pouzitim ¢asovych tda-
jov obsiahnutych v bezpecnostnych tdajoch. Druhym cielom je analyza a porovnanie
aktualnych pristupov k predikcii kybernetickych bezpecnostnych incidentov. Posled-
nym cielom prace je navrhnit a implementovat systém na predikciu kybernetickych
bezpecnostnych incidentov.

Préaca je rozdelana do 5 kapitol. Prva kapitola predstavuje teoreticky uvod do vy-
uzitia casovych udajov v kybernetickej bezpecnosti. V druhej kapitole diskutujeme
existujice pristupy na predikciu kybernetickych incidentov. V tretej kapitole rozobe-
rame sposoby analyzy kybernetickych incidentov vo forme kvantitativnych casovych
radov. Stvrta kapitola sa zaobera vyberom a spacovanim dét s vyuzitim nasho systému
na predikciu kvantity kybernetickych utokov. Napokon v piatej kapitole sa venujeme

navrhu a implementacii pouzivatelskej aplikacie.
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Kapitola 1

Analyza casového hladiska

v bezpecnosti

Kybernetickd bezpec¢nost

Kyberneticka bezpecnost sa vo vseobecnosti zaobera ochranou aktiv nachadzajicich
sa v kybernetickom priestore. Jej cielom je dodrzanie dévernosti, dostupnosti a integ-
rity tychto aktiv [1]. Kybernetickd bezpecnost sa zvycajne tyka pocitacov a podob-
nych vypoctovych zariadeni a ich pocitacovych sieti. Kyberneticka bezpecnost v ob-
lasti kyberpriestoru sa vyznacuje vysokou naro¢nostou spravneho naprogramovania,
nastavenia a navrhu tychto systémov.

So zvysujicou sa mierou digitalizacie sa kyberpriestor zvacsuje, ¢o v kombinacii
s narocnostou zabezpecenia kyberpriestoru zvysuje dopyt po kyberbezpecénostnych
praktikach, postupoch, algoritmoch, ktoré by uc¢inne zabezpecili jeho pouzivatelov a

ich data.

Kyberneticky ttok

Utok je akykolvek pokus odhalif, pozmenit, odstavit, znic¢it, ukradnit alebo ziskat
neautorizovany pristup k alebo neautorizovane pouzit aktivum [2]. Kyberneticky titok
je akykolvek typ tutoéného manévra, ktory ma za ciel narusit integritu, dostupnost
alebo dovernost pocitacovych informacnych systémov, infrastruktiry, pocitacovych
siet{ alebo osobnych poéitatovych zariadeni. Utonikom je osoba alebo proces, ktory
sa pokusa ziskat pristup k datam, funkciam alebo inym obmedzenym castiam sys-
tému bez autorizacie, potencidlne so zdkernym tumyslom [3]. V zavislosti na kontexte,

kybernetické utoky mézu byt sucastou kybernetickej vojny alebo kybernetického ter-
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rorizmu. Kyberneticky ttok moze byt sposobenym Statmi, jednotlivcami, skupinami,
spolo¢nostou alebo organizaciami. Na druhej strane, kyberneticky ttok méze pocha-
dzat z anonymného zdroja [4].

Kyberneticky ttok méze ukradnit, pozmenit alebo znicit konkrétny ciel hacknutim
do zranitelného systému [5]. Kybernetické titoky mozu siahat od instalovania spywéru
na osobny pocita¢ az po pokus o znicenie infrastruktiry celych narodov [6]. Kyber-
netické utoky sa v stucasnej dobe stavajui coraz sofistikovanejsimi a nebezpecnejsimi
[7]. Behaviordlna analyza pouZivatelov a pouzitie SIEM systémov poméha zabréanit

tymto ttokom [4].

Softvérova chyba

Softvérova chyba predstavuje taky typ chyby, nedostatku alebo zlyhania v pocita-
c¢ovom programe alebo v informacnom systéme, ktoré sposobuje vyprodukovanie ne-
spravneho alebo neocakavaného vysledku alebo netimyselné spravanie. Proces hladania
a opravovania tychto chyb sa nazyva ,debugovanie“ a ¢asto pouziva formélne techniky
alebo nastroje na ohranicenie chyb. Od 50-tych rokov niektoré pocitacové systémy boli
navrhnuté tak, aby znizovali, detegovali alebo automaticky opravili rozne pocitacové
chyby v priebehu ich prevadzky.

Vécsina chyb vznika v zdrojovom kode alebo dizajne programu alebo v jeho kompo-
nentoch a operacnych systémoch pouzivanych programami. Malé mnozstvo je tvorené
kompilatormi produkujicimi nespravny kod. Program, ktory obsahuje velké mnozstvo
bugov alebo bugy, ktoré zasadne zasahuji do jeho funkcionality, sa nazyva zabugo-
vany. Bugy mozu spustit chyby, ktoré maju kaskadové dosledky. Bugy mézu mat malé
vplyvy, ale mozu sposobit aj spadnutie programu alebo zaseknit cely pocitac. Iné
bugy sa klasifikuji ako bezpec¢nostné chyby a mozu napriklad dovolit zlomyselnému

pouzivatelovi obist kontroly opravneni za tucelom ziskat neautorizované opravnenia

).

Casové rady

Udalosti odohravajice sa v jeden moment c¢asto suvisia s inymi udalostami odohra-
vajucimi v inych momentoch. M6zeme neporozumiet icinkom verejnej alebo internej
legislativy, alebo priebehu fyzickych, chemickych alebo biologickych mechanizmov, ak
nepozname posobenie ¢asu vo vztahoch medzi ¢asovo usporiadanymi premennymi.

Nasa schopnost predpovedat ¢asovo usporiadané premenné mdze byt znizena, ak ne-
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pozname casovu struktiru vztahov medzi premennymi.

Studovanie takychto vzajomnych vztahov pomocou ¢asovo usporiadanych dat sa
vold analyza casovych radov. Cielom v analyze ¢asovych vztahov je najdenie uzitoc-
ného sposobu (modelu) na vyjadrenie ¢asovo struktirovanych vztahov medzi nejakymi
premennymi alebo udalostami. Potom mézeme tieto vztahy vyhodnocovat alebo mo-

zeme predpovedat jednu alebo viacero premennych [9].

Vyuzitie Casu

Cas sa v informacnych systémoch vyuZiva v podobe ¢asovych peciatok. Tieto pecdiatky
sa pouzivaju na oznacenie casu odohratia nejakej udalosti. Informacné systémy mozu
vytvarat zaznamy o ich ¢innosti. Tieto zaznamy sa pouzivaji na kontrolu a zistovanie
nezvycajnych udalosti.

7 hladiska bezpecnosti je dolezité mat schopnost overif presny cas resp. overit exis-
tenciu dat pred urc¢itym bodom v c¢ase. Toto sa da docielif pouzitim casovej peciatky

od certifikac¢nej autority [10].
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Kapitola 2

Existujuce pristupy

2.1 Podobné prace

V stcasnej dobe existuje niekolko metéd na predikciu kybernetickych ttokov na za-
klade odpozorovanych javov pozostavajucich z minulych ttokov, pripadne aj inych
zdrojov. Kvoli roznorodosti tychto metdd sme ich porovnali pomocou troch nami vy-
bratych zékladnych kategorii: predmet predikcie, pouzity model a pouzité data (da-
taset).

IFS - Intrusion Forecasting System Based on Collaborative Architecture

V tejto préaci sa autori snazili ukazat kolaborativnu architektiru IDS (intrusion de-
tection systems - systémov detegcie prieniku) vyuzivajicu predikéné pristupy za uce-
lom pokryt nedostatky existujucich pristupov. Autori rozdelili IDS do troch generacii
podla funkcii: identifikdcia a detegcia, prevencia a blokovanie, predikcia a predpoved.
Autorom sa podarilo predpovedat pocty UIT (unwanted internet traffic - nevyzia-
dand internetova premévka). Autori navrhuji pouzitie takéhoto systému ako systém

skorého varovania [11].

A Neuro-genetic ensemble Short Term Forecasting Framework for Ano-

maly Intrusion Prediction

V tejto praci autori prezentovali framework pre Statistick predikciu anomalii vyuziva-
juc neurénovu sief trénovani genetickym algoritmom. Autori implementovali systém
na detegciu buducich prienikov, ktory otestovali na datasete MIT Lincoln Labs. Autori
dosli k zaveru, ze neuro-genetickd predikéna technika prekonava techniku backpropa-

gation [12].
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Real Time Intrusion Prediction based on Optimized Alerts with Hidden
Markov Model

V tejto praci autori navrhli framework na predikciu viackrokovych ttokov. Autori vy-
uzili Skryté Markovove Modely na modelovanie vztahov medzi tto¢nikmi a siefami.
Autori vyuzili korelaciu medzi vystrahami na znizenie poc¢tu falosnych negativ v pre-
dikcii. Autori ukazali, ze ich systém vie perfektne predikovat DDoS ttoky na datasete

DARPA 2000 [13].

Advanced probabilistic approach for network intrusion forecasting and de-

tection

V tejto praci autori navrhuju probabilisticky pristup k predpovedi a detegcii sietovych
prienikov. Tento pristup vyuziva Markovov retazec pre pravdepodobnostné modelo-
vanie abnormalnych udalosti v siefovom systéme. Autori ich pristup vyhodnotili po-
mocou datasetu DARPA 2000. Autori oc¢akavaju, Ze ich pristup bude integrovany do
existujucich siefovych IDS, ¢o by podla nich malo zapri¢init skorsiu detegciu ttokov

[14].

Time Series Forecasting of Cyber Attack Intensity

V tejto praci sa autori pokusili vyuzit temporalne korelacie medzi poctami titokov za
den v priebehu viacerych za sebou idtcich dni. Autori predstavuju systém na predikciu
poctu kybernetickych ttokov vyuzivajic len historické data o poc¢toch utokov. Autori
pouzili ARIMA model na datasete Hackmageddon. Autori dosli k zaveru, ze pouzitie

poctov ttokov za den ako ¢asového radu ukézalo silnti tempordlnu korelaciu [15].
Predicting Cyber Attacks With Bayesian Networks Using Unconventional
Signals

V tejto praci sa autori zamerali na pouzitie Bayesovského klasifikatora na klasifikaciu
globalnych udalosti za ic¢elom predikcie kybernetickych utokov. Autori vyuzili udélosti

z datasetov Twitter, GDELT a Hackmageddon [16].

Quickprop Neural Network Short-Term Forecasting Framework for a Da-

tabase Intrusion Prediction System

V tejto préaci autori predstavuju systém na statisticka predikciu anomaélii pomocou

Multi-Agentov. Autori vytvorili model na predpovedanie neopravnenych pristupov do
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databazy pomocou neurénovej siete. Autori svoj systém vyhodnotili pomocou metriky

MAPE s pouzitim datasetu z nemenovanej velkej komercnej banky [17].

Fibonacci Sequence and EWMA for Intrusion Forecasting System

V tejto praci autori skimali pouzitelnost kooperativnej architektiry na predpove-
danie UIT na hostoch geograficky oddelenych. Autori pouzili kombinaciu EWMA a
Fibonacciho techniku predpovede [18].

Forecast techniques for predicting increase or decrease of attacks using

Bayesian Inference

V tejto praci autori predstavuju techniku predikcie mnozstva ttokov pomocou Bay-
ezovskej Inferencie. Tato technika je pouzita na predpovedanie zvysSenia alebo zniZenia
poctu ttokov. Autori vyhodnotili tito techniku pomocou realnych zaznamov z IDS

19].

DIDFAST.BN: Distributed Intrusion Detection And Forecasting Multia-

gent System using Bayesian Network

V tejto praci autori predstavuju systém na distribuovanu detegciu prienikov a predpo-
ved multiagentovych systémov pomocou Bayesovskych sieti. Tento systém sa sklada
z dvoch vrstiev: prva ma za tlohu detegciu anomalii a druha predikciu prienikov

zalozent na detegcidch z prvej vrstvy [20].

A High-efficiency Intrusion Prediction Technology Based on Markov Chain

V tejto praci autori predstavuja techniku na predikovanie prienikov zalozent na Mar-
kovovom retazci. Tato technika je velmi efektivna umoznujic efektivne spracovanie

sietovej premavky v redlnom case [21].
IDS 3G - Third Generation for Intrusion Detection: Applying Forecasts
and Return on Security Investment to Cope with Unwanted Traffic

V tejto praci autori predstavuji metodolégiu na predpovedanie UIT na zéklade tren-
dov pomocou modelov zaloZenych na klzavych priemeroch a Fibonacciho postupnosti.

Autori na vyhodnotenie vyuzili datasety DARPA a KDD [22].
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Predmet predikcie

Pouzity model

Pouzity dataset

[17]

[18]

[19]

Unwanted Internet

Traffic (UIT)

Sietové prieniky

Sietové prieniky

Sietové prieniky

Pocet ttokov

Kybernetické utoky

Prieniky databézii

UIT (DoS, R2L, U2R,
probe)
Pocty udalosti IDS

Sietové prieniky

Prieniky

Trendy UIT za kratku
dobu (hodiny)

SMA + EWMA +
Combined SMA +
Combined EWMA +
Fibonacci sequence

Neural Network

Hidden Markov Model

APAN (K-means state
definition with Markov
chain transitions)

Autoregressive integ-
rated moving average

(ARIMA)

Bayesian classifier

Quickprop Neural Ne-

twork

Fibonacci  sequence,
EWMA

Bayesian Inference:

week cycle 4+ fluctu-
ation range

Bayesian Networks
Markov chain + im-
proved FAR, FNR
MA (Moving Average),

Fibonacci sequence

Generované data: DoS,

R2L, U2R, Scanning

KDD, DARPA 2000
MIT Lincoln Labora-
tory, DARPA 2000
DARPA 2000

Hackmageddon data-
base (2016)

Twitter Attack Men-
GDELT Event
GDELT

Event Tone, Hackma-

tions,

Mentions,
geddon
Data from major Cor-

porate Bank
DARPA 2000

DARPA 2000

DARPA 2000, KDD

Tabulka 2.1: Porovnanie pomocou vybranych hlavnych parametrov aktualnych pri-

stupov k predikcii kybernetickych tutokov
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7 tabulky 2.1 mozno vidief, Ze spektrum pouzitych modelov je z pohladu zlozitosti
siroké. Toto vidiet aj z faktu, ze medzi pouzitymi modelmi sa nachadzaji aj pomerne
jednoduchsie modely zalozené na klzavom priemere a taktiez aj zlozitejsie modely za-
lozené na neurénovych sietach. Taktiez z tabulky 2.1 vidief, Ze pouzité modely nie st
vsetky z jednej oblasti, ale z viacerych. Vysoké réznorodost pouzitych modelov nazna-
cuje, ze problém predikcie kybernetickych titokov je téma este nie bohato preskiimana.

Tabulka 2.2 blizsie znézornuje rozdelenie modelov podla hlavnej oblasti.

Pristup Prace
Autoregresia [11], [15], [18], [22]
Markovov retazec [13], [14], [21]
Bayesovsky pravdepodobnostny [16], [19], [20]
Neurénova siet [12], [17]

Tabulka 2.2: Porovnanie metéd na zaklade pristupu
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Kapitola 3

Analyza bezpecnostnych idajov

7 ¢casového hladiska

3.1 Metédy a modely predikcie

Metoda predpovedania je algoritmus, ktory poskytuje bodovi predpoved, t.j. jednu
hodnotu, ktora je predikciou hodnoty budicej ¢asovej peridody. Na druhej strane, sta-
tisticky model poskytuje stochastické data generujice proces, ktory moze byt pouzity
na vyprodukovanie celého rozdelenia pravdepodobnosti pre budicu c¢asovi periddu.
Bodova predpoved sa v tomto modeli da lahko ziskat zvolenim strednej hodnoty alebo
medianu rozdelenia pravdepodobnosti. Model taktiez dovoluje vypocet predikénych

intervalov s vopred zvolenou hladinou spolahlivosti [23].

ARIMA

Modely ARIMA predstavuji zovseobecnenie triedy ARMA modelov, ktoré zakom-
ponovavaju Siroky rozsah nestacionarnych radov. Tieto modely pomocou kone¢ného
poctu diferencovani zabezpecuju stacionaritu ¢asovych radov, ¢o umoznuje pouzitie
ARMA modelov. ARMA modely su kombinacia autoregresie (AR) a kizavych prie-
merov (MA - moving average) [24].

ARIMA modely sa oznacuju ARIMA(p, d, q), kde p je stupen autoregresie, d je
pocet diferencovani a ¢ je stupeti kizavych priemerov.

Tento model sa da vyjadrit pomocou vzorca

p q
yéd) =c+ Z qbiyg)i + Z Ojei_j + et
i=1

Jj=1
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kde y je rad diferencovany d-krat, c je konstanta, p je stupen autoregresie, ¢ su koefi-
cienty autoregresie, ¢ je stupefi klzavych priemerov, 6 st koeficienty klzavych prieme-

rov a ¢ je odchylka [25].

Dynamicka regresia

Model dynamickej regresie opisuje linearnu zavislost vystupu k aktualnym a pred-
chadzajicim hodnotdm jedného alebo viacerych vstupov. Bezne sa predpoklada, ze
pozorovania roéznych radov sa odohravaju v pravidelnych intervaloch. Kriticky pred-
poklad, ze vstupy nie si ovplyvnené vystupom, plati aj v pripade, ked vystup je
ovplyvneny vstupmi. Toto znamena, ze sme limitovani na jednorovnicové modely.

Tieto modely vieme reprezentovat rovnicou
n
Y =c+ Zvixt_,; + N,
=0

kde y je vystup, ¢ je konstanta, v st koeficienty, z je vstup a N je biely Sum [9].

Exponencialne vyrovnavanie

Exponencidlne vyrovnavanie popisuje triedu modelov. Niektoré z najispesnejsich me-
tod predpovedania si postavené na principoch exponencidlneho vyrovnavania.

Existuje mnozstvo metdd, ktoré spadaji do rodiny exponencialneho vyrovnavania.
Vyznacuji sa tym, ze predpovede st vazenou kombinaciou predchadzajicich pozoro-
vani s novsimi, ktoré maju relativne vyssiu vahu v porovnani so starSimi pozorova-
niami. Nazov ,exponencidlne vyrovnavanie“ odraza fakt, ze vahy sa znizuji exponen-
cidlne so starnutim pozorovani.

Tento model mozno vyjadrif pomocou rovnice
G = aye + (1 — )

kde 0 < o <1 je vyhladzovaci parameter, y je Casovy rad a ¢ je predpoved [23].

Neurdnové siete

Umelé neurénové siete st metdédy predpovede, ktoré st zalozené na jednoduchych ma-
tematickych modeloch mozgu. Umoznuji modelovat komplikované nelinearne vztahy

medzi zavislymi premennymi a ich prediktormi.
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Neurénova sief moze byt vnimanda ako siet ,neurénov, ktoré su usporiadané vo
vrstvach. Prediktory (alebo vstupy) tvoria spodni vrstvu a predpovede (alebo vy-
stupy) tvoria vrchni vrstvu. Mdéze existovat aj mnoho medzivrstiev obsahujicich
»skryté“ neurény.

Najjednoduchsie neurénové siete neobsahuju ziadne skryté vrstvy a si ekviva-
lentné linearnej regresii. Prikladom takejto jednoduchej siete by bola siet so Styrmi
vstupnymi neurénmi (prediktormi) a jednym vystupnym neurénom. Koeficienty pri-
pojené k tymto prediktorom sa volaji ,vahy“. Predpovede st ziskavané linedrnou
kombinaciou vstupov. Vahy siete sa ziskavaji pomocou ,uciaceho algoritmu®, ktory
minimalizuje ,,chybovii funkciu® ako napriklad MSE (mean squared error - priemer

stvorcov odchyliek) [25].

3.2 Ohodnotenie miery presnosti predikcie

Na meranie presnosti predpovede existuje viacero spésobov. V tejto praci sme sa za-
merali na tie, ktoré vyuzivaju odchylku medzi predikciami a pozorovanymi hodnotami.

Zadefinujeme odchylku (error) ako
=14 — U

kde y je pozorovana hodnota a ¢ je predpoved [26].

Miery zavislé na mierke

Niektoré z najpouzivanejsich mier st miery, ktorych hodnota je zavisla od mierky dat.
Tieto miery st uzitocné pri porovnavani metéd na tych istych datach, avsak nemali

by sa pouzivat pri porovnavani s datami s rozdielnymi mierkami.

Mean Square Error (MSE) = priemer(¢?)
Root Mean Square Error (RMSE) = +MSE
Mean Absolute Error (MAE) = priemer(|e;|)
(MAAE) = medidn(|e])

[26]

Percentualne miery

Tieto miery k svojmu vypoctu vyuzivaji percentudlnu odchylku. T zadefinujeme

ako p; = 100g;/y;. Tieto miery maji ako vyhodu to, Ze si nezavislé na mierke dat,
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avsak maju zase t nevyhodu, Ze si nevedia poradit s pripadmi ked data maji nulové

hodnoty alebo hodnoty blizke nule.

Mean Absolute Percentage Error (MAPE) = priemer(|p;|)
Median Absolute Percentage Error (MAAPE) = medidn(|p|)
Root Mean Square Percentage Error (RMSPE) = /priemer(p?)
Root Median Square Percentage Error (RMdSPE) = /median(p?)

[26]

Skalované miery

Skélované miery st postavené na relativnych odchylkach s cielom odstranit skalu dat.

Zadefinujeme vyskalovani odchylku ako

&t

q =
5 Yo |y — Yl

kde ¢ je odchylka, y je pozorovana hodnota a n je dlzka radu.

Mean Absolute Scaled Error (MASE) = priemer(|¢|)

2]
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Kapitola 4

Spracovanie bezpec¢nostnych udajov

4.1 Priprava dat

Pri navrhu rieSenia sme pracovali s datasetom, ktory pochadza zo systému WARDEN
od skupiny CESNET. St to zaznamy z roznych sietovych sond, honeypotov. Tieto
zaznamy sa nachadzaji vo formate IDEA, ktory bol vyvinuty skupinou CESNET.
Uvedeny format sa pouziva na zjednotenie zdznamov z velkého mnozstva rdzneho
software. Kazdy zaznam obsahuje zopar povinnych parametrov a viacero nepovinnych.
V nasej praci sme vyuzili len parametre Timestamp, Category, Port, Protocol.

Pre naSe zdznamy sme najprv vytiahli idaje s pozadovanymi stipcami z databézy
do stiboru vo formate csv. Tento stbor sme potom importovali do programovacieho
prostredia RStudio [27] beziacom na skolskom serveri, ktoré nam umoznilo spracova-
nie v programovacom jazyku R [28]. Importovali sme ho pomocou funkcie read_delim
z balika readr [29], ktord ndm vytvorila objekt typu data.frame so 4 znakovymi stip-
cami a 295538507 riadkami. Najprv sme nahradili bunky, ktoré neobsahovali ziadnu
hodnotu (indikovani retazcami "NO VALUE") nativhym R typom NA. Ziznami sme
dalej transformovali pomocou funkcii transmute z balika tibble [30] a vlastnej funkcie
z0 znakového retazca na vyssiu datova struktiru list. Toto nam potom umoznilo
vyfiltrovat zaznamy urcené len na testovanie - toto boli zdznamy, ktoré obsahujui len
kategoriu "Test". Vysledkom bolo 295530112 pouzitelnych zaznamov.

Na takto upravenom datasete sme potom vygenerovali statistiky vyskytujtcich sa

kategorii, protokolov a skombinovanych tcp a udp portov.
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Kategoria Pocet zdznamov Percento datasetu

Recon.Scanning 248475373 84.078%
Test 53101809 17.968%
Attempt.Login 26533433 8.978%
Attempt.Exploit 12845238 4.347%
Malware.Ransomware 3191557 1.080%
Intrusion.Botnet 1799159 0.609%
Abusive.Spam 899921 0.305%
Availability.DoS 743115 0.251%
Information.Unauthorized Access 678288 0.230%
Suspicious. TOR 165795 0.056%

Tabulka 4.1: Poc¢ty zaznamov pre top 10 kategodrii

Kazdy zaznam bol oznaceny jednou alebo viacerymi kategériami. Z datasetu bolo

potrebné vyfiltrovat len tie zdznamy, ktoré boli oznacené iba kategériou Test.
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Protokol Pocet zaznamov Percento datasetu

tep 170164003 57.579%
ssh 15396932 5.210%
udp 10882153 3.682%
icmp 9862729 3.337%
ms-wbt-server 5716384 1.934%
telnet 4311724 1.459%
dns 429164 0.145%
sip 266482 0.090%
ip 182868 0.062%
http 79061 0.027%

Tabulka 4.2: Po¢ty zaznamov pre top 10 protokolov

Port Podéet zdznamov Percento datasetu

23 51767429 17.517%
445 45438778 15.375%
22 25811900 8.734%
80 8465889 2.865%
81 4838845 1.637%
82 2754028 0.932%
443 845086 0.286%
21 754029 0.255%
25 450881 0.153%
88 348362 0.118%

Tabulka 4.3: Poc¢ty zdznamov z celého datasetu pre top 10 vybranych portov

Pre porty sme kvoli velkému objemu dat urobili Statistiky len pre prvych 100000
zadznamov a pomocou nich sme sa rozhodli vytvorif sStatistiky len pre vybrané porty

na celom datasete.
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4.2 Spracovanie dat

Tvorba casovych radov

Pomocou tychto statistik sme sa rozhodli orientovat len na kategérie Recon.Scanning,
Attempt.Login, Attempt.Exploit, Malware.Ransomware a Intrusion.Botnet. Z portov
sme vybrali porty 23, 445, 22, 80, 81, 443, 21 a 25. Z protokolov sme vybrali tcp, ssh,
udp, icmp, ms-wbt-server a telnet.

Pre kazdy takyto vyber sme potom vytvorili dva jednohodnotové casové rady
s velkostami intervalov den a hodina s periodami 7 a 24. Takéto casové rady sme
vygenerovali ako pocet zaznamov vyskytujucich sa v danom intervale.

Funkcia window z balicka forecast [31] nam potom dovolila vytvorit novy casovy
rad ako casovy vysek z radu.

Tieto casové rady sme potom pouzili ako vstupné data pre nami vybrané metody.

Aplikacia predikénych metéd

Na tychto jednotnych radoch sme aplikovali nami vybrané metody.

Vybrali sme styri metddy, ktoré predstavuju klasické, dobré zname metddy, ale aj
novsie, pomerne malo preskimané. Rozhodli sme sa pouzit metédy ARIMA, Dyna-
micka regresia, Exponenciadlne vyrovnavanie a Neurénové siete.

Pomocou hotovych balickov v jazyku R sme aplikovali modely nasich metéd na
nasich radoch. Pre metédu ARIMA bola pouzita R funkcia auto.arima z balicka fo-
recast, ktord automaticky vyberie najlepsie parametre pre velkost autoregresie, kiza-
vych priemerov a stupiia diferencie tak, aby rad splital podmienku stacionarity. Pre
neuréonovu siet bolo pouzitych 10 neurénov v 1 skrytej vrstve. Dynamicka harmonicka
regresia pouzila furierovii aproximaciu s 3 ¢lenmi.

Pomocou tychto modelov sme vytvorili predikcie nasich dat. Niektoré metody da-
vaju len bodové predikcie, iné poskytuju predikéné intervaly. Z predikénych intervalov

sme vytvorili bodové predikcie pouzitim ich stredu.

Ohodnotenie predikcii podla mier presnosti

Presnost predikcii modelov sme ohodnotili pomocou miery MASE.
Casové rady sme rozdelili na trénovaciu a testovaciu ¢ast v pomere 80% : 20%. Pre
kazdy casovy rad prva cast predstavovala trénovaci interval a hned po nom nasledoval

testovacl interval.
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Na trénovacom intervale sme natrénovali modely a tie vytvorili predikcie pre tes-
tovaci interval. Na testovacom intervale sme porovnali predikcie so skutoc¢nostou vy-
tvorenim odchyliek, ktoré boli spacované pomocou zvolenej metriky, ¢o nam umoznilo

vytvorit ohodnotenie tychto predikcii.

Vyber vhodného modelu

Na zaklade ohodnotenia predikcii sme urcili efektivitu danych modelov pre predik-
ciu nasho datasetu. Pomocou hodnot vygenerovanych zvolenou mierou sme porovnali
jednotlivé metédy navzajom na rovnakych radoch. Na zaklade ziskanych tdajov sme

stanovili poradie efektivity jednotlivych modelov pre predikciu nasho datasetu.

4.3 Dosiahnuté vysledky

V ramci prace sme porovnali Styri metdédy pomocou jednotnej miery presnosti na

jednotnych datach.

Metoda Porty Protokoly Kategorie Celkovo
ARIMA 1.48 2.55 1.53 1.85
Exponencidlne vyrovnavanie 1.54 2.58 1.63 1.91
Neur6nova siet 1.70 2.26 1.70 1.89
Dynamickd harmonicka regresia  1.41 2.03 1.75 1.71

Tabulka 4.4: Ohodnotenia jednotlivych met6d pre rady s intervalom 1 den a periédou

7.

Metdda Porty Protokoly Kategérie Celkovo
ARIMA 2.76 2.53 1.48 2.33
Exponencidlne vyrovnavanie 2.78 2.68 1.60 2.42
Neurénova siet 2.89 3.06 3.64 3.15
Dynamicka harmonicka regresia  2.63 2.64 1.48 2.34

Tabulka 4.5: Ohodnotenia jednotlivych metod pre rady s intervalom 1 hodina a peri-
6dou 24.

Stlpce Porty, Protokoly a Kategérie v tabulke 4.4 predstavuji priemernt hodnotu
zo vSetkych radov odfiltrovanych (agregovanych) tymto sposobom. Stlpec Celkovo
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predstavuje priemerni hodnotu zo vsetkych radov.

Tabulky 4.4 a 4.5 zachytavaju presnosti jednotlivych metéd podla miery MASE.
Hodnota tejto miery je zalozena na odchylke medzi predpovedanou hodnotou a sku-
tocnou, nameranou hodnotou. Teda idedlna, perfektnd metéda by mala hodnotu 0.

7 porovnania ziskanych udajov v tabulke 4.4 vyplyva, ze celkovo najlepsou meto-
dou na predpoved dennych hodndét je Dynamickd harmonicka regresia.

Na druhej strane, z porovnania ziskanych tudajov v tabulke 4.5 vyplyva, Ze celkovo

najlepsou metédou na predpoved hodinovych hodnot je ARIMA.
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Kapitola 5
Navrh a implementacia aplikacie

Aplikdciu sme sa rozhodli implementovat pomocou technolégie R Shiny [32]. Tato
technologiu sme vybrali pretoze je implementovana v programovacom jazyku R, ta-
kisto ako balicky a funkcie pouzité na pripravu a analyzu datasetu. Tato technologia
nam umoznila vytvorit interaktivnu webovu aplikaciu bez nutnosti pouzit viacero od-
lisSnych programovacich jazykov a pracovat len v jazyku R, ¢o bolo pre nas velkou
vyhodou.

Aplikacie Shiny sa skladaju z dvoch casti: pouzivatelskej a serverovej. V pouzi-
vatelskej casti je definované pouzivatelské prostredie, ktoré sa zobrazi pouzivatelovi
aplikécie po jej spusteni. V serverovej casti je definované spravanie aplikacie vratane
vypoctov a obsluhy pouzivatelského prostredia [33].

Nasa aplikacia umoznuje nahrat subor s ¢asovym radom a na nom spustif nase
vybrané metody. Aplikacia umoznuje pouzit cely rad alebo vybrat len tsek radu na
analyzu. Vybrany tsek je potom automaticky rozdeleny na trénovaciu a testovaciu
cast a na tychto castiach st natrénované a ohodnotené jednotlivé predikéné metody,
tak ako to je popisané v sekcii 4.2. Hodnotenie tychto modelov je potom zobrazené

v tabulke. Pre model s najlepsim ohodnotenim je potom vygenerovany graf.
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model__arima = auto.arima(okno_trening, seasonal = TRUE);

predpoved_arima = forecast (model arima, h = (b — b2) % f);
presnost_arima = accuracy (f = predpoved_arima, x = rad);
predpoved = predpoved_arima;

presnost = presnost_arimal[2, 6];

predpoved_ses ses (okno_trening, h = (b — b2) * f);

presnost_ses = accuracy(f = predpoved_ses, x = rad);

if (presnost_ses[2, 6] < presnost) {
predpoved = predpoved_ses;

presnost = presnost_ses[2, 6];

model nn = nnetar (okno_trening, p = f, size = 10);
predpoved_nn = forecast (model_nn, h = (b — b2) % f);

presnost_nn = accuracy (f = predpoved_nn, x = rad);

if (presnost_nn[2, 6] < presnost) {
predpoved = predpoved_nn;

presnost = presnostinn[Q, 6];
}
reg = fourier (okno_trening, K = 3);
model dhr = auto.arima(okno_trening, xreg = reg,
seasonal = FALSE, lambda = 0);
reg = fourier (okno_trening, K= 3, h = (b — b2) * f{);

predpoved dhr = forecast (model dhr, xreg = reg);
presnost__dhr = accuracy (f = predpoved_dhr, x = rad);

if (presnost_dhr[2, 6] < presnost) {
predpoved = predpoved_ dhr;

Ukazka kodu na vypocet a vyber modelov

Ukéazka koédu zobrazuje, ze aplikacia postupne vytvara modely, ich predikcie a ich

ohodnotenia pre kazdd metédu, pricom si paméta metdédu s najlepsou presnostou.
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Obr. 5.1: Ukazka aplikacie

Nasledujuce obrazky zobrazuju predikcie Styroch réznych modelov na rovnakom
casovom rade. Z nich mozno vidiet, Ze rozdielne metédy mozu produkovat odlisné
predikcie.

Na obrézkoch 5.2 az 5.5 su graficky zobrazené predpovede jednotlivych modelov
vodi skuto¢nym tidajom ¢asového radu. Cervenou farbou st znazronené hodnoty ¢aso-
vého radu. Modrou farbou st zndzornené predikéné intervaly modelu. Pri absolttne;j
presnosti by predikcia modelu zakreslend modrou ¢iarou tplne kopirovala hodnoty

radu zakreslené ¢ervenou ¢iarou.
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Forecasts from ARIMA(2,0,0) with non-zero mean
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Obr. 5.2: Predpoved modelu ARIMA pre casovy rad kategorie Re-
con.Scanning a interval 1 den
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Obr. 5.3: Predpoved modelu Exponencialne vyrovnavanie pre casovy rad

kategorie Recon.Scanning a interval 1 den
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Forecasts from NNAR(7.1,10)[7]
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Obr. 5.4: Predpoved modelu Neurénova siet pre casovy rad kategorie
Recon.Scanning a interval 1 den
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Obr. 5.5: Predpoved modelu Dynamicka harmonicka regresia pre casovy
rad kategorie Recon.Scanning a interval 1 den
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Z.aver

Tato zavereCna praca sa venovala pouzitiu casu v ramci kybernetickej a aj informacnej
bezpecnosti. Ako sme aj v praci poukazali, casova peciatka predstavuje neoddelitelnt
sucast vsetkych bezpec¢nostnych tidajov. Slizi na presné urcenie ¢asovej naslednosti
jednotlivych bezpecnostnych udalosti.

V réamci zaverec¢nej prace sme si stanovili tri ciele. Prvym cielom bola analyza sta-
tistickych metéd pouzitych na predikciu bezpecnostnych udalosti pouzitim casového
hladiska bezpecnostnych udalosti. Tomuto cielu sa venujeme v tretej kapitole tejto
prace. Rozoberame niekolko metéd predikcie, medzi ktoré mozeme zaradit ARIMA
modely, model dynamickej regresie, exponencialne vyhladzovanie, resp. aj vSeobecné
metoddy ako neurénové siete. Stucastou analyzy tychto metdd je aj diskusia ohladne
mier pouzitych pre urcenie presnosti predikcie. V ramci kapitoly sa zameriavame na
miery, ktoré vyuzivaji odchylku medzi predikciami a pozorovanymi hodnotami (napr.
Mean Square Error, Mean Absolute Error, Median Absolute Error).

Druhym cielom préce bola analyza a porovnanie aktudlnych pristupov k predik-
cii kybernetickych bezpec¢nostnych udalosti. Tomuto cielu je venovana druha kapitola
tejto zaverecnej prace. Podla vybranych parametrov (predmet predikcie, pouzity mo-
del a pouzité udaje k predikcii) sme porovnali 12 vedeckych ¢lankov.

Poslednym cielom tejto zaverecnej prace bolo navrhnit a implementovat systém na
predikciu kybernetickych bezpecnostnych udalosti. Tomuto cielu sa venujeme v piatej
kapitole.

Pracu je mozné rozsirit o analyzu viacerych c¢asovych radov. Doplnenie o casové
rady vyjadrujice vyvoj bezpecnostnych hrozieb v ¢ase by mohol v kombinécii s c¢a-
sovymi radmi bezpe¢nostnymi udalostami napomdct pri identifikacii zero day (zero

hour) zranitelnosti.
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