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Abstrakt v Statnom jazyku

Jednou z top 15 hrozieb internetu podl'a ENISA Threat Landscape st boti a botnety.
Tato praca je zamerana na detekciu malvéru pomocou DNS zaznamov. Hlavnym
cielom prace je navrhnut' a aplikovat metody, ktoré budi U¢inné na odhalenie
pritomnosti malvéru na hostitel'skom zariadeni v pocitacovej sieti. Zameriava sa hlavne
na botnety, ktoré vyuzivaju algoritmy generovania domén. Na odfiltrovanie legitimne;j
DNS prevadzky sa vyuziva zoznam povolenych doménovych mien (tzv. whitelist).
Dalou filtraciou je zoznam 8kodlivych doménovych mien (tzv. blacklist), podla
ktorého sa jednoznacne urci, ktord doména je skodliva. Vygenerované doménové mena
Casto nemaju ziadnu Strukturu a vicSinou su zlozené z ndhodnych znakov. Z tohto
dovodu je tiez analyzovand skladba doménového mena. Price sa sustredi aj na
sledovanie DNS odpovedi, pomocou ktorych sa da indikovat, ¢i je zariadenie

v pocitacovej sieti infikované.

Kruacové slova: bot, botnet, DNS, malvér, detekcny systém

Abstrakt v cudzom jazyku

One of the top fifteen threats by ENISA Threat Landscape are bots and botnets. This
work is focused on detecting malware using DNS records. The main goal is to design
and apply methods that will be effective in detecting the presence of malware on the
host in the network. Focus is on botnets that use domain generating algorithms. To filter
legitimate DNS traffic, a list of legitimate domain names (so-called whitelist) is used.
Another filtering is a list of malicious domain names (so-called blacklist) that determine
which domain is harmful. Generated domain names often have no structure and are
mostly composed of random characters. For this reason, domain name structure is also
analysed. This work is likewise focused on tracking DNS responses to help determine

whether the device in a computer network was infected.

Keywords: bot, botnet, DNS, malware, detection system
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Uvod

V sucasnosti mé internet vela vyuziti v roznych aspektoch kazdodenného Zivota
‘udi. Je sucastou skoro kazdej organizicie, ale taktiez aj domacnosti. Zariadenia
pripojené k internetu su Casto nedostatocne zabezpecené. Jednou z hlavnych sluzieb
internetu je systém DNS. Bez neho by dnes$ny internet nemohol fungovat’ tak, ako ho
pozname, pretoze by sme namiesto doménovych mien boli donuteni pouzivat’ IP adresy.
A vd’aka rozSirenosti jeho sluzieb sa da vyuzit na mnozstvo inych veci, napriklad aj
na vykondvanie Skodlivej aktivity. Bezpecnostnych hrozieb je pomerne vela
a v poslednom case sa niektoré z nich rozvijaju obrovskou rychlostou. Jednou z nich
st aj botnety, ktorymi sa budeme venovat' v tejto praci. Utoénici distribuujii druhy
malvéru, ktoré premenia hostitela na bot. Infikovany hostitel mdze byt vyuzivany
na automatizované ulohy na internete, bez toho aby o tom pouzivatel' zariadenia vedel.

Botnet je teda tvoreny siet'ou zariadeni, ktoré boli infikované nejakym druhom malvéru.

Ked'Ze sa rieSenia na odhalenie botnetov stile vyvijaju, botmastri taktiez stale
vylepSuju svoje botnety tak, aby sa dali tazSie odhalit’. Vyvijaju rozne rieSenia, vd’aka
ktorym je detekcia botnetov a obrana voci nim stale vd¢Sou vyzvou. Preto je dolezité,
aby sa vyvijali a vylepSovali aj rieSenia na ich monitorovanie. V rdmci vyvoja zacali
botnety vyuzivat’ DNS techniky, aby sa vyhli detekénym mechanizmom. Je to najma
z dovodu, ze DNS prevadzka je velmi velkd. DNS vyuzivaji na to, aby boti
lokalizovali Command & Control servery a pripojili sa k nim, alebo dokonca

na komunikdaciu a preddvanie si informacii a prikazov.

V préci sa zameriavame najma na botnety, ktoré vyuzivaju algoritmy generovania
domén. Vyuzivame skutocnost’, ze domény generované takymito algoritmami sa Casto
lisia skladbou a vlastnostami doménového mena. Na to, aby sa dali odhalit, je potrebné
analyzovat’ tdaje, ktoré sa ziskavajii zo siefovej prevadzky. Ulohou tejto prace
je detailna analyza tychto udajov s cielom detegovat’ anomalie v sieti, ktoré¢ by mohli

byt  indikatorom pritomnosti infikovanych hostitelov.

V prvej kapitole popisujeme funkcionalitu DNS, jeho architektiru a typy
zaznamov. Druha kapitola obsahuje definicie bota a botnetu, sposob komunikécie
arozne DNS metody, ktoré vyuzivaju. Nasledne porovnavame existujice metddy
na detekciu botnetov. Na zdklade toho potom navrhneme vlastny systém vyuZzivajiuce

rézne metddy na detekciu malvéru a botnetov.




1 DNS

Vsetky zariadenia pripojené k internetu vyuzivaju IP adresy na komunikaciu. Ak
by sme chceli pristupovat’ k zdroju dostupnému v pocitacovej sieti, museli by sme
poznat’ jeho fyzickl adresu. S existujicimi milibnmi hostiteI'mi a webstrankami je taka
uloha nemozni. Pre ulahéenie prace s internetom bol preto vyvinuty systém
doménovych mien (Domain Name System - DNS). Tento protokol preklada IP adresy
do Tludského jazyka, teda do textovych retazcov, ktoré su pre I'udi TlahSie
zapamadtatelné. Jeho hlavnou tlohou je mapovanie IP adries na doménové mena. Okrem
toho poskytuje d’alSie preklady a informacie o entitdch. Ponuka reverzny preklad IP
adries na doménové men4, urcenie autoritativneho serveru danej domény alebo urcenie

mailového serveru priradeného k danej doméne.

1.1 Architektura

Doménové mena st usporiadané do hierarchickej stromovej Struktiry. Této

Struktara je znazornena na obrazku ¢.1.

root zone

o
top-level
domain. . domain
subdomain second-level
. . . . . domain
third-level
. . ‘ . domain

Obr. 1 Hierarchia DNS [1]

Na vrchole hierarchie sa nachddza 13 korefiovych DNS serverov. Tie
st nasledované top-level domain (TLD) servermi. Kazdy z nich je zodpovedny za jednu
z koncoviek domény, napr. com, net, org, sk a podobne. Spravuju zdznamy o DNS
serveroch prvej urovne. V hierarchii sa pod nimi nésledne nachadzaju druhostupniové

domény (second-level domain), tretostupniové domény (third-level domain) a tak d’ale;.




1.2 DNS servery

Zvycajne sa prevadzkuju lokéalne (rekurzivne) DNS servery, ktoré vSak nespravuju
ziadne domény. Sluzia ako predvolené servery koncovych zariadeni nachédzajicich sa
v pocitacovej sieti. Rekurzivne DNS servery st zodpovedné za poskytnutie IP adresy
prislusného doménového mena dopytujicemu hostitelovi. VSetky zistené zdznamy
si ukladaji do svojho lokalneho uloziska. Casto pouZivané ziznamy sa preto nemusia
stale dopytovat’ na externé DNS servery, ¢im sa odlah¢uje prevadzka. Hostitel' Ziada
rekurzivny server DNS, aby naSiel IP adresu priradeni k doméne. Ak server nema
zaznam v cache, zacne rekurzivny proces ziskania IP adresy [2]. Postupne dopytuje root
server, TLD server a nakoniec ziska adresu autoritativneho servera. Autoritativne DNS
servery su zodpovedné za poskytovanie odpovedi na rekurzivne DNS servery. Tieto
odpovede obsahu prislusné IP adresy a d’alSie potrebné udaje o doméne [2]. Existuji
dva typy autoritativnych DNS serverov — primarne a sekundarne. Primarne obsahuji
origindlne informécie o vSetkych zoénovych zéznamoch. Sekundirne st presnymi
képiami primarnych. Vyuzivaja sa, ak primarny server zlyhd, pripadne na rozloZenie

zat'aze.

)
(@) query ( Dpel DNS O]
CLIENT COMPUTER -~ by peed « OPENONS COM

Obr. 2 Proces zist'ovania IP adresy [2]

1.3 Typy DNS zaznamov

Cely tento systém spravuje obrovsku databazu zaznamov roéznych typov. V tejto

praci sledujeme nasledujuce typy zdznamov [3]:

e A -tento zdznam je Standardizovany v RFC 1035 [4] a definuje IPv4 adresu

priradent k doméne,
e  AAAA -analdgia zdznamu A pre IPv6 definovany v RFC 3596 [5],
. CNAME - alias pre existujuceho hostitel'a definovaného A zdznamom,

e  PTR - zdznam pre reverzny preklad IP adries na doménové mena.
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1.4 DNS paket

DNS poziadavky a odpovede maju rovnaky format paketu. Na obrazku ¢.3
moézeme vidiet jeho Struktaru. Hlavicka obsahuje identifikator, rdzne priznaky
(napr. priznak poziadavky alebo odpovede, priznak autoritativnej odpovede alebo
priznak pozadovanej rekurzie) a poCty zaznamov, ktoré obsahuje paket. Ten dalej
obsahuje sekciu otazky, v ktorej je dopytované doménové meno. V sekcii odpovede
sa nachadzaju vratené IP adresy pre dani doménu a d’alSie informacie o nich.
Autoritativna sekcia obsahuje informdaciu o autoritativnom serveri [4]. Kazdy DNS
server, ktory obsahuje kompletnii kopiu zénového suboru domény je povaZovany

za autoritativny pre dani doménu.

2 orcooe AT LR )R
R lalclo A

QUESTION QCOUNT

(NUMBER OF QUERIES)

HEADER

ANSRVER ANCOUNT
AUTHORITY

(NUMBER OF ANSWERS)

NSCOUNT
ADDITIONAL (NUMBER OF AUTHORITATIVE N$)
ARCOUNT

(NUMBER OF ADDITIONAL RR RECORDS)

Obr. 3 Struktiira DNS paketu




2 Bot a botnet

V stcasnosti bojuje internetova bezpecnost' s prudkym vyvojom bezpecnostnych
hrozieb. Utoénici pouzivajii pokrogilejsie techniky, najmi v pripade utokov zameranych
na nadnérodné organizacie. V mnohych pripadoch itokov sa botnet vyuziva na zvysenie
poc¢tu hostitelov zapojenych do utoku. Takéto utoky st dnes jednou z najvicsSich

hrozieb pre bezpecnost’ internetu.

2.1 Definicia bota a botnetu

Bot je aplikécia, ktord moze vykondvat’ a opakovat’ konkrétnu tlohu [6]. Ked’ sa
velké mnoZstvo botov rozsiri na hostitelov a prepoja sa cez internet, sformuju skupinu
nazyvanu botnet, Cize siet’ botov [6]. Botnet sa sklada z troch hlavnych elementov [7]:

e botov,
¢ riadiacich serverov - command and control serverov (C&C) a

e botmastra.

Botnet je kontrolovany uto¢nikom, ¢ize botmastrom prostrednictvom riadiacich
serverov. Takato infrastruktira zvycajne slizi ako jediny spdsob, ako efektivne
kontrolovat’ botov. Typicky botnet je vytvoreny a udrziavany v piatich fazach: prvotné
nakazenie, druhotné nakazenie, pripojenie, Skodlivy prikaz, aktualizécia a idrzba [8].

Infrastruktura botnetu umoznuje vykonavat’ rozne typy utokov.

2.2 Pouzitie

Existuje Sirokd Skala nekalych aktivit, na ktoré sa daji botnety vyuzit. Obetou
modze byt napriklad samotny hostitel, ktory bol infikovany botom. V tomto pripade
moze byt’ cielom kradeze tidajov — hesiel, idajov o kreditnych kartach a r6znych inych
osobnych dat, ktoré méze Gtocnik zuzitkovat’.

Tato siet’ da taktiez vyuZzit' na sprostredkovanie utoku na iny ciel. Existuje vela
druhov takéhoto typu utoku, napriklad Sirenie nevyziadanej poSty (spamu) posielanej
botnetmi. Taktiez sa vel'mi Casto vyuZziva na distribuované utoky odopretia sluzby
(distributed denial of service, DDoS). V neposlednom rade sa v sti¢asnosti rozbieha
predaj aprenjjom botnetov, pricom cielom tutocnika je vytvorit' botnet a neskor

ho sprostredkovat’ na rozne skodlivé aktivity.
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2.3 Architektura

Existuju dva modely botnetu - C&C model a peer-to-peer. Peer-to-peer botnet je
decentralizovana siet’ botov. Server, ktory poskytuje prikazy sa tvari ako bot. Tieto
botnety su flexibilnejSie, avSak nie st dostatone vyspelé a maji mnoho slabych
stranok. Tieto robustné siete sa sice snazia ukryt’ odosielatel'a spravy, avSak vac¢sinou sa
nesnazia skryt’ vSetky uzly botnetu [9]. V tejto praci sa zaoberame centralizovanym
modelom botnetu, ktory vyuziva C&C servery na sprostredkovanie komunikécie.
Obrazok ¢.4 ukazuje architekturu tohto modelu. Hlavnou myslienkou tohto modelu je,
ze po infikovani hostitel'a Skodlivym kédom, sa bot pripoji k C&C serveru a d’alej bude

prostrednictvom neho dostavat’ prikazy.

Pre pripojenie bota k serveru je vyuzivany DNS protokol. Ku kazdému C&C
serveru je pridelené minimalne jedno doménové meno, na ktoré¢ posle bot DNS
poziadavku na preklad na IP adresu servera a takto ju ziska. Bot méze mat’ prideleny
zoznam doménovych mien, kde sa mdze riadiaci server nachadzat. To by ale mohlo

viest’ k 'ahSiemu odhaleniu celého botnetu a jeho vyradeniu z prevadzky.

i- BOTMASTER

@l C&C SERVERS @l

i il Em
INFECTED COMPUTERS

Obr. 4 Centralizovany model botnetu
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2.4 Fast flux a Domain flux

Botnety vyuzivaju rozne pristupy zalozené na DNS protokole, aby sa vyhli
detekénym mechanizmom. Je to najmé z dovodu, Ze DNS prevadzka je vel'mi velka.
Botnety najcastejSie pouZzivajii dva pristupy na ucinnejSie ukrytie svojej aktivity
— Fast flux a Domain flux.

DNS fast flux sa vyskytuje, ak sa doména mapuje na viacero IP adries typu A,
z ktorych kazda ma vel'mi kratku hodnotu TTL. To znamen4, Ze doména sa preklada na
rozne IP adresy v kratkych ¢asovych usekoch. Fast flux sa zvy€ajne pouziva v spojeni s
proxy servermi. Tie obvykle bezia na kompromitovanych hostiteloch. Tieto proxy
smeruju poziadavky na skuto¢ného klienta. Pretoze IP adresy sa menia vel'mi rychlo,
je detekcia redlneho klienta stazend. Tato metdda zriedka vyuziva aj AAAA zadznamy
[10].

Avsak fast flux pouziva iba jedno doménové meno, ktoré predstavuje jediny bod
zlyhania. V ramci vyvoja preto botnety zacali vyuZzivat’ iny pristup na lokalizovanie
C&C serverov, ktory sa nazyva domain flux. Kazdy bot dynamicky generuje rozsiahly
zoznam doménovych mien. Tento zoznam je generovany nezavisle kazdym botom. Na
skuto¢né pouzivanie C&C servermi sa vyuziva iba mald podmnozina tychto domén.
Preto, ak sa chce bot pripojit’ na C&C server, posiela poziadavky na DNS server na tieto
vygenerované domény. Ak je nejakéd z nich neexistujica, bot sa prestiva na nasledujiicu
doménu v zozname kym nedostane odpoved’ s IP adresou [11]. VacSina odpovedi, ktoré
pridu hostitel'ovi budi NXDOMAIN — neexistujica doména. Preto ak na nejakého
hostitel’a pride vel'ky pocet NXDOMAIN response, je mozné, ze bol infikovany.

2.5 DGA algoritmus

Botnety zalozené na domain flux pristupe stcasne vyuzivaji DGA algoritmus
(Domain generation algorithm). Je to najmi z dovodu staZenia ich detekcie. Utoénici
sa snazia predist zaradeniu C&C domén do blacklistov. DGA je takisto tazSie
rozpoznatel'né v porovnani s tym, ak by boli IP adresy alebo domény priamo pritomné
v koéde bota. Tento algoritmus umoziuje generovat’ pseudondhodné doménové mena.
Tie sa generuju z nejakého zékladu, napriklad z ddtumu alebo ¢asu. Obe strany poznaji
a pouzivaju tento algoritmus. Preto sa zhodnu v nejakej malej podmnozine doménovych

mien. Tieto doménové mend vyzeraju Casto ndhodne a malo sa podobaju prirodzenému
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jazyku, preto sa daju v DNS prevadzke sledovat’ anomadlie, ktoré by objavili tieto
vygenerované doménové mend. Na obrazku ¢.5 mozeme vidiet ukazku takychto

doménovych mien.
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Obr. 5 DGA doménové mena [12]

Botnety vyuZzivajlce takéto algoritmy sa moézu lisit’ v sposobe pouzitia algoritmov,
ale aj vstupu, ktory tieto algoritmy vyuzivaji a vo frekvencii generovania. Napriklad,
Conficker-A boti generujii 250 domén kazdé¢ tri hodiny vyuzivanim aktudlneho Casu
a datumu ako zéklad. Tie boli ziskané poslanim prazdnej HTTP GET poziadavky
na legitimne stanky [13]. Dalsia verzia, Conficker-C uZ zvysila pocet botom
generovanych domén na 50 tisic [14]. Botnet s ndzvom Torpig vyuzival ako zaklad
pre generovanie retazcov najpopularnejSie prispevky na Twitteri [11]. Velmi
sofistikovany spdsob vyuziva Kraken, ktory vytvara retazce podobné anglickému

jazyku. Tie sa navySe koncia ¢asto pouzivanymi priponami [15].

2.6 Detekcia botnetov

Z dovodu velkého poctu botnetov a ich diverzite boli vo¢i nim implementované
rozne spdsoby obrany. Po zohl'adneni r6znych pristupov je mozné navrhnut klasifikaciu

roznych metdd na detekciu botnetov [16]. Tato klasifikacia je zobrazena na obrazku ¢.6.
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Obr. 6 Klasifikicia metéd na detekciu botnetov [16]

Metédy detekcie zaloZené na analyze pocitaca (tzv. Host-Based) mozu byt
pouzité pocas zivotného cyklu botnetu. Vyzaduju fyzicky pristup k infikovanému
zariadeniu. Po zabezpeceni Skodlivého softvéru je mozné vykonat reverzné inZinierstvo
a ziskat’ informdcie o adrese riadiaceho servera, o funkciach a kIi¢ovych indikatoroch
botnetu. Tieto informéacie moézu v budicnosti pomoct’ detegovat’ botnet automatickym
sposobom. Pri vyuzivani tejto metddy je klI'iCovym aspektom lokalizacia infikovaného
hostitel'a v pocitacove;j sieti.

Metody detekcie zaloZené na analyze pocditacovej siete sa vyuzivaju najcastejsie,
pretoze nepotrebuju fyzicky pristup k napadnutému hostitel'ovi. Umoziiujii detekciu
infikovanych zariadeni na zéklade sietovej prevadzky. Dokazu rozpoznat’ aj tie botnety,
ktoré esSte neboli pouzité na ziadny utok a stidle st vo faze tvorby. Potencidlne
infikované zariadenie mdze byt nésledne analyzované pomocou metdd zaloZenych

na analyze zariadenia.

Metéda zaloZend na analyze siet'ovej prevadzky pozostava zo Styroch mensSich
podskupin metod rozdelenych na zéklade réznych faktorov. Prva zahfiia metody, ktoré
si zamerané na charakteristiku sietovej prevadzky, najmid anomadlie a signatlry
generované botnetmi. Dalsia podskupina rozdeluje metédy vdaka ich spdsobu

pOsobenia: aktivne a pasivne. Prva z nich poukazuje na metddy, ktoré upravuju sietova
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prevadzku na ziskanie informécii o potencialne infikovanych pocitacoch, ktoré
st sucastou botnetu. V sucasnosti su efektivnejsie metddy zaloZzené na pasivnej analyze
sietovej prevadzky. Umoznuji detegovat’ boty nezndmych botnetov tym, ze analyzuji
iba prevadzku bez jej modifikacie.

Metoda detekcie botnetov zaloZena na ziskavani udajov (zhlukovanie,
klasifikacia atd’.) taktiez vyuziva pasivnu analyzu [17]. Zastupcom tejto skupiny
je napriklad BotMiner, ktory navrhli Gu a spol. [18]. Ich metdéda vyuziva zhlukovanie

komunikécie a aktivitu prevadzky.

Posledna podskupina rozdeluje metédy detekcie botnetov podla protokolov,
ktoré sa pouzivaji na interni komunikdciu medzi botmi a C&C servermi. Binkley
a Singh [19] navrhli metédu zalozenti na IRC komunikacii. Manasrah a spol. [20]
navrhli mechanizmus zalozeny na DNS, ktory je vSak obmedzeny, pretoze vyuziva
MAC adresu ako identifikdtor namiesto IP adresy. To robi tito metodu nepouziteI'nou
mimo lokélnej pocitacove;j siete.

Metddy v skupine hybridnej analyzy su zalozené na pasciach na uto¢nikoch
(honeypotoch), resp. ich sietach (honeynetoch), ktoré umoziuju zistit' velky pocet
botnetov. Ide o kombindciu metdd detekcie zalozenych na hostitelovi a zalozenych
na analyze siete. Ak je detegovand podozriva aktivita v sietovej prevadzke alebo
na virtudlnom pocitaci, napadnuté zariadenie sa analyzuje pomocou statickej
alebo dynamickej analyzy host-based metody.

V tejto préci sa venujeme pasivnej analyze sietovej prevadzky. Hladdme anomalie
a signatury generované botnetmi. Sucasne vyuzivame heuristické metody na detekciu
botnetov a tidaje z DNS protokolu. V nasledujucej kapitole si blizSie priblizime detekciu

botnetov pomocou DNS.
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3 Pristupy k detekcii botnetov pomocou DNS

Vzhl'adom na anomalie, ktoré¢ botnety generujii sme sa rozhodli pre delenie

pristupov k detekcii botnetov pomocou DNS na zéklade:
e DNS odpovedi,
e doménového mena,

e opakujucich sa vzorcov a inych vlastnosti

3.1 Na zaklade DNS odpovedi

Mnoho botnetov vyuziva fast-flux DNS pristup na skryvanie riadiacich centier.
Tato metdda dokéze menit’ IP adresu domény kazdych par sektind. Na jedno doménové
meno moze byt taktiez mapovanych viacero IP adries, niekedy az stovky. Taktiez
sa vyuziva domain-flux na ¢asté menenie doménovych mien priradenych ku kontrolnym
serverom. Vd’aka tymto technikam je detekcia C&C stazend. AvSak existuju niektoré

indikatory, ktoré by mohli pomdct’ detegovat’ botov.

Brustoloni a spol. [21] sa sustredili na TTL domény. Na zaklade toho taktiez
zvolili selekciu dat. Mnoziny obsahuju len DNS odpovede s hodnotami TTL najviac 60,
300, pripadne 600 sekund alebo odpovede s NXDOMAIN kodom. Rozdelili data
do troch mnozin — CSAA, CS NS aDDNS_NS. Prvd mnozina CSAA obsahovala
iba odpovede s NOERROR kodom. Druhd s nazvom CS NS obsahovala NXDOMAIN
odpovede. Poslednd mnozina nazyvana DDNS NS obsahuje odpovede od znamych
poskytovatelov DDNS s ndvratovymi kédmi NOERROR alebo NXDOMAIN. Pre
kazdi doménu druhého stupna v kazdej mnoZine vypoé¢itali Cebysevovu nerovnost
s parametrom k = 4,47. Takto hladali anomadlie v prevadzke. Nakoniec skumali, ¢i st
tieto domény skutocne Skodlivé. Najlepsie vysledky davala podmnozina CS NS, kde
skoro vSetky domény, ktoré vykazovali anomadlie boli skutocne oznacené aj ako
Skodlivé.

Detekciu fast-flux pomocou sledovania TTL odpovede navrhli Stalmans
a spol. [22]. Poukazali na fakt, Ze TTL pre takéto domény je mensi ako 600,
pri legitimnych doménach vi&si ako 1800. Dalej pozorovali vyskyt viacero IP adries
v odpovedi. Ak st v inych rozsahoch a kazdd ma fyzicku lokalizaciu na inom mieste vo

svete, je mozné Ze takdto doména patri C&C serveru. Predstavili dva klasifikatory.
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Prvy znich je C5.0 rozhodovaci strom, ktory bol zostrojeny za pouzitia cviénych
udajov pozostavajucich z testovacich domén, ktoré boli ruéne vyhodnotené a oznacené
ako fast-flux alebo legitimne. Vytvara CitateI'né a 'ahko interpretovatelné rozhodnutia.
Tie mozu byt preskimané s cielom identifikovat  vlastnosti, ktoré
najpravdepodobnejsie identifikuji fast-flux domény. Druhou metddou je pouzitie
Bayesovského Klasifikatora. Bayesovskd inferencia je Statistickd technika, ktora
je uzitocnd pri klasifikécii problémov, ktoré maji binarny vysledok. Pouzite takéhoto
klasifikatora je na vypocitanie pravdepodobnosti, ¢i je doména fast-flux alebo nie.
Tento klasifikator sa tiez ucil z tréningovych dat. Produkuje celkovu pravdepodobnost,
ktord oznacuje fast-flux. Klasifikdtor pouziva vzorec odvodeny od Bayesovej vety.
Pri identifikacii podozrivych domén sa ststredovali na rozdelenie pravdepodobnosti
alfanumerickych znakov. Taktiez si v§imali celkovi odchylku vzdialenosti rozdeleni

pravdepodobnosti legitimnych a generovanych domén.

Systém sndzvom Pleiades, vyvinuty Antonakakisom a spol. [12] dokézal
identifikovat’ nové DGA botnety, infikované stroje a taktiez najst’ a zablokovat’ aktivne
C&C domény. Tento systém pozostava z dvoch hlavnych modulov - DGA Discovery
modul a DGA Classification and C&C Detection modul. Pri DGA botnetoch prichadza
na hostitela velké mnozstvo NXDOMAIN odpovedi. Preto boli zhromazd’ované
iba takéto sekvencie neexistujucich domén, ktoré boli d’alej analyzované. Rozhodli
sa vyuzit’ delenie do klastrov pomocou bipartitného grafu, ktorého vrcholy st hostitelia
a NXDOMAINs. Preto ak takéto domény maju viac spolocnych hostitelov,
tak pravdepodobne na tychto hostiteloch beZi rovnaky DGA algoritmus. Dal$imi
krokmi bolo vyradenie domén generovanymi zndmymi DGA. Nakoniec su klastre
takychto domén oznacené ako dosial nezndmy druh DGA botnetu. Tento systém

dokdzal objavit’ 6 novych botnetov a taktiez niekol’ko uz existujucich.

Schonewille a Van Helmond [23] predstavili pristup zaloZzeny na abnormalne
sa opakujicich NXDOMAIN odpovediach. VyuZzivajii algoritmy na klasifikovanie
podobnych dopytov. Podla ich pozorovania, DNS odpovede s kodom NXDOMAIN
Casto zodpovedaju aktivite infikovaného hostitel'a snaziaceho sa pripojit na C&C

SCrver.
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3.2 Na zaklade doménového mena

Tento pristup je zaloZeny na monitorovani anomalii v DNS poziadavkach
a odpovediach na ne. Sustredi sa na identifikdiciu doménovych mien, ktoré boli
automaticky generované pomocou algoritmu. Skladba takychto domén je ina ako
u legitimnych doménovych mien. V zozbieranych udajoch sa hl'adaji rézne odchylky,
ktoré naznacuji pritomnost’ bota v sieti. Boti sa pripajaji na C&C server pomocou
DNS, ked’ze poznaju iba jeho doménové meno. Aby boli tazsie detekovatelné, tieto
doménové mend st cCasto ndhodne generované. Pri analyze DNS poziadaviek

je pozornost’ upriamend na skladbu doménovych mien.

Bilge a spol. [24] navrhli systém s nazvom EXPOSURE, ktory pouziva pasivne
metody analyzy DNS na detekciu domén, ktoré sa podiel’ajii na skodlivych aktivitach.
Pouzivali 15 funkcii, ktoré im umoznili charakterizovat’ rdzne vlastnosti domén
a sposobov, akymi si dopytované. Sledovali pomer &isel k dizke doménového mena.
Rovnako analyzovali pomer dizky najdlhsieho podretazca, ktory ma vyznam (nachadza

sa v slovniku) k dizke domény.

Doyle [25] predstavil vo svojej praci metédu na detekciu pseudondhodnych
doménovych mien pomocou frekven¢nej analyzy. KedZze frekvencie znakov
v doménovych mendch st iné od frekvencii v anglickych textoch, vytvoril frekvenénii
tabul’ku znakov ziskani z analyzy legitimnych doménovych mien. Tuto porovnaval
s tabul’kou s frekvenénymi hodnotami znakov v Skodlivych doménovych menéch.
Konkrétne sa jednalo o doménové mena generované botnetom Conficker. VSetky znaky
v takychto doménach mali priblizne rovnakt frekvenciu, teda sa lisili od referen¢nych
hodnét. Dalej navrhol analyzu na zéklade vazeného skore. Pre kazdé doménové meno
bola vypocitand hodnota na zdklade referennych frekvencii. Ak tato hodnota bola
nizsia ako nejaky prah, doména bola oznacena ako $kodliva. Tato metoda bola efektivna
pri detekcii viac ako 80% Skodlivych domén, avSak detegovala aj urcité percento
falo$nych pozitiv.

Systém Pleiades [12] sa pri zoskupovani sustredil aj na skladbu doménovych
mien. Autori zvazovali frekvenciu n-gramov, entropiu alebo Struktiru domény
(napriklad jej dizku, level domény, podobnu distribuciu frekvencie znakov apod.).
Vychédzali z faktu, ze hostitelia, ktori su infikovani rovnakym DGA-based malvérom

maju tendenciu generovat’ ¢iastoCne sa prekryvajice mnoziny doménovych mien.
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Yadav aspol. [15] sa zaoberali analyzou doménového mena s vyuZitim
pravdepodobnostnych, mnozinovych ainych matematickych metdd. Predstavili
detekciu DGA generovanych domén na zdklade Kullback-Leibler divergencie
unigramov a bigramov. Nasledne urcovali podobnost medzi bigramami vyuzitim

Jaccardovho indexu. Podobnost’ domén porovnavali pomocou Edit distance metddy.

3.3 Opakujuice sa vzorce/Iné vlastnosti

Pri analyze mnohych poziadaviek na konkrétne domény v ¢asovom intervale sa
mozu objavit' vzory oznacujice Skodlivii aktivitu. Sledované moézu byt denné
podobnosti alebo opakujice sa vzorce v DNS prevadzke.

Krmicek [26] sa sustredil na fakt, ze pouzivatelia posielaji poziadavky na lokalny
DNS server. Z tohto dévodu je podozrivé, ak viacero poziadaviek z jedného zariadenia
smeruje na iny server. Takéto spravanie moéze indikovat' infikovaného hostitela.
Krmicek sucasne analyzoval aj ¢asové okno DNS poziadaviek. Je mozné ze C&C server
vydal informéciu o jeho presune, ak nejaka skupina hostitelov posle skupinu DNS
poziadaviek v kratkom c¢asovom intervale. Data ziskaval pomocou technologie
NetFlow. V tejto praci poukazal na nedostatok dolezitych informadcii obsiahnutych

v udajoch ziskanych touto technologiou.

Casové vlastnosti poziadaviek a odpovedi boli taktiez analyzované v systéme
EXPOSURE [24]. Vsimali si zivotnost domény a sledovali opakujuce sa vzory
v dennej DNS prevadzke. Skiimali zmeny poctu Ziadosti o doménu. Jednym z ich
poznatkov je, ze Skodlivé domény cCasto vykazuji nahly nérast, po ktorom nasleduje

néahly pokles poctu ziadosti.

Detekcia botnetov na zaklade skupinovej aktivity bola navrhnutéd aj v praci, ktort
predstavili Choi a Lee [27]. Navrhli metodu na detekciu botnetov na zaklade ich
zakladnych charakteristik, ¢iZze skupinovej aktivity. Navrhovany systém, nazyvany
BotGAD, dokéze v realnom ¢ase detegovat’ botnety z rozsiahlej siete, aj ked’ vyuzivaju
Sifrovani komunikaciu. Vyuzili skutocnost, ze botnety zvycajne generuju periodickll
aktivitu, pricom legitimna prevadzka je ndhodna.

Li a spol. [28] sa zameriavali na opakujice sa spravanie pri prichode paketov,
s cielom hierarchickej charakterizacie prichodov paketov, detekénych metdd

a kvantitativnych metrik. Za tymto U¢elom prezentovali Struktirovanu charakterizaciu
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prichodov paketov, ktord odraza Casovu Struktiru opakujuceho sa spravania v réznych

mierkach.

DOMALIL doménového

R. Villamarin-Salomon,

J.C. Brustoloni

E. Stalmans, B. Irwin X X X

M. Antonakakis a spol. X X

A. Schonewille, D. Van
Helmond

L. Bilge a spol. X X X

R. Doyle X

S. Yadav a spol. X

V. Krmicek X X

H. Choi, H. Lee X

J. Li a spol. X

Tab. 1 Porovnanie rieSeni

Na zéklade vyhodnotenia dostupnych udajov a existujucich metéd sme sa rozhodli
sustredit’ na metddy najacinnejSie na detekciu DGA botnetov. Z toho dovodu sme
vyuzili hlavne metddy na analyzu doménovych mien. RieSenie, ktoré predstavil Doyle
[25], vykazovalo vysokt mieru Uspe$nosti. Priklonili sme sa k vyuzitiu jeho metddy
frekvencnej analyzy a vypoctu vdzeného skére domény. Predstavené rieSenia ukazali,
ze identifikacia botnetov na zdklade NXDOMAIN odpovedi je uzitocnd. V rdmci prace

budeme sledovat’ a analyzovat’ aj tieto aspekty.
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4 Systém na detekciu malvéru

V tejto praci sledujeme a analyzujeme anomalie DNS prevadzky pomocou udajov
zo Studentskych domov ajedalni UPJS v Kogsiciach. Tieto tdaje pochadzaju
z rekurzivneho DNS servera. V tejto kapitole predstavime ako vyzeraju vstupné udaje
a uvedieme navrh systému. Sucastou kapitoly je aj popis vyuzivanych metod

v navrhnutom systéme na detekciu malvéru.

4.1 Zaznamy a predpriprava udajov

Na zber zaznamov pouzivame DNSTAP [29]. Je to rychla a flexibilna metdda na
zaznamenavanie a logovanie DNS prevadzky. Systém DNSTAP je suborovy format a
sucasne aj program, ktory vytvara sibory v danom formate. Replikuje DNS zdznamy na
serveri posunie ich d’alej na spracovanie. Vystupom je bninarny subor udajov. Schému

priebehu mézeme vidiet’ na obrazku ¢.7.

. -
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....... dnstap
1/0
: — .-" o thread
DNS : .
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DNS ¢ worker y
€ iiigsie TP thread : queue
oN——— .

T W S S : socket *

dnstap : dnstap
log : payload receiver
file :

Obr. 7 Schéma DNSTAP [29]

Na dekddovanie binarnych udajov sa vyuziva program dnstap-read. Vystupom
z neho st dva typy suborov. Prvy z nich je zdkladny, ktory obsahuje ¢asovu peciatku,
druh zdznamu, IP adresu dopytujuceho, protokol a doménové meno. Druhy pontka

roz$irené tdaje o DNS zazname. Roz$ireny zdznam je zobrazeny na obrazku ¢.8.
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type: MESSAGE
identity: "sdaj dns2"
version: "BIND %.11.2-P1"
message:
type: CLIENT QUERY
query time: !ltimestamp 2018-03-05 15:02:09.239964
socket family: INET
socket protocol: UDP
query address: 10.0.0.160
response address: 158.197.196.2
query port: 59810
response port: 53
query message: |
;3 ->>HEADER<<- opcode: QUERY, rcode: NOERROR, id: 20071
;3 flags: rd ; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 0

;3 QUESTION SECTION:
;gmail.com. IN A

i+ ANSWER SECTION:
7+ AUTEORITY SECTION:

;7 ADDITIONAL SECTION:

Obr. 8 Rozsireny DNSTAP ziaznam

Tato ukadzka zobrazuje klientsku DNS poziadavku na doménu gmail.com.
V takomto formate zdznamu sa nachddza casovd peciatka, protokol, IP adresa
dopytovatela, IP adresa DNS servera, porty poziadavky a odpovede. V tele spravy sa
nachadza priznak poziadavky, navratovy kod, identifikdtor poziadavky ardzne iné
priznaky. Ked’Ze je tento zdznam DNS poZiadavka, je vyplnena iba sekcia otdzky, kde
sa nachaddza dopytované doménové meno. Zaznam odpovede obsahuje v sekcii
odpovede dopytované doménové meno a prislusna IP adresu. Doélezitym aspektom pri
predspracovani tdajov zohrava otazka ochrany siukromia a osobnych tudajov. Platny
pravny ramec podla Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 o
ochrane fyzickych osdb pri spraciivani osobnych udajov a o vol'nom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov,
GDPR) meni spracovanie osobnych udajov v niektorych smeroch. Z nasho pohladu
dolezitou otazkou v tomto smere predstavuje spracovanie IP adries a doménovych mien.
Odpoved’ na tuto otdzku nie je jednoduchd a zdvisi od réznych okolnosti. V nasom
pripade ide ale spractvanie Udajov, ku ktorym univerzita vie doplnit’ d’al§iu udaje,
pomocou ktorych by bolo mozné identifikovat’ zariadenie a osobu, ktorej toto zariadenie

patri. Z tohto pohladu IP adresy a doménové mena priradené zariadeniam v ramci
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pocitaovej siete predstavuju osobné tdaje. Naopak, IP adresy a doménové mend mimo
organizécie nebudu pre nds predstavovat’ osobné udaje, ked’Zze k nim nie sme schopni
priradit’ d’alSie udaje, pomocou ktorych by fyzickd osoba bola identifikovana alebo

identifikovatel'na.

Kedze v nasom pripade ide o spracovanie osobnych tidajov, je nutné tieto udaje
anonymizovat’ alebo pseudoanonymizovat. Anonymizaciu mézeme charakterizovat’
ako proces, v ktorom sa z osobnych udajov stani udaje, pomocou ktorych nie je
fyzicka osoba identifikovand alebo identifikovateI'na (napr. pomocou IP adresy,
doménového mena). Naopak pseudoanonymizicia predstavuje spracuvanie osobnych
udajov takym sposobom, aby osobné udaje uz nebolo mozné priradit’ konkrétnej
dotknutej osobe bez pouzitia dodatocnych informdcii, pokial' sa takéto dodatocné
informacie uchovavaju oddelene a vzt'ahuji sa na ne technické a organizacné opatrenia
s cielom zabezpecit, aby osobné udaje neboli priradené identifikovanej alebo
identifikovatel'nej fyzickej osobe [30]. Z praktického pohladu je vhodné ist cestou
pseudoanonymizacie, ked’Zze po detekcii bota, administrator potrebuje identifikovat
infikované zariadenie a vykonat' opatrenia na odstranenie tejto bezpecnostnej hrozby.
V ramci prace pri predspracovani tdajov pseudoanonymizujeme IP adresy zariadenti,
ktoré predstavuju koncové zariadenie vyuzivané Studentom alebo zamestnancom

univerzity.

4.2 Navrh rieSenia

Navrhnuty systém je implementovany v jazyku Python 3 avyuziva MySQL
databazu. Skladd sa zo Styroch hlavnych casti, ktoré st popisané v nasledujucich

podkapitolach. Na obrazku ¢€.9. mézeme vidiet’ diagram popisovaného systému.
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Obr. 9 Data-flow diagram systému

Na vstup systému prichadzaji udaje v DNSSEC rozsirenom formate. Tieto udaje
obsahuju zaznamy typu CLIENT QUERY a RESPONSE, RESOLVER QUERY
a RESPONSE. Tento systém analyzuje klientsku ¢ast’, preto sa v prvom kroku odfiltruji
RESOLVER zdznamy. Z vyfiltrovanych udajov sa nasledne vyberaju atribity

jednotlivych zaznamov. Sledujeme tieto udaje:

e Casovu peciatku,

IP adresu odkial’ prisila poziadavka,
e doménové meno,

e navratovy kod,

e id zdznamu a

e ak existuje, IP adresu z odpovede na poziadavku.
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Druhym krokom je filtracia. Ak sa pri kontrole zdznamov pomocou blacklistu
najde skodlivé doménové meno, vlozi sa do vystupnej databazy. Filtracia pomocou
whitelistu odfiltruje zdznamy, ktoré su legitimne a s ktorymi nebudeme d’alej pracovat’.

Tie zvys$né sa ulozia do databdzy na d’alSie spracovanie.
y y

V tretom kroku prebehnt nad udajmi v databaze dva druhy analyzy — analyza
skladby doménového mena a analyza DNS odpovedi. Tieto metddy paralelne
analyzuji vstupné udaje. Ich vystupom je databdza s potencidlne Skodlivymi
zaznamami. V poslednom, piatom kroku sa s urcitou periodickost'ou odosiela e-mail

spravcovi siete, ktory obsahuje anomalne idaje z vystupnej databéazy.

4.3 Filtracia vstupnych udajov

KedZze DNS prevadzka je vel'mi velkd, potrebujeme nejaka prvotnu filtraciu. Na
tento UCel sme sa rozhodli vyuzit dva druhy filtracie Udajov — porovnavanie
so zoznamom legitimnych doménovych mien a porovnavanie so zoznamom Skodlivych

domén.

4.3.1 Whitelist

Moznostou ako na zaciatku vyradit z analyzy velké mnoZstvo zdznamov
je porovnat ich doménové mend so zoznamom legitimnych doménovych mien,
tzv. ,,Whitelist". Takyto zoznam je napriklad Alexa's top 1 000 000 [31], CiZe evidencia
milién najCastejSie navstevovanych strdnok na webe. Je jednym z najrozsirenejSich,
preto je najlepSie porovnavat zachytené DNS zdznamy prave s nim. Tym sa vyfiltruje
obrovské mnozstvo zdznamov s doménovymi menami, ktoré by inak museli byt
analyzované. Zoznam Alexa bol vytvoreny na zaklade udajov o premavke poskytnutych
pouzivatelmi v globdlnom paneli udajov spoloc¢nosti Alexa pocas trojmesacného
intervalu. Poradie stranky je zaloZené na pocte jedinecnych pouZzivatelov Alexy, ktori
navstivia stranku v dany deni. Rovnako sa berie do ivahy aj celkovy pocet Ziadosti
o URL adresu. Viac ziadosti o rovnaki doménu v ten isty deil od toho istého
pouzivatela sa vSak pocita ako jedno zobrazenie stranky. Strdnka s najvysSou
kombinéciou jedinecnych ndvstevnikov a zobrazenia stranok sa nachadza na prvom
mieste v zozname. Tieto zoznamy obsahuju iba top-level domény (napriklad

domain.com) [32].
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1 google.com 11 amazon.com
2 youtube.com 12 twitter.com

3 facebook.com 13 tmall.com

4 baidu.com 14 google.co.jp
5 wikipedia.org 15 live.com

6 yahoo.com 16 vk.com

7 google.co.in 17 sohu.com

8 reddit.com 18 instagram.com
9 qq.com 19 sina.com.cn
10 taobao.com 20 jd.com

Tab. 2 Alexa top 20 domén

Okrem toho, ze Whitelist dokaze odfiltrovat’ najpouzivanejSie webstranky, filtruje
aj domény generované operacnym systémom. Vyhodou je, Ze obsahuje aj domény
vyuzivané systémami na ochranu koncovych zariadeni (napr. antivirusovymi
programami), pretoze tie vyuzivajt DGA na generovanie vlastnych domén treticho
radu, ktoré by inak vykazovali anomalie v naSom systéme. Napriklad Eset antivirus

generuje nahodné znaky v tretom stupni domény e5.sk.

4.3.2 BlacKklist

Jednym =z pristupov, ako okamzite zistit, ¢i je doménové meno Skodlivé,
je porovnat’ ho s tzv. ,Blacklistom®, teda zoznamom Skodlivych doménovych mien.
V ramci prace sme vyuzili zoznam DNS Blackhole [33], ktory je dostupny online.
Kazdy zdznam obsahuje doménové meno atyp hrozby, ktord predstavuje
(napr. phishing, botnet, ransomvér, a podobne). Tento zoznam je udrziavany
a pravidelne aktualizovany kazdé 2-3 dni. Vybrany blacklist zdruzuje zdznamy

z roznych inych stranok, ktoré sa zaoberajli analyzou a detegovanim Skodlivych domén.

V tabulke ¢.3 vidime ukézku zdznamov blacklistu. V prvom stipci sa nachadza
$kodlivdA doména. V druhom stipci je vyznadené, ako sa tito doména vyuziva
na Skodlivé tucely. Nachadzaju sa tam phishingové domény, domény generované
botnetmi (napr. botnetom Necurs) alebo domény generované tréskym konom s nazvom
Suppobox. Sucasne v nom ndjdeme aj tzv. ,attack page™ ktoré slizia napriklad
na distribiciu malvéru. Nasledne je tam uvedeny zdroj, teda oznacenie organizicie,

ktoréd detegovala Skodlivii doménu (napr. spamhaus.org) a datum objavenia domény.

28



amazon.co.uk.security-check.ga | phishing openphish.com 20171117
autosegurancabrasil.com phishing openphish.com 20171117
ksdiy.com attackpage | safebrowsing.clients.google.com | 20171117
vliiflsilgr.com botnet spamhaus.org 20171025
webhotell.enivest.no malware spamhaus.org 20171025
xyxbhig.net botnet spamhaus.org 20171025
alongarms.net suppobox private 20171025
alreadypartial.net suppobox private 20171025
cochvwr.net necurs private 20171025
dmanistravel.com suspicious spamhaus.org 20180417
kelderman-evers.nl malware spamhaus.org 20180417
kjkasdjaksdasdbe.com malware spamhaus.org 20180417
lastikpark.us malware spamhaus.org 20180417
perhapsstraight.net botnet spamhaus.org 20180417

Tab. 3 Blacklist domény

4.3.3 Spoésob vyhladavania v zoznamoch

Whitelist a blacklist su velmi rozsiahle databazy. Zakladnym sposobom
porovnavania retazcov je porovnat kazdé doménové meno s kazdym zaznamom
v databdze. AvSak tento spOsob nie je efektivny a preto boli navrhnuté iné pristupy.

Ich porovnanie mozeme vidiet' v tabul’ke ¢.4.

n - pocet zaznamov
v databaze

Casova zlozitost’ O(n) o) O(k) L - dizka retazca

k - pocet hashovacich

Pamitova zlozitost’ O(n*L) O(dizka abecedy * L * n) O(m) funkcii

Tab. 4 Porovnanie algoritmov

Jednou z moznosti porovnavania retazcov je pismenkovy strom. Je to datova
Struktira, ktord sa vyuziva na uchovavanie mnoziny alebo asociativneho pola,
kde kIai¢mi su zvicSa retazce. Je to strom, kde kazdy vrchol predstavuje jediné
pismeno abecedy. Korenn tohto stromu predstavuje pradzdny retazec. Vrcholy, ktoré
sti vo vzdialenosti & od korefia predstavuju predponu dizky k. Vkladanie retazca a jeho

vyhladédvanie méa ¢asovi zloZitost O(L), kde L je dizka retazca. Vyuzitie klasickej
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implementéacie pismenkového stromu v nasom systéme nie je mozné. Je to z toho
dovodu, Ze pismenkové stromy hl'adaju prefixy a preto nemodzeme vyuzit’ vyhl'adavanie
jednotlivych stupniov domény v strome. Na korektné porovnavanie by sme museli
vyuzit' kniznicu publicsuffixlist, ktord dokédze z domény vyclenit’ len druhy stupei.
Avsak vyuzitie tejto kniznice nie je Casovo efektivne.

Preto sme sa rozhodli vyuzit' Bloomov filter. Je to pravdepodobnostna datova
Struktira. Vyuziva sa na overenie, ¢i prvok patri do mnoziny alebo nie. Aj ked’ existuje

nizka pravdepodobnost’ chyby, efektivita tohto algoritmu prevazuje tato nevyhodu [34].

OyL|ojofrjop1r101J0})140

Obr. 10 Ukazka bloomovho filtra [34]

Na obrazku ¢.10. mézeme vidiet' ukazku Bloomovho filtra.. Bloomov filter pre
reprezentaciu mnoziny {x;,xz, . .. ,x,} obsahujlicu n prvkov je pole m bitov. Na zaciatku
st nastavené na 0. Ak chceme pridat’ prvok x; do mnoziny, vypoc¢itame hodnotu kazdej
z k nezavislych hashovacich funkcii #4;,..., hxpre prvok x;. Kazdy hash poskytuje bitové
miesto, ktoré sa nastavi na 1. Ak chceme skontrolovat’, ¢i je v mnozine prvok y,
hashujeme ho rovnako ako prvky x;. Ak je na jednom z bitov 0, prvok sa nenachadza

v mnozine [34]. Algoritmus vyhl'adavania je na zndzorneny obrazku ¢.11.

Data: = is the object key to insert into the Bloom filter.

Function: insert(x)

for j:1...kdo

/* Loop all hash functions k %/

i — hj(z);

if B; == 0 then
/+*+ Bloom filter had zero bit at
position ¢ %/
B; — 1;

end

end

Obr. 11 Vyhladavanie v bloomovom filtri [35]
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4.4 Analyza skladby doménového mena

ZraniteI'nostou DGA je vytvorenie doménového mena, ktoré sa vytvara pomocou
nejakého algoritmu. Preto sa botnety vyuzivajuce tato techniku daji detegovat’
aj analyzou skladby doménového mena. Napriklad pri botnete s ozna¢enim Conficker
sa pomocou frekvencnej analyzy ukazalo, Ze vSetky pismena abecedy sii rovnomerne
vyuzivané. AvSak pri prirodzenom jazyku a taktiez aj pri legitimnych doménovych
menach sa niektoré pismend vyskytuju ovela castejSie ako iné [6]. V rdmci nasho
rieSenia budeme vyuzivat' niekolko pristupov, ktorym sa podrobnejSie venujeme

v nasledujucich podkapitolach.

4.4.1 Shannonova entropia

Prvym pristupom je vyuzitie Shannonovej entropie [36]. Entropia v naSom pripade
ur¢uje mieru ndhodnosti doménového mena. Kedze DGA domény su Casto velmi
nahodné, tak hodnota entropie v danom doménovom mene bude vysokd. Entropiu
vypocitame vzorcom (1), kde p; je pravdepodobnost’ i-teho znaku vyskytujiceho sa

v ret’azci.
H= - zpi log p; M
i

Podrla vysledkov vypoctu entropie pre kazdé doménové meno zo vstupnych udajov
sa optimalizuje prah, ktory by vysledok nemal prekrocit, ak sa jednd o legitimne
doménové meno. Rozhodli sme sa vyuzit hodnotu, ktora vychédza z dvoch vysledkov —
priemernej entropie whitelistu a priemernej entropie redlnych DGA domén z datasetu.

Ich priemerom je ¢islo 3,761, ktoré bolo nastavené ako prahové hodnota.

4.4.2 Analyza pomocou frekvencie znakov

Druhym pristupom je vyuZitie analyzy pomocou frekvencie znakov. Ryan Doyle
ukazal v Clanku [25], ze tidto metdda sa osvedcila v detegovani pseudonahodnych
domén. Vytvoril jednoduchy vzorec (2) na vypocet vahy doménového mena pomocou
vazenej frekvencie znakov, kde x; je frekvencia znaku i a n je pocet znakov v doméne.
Vysledok je vynasobeny cislom 1000 na ulahcenie prace s vdhami. Ak takato vaha

je niz8ia ako nejakd dand hodnota, tak sa tam castejSie vyskytuju znaky, frekvencia
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ktorych je nizka. Rovnako sme sa rozhodli zvolit' si prah hodnotu 46,994, pretoze ta

vykazovala v tejto metode najlepsie vysledky.

noox. 2
w= === x 1000 @

Frekvencie znakov v anglickom jazyku nezodpovedaji frekvenciam znakov
v doménovych menach. Ich porovnanie mézeme vidiet na obrazku ¢.12. V tomto
pripade budeme vyuzivat frekvencie, ktoré boli vyuzit¢ v [25] skombindciou

frekvencii, ktoré sme vypocitali pre ¢isla a iné znaky zo zoznamu Alexa.

Ref. Sample Ref. Sample
0.08167 | 0.08673 0.06749 | 0.06246
0.01492 | 0.02242 0.07507 | 0.07256
0.02782 | 0.04300 0.01929 | 0.02890
0.04253 | 0.03547 0.00095 | 0.00203
0.12702 | 0.10543 0.05987 | 0.06705
0.02228 | 0.01595 0.06327 | 0.07062
0.02015 | 0.02896 0.09056 | 0.06821
0.06094 | 0.02371 0.02758 | 0.02965
0.06966 | 0.07400 0.00978 | 0.01376
0.00153 | 0.00344 0.02360 | 0.01667
0.00772 | 0.01473 0.00150 | 0.00588
0.04025 | 0.04898 0.01974 | 0.01867
0.02406 | 0.03569 0.00074 | 0.00504
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Obr. 12 Frekvencie znakov v anglickom jazyku a doménovych menach [25]

4.4.3 Iné mozZnosti analyzy

V doménovych menach sa daji pozorovat’ aj iné vlastnosti. Prikladom moéze byt
analyza poétu ¢&isel alebo pomléiek a pomer tychto hodnét k dizke domény. Ak sa tieto
hodnoty odchyluju od vlastnosti zvyCajnych doménovych mien, je takdto doména
podozriva. Rovnako sa da sledovat’ aj samotna dizka domény, frekvencia n-gramov,
podobnost medzi bigramami v doménovych mendch alebo podobnost domén
v prevadzke [15]. V buducnosti je mozné sa venovat’ metddam zaloZzenym na tychto

pozorovaniach.
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4.5 Analyza DNS odpovedi

Vdaka DGA algoritmu sa generuji obrovské mnozstva doménovych mien. Z nich
je redlne registrovana iba velmi mald podmnozina, ktord sa vyuziva ako skutocné
domény C&C serverov. Bot posiela poziadavky na velké mnozstvo neexistujucich
(neregistrovanych) domén pocas kratkeho casového intervalu. Z tohto dovodu sa
k hostitel'ovi dostane vacsie mnozstvo DNS odpovedi (NXDOMAIN). Tuto skutocnost’

je mozné vyuzit’ v ramci detekcie botnetov a sledovat’ takéto anomaélie v DNS prevazke.

Po zoradeni DNS ziznamov podla IP adresy acasovej peciatky
sledujeme CLIENT RESPONSE ziznamy. Sledujeme mnozstvo navratovych kédov
NXDOMAIN na jedného hostitel’a pocas kratkeho ¢asového okna.

Casové okna poziadaviek sa li§ia urdznych typov botnetov. Napriklad boty
Conficker posielaju poziadavky na 20 doménovych mien kazdych 10 sekind [37]. Iné
boty posielaji poziadavky ovela pomalSie (jedna poziadavka kazdych 5 mintut). Aby
sme sa vyhli strate vysledkov, rozhodli sme sa sledovat’ ¢asové okno 10 minat medzi
jednotlivymi NXDOMAIN odpovedami na jednu IP adresu. Aj ked botnety generuju
tisicky domén za par hodin, bot moze mat’ §tastie a ziskat' redlnu doménu po malom
pocte poziadaviek. V zhl'adom na vysSie uvedené budeme povazovat' poziadavky za

podozrivé, ak sa v zvolenych Casovych intervaloch vyskytne minimélne 10 takychto

odpovedi.
Time Source Port Destination Port Info
17:49:38 192.168.204.150 52933 192.168.204.2 53 Standard query 0x5f43 A uknw9nl7fol31nhr8rtxgbx9y.com
17:49:38 192.168.204.2 i 192.168.204.150 52933 Standard query response ©x5f43 No such name
17:49:39 192.168.204.150 58865 192.168.204.2 53 Standard query ©xa255 A 15psrx44hsh8zrry@aet3xnha.net
17:49:39 192.168.204.2 ] 192.168.204.150 58865 Standard query response ©xa255 No such name
17:49:40 192.168.204.150 54468 192.168.204.2 53 Standard query ©x7ca® A 9rg38gfs0t7dimblecula29aw9.org
17:49:40 192.168.204.2 ] 192.168.204.150 54468 Standard query response ©x7ca@ No such name
17:49:41 192.168.204.150 49662 192.168.204.2 53 Standard query 0x64ad A 3pd31izm8jeed8zbellvjkw7j.net
17:49:41 192.168.204.2 53 192.168.204.150 49662 Standard query response ©x64ad No such name
17:49:42 192.168.204.150 65479 192.168.204.2 53 Standard query ©x912a A 8u4bwllo2dlgp6mhhmx7htbdy.com
17:49:42 192.168.204.2 53 192.168.204.150 65479 Standard query response ©x912a No such name
17:49:43 192.168.204.150 59399 192.168.204.2 53 Standard query ©xa3f2 A 1u9diillmtm2ufrgwhjj17x4517.org
17:49:43 192.168.204.2 S 192.168.204.150 59399 Standard query response ©xa3f2 No such name
17:49:44 192.168.204.150 52229 192.168.204.2 53 Standard query ©x64bc A 13mxszjxoit2d13c6iiplwljt5g.biz
17:49:44 192.168.204.2 S 192.168.204.150 52229 Standard query response ©x64bc No such name
17:49:45 192.168.204.150 61776 192.168.204.2 53 Standard query ©x382b A leudlwpbik59rlwaf5k21gkruu4.net
17:49:45 192.168.204.2 B3 192.168.204.150 61776 Standard query response ©x382b No such name
17:49:47 192.168.204.150 63096 192.168.204.2 53 Standard query ©x9007 A ogm2xjlnlnxzjgzsjvl1l2wp5gw.com
17:49:47 192.168.204.2 53 192.168.204.150 63096 Standard query response ©x9007 No such name

Obr. 13 Ukazka prevadzKky infikovaného bota Zeus [38]
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4.6 Informaény modul

Poslednou a sucasne dodlezitou stcastou systému je modul na oboznamovanie
administratora o vyskyte zariadenia v pocitacovej sieti, ktoré sistotou (vyskyt
na blackliste) alebo surcitou pravdepodobnostou (prekrocenie hodndt stanovenych
v rAmci analyzy skladby doménového mena) je infikované a sicastou botnetu. Ulohou

tohto modulu je poslat’ emailovll spravu administratorovi.

Odosielany email obsahuje data ztroch vystupnych tabuliek obsiahnutych
v databaze. Prva je vystupna tabul’ka pre udaje z blacklistu, ktord obsahuje jednoznacne
Skodlivé domény a napadnutych hostitelov. Druhd je vystupna tabulka analyzy
doménovych mien, ktord obsahuje anomalické data, ¢ize domény, ktorych hodnoty
entropie a vazeného skore na zaklade frekvencie znakov prekrocili dané prahy. Tret'ou
tabulkou je vystup analyzy DNS odpovedi, ktord obsahuje IP adresu potencidlne
napadnutého hostitel’a, Casovll peciatku a doménové mena. Na obrazku ¢€.14 vidite vzor

takejto emailovej spravy.

Pre: admin-upjs@upjs.sk v
Cc
Predmet: Vysledky analyzy DNS Udajov

Od: malware-detection@upjs.sk ~

Blacklist:

10.0.3.26 pipeschannels.com suspicious

10.0.0.127 go.pardot.com phishing

10.0.1.71 kuaptrk.com phishing

Analyza doménovych mien:

10.0.0.230 jeycti3feyknotj84@wulvdi.com 4.375222374437917 37.29740613989451 5
10.0.0.230 x8doz51mvpooclgur4lj4o57ix.net 4.438067278128811 33.598572556329515 8
10.0.0.230 ql1@dzlem2khvlolelbmaghaom.biz 4.091135423220311 35.38508575215563 6
10.0.0.230 Skkt1ximhssrblcidflsl2dtf2a.org 4.265319531114783 37.373976802625315 6

Analyza DNS odpovedi:

2018-03-05 14:20:47.672980 10.0.2.102 ibbwnhgh.mooo. com
2018-03-05 14:24:02.596378 10.0.2.102 rbqdxflojkj.mooo. com
2018-03-05 14:24:09.221200 10.0.2.102 otpxmk . mooo. com
2018-03-05 14:24:16.011068 10.0.2.102 ejfjyd.mooo.com
2018-03-05 14:24:17.255178 10.0.2.102 qzkezwjjc.mooo.com
2018-03-05 14:24:21.835627 10.0.2.102 dawj jopw.mooo. com
2018-03-05 14:24:25.106812 10.0.2.102 bwfdzxg.mooo.com
2018-03-05 14:24:27.863792 10.90.2.102 tmuncana.mooo. com
2018-03-05 14:24:29.263159 10.0.2.102 cnwbgdq.mooo . com
2018-03-05 14:24:51.675398 10.0.2.102 zstyderw.mooo.com
2018-03-05 14:25:12.548392 10.0.2.102 nwgjmweatx.mooo.com
2018-03-05 14:24:25.032143 10.0.2.102 uzgajypjkfp.mooo. com|

Obr. 14 Emailova sprava posielan4a administratorovi
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5 Vysledky

Anonymizované ziznamy z DNS prevadzky na Studentskych domov a jedalni
UPJS sme podrobili analyze pomocou navrhnutého systému. Pouzitim Bloomovho filtra
sa rapidne zvysila efektivita filtracie pomocou whitelistu a blacklistu, ked’ze vypoctova
zlozitost’ porovnavania je O(k), kde kje pocet hashovacich funkcii. Zvoleny whitelist
dokazal v naSom datasete odfiltrovat az 92,79% zéznamov. Po porovnani domén
so zaznamami v blackliste sme v prevadzke objavili tri phishingové domény a jednu
doménu oznacenu ako podozrivi, ktoré boli viackrat dopytované z roznych hostitelov.
Moézeme ich vidiet' v tabulke ¢.5. Po analyze doménovych mien aanalyze DNS

odpovedi sa avSak ziadne anomalie nenasli.

pipeschannels.com suspicious
go.pardot.com phishing
kuaptrk.com phishing
ext-sq.squarespace.com phishing

Tab. S VysledKky filtracie cez blacklist

Analyzu doménovych mien sme spustili nad datasetom doménovymi menami,
ktoré¢ redlne dopytoval botnet s ndzvom Gameover Zeus [39]. Ukazku vysledkov
mozeme vidiet v tabulke &.6. V prvom stipci tabulky sa nachadza analyzované
doménové meno. V druhom je vysledok vypoctu Shannonovej entropie. Mdzeme
vidiet, Ze presahuje na§ zvoleny prah — hodnotu 3,761. V d’alsom stipci sa nachadza
vypocet vahy na zaklade frekvencii znakov. Tieto hodnoty spadaji taktiez pod zvolenti

prahovu hodnotu 46,994. Pocty ¢isel v doméne sa rovnako vymykaji normalu.

1tnt2x21s7y3sv37jnquljtyaw2.biz 4.17923 27.07313 10
pldbim16n9wttlcv1t3gbp85vj.com 4.32485 29.83525 8
drnhh61jugfqql6kiltvgsdSh.net 4.18998 31.60745 6
d8sc2l1vv3gnqljl37twkur2yf.biz 4.63161 25.65637 8
1kh5teopSr6ansSuyoal3yybgp.org 4.17146 38.14097 7
k5ehnilsmlxapyepklil3026ns.com 4.28468 40.19971 7
qwx7arlr6kcygl19p954512jfaed.com 4.53891 27.22827 11

Tab. 6 Vysledky analyzy doménového mena
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Z vysledkov vypoctov mozeme vidiet', ze systém na detekciu botnetov navrhnuty
v tejto praci dokaze detegovat’ Skodlivé domény pomocou blacklistu. Taktiez dokaze
detegovat’ realne existujiice botnety. Ako mdzeme vidiet’ v tabul'ke, hodnoty entropie
a frekvencie st vnami zvolenom intervale. To potvrdzuje, Ze hodnoty prahov
v jednotlivych metédach boli spravne navrhnuté atento systém dokaze indikovat’

podozrivli doménu.
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Z.aver

Ked’Ze hrozba botnetov rapidne rastie, je potrebné sa tymto problémom zaoberat’.
Botnety sa vyuzivaji na r6znu Skalu skodlivych aktivit. Z tohto vyplyva nutnost’ vyvijat’

stale efektivnejSie rieSenia na ich detekciu.

Prvym cielom prace bolo analyzovat moZznosti detekcie Skodlivého kodu
a botnetov. Na zaciatku sme sa venovali fungovaniu systému doménovych mien.
To bolo dolezité pre pochopenie toho, ako ho botnety vyuzivaju a ako zefektivnit
ich detekciu. Sucasne sme predstavili samotné fungovanie botnetu ajeho spdsob
komunikacie. Popisali sme DNS techniky, ktoré vyuziva na vyhnutie sa detekénym
mechanizmom. Zistili sme, aké sietové anomadlie generuju botnety, co nam pomohlo
navrhnit' systém na ich detekciu. Porovnali sme rozne typy mechanizmov, ktoré
sa vyuzivaju na detekciu a analyzu botnetov. Rozhodli sme sa pre vyuzitie detekcie
na zéklade pasivnej sietovej prevadzky, konkrétne pre sledovanie DNS prevadzky.

Druhy ciel' prace je zamerany na porovnanie metdd pouzivanych pri detekcii
bezpec¢nostnych incidentov pomocou DNS udajov. Popisali sme uz existujuce pristupy
na detekciu botnetov, vdaka ktorym sme dokézali porovnat, aké metody
st najefektivnejSie. Na zdklade tohto porovnania sme sa rozhodli vyuzit viacero
pristupov. V praci vyuzivame detekciu na zdklade analyzy doménového mena

a na zaklade DNS odpovedi.

Tretim cielom préce je navrh a implementicia systému na detekciu botnetov
a Skodlivych domén z DNS prevadzky. Dolezitost’ tohto systému bola nacrtnuta
v uvodnej kapitole. V ramci navrhu systému popisujeme spracovanie a predpripravu
udajov, ktoré sa analyzuju. Popisali sme syst¢ém DNSTAP, ktory je pre naSu
infrastrukturu najvyhodnejsi na zber DNS udajov. Tento systém neovplyviiuje ¢innost’
siete, ked’Zze nezatazuje DNS server a neovplyviiuje jeho beh. Nasledne popisujeme
metody, ktoré sme si zvolili pre vyuzitie v systéme. Prvym krokom je odfiltrovanie
legitimnej DNS prevadzky pomocou whitelistu. Rozhodli sme sa pre vyuzitie zoznamu
Alexa, ktory obsahuje milion najcastejSie vyuzivanych legitimnych domén. Nésledne
sme predstavili filtrdciu pomocou blacklistu, ktory jednoznacne urci, ¢i je doména
Skodliva. Ked'Ze filtracia pomocou whitelistu a blacklistu bola spociatku neefektivna,
museli sme sa rozhodnit’ pre zefektivnenie tychto metdd vyuzitim Bloom filtra, ktora

bola tiez uvedend. Néasledne sme navrhli dva druhy analyz, ktoré su efektivne
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pri detekcii botnetov. Prvou z nich je analyza doménového mena pomocou Shannonove;j
entropie a frekvencnej analyzy. Nasledne sme urcili hodnoty, ktoré urcuju, ¢i je doména
podozriva. Druhou z nich je analyza DNS odpovedi, ktora sa zameriava na ¢asové okna

domén s priznakom NXDOMAIN.

Napokon sme analyzovali DNS prevadzku zo Studentskych domov a jedalni UPJS
pomocou navrhnutého systému. AvSak v tomto datasete sa nenasli ziadne anomalie,
preto je nutné analyzovat dalSiu prevadzku v pocitacovej sieti vo vac¢Som Casovom
rozsahu. Na otestovanie spravnosti analyzy doménového mena sme sa rozhodli previest’
tuto metdodu nad redlnymi doménami generovanymi botnetom s nazvom Gameover
Zeus. Té4 nam potvrdila efektivitu danej metddy, kedZze na danom datasete mala

stopercentnll uspesnost’.

Systém, ktory sme navrhli aimplementovali, dokdze upozornit’ spravcu siete
o anomalidch v prevadzke. To prispeje k bezpecnosti pocitacovej siete na Univerzite
Pavla Jozefa Safarika. Pomocou vzniknutého systému sa dad skamat’ vhodnost
zvolenych metdd. V buducnosti je mozné model systému rozSirovat a moze

byt zékladom pre komplexnejsi systém na analyzu anomalii v pocitaovej sieti.
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Prilohy

Priloha A:

Priloha B:
Priloha C:
Priloha D:

CD médium — bakalarska praca v elektronickej podobe, zdrojové kody

systému na detekciu malvéru
Filtracia pomocou Whitelist a Blacklist
Vléknova analyza doménového mena

Vléknova analyza DNS odpovede
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Priloha B: Filtracia pomocou Whitelist a Blacklist

from pybloom import BloomFilter

import pymysql

f = BloomFilter(capacity=5000000, error_rate=0.00001)
db = pymysql.connect(host="'localhost’,
usepr="***'_" passwd="***'_ db="DNSData")
cursor = db.cursor()
cursor.execute("SELECT domain_name FROM Whitelist")

res = cursor.fetchall()

for r in res:
f.add(r[0])
cursor.close()
# Whitelist comparision using Bloom filter
def check_whitelist(dn):
domain_name = dn.split('.")
pp = None
for i in range(len(domain_name)):
pp = ".".join((domain_name[-(i + 1)], pp) if pp is \
not None else (domain_name[-(i + 1)],))
if pp in f:
return True
return False
fblack = BloomFilter(capacity=12000, error_rate=0.00001)
cursor_bl = db.cursor()
cursor_bl.execute("SELECT domain_name FROM Blacklist")
results_bl = cursor_bl.fetchall()
cursor_bl.close()
# Blacklist comparision using Bloom filter
def check_blacklist(dn):
for r in results_bl:
fblack.add(r[0])
if dn in fblack:
return True
else:

return False
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Priloha C: Vlaknova analyza doménového mena

import threading
from queue import *
import time

import pymysql
import math

from collections import Counter

BUF_SIZE = 10000
g = Queue(BUF_SIZE)

class ProducerThread(threading.Thread):
def __init_ (self, target=None, name=None):
super(ProducerThread, self)._ init_ ()
self.target = target

self.name = name

def run(self):
db = pymysql.connect(host="localhost’,
user="***' " passwd="***"'_ db="DNSData")
cursor = db.cursor()
cursor.execute("SELECT DISTINCT domain_name,query_address
FROM Data3")
while True:
if not q.full():
res = cursor.fetchone()
if res is None:
cursor.close()
return
g.put(res)
cursor.close()
return
class ConsumerThread(threading.Thread):
def __init_ (self, target=None, name=None):
super(ConsumerThread, self)._ init_ ()
self.target = target

self.name = name
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return
def entropy(self,s):
if s is not None:
p, lns = Counter(s), float(len(s))
return -sum(count / lns * math.log(count / lns, 2) \
for count in p.values())
else:

return None

def frequency(self,dn):
freq = eval(open("freq.txt").read())
sum = @
for letter in dn:
sum += freq[letter.lower()]
w = (sum / len(dn)) * 1000

return w

def numbers(self,dn):
sum = @
for letter in dn:
if letter.isdigit():
sum += 1

return sum

def dashes(self,dn):
sum = @
for letter in dn:
if letter == '-':
sum += 1

return sum

def analyse(self,item):
db = pymysql.connect(host="localhost’,
user="***'_" passwd="***"'_ db="DNSData")
cursor = db.cursor()
ent = self.entropy(item[0@])
freq = self.frequency(item[0])

num = self.numbers(item[0])
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d = self.dashes(item[@])
string = ' '
if ent > 3.761 and freq < 46.994:
cursor.execute("INSERT INTO DNResults( \
domain_name, entropy, frequency_an,numbers,dash,ip)\
VALUES (%S,%S,%S %S ,%S,%s)" ,
(item[@],ent,freq,num,d,item[1]))

db.commit()

cursor.close()

def run(self):
while True:
if not q.empty():
item = q.get()
self.analyse(item)
else: break

return

if __name__ == '_main__':
p = ProducerThread(name="producer")

C

ConsumerThread(name="'consumer")

p.start()
time.sleep(2)
for i in range(4):
¢ = ConsumerThread(name='consumer')

c.start()
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Priloha D: Vlaknova analyza DNS odpovede

import threading

from datetime import timedelta
from datetime import datetime
from queue import *

import pymysql

import time

BUF_SIZE = 10000
g = Queue(BUF_SIZE)

class ProducerThread(threading.Thread):
def __init_ (self, target=None, name=None):
super(ProducerThread, self). init_ ()
self.target = target

self.name = name

def run(self):
db = pymysql.connect(host="localhost’,
user="***' " passwd="***'_ db="DNSData")
cursor = db.cursor()
cursor.execute('SELECT DISTINCT query_address FROM Data3 \
WHERE rcode = "NXDOMAIN"')
while True:
if not q.full():
res = cursor.fetchone()
if res is None:
cursor.close()
return

g.put(res)

cursor.close()

return

class ConsumerThread(threading.Thread):
def __init_ (self, target=None, name=None):

super(ConsumerThread, self)._ init_ ()
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def

self.target = target
self.name = name
self.db = pymysql.connect(host="'localhost’,
user="***' " passwd="***'_ db="DNSData")
self.cursor = self.db.cursor()

return

nxdomain(self, results):

count =1
data = []
i=20

for r in results:
if (i < len(results)-1):
pom = results[i + 1]
t = r[1].replace("\n", "")
time = datetime.strptime(t, '%Y-%m-%d %H:%M:%S.%f")
t2 = pom[1].replace("\n", "")
time2 = datetime.strptime(t2, '%Y-%m-%d %H:%M:%S.%f")

if time2 < time + timedelta(minutes=10):
data.append(results[i])
count += 1
else:
data.append(results[i])
if (count >= 10):
for d in data:
self.cursor.execute("INSERT INTO \
NXDomainResults(type_rq,time_of,query_address, \
rcode,id_q,domain_name) VALUES \
(%S ,%S %S 3 %S 3 %S ,%S) ", \
(d[e],d[1],d[2],d[3],d[4],d[5]))
self.db.commit()

count = ©
data = []
i+=1
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else:
if (count >= 10):
for d in data:
self.cursor.execute("INSERT INTO \
NXDomainResults(type_rq,time_of,query_address, \
rcode,id_q,domain_name) VALUES \
(%S ,%S %S 3 %S 3 %S ,%S) ", \
(d[e],d[1],d[2],d[3],d[4],d[5]))
self.db.commit()

return

def run(self):
db = pymysql.connect(host="localhost’,
user="***' " passwd="***'_ db="DNSData")
cursor = db.cursor()
while True:
if not q.empty():
item = q.get()
cursor.execute("SELECT * FROM Data3 WHERE rcode = \
'"NXDOMAIN' and query_address like %s order by \
time_of asc", (item,))
results = cursor.fetchall()
self.nxdomain(results)
else:
break
cursor.close()

return

if __name__ == '_main__':
p = ProducerThread(name="producer")
C

p.start()

ConsumerThread(name="'consumer")

time.sleep(2)
for i in range(4):
¢ = ConsumerThread(name='consumer')

c.start()
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