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Abstrakt v statnom jazyku

Tato praca je zamerana na analyzu udajov o bezpec¢nostnych hrozbéach pri rieSeni
bezpecnostnych incidentov. Hlavnym cielom prace je navrhnut a implementovat
nastroj, ktory bude schopny spracovavat’ udaje o bezpecnostnych hrozbach pomocou
threat intelligence. Zameriavame sa hlavne na indikatory kompromitacie, kedze
vyhodnocovanie indikatorov kompromiticie je stcastou rieSenia bezpecnostnych
incidentov. Je dolezité vediet’ rychlo analyzovat’ bezpecnostné incidenty, pre rychlu
odpoved’ na tieto incidenty, k ¢omu mozu pomahat’ rdézne nastroje, ktoré mozu
analytikom ul'ah¢it’ pracu. V rdmci nami implementované¢ho systému vyuzivame
nastroje s otvorenym kédom a regularne vyrazy, pomocou ktorych dokazeme vyhl'adat’
indikatory kompromitacie a nasledne ich obohatit’ 0 dopliiujuce informacie. V praci sa

taktiez venujeme analyze a porovnaniu uz existujucich rieSeni.

Kruacové slova: bezpecnostny incident, threat intelligence, indikatory kompromitacie



Abstrakt v cudzom jazyku

This work is focused on the analysis of cyber security threats data in dealing with
cybersecurity incidents. The main goal of this work is to design and implement a tool
that will be able to process data on security threats using threat intelligence. We focus
mainly on indicators of compromise, whereas evaluation of indicators of compromise
is part of dealing with cybersecurity incidents. It is important to be able to quickly
analyze cybersecurity incidents for fast incident response, which can be aided by
various tools that can make analytics work easier. Within the system implemented by
us we use open-source tools and regular expressions, which we use to find indicators
of compromise and then enrich them with additional information. In this work we also

deal with analysis and comparison of existing solutions.

Keywords: cybersecurity incident, threat intelligence, indicators of compromise
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Uvod

Neustaly rozvoj internetu, dostupnost’ informacii, online komunikacia
a elektronizacia sluzieb ukazuju velké moznosti kybernetického priestoru. Avsak spolu
S novymi moznost'ami prichadza stale vacsie mnozstvo novych bezpecnostnych hrozieb,
pred ktorymi je potrebné sa chranit. S ochranou aktiv pred réznymi bezpecnostnymi
hrozbami uzko savisi informa¢na a kyberneticka bezpecnost. Kym kyberneticka
bezpecnost’ sa Specializuje na ochranu tudajov v kybernetickom priestore, informacna
bezpecnost’ sa venuje ochrane informacii a idajov bez ohl'adu na formu ulozenia. Spolu
S roz§irujucimi sa bezpecnostnymi hrozbami je doélezité sa venovat’ tymto odvetviam

a zdokonal'ovat’ ochranné postupy a prostriedky na zaklade bezpecnostnych incidentov.

Dolezitou sucastou informacnej a kybernetickej bezpecnosti je rieSenie
kybernetickych bezpecnostnych incidentov. Tieto incidenty je mozné definovat’ ako
udalosti, ktoré maju potencionalne negativny dopad na prevadzku ajej aktiva
(informacné systémy, pocitatovl siet’). Reakcia na bezpecnostné incidenty na druhej
strane predstavuje subor zasad a postupov informacnej bezpecnosti, ktoré sa mézu pouzit’
na identifikdciu, potlacenie a eliminaciu kybernetickych utokov. Vdaka rieSeniu
bezpec¢nostnych incidentov a zdiel'aniu dat o Gtokoch, je mozné sa v budicnosti lepSie

chranit’ pred moznymi incidentmi.

Stcast'ou rieSenia bezpecnostnych incidentov je aj vyhodnocovanie indikatorov
kompromitacie (IoC). Indikatory kompromiticie poukazuji na data, ktoré indikujua
narusenie (kompromitaciu) systému. Tym poskytuji bezpecnostnym timom (CSIRT)
dolezité znalosti po Uniku udajov alebo inom naruSeni bezpecnosti. Je dolezité ich
efektivne vyhladavat’ a spracovavat’ pre detekciu a prevenciu pred d’alSimi moznymi
utokmi alebo dostato¢ne skorym zastavenim utoku. Tymto moze dojst’ k znizeniu miery

poskodenia organizacie.

Hlavnym cielom tejto zaverecnej prace je navrhnit’ vhodny néstroj, ktory by
ulahcoval spracovanie tidajov o bezpe¢nostnych hrozbach. Z obrazov disku by mal byt
tento nastroj schopny extrahovat’ sledované indikatory kompromitacie a obohatit’ ich

0 d’alsie informacie pomocou threat intelligence.

V prvom cieli price sa zameriavame na moznosti spracovania udajov

0 bezpecnostnych hrozbach prostrednictvom threat intelligence. Sledovanymi udajmi st

12



najmd indikatory kompromitacie. Sucastou druhého ciela je analyzovat dostupné
nastroje a rozne pristupy k analyze bezpecnostnych hrozieb. Poslednym cielom tejto
prace je navrh aimplementicia samotného ndstroja na spracovanie udajov
0 bezpecnostnych hrozbach. Tento nastroj sa bude zameriavat na spracovanie
indikéatorov kompromitacie pri rieSeni bezpecnostnych incidentov prostrednictvom threat

intelligence.

Praca je rozdelena do Styroch zakladnych kapitol. V prvej kapitole sa venujeme
zakladnym definiciam, Zivotnému cyklu a réznym typom threat intelligence. Tiez v tejto
kapitole skiimame r6zne modely threat intelligence a pripady pouzitia v redlnom svete.
Druhd kapitola sa zaoberd indikatormi kompromitacie, ich typmi a komponentami.
Taktiez sa zaobera konceptom pyramidy bolesti a roznymi formami pouzitia a ulozenia
indikatorov kompromitacie. V tretej kapitole porovnavame néstroje. Porovnavame
nastroje v oblasti extrakcie indikatorov kompromitacie, skenovania pre indikatory
kompromitacie a threat intelligence platformy. Tieto nastroje porovnavame podla
roznych vybranych atributov. Stvrtd kapitola je zamerand na nastroj na spracovanie
indikéatorov kompromitacie. Vysvetl'uje sa navrh tohto nastroja, pouzité¢ technologie

a konkrétna implementécia nastroja rozdelena do jednotlivych krokov.
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1 Threat Intelligence

Threat intelligence dokaze identifikovat a analyzovat kybernetické
bezpec¢nostné hrozby zamerané na konkrétnu spolo¢nost’. Threat intelligence je o triedeni
velkého mnozstva udajov. Kontextovo to skima, aby boli ndjdené skutocné problémy
a nasadilo sa rieSenie $pecifické pre najdeny problém [1]. Su¢asne moZzeme povedat, Ze
ho tvoria poznatky zaloZené na stopach vratane kontextu, mechanizmov, indikatorov,
dosledkov a rad zaloZenych na akciach v suvislosti s existujlicou alebo vznikajucou
hrozbou alebo rizikom pre aktiva. Tieto poznatky mozu byt pouzité na informovanie o

rozhodnutiach tykajucich sa reakcie subjektu na tuto hrozbu alebo riziko [2].

Threat intelligence je dolezitou sucastou kazdého ekosystému kybernetickej
bezpecnosti. R6zne programy chrania spolo¢nosti pred stratou dat tym, ze mézu odhalit’
bezpecnostné hrozby a zabranit’ tak tiniku dat. M6zu poskytnat’ smer, akym sa uberat’ pri
vykonavani bezpecnostnych opatreni. Identifikaciou a analyzou bezpecnostnych hrozieb
spozoruju sposoby, akymi uto¢nici prevadzaju svoje utoky a moézu tak pomoct’ zaviest’
bezpe¢nostné opatrenia, ktoré zabrania podobnym utokom. Taktiez m6zu informovat

ostatné spolo¢nosti o taktikach hekerov a vytvarat’ tak kolektivnu znalost'.

1.1 Zivotny cyklus threat intelligence

Threat intelligence nie je len o nespracovanych datach. Je to proces, ktory sa
sklada zo Sest’ dielneho cyklu zhromazd’ovania, spracovania a analyzovania udajov [1].
Ako mdzeme vidiet' na Obrazku ¢. 1, ide o ststavne sa opakujuci proces, pretoze
v priebehu vyvoja sa vyskytuji nové otazky a medzery vo vedomostiach, ktoré vedu ku

stanoveniu novych poZiadaviek na zhromazd’'ovanie, spracovanie a analyzu dat.
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Planovanie

Zbieranie
dat

Spracovanie

Obr.1 Zivotny cyklus threat inteligenéne [prevzaté z [1]]

1.1.1 Planovanie

V prvej faze je potrebné si stanovit’ priority na zaklade faktorov, ako napriklad
ako vel'mi sa dotykaju zakladnych hodndt danej spoloc¢nosti alebo aky vel’ky vplyv bude
mat’ vysledné rozhodnutie a ako velmi je toto rozhodnutie citlivé na ¢as. Jednym
z dolezitych usmeriiujucich faktorov v tejto faze je pochopenie toho, kto bude pouZzivat’
a mat’ uzitok z vysledného vysledku [3]. Tento vysledok moze ist’ ku timu analytikov
s technickou odbornost'ou, ktori potrebuju rychlu spravu o novom exploite alebo ku

vykonnému pracovnikovi, ktory potrebuje Siroky prehlad trendov v oblasti bezpecnosti,

cvwr

1.1.2 Zber dat

Dalsim krokom threat intelligence je zhromazdenie nespracovanych tdajov, ktoré
spifaju poziadavky stanovené v prvej faze. Najlepsie je zhromazd'ovat’ idaje zo Siroke;
skaly zdrojov. Tieto zdroje mozu byt interné, ako su logy z pocitatovej siete a zaznamy
predchadzajucich reakcii na incidenty alebo externé z webu, dark webu a inych
technickych zdrojov. Udaje o bezpegnostnych hrozbach si mozeme predstavit ako
zoznamy indikatorov kompromitacie napriklad Skodlivé IP adresy, domény a hese

stborov [4]. M6zu vSak obsahovat aj informacie o zranite'nostiach, ako su napriklad
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osobné udaje zakaznikov, nespracovany kod z podvodnych stranok a text zo

spravodajskych zdrojov alebo socialnych sieti [2].

1.1.3 Spracovanie

Po zhromaZzdeni vSetkych nespracovanych udajov je potrebné ich usporiadat’,
roztriedit’ pomocou oznaceni (tagov) metadat a odfiltrovat nadbyto¢né informaécie. Tiez
je dolezité odstranit’ udaje, ktoré nespravne identifikuja urcita udalost’ (false positives)
[1]. V tejto dobe aj malé organizacie zbieraju miliony zaznamov (logov) a indikatorov
denne. To je prili§ vel’ké mnozstvo na to, aby ich ru¢ne prezerali analytici. Z tohto dovodu
musia byt zber a spracovanie udajov automatizované pomocou roznych systémov.
Jednym z tychto systémov je SIEM. V SIEM systéme sa da robit’ relativne 'ahka
Struktira dat pomocou korelacnych pravidiel, ktoré je mozné nastavit’ pre niekol'ko
roznych pripadov pouzitia [2]. Ak sa zhromazd'uji nestruktirované tdaje z mnohych
roznych internych a externych zdrojov, je potrebné nasadit’ robustnejsi systém. Jednym
z vyvznamnych prikladov vtomto smere je spolocnost, ktora sa venuje threat
intelligence, a to Recorded Future [5]. Ich platforma vyuziva strojové ucenie
a spracovanie bezného jazyka na analyzu textu z milidnov neStruktirovanych
dokumentov v siedmich réznych jazykoch a ich klasifikdciu pomocou jazykovo
nezavislych ontologii a udalosti. To analytikom umoziuje vykondvat vykonné
a intuitivne vyhladévania, ktoré presahujii jednoduché klIicové slova a pravidla

jednoduchej korelacie.

1.1.4 Analyza

Dalsim krokom je pochopenie spracovanych udajov. Ciefom analyzy je
vyhladavat’ potencidlne bezpecnostné problémy a informovat’ prislusné timy vo formate,
ktory spliia poziadavky uvedené vo faze planovania a riadenia [4]. Threat intelligence
modze mat’ réznu podobu v zdvislosti od pociatoénych cielov a publika. Cielom vSak je
dostat’ idaje do formatu, ktorému bude verejnost rozumiet. Moze to siahat od

jednoduchych zoznamov hrozieb az po reporty s recenziou.
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1.1.5 Sirenie

Vysledok sa potom distribuuje ur¢enym spotrebitelom. Ak ma byt threat
intelligence uplatnite'né, musi sa dostat’ ku vSetkym spolo¢nostiam a organizaciam, ktoré
to potrebuju vcas [2]. Je to z dovodu, aby sa tieto organizacie dokazali branit’ pred tymito
hrozbami. Taktiez to musi byt sledované, aby medzi jednotlivymi zivotnymi cyklami

threat intelligence existovala kontinuita a v§etky poznatky sa nestratili.

1.1.6 Spatna vazba

Poslednym krokom je uzavretie tohto cyklu. To uzko suvisi s pociatocnou fazou
planovania a riadenia. Po prijati vysledku sa skontroluje a rozhodne, ¢i boli poziadavky
prvej fazy splnené. Toto riadi ciele a postupy nasledujiceho cyklu, ¢im sa opédt’ stava

nevyhnutnou dokumentacia a kontinuita [1].

1.2 Typy threat intelligence

V predchadzajucej podkapitole sme sa zamerali na zivotny cyklus threat
intelligence. V tejto podkapitole si ukaZzeme a vysvetlime rozne typy threat intelligence.
Threat intelligence mozno rozdelit’ do Styroch kategorii, ktoré si nizsie bliz§ie popiSeme

[6]:

e strategické - poskytuje SirSie trendy, typicky urCené pre netechnické

publikum,

e taktické - nacrtava taktiky, techniky a procedury utocnika pre technickejSie

publikum,

e prevadzkové - obsahuje technické podrobnosti o konkrétnych utokoch

a kampaniach,

e technické - dava informdcie o uto¢nikovych zdrojoch, ktoré boli pouzité pri

uatoku.
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1.2.1 Strategické threat intelligence

Strategické threat intelligence poskytuje Siroky prehl'ad bezpecnostnych hrozieb
pre organizaciu. Je to ur¢ené na informovanie pre rozhodnutia na vyssej urovni, ktoré
prijimajt riadiaci pracovnici a ini ¢initelia s rozhodovacou pravomocou v organizacii [1].
Obsah je menej technicky a je prezentovany prostrednictvom sprav alebo brifingov.
Kvalitné strategické spravodajstvo by malo poskytnut’ informacie o oblastiach, ako su
rizikd spojené s urCitymi smermi konania, zakladné taktiky a ciele Utocnikov
a geopolitické udalosti a trendy. Beznym zdrojom informacii pre strategické threat
intelligence su dokumenty obsahujuce politiky z mimovladnych organizacii, spravy
z miestnych a narodnych médii, odbornych publikacii alebo inych odbornikov v danej
oblasti, reporty a d’alSie materidly vytvarané bezpecnostnymi spolocnostami. Produkcia
strategickych threat intelligence zaéina kladenim konkrétnych otdzok zameranych na
stanovenie poziadaviek. Taktiez je potrebné mat’ analytikov so skusenostami mimo
oblasti kybernetickej bezpe€nosti, napriklad s dobrym porozumenim pre socidlno-

politické a obchodné koncepty.

1.2.2 Taktické threat intelligence

Taktické threat intelligence nacrtava taktiky, techniky a procedury (Tactics,
techniques and procedures, TTP) aktérov hrozieb. Malo by organizaciam pomoct’
konkrétnym sposobom pochopit’, ako mdze dojst’ k utoku na ich organizaciu a najst’
najlepsi spdsob, akym sa proti tymto Gtokom branit’ [1]. ZvycCajne zahfia technicky
kontext a pouzivaju ho pracovnici priamo zapojeni do bezpecnostného timu organizacie,
napriklad architekti systému, spravcovia a bezpe¢nostni pracovnici. Reporty dodavané
bezpe¢nostnymi agentmi st najjednoduch§$im spdsobom, ako ziskat' informacie
o taktickych hrozbach. V tychto reportoch sa nachddzaju informacie o vektoroch utokov,
nastrojoch a infrastruktire, ktoré uto¢nici pouzivaji, vratane podrobnosti o tom, na ktoré
zranite'né miesta sa zameriavajt. Taktické informacie o hrozbach by sa mali pouzivat’ na
informovanie o zlepSeniach existujucich bezpe¢nostnych kontrol a procesov a na
urychlenie reakcie na bezpecnostny incident. Pri praci s TTP sa moze vyuzivat MITRE
ATT&CK ramec. Tento ramec zachytava pohl'ad na spravanie Gtocnikov v redlnom svete.

TaktieZ poskytuje sposoby detekcie roznych technik [8].
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1.2.3 Prevadzkové threat intelligence

Prevadzkové threat intelligence je znalost’ o kybernetickych titokoch, udalostiach
a kampaniach [3]. Poskytuje S$pecializované informacie, ktoré pomahaju timom
reagujucim na incidenty pochopit’ podstatu, zamer a nacasovanie konkrétnych atokov [7].
Prevadzkové threat intelligence obsahuje technické informacie, ako napriklad pouzity
vektor utoku, aké vyuzivané zranitelnosti alebo domény boli pouzité pre riadenie
botnetov. Spolocnym zdrojom technickych informacii su zdroje (feedy) o
bezpecnostnych hrozbach, ktoré sa zvyCajne zameriavaju na jeden typ indikatora.
Prikladom su heSe malvéru alebo podozrivé domény. Daliie zdroje informacii o
konkrétnych utokoch moézu pochadzat z uzavretych zdrojov, ako je odpocuvanie
komunikacii skupin Gto¢nikov, a to bud’ infiltraciou do ich skupiny alebo preniknutim do

ich komunika¢nych kanalov. Pri zbierani tychto typov informaécii je niekol'ko prekazok

[1]:

e Pristup - Skupiny utoénikov moézu komunikovat' prostrednictvom
sukromnych a Sifrovanych kandlov, alebo vyzadovat’ nejaky druh overenia

totoznosti. Taktiez moze byt problém jazyk, v ktorom komunikuju.

e ZaSumenie - Moze byt tazké alebo nemozné ruéne zhromazdit’ informéacie z
vysoko objemovych zdrojov, ako napriklad chatovacie miestnosti alebo

socialne siete.

e Obfuskacia - Aby sa zabranilo odhaleniu, m6zu skupiny pouzit’ obfuskaciu.
Obfuskacia je zahmlievanie zdrojového kodu tak, aby funkcionalita programu

ostala nezmenena, no bol nepochopitelny pre Citatel’a [9].

1.2.4 Technické threat intelligence

Technické threat intelligence sa zameriava na technické stopy, ktoré indikuju
hrozbu kybernetickej bezpecnosti. Tento typ je vel'mi dolezity lebo poskytuje predstavu
0 tom, Co treba pri analyze Utokov hl'adat’ [6]. Medzi tieto stopy mozu patrit’ aj zdroje,
ktoré uto¢nik pouzil pri Gtoku. Indikatory technického threat intelligence sa zhromazd’uju
z roznych kampani, Utokov na iné organizacie, alebo datovych zdrojov (feedov)
poskytovanych tretimi stranami. Tieto informacie poméhaju bezpe¢nostnym technikom

pridat’ identifikované indikatory do ochrannych systémov ako IPS alebo firewall [7]. IPS
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je technoldgia na zabezpecenie siete a prevencie systému pred narusenim, ktorad skima
tok sietovej prevadzky pre odhalenie a zabranenie zneuzitia zraniteI'nosti. Ako mézeme
vidiet’ na Obrazku ¢. 2, technické threat intelligence ma kratku Zivotnost,, pretoze pre

uto¢nika nie je narocné napriklad pozmenit’ malvér tak, aby mal iny hes.

w
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sa riziku aTTIP
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Kratkodobeée pouzitie| |Dihodobé pouzitie

Prevadzkové Technickeé

Vysoka droven Nizka uroven

Obr. 2 Typy threat intelligence a ich vplyv (prevzaté z [6])

1.3 Modely pouzivané pri threat intelligence

V oblasti threat intelligence sa vyuziva niekolko pristupov na sledovanie
a analyzu roznych charakteristik kybernetickych Gtokov. Tieto pristupy sa vyvinuli do
modelov, podl'a ktorych sa mdzu bezpe€nostné timy a organizacie riadit. Tychto
modelov je viacero, no my si uvedieme tri, ato diamantovy model [14], MITRE
ATT&CK model [8] a cyber kill chain model [12].

Diamantovy model predstavuje koncept analyzy naruSenia. Je zloZeny zo Styroch
zakladnych prvkov: protivnik, infraStruktara, schopnost’ a obet’ [14]. Tento model
V najjednoduchsej forme popisuje, Ze protivnik nasadi schopnost’ cez nejaku

infrastruktaru voci obeti. Tieto aktivity sa volaji udalosti. Tieto prvky st spojené hranami
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tak, ako je vidno na Obrazku €. 3, ¢o prezentuje ich zakladné vzt'ahy. Vodorovna hrana
predstavuje technicku os a spéja infrastruktiru a schopnost’. To predstavuje technologiu
umoznujucu infrastruktiru a schopnost’ prevadzkovat' a komunikovat. Zvisla hrana
predstavuje socio-politicku os, ktora spaja protivnika a obet. Tento vztah funguje na
principe producenta a konzumenta, ktory je podlozeny socio-politickymi potrebami
protivnika. Oznacuje potrebu protivnika (napr. zisk financii, informécii alebo zvysenie
povedomia v komunite) aschopnost’ obete uspokojit potreby definujuce zamer
protivnika napr. formou Spionaze. Obet’ poskytne produkt (napr. vypoctové zdroje)
a protivnik spotrebuje tento produkt [11]. Prechadzanim cez vrcholy odhaluji analytici
viac informacii o protivnikovych operaciach, schopnostiach, infrastruktarach a obetiach.
Dalej definuje meta-funkcie na podporu konstrukcii vys$Sej urovne, aby sa mohla
aplikovat’ meratel'nost’, testovatel'nost’ a opakovatelnost pre komplexnejSiu metddu
analyzy. Tieto meta-funkcie mézu byt Casova peciatka, faza, vysledok, metodologia

alebo zdroj [11].

Protivnik

Socio-politicka os

Technicka os

Infrastrukitira Schopnost

Ohet

Obr.3 Diamantovy model (prevzaté z [11])

MITRE ATT&CK ramec, ktorého ¢ast mozeme vidiet na Obrazku ¢. 4, je
celosvetovo dostupnd vedomostné zékladna o taktikach a technikéach protivnikov, ktora

je zalozena na pozorovaniach v redlnom svete. Znalostna zdkladna tohto ramcu sa
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pouziva ako zéklad pre vyvoj Specifickych modelov a metodologii bezpecnostnych

hrozieb. Sklada sa z nasledujucich zakladnych komponentov [8]:
e taktika oznacujtca kratkodobé, taktické ciele protivnika pocas utoku,
e techniky popisujuce prostriedky, ktorymi protivnici dosahuju taktické ciele a

e zdokumentované pouzitie technik protivnika a iné metadata.

MITRE ATT&CK bol vytvoreny v roku 2013 ako vysledok experimentu, kde
vyskumnici napodobiiovali spravanie protivnika aj obrancu v snahe zlepsit post-

kompromisnu detekciu hrozieb.
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Obr.4 Vyrezz MITRE ATT&CK ramca (prevzaté z [8])

Cyber kill chain je model kybernetickej bezpecnosti, ktory bol prevzaty z armady
a suvisi so Struktirou Gtoku. Hlavnou myslienkou je sledovanie fazy utoku, identifikuje
zranitelné miesta a pomaha zastavit' Gtok v kazdej faze retazca [14]. Pozostava zo

siedmich na seba nadvézujucich krokov, tak ako ich mézeme vidiet’' na Obrazku ¢. 5 [12]:

e Prieskum — Utoé¢nik zhromazd'uje udaje o cieli a taktike atoku. To zahfiia

skenovanie systému obete pre najdenie zranitelnosti.
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e Zbrojenie — Utoénici vyvijajui malvér vyuzivanim zranitelnosti, ktoré nasli

v prvom kroku.

e Doruéenie — Uto¢nik doruéuje malvér do systému obete. Medzi najbeznejsie
dorucovacie metody patri podvodné e-maily alebo podvodné stranky. Toto je

najdolezitejSia faza, v ktorej sa da zastavit’ utok.

o Exploiticia — Po tom ¢o je malvér doruceny do systému obete, Gto¢nik
dostava prilezitost’ exploitovat’ systémy organizacie instalovanim nastrojov

alebo spustanim skriptov.

o Instalacia — Pomocou malvéru st nainstalované ”zadné vratka” alebo trojsky
kon so vzdialenym pristupom. Toto je d’alsia faza, v ktorej moze byt utok
zastaveny pomocou systémov ako je HIPS (Host-based Intrusion Prevention

System).

e Velenie ariadenie — Utoénik ziska kontrolu nad systémom a sietou
organizacie. Ziska tym pristup ku U¢tom s vyS$imi opravneniami a moze sa
pokusat’ ziskavat’ prihlasovacie tidaje a menit’ opravnenia aby mohol prevziat’

kontrolu.

e Akcie na ciele — Utoénik nakoniec plni svoje ciele, ¢o médze byt
zhromazd’'ovanie dat, Sifrovanie a extrakcia dovernych informacii

z organizacie [13].

Velenie a Akcie

Prieskum Zbrojenie Dorucenie > -Exploitacia> »Instalacia . . .
riadenie na ciele

Obr.5 Znazornenie cyber kill chain modelu (prevzaté z [12])

Tieto kroky su rozdelené do pripravnej fazy a utocnej fazy. V pripravnej faze je

prieskum a zbrojenie a v Gto¢nej faze su vsetky nasledujuce kroky.
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1.4 Pripady pouzitia threat intelligence

V ramci bezpecnosti organizacii predstavuje pre bezpecnostné timy threat
intelligence zakladny zdroj informacii. TaktieZ je uzito¢nou sucastou triedenia, analyzy
rizik, riadenia zranitel'nosti a rozhodnuti so Sirokym dopadom. V tejto Casti si uvedieme

pripady, v ktorych sa vyuziva threat intelligence.

1.4.1 Incident Response

Pri rieseni bezpecnostnych udalosti musia analytici travit’ vel'a ¢asu dokladnym
manualnym triedenim tudajov, aby mohli spravne vyhodnotit problém. Threat
intelligence to dokaze zjednodusit’ viacerymi spdsobmi, ako napriklad automatickou
identifikaciou a vylic¢enim udajov s nespravnou pozitivitou (false positives), obohatenim
upozorneni o kontext v realnom ¢ase. Napriklad obohatenie o vlastni hodnotu rizika

alebo porovnanim informacii z internych a externych zdrojov [15].

1.4.2 Security Operations Center

Vicsina timov bezpecnostného operaéného centra (Security Operations Center -
SOC) musi riesit obrovské mnozstva varovani generovanych zariadeniami v ramci
pocitacovych sieti, ktoré monitoruju. Triedenie tychto upozorneni trva prili§ dlho a
mnoh¢é z nich nikdy nie st vySetrené. ,,Unava z varovania“ vedie analytikov k tomu, aby
prijimali varovania menej vazne, ako by mali. Threat intelligence moze pomdct’ vyriesit
tieto problémy. Pomaha rychlejSie a presnejSie zhromazd’ovat’ informacie o hrozbach,

odfiltrovat’ falo$né poplachy, urychlit’ triedenie a zjednodusit’ analyzu incidentov [16].

1.4.3 Sprava bezpecnostnych zranitel'nosti

Aj ked pocet bezpecnostnych zranitel'nosti a bezpe¢nostnych hrozieb kazdym
rokom stupa, vyskumy ukazuju, ze va¢sina ohrozeni sa zameriava na rovnak malu ¢ast’
zranitelnosti. Uto¢nici st tieZ rychlejdi v spdsobe kompromitacie organizacie, resp.
exfiltracie idajov. V sucasnosti trva v priemere iba pétnast’ dni medzi ozndmenim novej
chyby zabezpecenia a nastrojom, ktory ju vie vyuzit’ (exploitom) [1]. To znamena, ze

organizacie maju k dispozicii dva tyzdne k oprave svojich systémov. Ak nova
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zraniteI'nost’ nebude zneuzita do dvoch tyzdiov az troch mesiacov, je nepravdepodobné,

ze by niekedy bola zneuzita.

1.4.4 Analyza rizik

Modelovanie rizik moze byt pre organizécie uzitocnym sposobom na stanovenie
investicnych priorit. Mnoho modelov rizik trpi nejasnostami, nekvantifikovanym
vystupom, ktory je narychlo vytvoreny, na zéklade nekompletnych informécii alebo na
zaklade neopodstatnenych predpokladov. Threat intelligence poskytuje kontext, ktory
pomdha rizikovym modelom definovat’ mieru rizika a zvySovat’ transparentnost’ ich

predpokladov, premennych a vysledkov [15].

1.4.5 Prevencia pred podvodmi

Na zaistenie bezpecnosti organizacie, nestaCi iba detegovat’ a reagovat’ na
bezpecnostné hrozby, ktoré sa uz nachddzaji v systéme, je potrebné zabranit’
podvodnému pouZitiu vasich tdajov alebo znatky. Udaje a poznatky zhromazdené
z kriminalnych komunit poskytuji prehl'ad o motivaciach, metddach a taktike utoc¢nikov,
najmd ak suvisia s informaciami z webu vratane technickych zdrojov (feedov)

a indikatorov kompromitacie [17].
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2 Indikatory kompromitacie

V predchadzajucej kapitole sme sa zamerali na threat intelligence ako celok.
V tejto kapitole sa blizSie pozrieme na indikatory kompromitécie, ktoré st ddlezitou
Castou threat intelligence a sticasne s vel'mi dolezitym zdrojom informécii pri rieSeni

bezpecnostnych incidentov.

Indikatory kompromitacie (Indicators of Compromise, 10C) st forenzné
artefakty pozorované v ramci pocitaCovej siete alebo v operacnom systéme, ktoré
s vysokou istotou naznacuju narusenie daného zariadenia alebo siete. Hlavnou ulohou
loC je identifikovat nechcenli ¢innost v prostredi a identifikovat’” dokazy, ktoré
podporuji evidenciu anomalie v systéme [18]. Niektoré z tychto artefaktov sa
nachadzaju v zaznamoch (logoch) a polozkach s ¢asovou peciatkou, iné v aplikaciach
a sluzbach. Indikatory kompromitacie st dblezitou sucastou pre zdiel'anie informacii
o bezpe€nostnych hrozbach medzi organizaciami, ak bola naruSena ich bezpecnost. To
pomdha organizacidm ziskat' podrobnu analyzu toho, ako doslo k utokom, ¢o im
predchadzalo a ako sa podobnym Utokom mozu branit’. TaktieZ im to pomo6Zze vylepsit

ich stratégie na rieSeni a odpovede na bezpecnostné incidenty [19].

Ako priklady indikatorov kompromitacie mézeme uviest’ IP adresy a porty, MDS5
a SHA hese suborov, URL adresy, podozrivé cesty ku adresarom, zvySené Read/Write
operacie v databaze, podozrivé DNS poziadavky, naznaky DDoS utokov, zmeny hodnot
v registroch, anomalie v aktivitach prihlasenych uzivatelov, anomalie v logoch,

geograficka poloha alebo neobvykla vel’kost HTML odpovede pri webovom serveri [20].

2.1 Pyramida bolesti

Cela pointa za detegovanim indikatora kompromiticie je vytvorit’ tazkosti pre
utocnika tym, Ze sa aplikuji do ochrannych systémov. Vztah medzi IoC a tazkost’ami,
S ktorymi sa uto¢nik musi vyrovnat’ ked’ tento indikator nema4, je zndzorneny pyramidou

bolesti. Koncept pyramidy bolesti je sposob, ako vylepsit’ aplikovateI'nost’ IoC.

Pyramida bolesti predstavuje Sest typov indikatorov kompromiticie
usporiadanych vzostupne podla dopadu na uto¢nika. V kazdej Grovni st znazornené
rozne typy IoC, ktoré sa daju pouzit' na detekciu aktivit [23]. Su zoradené podla toho,

kol’ko bolesti, resp. tazkosti, sposobia uto¢nikovi ked” ich nemdze pouzit’ [24].
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A « Naroéné zmenit’

Nastroje « Vyzva
Sietove/ . Ofravné
Hostitel'ské artefakty
Doménové mena » Jednoduché
IP adresy « Velmi lahké
Hodnoty hesov « Trividlne

Obr. 6 Znazornenie pyramidy bolesti (prevzaté z [24]).

Ako mozeme vidiet' na Obrazku €. 6, usporiadanie indikatorov v pyramide je od

najmenej bolestivych az po najviac bolestivé pre utocnika.

Hodnoty heSov - Kryptografické hese suborov (MD5, SHA1, SHA256) su
naj¢astej$im loC pouzivanym v antimalvérovych rieSeniach [23]. Na jednej strane st heSe
najpresnej$im typom IoC. No na druht stranu, sta¢i lubovol'na zmena v subore (zmena
jedného bitu, pridanie “null* na koniec) a vysledny hes ma kompletne in hodnotu [24].
Z tohto dovodu je pre utocnika trividlne pozmenit stibor tak, aby bol he§ rozdielny

Vv pripade, ak st heSe jeho suborov odhalené.

IP adresy - Napriek tomu, ze IP adresy st jednymi z najcastejsich indikatorom
Gitoku, takmer Ziadny Gto¢nik nepouZiva svoju vlastnt IP adresu. Utoénici pouZivaja Tor,
VPN (Virtual Private Network) alebo proxy na pravidelné menenie IP adries [23].
V inych pripadoch sa stretdvame s tym, Ze je zneuzité iné zariadenie, ktoré utocnik
kontroluje a prostrednictvom neho vykonava prieskumné utoky, distribiiciu malvéru
a pod. Aj napriek tomu ak je uto¢nikova IP adresa zablokovana, je pre neho veP’mi Pahké

si ju zmenit’ a aj napriek tomu sa dostat’ do systému.

Doménové mena - Doménové mena st o nieco zlozitejSie na zmenu, kvoli praci
navyse, ktor musi Gto¢nik vykonat’ pre zmenu [24]. Napriek tomu, Ze doménové mena
musia byt registrované, platené a niekde hostované, existuju sluzby, pomocou ktorych
ich mo6zu Gto¢nici automaticky menit’ cez API [23]. To znamen4, Ze v pyramide bolesti

to je stale oznacené ako jednoduché.
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Sietové/Hostitel'ské artefakty - Ak vieme identifikovat areagovat na
indikétory na tejto urovni, moze to mat’ negativny vplyv na uto¢nika. Napriklad mézeme
zistit’, Ze utoc¢nikov http recon tool pouziva ako meno pouzivatel'a konkrétny retazec pri
prehl'adavani webového obsahu. Ak zablokujeme vSetky poziadavky od tohto uzivatela,
tak uto¢nik musi zistit’, ako sme detegovali jeho nastroj a opravit’ to [24]. To mdze byt

pre Gto¢nika otravné, a preto to je v pyramide bolesti vyssie.

Nastroje — Uto¢nici stale modernizuji svoje nastroje, ktoré st stavané na to, aby
skenovali systém a hl'adali v ilom chyby, vedeli tam nasadit’ Skodlivy kéd alebo ziskat
d’alsie udaje [23]. Ak v8ak dokazeme detegovat’ artefakty, ktoré tieto nastroje zanechaju,
donuti to uto¢nikov pouzivat’ nové nastroje [24]. To su pre nich velké vyzvy z dovodu
financii a ¢asu, ktory musia dat’ do najdenia nového nastroja (vyrobenie nového) a ucenia

sa ako pracovat’ s danym néstrojom.

TTP — Taktiky, techniky a procedury st v podstate Gto¢nikova metodologia.
Taktiky st typy cinnosti, ktoré ito¢nici pouzivaju na uskutoc¢nenie utoku. Napriklad
ziskanie neopravneného pristupu ku citlivym datam. Techniky st vSeobecné metody,
ktoré utocnici vyuzivaju. Napriklad pri kompromitacii webového sidla méze byt pouzita
technika SQL injection. Kazda taktika mdze obsahovat’ niekol’ko technik. Procedury st
Specificky rad krokov, ktoré mézu Gtocnici vyuzit pri utoku. Napriklad postup pri SQL
injection moze zahfnat' skenovanie zranitel'nosti, napisanie SQL dopytu so Skodlivym
kodom a nasledne zaslanie ho do neochraneného formulara. Spravanie uto¢nika dokaze
pomdct’ bezpe¢nostnym timom vysetrit’ a reagovat’ na utok [23]. Ak vieme reagovat’ na
utocnikove TTP dostatocne rychlo, donatime ich zmenit’ kompletny pristup k ttoku,

a teda naucit’ sa nové spravanie [24], ¢o je pre Gto¢nika veP’mi naro¢né.

2.2 Typy indikatorov kompromitacie

Indikéatory kompromitacie sa rozdel’'ujti na tri zdkladné typy: atomické, vypocitané
a behavioralne. Zakladnou myslienkou tohto delenia je rozdelit’ ich do kategorii podl'a
jednoduchosti. Atomické IoC su samé o sebe indikatory, ateda su najjednoduchsie.
Vypocitané IoC musia prejst’ nejakym procesom (napr. vypocitanim heSovacej funkcie),
aby sa znich stali ToC. NajzlozitejSie st behavioralne, pretoze sa moézu skladat

z atomickych, vypocitanych a spravanim uto¢nika pri utoku.
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2.2.1 Atomické indikatory kompromitacie

Atomické indikatory kompromitacie su také fragmenty udajov, ktoré sa uz nedaju
d’alej ¢lenit’ na mensSie prvky. Medzi atomické indikatory kompromiticie moze patrit’
meno hostitel’a, IP adresa, e-mailova adresa, ndzov procesu, suboru alebo textovy retazec
[26]. Teda tento fragment sam o sebe je typom informacie, ktora bola zaznamenana pri
naruseni systému a teda naznacuje aktivitu uto¢nika [25]. Ako priklad m6zeme uviest,
ak pri phishingovej kampani najdeme e-mailovi adresu z ktorej podvodny mail prisiel.
Dal§im prikladom mdZe byt nazov procesu, ktory bol spusteny v nejakom &ase, kedy

vieme, Ze mal Gto¢nik pristup k systému.

2.2.2 Vypocitané indikatory kompromitacie

Vypocitané indikatory kompromiticie su fragmenty udajov vypocitanych
Specifickym spdsobom za ucelom Utoku na systém. Su vyvinuté z materidlu tykajiceho
sa incidentu [25]. Do tejto kategorie spadaju heSe malvéru alebo Statistické regularne
vyrazy [26]. Ako priklad uvedieme malvér Spora [27]. Na Obrazku ¢. 7 mézeme vidiet’
vypocitané indikatory kompromitacie, ako su MD5, SHA-1, SHA-256 hese alebo
SSDEEP. SSDEEP je fuzzy heSovaci algoritmus, ktory vytvara hes§ stboru, ktory sa
pokusa zistit’ iroven podobnosti dvoch suborov [28]. Teda ak st dva subory dostato¢ne
podobné, ich SSDEEP he§ bude taktieZ podobny. Tieto hodnoty sa daju d’alej pouzit’

napriklad v ochrannych systémoch.

Basic Properties

MD5 4a4a6d26e6c8a7di0779b00a42240e7b

SHA-1 8072bada086040e07fa46ce8c12bf7c453c0e286

SHA-256 Tad%ed23a91643b517e82ad5740d24eca16bcae21cfe1c0darBee80e0d1d3102

Vhash 02402e65514327222f725025230312203dz

Authentihash 68824f7c7279401abb99016ad8039994fe 1af3b172bes59566c12ade62380437

Imphash c3dba74b9c8c5852d9f78c 74105404

Rich PE header hash ~ 90b515253779f2c9acd4ea8525fc5cb

SSDEEP 384:akN70EPxIDesCUxvDuzbKGxc5X4LIOFV4UTvqydPNdG212Zk 1mvICngA+PQ+08G vZPxluQunKGxJ440dPNc2IEICngA+PQ+

Obr. 7 Priklad vypo¢itanych indikatorov kompromitacie malvéru Spora (prevzaté z [29])
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2.2.3 Behavioralne indikatory kompromitacie

Behaviordlne indikdtory kompromiticie st kombindciou atomickych
a vypocitanych indikatorov kompromiticie a spravanim sa uto¢nika [25]. Mozu
pozostavat’ z viacerych atomickych alebo vypocitanych indikatorov kompromitacie alebo
kombinéciou tychto dvoch typov. Atomické a vypocitané IoC boli pouZité ako sucast’
narusenia systému, ¢o v skuto¢nosti znamena akysi podpis utoku [26]. Prikladom méze

byt uz spominany malvér Spora. Na Obrazku ¢. 8 mézeme HTTP poziadavky, ktoré tento

malvér vytvoril.

Network Communication

HTTP Requests

Dalsim prikladom behavioralneho ToC st zmeny v registri operaéného systému

+ hitp://ocsp digicert. com/MFEwWTzBNMEswSTAJBagUrDgMCGgUABBSAUQYBMg2awn1Rh6Doh/sBYgFVT7g
hitp://ocsp digicert.com/MFEwWTzBNMEswSTAJBgUrDgMCGgUABBTfghLjKLE JQZPin0K CzkdAQpYYowQL
http://ocsp.digicert. com/MFEwWTzBNMEswSTAJBgUrDgMCGgUABBSPwI+rBFIJbvzLXU1bGWO08VysJ2wQl

hitp://armmf.adobe com/arm-manifests/win/ArmManifest3. msi

+ o+ o+ o+

http://ocsp.digicert.com/MFEwTzBNMEswSTAJBgUrDgMCGgUABBSPwI+rBFIJbvzLXU1bGW08VysJ2wQl

+

http://armmf.adobe.com/arm-manifests/win/ServicesUpdater/DC/RdriManifest2 msi

+

http://crl microsoft com/pki/crl/products/MicCodSigPCA_08-31-2010 crl

Obr.8 HTTP request poziadavka (prevzaté z [29])

Wundows. Vypis registra, pri ktorych nastala zmena mozeme vidiet’ na Obrazku ¢. 9.

Registry Actions

Registry Keys Set

+

+
+
+

HKLM\SoftwaretWow64 32Node\MicrosoftWindows\CurrentVersion'\Explorer\GlobalAssocChangedCounter
HKLM\Software\MicrosoftWBEMWDM\%windirt\system32\driversindis.sys[MofResourceName]
HKLM\Software\Microsoft WBEMWDM\%windir%\System32\Drivers\poricls. SYS[PortclsMof]

HKLM\Software\Microsoft WBEM\WDM\%windirte\system32\drivers\en-US\ACPI sys muilACPIMOFResource]

Obr.9 Zmeny v registroch (prevzaté z [29])
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V tomto pripade poslednym prikladom je spusteny shell prikaz, ktory je na

Obrazku ¢. 10. Prikaz v tomto priklade znamena, Ze Gto¢nik spiista nastroj vssadmin na

zmazanie volume shadow copy.

Shell Commands
% SAMPLEPATH%

"Yowindirt%\System32'wbem'WMIC exe" process call create "cmd exe /c
vssadmin exe delete shadows /all /quiet & bededit exe /set {default}
recoveryenabled no & bededit exe /set {default} bootstatuspolicy ignoreallfailures”

Obr. 10 Spusteny prikaz v shell (prevzaté z [29])

Vsetky tieto indikatory kompromitacie spolu tvoria behaviordlne indikéatory

kompromitacie, podl'a ktorych vieme urcit’ konkrétne spravanie uto¢nika.

2.3 Komponenty indikatorov kompromitacie

Indikatory kompromitacie sa skladaji z troch hlavnych komponentov. Tieto

komponenty st rozdelené na metadata, referencie a definicie. V tejto Casti si ukazeme,

ako vyzeraju tieto komponenty v programe IOC Editor od spolo¢nosti FireEye [30].

Metadata popisuju informacie o 10C [31]. Obrazok Obr. 11 je z programu I0C

Editor, v ktorom st zobrazené metadata konkrétneho IoC, ako napriklad autor a nazov

IoC, datum a ¢as kedy bol tento zaznam vytvoreny alebo modifikovany a stru¢ny popis.

IEIDE& for DpenIOC-1.1 3.0.500 - C:Documents and Settings'UseriDesktop - | E||_)
File  Search  Tools  Help
Mame: IE\-'iI.exe [BACKDOOR) Type I Fieference I hiref
- category | Backdoor 1012710128
Authar: |devon.kerr@mandlant. com arade Testing
LD threatgroup Financial
. I4C330d6c_b992_4351_8134_24':15634649f report Financial Group 1 Report | svn://path. somewhere.zvn/201 3/fg0001. do
Created: [9/16/2013 5:24:43 PN comment | Public Release
Modified:IS;’lS;’ZDlS 5:34:25 PM 1| | »

Diescription:

Ewil exe iz an HT TP backdoor that communicates over port 443, The dropper for this backdoor, "bad.exe”, unpacks "evil.exe” and ingtalls it az the
persigtent gervice "MS 1atent time services”. This backdoor has the following capabilities: provides a reverse shell, can upload and download files,
and can perform a scan for RDP sarvices given a subnat and maszk.

C

4

Obr. 11 Ukazka metadat indikatora kompromitacie v programe 10C Editor (prevzaté z [31])
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Dalsim komponentom su referencie. Referencie sa moézu vyuzivat' na asociaciu
s konkrétnou skupinou ohrozenia. Medzi referenciami vieme najst’ informacie ako nazov
vySetrovania, ¢islo pripadu alebo rézne komentare k danému IoC [31]. Na Obrazku ¢. 12
st zobrazené d’alSie referencie, a to kategoria, typ 10C, skupina ohrozenia, report a d’alsie

komentare.

Type | Feference | href |
category | Backdoor 1012710128

grade Testing

threataroup. Financial

repart Financial Group 1 Report | svn:/dpath.zomewhere. svind 201 300007 . docx

comment | Public Releaze

Obr. 12 UkaZka referencii indikatora kompromitacie v programe 10C Editor (prevzaté z [31])

Tretim komponentom su definicie. Definicie obsahuji forenzné artefakty, ktoré
sa vySetrovatel’ rozhodol zakomponovat’ do daného IoC. V definicidch su konkrétne
ukazovatele, ktoré mozu byt kombinované z dvoch vyrazov spojenych pomocou vyrazov
booleovskej logiky [31]. Na Obrazku ¢. 13 je uvedeny priklad definicii IoC. V tomto
priklade to st pravidla pre sluzbu, ktord méa ndzov “MS latent time services* alebo ndzov
ServiceDLL je “evil.exe* alebo je nazov suboru “bad.exe” a ma velkost’ v rozhrani od

4096 do 10240 bajtov.

E----Service Name contains "M2 latent time services
E----Service DLL contains "evil.exe"
& aam

é----File Name i=s "bad.exe"

E----File Size is=s "405%c TO 10zZ40"

Obr. 13 UkazZka definicii indikatora kompromitacie (prevzaté z [31])
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2.4 Zivotny cyklus indikatorov kompromitacie

Tak ako threat intelligence ma svoj zivotny cyklus, tak isto maja aj indikatory
kompromitacie svoj zivotny cyklus, ktory sa neustile opakuje. Zivotny cyklus
vySetrovania sleduje IoC a hl'ada konkrétne polozky V systéme napr. Vv registroch
operacné¢ho systému Windows. Tieto registre poskytujii perfektni platformu na
generovanie a udrziavanie indikatorov kompromitacie, ¢o priamo pomaha pri forenznej
analyze [18]. Zivotny cyklus IoC sa deli do $iestich faz. Ako mozeme vidiet’ na Obrazku

¢. 14, tieto fazy na seba priamo nadvézuju.

Prvotné stopy }\ Vytvorenie loC

« |oC pre siet
« loC pre hosta \

Nasadenie loC

Analyza dat

« IPS/IDS

« SIEM

« Nastroje na
vySetrovanie

« Forenzna analyza
« Analyza logov
« Analyza malvéru

\ /

Zhromazd'ovanie ‘Identifikécia podozrivych ‘
dokazov ‘\_’/
« Obraz disku
« Logy

Obr. 14 Zivotny cyklus indikatorov kompromitacie (prevzaté z [18])

e Prvotné stopy — Ked sa eviduje stopy o0 kompromitacii, incident
respondenti preskimaju a identifikuji konkrétne rieSenie, ktoré je

konkrétnym forenznym artefaktom.

e Vytvorenie 10C pre hosta a siet” — Po zozbierani udajov sa vytvori loC

napr. z registrov v operacnom systéme Windows.

¢ Nasadenie 10C v spolo¢nosti — Po vytvoreni $pecifického IoC sa nasadi do

roznych investigativnych technologii napr. IPS/IDS, SIEM.

o Identifikacia podozrivych aktivit a udalosti — Nasadenie loC pomaha pri

identifikacii podozrivych aktivit a udalosti.
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e Zhromazd’ovanie a analyza stop — stopy o podozrivych udalostiach sa
zbieraju napr. zlogov alebo forenzného obrazu disku aadekvatne sa

analyzuju.

e Uprava avytvorenie novych IoC — Na ziklade novych stop a dat

najdenych pri vySetrovani moze vysetrujuci tim vytvorit nové [oC [18].

2.5 Pripady pouzitia indikatorov kompromitacie

Existuje niekol’ko pripadov vyuzitia na pouZitie indikétorov kompromitacie, ktoré

sa spajaju s ciel'mi analytika, resp. vySetrovatela.

Ako najbeznejsi pripad vyuzitia moézeme uviest' identifikiciu malvéru
a potvrdenie, resp. vyvratenie hypotézy o kompromitacii skimaného zariadenia. Ide
o IoC vytvorené na najdenie urc¢itého typu zndmeho Skodlivého softvéru. Moze to
vyhl'adédvat’ podla atribatov binarneho suboru, siboru samotného alebo artefaktu

vytvoreného pri spusteni tohto suboru, ako napriklad kl'ice registrov [31].

Dalsim pripadom vyuzitia je metodika. Na rozdiel od IoC vytvoreného na
hl'adanie skodlivého softvéru, mézu tieto [oC ngjst’ veci, o ktorych nemusime nevyhnutne
vediet’ [31]. Napriklad ak chceme identifikovat’ dll subor, ktory nebol podpisany a bol
naditany z adresara, ktory neobsahuje "windows/system32". Dal§im prikladom
metodického ToC mdze byt IoC, ktoré¢ vyhl'addva ret'azec konciaci ".jpg" v textovych

hodnotach registrov, ktoré obsahuju kI'a¢ "Run". To ukazuje na podozrivé veci, ktoré po

vySetreni mozu viest’ ku dokazu o naruseni systému.

Inym prikladom pouzitia st IoC, ktoré hromadia vel’a artefaktov. Ide o 10C,
ktoré hromadia z threat intelligence kanalov MDS5 hese suborov alebo podozrivé IP

adresy. Tieto druhy 10C su zvy¢ajne vhodné iba na presnu zhodu [31].

Zaujimavym pripadom vyuzitia s investigativne 10C. Tieto l0C identifikuju
digitdlne stopy o0 Skodlivej aktivite ako napriklad metaddta stvisiace s inStaldciou
,backdoorov* alebo stuboroch pripravenych na exfiltraciu. St podobné ako hromadné
IoC, avSak investigativne indikatory obsahuju artefakty iba z jedného vySetrovania

a mozu pomoct’ pri prioritizacii, ktory systém chceme analyzovat’ skor [31].
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2.6 Spésoby ukladania a zdielania indikatorov kompromitacie

Tato kapitola nadvézuje na definiciu a komponenty jednotlivych IoC. Ked'ze vo
svete je mnoho organizacii, ktoré sa zaoberaji bezpecnostou, kazda si moze ukladat’ [oC

vlastnym sposobom. Celosvetovo je niekol’ko uznavanych formatov, akymi sa IoC

ukladaju a nasledne zdiel'aji. My si uvedieme OpenlOC [33], STIX [34] a CybOX [35].

2.6.1 OpenlOC

Jednym z najpouzivanejSich rozhrani je OpenlOC [33]. Predstavuje rozhranie na
popis indikatorov kompromitacie vyvinuty spolo¢nostou Mandiant v roku 2011. Je
zalozeny na XML formate, takze je l'ahko spracovatelny strojom a zaroven je
pochopitelny aj pre I'udi. Sdm o sebe predstavuje iba definicie forenznych artefaktov
zanechanych v systéme po naruseni. Na praktické vyuzitie je potrebné pouzit’ aplikacie,

ktoré prehl'adaju systém a snazia sa ndjst’ indikatory, ktoré st zhodné s definiciami.

Priklad OpenlOC suboru je uvedeny na Obrazku¢. 15. Tento indikator
kompromitacie napisany v rozhrani OpenlOC slizi na vyhladavanie stborov

s priponou exe, dll a rar.
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2.6.2

serializa¢ny format na vymenu informacii o bezpe¢nostnych hrozbach [34]. Mnoho
bezpecnostnych systémov modze importovat informacie o bezpecnostnych hrozbach
prave pomocou STIX formatu. STIX subor musi mat’ pri sebe aj rozSirenie vo formate
xml aby mohlo byt ¢itané a parsované [36]. Pre systémy, ktoré nepodporuju OpenlOC
format je vytvorend Pythonové kniznica “openioc-to-stix“, ktora dokaze konvertovat

tento format na STIX format [37]. Na Obrazku ¢. 16 mozeme vidiet xml ¢ast’” STIX

<?xml version="1.0" encoding="us-ascii"?>
<ioc xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"”
id="88e454e9-£94d-4771-baf8-14fc625caded"
last-modified="2014-08-06T06:52:49"
xmlns="http://schemas.mandiant.com/2010/ioc">
<short description>*New Unsaved Indicator*
</short description>
<authored date>2014-08-05T06:35:39</authored_date>
<links /><ioc>
<definition>
<Indicator operator="AND">
<Indicator operator="OR">
<IndicatorItem condition="contains">
<Context document="FileItem"
search="FileItem/FileExtension"/>
<Content type="string">.exe</Content>
</IndicatorItem>
<IndicatorItem condition="contains">
<Context document="FileItem"
search="FileItem/FileExtension"/>
<Content type="string">.dll</Content>
</IndicatorItem>
<IndicatorItem condition="contains">
<Context document="FileItem"
search="Fileltem/FileExtension"/>
<Content type="string">.rar</Content>
</IndicatorItem>
<Indicator operator="OR">
<IndicatorItem condition="contains">
<Context document="FileItem"
search="FilelItem/FullPath"/>
<Content type="string">Recycler</Content>
</IndicatorItem>
<IndicatorItem condition="contains">
<Context document="FileItem"
search="FileItem/FullPath"/>

Obr. 15 Priklad OpenlOC indikatora kompromitacie (prevzaté z [33])

Structured Threat Information eXpression (STIX) je jednotny jazykovy a

suboru a na Obrazku ¢. 17 je zobrazena hlavicka STIX casti a datovu cast’.
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<stix:STIX_Package
xmlns:xsi="http: //www.w3.0org/2@01/XMLSchema-instance" STIX PaCkage

xmlns:stix="http://stix.mitre.org/stix-1"
xmlns:indicator="http://stix.mitre.org/Indicator-2"
xmlns:cybox="http://cybox.mitre.org/cybox-2"
xmlns:AddressObject="http://cybox.mitre.org/objects#AddressObject-2"
xmlns:cyboxVocabs="http://cybox.mitre.org/default_vocabularies-2"
xmlns:stixVocabs="http://stix.mitre.org/default_vocabularies-1"
xmlns:example="http://example.com/"
xsi:schemalocation=" N & S h ' H
http://stix.mitre.org/stix-1 ../stix_core.xsd amespaces c ema ocatlons
http://stix.mitre.org/Indicator-2 ../indicator.xsd
http://cybox.mitre.org/default_vocabularies-2 ../cybox/cybox_default_vocabularies.xsd

http://stix.mitre.org/default_vocabularies-1 ../stix_default_vocabularies.xsd
hito  Llodax mitee grglobdectadiddressOhioct 2 Loaboax/ohdects ddee Qbiect ado

Obr. 16 xml ¢ast’ STIX siboru (prevzaté z [38])

<stix:STIX_Header>
<stix:Title>Example watchlist that contains IP information.</stix:Title> STIx Header

<stix:Package_Intent xsi:type="stixVocabs:PackageIntentVocab-1.0">Indicators - Watchlist</stix:Package_Intent>
</stix:STIX Header>

et Tads oot arng

<stix:Indicator xsi:type="indicator:IndicatorType" id="example:Indicator-33fe3b22-0201-47cf-85d0-97¢082164528d"
timestamp="2014-02-20T09:00:00.0000002" >
<indicator:Type xsi:type="stixVocabs:IndicatorTypeVocab-1.1">IP Watchlist</indicator:Type>
<indicator:Description>Sample IP Address Indicator for this watchlist.
This contains one indicator with a set of three IP addresses in the watchlist.</indicator:Description>
<indicator:Observable id="example:Observable-1c798262-ad4cd-434d-a958-884d6980c459">
<cybox:0Object id="example:Object-1980ced3-8e03-490b-863a-ead04d122¢ >
<cybox:Properties xsi:type="AddressObject:AddressObjectType” category="ipv4-addr">
<AddressObject:Address_Value condition="Equals”
apply _condition="ANY">10.0.0.08#comma##10.0.0.18#%comma##10.0.0.2</AddressObject:Address_Value>
</cybox:Properties>
</cybox:0bject>
</indicator:Observable> ( i )
e tananar 0 STIX Data (Indicators
</stix:Indicators>

Obr. 17 hlavicka a datova ¢ast’ STIX suboru (prevzaté z [38])

2.6.3 CybOX

Cyber Observable eXpression (CybOX) je Standardizovany jazyk na kddovanie
a vymienanie vernych informacii o kybernetickych pozorovatelnych objektoch. Pri
vyssie spominanych OpenlOC a STIX islo o ukladanie a zdiel'anie vylu¢ne indikatorov
kompromitacie. CybOX sa zameriava na viacero pouziti ato napriklad ohodnotenie
a charakterizdcia  hrozieb, charakterizacia malvérov, logovanie, povedomie
0 kybernetickej bezpecnosti, reakciu na incidenty a Samozrejme aj ukladanie a zdielanie
indikatorov kompromitacie. Je tiez dostatocne flexibilny na to aby umoznoval vysoko
presny popis kybernetickych pozorovatel'nych objektov a zarovenn dokézal sledovat aj
abstraktnejSie vzory pre pozorovatelné objekty. Pomocou CybOX je mozné zachytit
a zdielat’ relevantné udaje, definovat’ ich v 10C a pravidlach. Taktiez aj reakcia na
incidenty a ich riadenie ich méze vyuzivat’ na zlepSenie detekcie, prevencie a reakcie na
utoky [35]. Ako priklad si m6Zeme uviest na Obrazku ¢. 18 ulozenie indikatora

kompromitacie, konkrétne IP adresy.
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8 lines (18 sloc) 1.84 KB

<?xml version="1.8" encoding="UTF-8"2>

xmlns:

xmlns:

xmlns :AddressObj="http://docs.oasi
xmlns:example="http://example.com/"
xsi:schemalocatio

http://docs.oasis-open.org/cti/ns/cyboxfcore-2 .. /core.xsd

http://docs.oasis-open.org/cti/ns/cybox/objects/address-2

cybox_major_version= cybox_minor_version="1" cybox update_version="1"3>

<cybox:0bservable id="example:0Observable-0b9af3@9-8d5a-4c44-bdd7-aea3d99f13bb

<cybox:Properties xsi:typ A . AddressObjectType™ category="ipv4-addr™>
<AddressObj:Address_Value>192.168.0.5</Address0Obj:Address_Value>
</cybox:Properties>
</cybox:0bject>
</cybox:0bservable>

</cybox:0bservables>

Obr. 18 Priklad indikatora kompromitacie (IP) v jazyku CybOX (prevzaté z [39])
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3 Porovnanie nastrojov

V predchédzajicich kapitolach sme sa venovali teoretickejSej Casti, ktora je
dolezita pre porozumenie zakladnych pojmov a problémov threat intelligence
a indikatorov kompromitacie. V tejto kapitole budeme porovnavat nastroje, ktoré sa

zaoberaju indikatormi kompromitacie alebo celkovo threat intelligence.

Tato kapitola je rozdelena do troch podkapitol. V prvej podkapitole porovname
extraktory indikatorov kompromitacie. Extraktory funguju ako parsery, teda zo vstupu
vyextrahuji potencionalne indikatory kompromitacie. V druhej podkapitole sa blizSie
zameriame na 10C skenery. Skenery pomocou roznych pravidiel a indikatorov
kompromitacie skenuju systém, identifikuju hrozby a pomahaju pri procese odpovede na
bezpecnostny incident. V poslednej podkapitole sa pozrieme na threat intelligence
platformy. Threat intelligence platformy st komplexné aplikacie, ktoré agreguju

a organizuju data o hrozbach z réznych zdrojov a v ré6znych formatoch.

3.1 Extraktory loC

Extraktory 10C st nastroje, ktoré dokazu zrdzneho vstupného stboru
vyextrahovat' indikatory kompromitacie. Funguji na principe parsovania textu
a vyhl'adédvania potenciondlnych indikatorov kompromitacie pomocou regularnych
vyrazov. Na porovnanie sme vybrali pat’ nastrojov, a to InQuest - python-iocextract [40],
ninoseki - ioc-extractor [41], sorberts — cacador [42], PaloAltoNetworks - ioc-parser [43]
a IOCParser [44].

InQuest . . .
Ninoseki - ioc- | Sorberts PaloAltoNetwork
python- ) IOCPARSER
) extractor cacador ioc-parser
iocextractor
Otvoreny kod v v v v x
Programovaci ]
] Python JavaScript Go Python ?
jazyk
PDF, TXT,
Format vstupu Blok textu Blok textu Blok textu Blogy, PDF,
HTML CSV, TXT,
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ZIP, Blok
textu,
JSON...
MAC adresy,
SSDEEP, MAC
SSDEEP, BTC adresy,
Podporované adresy, Registre, subory
YARA pripony MITRE
loC BTC/ETH/XMR podrla pripon )
suborov ATT&CK id,
adresy
YARA
IPv4, email, IPv4, )
Odobfuskovanie IPv4, email, URL - Ano
URL URL
Vlastné
regularne 4 x x x x
vyrazy
CsVv, JSON,
Format vystupu | ? STIX JSON YARA, JSON
autofocus

Tab. 1 Porovnanie extraktorov 10C

Tabulka €. 1 obsahuje porovnanie spominanych nastrojov na extrakciu
indikatorov kompromitécie. Tieto nastroje sme porovnavali z rdznych hl'adisk. Jednym
z prvych je, ¢i ide 0 nastroj s otvorenym koédom. Prvé Styri spominané nastroje st
s otvorenym kodom umiestnené na platforme GitHub. Nastroj IOCParser je online
sluzba, na ktora sa vieme dopytovat’ cez API, a teda nema dostupny kéd. Zvolené nastroje
st napisané prevazne v jazyku Python, Java Script a GO. Jednym z atribatov, ktory sme
porovnavali je format vstupu. Prvé tri nastroje podporuju vstup iba ako blok textu.
ZaujimavejSie z tohto hladiska su nastroj PaloAltoNetwork ioc-parser a sluzba
IOCParser, ktoré¢ ako vstup dokazu spracovat aj rézne typy suborov. Jeden
Z najdolezitejSich atributov danych nastrojov je zoznam indikatorov kompromitécie,
ktoré dokazu zo vstupu vyextrahovat. Zakladom v tejto oblasti su IPv4 a IPv6 adresy,
URL adresy, emailové adresy a MDS/SHA1/SHA256 heSe suborov. Zaujimavostou st
napriklad bitcoin (BTC) adresy a MAC adresy, ktoré dokazu vyextrahovat nastroje
sorbets — cacador a IOCParser alebo SSDEEP hese, v ktorych vynikaji nastroje sorbets

— cacador a Ninoseki — ioc-extractor. Dalsou délezitou ¢astou je odobfuskécia (refang)
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indikatorov. V tejto Casti vynikaju prvé tri nastroje, ktoré dokazu takymto spdsobom
upravit’ IPv4 adresy, emailové adresy a URL. Sluzba IOCParser ma tto schopnost’ tiez,
avsak nie je definované aké indikéatory kompromitécie tak dokaze spracovat. Poslednym
sledovanym atributom je format vystupu. Pri nastroji InQuest — python-iocextractor nie
je Specifikovany format vystupu. Pri ostatnych to je vSseobecny JSON alebo STIX format,
no zaujimavost'ou je PaloAltoNetwork ioc-parser, ktory dokaze exportovat’ aj YARA

pravidla.

Ked’Ze nas nastroj ma byt’ schopny extrahovat’ indikatory kompromitacie z obrazu
disku, je dolezité pochopit’ fungovanie tychto nastrojov. Dolezitymi sledovate'mi su
druhy indikatorov kompromitacie, ktoré¢ dokaze néstroj spracovat’ ale takisto aj vstup
a vystup nastroja. Na rozdiel od tychto nastrojov, ktoré pracuju povicsine s textom, nas

nastroj pracuje s obrazom disku.

3.2 Skenery loC

Skenery 10C st nastroje, ktoré mozu skenovat’ systém, triedit’ ziskané informécie,
identifikovat’ v iom hrozby atym ulah¢it forenznu analyzu v pripade incidentu.
V skeneroch st zakomponované YARA pravidld, SIGMA pravidl4, pravidla na pocetné
anomalie a indikatory kompromitacie. Na porovnanie sme vybrali pat skenerov, a to

LOKI [45], THOR Lite [46], THOR [47], Redline [48] a Kaspersky Log Scanner [49].

. . KASPERSKY
LOKI THOR Lite | THOR Redline
Log Scanner
Otvoreny
v x x x x
kod
zadarmo/ zadarmo/ sucast’
Cena zadarmo platené
registracia registracia Cybertrace
Windows
(skompilované) Windows Windows, Windows, Windows
Platforma Linux Linux macOS | macOS/Linux Li
. inux
Linux/macOS macOS AIX (obmedzenia)
(zdrojovy kod)
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Manual,
Manual,
) Manual, SUPPORT )
Podpora Github README Manual, e-mail | SUPPORT
vnutornd CI | portal,
portal
vnutorna CI
Hlavné Skenovanie,
Triaz Triaz Tridz, analyza Triaz
pouzitie IR, Ziva FA
Sken zivého
x V[ v x x
systému
Text log, | Text log,
Typ reportu | Text log, CSV SYSLOG, SYSLOG, Ccsv Textovy subor
JSON JSON, HTML

Tab. 2 Porovnanie skenerov loC

V Tabulke ¢. 2 mézeme vidiet porovnanie vysSie spominanych skenerov
indikatorov kompromitacie. Prvym atributom, ktory sme sledovali bolo, ¢i ide 0 nastroj
s otvorenym kodom. Z porovnavanych nastrojov bol jediny nastroj LOKI v otvorenom
koéde. LOKI bol vytvoreny ako prepis skenerov v néstroji THOR, ktory je plateny. VSetky
nastroje podporuji operacné systémy Windows a Linux aokrem Log Scanneru aj
MacOS. Ako mozeme vidiet, nastroj THOR podporuje aj operacny systém AIX, Co je
proprietarny UNIXovy operacny systém spoloc¢nosti IBM. Spomedzi vSetkych nastrojov
maji THOR a Log Scanner (Kaspersky Cybertrace) okrem manuélu aj zakaznicky portal.
Zakladnou vlastnostou tychto nastrojov je triaz indikatorov kompromitacie, no nastroje
THOR a THOR Lite ponukaju aj skenovanie zivého systému, pricom THOR Lite ponuka
iba obmedzené funkcie oproti nastroju THOR. Dalsim dolezitym atributom je format,
v akom sa da vytvorit’ report, resp. extrahovat’ udaje. Nastroj Redline ponuka report iba
v CSV formate a Kaspersky Log Scanner iba v textovom formate. Najbohatsi z pohl'adu
formatov je THOR, ktory pontka az Styri formaty. Poslednym atribitom, aj ked’ nie je
zobrazeny v tabulke, je moznost’ pridat’ vlastné rozSirenia. Nastroj THOR mozeme
rozsirit’ o zoznam vlastnych indikatorov kompromitacie vo formate STIX. Ked’ze LOKI
je nastroj s otvorenym kodom, je taktieZ mozné pridat’ vlastné indikatory kompromitacie
ale aj YARA pravidla, ¢o je velkd vyhoda z pohl'adu vytvérania Specifickych hl'adani

V systéme.
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Ak porovname skenery indikatorov kompromitacie s ndvrhom nasho nastroja,
liSia sa v hlavnom pouziti, kde funkcionalitou tychto nastrojov moze byt aj analyza alebo
sken Zivého systému. Tieto nastroje maji spolo¢ni podobnu funkcionalitu s nasim
nastrojom atou je tridz indikatorov kompromitacie. Pri nadvrhu nasho nastroja sme
neratali s moznost'ou skenovania zivého systému, zameranie je hlavne na sken a analyzu

obrazu disku zaisteného pri bezpe¢nostnom incidente.

3.3 Threat intelligence platformy

Threat intelligence platformy su technologické rieSenia, ktoré zbieraju, agreguju
a organizuju data o hrozbéach z viacerych zdrojov. Tieto platformy dévaju analytikom
dopliujice informacie o hrozbach. Pomocou threat intelligence platforiem moézu
analytici vytvarat’ r6zne analyzy a tym zvysit' efektivitu vySetrovania bezpecnostného
incidentu. Taktiez si mo6zu bezpecnostné tymi medzi sebou zdiel'at’ informéacie cez tieto

platformy.

My sme na porovnanie vybrali pat’ threat intelligence platform, ktoré patria
k celosvetovo najpouzivanej$im platformam. Ide o platformu Yeti [50], Open-CTI [51],
CyberTrace od spolo¢nosti Kaspersky [52], MISP [53] a TheHive [54].

Yeti [50] je platforma sotvorenym koédom napisana prevazne v Pythone
a JavaScripte, ktora slizi na organizaciu pozorovatel'ov, indikatorov kompromitacie, TTP
a vedomosti o bezpec¢nostnych hrozbach na jednom mieste. Taktiez obohacuje tieto tidaje
0 d’alSie informacie a dokaze ich vyexportovat’ alebo zobrazit’ v grafe, kde st znazornené
vztahy medzi r6znymi hrozbami. Yeti pouziva d’alSie podsystémy a néstroje pre rozne
analyzy a obohacovanie udajov. Jednym z tychto podsystémov je napriklad FIR a FAME.
FIR je platforma na riadenie bezpec¢nostnych incidentov a FAME je platforma na analyzu
malvéru. Yeti pomocou datovych kanalov zbiera tdaje o hrozbach, ktoré sa analyzuju
pomocou spominanych podsystémov ako FIR a FAME. Ako zdroj datovych kanalov
moze byt pouzity napriklad MISP, ktory si eSte spomenieme alebo rézne malvér trakery
a XML alebo JSON subory. Yeti poskytuje pouzivatel'ské API pre automatizaciu
zbierania dat alebo automatizaciu analyz. Vysledky analyz moéze zdiel'at napriklad do
SIEM alebo monitorovacich systémov alebo do réznych tretostranovych aplikacii.
TaktieZ umoziiuje pridavat’ vlastné rozsirenia, napriklad na zdroje datovych kanalov

alebo rozne analyzy.
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OpenCTI [51] je platforma s otvorenym kdédom napisana prevazne v JavaScripte,
ktora dovol'uje manazovat’ vedomosti o hrozbach. Bola vytvorena s cielom Struktirovat’,
ulozit’, organizovat’ a vizualizovat’ technické a netechnické informacie o bezpeénostnych
hrozbach. Struktira dat je zalozena na STIX schéme. Platforma je dizajnovana ako
modernd webova aplikacia a mdze byt integrovana s inymi platformami, ako napriklad
MISP, The Hive alebo MITRE ATT&CK. Ciel'om je vytvorit’ komplexny nastroj, ktory
kapitalizuje technické a netechnické informacie, ktoré linkuje ku ich zékladnému zdroju.
Z toho vie ukazat’ zaujimavé Statistiky, ako napriklad kedy bol indikator prvykrat a kedy
poslednykrat videny a pod. Pouzivatel méze extrahovat’ data v réznych formétoch,
napriklad obrazky grafov a $tatistik, CSV alebo STIX format. Tak ako YETI, aj OpenCTI
poskytuje rozSirenia platformy, ato napriklad vo forme implementacie vlastnych

datasetov.

CyberTrace [52] je threat intelligence platforma, ktora umoznuje integraciu
datovych kandlov so SIEM systémom a pomdha analytikom efektivnejSie vyuzivat
informécie o hrozbach. Zdroje datovych kanalov mozu byt v JSON, STIX, CSV alebo
XML formaéte napriklad datové kanaly od spolo¢nosti Kaspersky alebo aj vlastné datové
kanaly. CyberTrace vyuziva vlastny proces analyzy a parsovania udajov a tym dokéze
generovat’ vlastné vystrahy pri detekcii hrozieb. Funguje na nasledujicom principe:
SIEM zbiera logy z réznych zariadeni, to sa posiela do systému CyberTrace, ktory
vykond vlastné analyzy a porovnania. Nésledne tieto udaje odosiela na CyberTrace web
a spat’ do SIEM systému. Nakoniec vySetrovatel’ uvidi udalosti s kontextom a vystrahy
zalozené na danom kontexte. CyberTrace poskytuje databazu indikatorov kompromitacie
s full-textovym vyhl'adavanim, stranku s detailnymi informaciami o kazdom indikatore,
vyskumny graf pre vizualny prieskum dat, moznost exportovat’ IoC. Taktiez ukazuje

rozne Statistiky ako napriklad efektivitu datovych kanalov a taktiez poskytuje REST API.

MISP [53] (Malware Information Sharing Platform) je platforma s otvorenym
koédom napisana prevazne v jazyku PHP a JavaScripte, vytvorena na zbieranie, ukladanie,
distribuovanie a zdielanie bezpecnostnych indikatorov a hrozbach o analyzach
incidentov a malvérov. Cielom MISPu je podporovat zdielanie Struktarovanych
informacii o bezpe¢nostnych hrozbéch ale taktiez aj pouzivanie tychto informacii d’al§imi
systémami ako napriklad NIDS, LIDS, SIEM alebo nastrojmi na analyzu logov. Medzi
hlavné funkcionality systému MISP patri efektivna databaza na ukladanie technickych

a netechnickych informacii o malvéroch a incidentoch, automatizované hl'adanie
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vzt'ahov medzi atributmi a indikatormi malvéru, Gtoku alebo analyzy. MISP poskytuje aj
pouzivatel'ské rozhranie ale taktiez funguje aj cez API. Data ukladé v Struktrovanom
formate pre automatizované pouzivanie. Tak ako predchadzajtice platformy, aj MISP sa
da rozsirit. Podporuje pridavanie importovych a exportovych modulov, ¢o znamena, Ze
dokaze importovat’ aj exportovat’ data v réznych formatoch ako napriklad spominané
OpenlOC, STIX, CSV, XML, JSON. Taktiez podporuje pridavanie uz existujucich alebo

vlastnych rozsirujucich modulov pisanych v Pythone.

TheHive [54] je platforma s otvorenym kédom napisana prevazne v jazykoch
Scala, JavaScript a HTML vytvorena pre jednoduchti odpoved’ na incidenty. Ciel'om
TheHive je zjednodusit’ pracu SOC, CSIRT a CERT timom a preto sa d4 jednoducho
prepojit’ s inymi platformami. Jednou z platforiem, s ktorou sa dokaze TheHive prepojit’
je uz spominany MISP ato s jednou alebo viacerymi instanciami MISP-u pre zaciatok
vysetrovania z udalosti z MISP-u. Taktiez je mozné exportovat’ vysledky vySetrovania
ako MIPS udalosti atak pomahat’ inym spolo¢nostiam reagovat’ na podobné utoky.
TheHive sa pouziva spolu s Cortexom ateda dokadze analyzovat desiatky
pozorovatel'nych objektov. Podporuje rozne metddy na ukladanie dat, siborov a indexov
podla potreby. Dokaze automaticky identifikovat sledovatelné objekty, videné
Vv predchadzajucich pripadoch, ktoré nasledne dokdzu analytici oznacit’ ako indikatory
kompromitacie aizolovat’ ich. Taktiez dok4Ze odosielat upozornenia a prehladavat’

SIEM systémy.

Threat intelligence platformy st v porovnani s naS$im nastrojom komplexnejSimi
nastrojmi. Ponukaju zber, agregaciu a organizaciu dat o hrozbach, ktoré¢ maja z réznych
zdrojov. TaktieZ ponukaji rézne analyzatory na obohacovanie informdcii o hrozbéch.
N&S§ néstroj sa cCiastone inSpiruje konceptom zberu indikdtorov kompromitacie

a naslednym obohatenim o dopliujuce informacie.
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4 Nastroj na spracovanie indikatorov kompromitacie

Hlavnym ciel'om tejto bakalarskej prace je navrhnut’ a implementovat’ nastroj na
spracovanie udajov o bezpecnostnych hrozbach, najmi indikatorov kompromitéicie
pri rieSeni bezpecnostnych incidentov. Nastroj by mal byt schopny analyzovat’ obraz
disku a nasledne vyextrahovat’ rézne indikatory kompromitacie. Nasledne by sa mali
ziskané indikatory kompromitacie obohatit’ o d’alSie informécie pomocou vybranych
sluzieb. Vystupom by mal byt jednoduchy report so zoznamom indikatorov

kompromitacie a pripadnymi d’al§imi dostupnymi informaciami o nich.

4.1 Navrh rieSenia

Navrhnuty nastroj je implementovany v programovacom jazyku Python verzie 3
ana pozadi vyuZziva viacero nastrojov a sluzieb ako napriklad Sleuthkit [55], Hybrid-
Analysis [56] alebo Shodan [57]. Sklada sa z piatich hlavnych casti, ktoré si blizsie
popiSeme v nasledujicom texte. Na Obrazku ¢. 19 mdézeme vidiet’ diagram popisovaného

nastroja.
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Sken particii,
1. { Vstup } uréenie particie }

2. /

[ Zoznam inodov }

Metadata o inode Hese suborov [ Parsovanie loC }

/

[Obohacovanie IP a}

Obohacovanie
URL adries

Obr. 19 Diagram navrhu nastroja

Ako vstup nastroja sa stanovil obraz disku v surovom (raw) formate. Nastroj na
vstupe dostane obraz disku. Délezité je, aby obraz disku obsahoval particie so suborovym
systémom, ktory je koncepéne postaveny na tzv. inodoch. Inode je datova Struktura
v suborovom systéme v Linuxe ainych Unixovych systémoch, ktora uklada vSetky
informacie o stibore okrem jeho nazvu a skuto¢nych udajov [58]. P6jde najma o0 siborové
systémy pre operacny systém Windows (NTFS, FAT16, FAT32), ako aj pre opera¢ny
systém Linux (EXT3, EXT4). Predpokladame, Ze zaisteny obraz disku nebude obsahovat’
RAID (Redundand Array of Independent Disks), LVM (Logical Volume Manager) ani
rozne typy Sifrovania (napr. LUKS — Linux Unified Key Setup). Nasledne sa analyzuje
obraz disku a ziskaju sa idaje o rozloZeni particii. Po ziskani offsetu vyberom particie sa
ziskaji metadata o stiboroch z obrazu disku. Z tychto metadat ziskame zoznam inodov,
ktory pouZivame na prechadzanie subormi a pocitanie SHA1 heSov stiborov. V tejto Casti
parsujeme evtx subory pomocou python-evtx parsera a nasledne pomocou regularnych

vyrazov hladame indikdtory kompromitacie. V dalSom kroku sa indikatory
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kompromitacie obohacuju o dopliiujuce informacie pomocou sluzieb Shodan a Hybrid-
Analysis. Nakoniec sa vytvori sumarny report so vSetkymi najdenymi indikatormi

kompromitacie.

4.2 Pouzité technologie

Nastroj pouziva rozne technoldgie, ktoré pomdhaju pri praci s datami alebo
analyzami. Hlavnou technolégiou je zbierka néstrojov Sleuthkit, ktora nam poméha pri
praci a analyzou obrazu disku. Dal§im pouzitym néstrojom je python-evtx, ktory
spracovava evtx subory do citateI'ného stavu. Nasledne st pouzité sluzby ako Shodan
a Hybrid-Analysis pre ziskanie dodato¢nych informacii o najdenych indikatoroch

kompromitacie.

4.2.1 Sleutkit

Sleuthkit je zbierka nastrojov prikazového riadku a kniznica jazyku C. Tieto
nastroje umoziuju analyzovat’ obrazy disku, ziskat’ informacie o zviazkoch a siborovom
systéme. Nastroje suborového systému umoziuji skimat’ siborové systémy nerusivym
sposobom. Ked’Ze sa néstroje nespoliehaju na operacny systém, dokdzu zobrazovat’ aj
zmazané a skryté subory. Kniznica je zaclenena vo viacerych forenznych nastrojoch ako
napriklad Autopsy. Tato zbierka nastrojov je napisana v jazykoch C aPerl. Je
kompatibilna s operacnymi systémami Linux, MacOS a Windows. Nastroje zvizkového
systému umoznuju preskumat rozlozenie diskov a inych médii. Sleuthkit podporuje DOS
particie, BSD particie, MAC particie, “Sun slices” (obsah zvizkov) a GPT disky.
Pomocou tychto néastrojov mdézeme identifikovat’ umiestnenie particii a extrahovat’ ich,

pre analyzu pomocou nastrojov siborového systému.

4.2.2 EVTX Parser

Python-evtx [59] je parser pre subory dennika udalosti pre Windows (Windows
Event Log). Tieto stibory sa vyznacuju tym, Ze su vo formate proprietarneho bindrneho
XML stboru. Oznacuju sa koncovkou stuboru .evtx. Tento modul poskytuje pristup ku

suborovym hlavickam a hlavickam chunk-ov, Sablonam zaznamov a zdznamov udalosti.
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Vysledkom spracovania evtx suboru je kompletny XML dokument s variabilnou

schémou.

4.2.3 Shodan

Shodan je vyhl'adavac¢ zariadeni pripojenych na internet. Zhromazd’uje informacie
0 zariadeniach priamo pripojenych k internetu, poziadanim zariadenia o verejne dostupné
informacie. M6zu to byt’ informdcie o softvéri na danom serveri, “sprava na privitanie®,
aké sluzby server poskytuje alebo dostupné porty. Shodan bol navrhnuty pre inzinierov

a vyvojarov, ¢omu odpoveda aj zlozitejsia syntax.

4.2.4 Hybrid-Analysis

Hybrid-Analysis je nezavisla sluzba, ktora pohana Falcon Sandbox. Poskytuje
pristup ku analyze suiborov kombinaciou udajov za behu programu a analyzou vypisu
pamite. Vsetky data, ktoré si extrahované z nastroja Hybrid-Analysis sa automaticky
analyzuju a spracovavaju do sprav o analyze malvéru. Pouzivatelia mézu nahravat’ nové
vzorky, ktoré budu spracované a analyzované, prehl'addvat’ databazu existujucich vzoriek

alebo si tieto vzorky stahovat.

4.3 Implementacia rieSenia

Pre implementéciu skriptu nastroja sme sa rozhodli pouzit’ programovaci jazyk
Python verzie 3, kvoli velkému mnozstvu dostupnych kniznic. Taktiez pouzivame
prikazy prikazového riadku Linuxu z dovodu pouzivania nastrojov Sleuthkitu

a jednoduchému narabaniu s datami.

4.3.1 Vyber particie

V prvom kroku sa pouzije nastroj “mmls“ zo skupiny nastrojov Sleuthkit [60].
Tento néstroj zobrazuje rozlozenie particii (tabul’ku particii) v obraze disku. Vd’aka tomu
si moze uzivatel vybrat’ konkrétnu particiu, ktorti chce skenovat’. Nasledne sa na zaklade

tejto vol'by ziska z tabulky particii offset, na ktorom dand particia zacina. Offset je
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dolezity pre nastroje v d’alSich krokoch. Ukazka néstroja v tomto kroku je zndzornena na

Obrazku ¢. 20.

+ image_name +

Obr. 20 UkazZka pouZitia nastroja "mmls"

4.3.2 Vytvorenie ,,body file*

V druhom kroku sa pouzije nastroj “tsk gettimes“ zo skupiny nastrojov
Sleuthkit [61]. Tento nastroj zbiera MAC (modified, access, change) ¢asové peciatky
z obrazu disku do takzvaného “body file“. MAC Casové pe€iatky su metadata siborového
systému, ktoré zaznamenavaju isté udalosti tykajace sa suborov. “Body file* je prechodny
stibor, ktory sa vytvori pri vytvarani Casovej osi aktivit siboru. Ked'ze “tsk gettimes*
ziska metadata o vSetkych particidch, potrebujeme pomocou prikazu “grep* ziskat’ iba
metadata o vybranej particii. To dokazeme vyfiltrovat’ na zéklade ndzvu suboru, ked'ze
nazov obsahuje celu cestu stiboru a teda aj particiu, na ktorej sa nachadza. Vystup nastroja
“tsk gettimes* je teda “body file”, ktory si ulozime do stboru. Tento vystup ma

nasledujuci format:

MD5 |name | inode |[mode _as_string|UID|GID|size|atime|mtime|ctime|crtime

Tieto udaje znamenaja: MD5 hes$ stiboru, nazov, inode, méd v akom dany stubor
je (r - read, w - write), id pouzivatela (user id), id skupiny (group id), vel'kost’ suboru, ¢as
posledného pristupu (acces time - atime), ¢as poslednej tipravy obsahu (modified time -
mtime), Cas poslednej zmeny metadat (change time - ctime) a ¢as vytvorenia suboru
(creation time - crtime). Nasledne tento stbor otvorime a pomocou for cyklu nim
prejdeme. Ked’ze d’alSie nastroje, S ktorymi budeme pracovat’, prehl'adavaju obraz disku
na zaklade inodov, musime si zoznam inodov extrahovat pomocou separatora |
a ulozit’. Ukazka nastroja v tomto kroku a extrahovania inodov je znazornena na Obrazku

¢.21.
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ame + + str(partition_number) +

Obr. 21 UkaZka pouZitia nastroja "tsk_gettimes" a prace s jeho vystupom

4.3.3 ExtrakcialoC

Treti krok sa zaobera vytvaranim heSov suborov a parsovanim metadat
a indikatorov kompromitacie zo suborov. Ako sme uz spominali v predchadzajucom
kroku, z vystupu nastroja “tsk gettimes vieme jednoducho parsovat pomocou
separatora “|“. O kazdom subore si ulozime v Struktire jazyka python “dictionary* vyssie
spominané zaujimavé udaje. Nasledne prechadzame vSetkymi sibormi, a to cez zoznam
vSetkych inodov. Na zobrazenie obsahu suboru pouzivame néstroj “icat” zo Sleuthkitu
S prepinacom “-0%, ktory slizi na urcenie offsetu particie a atribitmi ndzov obrazu disku
ainode suboru, ktorého obsah chceme zobrazit. Obsah stboru poSleme pomocou
linuxovej rary do nastroja shalsum, ktory vytvori SHAT he§ suboru. Nasledne pomocou
prikazu “grep* s prepinacom “-v*, odstranime heSe prazdnych suborov. Na Obrazku ¢.
22 modzeme vidiet' pracu s ndstrojom “icat”, nasledné odstranenie heSov prazdnych

stiborov a vlozenie dvojice inode — hes do dictionary.

(image_name, offset, dictionary, inode):

hash = os.popen( + offset + + image name +

+ EMPTY_STRING_SHA1).read().strip(

ictionary, inode, hash)

Obr. 22 Ukazka pouZitia nastroja "icat", vypocitania heSu a vloZenia do dictionary

Ked’ze subory windowsovych logov (.evtx) nie su CitateIné ndstrojom “icat, na
ich parsovanie musime pouzit' externy nastroj python-evtx. Tento nastroj zo vstupného
evtx suboru vytvori xml subor s logmi, ktory uz je Citateny a teda sa da bezne parsovat.
Doélezitou Castou je zistenie, ¢i je subor formatu evtx. To overime pomocou takzvanych

magic bajtov. Magic bajty (File signatures) je niekol’ko prvych bajtov suboru, pomocou
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ktorych mozZeme rozoznat’, 0 aky druh stuboru ide [62]. Pri tomto overovani sa pouziva
nastroj “xxd®, ktory vytvori hexadecimalne zobrazenie suboru. Néasledne pomocou
prikazu “grep* vyberieme iba subory ktoré zacinaju s nasledujiicimi bajtami: 45 6C 66

46 69 6C 65 00. Toto overenie a pouzitie nastroja “xxd* je znazornené na Obrazku ¢. 23.

(image_name, offset, inode):
05 . popen( + offset + + image name + + inode +\
) .read()

Obr. 23 UkaZka overenia ""magic bajtov" pomocou nastroja "xxd"

Ak sa nejednd o evtx stubor, nad obsahom stboru h'addme pomocou regularnych
vyrazov IPv4, URL a emailové adresy a mdS heSe. Na pracu s regularnymi vyrazmi
pouzivame pythonovskl kniznicu “re, ktord obsahuje metoédu “findall®. Tato metdda
potrebuje regularny vyraz, na zédklade ktorého bude vyhl'adavat’ a text, v ktorom to ma
vyhl'adavat. Na Obrazku ¢. 24 je priklad pouzitia metdédy “findall* z kniznice “re* pre

najdenie indikatora kompromitacie pomocou regularneho vyrazu.

Vsetky zhody ukladame do dictionary formou IoC, ktoré sme nasli a inody,
Vv ktorych sa tieto IoC objavili. Takymto sposobom sa budeme vediet’ spatne dohladat’,

Vv ktorych suboroch boli problémové indikatory kompromitacie.

(file, inode, pattern, dictionary):

iocs = re.findall(pattern, file)

for ioc in iocs:
set_key(dictionary, ioc, inode)

Obr. 24 Ukazka pouzitia metody "findall" na najdenie IoC
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4.3.4 Obohacovanie loC

V $tvrtom kroku sa zameriavame na obohacovanie indikatorov kompromitacie.
Obohacovanie v tomto pripade znamena ziskanie dodato¢nych informacii o konkrétnych
indikéatoroch kompromitéacie. Ako sme uz spominali v predchadzajacich krokoch, vsetky
indikatory kompromitacie mame ulozené v Struktire jazyka python dictionary. Pomocou

metody “keys()* ziskame list indikatorov kompromitacie.

V prvej Casti overime IP adresy pomocou kniznice Shodan pre python na
komunikaciu sich API. Ako prvé musime pomocou volania
“SHODAN_API=shodan.Shodan(API KEY)* ziskat pristup do API s vlastnym API
kl'aicom. API KT'G¢€ sa vygeneruje kazdému zaregistrovanému uZivatel'ovi. Nasledne vo
for cykle prechadzame cez list IP adries. Ako mdzeme vidiet’ na Obrazku ¢. 25 pomocou
metddy “host* zasleme poziadavku na overenie danej IP adresy. Tato metoda vrati stibor,

Z ktorého vyberieme pozadované prvky.

for ip in ips:
try:
if type(dict_ipvAs[ip]) == list:
print( + set(dict_ipvds.get(ip, 0)) + , file = ipva file)
else:
print( + dict_ipvds.get(ip, 8) + , Tfile = ipva file)
host = SHODAN_API.host(ip)
print(

_format(host[ 1, host.get( N ), host.get(
), host.get( R ), host._get(
R ), host.get( ) ), host.get(
)), file _file)
t shodan.APIError as e:
print( format(ip, e), file = ipw4d file)

Obr. 25 Pouzitie metody "host" a vyber pozadovanych prvkov

V druhej casti overime heSe stborov pomocou VXAPI, ktoré dokaze
komunikovat’ so sluzbou Hybrid-Analysis. Na konfiguraciu VXAPI je potrebné v stibore
config.py vlozit’ vlastny API kI'G¢, ktory je dostupny po zaregistrovani sa do sluzby.
Taktiez treba skontrolovat’, ¢i je nazov servera nastaveny na domovsky stranku sluzby

Hybrid-Analysis. Ako moézeme vidiet na Obrazku ¢. 26, sluzbu pouzijeme pomocou
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metoddy “os.system()“ v ktorej spustime skript “vxapi.py“. Z viacerych moznosti sme
vybrali parameter ‘“search hash®, ktory v databdze Hybrid-Analysis vyhlada vsetky
dostupné informacie o danom hesi. Odpoved’ od API uloZime do siboru pre nasledné

vybratie dolezitych informécii a vytvorenie reportu.

for 1 in dict md5s:
0s.system(

Obr. 26 Pouzitie VXAPI s parametrom search_hash

4.3.5 Vytvorenie zoznamu najdenych loC

Piaty krok sa zaoberd vytvorenim zoznamov najdenych indikatorov
kompromitacie. Rozhodli sme sa vytvorit’ jednotlivé zoznamy pre metadata o siboroch,
IP adresy, URL adresy, emailové adresy a hese. Tieto zoznamy st ukladané do textovych
suborov. Na Obrazku €. 27 je uvedeny priklad vytvéarania zoznamu emailovych adries.

Analogicky sa vytvaraju zoznamy S d’al§imi indikatormi kompromitacie.

mails.keys()

for email 1s:
it type(dict_emails[email]) == list:
print(
.format(set(dict_emails.get(email, @)), email), file = email file)

print(
.format(dict emails.get(email, @), email), file = email file)
email file.close()

Obr. 27 Vytvaranie zoznamu emailovych adries
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Z.aver

Ked’Ze pocet zariadeni pripojenych do siete Internet neustale rastie a s tym rastie
aj pocet bezpecnostnych hrozieb, je potrebné sa informac¢nej a kybernetickej bezpecnosti.
Jednym zo spdsobov ako znizit’ bezpecnostné riziko je poznat’ nepriatel'a, aby sme sa
vedeli lepSie chranit’. K tomu napomaha rychle spracovanie a analyza predchadzajtcich
kybernetickych bezpecnostnych incidentov. Z toho vyplyva nutnost’ vyvijat’ efektivne;jsie
postupy anastroje na spracovanie udajov o bezpecnostnych hrozbach, ateda aj

indikatorov kompromitécie.

Prvym cielom tejto bakaldrskej prace je analyza moZnosti spracovania udajov
0 bezpecnostnych hrozbach, najmé indikatorov kompromitacie prostrednictvom threat
intelligence. Tomuto ciel'u sme sa venovali v prvych dvoch kapitolach. V prvej kapitole
sme priblizili zakladné definicie a principy threat intelligence, ako aj modely pouzivané
Vv tejto oblasti. Ddlezitou castou bolo pochopenie zakladného principu fungovania

a vyuzitia threat intelligence.

V druhej kapitole sme sa venovali indikdtorom kompromitacie. Ked'ze spomedzi
udajov, ktoré skiima threat intelligence, sme sa zamerali na indikatory kompromitacie,
bolo dolezité ich pochopit do hibky. Ako prvé rozoberame model pyramidy bolesti
a nasledne sa venujeme ich typom a komponentom. V poslednej ¢asti porovnavame rozne

spOsoby ulozenia a zdiel'ania indikatorov kompromitécie.

Druhy ciel je spracovany v ramci tretej kapitoly, kde analyzujeme a porovnavame
nastroje a pristupy k analyze bezpecnostnych hrozieb. Tato kapitola je rozdelena do troch
Casti, z ktorych prva je zamerand na nastroje ktoré extrahuju indikéatory kompromitacie.
Tieto nastroje st dolezitou sucast'ou porovnania, ked’ze aj v navrhu nasho néastroja sa
pouziva extrakcia indikatorov kompromitacie. Druha ¢ast’ skima néstroje na skenovanie
systému, ktoré dokazu triedit’ ziskané informacie a odhalovat’ bezpe¢nostné hrozby.
V posledne;j Casti sa zaoberame najkomplexnej$imi nastrojmi, a teda threat intelligence
platformami. Tieto platformy dokazu zbierat, agregovat a organizovat data
0 bezpecnostnych hrozbach z viacerych zdrojov a zaroven priddvaju tymto datam

dopliiujace informacie.

Poslednym ciel'om tejto prace je navrhnit’, implementovat’ a vyhodnotit’ néstroj
na spracovanie indikatorov kompromitéacie pririeSeni kybernetickych bezpecnostnych

incidentov. Fungovanie nastroja je rozdelené do piatich Casti: vstup, skenovanie obrazu
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disku, extrakcia indikatorov kompromitacie, obohacovanie indikatorov kompromitacie
a vytvorenie vystupu. Pre pracu s obrazom disku sme sa rozhodli vyuzit’ sadu nastrojov
Sleuthkit. Problematickou ¢ast’'ou boli evtx subory, ktoré tieto nastroje nevedia precitat’.
Tento problém sme vyriesili evtx parserom [59]. Nasledne na analyzu indikatorov

kompromitacie pouzivame online sluzby Shodan [57] a Hybrid Analysis [56].

V buduicnosti je mozné tento nastroj rozsirit o viac druhov extrahovanych
indikatorov kompromitacie alebo obohacovanie indikatorov kompromitacie o dodato¢né

informacie pomocou viacerych online sluzieb.
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