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Abstrakt

Jednou z top 15 hrozieb podla ENISA Threat Landscape je ransomvér. Ransomvér
moze mat obrovsky negativny dopad pre Iudi aj organizécie. Prikladom je pouZitie
ransomvéru WannaCry, ktory v méaji 2017 sposobil ohromenie systémov vo viac ako
150 krajinach a ktory ohrozil zdravotnicke systémy v Anglicku alebo na Slovensku.
V ramci tejto prace sa venujeme identifikdcii roznych typov ransomvéru pomocou ich
behavioralnych znakov (napr. sposobu komunikdcie, Sifrovania stborov a pod.). Na
ziskanie vlastnosti ransomvérov vyuzivame systém na staticki a behaviordlnu analyzu
malvéru — Cuckoo Sandbox. Nasledne sme analyzovali vysledky zo systému a pomocou
triediaceho algoritmu ich delime do tried. Sticastou tejto prace je aj ndvod na konfi-

guraciu doméaceho laboratéria Cuckoo systému.

KIiéové slova: ransomvér, malvér, Cuckoo Sandbox, behaviordlna analijza, triedenie.



Abstract

One of the top 15 threats by ENISA Threat Landscape is ransomware. It can have a
huge negative impact on people and organizations. An example is WannaCry ranso-
mware, which in May 2017 caused system paralysis in more than 150 countries and
threatend healthcare systems in England or Slovakia. This work’s focus is on identi-
fication of different types of ransomwares by analyzing their behavioral features (e.g.,
how they communicate, how they encrypt files, etc.). To get ransomware’s features
we are using system for static and behavioral analysis of malware - Cuckoo Sandbox.
After that we are analyzing the reports from this system and by the help of clustering
algorithm we devide rasomwares into clusters. This work also includes instructions for

configuring the domestic laboratory of Cuckoo system.

Keywords: ransomware, malware, Cuckoo Sandbox, behavioral analysis, clustering.
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Uvod

V poslednych rokoch sa uz bezne stretdvame s pojmom ransomvér. Dévodom je
to, ze ransomvér utokov je stéle viac a viac. Tento fakt potvrdzuje aj pocet novych
rodin. Podla jedného vyskumu bolo 400-krat viac rodin v roku 2016 ako v roku 2015
a na rok 2017 mali podobné predpoklady. Dalsfm vyhraznym faktorom je aj WannaCry
utok z maja 2017, kedy boli napadnuté Windows systémy vo viac ako 150 krajinach
a tymto utokom ohrozili napriklad aj zdravotnicke systémy v Anglicku.

V tejto praci sa zameriavame na identifikdciu roznych vlastnosti ransomvérov.
Dalsfm cielom je porovnanie metéd pouzivanych pri analyze ransomvérov. Sucastou
prace je aj navod na konfiguraciu domaceho laboratoria na analyzu ransomvéru pomo-
cou Cuckoo systému.

V prvej kapitole sa hlbsie venujeme ransomvéru, jeho vlastnostiam, jednotlivymi
krokom, ktoré vykonava. V tejto kapitole sme popisali aj to ako sa vyvijal ransomvér
pocas rokov. Pre staticki a dynamicki analyzu ransomvérov existuji rozne metddy,
ktorych pozitiva a negativa sme nacrtli v druhej kapitole. V nasledujicej kapitole sme
priblizili rozne online a desktop ndstroje pre analyzu ransomvérov. Kedze v tejto
praci sme sa rozhodli analyzovat ransomvér pomocou dynamickej analyzy, vybrali
sme si jeden z dostupnych ndstroj, pomocou ktorého sme to mohli uskutoénit. Pri
instalécif tohto nastroja, Cuckoo Sandbox-u, sa mozu vyskytnit rozne problémy a preto
vo §tvrtej kapitole sme vytvorili jednoduchy ndvod. Taktiez sme uviedli niekolko na-
staveni a opatreni, ktoré su dolezité pri analyze ransomvérov. V poslednej kapitole sme

zanalyzovali vystup tohto systému a na zaklade vysledkov sme vzorky rozdelili do tried.



1 Ransomveér

Ransomvér ttokov je kazdym dnom viac a viac. Takyto rychly rozvoj zapricinuje
aj to, ze Tudia alebo aj organizicie nemaji vhodné ndstroje na to, aby takymto
itokom zabranili. Ransomvér sa tak dostane k citlivym ddajom, ktoré ak obet chce
dostat naspit musi zaplatit istd sumu. Tym ale bohuzial podporuji vyvoj novych,
zakernejsich rodin ransomvérov. Preto je dolezité, aby sme nenechali ransomvér itoc-

nikom dosiahnut svoj ciel a teda aby sme titok odhalili ¢im skor.

1.1 Definicia malvéru

Malvér (malware, ,,malicious software) je zastresujuci pojem pre viacero druhov
skodlivych programov. Akykolvek program, ktory nejakym sposobom ublizi pouziva-
telovi, pocitacu alebo sieti, moze byt povazovany za malvér [20]. K malvérom za-
rad ujeme virusy, cervy, tréjsky ko, advér, ransomvér atd’. Ich hlavnou értou je Sfrenie
a vykonavanie nejakych skodlivych aktivit, pricom pre kazdu z nich su tieto vlastnosti
Specifické. Tieto typy skodlivého programu moézu vniknit do zariadeni, poskodit ich,

monitorovat ¢innosti na Internete alebo vykondvaju iné skodlivé aktivity.

1.2 Definicia ransomvéru

Slovo ransomvér (ransomware) mozeme rozdelit na 2 casti ,,ransom“ a ,, ware*,
kde ransom znamens vykupné. Druh4 cast slova, ware, naznacuje, Ze ide o typ malvéru.
Z toho mozeme vyvodit vieobecnti definiciu. Ransomvér predstavuje typ malvéru, ktory
ziada o vykupné. Vykupné moze Ziadat za odblokovanie zariadenia alebo za degifrovanie

stiborov. Podla toho mézeme ransomvér delit na dva typy [4]:
e Sifrovaci ransomvér a
e blokovaci ransomvér.

Blokovaci ransomvér zablokuje pristup k operacnému systému alebo softvéro-

vému vybaveniu. Na druhej strane Sifrovaci ransomvér zaSifruje vybrané data v za-



riadeni. Utoénici blokovaci ransomvér vyuzivaji v mensej miere, ked'Ze na odstranenie
ransomveéru postacuji iba minimélne technické znalosti, kym pri Sifrovacom ransomvéri
je velmi obtazné sa dostat k povodnym stiborom. Vo vieobecnosti oba typy ransomvéru
st tispesné aj z dovodu, ze titoénik vyuziva natlak na pouzivatelov. Prikladom ndtlaku
na pouzivatela je moznost zverejnenia alebo trvalého zmazania siborov. PouZivatelia
nasledne zo strachu zaplatia vykupné. Zaplatenie penazi avSak nezarucuje este vratenie
zariadenia/stborov do povodného stavu. Utocnici ziadaju vykupné vo vicsine prikladov
v tzv. digitalnych menéch. Prikladom je Bitcoin - kryptomena, pomocou ktorej mozu

tito¢nici ostat v anonymite.

1.3 Sposob fungovania ransomvéru

K tomu aby sa pomocou ransomvéru dosiahol ciel, ktory zamysla utocnik, vy-

konéva malvér niekolko typickych krokov!. Tieto kroky st zobrazené na obrazku 1.

= X

Komunikacia

L]
2 @

Distriblcia Skenavanie

(R a

Sifrovanie/
blokovanie

Obr. 1: Typické kroky vykonavané ransomvérom.

Distribucia - najcastejsie vyuziva Standardné metody Sirenia malvéru, ako su
napriklad e-mailové spravy, ktoré obsahuji skodlivid prilohu. Dalej vyuzivaji zranitelné
webové sidla, po ktorych navsteve moze dojst k stiahnutiu ransomvéru do zariadenia.
Casto sa zneuziva aj zranitelnost inych aplikécif. Ransomvér sa zvykne §irit aj pomocou
botnetov.

Infekcia nastava po tom, ako sa dostane ransomvér do zariadenia. V tej chvili
sa spustia procesy, ktoré potrebuje na vykonavanie skodlivych aktivit. V tomto kroku

napriklad generuje jedineény identifikator pre napadnuté zariadenia. Stucasne vypne

'Dostupné na https://www.mcafee.com/kr/resources/white-papers/wp-understanding-

ransomware-strategies-defeat.pdf
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niektoré funkcie zariadenia, aby ostal neodhaleny a aby mohol d'alej vykonavat svoju
¢innost. Moze napriklad vymazat bod obnovy, ¢im zabrdni obnoveniu zaSifrovanych
suborov.

Dalsiu etapu predstavuje komunikécia ransomvéru s riadiacim serverom (tzv.
C&C serverom), aby ziskal kltice, ktoré st potrebné na zasifrovanie tidajov. Niekedy sa
viak stava, ze tento krok ransomvér nevykonava, ked'ze titoénik sa snaz{ minimalizovat
siefovii komunikéciu. V tomto pripade si kltice uz sticastou ransomvéru.

Po etape komunikécie prebicha etapa skenovania, pri ktorej ransomvér prehladéva
zariadenia a hlad4 sibory, ktoré mozu byt dolezité pre pouzivatela a ktoré su tazko
nahraditelné. Pre tento ticel hlad4 najcastejsie pouzivané sibory a stibory s priponami
Jjpg, .docx, .pptx, .pfd a pod. Blokovacie ransomvéry tento krok nevykondvaju.

Sifrovanie je dalsim a zdroven najhlavnejsim bodom pri tomto ttoku je zasifro-
vanie najdenych suborov z predoslého kroku. Okrem zasifrovania si stbory casto aj
premenované a premiestnené. V tomto kroku blokovacie ransomvéry zablokuju pristup
k operacnému systému alebo softvérovému vybaveniu.

V poslednej etape ransomvér oznami pouzivatelovi, Ze jeho zariadenie bolo na-
padnuté, kolko m4 zaplatit (vysku vykupného) a kam je potrebné peniaze poslat. Moze
to oznamit v textovom dokumente, v okne vlastnej aplikdcie, ako obrdzok pozadia pra-

covnej plochy alebo spustenim zvukovej nahravky.

1.4 Historia ransomvéru

Prvy ransomvér sa objavil uz v roku 1989 pod ndzvom AIDS Trojan (tiez
znami ako PC Cyborg). Tento ransomvér bol vytvoreny biolégom Dr. Joseph Poppom
[17]. Siril sa pomocou floppy diskov, ktoré boli rozdané na medzindrodnej konferencii
tykajice sa choroby AIDS. Povodny autoexec.bat stibor bol nahradeny inym, ktory
ratal pocet restartov pocitaca a po dosiahnuti limitu pomocou symetrickej kryptogra-
fie zaSifrovali nazvy suborov. Nésledne napadnutym osobam oznémili, aby poslali 189
dolérov vo forme seku do Panamy. Tento ransomvér avsak nebol prilis ispesny, ked'ze
v tom ¢éase malo Tudi malo poc¢ita¢, pouzival slabé Sifrovacie techniky a zaplatenie
vykupného bolo fazko realizovatelné.

Po dlhych rokoch bez ransomvéru, resp. podobne sa spravajuceho malvéru sa
v roku 2005 zacali §irit ransomvéry, ktoré patrili do rodiny PGCoder (GP Code,
Trojan.Gpcoder). Této rodina vyuzivala symetrické sifrovanie. Od roku 2006 sa zacali
sirit internetom d'alsie rodiny ransomvéru. Ransomvér Cryzip prehladdval stibory
s konkrétnymi priponami, zasifrované subory presunul do heslom chraneného adresara

a povodné sibory vymazal. Dalsi ransomvér Archiveus fungoval velmi podobne s tym
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rozdielom, ze ako vykupné ziadali obete, aby nakupili lieky z online stranky [16].

Trojan.Ransom.C sa objavil v roku 2008 a bol prvym ransomvérom, ktory aj
zablokoval pocitac [16].

Od roku 2011 sa objavilo velké mnoZstvo novych typov ramsomvéru a zacali sa
objavovat rodiny ransomvérov, ktoré sa tvarili ako lokdlne policajné orgdny. V roku
2012 sa objavili nastroje na lahsiu tvorbu a $irenie ransomvérov. Takymto ndstrojmi
boli Citadel alebo Lyposit. Lypositom bola vytvorena aj rodina ransomvéru Reve-
ton, ktord oznamila spravu, ze na pocitaci sa vykonavala nejaka krimindlna aktivita
a Ze pocitac bol zablokovany policajnym orgdnom. Vykupné mali zaplatit vo forme
kupénov [17, 21]

AIDS Trojan
GPCoder

Cryzip, Archiveus
Trojan.Ransom.C
Citadel, Lyposit

CryptoLocker, CryptoWall

Locky, KeRanger, Petya

Obr. 2: Dolezité roky vo vyvoji ransomvéru.

Jeden z najznamejsich typov ransomvéru je CryptoLocker, ktory sa objavil
v roku 2013. Tento a dalsie podobné typy nevyuzivali len socidlne inZinierstvo, teda nie-
len vystrasili obete, ale vyuzili aj ich slabé poznatky o pocitacovej technike. Pouzivali
verejné a siukromné kltce pre sifrovanie stiborov. Zo zaciatku bol §freny zndmym bot-
netom Zeus, neskor pomocou mailov. Obete povodného CryptoLockeru mali 3 dni
na zaplatenie. Po prekroceni tohto limitu vyska vykupného sa rapidne zvysila. Obete

mali moznost platit v doldroch alebo bitcoinoch. V nasledujicich rokoch sa objavovali
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dalsie varianty CryptoLockeru, ktoré stale boli o nie¢o sofistikovanejsie a pribudol aj
ransomvér Cryptowall a jeho rozne verzie. Do roku 2015 tutocnici vyuzivajuici ran-
somvér vyzbierali 20 miliénov doldrov. Z tohto doévodu verejné bezpecnostné organy
(napr. FBI) upozornili verejnost a spolo¢nosti na tito hrozbu [17, 16, 21].

V roku 2016 sa zacala §irit e-mailovd sprava s Microsoft Office dokumentom
v prilohe, ktory obsahoval skodlivé makra. V tomto roku boli prvykrat napadnuté
aj pocitace s operacnym systémom macOS [17, 16]. V tomto Case sa takisto prvykrat
vyskytol ransomvér Petya, ktory nesifruje pouzivatelské idaje, ale systémové sibory.
Dokonca prepisal zavadzaciu tabulku pre operacné systémy (Master Boot Record), ¢im

znemoznil normalne fungovanie opera¢ného systému [17, 16].

13



2 Analyza ransomvérov

Analyza ransomvérov je proces, pomocou ktorého su skiimané vzorky ransomvérov,
aby sme lepsie pochopili ako funguju, aké skody mozu sposobit, ako sa daji odhalit
a ako sa mozeme voci nim branit. KedZze ransomvér je typ malvéru, pre analyzu ran-
somvérov exitujui rovnaké metdédy ako pre malvéry. Preto v tejto a nasledujicej kapitole
dalej spominame metédy a néstroje pre analyzu malvérov s niekolkymi dodatoénymi

informaciami, ktoré platia Specidlne pre ranomsvéry.

2.1 Typy analyz malvéru

Pre analyzu malvérov existuji dva zdkladné pristupy [20]:
e staticka analyza a
e dynamicka analyza.

Tieto dva typy analyzy d'alej moZeme delit na zdkladni a pokro¢ili.
Kazda z metéd ma svoje vyhody a nevyhody. Vyber analyzy zavisi od vysledku,
ktory chceme dosiahnut. Pre ziskanie lepsich vysledkov je vhodné spojit viaceré z metdd,

ktoré si detailnejsie priblizime v nasledujicich podkapitolach.

2.2 Staticka analyza

Staticka analyza malvérov znamend analyzu kédu aplikacie pred jeho spus-
tenym, aby sa zistilo, ¢ je schopny vykondvat nejaké skodlivé aktivity. Ak sa ndjde
nejaks taka cast, tak sa zabrdni spusteniu vykonavatelného stiboru.

Jeden z typov zakladnej statickej analyzy pouziva porovnavanie digitalnych
odtlackov (hashov). Digitalne odtlacky siborov sa porovndvaju s odtlackami zndmych
skodlivych siuborov. Tato analyza sa spolieha na obrovsku zbierku znamych skodlivych
kédov, ktoré su stale aktualizované. V tom spociva aj jedna z nevyhod tejto analyzy, ¢o
predstavuje ich zdlhavé porovndvanie. Dalsim negativom je aj skutocnost, ze malymi

upravami v kdéde ransomvéru alebo malvéru dochadza k zmene digitdlneho odtlacku.
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ﬁplne postaci, ak dojde napr. k odstraneniu komentarov, pridaniu riadku kédu a pod.
S tymito zmenami sa Skodlivost kédu nezmeni alebo len v malej miere. Systém, ktory
porovndva digitdlne odtlacky, tito zmenu neodhali a bude povazovat rovnaky skodlivy
kéd za rozdielny. Tieto metédy zakladnej statickej analyzy su sice rychle, ale nemusia
odhalit niektoré dolezité behaviordlne vlastnosti a st velmi neefektivne voéi prepraco-
vanym ransomvérom [12].

Inou moZnostou je pouzitie rozliénych antivirusovych programov na odhalenie
skodlivosti. Je uzitoéné pouzit viac antivirusovych programov, ked'ze rozne programy
vyuzivaju rozne metody na rozpoznanie Skodlivych programov. Tato metdoda je skor
len uzitoény prvy krok pri analyze ransomvérov.

Dalsim typom zakladnej statickej analyzy je zbieranie informacif z refazcov a fun-
kcif. Pomocou tychto informécii vieme zistit niektoré funkcionality danej vzorky ran-
somvéru. Ziskans informdcia ndm moze napriklad povedat, aké kniZnice ransomvér
pouziva [20]. Taktiez mozeme vyhladdvat retazce typické pre ransomvér, ktoré sa
mozu nachddzat v siboroch alebo v ndzvoch vytvorenych stiborov. Takymi charak-
teristickymi slovami st napriklad ,,ransom”, ,crypt” alebo , bitcoin”.

Pokrocila staticka analyza vyuziva reverzné inzinierstvo. Aplikuje sa hlavne pri
prepracovanych ransomvéroch. Na takéto druhy ransomvérov, ako sme uz spominali,
zakladnd staticka analyza nie je vzdy vhodnd. V niektorych pripadoch ani dynamicka
analyza, kedze sofistikované ransomvéry vedia odhalit nestandardné (bezpecnostné)
prostredie. V tomto pripade ransomvér prestane vykondvat svoju ¢innost, a teda ne-
vieme sledovat procesy, ktoré mé vykondvat. Bezpec¢nostny analytik v tomto pripade
spusti spustitelny sibor v dissassembleri. Nasledne sleduje instrukcie a pomocou tohto
sledovania sa snaz{ odhalit, ¢o dand vzorka ransomvéru robi. Tento typ statickej analyzy
pozaduje hlbsie poznatky tykajice sa disassembleru, opera¢ného systému atd. Tieto

poziadavky mézeme povazovat za nevyhodu tohto typu analyzy [20].

2.3 Dynamicka analyza

Druhym pripadom analyzy malvérov je dynamicka analyza. Detekcia pomocou dy-
namickej/behavioralnej analyzy znamena pozorovanie vykonavanych procesov na
urcenie, ¢ niektoré z nich maji skodlivé imysly. Akykolvek proces so zlym spravanim
bude oznaceny ako nebezpeény a ukonci sa [12].

Na to, aby sa mohli pozorovat procesy vykondvané malvérom, potrebujeme vy-
tvorit bezpeéné prostredie. Takéto prostredie nazyvame inaé aj ako ,,sandbox”. Ked sa
vytvori prostredie, bezpec¢nostny analytik najmé pri analyze ransomvérov, sa nemusi

bét, ze strati stibory, poskodi svoje zariadenie alebo ohrozi pocitacovi siet, v ktorej
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sa zariadenia nachddza. Takéto prostredie mozeme vytvorit na fyzickom alebo aj na
virtudlnom stroji. Nevyhodou analyzy na fyzickom stroji je tazké odstrdnenie ran-
somvéru po analyze. Naopak, na virtudlnom stroji to ide velmi lahko. Pouzitie fy-
zického stroja ma vyhodu v pripade, ked sa analyzuje takd vzorka ransomvéru, ktord
sa sprava inym sposobom vo virtudlnom stroji ako na fyzickom. Pri behavioralne;
analyze sa moZeme pozerat na rozne aspekty, podla ktorych mozeme Specidlne ran-
somvér sledovat. Mozeme napriklad sledovat operdcie so stibormi, zistovat Sifrovanie
stiborov pozorovanim entropie alebo pozorovat premenovévanie siborov [6, 20].

Pri pokrocilej dynamickej analyze je ransomvér spusteny v ladiacom nastroji
(debugger). Pomocou tohto néastroja moézeme sledovat detailne, aké instrukcie dostdva
ransomvér. Touto metédou mozeme tiez ziskat aj také udaje, ktoré ndm neposkytne
ani reverzné inzinierstvo. Mozeme napriklad vynitit vykondvanie inych vetiev kédu
zmenou v podmienkovych krokoch v programe. Takto moZeme vidiet, ako sa ransomvér

sprava za inych okolnosti [6, 20].
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3 Nastroje pre analyzu malvérov

Analyzu ransomvérov mozeme vykondvat pomocou réoznych néstrojov, ktoré vyu-
zivaju rozne metody alebo kombindciu metdd na odhalenie skodlivych aktivit. Analy-
zovat mozeme online alebo v pocitaci, ¢ uz pomocou nejakej aplikacie alebo priamym
spistanim. Online ndstroje poskytnt zdkladné informécie o malvéri a dobry prehlad o

tom ako sa sprava, ale vacsSinou maju nejaké obmedzenia

3.1 Analyza malvérov pomocou online sandboxov

Jednym z najzndmejsich online nastrojov je VirusTotal [5], ktory patri pod
spolo¢énost Google. Mozeme nahrat alebo poslat mailom rozne sibory do velkosti
256MB ako napriklad obrdzky, Android aplikdcie, Windows spustitelné sibory, JavaSc-
ript kédy alebo aj URL adresy. Vysledok obsahuje informécie o tom, ¢i boli odhalené
podporovanymi antivirusovymi programami, k akym siborom pristipil dany malvér,
akym sposobom pracoval s registrami a ako sa spraval. Tento néastroj sice poskytuje
detailny popis daného malvéru, ale jeho nevyhodou je to, ze vysledky ani vzorky sa
nedaji stiahnut.

Malwr ! je spravovany skupinou dobrovolnikmi zo sféry bezpecénostnych profe-
siondlov. Je postaveny na Cuckoo Sandbox-e a preto ¢asto sa pouziva, ked si niekto
nemoze vytvorit vlastny Cuckoo Sandbox. Mo6Zeme pomocou nej analyzovat Windows
spustitelné sibory a rozne dokumenty okrem URL adries a Android aplikdcii. Niektoré
vybrané vzorky sa daji stiahnut. UZitoénym doplnkom Malwr sandboxu je MalwareViz
2. ¢o slizi na vizualizdciu vysledkov.

Hybrid Analysis 3 na backend-e pouziva Falcon Sandbox. Mozeme analyzovat
rozne sibory, napriklad PE, Office, PDF, APK, EML stiibory a iné. Maximéalna velkost
nahrdvaného stboru je 100MB. Pred spustenim analyzy moZeme nastavit niektoré
nastavenia tykajuce sa diZky alebo prostredia v akom sa mé vykondvat. Analyzuje

a kombinuje dynamické a statické tidaje s cielom obohatit vysledky analyzy napr.

Dostupné na https://malwr.com/
2Dostupné na https://www.malwareviz.com/
3Dostupné na https://www.hybrid-analysis.com/
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sledovanim instrukcii alebo toku udajov. Taktiez uklada obraz paméte, aby mohol
vykonat hlboky prehlad statickej analyzy vo fdze generovania sprav. Pomocou tohto
nastroja mozeme prezerat aj na uz existujtice vysledky analyz.

Dalsfm online nistrojom je Metadefender [14] od spoloénosti OPSWAT. Po-
skytuje komplexnt kontrolu obsahu suboru s najbeznejsimi koncovkami, kontroluje
softvér pre zndme zranitelnosti, poskytuje informécie o analyze od viac ako 40 anti-
malvérovych programov a porovnava IP adresy so zndmymi IP adresami, ktoré patria
botnetom alebo inym hrozbam. Taktiez existuje rozsirenie pre prehliada¢ Chrome,
ktoré prekontroluje kazdy stiahnuty sibor. Vyhodou tohto néstroja oproti VirusTotal
alebo Hybrid Analysis je to, ze ponika sikromné skenovanie, aby citlivé iidaje ostali
v bezpecnosti.

Android aplikdcie sa ¢oraz castejsie stavaji obetou malvérov. Na analjzu podoz-
rivych Android aplikdcii exituje online nastroj AndroTotal [11].

Spolo¢nosti Anubis a Wapwet, ktoré sa venovali online analyze malvérov, sa spojili
a vytvorili firmu Lastline [10]. Nad'alej sa venuju kybernetickej bezpecnosti,ale nepos-
kytuju funkcionalitu online analyzy malvérov.

Sice tieto online nastroje su dobré na ziskanie zakladnych tdajov, navyse pomocou
niektorych ndstrojov mozeme dostat aj detailnejsie informécii o analyzovanej vzorke,
ale ¢asto moZeme narazit na nejaké obmedzenia. Takymi si napriklad velkost stiboru,

’ 7 ~ ) . ’ 7 z . . s
typy analyzovanych siborov, moznost spracovania ziskanych tidajov a iné.

3.2 Analyza malvérov na fyzickom stroji

Jednym z néstrojov, ktorym mozeme vykondvat analyzu malvérov na fyzickom
stroji je napriklad Maltester, ktory pouzil Cabaj a spol. [3] V préci vyuzivali metédy
statickej analyzy na odhalenie vykonavanych krokov v infikovanom pocita¢i v kom-
binacii s Maltesterom. Tento néstroj pouzili na dynamicki analyzu ransomvérov, na
skiimanie sietovej aktivity. Maltester vyuziva volne dostupny Xen hypervizor, ktory
sa sklada zo styroch virtudlnych strojov. Tieto ndstroje si stcastou jedného fyzického
serveru. Bezi na Linux Debian opera¢nych systémoch. Ked pouzivatel prid4d malvér do
systému vytvori sa instancia cielového stroja. Tento stroj mé softvér, ktory vie komu-
nikovat s riadiacim hostom a tak pridané vzorka je automaticky posunuté a vykonand
v cielovom systéme. Kvoli bezpecnostnym opatreniam, cielovy systém nemd priamy
pristup do internetu, ale dva virtudlne mosty su pridané. Jeden slizi pre riadiace ucely
a druhy odchadzajice pakety od cielového stroja, ked'ze tie pakety mozu byt skodlivé.
Navyse celd komunikacia je presmerovand Specialne nakonfigurovanou branou. Tato

bréna sa stard aj o ukladanie celej siefovej komunikdcie pocas analyzovania malvéru.
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Po istom c¢ase analyza je zastavena hostom, ktory potom spusti dodatoéné analyzy.
Ked vzorka je analyzovand prvykrat, tak vicsinou komunikuje s redlnymi Command
and Control (C&C) servermi, ale po Case je vytvoreny emuldtor, aby analyza dane;
vzorky nebola odhalend dtoc¢nikmi. Emuldtor je vytvoreny po pochopeni protokolu

pouzivaného medzi malvérom a serverom a bezi na dodatoénom stroji.

Internet

4
—

Xen Hypervisor

Maltester Mngt

. - Gateway (NAT. FW
Linux(DomU) ateway ( ’ )

Linux (DomU)

Auxiliary (DNS, HoneyPot)

Target machine
Linux(DomU)

Windows XP (DomU)
-

Obr. 3: Architektira prostredia Maltester [3].

Andronio a spol. [2] skimali Android ransomvéry. Pre tento 0cel pouzili plne
automatizovany nastroj zvany HELDROID. Pomocou tohto nastroja mohli rychlo
a efektivne rozlisit, ¢i uz zndme alebo nezndame ransomvéry od neskodnych softvérov.
Tymto nastrojom vedeli odhalif aj to, ¢i ransomvér chee sifrovat ddta alebo zablokovat
zariadenie. V tomto néstroji vyuzivaju aj staticki aj dynamickd analyzu. Staticku
analyzu vyuzivali na ziskanie tych postupnosti volani funkcii, ktoré by mohli naznacovat
snahu o zablokovanie alebo zagifrovanie zariadenia. Dalej pomocou statickej analyzy
vyhladédvali vyhrazné texty. Dynamické analyza sa pouzije iba v pripade, ak pomocou
statickej analyzy Ziadne vyhrazné texty neboli najdené. Vyhodou tohto nastroja je,
7e nie je Specidlne iba pre niektoré typy rodin a tym padom dokaZe odhalif aj nové
rodiny ransomvérov. Nevyhodou je, Ze sa ststreduje iba na ransomvéry pre mobilné
zariadenia a jeho prerobenie pre iné zariadenia je netrividlne. Pri testovani nastroja
ukdzali, Ze z ich dataset-u HELDROID dokéze odhalit vSetky ransomvéry. Dataset
okrem znamych a neznamych ransomvérov obsahovali aj neskodné softvéry a malvéry.

Sice sa vyskytli aj falogne pozitivné vysledky, ale bolo ich zanedbatelne mélo.
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Obr. 4: Architektuira systému HELDROID [2].

Strojové ucenie pre dynamicki analyzu a triedenie ransomvérov vyuzili Sgandurra
a spol. [19] v nastroji EldeRan. Ich cielom bolo zistit, ¢i sa daji ransomvéry odha-
lit este pred nakazenim pocitaéa pomocou niekolko charakteristickych vlastnosti ran-
somvérov. Ako prvé EldeRan dynamicky analyzuje v Cuckoo Sandbox-e ransomvéry
a iné neskodlivé softvéry. Po tejto analyze sa vybert klti¢ové vlastnosti pomocou algo-
ritmu. Ako posledné matica tychto vlastnosti je pouzita na triedenie vzoriek na ran-
somvéry a neskodné aplikacie. Ukazali, ze kombinaciou tychto troch krokov EldeRan
dokaze s 96,3-percentnou uspesnostou odhalit ransomvéry v prvotnych fazach. Navyse
vie odhalit aj nové rodiny ransomvérov. Neodhalené ostali iba tie, ktoré dlhsiu dobu

nevykondvaju Ziadne kroky v pocitaci alebo tie, ktoré potrebuju interakciu pouzivatela

pre vykondvanie d'alsich skodlivych aktivit.
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gl Keys
Goodware
FiIes!Director);
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Dropped
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Embedded
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Strings

& Parser
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Obr. 5: Architektira nastroja EldeRan [19].

Kharaz a spol. [9] predstavili nastroj UNVEIL, ktory vyuziva dynamickd analyzu.
Tento nastroj pri prvom kroku na dynamicki analyzu pouziva systém Cuckoo Sand-

box. V tejto fdze sa automaticky generuje nové pouzivatelské prostredie a sibory.
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Autori dbali na to, aby tieto vygenerované siubory boli redlne, s roznymi cestami
a s roznymi casovymi peciatkami. Nasledne na odhalenie Sifrovacich ransomvérov moni-
toruje aktivitu suborového systému. Na odhalenie blokovacieho ransomvéru screenshot-
y st vytvorené, v ktorych sa vyhladdvaju typické retazce. Autori ukazali, Ze pomo-
cou nastroja UNVEIL dokézali identifikovat vii¢sinu ransomvérov. Nevyhodou tohto
néastroja je, Ze neodhali tie ransomvéry, ktoré dokazu identifikovat automaticky vyge-
nerované pouzivatelské prostredie. Neidentifikované mozu ostat aj tie, ktoré nesifruji

celé stibory a tak aktivita siborového systému nie je ndpadne velka.

Staticka analyza Dynamicka analyza Strojové uéenie
Maltester X
HELDROID X
EldeRan X X
UNVEIL X

Obr. 6: Porovnanie metéd jednotlivych nastrojov.

V popisoch néstrojov ste si mohli v&imnut, Ze véiésinou sa vyuzivaji kombindcie
metéd na ziskanie ¢o najlepsich vysledkov. Taktiez mozeme vidiet, Ze kazd4 z néstrojov
pouziva dynamicku analyzu. Tento faktor nam naznacuje ako uzitoéna a efektivna je
tato metéda. Dynamicks analyza je dobrou volbou, ked sa pozerdme na vztah medzi

narocnostou pouzitia a kvalitou vysledkov.
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4 Cuckoo Sandbox

Ako sme vyssie spomenuli, vykondvanie behavioralnej analyzy vyzaduje pouzitie
bezpecéného prostredia, ktoré nam tento typ analyzy umozni. Prikladom je Cuckoo
Sandbox [7], o je volne dostupny automatizovany bezpecnostny systém na analyzu
roznych typov skodlivych siborov v bezpeénom odizolovanom prostredi. Cuckoo Sand-
box zacal ako projekt na Google Summer of Code v roku 2010. Bol vytvoreny v ramci
Honeynet Projektu a beta verzia bola zverejnena zaciatkom roka 2011.

Medzi sibory, ktory je mozné analyzovat v rdmci tohto bezpecénostného systému

9 .
zarad ujeme:

e stibory spustitelné vo Windowse,

DLL subory,

PDF subory,

Microsoft Office dokumenty;,

webové stranky a iné.

Pomocou tohto ndstroja tieto stibory moézeme spustit a sledovat ich sprdvanie v
realnom case. V priebehu niekolko minit detailne vyhodnoti ich fungovanie. Z vystupu

mozeme dostat rozne informécie:
e zoznam volani WIN32 API vsetkych spustitelnych procesov pocas analyzy,
e vytvorené, zmazané a stiahnuté subory,
o cast pamiite, ktord obsahuji procesy spustené malvérom,
e siefovi komunikaciu,
e screenshoty obrazovky pocas analyzovania a
e obraz pamiite celého systému.
Architektura Cuckoo systému sa sklada z dvoch casti:

22



e hostitelského systému (host system) - centrdlny radiaci systém, ktory m4

na starosti spustenie a analyzovanie malvérov.

e hostovaného systému (guest system) — predstavuje systém, na ktorom si

spustené dané vzorky alebo sibory.

Po kazdej analyze sa hostitelsky systém postard o to, aby sa hostujici stroj vratil do

povodného stavu. Takto sa kazda analyza vykona v novom izolovanom prostredi.

Analysis Guests
A clean environment when running a
sample.

Cuckoo host Iﬁs éimg It;‘p:;;::ta\.'lour is reported back to

Responsible for guest and ’

analysis management.

Starts analysis, dumps traffic —

and generates reports. -
—
o

Analysis VM n.1

[0 ]-IQ

Analysis VM n.2

Virtual network (

Virtual network

An isolated network where
we run analysis on virtual
machines.

Internet / Sinkhole

Analysis VM n.3

Obr. 7: Ukédzka prostredia Cuckoo systému [13].

V Cuckoo Sanbox-e hostitelsky systém je kompatibilny s viacerymi operacnymi
systémami, avSak tvorcovia sanboxu odport¢aji GNU/Linux. Druhu ¢ast tvorf jeden
alebo viac virtualnych, resp. fyzickych strojov. Pre tieto stroje odporicaju 64-bitovy
Windows XP alebo Windows 7 pre Windows analyzu, ale umoziuju aj pouzitie Mac
OS X Yosemite pre Mac OS X analyzu a Debian pre Linux analyzu.

V naSom rieSeni na fyzicky stroj sme nainstalovali 64-bitovy Linux Mint opera¢ny
systém. Pre hostujice systémy sme si zvolili Windows 7, kedZe viésina ransomvéru je

urcend pre tento operacny systém. Ako hypervizor sme si vybrali VirtualBox [15].

4.1 Instaldcia hostitelského systému

Pred instaldciou samotného Cuckoo systému je potrebné nainstalovat vsetky ba-
licky, ktoré si pre jeho funkciu nevyhnutné. Takymi si Python kniZznice, kedZe host
komponenty pre Cuckoo st pisané v Pythone. Zatial maji podporu iba pre Python

2.7. Pre pouzitie Django webového rozhrania je povinné mat nainstalované MongoDB.
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Dalej Cuckoo potrebuje virtualizaény softvér, z ¢oho rézne existujice podporuju, ale
ako uz bolo spomenuté, my pouzivame VirtualBox. Ak chceme sledovat sietovii aktivitu
ransomvéru, siefovy analyzator bude potrebny. Cuckoo standardne si zvolil tepdump.
Pred vykonanim potrebnych prikazov si mozeme vytvorit pouZivatela $pecidlne pre
analyzu. Tohto pouZivatela potom treba pridat do skupiny ,,vboxusers”.

$ sudo adduser cuckoo

$ sudo usermod -a -G vboxusers cuckoo
Spominané potrebné balicky mozeme nainstalovat nasledujicimi prikazmi:

$ sudo apt-get install python python-pip python-dev python-setuptools libffi-dev

libssl-dev libjpeg-dev zliblg-dev swig mongodb tcpdump

$ sudo pip install m2crypto==0.24.0
Po tychto instaldcidch Cuckoo by uz mal mat vsetky potrebné balicky, ale pred jeho
instaldciu este autori odportucaju aktualizovat ,,pip“ a ,setuptools® kniznice. Cuckoo
systém moZzeme nainstalovat viacerymi sposobmi, napriklad zo stiboru alebo klono-
vanim z ich oficidlneho tloziska na GitHub-e.

$ sudo pip install ——upgrade pip setuptools

$ sudo pip install ——upgrade cuckoo

4.2 Instaldcia hostujiceho systému

Pod pouzivatelom, ktorym chceme neskor analyzovat si vytvorim jednu alebo viac
virtudlnych strojov s opera¢nym systémom Windows 7. Pre bezproblémovy beh Cuc-
koo systému na hostujicich virtudlnych strojoch je tiez potrebné nainstalovat Python,
taktiez verzie 2.7. Python Pillow [1] nie je povinné mat nainstalované, avsak od-
portica sa, ak chceme mat pristup ku vSetkym dostupnym funkcidm. Pouziva sa to
na vytvaranie screenshotov obrazovky poc¢as analyzy. Ak sa rozhodneme vyuzit tito
moznost, je potrebné nainstalovat vhodnt verziu vzhladom na verziu nainstalovaného
Pythonu. Tvorcovia systému odporticaji mat na hostujicom systému nainstalované aj
dodatocné nastroje ako napr. webové prehladdvace, PDF prehliada¢, kanceldrsky balik

a iné.

4.3 Nastavenia hostujiiceho systému

Kvoli lahSej praci pri pripravovani systému najprv vykondme potrebné nastavenia
pre hostujtci systém.
Jedno z dolezitych nastaveni na hostujicich systémoch (virtudlnych strojoch) je

vypnutie Windows Firewall a automatickych aktualizacii. Aktualizacie je potrebné
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vypnit aj pre dodatocné softvéry, ktoré sme si nainstalovali. Ak sme si vybrali Win-
dows 7, tak musime vypnit aj kontrolou pouzivatelskych kont (user account control —
UAC).

Odportcanie tvorcov systému v pripade siefovych nastaveni je pouzit Host-Only
Networking struktiru. Pre kazdy virtudlny stroj je potrebné nastavit statickd IP ad-
resu, ked Zze Cuckoo systém neobsahuje systém pre pridelovanie dynamickych IP adries
(DHCP).

Spravovanie komunikécie a vymenu d4dt medzi hostitelskym systémom a virtudlnymi
strojmi ma na starosti agent (skript napisany v jazyku Python). KedZe tento agent je
potrebné sptstat na virtudlnom stroji, treba ho prekopirovat z pracovného adresdra
Cuckoo systému na virtualny stroj. Ak chceme aby tento agent sa automaticky zapol
pri kazdom zapnut{ virtudlneho stroja, tohto agenta moézeme umiestnit do adresara ,, Pri
spusteni® (Startup folder). Koncovku tohto siboru mozeme zmenit z ,,.py” na ,,.pyw”,
ak chceme vytvéarat screenshoty a nechceme, aby sa ndm tento agent zobrazoval na
obrazovke.

Pri analyze ransomvérov je dolezité umiestnit do virtudlnych strojov velky pocet
stborov roznych typov. My sme umiestnili do nasich virtualnych strojov dokumenty,
obrazky, vided, filmy, pesnicky, prezentécie a tabulky. Tieto stibory boli umiestnené na
roznych miestach. My sme ich umiestnili niekolko na plochu, do priec¢inku Obrazky,
Vide4d a Hudba a vicsinu do priecinka Dokumenty, kde sme vytvorili d'alsie rozne
adresare. Ak mame vsetko pripravené treba este vytvorit snapshot, vypnit a obnovit
virtualny stroj.

$ VBoxManage snapshot “<Name of VM>"take “<Name of snapshot>" ——pause
$ VBoxManage controlvm “<Name of VM>" poweroff
$ VBoxManage snapshot “<Name of VM>"restorecurrent
Po tychto nastaveniach moZeme jednoducho vyklonovat tolko virtudlnych strojov, s
kolkymi budeme chciet pracovat. My sme mali dva virtudlne stroje, ktoré sme si nazvali

cukool a cuckoo?2.

4.4 Nastavenia hostitel'ského systému

Ako prvé v sietovych nastaveniach pre virtudlny stroj sme nastavili Host-Only
Network podla odporicania autorov. Vyuziva sa vtedy, ked potrebujeme vytvorit izo-
lovant virtualnu siet. Virtudlne stroje a hostitelsky systém vedia medzi sebou komuni-
kovat, ale virtudlne stroje nevedia s nikym inym komunikovat mimo tohto virtualneho
prostredia. Takéto siefové nastavenie je vyhodné pri analyze malvérov, najmi pre

analyzu ransomvérov. Dolezité je zabezpecit, aby sa ransomvér nemal moznost do-
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staf sa k Ziadnym stiborom mimo virtudlneho stroja, ked'ze ich nasledne zasifruje.
Dalsim krokom pri nastaveni hostitelského systému je nakonfigurovanie pracovného
adresdra CWD (Cuckoo Working Directory). Vietky konfigurovatelné komponenty, ge-
nerované data a vysledky si ulozené v tomto adresari. Tieto nastavenia neskor ulahéuji
aktualizdciu na novsiu verziu. Dalej je potrebné nastavit konfiguracné sibory podla
vlastnych potrieb. V ramci Cuckoo systému sa vyuzivaju najmé tieto konfiguracné
subory [13]:

e cuckoo.conf,

e auxiliary.conf,

e <machinery>.conf,
e processing.conf,

e reporting.conf.

V konfigura¢nom stibore cuckoo.conf mozeme néjst zakladné nastavenia systému,
informacie o vSseobecnom spravani a o moznostiach analyzy. V tomto siboru musime
nastavit pouzivany virtualizaény nastroj (machinery = ) a v sekcii [resultserver| je po-
trebné nastavit IP adresu ndsho hostitelského systému (ip = ). V sekcii [timeouts] si
mozeme nastavit dizku trvania analyzy a ¢as, za ktory sa musi vypnit virtudlny stroj.
My sme si nastavili tieto casy nasledovne: default = 30, critical = 10, vim_state = 15.
Tieto hodnoty sme si zvolili tak, aby analyza netrvala prilis dlho, ale na druhej strane
aby sme dostali dostatoéné mnozstvo zaujimavych dat o ¢innostiach ransomvéru. Cas
uréeny v ,critical” je pridany k hodnote zadaného do premennej ,,default”. Ked sa
tento Cas prekroci, analyza sa povazuje za neuspesnu.

Konfiguraény subor auxiliary.conf popisuje a definuje moznosti pridavanych
modulov, ktoré bezia sucasne s analyzou. Takymto modulom je napriklad simulator
uzivatela, ktory potvrdi vyskakovacie okn4.

Konfiguraény sibor <machinery>.conf je oznacenie pre vSetky hypervizory,
ktoré systém podporuje. Pouzivatel opravuje konfiguracny sibor prislichajici k hy-
pervizoru, ktrory si stiahol. KedZe pre nase potreby sme si zvolili prostredie Virtu-
alBoxu, tak ndzov konfiguracného stiboru, ktory potrebujeme upravovat bude virtu-
albox.conf. Obsahuje informdcie o konfiguracii hostujiceho systému. V tomto konfi-
guracénom stibore je potrebné nastavit zdkladné siefové rozhranie, ktord ma pouzivat
(interface = ) a ndzov jedného alebo viacerych ¢iarkou oddelenych virtudlnych strojov
(machines = ). Nésledne pre kazdu z nich vyplnif oznacenie, platformu aki pouziva,

IP adresu daného virtudlneho stroja a nazov snapshot-u, ktory ma Cuckoo pouZivat.
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Prostrednictvom konfigura¢ného siiboru processing.conf mézeme vypnit/ zap-
ntit vSetky moduly pre spracovanie ddt. Pre nase icely sme nechali aktivované v tomto
sibore nasledujtice sekcie: [analysisinfo| pre zdkladné informécie, [behavior| pre ziskanie
behaviordlnych vlastnosti, [network] na sledovanie sietovej komunikdcie a [snapshot] pre
zaujimavost, aby sme videli, ¢ ransomvér zobrazi nejaky odkaz na ploche.

Konfigura¢ny sibor reporting.conf obsahuje informécie o generovani vysledkov.
V tomto konfiguratnom sibore staéi iba v sekcii [mongodb] zapnit pouzitie mongo
databazy (enabled = ).

Po nastaveni tychto konfiguraénych stiborov je potrebné este nastavit smerovanie
a smerovacie tabulky tak, aby hostujiice systémy (v nasom pripade virtuélne stroje s
operatnym systémom Windows 7) mali pristup k s hostitelskému systému (v nasom
pripade fyzické zariadenie s operaé¢nym systémom Linux Mint). Aby tieto nastavenia

nezmizli po restartovani fyzického stroja, je potrebné vykonat patriéné nastavenia.
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5 Behavioralne aspekty ransomvéru

5.1 Dataset

Pri analyze ransomvérov je dolezité s akymi vzorkami sa pracuje. Cim je vécsia
databéza vzoriek, o to lepsie vysledky mozeme dostat. TaktieZ je dobré mat niekolko
vzoriek z kazdej analyzovanej rodiny.

Nas dataset bol od VirusTotal. Obsahoval vzorky, ktoré boli analyzované na tejto
strdnke v obdobi 12. - 14.3.2018. Tieto vzorky uz ale mohli byt aj skor analyzované.
Napriklad mali sme vzorky, ktoré boli prvykrat analyzované na ich stranke v roku 2006.
Dataset obsahoval rozne Windows spustitelné stibory a zakladné informdcie o tychto
spustitelnych stiboroch v json forméte. Tieto sibory mali rovnaké nédzvy. Dostali sme
ale aj také json sibory, ku ktorym v datasete neboli .exe stibory. To ukazuju aj pocty.
Dostali sme 64 313 Windows spustitelnych a 89 105 json siborov.

Pre nase tcely sme vybrali iba niektoré .exe stibory. Vyhladdvali sme v json-
och slovo ,,ransomware”. Takyto refazec sa nachadzal vo vysledkoch od antivirusovych
programov vtedy, ked antivirusovy program pre dané spravanie sa vzorky mal oznacenie
ransomware. K tymto json siborom ak existoval spustitelny stibor, tak sme ich pre-
kopirovali do jedného priecinku pre Tahsiu pracu v d’alsich krokoch. Tym sme ziskali

5227 vzoriek ransomvérov na analyzu.

5.2 Analyza pomocou Cuckoo systému

Pred samotnou analyzou ransomvérov este je dobré skontrolovat, ¢i vietky miesta
st zablokované, odkial by sa ransomvér mohol dostat do nasho fyzického stroja. Takym
miestom moze byt napriklad zdielany priecinok, USB alebo zle nastavens siefové kon-
figurcia. TaktieZ pred spustenim analyzy velkého mnozstva vzoriek je dobré odskusat
na niekolkych vzorkach, Ze pri nastaveniach, ktoré sme spravili aky velky je vystup
Cuckoo systému. Ak by nebolo dostatok miesta na fyzickom stroji pre dané nastavenia
a pocet vzoriek, je potrebné spravit patriéne kroky podla vlastného zvazenia a potrieb,

aby pocas analyzy nenastali ziadne ne¢akané problémy.

28



Ak sme si tieto veci skontrolovali, méZeme spustit Cuckoo Sandbox v termindli.

$ cuckoo
Vzorky posleme do sandboxu v novom terminéli pomocou prikazu

$ cuckoo submit /cesta/k/stboru,
kde je potrebné zadaf adresir, obsahujici nase pripravené vzorky. Pri tomto kroku
kazd4 vzorka dostane identifikacné ¢islo. Vysledky si moZeme pozriet aj v lubovolnom
webovom prehliadaci. Pre rozbehnutie webového prehliadaca je potrebné spustit na-
sledujuci prikaz:

$ cuckoo web runserver
Po vykonan{ by sme mali vidiet vysledky na adrese http://127.0.0.1:3000//.

Export Analysis inspect t. Click here

suasz

CRC32 94533152

Reboot Analysis

Options

ssdeep None

o Summary
@ Static Analysis
S u m m a ry @ 0a2bc257eble266e2fd7c608bbb7e1f2ed34660c8f2132999fe49c6997329b
o Extracted Artifacts
Beha | Analysis _—
o Anee B File 0a2bc257eb1e266e2fd7c608bbb7e12ed34660c8ff21f32999fe49c6997329b & Score
Network Analysis
e Summary & Download | 2 Resubmit sample This file is very suspicious, with a score of
S 1
D s Size 303.5KB 14.2 out of 10!
(£) Dropped Buffers Type PE32 executable (GUI) Intel 80386, for MS Windows Please notice: The scoring system is currently still in development
and should be considered an alpha feature.
@ e MD5 d5fee0c6f1dod730de259c64€6373a0¢
SHAT 894f45f50454001bd21ad2713fefc15eb25b2b8b
© oo e AFeedback
: SHA256 0a2bc257eble266e2fd7c608bbb7elf2ed34660c8ff21F329991e49c6997329b X peCy dfTercntreeull= ZSend Gallhisonalveisiand el

Feedback Yara None matched

Obr. 8: Ukdzka Cuckoo webového rozhrania.

Zhrnutie vysledkov je mozné aj stiahnut, ale Cuckoo vysledky analyz uklad4 aj na
fyzicky stroj. Nachddzaji sa v prie¢inku /home/<user>/.cuckoo/storage/analyses/,
kde d'alej uz st rozdelené analyzy podla identifikdtora, ktory dostali. Tento priecinok
sa naplni pocas analyzy podla toho, ako sme si nastavili konfiguracné sibory. Pre nés

bol najdélezitejsi sibor report.json, ktorého Struktiira mézeme vidiet na obrazku 9.

¥ object {6}

info {17}
signatures [8]
network {12}
behavior {2}

screenshots [1]

¥ ¥ ¥ vy v w

metadata {1}

Obr. 9: Struktira siboru report.json.
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V kategorii ,info” sa nachadzaju zakladné udaje ako napr.: zaciatok a koniec
analyzy, dizka trvania, typ stboru, identifikdtor a iné. V ,signatures” mozeme ndjst
oznacenia pre kroky, ktoré ransomvér vykonaval. Objavili sa nam tu napriklad udaje
o tom, ¢ sa ransomvér snazil detekovat, Ze sa nachddza v testovacom prostredi, &
po vykonani skodlivych aktivit sa snaZi po sebe zmazat stopy, ¢i vytvdra koncovky
stiborov typické pre ransomvér atd. Pomocou tychto signattr sme dostali priblizny
nacrt o tom, ako sa vzorka spravala v nasom prostredi. V sekcii ,,network” je zhrnu-
tie siefovej komunikécie ransomvéru pocas analyzy. O ndzvoch procesoch, o tom kedy
alebo aké procesy ¢o vykondvali sa mozeme doéitat v ¢asti ,behavior”. V poslednych

dvoch kategoridch si umiestnené uidaje o metadatach a o vytvorenych screenshot-och.

5.3 Spracovanie udajov

Pre nasu pracu boli najdolezitejsie sekcie tykajiice sa siefovej komunikdcie a beha-
vioralnych vlastnosti, aby sme ziskali prehlad o tom ako sa sprava ransomvér. Snazili
sme sa vybrat také tdaje a v takom forméte, aby pri trieden{ sme dostali ¢o najlepsie
vysledky:.

Jednou z najcharakteristickejsich vlastnosti ransomvérov je praca so subormi.
Aby sa tdto vlastnost zahrnula do triedenia, sledovali sme pocty zvlast vytvorenych,
zapisanych, otvorenych, kopirovanych, presunutych a zmazanych suborov.

Ransomvér velmi ¢asto, avSak nie stéle, komunikuje na sieti s C&C servermi, aby
ziskal napriklad kltice potrebné na zasifrovanie siborov. Preto sme sledovali atribity
TCP, UDP a DNS. Ukladali sme len pocty ich vyskytov, kedze ransomvéry vicsinou
pouzivaju rozne IP adresy. Ak by sme sledovali IP adresy, tieto idaje by nemali ziadnu
déinnost pocas triedenia.

DLL (dynamic-link library) je skratka pre dynamicky spojent kniznicu. Vela fun-
kcionalit operacného systému Windows st poskytované tymito kniznicami. Obsahuju
také instrukcie, ktoré mozu pouzivat rozne programy. Z vysledkov analyz Cuckoo
systému sa ukdzalo, Ze ransomvéry pouzivaji velké mnoZstvo rdoznych DLL kniznic.
Zmova, aby sme dostali pri triedeni najlepsie vysledky, zakladné kniznice sme vynechali

a vybrali sme si menej zvycajné, no ¢asto pouzivané nasimi vzorkami. Takymi su:

e ws2_32 - pouziva ju vicsina internetovych aplikécii na spracovanie siefovych pri-

pojeni.

e wininet - obsahuje funkcie stuvisiace s Internetom, ktoré pouzivajui Windows ap-

likacie.
e dnsapi - pouziva sa DNS klientmi na overenie, ¢i sa prekladd C&C doména
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e netapi32 - obsahuje funkcie, pomocou ktorych sa zistuji informécie o zdielanych

a sietovych diskoch
e urlmon - Casto sa pouziva na pracu s webovym prehliadacom
e wintrust - verifikuje doveryhodnost certifikitov
e cryptsp, crypt32 a cryptbase - obsahuju zaujimave kryptografické funkcie

e vboxmrxnp - detekcia Virtualbox - u

secur32 - obsahuje bezpecénostné funkcie pre Windows

Vyskytli sa kniznice, ktoré aj ked obsahuji mnoho funkcii zaujimavych pre analyzu
ransomvérov, nezahrnuli sme ich do zoznamu. Rozhodli sme sa tak preto, lebo obsa-
huji aj vela inych zdkladnych funkcii, a je teda velmi rozsirend. Takym je napriklad
advapi32.dll, ktoré obsahuje kryptografické, ale aj zédkladné funkcie na précu s regis-

trami. Nasledne uz sme len vyhodnocovali, ¢i dana vzorka pouzila kniznicu alebo nie.

5.4 Je to ransomvér?

V kapitole 2 bolo spomenuté, ze antivirusové programy si dobrym prvym kro-
kom pri analyze malvérov alebo ransomvérov, ale nie iplne sa dd na nich spolahnit.
KedZe my sme si vyberali vzorky z databdzy na zaklade popisu vykondvanych krokov
od antivirusovych programov, v tejto faze nase vzorky presli druhym vyberom. Ako
kritérium sme si vybrali typickd vlastnost ransomvérov a to pracu so stibormi. Pozerali
sme sa na pocty operdcii a na ich pocetnost. Hranicu sme uréili na zdklade grafu, ktory
sa nachadza na obrazku 10. Ako mozeme vidiet vela vzoriek pracovalo s menej ako 30
sibormi. Vzorku sme teda povazovali za ransomvér, ak pocet operécii so sibormi bol
vacsi ako 30. Dostali sme tak 808 vzoriek, ktoré sme povazovali za ransomvér.

Po tomto vybere vzoriek este bolo potrebné upravit atribity, ktoré sme si vybrali
na analyzu. Pri niektorych atribtitoch bolo vela roznych hodnét, ktoré by minimdalne
ovplyvnil triedenie. Preto hodnoty sme rozdelili do intervalov, kde ak i-ta hodnota
padne do intervalu x, tak dani hodnotu nahradime s x. Limity intervalov sme urcili
podobne ako pri druhotnom filtrovani vzoriek. S tym nam vzniklo menej hodnot pre

vybrané atribity.
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Obr. 10: Operécie so subormi.

5.5 Triedenie

Triediaci algoritmus, ktory sme si vybrali sa nazyva K-mean. Algoritmus rozdeli
n vzoriek do K tried, kde kazda trieda je reprezentovand jednou centralnou vzorkou.
Tento prvok nazyvame centroid. Prvky sa zaradia do tej triedy, ku ktorej centralnemu
prvku si najblizsie. V kazdej triede centroid je taky prvok, ktory ma rovnaké atributy
ako vzorky. Jeho hodnoty su priemery z hodnot vzoriek, ktoré sa v triede nachadzaju.
Centroid nemusi byt prvok z databdzy. Hodnotu K je potrebné zadat.

Na rozdelenie ransomvérov do tried sme pouzili jazyk R spolu s RStudio [18], kde
K-means algoritmus uz je implementovany. Do funkcie stac¢i zadat déta a pocet tried.
Ako vysledok dostaneme hodnoty jednotlivych centroidov a informéaciu o tom, ktora
vzorka do ktorej triedy patri.

To, aky je najvhodnejsi pocet tried, co mame zadat ako parameter, mozeme zistit
viacerymi sposobmi. Jednou z nich nahodné vyberanie hodnot a sledovanie, ktorou
hodnotou dosiahneme najlepsie vysledky. Ind moznost je pouZitie metédy elbow.
Ideou tejto metddy je, ze pusti K-means triedenie na vzorkach v rozmedzi hodnot k
(napr. pre k od 1 do 10) a pre kazdi hodnotu k vypocita sicet kvadratickych chyb
(sum of squared errors - SSE). Tieto SSE hodnoty sa vykreslia pre kazdd hodnotu k
do grafu. Vytvori sa tak graf vyzerajici ako rameno, kde laket ramena je hodnota K,

ktora je najvhodnejsia.
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Obr. 11: Graf vytvoreny elbow metdodou.

Podla vysledkov metddy sme sa rozhodli pre hodnotu K = 6. To znamen4, Ze
algoritmus K-means nam rozdelil ransomvéry do 6 tried. Na obréazku 12 st znazornené

vytvorené triedy, ktoré sme vykreslili pomocou kniznice factoextra [8].

Obr. 12: Triedy vytvorené K-means algoritmom.
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5.6 Zhodnotenie

V sucasnej dobe sa rozne nastroje na detekciu ransomvérov zameriavaji iba na
niekolko rodin. Sleduji vlastnosti, ktoré si typické pre tieto rodiny. Nové rodiny ran-
somvérov, s novymi vlastnostami, kazdym rokom pribtidaji. Tento pristup nie je najv-
hodnejsi, kedZe nové vzorky ostant neodhalené.

V préci sa ukézalo, Ze velké mnozstvo roznych ransomvérov sa dé rozdelit do par
tried. Toto zistenie je uzitoéné pri vytvarani nastrojov, kedze je menej vlastnosti, ktoré
je potrebné sledovat. Ak mame viac rodin s rozliénymi vlastnostami, tak ndm narasté
aj pocet pozorovanych vlastnosti. Pri najdeni najmensieho mnozstva tried, znizime aj

pocet sledovanych vlastnosti ransomvéru.
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Zaver

V préci sa venujeme problematike ransomvéru. Zameriavali sme sa na identifikaciu
roznych vlastnosti ransomvérov. Dalsim ciefom bolo porovnanie metéd pouzivané pri
analyze ransomvérov. Sticastou prace je aj navod na konfigurdciu doméaceho laboratéria
na analyzu ransomvéru pomocou Cuckoo systému.

V prvej kapitole sme sa hlbsie venovali tomuto typu malvéru. Popisali sme rozdiely
medzi jednotlivymi typmi ransomvérov a uviedli dolezité roky vo vyvoji ransomvéru.
Typické kroky ransomvérov sme spomenuli a podrobne opisali tiez v tejto kapitole.
Ro6zne metddy existuju na statickd a dynamicku analyzu ransomvérov, ktorych pozitiva
a negativa sme nacrtli v druhej kapitole. V tretej kapitole sa venujeme néstrojom, ktoré
slizia na analyzu malvérov a ransomvérov. Uviedli sme funkcie, vyhody a nevyhody
roznych online a desktop aplikédcii. Vo stvrtej kapitole sme popisali instrukcie pre
instalaciu nastroja, ktory sme si vybrali na analyzu. Systém, ktory sme pouzili sa
nazyva Cuckoo Sandbox. Upozornili sme aj na niekolko nastaveni, ktoré je potrebné
skontrolovat specidlne pred analyzou ransomvérov. Vystup z tohto systému sme nésledne
pripravili na d’algie spracovavanie. Pomocou tychto tidajov a triediaceho algoritmu K-

means sme dokézali rozdelit viac ako 800 vzoriek ransomvéru do 6 tried.
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Prilohy

V prilohach sa nachddzaju nasledujice polozky:
Priloha A: Obsah CD

e Vystupné idaje v priecinku Ransomware/Data
e Pouzité skripty v prie¢inku Ransomware/Scripts

e Podrobnejsi popis obsahu v Readme.txt
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