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Abstrakt

Tato bakalarska praca sa zameriava na predikciu ¢asovych radov v oblasti informacne;j
bezpecnosti, s cielom poskytnit sietovym administratorom lepsi prehlad o aktudlnom
stave siete a pomoct im predvidat, ako sa tento stav bude menit v budicnosti. Sui-
stred'uje sa na pouZzitie metdéd strojového ucenia, ako si SARIMA, LightGBM, XG-
Boost, SVR a Prophet a porovnava vysledky tychto metdd s vysledkami prac, ktoré
pouzili iné Statistické metdédy a neurénové siete. Uloha predikcie je v tejto oblasti
velmi naroéné z viacerych dovodov, ako je nedostatok kvalitnych dét a ich zloZitost v
interpretécii. Cielom prace je najst dobry pristup v predikeii ¢asovych radov v oblasti
informacnej bezpecnosti a tym pomoct komunite v d'alsom vyskume v tejto oblasti.
Vysledky by mohli pomdct siefovym administrdtorom a vyskumnikom zlepsit predikciu
a poskytnit lepsi prehlad o aktudlnom stave a budicich trendoch v oblasti siefového

bezpec¢nostného situaéného povedomia.

Klicové slova: sietové bezpecnostné situacné povedomie, predikcia ¢asovijch radov
) )

strojové ucenie.



Abstract

This Bachelor’s thesis focuses on the prediction of time series in the field of information
security with the aim of providing network administrators with a better overview of the
current state of the network and helping them anticipate how this state will change in
the future. It concentrates on the use of machine learning methods, such as SARIMA,
Light GBM, XGBoost, SVR and Prophet and compares their results with those obtai-
ned by studying how statistical methods and the neural networks affect the forecasting.
The task of prediction in this field is very challenging for several reasons, including a
lack of quality data and their complexity in interpretation. The aim of this work is to
find a good approach in the prediction of time series in the field of information security
and thereby help the community in further research in this area. The results could
help network administrators and researchers improve prediction and provide a better
overview of current state and future trends in the field of network security situational

awarenes.

Keywords: network security situational awareness, time series forecasting, machine

learining.
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Uvod

V dnesnej dobe, kedy sa kybernetické hrozby stéavajui stdle sofistikovanejsimi,
ochrana informaénych systémov pred nimi je stale zlozitejsia a néro¢nejsia. Siefovi
administratori sa musia neustéle prisposobovat novym sposobom a technikédm titokov,
aby zabezpecili bezpecnost informaénych systémov. Predikcia ¢asovych radov pomocou
metéd strojového ucenia sa javi ako jedna z i¢innych metéd, ktord moze pomoct v boji
proti tymto hrozbam. Tato metéda umoziiuje vytvorit modely na zdklade historickych
tdajov a predpovedat budiice hodnoty. Tieto predpovede moézu slizit ako varovania
pred nezvycajnymi udalostami a pomdahat pri identifikdcii potencidlnych ttokov.

V tejto préaci sa zameriavame na predikciu casovych radov pomocou metdd stro-
jového ucenia. V stucasnosti, kedy pocitacové hrozby prezentuju zavazné riziko pre
informacné systémy, ma predikcia ¢asovych radov v oblasti kybernetickej bezpec¢nosti
klicovy vyznam. Je dolezite vediet predpokladat, ako sa bude vyvijat situdcia v sieti a
na zaklade toho prijat preventivne opatrenia a chranit systémy pred titokmi. Metédy
strojového ucenia sa stavaju coraz dolezitejsimi v oblasti kybernetickej bezpecnosti,
ked'Ze umoznuji predikovat budiice hodnoty zalozené na histérii. Tieto metédy zahifia-
ju napriklad regresnu analyzu alebo analyzu dekompozicie ¢asovych radov. Avsak, pre-
dikcia casovych radov v oblasti kybernetickej bezpecnosti predstavuje vyzvu, pretoze
pocitacové hrozby sa neustdle menia a prisposobuju sa novym technolégiam. Preto
je klicové vyuzit najnovsie algoritmy strojového ucenia, ktoré umoziiuji identifiko-
vat aj najjemnejSie zmeny v casovych radoch a poskytuji presnejsie predpovede. V
koneénom dosledku, predikcia ¢asovych radov je néstroj, ktory moze byt velmi uzitocny
pri zabezpecovani informa¢nych systémov pred pocitacovymi hrozbami. V ramci tejto
price sa zameriavame na konkrétny aspekt kybernetickej bezpecnosti, a to na sietové
bezpecnostné situacné povedomie. Ide o kriticku zlozku v oblasti pocitacovej bezpecnosti,
ktora poskytuje spravcom siete aktudlny pohlad na stav siete a pomdaha identifikovat
akékolvek anomalie alebo hrozby. Cielom je rychlo identifikovat, analyzovat a reagovat
na bezpecnostné incidenty, aby sa minimalizovali ich negativne nasledky.

V prvom kroku tato praca analyzuje existujuce pristupy predikcie ¢asovych ra-

dov pomocou metéd strojového ucenia v oblasti poc¢itacovej bezpecnosti. Zameriava sa



na vyhody a nevyhody jednotlivych pristupov a urcenie pristupu, ktory by bol najv-
hodnejs{ pre tento konkrétny pripad. Analyzovat bude napriklad ¢asové rady tykajice
sa ttokov na siefové zariadenia. Po analyze existujticich pristupov bude nasledovat
implementacia modelov strojového ucenia na predikciu ¢asovych radov. Tieto modely
budt trénované na zéklade existujicich datasetov ¢asovych radov v oblasti kybernetic-
kej bezpecnosti. V poslednom kroku bude tato praca porovnavat dosiahnuté vysledky
s existujucimi vysledkami ziskanymi z inych prac v oblasti predikcie ¢asovych radov.
Diskutovat bude o vyhodach a nevyhodéch pouzitych modelov a o tom, aké moznosti
na zlepsenie existuju.

Praca sa sklada zo 4 kapitol. Prvé dve kapitoly si zamerané na teoretické po-
znatky z predikcie casovych radov v oblasti kybernetickej bezpecnosti. Tretia kapitola
sa zameriava na vybrané metddy strojového ucenia na predikciu ¢asovych radov v tejto
oblasti. V poslednej kapitole prezentujeme dosiahnuté vysledky a porovnavame ich s

existujucimi pristupmi.



1 Predikcia v oblasti kybernetickej

bezpecnosti

S narastajicim po¢tom kybernetickych titokov sa kybernetickd bezpecnost stéva
¢oraz dolezitejsou. Predikcia titokov a bezpeénostnych incidentov je klticova pre pre-
venciu a ochranu proti tymto hrozbdm. V prehladovom ¢ldnku [16] sa tloha predik-
cie delf na tri pripady. Podrobny prehlad tohto rozdelenia st v Tabulke ¢. 1. Prvym
pripadom tohto rozdelenia je projekcia itoku, ktora sa zameriava na identifikaciu nasle-
dujucich krokov pocas titoku utoénika a odhalenie jeho findlneho ciela titoku. Druhym
pripadom tohto rozdelenia je predikcia titoku, ktorého hlavnou tlohou je predikovat
utok este predtym nez sa to stane. Tretim a zaroven aj poslednym pripadom tohto roz-
delenia je predikcia siefovej bezpeénostnej situdcie, ktory je velmi vseobecny a stvisi
s kybernetickym situaénym povedomim. Ide o komplexnui tlohu, ktord sa zameriava
na predpovedanie situécie v celej sieti. Cielom tejto predikcie je zlepsenie reakcie na
bezpecnostné incidenty a poskytnutie lepsieho prehladu o stave siete a jej rizikach.
Vsetky tieto pripady si rozoberieme v nasledujuicej ¢asti, kde si podrobnejsie popiseme

ich hlavni tlohu, podobne ako v prehladovom ¢lanku [16].

pripad tiloha d'als{ prehlad

identifikacia nasledujicich
krokov itocnika [44, 2]

findlneho ciela tito¢nika

projekcia utoku

rozpoznanie umyslu tutocnika

dikeia titok predpovedat kedy,
predikcia utoku ) ) 1]
kde a aky druh itoku nastane

predikcia siefovej predikcia vyvoju 25)

bezpecnostnej situacie celkovej situacie v sieti

Tabulka 1: Tabulka oblast{ predikcie v kybernetickej bezpecnosti. [16]



1.1 Projekcia titoku

Pociatok myslienky projekcie ttoku sa datuje do roku 2001, ked Geib a Gold-
man [14] navrhli rozsirenie rozpoznavania planu ttoku a nazvali ho projekciou itoku.
Zaroven identifikovali predpoklady a mozné problémy, ako napriklad nutnost pracovat
s nepozorovanymi akciami, neispech pri pozorovani a zohladnenie viacerych sic¢asnych
cielov. Projekcia titoku je technika pouZivand v kybernetickej bezpecnosti na predpo-
vedanie potencialnych itokov a ich dopadov na systémy alebo organizacie. Tato tech-
nika umoziuje identifikovat zranitelnosti v systéme, predpovedat, aké druhy ttokov
by mohli byt pouZité a aky by bol ich potencidlny vplyv. Existuje mnoho publikdcif,
ktoré sa zaoberaju projekciou utokov a roznymi aspektami tejto techniky. Prvé metody
projekcie ttoku sa zacali objavovat okolo roku 2003 v pracach [15, 34], avSak vyskum v
tejto oblasti je stale aktivny. Jednou z prvych metod bolo pouzitie Dynamickych Bay-
esovskych sieti (DBN), ktoré vyuzil Qin a Lee v roku 2004. Qin a Lee boli medzi prvymi,
ktori navrhli schému projekcie itoku na vysokej trovni. Ich systém bol navrhnuty na
prisposobenie senzorovych pozorovani preddefinovanym struktidram tutokov pomocou
DBN. Tento pristup umoziiuje definovanie pric¢inno-désledkovych vztahov medzi po-
zorovanymi udalostami a ¢o je este doleZitejsie, dynamické ucenie sa pravdepodob-
nosti prechodu pomocou dostatoéného mnozstva dat. Po nauceni sa pravdepodobnosti
prechodu, mozu byt tieto pravdepodobnosti pouzité na predpovedanie potencidlnych
budtcich dtokov, ako je uvedené v ¢élanku [44]. Vo vSeobecnosti vSak plati, Ze na to,
aby sme boli schopni identifikovat nasledujice kroky titoénika a pokiisit sa ich prediko-
vat, potrebujeme najprv vediet bezné spravanie tito¢nikov. Priklad takejto postupnosti

krokov utoku je v praci [48], kde utoénik zvolil tento postup:

1. 1dtoénik identifikuje cielovy systém a ziskava informécie o jeho zranitelnostiach a

slabych miestach,

2. tto¢énik vyberie vhodny druh ttoku, ktory by mohol byt pouzity na ziskanie

pristupu k cielovému systému alebo na iné skodlivé uéely,
3. utocnik rozsiruje skodlivy kéd na cielovom systéme a vykondva 1itok,

4. skodlivy kéd ziskava kontrolu nad cielovym systémom a titoénik mé pristup k

dolezitym datam alebo moze sposobit ini formu skody,
5. utocnik zahladi dokazy utoku.
Zjednoduseny postup krokov bol uvedeny aj v tejto praci [16]:
1. kybernetické skenovanie,
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2. enumeracia,

3. pokus o vniknutie,

4. eskalacia privilégii,

5. vykonavanie Skodlivych operécii,

6. nasadenie skodlivého kédu/zadnych vratok,

7. likvidacia forenznych dokazov a opustenie systému.

Takyto postup je mozné sledovat na zdklade znamych krokov ttoku. Existuje
mnoho roznych typov itokov, a preto je potrebné vytvorit model, ktory bude pouZzitelny
na predpovedanie viacerych ttokov. Historicky prvymi modelmi boli tie, ktoré boli vy-
tvorené manudlne, ale moderné metddy sa ststred uji na automatické generovanie mo-
delov pomocou dolovania dat. Rozpoznavanie zameru utocnika je podobny koncept ako
projekcia titoku, ale ststreduje sa na motivéciu tto¢nika. Ak odhalime ciel titoénika,
moézeme predpokladat budice bezpeénostné udalosti podla konkrétneho titoku. Nové
techniky sa snazia rozpoznavat zdmer ttocnika v redlnom case a stéle viac sa priblizuji
k projekcii utoku. V literatire sa tento koncept rozpoznavania zameru tutocnika ¢asto
spomina ako rozpozndvanie hrozieb (threat recognition) alebo detekcia utokov (attack

detection).

1.2 Predikcia utoku

Samotna predikcia itokov predstavuje vyznamntu tlohu v oblasti kyberneticke;j
bezpecénosti, najmé pri pokusoch o prienik do systému [26]. V porovnani s projekciou
titokov, ktora sa snazi analyzovat a odhalif existujici titok, predikcia titokov sa sistred{
na predpovedanie nového titoku. Vzhladom na vseobecny charakter tilohy v sicasnosti
neexistuje jednotny pristup k jej rieseniu [5]. Metédy projekcie itokov sa najcastejsie
spoliehaji na diskrétne modely kybernetickych ttokov [24]. Na druhej strane, metédy
a modely pouzivané pre predikciu itokov su roznorodé: od diskrétnych, ako napr. graf
utokov po spojité, ako napr. ¢asové rady [5]. Diskrétny model pouzity pre projekciu
itokov moze byt zmeneny a pouzity aj pre predikciu, pricom predikcia titoku sa v
tomto pripade neza¢ina s aktudlne prebiehajicou skodlivou udalostou, ale s pravdepo-
dobnostou, Ze sa objavi konkrétna zranitelnost v pocitacovej sieti [46]. Spojity model
zalozeny na ¢asovych radoch poétu titokov na konkrétny systém alebo siet v case moze
byt pouzity na predikciu toho, ¢i sa titok uskutocni alebo nie [9]. Pokrocilejsie metédy

mozu pracovat s konkrétnymi typmi ttokov, charakteristikou utocnika i obete, a tak
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mozu odhadnit, aky typ utoku nastane, kto bude tdtoénikom a kto bude cielom titoku
[5]. Novsie metddy casto vyuzivaji aj iné zdroje dat na predikciu itokov, ako napriklad

informdcie zo socidlnych sieti alebo sleduji zmeny v spravani pouzivatelov [23].

1.3 Predikcia siefovej bezpecnostnej situicie

Predikcia siefovej bezpeénostnej situdcie sa zameriava na aktudlny globélny stav
systému alebo siete. Tento pristup sa casto oznacuje ako kybernetické situacné po-
vedomie (CSA) alebo ako sietové bezpecnostné situacné povedomie (NSSA). NSSA
vychédza z konceptu situacného povedomia, ktory vznikol vo vojenskom vyskume. Sa-

motne NSSA si blizsie popiseme na Obréazku 1, ktory je v praci [21] blizsie vysvetleny.

High A Network security situation awareness
A
B — Y
o situation
0 _V prediction
2 situation A
= ES evaluation
é situation T
perception
data [signature fituation
Low Multi-source heterogeneous data

Obr. 1: Koncepény model NSSA Zdroj [21].

kov v prostredi v ¢ase a priestore, pochopenie ich vyznamu a predikcia ich hodnoty
v blizkej budicnosti. Definicia popisuje tri stupne situaé¢ného povedomia: vnimanie,
pochopenie a predikcia, ako je zobrazené na Obrazku 2. Predikcia sa zameriava na
predpoved zmien v kybernetickej bezpeénostnej situdcii a jej vyznamnost je hlboko
zakorenend v teoretickom pozadi situacného povedomia. Vacsina prac pouziva kvanti-
tativnu analyzu na popis siefovej bezpecnostnej situdcie v urc¢itom case, kde vysledné
hodnoty sa néasledne pouziju na predpovedanie budicej situacie. Takyto pristup nedava
ziadnu pridand informdciu o presnej povahe budicich titokov, no méze upozornit na

zlepsenie alebo zhorsSenie celkovej bezpecnostnej situacie v sieti. Kvantitativny pristup
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umoznuje pouzitie metdéd na analyzu a predikciu, ktoré si preskimané a pouzivané
v inych oblastiach. Kvantitativna analyza vyzaduje metriku na vyhodnotenie sietovej
bezpecnostnej situdcie, no zatial neexistuje ziadna zavedend a standardne pouZivana.

Blizsie podrobnosti si uvedené v praci [20].

Situa¢né povedomie \

(7 N
[ Vnimanie Pochopenie Predikcia
S

dat a vlastnosti| aktualnej situicie| budtcich stavov
prostredia a jej ddleZitosti a udalosti

-

Obr. 2: Stupne situacného povedomia. Zdroj [13].

Ak sa na to pozrieme z pohladu kybernetickej bezpecnosti, tak v publikdcii [19]
st stupne situa¢ného povedomia vysvetlené takto: vnimanie predstavuje znalost prv-
kov v sieti, ako si vystrahy hlasené detekénym systémom, protokoly firewallu, spravy
o skenovani, ako aj cas, kedy sa udiali. Pochopenie sa definuje ako sibor technik,
metodoldgii, procesov a postupov, ktoré bezpecénostni analytici pouzivaji na analyzu,
syntézu, korelaciu a agregaciu dokazovych tudajov vnimanych v sieti z roznych prv-
kov siete. Bezpecnostnd vizualizacia, ktord je sicastou fazy pochopenia, je prevedenie
organizovanych dat a informéacii do zmysluplnych vzorov alebo postupov na to, aby
boli vizualizované. Fuzia dat je technika na agregaciu sad dokazov tykajucich sa pre-
biehajicej situdcie. Predikcia je schopnost predpovedat budice udalosti na zdklade

poznatkov ziskanych z dynamiky prvkov siete a pochopenia situdcie.
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2 Predikcia ¢asovych radov

Casovy rad je stibor hodnét, ktoré si chronologicky usporiadané v ¢ase a umoziuji
tak zaznamenat takmer akykolvek meratelny tidaj. Medzi tieto idaje patria veliciny
ako teplota, vlhkost, rychlost vetra a podobne, s ktorymi sa stretdvame v kazdodennom
zivote, napriklad pri predpovedi pocasia.

V sticasnej dobe majui tieto rady velmi aktudlne vyuzitie v oblasti ekonomiky,
napriklad pri pravidelne zvySujucej sa inflacii, ktorej vyvoj mozeme prave takymto
sposobom sledovat. V ekonomike sa vyuZitie ¢asovych radov stava coraz dolezitejsim,
vdaka ¢omu existuje mnozstvo metdéd a ndstrojov na analyzu ¢asovych radov a ich
pouzitie v predikcii budicich trendov [41]. Casové rady maji velmi siroké vyuzitie v
roznych oblastiach, nielen v ekonomike. Napriklad v medicine sa casto pouzivaji na
sledovanie vyvoja chorob a stavu pacientov v ¢ase. V socioldgii sa ¢asto pouzivaju na
sledovanie trendov v spolocnosti, ako napriklad pocet manzelstiev alebo rozvodov.

Pre lepsie pochopenie vzorov v datach a pre vytvaranie predpovedi o budicich
hodnotéch je dolezitd identifikdcia zloziek, ako si trend, sezénnost, cykly a rezidud.
Podla [38] je tato identifikdcia klticova pre tispesné vyuzitie ¢asovych radov v pred-
povedani budtcich trendov a zlepSenie progndz. Kvalita predikcie zavisi od mnohych
faktorov a zohladiiuje cely proces od vyberu vhodného modelu a parametrov az po
interpretéciu vysledkov. Jednym z klicovych faktorov je kvalita a mnoZstvo vstupnych

dat, na zéklade ktorych sa predikcia robi. Dalsie faktory zahfnaju:

e Vyber vhodného modelu: Existuje mnoZstvo modelov, ktoré sa daji pouzit na
predikciu, ako napriklad ARIMA, VAR, ¢i LSTM. Vyber spravneho modelu je
kritickym faktorom v predikcii, pretoze réozne modely mozu byt vhodné na pre-

dikciu roznych typov casovych radov.

e Kvalita trénovacej sady: Trénovacia sada je mnozina dat, ktoré sa pouzivaji na
ucenie modelu. Je dolezité zvolit dostatocne velki trénovaciu sadu, aby model
mal dostatok ddt na ucenie a zvladdol zaznamenat zlozité vzorce v ddtach a taktiez

si je potrebné dat pozor, aby sme model nepreuéili.

e Vyhodnocovanie modelu: Vyhodnocovanie modelu je kritickou sicastou predik-
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cie. Existuje mnoho metrik, ktoré sa pouzivaju na hodnotenie kvality predikcie,
ako napriklad MAE, RMSE, ¢i R2. Vyber spravnej metriky zavisi od charakteru

predikovanych dét a cielov predikcie.

e Vyber parametrov: Pri kazdom modeli sa pouzivaju urcité parametre, ktoré treba
zvolit. Tieto parametre ovplyviiuji vykon modelu a spravny vyber parametrov

moze viest k lepsim vysledkom.
Predikcia sa zvycajne skladé z nasledujicich krokov:

1. Zhromazd ovanie déat: Potrebné si data vo forme casovych radov, ktorych zdroj
je siroko dostupny napriklad vo verejnych databazach, ekonomickych statistikéch

a podobne.

2. Spracovanie d4t: Data musia byt upravené a ocistené od chyb a nekonzistentnosti.
Tiez sa ¢asto pouzivaju techniky ako normalizacia a Skalovanie, aby sa zabezpecila

kompatibilita medzi datami.

3. Vyber modelu: Pri vybere modelu treba zohladnit charakteristiku ¢asového radu
a zvolit model, ktory je najvhodnejsf na jeho predpokladani dynamiku. Existuje
vela modelov, ako napriklad ARIMA, autoregresia s exogénnymi premennymi

(ARX), autoregresia s kizavymi priemermi (ARMA) a mnoho dalsich.

4. Odhad parametrov: Pri pouzit{ konkrétneho modelu je potrebné odhadnit jeho
parametre, ¢o obvykle zahina priradenie konkrétnych hodnot parametrov na

zaklade trénovacej sady dat.

5. Overenie modelu: Model sa musi overit na zéklade testovacieho siboru dat, aby

sa zistila jeho presnost a schopnost predikcie.

6. Predikcia: Nakoniec sa model pouzije na predpovedanie budtcich hodnét a vy-

tvorenie ¢asového radu predikovanych hodnot.

Tento proces je zobrazeny na Obrazku ¢. 3. Podla [17] je predikcia procesom odha-
dovania budticich hodnét na zdklade minulych hodnoét a moze byt pouzitd v mnohych
oblastiach, ako napriklad v ekonomike, medicine, ¢i meteorologii. Dolezité je si uvedo-
mit, Ze predikcie ¢asového radu nie st vzdy presné a mozu byt ovplyvnené roznymi
faktormi, ako napriklad sumom v datach. V nasledujticej casti blizSie popiseme trend,
sezénnost, cykly a rezidud vzhladom na to, Ze su dolezitou sticastou predikcie casovych

radov.
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Obr. 3: Popis procesu predikcie od tvorby dat az po samotni predikciu. Zdroj [18].

Evaluate

2.1 Zakladné komponenty casovych radov a ich ana-
lyza

Trend v casovych radoch predstavuje dlhodoby pohyb dat v case a je jeden z
klicovych faktorov, ktoré ovplyviiuju ¢asové rady a jeho identifikicia a modelovanie
je dolezité pre presni predpoved budicich hodnot. Podla [17] je trend dlhodoby po-
hyb v ¢asovych radoch, ktory predstavuje podkladovy vzor alebo smer dat v case.
Trend moze byt rastici, klesajici alebo sa moze pohybovat vodorovne. Identifikdcia
trendu v ¢asovych radoch moze byt problematickd, pretoZe v redlnych ddtach sa ¢asto
vyskytuji fluktudcie a ndhodny sum, ktoré mozu skreslit vysledky. Existuje vSak via-
cero metod, ktoré sa pouzivaji na identifikaciu trendu, ako napriklad linedrna regre-
sia, exponencialne vyhladzovanie a rozne casové modely. Tieto metdédy sa pouzivaji
na prisposobenie ¢iary alebo krivky datam, ktoré sa potom daji pouzit na robenie
predpovedi budicich hodnot. Niekedy moze byt zlozité rozlisit trend od sezénnosti,
pretoze sezénne vplyvy mozu byt velmi silné a ¢asto sa prekryvaji s trendom. Preto sa
casto pouzivaju metody rozkladu casovych radov na jeho komponenty, ktoré umoznuja
identifikovat trend, sezénnost a Sum [8]. Trend sa v casovych radoch casto povazuje
za dolezity ukazovatel pre mnohé odvetvia, ako napriklad ekonomiku. V tomto kon-
texte sa Casto pouziva na predpovedanie budicich vyvojov na trhu a v investicnych
prilezitostiach. Taktiez sa pouziva v predpovednej analyze v roznych oblastiach, ako
napriklad v marketingu, predajoch a vyrobnom planovani.

Sezénnost v casovych radoch sa tyka opakujicich sa vzorov v datach, ktoré
sa vyskytuji v pravidelnych ¢asovych obdobiach. Tieto vzory mozu byt sposobené
roznymi faktormi, ako si sezénne zmeny, sviatky alebo iné udalosti. Tento vzor moze
byt zrejmy pri vizualnom pohlade na ¢asovy rad, kde vidime, Ze hodnoty sa v uréitom

obdob{ v ¢ase pravidelne zvysujui alebo znizuji. Sezénnost sa ¢asto modeluje pomocou
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tzv. sezonneho indexu, ktory reprezentuje pomerné zvysenie alebo znizenie hodnot v
danom obdobi v porovnani s ostatnymi obdobiami. Sezénny index sa d4 vypocitat po-
mocou roznych metod, napriklad pomocou spriemerovania hodnot v rovnakom obdobi
za predchddzajice roky [17]. V ¢asovych radoch méze byt sezénnost kombinovand s
inymi komponentami, ako je trend alebo cyklickost. Jednou z metéd rozkladu ¢asovych
radov je tzv. aditivny model, ktory sa sklada z komponentov trendu, sezénnosti a Sumu.

Tento model sa d4 vyjadrit nasledujicou rovnicou:
y(t) = T(t) + S(t) +e(t)

kde y(t) je hodnota v ¢ase t, T(t) je trend, S(t) je sezénny index a e(t) je Sumovd zlozka
[6]. Je dolezité si uvedomit, Ze sezénnost nie je vzdy pritomnd v ¢asovych radoch a
aj ked je pritomnd, moze sa 1isit v intenzite a dizke. Preto je potrebné ju dokladne
analyzovat a modelovat, aby sme mohli robit sprdvne predpovede budicich hodnot.

Cyklickost v ¢asovych radoch sa tyka opakujicich sa, no nie pravidelnych vzorov
v datach, ktoré maji vplyv na dlhodobé trendy. Vyskytuje sa vo vacsine hospodérskych
cyklov a moze byt sposobend mnohymi faktormi, ako napriklad vykyvmi v ekonomicke;
¢innosti, zmenami médnych trendov, prirodnymi katastrofami a podobne. V publikacii
[17] bolo spomenuté, ze identifikdcia cyklickosti v ¢asovych radoch moze byt zlozits,
pretoZe cykly mozu byt nepravidelné a mozu sa ligit v dizke a intenzite. Jednym zo
sposobov, ako identifikovat cyklickost v datach, je pouZitie ekonometrickych mode-
lov, ako napriklad Hodrick-Prescottovho filteru alebo Kalmanovho filtra. Tieto modely
dokazu oddelit cyklické komponenty od trendu a sezénnosti a umoznuju tak lepsie po-
chopenie pohybu dét v ¢ase. Podobne ako sezénnost, aj cyklickost moze mat vyznamny
vplyv na predikciu budicich hodnot v ¢asovych radoch. Preto je dolezité, aby boli cyk-
lické vzory zahrnuté do modelovania a predikcie budicich trendov.

Sum v ¢asovych radoch sa vztahuje na ndhodné varidcie alebo kolisanie v détach,
ktoré sa vymykaji vzoru alebo trendu. Tieto varidcie mozu byt sposobené roznymi
faktormi, ako napriklad chyby merania, ndhodné udalosti alebo odchylky [8]. Jednou
z kltcovych vyziev pri zaobchddzani so sumom v ¢asovych radoch je rozlienie ho od
zmysluplnych vzorov alebo trendov v détach. To moéZze byt vykonané roznymi techni-
kami, ako napriklad dekompozicia ¢asovych radov, ktora rozdeluje déta na jeho sicasti,
vratane trendu, sezénnosti a sumu [6]. Je ddlezité rozlisit sum od skutoénych vzorov
a trendov v ¢asovych radoch, aby sme mohli presne predpovedat budiice hodnoty.
Existuje niekolko technik na odstranenie Sumu z dét, z ktorych niektoré zahfnajui fil-
tracné techniky. Medzi tieto techniky patri napriklad filtrovanie nizkych frekvencii,
ktoré odstranuje vysokofrekvenény Sum a zachovava nizkofrekvencné vzory, a filtrova-
nie vysokych frekvencii, ktoré robi presny opak - odstranuje nizkofrekvencéné vzory a

zachovava vysokofrekvencny sum [38].
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3 Metddy strojového ucenia

Strojové uéenie mozno véeobecne definovat ako vypoctové metédy, ktoré vyuzivaji
skisenosti na zlepsenie vykonu alebo na vytvéranie presnych predpovedi [31]. Stro-
jové ucenie, resp. jeho algoritmy, st v istom zmysle mékko programované (soft co-
ded) a to tak, ze sa automaticky menia alebo prispésobuji svoju architektiru opa-
kovanim, t.j. skisenostami, aby sa stali lepsimi v plneni pozadovanej tlohy. Proces
adaptdcie sa nazyva trénovanie, pri ktorom sa poskytnu vzorky vstupnych dat spolu s
pozadovanymi vystupmi. V optiméalnom pripade chceme algoritmus strojového ucenia
dostat do stavu, aby nielen produkoval pozadovany vystup, ked si mu predstavené
trénovacie vstupy, ale aby mohol generalizovat a produkovat pozadovany vystup aj
z novych, predtym nevidenych dat. Trénovanie nemusi byt obmedzené na prvotni
adaptaciu pocas koneéného intervalu. Podobne ako u Iudi, dobry algoritmus moze prak-
tizovat celozivotné ucenie, ked spracovdva nové data a uéi sa z vlastnych chyb [11].
Tak ako v inych oblastiach informatiky, aj tu s ¢as a priestorové zlozitost kritické uka-
zovatele kvality tychto algoritmov. V strojovom uceni vSak budeme navyse potrebovat
vediet zloZitost dat, aby sme mohli vyhodnotit pocet vzoriek, ktoré si potrebné pre
algoritmus na naucenie sa. VSeobecnejsie, zaruky teoretického ucenia pre algoritmus
zévisia od zlozitosti uvazovanych tried a velkosti trénovacich dat. KedZe tispesnost
algoritmu ucenia z4visi od pouzitych tdajov, strojové ucenie neodmyslitelne stvisi s
analyzou udajov a Statistikou. Vo vSeobecnosti techniky ucenia st metody zalozené na
udajoch, ktoré kombinuji zdkladné pojmy v informatike s napadmi zo Statistiky, prav-
depodobnosti a optimalizacie [31]. S Uspesnym pouzitim strojového ucenia sa spéjaji
aj dve najvicsie vyhody. Prvou vyhodou je, Ze moZe nahradit naméhavi a opakujicu
sa pracu c¢loveka. Druhou vyhodou a este vyznamnejsou je, Ze sa moze potencidlne
naucit komplikovanejsie a jemnejsie vzorce vstupnych dat, ako by bol schopny prie-
merne vnimavy ludsky pozorovatel. Obe vyhody si napr. pouzité v rddioterapii. Al-
goritmus pre kontiirovanie moze zachytit sofistikovanejsie a jemnejsie vzory vstupnych
d4t neZ priemerny pozorovatel, a to bud na jednom obrizku, alebo simultdnne in-
tegrovat tdaje z viacerych zdrojov. Tieto vyhody si pre radioterapiu velmi doleZité,

pretoze napriklad denne kontirovanie nadorov a organov pocas planovania liecby je
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¢asovo narocny proces rozpoznavania vzorov, ktory zavisi na znalosti a skisenostiach

pozorovatela s vyskytom anatémie na diagnostickych snimkach. Avsak tato znalost md

svoje limity a vysledné konttry si spojené s neistotou a variabilitou pozorovatelov [11].

Podla publikdcie [31] je strojové ucenie schopné tispesne riesit siroku skalu tloh, ktoré

si teraz podrobnejsie opiSeme.

Klasifikacia (Classification): ide o problém priradenia kategérie ku kazdej polozke.
Priklad klasifikdcie pri dokumentoch moze pozostavat z priradenia kategérie, ako
je politika, obchod, Sport alebo pocasie, ku kazdému dokumentu. Pocet kategorii v
takychto 1lohéch je éasto mensi ako niekolko stoviek, ale v niektorych néroénych
tilohdch moze byt ovela vicsi a dokonca neobmedzeny, ako napriklad pri OCR,

klasifikdacii textu alebo rozpoznévani reci.

Hodnotenie (Ranking): ide o problém zoradenia poloziek podla nejakého kritéria.
Vyhladdvanie na webe, napr. vratenie webovych strénok relevantnych pre vyhla-
dévaci dopyt, je to priklad kanonického hodnotenia. Mnoho d'alsich podobnych
problémov s klasifikdciou vznikd v kontexte ndvrhu systémov extrakcie informécii

alebo spracovania prirodzeného jazyka.

Klastrovanie (Clustering): ide o problém rozdelenia mnoziny poloziek do ho-
mogénnych podmnozin. Klastrovanie sa ¢asto pouziva na analyzu velmi velkych
suborov udajov. Napriklad v kontexte analyzy socidlnych sieti sa klastrovacie al-
goritmy pokusaji identifikovat prirodzené spolocenstvé v rdameci velkych skupin
Tudi.

Znizenie dimenzionality alebo mnohostranné ucenie (Dimensionality reduction
or manifold learning): problém spociva v transformacii pociatoénej reprezentacie
poloziek na reprezentaciu nizsej dimenzie pri zachovani niektorych vlastnosti
pociatocnej reprezentacie. Beznym prikladom je predspracovanie digitalnych ob-

razov v ulohach pocitacového videnia.

Regresia (Regression): ide o problém predpovedania skutoénej hodnoty pre kazdu
polozku. Priklady regresie zahinaju predikciu hodnot akcii alebo variacii ekono-
mickych premennych. Pri regresii zavisi penalizdcia za nespravnu predpoved od
velkosti rozdielu medzi skutoénymi a predpokladanymi hodnotami, na rozdiel od
problému klasifikacie, kde zvycajne neexistuje ziadna predstava o blizkosti medzi

roznymi kategériami.

V ramci naSej prace sa zaoberame roznymi metodami strojového ucenia, ktoré

maju za ciel predikovat hodnoty regresného problému. Medzi tieto metédy patri naprik-
lad SARIMA, Light GBM, Prophet, SVR a XGBoost. V nasledujucich podkapitolach
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sa budeme podrobne venovaf kazdej z tychto metéd a popiseme ich princip fungovania

a vlastnosti.

3.1 Seasonal ARIMA

ARIMA, teda Autoregressive Integrated Moving Average, predstavuje jednu z
najbeznejsie vyuzivanych metdd na predikciu jednorozmernych ¢asovych radov. Aj ked
tato metéda dokéze spracovat déata s trendom, nie je schopnd pracovat s éasovymi radmi
obsahujicimi sezénne zlozky [7]. Preto existuje jej rozsirenie, ktoré umoziuje priame
modelovanie sezénnej zlozky v ¢asovych radoch, ktoré sa nazyva SARIMA (Seasonal

Autoregressive Integrated Moving Average). Zakladna struktira modelu vyzera takto:

ARIMA (p,d, q) (P,D,Q)m

T 1

Non-seasonal part Seasonal part
of the model of the model

Obr. 4: Zdroj. [17]

kde p a P predstavuju nesezénne a sezénne stupne autoregresivnej c¢asti (AR), ¢ a
(@ predstavuji nesezénne a sezénne stupne kizavého priemeru (AR) a d a D predstavuji
nesezénne a sezonne stupne diferencie (I) [27]. Posledny parameter sa v kazdej literatire
objavuje rozli¢ne, najcastejsie sa vsak stretneme s oznacenim m alebo s a tento parame-
ter reprezentuje pocet casovych krokov za jedno sezénne obdobie. Pre spravny vyber
parametrov sa pouzivaju rozne techniky no jedna z najcastejsich je vyuzite ACF a
PAFC grafov. Autokorelacna funkcia (ACF) je koreldcia medzi aktudlnou a minulymi
hodnotami rovnakej premennej. Tento pristup zohladnuje aj ¢asovy efekt, ktory sa
prenasa na hodnoty a ovplyvinuje ich v ¢ase, okrem priameho efektu. Napriklad ceny
ropy 2 dni dozadu ovplyvnia ceny 1 den dozadu a nakoniec aj dnes. Ale ceny ropy 2
dni dozadu by mohli mat tiez vplyv na dnes, ¢o ACF meria. Parcidlna autokoreldcia
(PACF) na druhej strane meria iba priamu koreldciu medzi minulymi hodnotami a
aktualnymi hodnotami. Napriklad PACF bude merat iba vplyv cien ropy 2 dni dozadu

na dnes bez prenosového efektu.
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Obr. 5: Ukazka ACF grafu pri lagu 12
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Obr. 6: Ukazka PACF grafu pri lagu 12

V publikécii [17] sa uvddza, ze sezénna ¢ast modelu AR alebo MA bude viditelna

v sezénnych oneskoreniach PACF a ACF grafu. Ak si predstavime model s tymito
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parametrami

ARIM A(0,0,0)(0,0,1)12

model sa ukaze nasledovne:

e hrot pri vrchole 12, ale Ziadne d’alsie vyznamne hroty pri inych vrcholoch

e exponencidlny pokles v sezénnych oneskoreniach PACF (pri vrcholoch 12, 24, 36,

)

Podobne v modeli s parametrami
ARIMA(0,0,0)(1,0,0)12
uvidime:
e exponencidlny pokles v sezénnych lagoch ACF

e jediny vyznamny hrot pri vrchole 12 v PACF
Vzorec modelu SARIMA [29, 33] je na nasledujicom Obrézku ¢. 7:

6 (B)6q (B°)
s (B) 25 (B9)

VivlY, =
gap{B}=1—tp1E—gang—...gapo
8,(B)=1—-6,B— B> — .. 4,B"

$p (B°) =1 —;,B° — 2B — ... ¢pB™

BQ{BE]=I—G1BS—92.B?S—...EQBQS

Obr. 7: Zdroj [42].

kde parametre p, d, d, P, D, () a S sme si blizsie priblizili pri Obrazku ¢. 4. Parameter
B je operator posunu vzad, Y; predstavuje pocet pripadov mumpsov v case t a &;

predstavuje odhadovany zvysok.
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3.2 Prophet

Prophet je open source algoritmus vytvoreny spolo¢nostou Facebook. Cielom tohto
algoritmu je umoznif prognézovanie ,,v mierke“. Inymi slovami, algoritmus chce byt
nastrojom na predpovedanie, ktory je prirodzene automatizovany, c¢o zjednodusuje
pouzitie pre ladenie metdd casovych radov. To umoznuje analytikom z roznych pro-
stredi a lTudom s malymi aZ Ziadnymi predchddzajicimi skiisenostami v oblasti progné-
zovania tispesne predpovedat. Algoritmus sa vie velmi dobre vysporiadat s chybajicimi
udajmi, posunom trendu a s hodnotami, ktoré si anomalie v datasete, ako napriklad
prilis velkd hodnota alebo prili§ mald hodnota. Prophet mé svoj vlastny Specidlny
datovy rdmec na jednoduché spracovanie casovych radov a sezonnosti. Datovy ramec
potrebuje dva zakladné stfpce. Jeden z tychto stipcov je ds a tento stipec uklada
casové radové data. Druhy stipec je y a uklada suvisiace hodnoty ¢asového radu v
ddtovom ramci. Tymto sposobom moze ramec dobre fungovat na sezénnych ¢asovych
radoch a poskytuje niektoré moznosti na spracovanie sezonnosti datového stiboru. Tieto
moznosti st roénd, tyzdenns a denna sezénnost. Vdaka tymto moznostiam si analytik
moze vybrat dostupni ¢asovi granularitu pre prognosticky model na stibore tidajov
[45]. Podla Facebooku Prophet najlepsie funguje s ¢asovymi radmi, ktoré maju silné
sezénne efekty a niekolko sezén historickych tidajov a je odolny voéi odlahlym hod-

notdm a posunom v trende [37]. Tento algoritmus je zalozeny na nasledujicom vzorci:

y(t) = g(t) + s(t) + h(t) + €,

kde y(t) oznacuje zakladny casovy rad, ktory sa ma predpovedat, g(t) zodpoveda za
trendovi zlozku zodpovedni za linedrne alebo nelinedrne zmeny, s(t) predstavuje pe-
riodicki ¢asovu zlozku v réznych ¢asovych obdobiach, h(t) reprezentuje prazdninové
efekty na data a poslednym prvkom vo vzorci je €;, ktord predstavuje zvyskovu zlozku
[35].

3.3 SVR

Support vector regression (SVR) je metdda strojového ucenia pouzivand na riesenie
problémov regresie. Je to modifikdcia metédy support vector machine (SVM), ktord
bola povodne vyvinutd pre rieSenie problémov klasifikacie. Ide o metédu strojového
ucéenia, ktora vyuziva ucitela. Cielom SVR je naucit sa funkciu, ktord by ¢o najpres-
nejsie predikovala vystupy pre dané vstupy. Problémy regresie moézu byt linedrne alebo
nelinearne a SVR bol vyvinuty najmé pre riesenie nelinearnych problémov regresie.

Jednym z hlavnych prvkov SVR je pouzitie kernel funkcii. Kernel funkcie umoziuju
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mapovat vstupné ddta do viac rozmerného priestoru, kde mozu byt lepsie linedrne ko-
relované s vystupmi. To zvysuje flexibilitu SVR a umoziiuje hladat riesenia v SirSom
rozsahu priestoru. Parametre SVR sa ziskavaju riesenim kvadratického programova-
nia s linedrnymi rovnostnymi a nerovnostnymi obmedzeniami [36]. VSeobecny vzorec
odhadu funkcie [4] ma tito podobu:

M

y=f(x)=< w,x>+b:ijxj+b,

Jj=1

kde y,b € R a z,w € RM,

3.4 LightGBM

LightGBM je open source framework postaveny na gradient boostingu, ktory
vyuziva stromové algoritmy. Light GBM trénuje pomocou skladania viacerych jedno-
duchych rozhodovacich stromov. Tento proces si vieme predstavit pomocou Obrézka
c. 8:

Training set

Obr. 8: Zdroj [28].

V préci [43] sa hovori o tom, ze kazdy strom sa uéi rozdiel medzi skutoénymi a pre-
dikovanymi hodnotami z predchéddzajiceho modelu a nésledne tieto stromy kombinuje.

Tento algoritmus je vyjadreny tymto vzorcom:

M

Fy(z) = Fy(x) + ) ha()

n=1
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Fi(z) je prvy model, ktory priamo predpovedd vysledni hodnotu. Rozhodovaci strom
rastie postupne v listoch, ¢o optimalizuje stratu, ktord generuje vetvy [10]. Tymto
sposobom je tento algoritmus rychlejsi a menej komplexny ako rast na urovni, ktory
rozsiruje hibku stromu. Samotny algoritmus zlepsuje efektivitu a skdlovatelnost aj pri
velkom pocte dat a atribitov, vyuzitim dvoch novych technik: gradient-based one-side
sampling a exclusive feature bundling. Prva spomenuta technika prispieva k redukeii
dat a to tak, ze su data vzorkované s integritou a gradientom a tym padom sa model
nemusi naucit na vsetkych datach. Druhd technika prispieva k efektivnosti tym, ze
algoritmus nemusi prehladdvat vsetky atribity v datach. Naopak, nezmyselné alebo
nevyznamné atributy, ktoré nemaju ziadny vplyv na predikciu, su ignorované algo-
ritmom. Tym sa zniZuje pocet atribtitov, ktoré musi algoritmus analyzovat a zvysuje
sa rychlost trénovania a tispora pamiite. PouZitie tychto technik umoziiuje algoritmu
vyrazne prevysit podobné metédy, napr. XGBoost pokial ide o rychlost uéenia a tisporu
pamiite [43]. Meidan a jeho tim v publikdcii [30] stanovili, ze casova zlozitost algoritmu

sa vypocitava ako O(Ngata X Myastnosti)-

3.5 XGBoost

Model XGBoost bol prvykrat navrhnuty Chenom Tiangim a Carlosom Gestrinom
v roku 2011 a bol neustdle optimalizovany a zdokonalovany mnohymi vedcami [3]. XG-
Boost je skratka pre Extreme Gradient Boosting a stal sa jednym z najpopulérnejsich a
najpouzivanejsich algoritmov strojového ucenia vd aka svojej schopnosti zvladnut velké
stibory udajov a schopnosti dosahovat §pickovy vykon v mnohych tlohach strojového
ucenia, ako je napr. klasifikdcia a regresia. Algoritmus ma svoje hlavné vyhody v pres-
nosti, flexibilite a automatickom spracovani chybajicich hodnot. Hlavnou myslienkou
XGBoostu je neustéle priddvat k mnozine slabé stromy s réoznymi vahami [47]. V pub-

likdcii [3] je vzorec XGBoost modelu:
Objirm = Y Uy, y7"™") + fnl@:) + Qfn)
i=1

kde n predstavuje velkost vzorky, m predstavuje poéet iteracii a f,, predstavuje chybu
v m iteraciach [ predstavuje stratovi funkciu, ktord sa pouziva na meranie rozdielu me-
dzi redlnou hodnotou a predpovedanou v poslednom kroku, ako aj na vystup nového
stromu a 2 je regula¢ny termin, ktory hodnoti zlozitost nového stromu [32]. Jednou z
klicovych vlastnosti XGBoost je jeho efektivne zaobchddzanie s chybajicimi hodno-
tami, ¢o mu umoznuje spracovavat redlne data s chybajicimi hodnotami bez toho, aby

sa vyzadovalo zna¢né predspracovanie. Okrem toho ma XGBoost vstavani podporu
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pre paralelné spracovanie, ¢o umozituje trénovat modely na velkych stiboroch tidajov

VvV rozumnom case.

26



4 Vysledky

V predchédzajicich kapitolach sme sa venovali teoretickému zakladu vybranych
metod strojového ucenia a ich detailnému popisu. V tejto kapitole sa budeme podrob-
nejsie zaoberat ich implementéciou a vysledkami. Na vyhodnotenie presnosti predikeif,
ktoré sme vytvorili pomocou jednotlivych metdd strojového ucenia, sme pouzili met-
riky MAE (Mean Absolute Error) a MASE (Mean Absolute Scaled Error), ktoré si
casto pouzivané v oblasti predikcie casovych radov. Tieto metriky nam poskytli in-
formaciu o tom, ako presné boli predikcie v porovnani s redlnymi datami. Okrem toho
sme na porovnanie dvojic predikcii pouzili aj Diebold-Mariano statisticky test. Zame-
riavali sme sa na jedno-krokovi predikciu ¢asového radu, ktory bol vytvoreny pomocou
poctu udalost{ na siefovom porte 445/TCP. Tento ¢asovy rad sme si zvolili z dovodu
jeho kvality dat v porovnani s ostatnymi casovymi radmi. Pouzita datova sada je viac
popisané v nasledujicej podkapitole. Jednym z nasich cielov bolo porovnat vysledky
nasich predikcii s vysledkami z existujucich clankov, ktoré sa zameriavali na predikciu
casovych radov pomocou neurénovych sieti a Statistickych metod. To ndm umoznilo
zistit, ¢i st naSe vysledky v porovnani s inymi Sttidiami relevantné a presné. Okrem
toho popiseme nastavenie jednotlivych parametrov modelov a ich optimalizaciu pre do-
siahnutie co najlepsej predikénej presnosti. Tréning a validacia prebiehali na notebooku

s procesorom AMD Ryzen 6800HS, 16GB RAM a operacnom systéme Windows 11.

4.1 Datova sada

Dataset, ktory pouzivame v naSej praci vznikol z ceského systému WARDEN
(systém pre zdielanie inform4cif o detegovanych bezpecnostnych udalostiach medzi or-
ganizdciami zapojenymi do systému WARDEN [22]). Dataset pozostava z 21 ¢asovych
radov, ktoré boli vytvorené na zaklade roznych kritérii. Napriklad Port 22, Port 443,
Port 445, Category recon scanning, Protocol ICMP a podobne. Casové rady pouzité v
tejto praci maju casovu jednotku 30 mintut. Teda kazdy bod v ¢asovom rade predsta-
vuje pocet bezpecnostnych udalosti za poslednych 30 mintt pre konkrétne kritérium.

Ukazka ¢asového radu pre kritérium Port 445 je na obrazku 9.
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Obr. 9: Ukdzka casového radu vytvoreného podla kritéria port 445/TCP(SMB) s

casovou jednotkou 30 minut.

Préca [39] rozdeluje tito détovi sadu do troch skupin:

e dobre predikovatelné ¢asové rady - zaradujeme tu c¢asovy rad vytvoreny
podla kritéria Port 445/TCP, ktory je najlepsie predikovatelny v rdmci tohoto

datasetu.

e nepredikovatelné éasové rady - obsahujica 12 ¢asovych radov, ktorych pre-

dikcia je podobna naivnej predikcii. Obsahuje taktiez 2 podskupiny:

— MASE hodnoty sa pohybuju pri jedno-krokovej predikcii v intervale 0,65-0,8

a pri desat krokovej sa pohybuji okolo hodnoty 1 alebo mélo cez 1.

— MASE hodnoty pohybujtice sa pri jedno-krokovych predikciach nad 1 a viac
pri desat krokovych predikcidch.

¢ nepredikovatelny Sum - obsahuje rady vytvorené pomocou kategérii Attempt

exploit a ICMP protokolu, ktoré maji velmi blizko k bielemu sumu.

Aj vd'aka predchddzajiicemu rozdeleniu sme sa rozhodli venovat nasu pozornost ¢aso-
vému radu, ktory reprezentuje Port 445/TCP. Spominand praca mala k dispozicii data
zo systému WARDEN z obdobia 11.12. 2017 az 11.12.2018. Datova sada sa skladala z 17
473 bodov a z dovodu chybajtcich dit bola rozdelend na 3 ¢asti. Prva cast obsahovala
hodnoty od 27 do 15 548. Druhd cast obsahovala hodnoty od 15 602 do 16 601 a
tretia od 16 602 do 17 458. Casovy rad reprezentujici Port 445/TCP obsahuje celkovo
17473 zadznamov a priemer tychto hodnot je 5959, 2 so standardnou odchylkou 2912, 71.
Minimalna hodnota v ¢asovom rade je —1. Median dosahuje hodnotu 5482. Maximalna
hodnota v ¢asovom rade je 16168. Tieto Statistiky poskytuji prehlad o vlastnostiach
a charakteristikdch ¢asového radu, zahfnajic velkost, centrdlne tendencie (priemer a

medidn) a variability (Standardnd odchylka).
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4.2 Tréning a vysledky metéd

V tejto podkapitole popiseme parametre a sposob tréningu metéd (vid. kapitola
¢.3). Vsetky metédy boli implementované v jazyku Python. Na tréning modelov sme
pouzili primarne druhi ¢ast datasetu avSak pri trénovani SVR modelu sme vyuzili aj

prvi ¢ast datasetu. Poslednd ¢ast datasetu bola vyhradend ako testovacia mnozina.

SARIMA

Prvii metédu, ktord sme implementovali bola SARIMA. Dalsou délezitou vlast-
nostou ¢asového radu je stacionarita. Na jej overenie sme pouzili rozsireny Dickey-
Fuller test (Augmented Dickey-Fuller) test, ktory ndm umoznil overit, ¢i st nase déta

stacionarne. Tento test sme vykonali pomocou tohto kédu:

result = adfuller(pd.concat((trainl_df[’30m-item71’],
val_df [’30m-item71’])))
print (’ADF Statistic: %f’ % result[0])
print (’p-value: %f’ % result[1])
print(’Critical Values:’)
for key, value in result[4].items():
print (°\t¥%s: %.3f’ % (key, value))

Vysledkom tohto testu je, ze ADF statistika je —3, 937608 a p-hodnota je 0,001775,
¢o naznacuje, ze mozeme zamietnut nulovi hypotézu o tom, Ze ¢asovy rad nie je sta-
ciondrny. To znamenad, Ze nase data maju stacionarne Statistické vlastnosti a moézeme
pouzit metédy, ktoré predpokladaji stacionaritu. Kritické hodnoty pre 1%, 5% a 10%
hladiny vyznamnosti si —3,434, —2, 863 a —2, 568, ¢o naznacuje, ze s 99%, 95% a 90%
istotou moZeme povedat, Ze nas casovy rad je staciondrny. Pri implementdcii tohto
modelu sme najskor vizudlne analyzovali ACF a PACF grafy s cielom urcit vhodné
parametre modelu. Pokdtsili sme sa ziskat parametre modelu roznymi sposobmi, ale
najpresnejsie vysledky nam poskytla kniznica auto-arima, ktora pracuje na principe
grid searchu. Tento pristup nam vratil optimalne parametre pre nas dataset, konkrétne
ARIMA(4,0,0)(0,0,1)4s. Tieto parametre boli pouzité pri samotnej predikcii. Na
trénovanie modelu sme pouzili hodnoty medzi 15602 a 16601, zatial ¢o hodnoty od
16602 do 17458 boli vyhradené na testovanie modelu. Data neboli nijako upravované
pre trénovanie a testovanie, pretoze tato metdda je vhodna aj na jednorozmerné data.

Tabulka ¢. 3 poskytuje prehlad tspesnosti implementovaného modelu.
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Obr. 10: Predikcia pomocou metédy SARIMA.
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Light GBM a XGBoost

Dalsimi dvoma metédami, ktorym sme sa venovali boli algoritmy zalozené na
gradientnych rozhodovacich stromoch Light GBM a XGBoost. Pre tieto algoritmy je
klticové, aby boli déta ulozené v datovej Struktire, ktord mozu rychlo a efektivne
vyuzivat ale tieto algoritmy nevedia predikovat, v pripade, Ze sa vyuziva jednorozmerné
pole. Pri tejto implementécii by vysledkom bolo posunutie predikcie o jeden ¢asovy
index, teda 30 minit. Vzhladom na tiito skutocnost sme v ddtach vytvorili posunutie
pomocou lagov, ktoré vytvorilo d alsie stipce v nasich datach. V nasledujicom obrazku

vidime ukazku dat s pouzitim posunutia 1:

3em-item71 36m-item71 + lag 1

2018-10-03 02:00:00 8668 5315.0
2018-10-03 02:30:00 5068 8668.0
2018-10-083 63:00:00 9559 5068.0
2018-10-83 63:30:00 18883 9559.0
2018-10-03 04:00:00 5656 18883.0
2018-11-16 15:00:00 12216 9662.0
2018-11-10 15:30:00 9666 12216.09
2018-11-10 16:00:00 12198 9666.0
2018-11-10 16:30:00 9482 12198.09
2018-11-16 17:00:00 11621 9482.0

Obr. 11: Ukéazka dat pri posunuti 1

Dalsim krokom bolo transformovanie pévodnych ddtovych struktir do struktir
urcenych pre tieto algoritmy. Napriklad Light GBM vyuziva efektivnejsiu datovu stru-
ktiru, ktord sa nazyva lightgbm.Dataset a dokdZe pracovat s velkym objemom vstu-
pnych dat. Podobne ako Light GBM, aj XGBoost disponuje vlastnou datovou struktu-
rou, nazyvanou xgboost.DMatrix. Jej vyuzitie umoznuje algoritmu XGBoost rychlo a
efektivne spracovat ddta a dosiahnut vysokd presnost pri modelovani. Nasledujicim
krokom bolo najdenie najoptimalnejsich parametrov pre tieto algoritmy. Pri trénovani
tychto algoritmov sme vyuzili lagy s hodnotami 10, 25, 50 a 100. V oboch pripadoch sme
pouzili 100 iterdcii na trénovanie modelu. Pri hladan{ najvhodnejsich parametrov sme
vyuzili niekolko metéd, vratane grid search, kniZznice optuna a aj implementdcie mo-
delov na zéklade empirického poznania a oficidlnej dokumentdacie. Pri kniznici optuna
sme pri hladani parametrov trénovali model na 150 iterdcidch. Vysledkom bolo, Ze
kombinacia empirického poznania s oficialnou dokumentaciou sa osvedcila o cosi viac
ako grid search alebo kniZnica optuna pri hladani najoptimélnejsich parametrov. Touto

kombinaciou sme ziskali nasledovné parametre pre Light GBM:
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params = {
"objective": "regression",
"num_leaves": 32,
"min_data_in_leaf": 10,
"learning_rate": 0.05,
"feature_fraction": 0.65,
"bagging_fraction": 0.87,
"seed": 1,
"boosting_type": ’gbdt’,
’bagging_freq’: 5,
’yverbose’: 0,
’max_depth’: b5

}

Prostrednictvom kniZnice optuna sme boli schopni néjst parametre pri lagu 50:

optuna_params = {
"objective": "regression",
"num_leaves": 190,
"min_data_in_leaf": 70,
"learning_rate": 0.06704653473186421,
"feature_fraction": 0.19911867675200498,
"bagging fraction": 0.5145569772992943,
"boosting_type": ’gbdt’,
’bagging_freq’: 2,
’verbose’: 0,

’max_depth’: 16

Tieto parametre boli postupne pouzité pri tréningu na datach so vSetkymi lagmi.
Parameter objective urcuje stratovd funkciu v nasom pripade MSE a tym aj
to, ze rieSime regresnu tulohu. Parameter num_leaves reprezentuje maximalny pocet
listov v jednom strome. Vys§{ pocet listov moZe modelu umoznit zachytit zlozitejsie
vztahy v datach, ale zdroven moéze zvysif riziko pretrénovania. Dalsi parameter je
min data_in leaf, ktory urcuje minimélny pocet prikladov, ktoré su vyzadované v
kazdom liste rozhodovacieho stromu. PouZitie tejto hodnoty pomdha zabranit pre-
trénovaniu modelu a zlepsuje jeho schopnost generalizovat na nové déta. Parameter
learning rate nastavuje uciaci pomer pri pouzity pri tréningu. Parameter featu-

re_fraction sa pouziva na urcenie podielu priznakov, ktoré sa nahodne vyberu pre
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kazdu iterdciu rozhodovacieho stromu. Parameter boosting type predstavuje typ bo-
ostovacieho algoritmu pouzitého v Light GBM. Bagging je technika vyberu ndhodnej
vzorky (bez opakovania) zo vstupnych dat pre kazdu iterdciu rozhodovacieho stromu,
ktord sa nastavuje parametrom bagging_fraction. Dalsfm vyznamnym parametrom
pri tréningu je bagging freq, ktory urcuje frekvenciu, s akou sa aplikuje bagging. Pa-
rarneﬂa#max,depth1n€ujernaxhnéhnlhﬂﬂmlrozhodovackﬁm)ﬂmonnlvzﬂgorﬁxne.}kua
stromu zodpoveda poctu urovni, ktoré sa v strome vytvarajui od korena po listy. Zvysné
parametre, ktoré nie su spomenuté boli ponechané na predvolenych hodnotach.

Pre model XGBoost sme uréili tieto parametre:

params = {
"objective": "reg:squarederror",
"max_depth": 6,
"eta": 0.05,
"subsample": 0.7,
"colsample_bytree": 0.7,
"seed": 1,
"early_stopping_rounds": 10,
"min_child_weight": 5

+

a spominand kniznica nasla pre tento model pri pouziti lagu 50 tieto parametre:

optuna_params = {

’objective’: ’reg:squarederror’,
’eval_metric’: ’rmse’,
’booster’: ’gbtree’,

’eta’: 0.08458171122376003,
‘max_depth’: 1,

’subsample’: 0.09101390864022472,
’colsample_bytree’: 0.3656323870928033,
’min_child_weight’: 17

Parameter objective s hodnotou reg:squarederror vyjadruje, ze ide o regresnu
ulohu so stratovou funkciou MSE. Eval metric urc¢uje metriku, ktord sa pouziva na
vyhodnocovanie modelu pocas trénovania. V tomto pripade sme zvolili root mean
square error (RMSE), ¢o je bezne pouzivand metrika pre regresné tlohy. Parame-
ter booster s hodnotou gbtree urcuje typ boostovacieho algoritmu pouzitého v al-

goritme. V tomto pripade je pouzity rozhodovaci strom (gradient boosting tree). Eta
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je parameter, ktory riadi velkost kroku (learning rate), ktorym sa aktualizuji véhy
modelu po kazdej iteracii optimalizacného algoritmu. Max_depth urcuje maximalnu
hibku rozhodovacieho stromu v algoritme. Subsample urcuje podiel ndhodne vybranych
vzoriek pouzitych pre kazdu iteraciu rozhodovacieho stromu. Colsample bytree re-
prezentuje podiel priznakov, ktoré sa nahodne vybertu pre kazdy rozhodovaci strom.
Min_child weight urcuje minimdlnu vdhu prikladu potrebni na vytvorenie dalSe;
urovne stromu. Zvysné parametre, ktoré nie s spomenuté, boli ponechané na pred-
volenych hodnotach. S tymito mnozinami parametrov sme nakoniec pracovali pri vy-
hodnocovani uspesnosti predikcie tychto algoritmov. Ijspeénosﬁ predikeii vzhladom na

pocet lagov a vyber parametrov si mozete pozriet v Tabulke ¢. 2.
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Obr. 12: Predikcia pomocou metédy Light GBM.
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Obr. 13: Predikcia pomocou metédy XGBoost.
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Metody | pocet lagov | parametre MAE MASE
XGBoost 50 M 1291,3802 | 0,7591
XGBoost 25 M 1298,1773 | 0,7631
Light GBM 50 M 1301,8081 | 0,7652
Light GBM 100 @) 1311,7483 | 0,7710
Light GBM 50 O 1317,2468 | 0,7743
XGBoost 25 O 1317,5040 | 0,7744
XGBoost 50 O 1318,9858 | 0,7753
Light GBM 25 M 1319,3209 | 0,7755
Light GBM 25 O 1327,4074 | 0,7802
XGBoost 10 M 1330,8707 | 0,7823
XGBoost 10 O 1337,1851 | 0,7860
Light GBM 10 M 1338,4631 | 0,7867
XGBoost 100 M 1342,6893 | 0,7892
XGBoost 100 O 1347,1369 | 0,7918
Light GBM 10 O 1356,0951 | 0,7971
Light GBM 100 M 1357,9942 | 0,7982

Tabulka 2: Tabulka zobrazuje vzostupne vysledky algoritmov zaloZenych na gra-
dientnych rozhodovacich stromoch vzhladom na pocet lagov a pouZitie parametrov.
Symbol O predstavuje parametre uréené kniznicou optuna a symbol M zasa parametre

ziskané na zaklade empirickych skusenosti.

Prophet

Dalsou metédou, ktord sme implementovali bol algoritmus Prophet. Prvym kro-
kom pri jeho implementécii bolo transformovat dita do formdtu, ktory algoritmus
ocakava. Konkrétne, algoritmus Prophet vyzaduje ¢asovy rad s dvoma stipcami ds pre
¢asovii znacku a y pre hodnotu, ktord sa ma predikovat. Po tiprave dit sme pomocou

grid search nasli nasledovné vhodné parametre:

params = {
’growth’: ’linear’,
’seasonality_mode’: ’additive’,
’changepoint_prior_scale’: 0.5,
’seasonality_prior_scale’: 0.5,
’interval _width’: 0.95,

’uncertainty_samples’: 100
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Parameter growth urcuje typ rastu ¢asového radu v algoritme. V tomto pripade je
pouzity linedrny rast. Seasonality mode urcuje typ sezénnosti v algoritme. V tomto
pripade je pouzitd aditivna sezénnost. Parameter changepoint_prior_scale urcuje
prioritu zmeny bodov v algoritme. Vyssia hodnota znamena vacsiu flexibilitu v identi-
fikacii zmien. Seasonality prior_scale urcuje prioritu sezénnosti v algoritme. Vyssia
hodnota znamend, Ze sezénnost bude mat vicsi vplyv na predikciu. Parameter inter-
val_width urcuje sirku intervalov spolahlivosti v algoritme. V tomto pripade sme zvolili
hodnotu 0,95, ¢o znamen4d, Ze budi vytvorené intervaly spolahlivosti s 95% pokrytim.
Uncertainty_samples urcuje pocet vzoriek pouzitych na odhad neistoty v algoritme.
Vyssi pocet vzoriek zvycajne vedie k presnejSiemu odhadu neistoty. Zvysné parametre,
ktoré nie si spomenuté, boli ponechané na predvolenych hodnotach. Uspeénost’ tohto

algoritmu st v Tabulke ¢. 3.
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Obr. 14: Predikcia pomocou metédy Prophet.
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SVR

Posledny algoritmus, ktory sme implementovali bol SVR. Pri jeho implementacii
sme rovnako ako pri ostatnych algoritmoch pouzili grid search na najdenie najlepsich
parametrov. Okrem toho sme pripravili vstupné data tak, aby obsahovali lag 1, teda
hodnotu z predoslého ¢asového kroku. Pri trénovani modelu sme sa najprv pouzili
druhi cast datasetu (hodnoty od 15602 do 16601). Avsak, vysledky na tejto casti
boli velmi nepresné v porovnani s vysledkami inych metdéd a ¢as trénovania bol tieZ
podstatne vicsi. Preto sme sa rozhodli natrénovat tento model na viésom mnozstve
dat, kde sme pouzili aj hodnoty od 27 az do 16601. Testovaciu mnozinu dat sme
ponechali nezmenent. Po trénovani na véacéSom mnozstve dat sme dosiahli vysledky
MAE 2566,905808 a MASE 1,508796. Vysledok s pouzitim len druhej ¢asti datasetu
boli MAE 2271,270209 a MASE 1,335025. Ukazka najlepsej nami dosiahnutej predikcie

je na obrazku 13.

Tabulka 3: Tabulka najlepsich vysledkov predikcii jednotlivych metéd strojového ucenia

Metody MAE MASE
SARIMA | 1306,8311 | 0,7681
XGBoost | 1291,3802 | 0,7591

LightGBM | 1301,8081 | 0,7652

Prophet 1434,5217 | 0,8432

SVR 2271,2702 | 1,3350
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Obr. 15: Predikcia pomocou metédy SVR.
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Diebold-Mariano Test

Vysledky nami implementovanych modelov sme este vyhodnotili aplikovanim Die-
bold-Mariano Statistického testu. Nulova hypotéza spocivala v tom, ze obe predikcie
majui rovnaku presnost a alternativna hypotéza znamenala, ze druhd metéda je menej
presnd ako prva metdda. Stanovili sme, ze p-hodnota pre potvrdenie nulovej hypotézy
by mala byt vyssia ako 0,05 (zostdvame pri 5% tirovni neistoty). Vysledky tohto testu
st v Tabulke ¢. 4.

Metéda ¢.1 | Metdda ¢.2 | p-value
Light GBM Prophet 0,0073
LightGBM | SARIMA 0,4837
Light GBM SVR 2,2e-16
LightGBM | XGBoost 0,5702
Prophet SARIMA 0,9737
Prophet SVR 2,2e-16
Prophet XGBoost 0,9863
Prophet | LightGBM | 0,9927
SARIMA Prophet 0,0263
SARIMA | LightGBM | 0,5163
SARIMA | XGBoost 0,5539
SARIMA SVR 2,2e-16
XGBoost SARIMA 0,4461
XGBoost Prophet | 0,01374
XGBoost | LightGBM | 0,4298

XGBoost SVR 2,2e-16
SVR SARIMA 1
SVR Prophet
SVR Light GBM 1
SVR XGBoost 1

Tabulka 4: Vysledky Diebold-Mariano testu pre jedno-krokovi predikciu metéd stro-

jového ucenia.

Vzhladom na vysledky v Tabulke ¢. 4 pri hodnotdch vyznacenych hrubym pismom
(mensich ako 0,05) vieme povedat, ze zamietame nulovi hypotézu a prijimame alter-
nativnu hypotézu. Teda napriklad v prvom riadku Tabulky €. 4 je metéda Prophet
menej presna ako Light GBM.
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4.3 Porovnanie s existujicimi vysledkami

Poslednym cielom prace bolo porovnat vysledky s vysledkami inych prac. Nae
vysledky sme porovnali s pracou [40], ktora sa zaoberala rovnakou tematikou, vyuzi-
vajicou Statistické metédy a neurénové siete. Ciselne porovnanie si v Tabulke &. 5.
Najlepsie vysledky boli dosiahnuté pri vyuziti neurénovych sieti, kedy sa hodnoty MAE
pohybuju v intervale 1056,5102 - 1204,4519 a pre MASE 0,6210-0,7080, ktoré nebola
schopnd prekonaf Ziadna ind metéda. Naopak, najhorsie vysledky dosiahla predikcia
prostrednictvom SVR metddy, ktoré si v porovnani s rekurentnou neurénovou sietou
typu GRU dvojnésobne hrosie. V porovnani so Statistickymi metédami su nase vysledky
ziskané pomocou algoritmov XGBoost a Light GBM lepsie iba minimalne.

Vysledky Diebold-Mariano Statistického testu urobeného na metédach tejto prace
a metédach z préce [40] (rekurentnd neurénovd sietou typu GRU a kombinécia metéd
ARIMA a Exponencidlne vyrovndvanie) su v Tabulke ¢. 6.

Vzhladom na vysledky v Tabulke ¢. 6 mozeme v pripadoch, kde je metdda ¢.1
rekurentnd neurénova siefou typu GRU tvrdit, Ze zahadzujeme nulovi hypotézu a
alternativna hovori, ze metéda ¢.2 je menej presna ako GRU. Teda metédy Prophet,
Light GBM, XGBoost, SARIMA a SVR st menej presné ako rekurentna neurénova
siefou typu GRU. Podobne v pripadoch AE - Prophet a AE - SVR, moZeme tvrdit, Ze
metody Prophet a SVR st horsie ako metoda AE.
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Metody Typ MAE MASE
GRU NN | 1056,5102 | 0,6210

eldl NN | 1090,1418 | 0,6408
LSTM NN | 1125,6894 | 0,6617
DN NN | 1186,1808 | 0,6972

ConvlD NN | 1204,4519 | 0,7080
XGBoost | ML | 1291,3802 | 0,7591
LightGBM | ML | 1301,8081 | 0,7652
E S | 1303,3641 | 0,7661

AE S | 1303,3641 | 0,7661
SARIMA | ML | 1306,8311 | 0,7681
ARIMA S | 1352,5694 | 0,7950
Prophet ML | 1434,5217 | 0,8432
N S | 1686,0467 | 0,9910
SVR ML | 2271,2702 | 1,3350

Tabulka 5: Porovnanie vSetkych modelov vzostupne podla metrik MAE a MASE.
Poznamka: A - ARIMA, E - Exponencidlne vyrovnavanie; AE - ARIMA + Expo-
nencidlne vyrovnavanie, N - naive model, GRU - rekurentnd neurénové sietou typu
GRU, LSTM - rekurentné neurénovéa siefou typu LSTM, eldl - neurénova siet typu
enkdder-dekéder, DN - doprednd neurénovd siet, ConvlD - 1D konvoluénd neurénova

siet, ML - Strojové ucenie, NN - Neurénov4 siet, S - Statistickd metéda
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Obr. 16: Grafické porovnanie najlepsiecho modelu predikcie z neurnovych sieti GRU a

modelu strojového ucenia XGBoost.
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Metéda ¢.1 | Metdda ¢.2 p-value
GRU Prophet | 2,9565e-05
GRU Light GBM 0,0009
GRU SVR 9,8904e-44
GRU XGBoost 0,0030
GRU SARIMA 0,0006

Prophet GRU 1

Light GBM GRU 0,9991

SVR GRU 1,0
XGBoost GRU 0,9970
SARIMA GRU 0,9994

AE Prophet 0,0117
AE Light GBM 0,4784
AE SVR | 7,3715e-39
AE XGBoost 0,5264
AE SARIMA 0,4237
Prophet AE 0,9883

Light GBM AE 0,5216

SVR AE 1
XGBoost AE 0,4736
SARIMA AE 0,5763

Tabulka 6: Porovnanie vysledkov algoritmov tejto prac a rekurentnej neurénovej siete
typu GRU a kombinacie metéd ARIMA a Exponencidlne vyrovnavanie pomocou
Diebold-Mariano testu. Poznamka: AE - ARIMA + Exponencialne vyrovnavanie, GRU

- rekurentnd neurénovéa sietou typu GRU
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Zaver

V tejto praci sme analyzovali existujice pristupy vyuzitia predikcie v sietovom
bezpecnostnom situacnom povedomi. Ukazalo sa, ze metddy strojového ucenia moézu
byt aplikované pri predikcii ¢asovych radov v tejto oblasti. Uspeéne sa nam podarilo
implementovat vsetky vybrané metddy na predikciu ¢asovych radov a v niektorych
pripadoch dosahovali lepsie vysledky ako statistické metddy pouzite v dostupnej lite-
ratire. Najmé metédy XGBoost a Light GMB ukazuji slubné vysledky, no ich pouZitie
a pouzitie d'alsich algoritmov zaloZenych na rozhodovacich stromoch si bude vyzadovat
d'algie preskimanie. V rdmci porovnania vysledkov zo strojového ucéenia s neurénovymi
siefami sme zistili, Zze vysledky neurénovych siet{ boli lepsie a pre konkrétny dataset
st viac vyuzitelné. Vyhodou nami implementovanych metéd v tejto oblasti moze byt
flexibilita nastavenia parametrov a odchyt sezénnosti pomocou konkrétnych metéd v
strojovom uceni.

Vychadzajic z vysledkov, ktoré boli vystupom skiimania, sa ndm naskytaji d alsie
otézky, ktoré by mohli byt predmetom dalsieho skiimania, ako napriklad vyuzite inych
metod strojového ucenia alebo pouzitie inych druhov casovych radov pripadne, zame-

ranie sa na viac-krokovu predikciu.
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Prilohy

Priloha A: Vsetky zdrojové kédy, ktoré boli pouzite pri tvorbe tejto prace su do-
stupne na https://gitlab.science.upjs.sk/AlexGajdos/predikcia-ml
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