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Abstrakt

Táto bakalárska práca sa zameriava na predikciu časových radov v oblasti informačnej

bezpečnosti, s ciel’om poskytnút’ siet’ovým administrátorom lepš́ı prehl’ad o aktuálnom

stave siete a pomôct’ im predv́ıdat’, ako sa tento stav bude menit’ v budúcnosti. Sú-

stred’uje sa na použitie metód strojového učenia, ako sú SARIMA, LightGBM, XG-

Boost, SVR a Prophet a porovnáva výsledky týchto metód s výsledkami prác, ktoré

použili iné štatistické metódy a neurónové siete. Úloha predikcie je v tejto oblasti

vel’mi náročná z viacerých dôvodov, ako je nedostatok kvalitných dát a ich zložitost’ v

interpretácii. Ciel’om práce je nájst’ dobrý pŕıstup v predikcii časových radov v oblasti

informačnej bezpečnosti a tým pomôct’ komunite v d’aľsom výskume v tejto oblasti.

Výsledky by mohli pomôct’ siet’ovým administrátorom a výskumńıkom zlepšit’ predikciu

a poskytnút’ lepš́ı prehl’ad o aktuálnom stave a budúcich trendoch v oblasti siet’ového

bezpečnostného situačného povedomia.

Kl’́učové slová: siet’ové bezpečnostné situačné povedomie, predikcia časových radov,

strojové učenie.



Abstract

This Bachelor’s thesis focuses on the prediction of time series in the field of information

security with the aim of providing network administrators with a better overview of the

current state of the network and helping them anticipate how this state will change in

the future. It concentrates on the use of machine learning methods, such as SARIMA,

LightGBM, XGBoost, SVR and Prophet and compares their results with those obtai-

ned by studying how statistical methods and the neural networks affect the forecasting.

The task of prediction in this field is very challenging for several reasons, including a

lack of quality data and their complexity in interpretation. The aim of this work is to

find a good approach in the prediction of time series in the field of information security

and thereby help the community in further research in this area. The results could

help network administrators and researchers improve prediction and provide a better

overview of current state and future trends in the field of network security situational

awarenes.

Keywords: network security situational awareness, time series forecasting, machine

learining.



Obsah
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Úvod

V dnešnej dobe, kedy sa kybernetické hrozby stávajú stále sofistikovaneǰśımi,

ochrana informačných systémov pred nimi je stále zložiteǰsia a náročneǰsia. Siet’ov́ı

administrátori sa musia neustále prispôsobovat’ novým spôsobom a technikám útokov,

aby zabezpečili bezpečnost’ informačných systémov. Predikcia časových radov pomocou

metód strojového učenia sa jav́ı ako jedna z účinných metód, ktorá môže pomôct’ v boji

proti týmto hrozbám. Táto metóda umožňuje vytvorit’ modely na základe historických

údajov a predpovedat’ budúce hodnoty. Tieto predpovede môžu slúžit’ ako varovania

pred nezvyčajnými udalost’ami a pomáhat’ pri identifikácii potenciálnych útokov.

V tejto práci sa zameriavame na predikciu časových radov pomocou metód stro-

jového učenia. V súčasnosti, kedy poč́ıtačové hrozby prezentujú závažné riziko pre

informačné systémy, má predikcia časových radov v oblasti kybernetickej bezpečnosti

kl’́učový význam. Je dôležite vediet’ predpokladat’, ako sa bude vyv́ıjat’ situácia v sieti a

na základe toho prijat’ prevent́ıvne opatrenia a chránit’ systémy pred útokmi. Metódy

strojového učenia sa stávajú čoraz dôležiteǰśımi v oblasti kybernetickej bezpečnosti,

ked’že umožňujú predikovat’ budúce hodnoty založené na histórii. Tieto metódy zahŕňa-

jú napŕıklad regresnú analýzu alebo analýzu dekompoźıcie časových radov. Avšak, pre-

dikcia časových radov v oblasti kybernetickej bezpečnosti predstavuje výzvu, pretože

poč́ıtačové hrozby sa neustále menia a prispôsobujú sa novým technológiám. Preto

je kl’́učové využit’ najnovšie algoritmy strojového učenia, ktoré umožňujú identifiko-

vat’ aj najjemneǰsie zmeny v časových radoch a poskytujú presneǰsie predpovede. V

konečnom dôsledku, predikcia časových radov je nástroj, ktorý môže byt’ vel’mi užitočný

pri zabezpečovańı informačných systémov pred poč́ıtačovými hrozbami. V rámci tejto

práce sa zameriavame na konkrétny aspekt kybernetickej bezpečnosti, a to na siet’ové

bezpečnostné situačné povedomie. Ide o kritickú zložku v oblasti poč́ıtačovej bezpečnosti,

ktorá poskytuje správcom siete aktuálny pohl’ad na stav siete a pomáha identifikovat’

akékol’vek anomálie alebo hrozby. Ciel’om je rýchlo identifikovat’, analyzovat’ a reagovat’

na bezpečnostné incidenty, aby sa minimalizovali ich negat́ıvne následky.

V prvom kroku táto práca analyzuje existujúce pŕıstupy predikcie časových ra-

dov pomocou metód strojového učenia v oblasti poč́ıtačovej bezpečnosti. Zameriava sa
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na výhody a nevýhody jednotlivých pŕıstupov a určenie pŕıstupu, ktorý by bol najv-

hodneǰśı pre tento konkrétny pŕıpad. Analyzovat’ bude napŕıklad časové rady týkajúce

sa útokov na siet’ové zariadenia. Po analýze existujúcich pŕıstupov bude nasledovat’

implementácia modelov strojového učenia na predikciu časových radov. Tieto modely

budú trénované na základe existujúcich datasetov časových radov v oblasti kybernetic-

kej bezpečnosti. V poslednom kroku bude táto práca porovnávat’ dosiahnuté výsledky

s existujúcimi výsledkami źıskanými z iných prác v oblasti predikcie časových radov.

Diskutovat’ bude o výhodách a nevýhodách použitých modelov a o tom, aké možnosti

na zlepšenie existujú.

Práca sa skladá zo 4 kapitol. Prvé dve kapitoly sú zamerané na teoretické po-

znatky z predikcie časových radov v oblasti kybernetickej bezpečnosti. Tretia kapitola

sa zameriava na vybrané metódy strojového učenia na predikciu časových radov v tejto

oblasti. V poslednej kapitole prezentujeme dosiahnuté výsledky a porovnávame ich s

existujúcimi pŕıstupmi.
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1 Predikcia v oblasti kybernetickej

bezpečnosti

S narastajúcim počtom kybernetických útokov sa kybernetická bezpečnost’ stáva

čoraz dôležiteǰsou. Predikcia útokov a bezpečnostných incidentov je kl’́učová pre pre-

venciu a ochranu proti týmto hrozbám. V prehl’adovom článku [16] sa úloha predik-

cie deĺı na tri pŕıpady. Podrobný prehl’ad tohto rozdelenia sú v Tabul’ke č. 1. Prvým

pŕıpadom tohto rozdelenia je projekcia útoku, ktorá sa zameriava na identifikáciu nasle-

dujúcich krokov počas útoku útočńıka a odhalenie jeho finálneho ciel’a útoku. Druhým

pŕıpadom tohto rozdelenia je predikcia útoku, ktorého hlavnou úlohou je predikovat’

útok ešte predtým než sa to stane. Tret́ım a zároveň aj posledným pŕıpadom tohto roz-

delenia je predikcia siet’ovej bezpečnostnej situácie, ktorý je vel’mi všeobecný a súviśı

s kybernetickým situačným povedomı́m. Ide o komplexnú úlohu, ktorá sa zameriava

na predpovedanie situácie v celej sieti. Ciel’om tejto predikcie je zlepšenie reakcie na

bezpečnostné incidenty a poskytnutie lepšieho prehl’adu o stave siete a jej rizikách.

Všetky tieto pŕıpady si rozoberieme v nasledujúcej časti, kde si podrobneǰsie poṕı̌seme

ich hlavnú úlohu, podobne ako v prehl’adovom článku [16].

pŕıpad úloha d’aľśı prehl’ad

projekcia útoku

rozpoznanie úmyslu útočńıka

identifikácia nasledujúcich

krokov útočńıka

finálneho ciel’a útočńıka

[44, 2]

predikcia útoku
predpovedat’ kedy,

kde a aký druh útoku nastane
[1]

predikcia siet’ovej

bezpečnostnej situácie

predikcia vývoju

celkovej situácie v sieti
[25]

Tabul’ka 1: Tabul’ka oblast́ı predikcie v kybernetickej bezpečnosti. [16]
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1.1 Projekcia útoku

Počiatok myšlienky projekcie útoku sa datuje do roku 2001, ked’ Geib a Gold-

man [14] navrhli rozš́ırenie rozpoznávania plánu útoku a nazvali ho projekciou útoku.

Zároveň identifikovali predpoklady a možné problémy, ako napŕıklad nutnost’ pracovat’

s nepozorovanými akciami, neúspech pri pozorovańı a zohl’adnenie viacerých súčasných

ciel’ov. Projekcia útoku je technika použ́ıvaná v kybernetickej bezpečnosti na predpo-

vedanie potenciálnych útokov a ich dopadov na systémy alebo organizácie. Táto tech-

nika umožňuje identifikovat’ zranitel’nosti v systéme, predpovedat’, aké druhy útokov

by mohli byt’ použité a aký by bol ich potenciálny vplyv. Existuje mnoho publikácíı,

ktoré sa zaoberajú projekciou útokov a rôznymi aspektami tejto techniky. Prvé metódy

projekcie útoku sa začali objavovat’ okolo roku 2003 v prácach [15, 34], avšak výskum v

tejto oblasti je stále akt́ıvny. Jednou z prvých metód bolo použitie Dynamických Bay-

esovských siet́ı (DBN), ktoré využil Qin a Lee v roku 2004. Qin a Lee boli medzi prvými,

ktoŕı navrhli schému projekcie útoku na vysokej úrovni. Ich systém bol navrhnutý na

prispôsobenie senzorových pozorovańı preddefinovaným štruktúram útokov pomocou

DBN. Tento pŕıstup umožňuje definovanie pŕıčinno-dôsledkových vzt’ahov medzi po-

zorovanými udalost’ami a čo je ešte dôležiteǰsie, dynamické učenie sa pravdepodob-

nost́ı prechodu pomocou dostatočného množstva dát. Po naučeńı sa pravdepodobnost́ı

prechodu, môžu byt’ tieto pravdepodobnosti použité na predpovedanie potenciálnych

budúcich útokov, ako je uvedené v článku [44]. Vo všeobecnosti však plat́ı, že na to,

aby sme boli schopńı identifikovat’ nasledujúce kroky útočńıka a pokúsit’ sa ich prediko-

vat’, potrebujeme najprv vediet’ bežné správanie útočńıkov. Pŕıklad takejto postupnosti

krokov útoku je v práci [48], kde útočńık zvolil tento postup:

1. útočńık identifikuje ciel’ový systém a źıskava informácie o jeho zranitel’nostiach a

slabých miestach,

2. útočńık vyberie vhodný druh útoku, ktorý by mohol byt’ použitý na źıskanie

pŕıstupu k ciel’ovému systému alebo na iné škodlivé účely,

3. útočńık rozširuje škodlivý kód na ciel’ovom systéme a vykonáva útok,

4. škodlivý kód źıskava kontrolu nad ciel’ovým systémom a útočńık má pŕıstup k

dôležitým dátam alebo môže spôsobit’ inú formu škody,

5. útočńık zahlad́ı dôkazy útoku.

Zjednodušený postup krokov bol uvedený aj v tejto práci [16]:

1. kybernetické skenovanie,
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2. enumerácia,

3. pokus o vniknutie,

4. eskalácia privilégíı,

5. vykonávanie škodlivých operácíı,

6. nasadenie škodlivého kódu/zadných vrátok,

7. likvidácia forenzných dôkazov a opustenie systému.

Takýto postup je možné sledovat’ na základe známych krokov útoku. Existuje

mnoho rôznych typov útokov, a preto je potrebné vytvorit’ model, ktorý bude použitel’ný

na predpovedanie viacerých útokov. Historicky prvými modelmi boli tie, ktoré boli vy-

tvorené manuálne, ale moderné metódy sa sústred’ujú na automatické generovanie mo-

delov pomocou dolovania dát. Rozpoznávanie zámeru útočńıka je podobný koncept ako

projekcia útoku, ale sústred’uje sa na motiváciu útočńıka. Ak odhaĺıme ciel’ útočńıka,

môžeme predpokladat’ budúce bezpečnostné udalosti podl’a konkrétneho útoku. Nové

techniky sa snažia rozpoznávat’ zámer útočńıka v reálnom čase a stále viac sa približujú

k projekcii útoku. V literatúre sa tento koncept rozpoznávania zámeru útočńıka často

spomı́na ako rozpoznávanie hrozieb (threat recognition) alebo detekcia útokov (attack

detection).

1.2 Predikcia útoku

Samotná predikcia útokov predstavuje významnú úlohu v oblasti kybernetickej

bezpečnosti, najmä pri pokusoch o prienik do systému [26]. V porovnańı s projekciou

útokov, ktorá sa snaž́ı analyzovat’ a odhalit’ existujúci útok, predikcia útokov sa sústred́ı

na predpovedanie nového útoku. Vzhl’adom na všeobecný charakter úlohy v súčasnosti

neexistuje jednotný pŕıstup k jej riešeniu [5]. Metódy projekcie útokov sa najčasteǰsie

spoliehajú na diskrétne modely kybernetických útokov [24]. Na druhej strane, metódy

a modely použ́ıvané pre predikciu útokov sú rôznorodé: od diskrétnych, ako napr. graf

útokov po spojité, ako napr. časové rady [5]. Diskrétny model použitý pre projekciu

útokov môže byt’ zmenený a použitý aj pre predikciu, pričom predikcia útoku sa v

tomto pŕıpade nezač́ına s aktuálne prebiehajúcou škodlivou udalost’ou, ale s pravdepo-

dobnost’ou, že sa objav́ı konkrétna zranitel’nost’ v poč́ıtačovej sieti [46]. Spojitý model

založený na časových radoch počtu útokov na konkrétny systém alebo siet’ v čase môže

byt’ použitý na predikciu toho, či sa útok uskutočńı alebo nie [9]. Pokročileǰsie metódy

môžu pracovat’ s konkrétnymi typmi útokov, charakteristikou útočńıka i obete, a tak
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môžu odhadnút’, aký typ útoku nastane, kto bude útočńıkom a kto bude ciel’om útoku

[5]. Novšie metódy často využ́ıvajú aj iné zdroje dát na predikciu útokov, ako napŕıklad

informácie zo sociálnych siet́ı alebo sledujú zmeny v správańı použ́ıvatel’ov [23].

1.3 Predikcia siet’ovej bezpečnostnej situácie

Predikcia siet’ovej bezpečnostnej situácie sa zameriava na aktuálny globálny stav

systému alebo siete. Tento pŕıstup sa často označuje ako kybernetické situačné po-

vedomie (CSA) alebo ako siet’ové bezpečnostné situačné povedomie (NSSA). NSSA

vychádza z konceptu situačného povedomia, ktorý vznikol vo vojenskom výskume. Sa-

motne NSSA si bližšie poṕı̌seme na Obrázku 1, ktorý je v práci [21] bližšie vysvetlený.

Obr. 1: Koncepčný model NSSA Zdroj [21].

Naǰsiršie použ́ıvaná defińıcia situačného povedomia je z práce [12]: Vńımanie prv-

kov v prostred́ı v čase a priestore, pochopenie ich významu a predikcia ich hodnoty

v bĺızkej budúcnosti. Defińıcia popisuje tri stupne situačného povedomia: vńımanie,

pochopenie a predikcia, ako je zobrazené na Obrázku 2. Predikcia sa zameriava na

predpoved’ zmien v kybernetickej bezpečnostnej situácii a jej významnost’ je hlboko

zakorenená v teoretickom pozad́ı situačného povedomia. Väčšina prác použ́ıva kvanti-

tat́ıvnu analýzu na popis siet’ovej bezpečnostnej situácie v určitom čase, kde výsledné

hodnoty sa následne použijú na predpovedanie budúcej situácie. Takýto pŕıstup nedáva

žiadnu pridanú informáciu o presnej povahe budúcich útokov, no môže upozornit’ na

zlepšenie alebo zhoršenie celkovej bezpečnostnej situácie v sieti. Kvantitat́ıvny pŕıstup
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umožňuje použitie metód na analýzu a predikciu, ktoré sú preskúmané a použ́ıvané

v iných oblastiach. Kvantitat́ıvna analýza vyžaduje metriku na vyhodnotenie siet’ovej

bezpečnostnej situácie, no zatial’ neexistuje žiadna zavedená a štandardne použ́ıvaná.

Bližšie podrobnosti sú uvedené v práci [20].

Obr. 2: Stupne situačného povedomia. Zdroj [13].

Ak sa na to pozrieme z pohl’adu kybernetickej bezpečnosti, tak v publikácii [19]

sú stupne situačného povedomia vysvetlené takto: vńımanie predstavuje znalost’ prv-

kov v sieti, ako sú výstrahy hlásené detekčným systémom, protokoly firewallu, správy

o skenovańı, ako aj čas, kedy sa udiali. Pochopenie sa definuje ako súbor techńık,

metodológíı, procesov a postupov, ktoré bezpečnostńı analytici použ́ıvajú na analýzu,

syntézu, koreláciu a agregáciu dôkazových údajov vńımaných v sieti z rôznych prv-

kov siete. Bezpečnostná vizualizácia, ktorá je súčast’ou fázy pochopenia, je prevedenie

organizovaných dát a informácíı do zmysluplných vzorov alebo postupov na to, aby

boli vizualizované. Fúzia dát je technika na agregáciu sád dôkazov týkajúcich sa pre-

biehajúcej situácie. Predikcia je schopnost’ predpovedat’ budúce udalosti na základe

poznatkov źıskaných z dynamiky prvkov siete a pochopenia situácie.
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2 Predikcia časových radov

Časový rad je súbor hodnôt, ktoré sú chronologicky usporiadané v čase a umožňujú

tak zaznamenat’ takmer akýkol’vek meratel’ný údaj. Medzi tieto údaje patria veličiny

ako teplota, vlhkost’, rýchlost’ vetra a podobne, s ktorými sa stretávame v každodennom

živote, napŕıklad pri predpovedi počasia.

V súčasnej dobe majú tieto rady vel’mi aktuálne využitie v oblasti ekonomiky,

napŕıklad pri pravidelne zvyšujúcej sa inflácii, ktorej vývoj môžeme práve takýmto

spôsobom sledovat’. V ekonomike sa využitie časových radov stáva čoraz dôležiteǰśım,

vd’aka čomu existuje množstvo metód a nástrojov na analýzu časových radov a ich

použitie v predikcii budúcich trendov [41]. Časové rady majú vel’mi široké využitie v

rôznych oblastiach, nielen v ekonomike. Napŕıklad v medićıne sa často použ́ıvajú na

sledovanie vývoja chorôb a stavu pacientov v čase. V sociológii sa často použ́ıvajú na

sledovanie trendov v spoločnosti, ako napŕıklad počet manželstiev alebo rozvodov.

Pre lepšie pochopenie vzorov v dátach a pre vytváranie predpoved́ı o budúcich

hodnotách je dôležitá identifikácia zložiek, ako sú trend, sezónnost’, cykly a reźıduá.

Podl’a [38] je táto identifikácia kl’́učová pre úspešné využitie časových radov v pred-

povedańı budúcich trendov a zlepšenie prognóz. Kvalita predikcie záviśı od mnohých

faktorov a zohl’adňuje celý proces od výberu vhodného modelu a parametrov až po

interpretáciu výsledkov. Jedným z kl’́učových faktorov je kvalita a množstvo vstupných

dát, na základe ktorých sa predikcia rob́ı. Ďaľsie faktory zahŕňajú:

• Výber vhodného modelu: Existuje množstvo modelov, ktoré sa dajú použit’ na

predikciu, ako napŕıklad ARIMA, VAR, či LSTM. Výber správneho modelu je

kritickým faktorom v predikcii, pretože rôzne modely môžu byt’ vhodné na pre-

dikciu rôznych typov časových radov.

• Kvalita trénovacej sady: Trénovacia sada je množina dát, ktoré sa použ́ıvajú na

učenie modelu. Je dôležité zvolit’ dostatočne vel’kú trénovaciu sadu, aby model

mal dostatok dát na učenie a zvládol zaznamenat’ zložité vzorce v dátach a taktiež

si je potrebné dat’ pozor, aby sme model nepreučili.

• Vyhodnocovanie modelu: Vyhodnocovanie modelu je kritickou súčast’ou predik-
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cie. Existuje mnoho metŕık, ktoré sa použ́ıvajú na hodnotenie kvality predikcie,

ako napŕıklad MAE, RMSE, či R2. Výber správnej metriky záviśı od charakteru

predikovaných dát a ciel’ov predikcie.

• Výber parametrov: Pri každom modeli sa použ́ıvajú určité parametre, ktoré treba

zvolit’. Tieto parametre ovplyvňujú výkon modelu a správny výber parametrov

môže viest’ k lepš́ım výsledkom.

Predikcia sa zvyčajne skladá z nasledujúcich krokov:

1. Zhromažd’ovanie dát: Potrebné sú dáta vo forme časových radov, ktorých zdroj

je široko dostupný napŕıklad vo verejných databázach, ekonomických štatistikách

a podobne.

2. Spracovanie dát: Dáta musia byt’ upravené a očistené od chýb a nekonzistentnost́ı.

Tiež sa často použ́ıvajú techniky ako normalizácia a škálovanie, aby sa zabezpečila

kompatibilita medzi dátami.

3. Výber modelu: Pri výbere modelu treba zohl’adnit’ charakteristiku časového radu

a zvolit’ model, ktorý je najvhodneǰśı na jeho predpokladanú dynamiku. Existuje

vel’a modelov, ako napŕıklad ARIMA, autoregresia s exogénnymi premennými

(ARX), autoregresia s ḱlzavými priemermi (ARMA) a mnoho d’aľśıch.

4. Odhad parametrov: Pri použit́ı konkrétneho modelu je potrebné odhadnút’ jeho

parametre, čo obvykle zahŕňa priradenie konkrétnych hodnôt parametrov na

základe trénovacej sady dát.

5. Overenie modelu: Model sa muśı overit’ na základe testovacieho súboru dát, aby

sa zistila jeho presnost’ a schopnost’ predikcie.

6. Predikcia: Nakoniec sa model použije na predpovedanie budúcich hodnôt a vy-

tvorenie časového radu predikovaných hodnôt.

Tento proces je zobrazený na Obrázku č. 3. Podl’a [17] je predikcia procesom odha-

dovania budúcich hodnôt na základe minulých hodnôt a môže byt’ použitá v mnohých

oblastiach, ako napŕıklad v ekonomike, medićıne, či meteorológii. Dôležité je si uvedo-

mit’, že predikcie časového radu nie sú vždy presné a môžu byt’ ovplyvnené rôznymi

faktormi, ako napŕıklad šumom v dátach. V nasledujúcej časti bližšie poṕı̌seme trend,

sezónnost’, cykly a reźıduá vzhl’adom na to, že sú dôležitou súčast’ou predikcie časových

radov.
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Obr. 3: Popis procesu predikcie od tvorby dát až po samotnú predikciu. Zdroj [18].

2.1 Základné komponenty časových radov a ich ana-

lýza

Trend v časových radoch predstavuje dlhodobý pohyb dát v čase a je jeden z

kl’́učových faktorov, ktoré ovplyvňujú časové rady a jeho identifikácia a modelovanie

je dôležité pre presnú predpoved’ budúcich hodnôt. Podl’a [17] je trend dlhodobý po-

hyb v časových radoch, ktorý predstavuje podkladový vzor alebo smer dát v čase.

Trend môže byt’ rastúci, klesajúci alebo sa môže pohybovat’ vodorovne. Identifikácia

trendu v časových radoch môže byt’ problematická, pretože v reálnych dátach sa často

vyskytujú fluktuácie a náhodný šum, ktoré môžu skreslit’ výsledky. Existuje však via-

cero metód, ktoré sa použ́ıvajú na identifikáciu trendu, ako napŕıklad lineárna regre-

sia, exponenciálne vyhladzovanie a rôzne časové modely. Tieto metódy sa použ́ıvajú

na prispôsobenie čiary alebo krivky dátam, ktoré sa potom dajú použit’ na robenie

predpoved́ı budúcich hodnôt. Niekedy môže byt’ zložité rozĺı̌sit’ trend od sezónnosti,

pretože sezónne vplyvy môžu byt’ vel’mi silné a často sa prekrývajú s trendom. Preto sa

často použ́ıvajú metódy rozkladu časových radov na jeho komponenty, ktoré umožňujú

identifikovat’ trend, sezónnost’ a šum [8]. Trend sa v časových radoch často považuje

za dôležitý ukazovatel’ pre mnohé odvetvia, ako napŕıklad ekonomiku. V tomto kon-

texte sa často použ́ıva na predpovedanie budúcich vývojov na trhu a v investičných

pŕıležitostiach. Taktiež sa použ́ıva v predpovednej analýze v rôznych oblastiach, ako

napŕıklad v marketingu, predajoch a výrobnom plánovańı.

Sezónnost’ v časových radoch sa týka opakujúcich sa vzorov v dátach, ktoré

sa vyskytujú v pravidelných časových obdobiach. Tieto vzory môžu byt’ spôsobené

rôznymi faktormi, ako sú sezónne zmeny, sviatky alebo iné udalosti. Tento vzor môže

byt’ zrejmý pri vizuálnom pohl’ade na časový rad, kde vid́ıme, že hodnoty sa v určitom

obdob́ı v čase pravidelne zvyšujú alebo znižujú. Sezónnost’ sa často modeluje pomocou
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tzv. sezónneho indexu, ktorý reprezentuje pomerné zvýšenie alebo zńıženie hodnôt v

danom obdob́ı v porovnańı s ostatnými obdobiami. Sezónny index sa dá vypoč́ıtat’ po-

mocou rôznych metód, napŕıklad pomocou spriemerovania hodnôt v rovnakom obdob́ı

za predchádzajúce roky [17]. V časových radoch môže byt’ sezónnost’ kombinovaná s

inými komponentami, ako je trend alebo cyklickost’. Jednou z metód rozkladu časových

radov je tzv. adit́ıvny model, ktorý sa skladá z komponentov trendu, sezónnosti a šumu.

Tento model sa dá vyjadrit’ nasledujúcou rovnicou:

y(t) = T (t) + S(t) + e(t)

kde y(t) je hodnota v čase t, T(t) je trend, S(t) je sezónny index a e(t) je šumová zložka

[6]. Je dôležité si uvedomit’, že sezónnost’ nie je vždy pŕıtomná v časových radoch a

aj ked’ je pŕıtomná, môže sa ĺı̌sit’ v intenzite a d́lžke. Preto je potrebné ju dôkladne

analyzovat’ a modelovat’, aby sme mohli robit’ správne predpovede budúcich hodnôt.

Cyklickost’ v časových radoch sa týka opakujúcich sa, no nie pravidelných vzorov

v dátach, ktoré majú vplyv na dlhodobé trendy. Vyskytuje sa vo väčšine hospodárskych

cyklov a môže byt’ spôsobená mnohými faktormi, ako napŕıklad výkyvmi v ekonomickej

činnosti, zmenami módnych trendov, pŕırodnými katastrofami a podobne. V publikácii

[17] bolo spomenuté, že identifikácia cyklickosti v časových radoch môže byt’ zložitá,

pretože cykly môžu byt’ nepravidelné a môžu sa ĺı̌sit’ v d́lžke a intenzite. Jedným zo

spôsobov, ako identifikovat’ cyklickost’ v dátach, je použitie ekonometrických mode-

lov, ako napŕıklad Hodrick-Prescottovho filteru alebo Kalmanovho filtra. Tieto modely

dokážu oddelit’ cyklické komponenty od trendu a sezónnosti a umožňujú tak lepšie po-

chopenie pohybu dát v čase. Podobne ako sezónnost’, aj cyklickost’ môže mat’ významný

vplyv na predikciu budúcich hodnôt v časových radoch. Preto je dôležité, aby boli cyk-

lické vzory zahrnuté do modelovania a predikcie budúcich trendov.

Šum v časových radoch sa vzt’ahuje na náhodné variácie alebo koĺısanie v dátach,

ktoré sa vymykajú vzoru alebo trendu. Tieto variácie môžu byt’ spôsobené rôznymi

faktormi, ako napŕıklad chyby merania, náhodné udalosti alebo odchýlky [8]. Jednou

z kl’́učových výziev pri zaobchádzańı so šumom v časových radoch je rozĺı̌senie ho od

zmysluplných vzorov alebo trendov v dátach. To môže byt’ vykonané rôznymi techni-

kami, ako napŕıklad dekompoźıcia časových radov, ktorá rozdel’uje dáta na jeho súčasti,

vrátane trendu, sezónnosti a šumu [6]. Je dôležité rozĺı̌sit’ šum od skutočných vzorov

a trendov v časových radoch, aby sme mohli presne predpovedat’ budúce hodnoty.

Existuje niekol’ko techńık na odstránenie šumu z dát, z ktorých niektoré zahŕňajú fil-

tračné techniky. Medzi tieto techniky patŕı napŕıklad filtrovanie ńızkych frekvencíı,

ktoré odstraňuje vysokofrekvenčný šum a zachováva ńızkofrekvenčné vzory, a filtrova-

nie vysokých frekvencíı, ktoré rob́ı presný opak - odstraňuje ńızkofrekvenčné vzory a

zachováva vysokofrekvenčný šum [38].
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3 Metódy strojového učenia

Strojové učenie možno všeobecne definovat’ ako výpočtové metódy, ktoré využ́ıvajú

skúsenosti na zlepšenie výkonu alebo na vytváranie presných predpoved́ı [31]. Stro-

jové učenie, resp. jeho algoritmy, sú v istom zmysle mäkko programované (soft co-

ded) a to tak, že sa automaticky menia alebo prispôsobujú svoju architektúru opa-

kovańım, t.j. skúsenost’ami, aby sa stali lepš́ımi v plneńı požadovanej úlohy. Proces

adaptácie sa nazýva trénovanie, pri ktorom sa poskytnú vzorky vstupných dát spolu s

požadovanými výstupmi. V optimálnom pŕıpade chceme algoritmus strojového učenia

dostat’ do stavu, aby nielen produkoval požadovaný výstup, ked’ sú mu predstavené

trénovacie vstupy, ale aby mohol generalizovat’ a produkovat’ požadovaný výstup aj

z nových, predtým nevidených dát. Trénovanie nemuśı byt’ obmedzené na prvotnú

adaptáciu počas konečného intervalu. Podobne ako u l’ud́ı, dobrý algoritmus môže prak-

tizovat’ celoživotné učenie, ked’ spracováva nové dáta a uč́ı sa z vlastných chýb [11].

Tak ako v iných oblastiach informatiky, aj tu sú čas a priestorová zložitost’ kritické uka-

zovatele kvality týchto algoritmov. V strojovom učeńı však budeme navyše potrebovat’

vediet’ zložitost’ dát, aby sme mohli vyhodnotit’ počet vzoriek, ktoré sú potrebné pre

algoritmus na naučenie sa. Všeobecneǰsie, záruky teoretického učenia pre algoritmus

závisia od zložitosti uvažovaných tried a vel’kosti trénovaćıch dát. Ked’že úspešnost’

algoritmu učenia záviśı od použitých údajov, strojové učenie neodmyslitel’ne súviśı s

analýzou údajov a štatistikou. Vo všeobecnosti techniky učenia sú metódy založené na

údajoch, ktoré kombinujú základné pojmy v informatike s nápadmi zo štatistiky, prav-

depodobnosti a optimalizácie [31]. S úspešným použit́ım strojového učenia sa spájajú

aj dve najväčšie výhody. Prvou výhodou je, že môže nahradit’ namáhavú a opakujúcu

sa prácu človeka. Druhou výhodou a ešte významneǰsou je, že sa môže potenciálne

naučit’ komplikovaneǰsie a jemneǰsie vzorce vstupných dát, ako by bol schopný prie-

merne vńımavý l’udský pozorovatel’. Obe výhody sú napr. použité v rádioterapii. Al-

goritmus pre kontúrovanie môže zachytit’ sofistikovaneǰsie a jemneǰsie vzory vstupných

dát než priemerný pozorovatel’, a to bud’ na jednom obrázku, alebo simultánne in-

tegrovat’ údaje z viacerých zdrojov. Tieto výhody sú pre radioterapiu vel’mi dôležité,

pretože napŕıklad denne kontúrovanie nádorov a orgánov počas plánovania liečby je
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časovo náročný proces rozpoznávania vzorov, ktorý záviśı na znalosti a skúsenostiach

pozorovatel’a s výskytom anatómie na diagnostických sńımkach. Avšak táto znalost’ má

svoje limity a výsledné kontúry sú spojené s neistotou a variabilitou pozorovatel’ov [11].

Podl’a publikácie [31] je strojové učenie schopné úspešne riešit’ širokú škálu úloh, ktoré

si teraz podrobneǰsie oṕı̌seme.

• Klasifikácia (Classification): ide o problém priradenia kategórie ku každej položke.

Pŕıklad klasifikácie pri dokumentoch môže pozostávat’ z priradenia kategórie, ako

je politika, obchod, šport alebo počasie, ku každému dokumentu. Počet kategóríı v

takýchto úlohách je často menš́ı ako niekol’ko stoviek, ale v niektorých náročných

úlohách môže byt’ ovel’a väčš́ı a dokonca neobmedzený, ako napŕıklad pri OCR,

klasifikácii textu alebo rozpoznávańı reči.

• Hodnotenie (Ranking): ide o problém zoradenia položiek podl’a nejakého kritéria.

Vyhl’adávanie na webe, napr. vrátenie webových stránok relevantných pre vyhl’a-

dávaćı dopyt, je to pŕıklad kanonického hodnotenia. Mnoho d’aľśıch podobných

problémov s klasifikáciou vzniká v kontexte návrhu systémov extrakcie informácíı

alebo spracovania prirodzeného jazyka.

• Klastrovanie (Clustering): ide o problém rozdelenia množiny položiek do ho-

mogénnych podmnož́ın. Klastrovanie sa často použ́ıva na analýzu vel’mi vel’kých

súborov údajov. Napŕıklad v kontexte analýzy sociálnych siet́ı sa klastrovacie al-

goritmy pokúšajú identifikovat’ prirodzené spoločenstvá v rámci vel’kých skuṕın

l’ud́ı.

• Zńıženie dimenzionality alebo mnohostranné učenie (Dimensionality reduction

or manifold learning): problém spoč́ıva v transformácii počiatočnej reprezentácie

položiek na reprezentáciu nižšej dimenzie pri zachovańı niektorých vlastnost́ı

počiatočnej reprezentácie. Bežným pŕıkladom je predspracovanie digitálnych ob-

razov v úlohách poč́ıtačového videnia.

• Regresia (Regression): ide o problém predpovedania skutočnej hodnoty pre každú

položku. Pŕıklady regresie zahŕňajú predikciu hodnôt akcíı alebo variácíı ekono-

mických premenných. Pri regresii záviśı penalizácia za nesprávnu predpoved’ od

vel’kosti rozdielu medzi skutočnými a predpokladanými hodnotami, na rozdiel od

problému klasifikácie, kde zvyčajne neexistuje žiadna predstava o bĺızkosti medzi

rôznymi kategóriami.

V rámci našej práce sa zaoberáme rôznymi metódami strojového učenia, ktoré

majú za ciel’predikovat’ hodnoty regresného problému. Medzi tieto metódy patŕı napŕık-

lad SARIMA, LightGBM, Prophet, SVR a XGBoost. V nasledujúcich podkapitolách
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sa budeme podrobne venovat’ každej z týchto metód a poṕı̌seme ich prinćıp fungovania

a vlastnosti.

3.1 Seasonal ARIMA

ARIMA, teda Autoregressive Integrated Moving Average, predstavuje jednu z

najbežneǰsie využ́ıvaných metód na predikciu jednorozmerných časových radov. Aj ked’

táto metóda dokáže spracovat’ dáta s trendom, nie je schopná pracovat’ s časovými radmi

obsahujúcimi sezónne zložky [7]. Preto existuje jej rozš́ırenie, ktoré umožňuje priame

modelovanie sezónnej zložky v časových radoch, ktoré sa nazýva SARIMA (Seasonal

Autoregressive Integrated Moving Average). Základná štruktúra modelu vyzerá takto:

Obr. 4: Zdroj. [17]

kde p a P predstavujú nesezónne a sezónne stupne autoregresivnej časti (AR), q a

Q predstavujú nesezónne a sezónne stupne ḱlzavého priemeru (AR) a d aD predstavujú

nesezónne a sezónne stupne diferencie (I) [27]. Posledný parameter sa v každej literatúre

objavuje rozlične, najčasteǰsie sa však stretneme s označeńımm alebo s a tento parame-

ter reprezentuje počet časových krokov za jedno sezónne obdobie. Pre správny výber

parametrov sa použ́ıvajú rôzne techniky no jedna z najčasteǰśıch je využite ACF a

PAFC grafov. Autokorelačná funkcia (ACF) je korelácia medzi aktuálnou a minulými

hodnotami rovnakej premennej. Tento pŕıstup zohl’adňuje aj časový efekt, ktorý sa

prenáša na hodnoty a ovplyvňuje ich v čase, okrem priameho efektu. Napŕıklad ceny

ropy 2 dni dozadu ovplyvnia ceny 1 deň dozadu a nakoniec aj dnes. Ale ceny ropy 2

dni dozadu by mohli mat’ tiež vplyv na dnes, čo ACF meria. Parciálna autokorelácia

(PACF) na druhej strane meria iba priamu koreláciu medzi minulými hodnotami a

aktuálnymi hodnotami. Napŕıklad PACF bude merat’ iba vplyv cien ropy 2 dni dozadu

na dnes bez prenosového efektu.
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Obr. 5: Ukažka ACF grafu pri lagu 12

Obr. 6: Ukažka PACF grafu pri lagu 12

V publikácii [17] sa uvádza, ze sezónna čast’ modelu AR alebo MA bude viditel’ná

v sezónnych oneskoreniach PACF a ACF grafu. Ak si predstav́ıme model s týmito
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parametrami

ARIMA(0, 0, 0)(0, 0, 1)12

model sa ukáže nasledovne:

• hrot pri vrchole 12, ale žiadne d’aľsie významne hroty pri iných vrcholoch

• exponenciálny pokles v sezónnych oneskoreniach PACF (pri vrcholoch 12, 24, 36,

...)

Podobne v modeli s parametrami

ARIMA(0, 0, 0)(1, 0, 0)12

uvid́ıme:

• exponenciálny pokles v sezónnych lagoch ACF

• jediný významný hrot pri vrchole 12 v PACF

Vzorec modelu SARIMA [29, 33] je na nasledujúcom Obrázku č. 7:

Obr. 7: Zdroj [42].

kde parametre p, d, d, P , D, Q a S sme si bližšie pribĺıžili pri Obrázku č. 4. Parameter

B je operátor posunu vzad, Yt predstavuje počet pŕıpadov mumpsov v čase t a εt

predstavuje odhadovaný zvyšok.
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3.2 Prophet

Prophet je open source algoritmus vytvorený spoločnost’ou Facebook. Ciel’om tohto

algoritmu je umožnit’ prognózovanie
”
v mierke“. Inými slovami, algoritmus chce byt’

nástrojom na predpovedanie, ktorý je prirodzene automatizovaný, čo zjednodušuje

použitie pre ladenie metód časových radov. To umožňuje analytikom z rôznych pro-

stred́ı a l’ud’om s malými až žiadnymi predchádzajúcimi skúsenost’ami v oblasti prognó-

zovania úspešne predpovedat’. Algoritmus sa vie vel’mi dobre vysporiadat’ s chýbajúcimi

údajmi, posunom trendu a s hodnotami, ktoré sú anomálie v datasete, ako napŕıklad

pŕılǐs vel’ká hodnota alebo pŕılǐs malá hodnota. Prophet má svoj vlastný špeciálny

dátový rámec na jednoduché spracovanie časových radov a sezónnosti. Dátový rámec

potrebuje dva základné st́lpce. Jeden z týchto st́lpcov je ds a tento st́lpec ukladá

časové radové dáta. Druhý st́lpec je y a ukladá súvisiace hodnoty časového radu v

dátovom rámci. Týmto spôsobom môže rámec dobre fungovat’ na sezónnych časových

radoch a poskytuje niektoré možnosti na spracovanie sezónnosti dátového súboru. Tieto

možnosti sú ročná, týždenná a denná sezónnost’. Vd’aka týmto možnostiam si analytik

môže vybrat’ dostupnú časovú granularitu pre prognostický model na súbore údajov

[45]. Podl’a Facebooku Prophet najlepšie funguje s časovými radmi, ktoré majú silné

sezónne efekty a niekol’ko sezón historických údajov a je odolný voči odl’ahlým hod-

notám a posunom v trende [37]. Tento algoritmus je založený na nasledujúcom vzorci:

y(t) = g(t) + s(t) + h(t) + ϵt,

kde y(t) označuje základný časový rad, ktorý sa má predpovedat’, g(t) zodpovedá za

trendovú zložku zodpovednú za lineárne alebo nelineárne zmeny, s(t) predstavuje pe-

riodickú časovú zložku v rôznych časových obdobiach, h(t) reprezentuje prázdninové

efekty na dáta a posledným prvkom vo vzorci je εt, ktorá predstavuje zvyškovú zložku

[35].

3.3 SVR

Support vector regression (SVR) je metóda strojového učenia použ́ıvaná na riešenie

problémov regresie. Je to modifikácia metódy support vector machine (SVM), ktorá

bola pôvodne vyvinutá pre riešenie problémov klasifikácie. Ide o metódu strojového

učenia, ktorá využ́ıva učitel’a. Ciel’om SVR je naučit’ sa funkciu, ktorá by čo najpres-

neǰsie predikovala výstupy pre dané vstupy. Problémy regresie môžu byt’ lineárne alebo

nelineárne a SVR bol vyvinutý najmä pre riešenie nelineárnych problémov regresie.

Jedným z hlavných prvkov SVR je použitie kernel funkcíı. Kernel funkcie umožňujú
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mapovat’ vstupné dáta do viac rozmerného priestoru, kde môžu byt’ lepšie lineárne ko-

relované s výstupmi. To zvyšuje flexibilitu SVR a umožňuje hl’adat’ riešenia v širšom

rozsahu priestoru. Parametre SVR sa źıskavajú riešeńım kvadratického programova-

nia s lineárnymi rovnostnými a nerovnostnými obmedzeniami [36]. Všeobecný vzorec

odhadu funkcie [4] má túto podobu:

y = f (x) =< w, x > +b =
M∑
j=1

wjxj + b,

kde y, b ∈ R a x,w ∈ RM .

3.4 LightGBM

LightGBM je open source framework postavený na gradient boostingu, ktorý

využ́ıva stromové algoritmy. LightGBM trénuje pomocou skladania viacerých jedno-

duchých rozhodovaćıch stromov. Tento proces si vieme predstavit’ pomocou Obrázka

č. 8:

Obr. 8: Zdroj [28].

V práci [43] sa hovoŕı o tom, že každý strom sa uč́ı rozdiel medzi skutočnými a pre-

dikovanými hodnotami z predchádzajúceho modelu a následne tieto stromy kombinuje.

Tento algoritmus je vyjadrený týmto vzorcom:

FM(x) = F1(x) +
M∑
n=1

hn(x)
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F1(x) je prvý model, ktorý priamo predpovedá výslednú hodnotu. Rozhodovaćı strom

rastie postupne v listoch, čo optimalizuje stratu, ktorá generuje vetvy [10]. Týmto

spôsobom je tento algoritmus rýchleǰśı a menej komplexný ako rast na úrovni, ktorý

rozširuje h́lbku stromu. Samotný algoritmus zlepšuje efektivitu a škálovatel’nost’ aj pri

vel’kom počte dát a atribútov, využit́ım dvoch nových techńık: gradient-based one-side

sampling a exclusive feature bundling. Prvá spomenutá technika prispieva k redukcii

dát a to tak, že sú dáta vzorkované s integritou a gradientom a tým pádom sa model

nemuśı naučit’ na všetkých dátach. Druhá technika prispieva k efekt́ıvnosti tým, že

algoritmus nemuśı prehl’adávat’ všetky atribúty v dátach. Naopak, nezmyselné alebo

nevýznamné atribúty, ktoré nemajú žiadny vplyv na predikciu, sú ignorované algo-

ritmom. Tým sa znižuje počet atribútov, ktoré muśı algoritmus analyzovat’ a zvyšuje

sa rýchlost’ trénovania a úspora pamäte. Použitie týchto techńık umožňuje algoritmu

výrazne prevýšit’ podobné metódy, napr. XGBoost pokial’ ide o rýchlost’ učenia a úsporu

pamäte [43]. Meidan a jeho t́ım v publikácii [30] stanovili, že časová zložitost’ algoritmu

sa vypoč́ıtava ako O(Ndata ×Mvlastnosti).

3.5 XGBoost

Model XGBoost bol prvýkrát navrhnutý Chenom Tianqim a Carlosom Gestrinom

v roku 2011 a bol neustále optimalizovaný a zdokonal’ovaný mnohými vedcami [3]. XG-

Boost je skratka pre Extreme Gradient Boosting a stal sa jedným z najpopulárneǰśıch a

najpouž́ıvaneǰśıch algoritmov strojového učenia vd’aka svojej schopnosti zvládnut’ vel’ké

súbory údajov a schopnosti dosahovat’ špičkový výkon v mnohých úlohách strojového

učenia, ako je napr. klasifikácia a regresia. Algoritmus má svoje hlavné výhody v pres-

nosti, flexibilite a automatickom spracovańı chýbajúcich hodnôt. Hlavnou myšlienkou

XGBoostu je neustále pridávat’ k množine slabé stromy s rôznymi váhami [47]. V pub-

likácii [3] je vzorec XGBoost modelu:

Objm =
n∑

i=1

l((yi, y
m−1
i ) + fm(xi)) + Ω(fm)

kde n predstavuje vel’kost’ vzorky, m predstavuje počet iterácíı a fm predstavuje chybu

v m iteráciách l predstavuje stratovú funkciu, ktorá sa použ́ıva na meranie rozdielu me-

dzi reálnou hodnotou a predpovedanou v poslednom kroku, ako aj na výstup nového

stromu a Ω je regulačný termı́n, ktorý hodnot́ı zložitost’ nového stromu [32]. Jednou z

kl’́učových vlastnost́ı XGBoost je jeho efekt́ıvne zaobchádzanie s chýbajúcimi hodno-

tami, čo mu umožňuje spracovávat’ reálne dáta s chýbajúcimi hodnotami bez toho, aby

sa vyžadovalo značné predspracovanie. Okrem toho má XGBoost vstavanú podporu
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pre paralelné spracovanie, čo umožňuje trénovat’ modely na vel’kých súboroch údajov

v rozumnom čase.
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4 Výsledky

V predchádzajúcich kapitolách sme sa venovali teoretickému základu vybraných

metód strojového učenia a ich detailnému popisu. V tejto kapitole sa budeme podrob-

neǰsie zaoberat’ ich implementáciou a výsledkami. Na vyhodnotenie presnosti predikcíı,

ktoré sme vytvorili pomocou jednotlivých metód strojového učenia, sme použili met-

riky MAE (Mean Absolute Error) a MASE (Mean Absolute Scaled Error), ktoré sú

často použ́ıvané v oblasti predikcie časových radov. Tieto metriky nám poskytli in-

formáciu o tom, ako presné boli predikcie v porovnańı s reálnymi dátami. Okrem toho

sme na porovnanie dvoj́ıc predikcii použili aj Diebold-Mariano štatistický test. Zame-

riavali sme sa na jedno-krokovú predikciu časového radu, ktorý bol vytvorený pomocou

počtu udalost́ı na siet’ovom porte 445/TCP. Tento časový rad sme si zvolili z dôvodu

jeho kvality dát v porovnańı s ostatnými časovými radmi. Použitá dátová sada je viac

poṕısaná v nasledujúcej podkapitole. Jedným z našich ciel’ov bolo porovnat’ výsledky

našich predikcíı s výsledkami z existujúcich článkov, ktoré sa zameriavali na predikciu

časových radov pomocou neurónových sieti a štatistických metód. To nám umožnilo

zistit’, či sú naše výsledky v porovnańı s inými štúdiami relevantné a presné. Okrem

toho poṕı̌seme nastavenie jednotlivých parametrov modelov a ich optimalizáciu pre do-

siahnutie čo najlepšej predikčnej presnosti. Tréning a validácia prebiehali na notebooku

s procesorom AMD Ryzen 6800HS, 16GB RAM a operačnom systéme Windows 11.

4.1 Dátová sada

Dataset, ktorý použ́ıvame v našej práci vznikol z českého systému WARDEN

(systém pre zdiel’anie informácíı o detegovaných bezpečnostných udalostiach medzi or-

ganizáciami zapojenými do systému WARDEN [22]). Dataset pozostáva z 21 časových

radov, ktoré boli vytvorené na základe rôznych kritéríı. Napŕıklad Port 22, Port 443,

Port 445, Category recon scanning, Protocol ICMP a podobne. Časové rady použité v

tejto práci majú časovú jednotku 30 minút. Teda každý bod v časovom rade predsta-

vuje počet bezpečnostných udalost́ı za posledných 30 minút pre konkrétne kritérium.

Ukážka časového radu pre kritérium Port 445 je na obrázku 9.
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Obr. 9: Ukážka časového radu vytvoreného podl’a kritéria port 445/TCP(SMB) s

časovou jednotkou 30 minút.

Práca [39] rozdel’uje túto dátovú sadu do troch skuṕın:

• dobre predikovatel’né časové rady - zarad’ujeme tu časový rad vytvorený

podl’a kritéria Port 445/TCP, ktorý je najlepšie predikovatel’ný v rámci tohoto

datasetu.

• nepredikovatel’né časové rady - obsahujúca 12 časových radov, ktorých pre-

dikcia je podobná naivnej predikcii. Obsahuje taktiež 2 podskupiny:

– MASE hodnoty sa pohybujú pri jedno-krokovej predikcii v intervale 0,65-0,8

a pri desat’ krokovej sa pohybujú okolo hodnoty 1 alebo málo cez 1.

– MASE hodnoty pohybujúce sa pri jedno-krokových predikciách nad 1 a viac

pri desat’ krokových predikciách.

• nepredikovatel’ný šum - obsahuje rady vytvorené pomocou kategóríı Attempt

exploit a ICMP protokolu, ktoré majú vel’mi bĺızko k bielemu šumu.

Aj vd’aka predchádzajúcemu rozdeleniu sme sa rozhodli venovat’ našu pozornost’ časo-

vému radu, ktorý reprezentuje Port 445/TCP. Spomı́naná práca mala k dispoźıcíı dáta

zo systémuWARDEN z obdobia 11.12. 2017 až 11.12.2018. Dátová sada sa skladala z 17

473 bodov a z dôvodu chýbajúcich dát bola rozdelená na 3 časti. Prvá čast’ obsahovala

hodnoty od 27 do 15 548. Druhá čast’ obsahovala hodnoty od 15 602 do 16 601 a

tretia od 16 602 do 17 458. Časový rad reprezentujúci Port 445/TCP obsahuje celkovo

17473 záznamov a priemer týchto hodnôt je 5959, 2 so štandardnou odchýlkou 2912, 71.

Minimálna hodnota v časovom rade je −1. Medián dosahuje hodnotu 5482. Maximálna

hodnota v časovom rade je 16168. Tieto štatistiky poskytujú prehl’ad o vlastnostiach

a charakteristikách časového radu, zahŕňajúc vel’kost’, centrálne tendencie (priemer a

medián) a variability (štandardná odchýlka).
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4.2 Tréning a výsledky metód

V tejto podkapitole poṕı̌seme parametre a spôsob tréningu metód (vid’. kapitola

č.3). Všetky metódy boli implementované v jazyku Python. Na tréning modelov sme

použili primárne druhú čast’ datasetu avšak pri trénovańı SVR modelu sme využili aj

prvú čast datasetu. Posledná čast’ datasetu bola vyhradená ako testovacia množina.

SARIMA

Prvú metódu, ktorú sme implementovali bola SARIMA. Ďaľsou dôležitou vlast-

nost’ou časového radu je stacionarita. Na jej overenie sme použili rozš́ırený Dickey-

Fuller test (Augmented Dickey-Fuller) test, ktorý nám umožnil overit’, či sú naše dáta

stacionárne. Tento test sme vykonali pomocou tohto kódu:

result = adfuller(pd.concat((train1_df[’30m-item71’],

val_df[’30m-item71’])))

print(’ADF Statistic: %f’ % result[0])

print(’p-value: %f’ % result[1])

print(’Critical Values:’)

for key, value in result[4].items():

print(’\t%s: %.3f’ % (key, value))

Výsledkom tohto testu je, že ADF štatistika je−3, 937608 a p-hodnota je 0, 001775,

čo naznačuje, že môžeme zamietnut’ nulovú hypotézu o tom, že časový rad nie je sta-

cionárny. To znamená, že naše dáta majú stacionárne štatistické vlastnosti a môžeme

použit’ metódy, ktoré predpokladajú stacionaritu. Kritické hodnoty pre 1%, 5% a 10%

hladiny významnosti sú −3, 434, −2, 863 a −2, 568, čo naznačuje, že s 99%, 95% a 90%

istotou môžeme povedat’, že náš časový rad je stacionárny. Pri implementácii tohto

modelu sme najskôr vizuálne analyzovali ACF a PACF grafy s ciel’om určit’ vhodné

parametre modelu. Pokúsili sme sa źıskat’ parametre modelu rôznymi spôsobmi, ale

najpresneǰsie výsledky nám poskytla knižnica auto-arima, ktorá pracuje na prinćıpe

grid searchu. Tento pŕıstup nám vrátil optimálne parametre pre náš dataset, konkrétne

ARIMA(4, 0, 0)(0, 0, 1)48. Tieto parametre boli použité pri samotnej predikcii. Na

trénovanie modelu sme použili hodnoty medzi 15602 a 16601, zatial’ čo hodnoty od

16602 do 17458 boli vyhradené na testovanie modelu. Dáta neboli nijako upravované

pre trénovanie a testovanie, pretože táto metóda je vhodná aj na jednorozmerné dáta.

Tabul’ka č. 3 poskytuje prehl’ad úspešnosti implementovaného modelu.
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Obr. 10: Predikcia pomocou metódy SARIMA.
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LightGBM a XGBoost

Ďaľśımi dvoma metódami, ktorým sme sa venovali boli algoritmy založené na

gradientných rozhodovaćıch stromoch LightGBM a XGBoost. Pre tieto algoritmy je

kl’́učové, aby boli dáta uložené v dátovej štruktúre, ktorú môžu rýchlo a efekt́ıvne

využ́ıvat’ ale tieto algoritmy nevedia predikovat’, v pŕıpade, že sa využ́ıva jednorozmerné

pole. Pri tejto implementácii by výsledkom bolo posunutie predikcie o jeden časový

index, teda 30 minút. Vzhl’adom na túto skutočnost’ sme v dátach vytvorili posunutie

pomocou lagov, ktoré vytvorilo d’aľsie st́lpce v našich dátach. V následujúcom obrázku

vid́ıme ukážku dát s použit́ım posunutia 1:

Obr. 11: Ukážka dát pri posunut́ı 1

Ďaľśım krokom bolo transformovanie pôvodných dátových štruktúr do štruktúr

určených pre tieto algoritmy. Napŕıklad LightGBM využ́ıva efekt́ıvneǰsiu dátovú štru-

ktúru, ktorá sa nazýva lightgbm.Dataset a dokáže pracovat’ s vel’kým objemom vstu-

pných dát. Podobne ako LightGBM, aj XGBoost disponuje vlastnou dátovou štruktú-

rou, nazývanou xgboost.DMatrix. Jej využitie umožňuje algoritmu XGBoost rýchlo a

efekt́ıvne spracovat’ dáta a dosiahnut’ vysokú presnost’ pri modelovańı. Nasledujúcim

krokom bolo nájdenie najoptimálneǰśıch parametrov pre tieto algoritmy. Pri trénovańı

týchto algoritmov sme využili lagy s hodnotami 10, 25, 50 a 100. V oboch pŕıpadoch sme

použili 100 iterácíı na trénovanie modelu. Pri hl’adańı najvhodneǰśıch parametrov sme

využili niekol’ko metód, vrátane grid search, knižnice optuna a aj implementácie mo-

delov na základe empirického poznania a oficiálnej dokumentácie. Pri knižnici optuna

sme pri hl’adańı parametrov trénovali model na 150 iteráciách. Výsledkom bolo, že

kombinácia empirického poznania s oficiálnou dokumentáciou sa osvedčila o čosi viac

ako grid search alebo knižnica optuna pri hl’adańı najoptimálneǰśıch parametrov. Touto

kombináciou sme źıskali nasledovné parametre pre LightGBM:
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params = {

"objective": "regression",

"num_leaves": 32,

"min_data_in_leaf": 10,

"learning_rate": 0.05,

"feature_fraction": 0.65,

"bagging_fraction": 0.87,

"seed": 1,

"boosting_type": ’gbdt’,

’bagging_freq’: 5,

’verbose’: 0,

’max_depth’: 5

}

Prostredńıctvom knižnice optuna sme boli schopńı nájst’ parametre pri lagu 50:

optuna_params = {

"objective": "regression",

"num_leaves": 190,

"min_data_in_leaf": 70,

"learning_rate": 0.06704653473186421,

"feature_fraction": 0.19911867675200498,

"bagging_fraction": 0.5145569772992943,

"boosting_type": ’gbdt’,

’bagging_freq’: 2,

’verbose’: 0,

’max_depth’: 16

}

Tieto parametre boli postupne použité pri tréningu na dátach so všetkými lagmi.

Parameter objective určuje stratovú funkciu v našom pŕıpade MSE a tým aj

to, že riešime regresnú úlohu. Parameter num leaves reprezentuje maximálny počet

listov v jednom strome. Vyšš́ı počet listov môže modelu umožnit’ zachytit’ zložiteǰsie

vzt’ahy v dátach, ale zároveň môže zvýšit’ riziko pretrénovania. Ďaľśı parameter je

min data in leaf, ktorý určuje minimálny počet pŕıkladov, ktoré sú vyžadované v

každom liste rozhodovacieho stromu. Použitie tejto hodnoty pomáha zabránit’ pre-

trénovaniu modelu a zlepšuje jeho schopnost’ generalizovat’ na nové dáta. Parameter

learning rate nastavuje učiaci pomer pri použitý pri tréningu. Parameter featu-

re fraction sa použ́ıva na určenie podielu pŕıznakov, ktoré sa náhodne vyberú pre
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každú iteráciu rozhodovacieho stromu. Parameter boosting type predstavuje typ bo-

ostovacieho algoritmu použitého v LightGBM. Bagging je technika výberu náhodnej

vzorky (bez opakovania) zo vstupných dát pre každú iteráciu rozhodovacieho stromu,

ktorá sa nastavuje parametrom bagging fraction. Ďaľśım významným parametrom

pri tréningu je bagging freq, ktorý určuje frekvenciu, s akou sa aplikuje bagging. Pa-

rameter max depth určuje maximálnu h́lbku rozhodovacieho stromu v algoritme. Hĺbka

stromu zodpovedá počtu úrovńı, ktoré sa v strome vytvárajú od koreňa po listy. Zvyšné

parametre, ktoré nie sú spomenuté boli ponechané na predvolených hodnotách.

Pre model XGBoost sme určili tieto parametre:

params = {

"objective": "reg:squarederror",

"max_depth": 6,

"eta": 0.05,

"subsample": 0.7,

"colsample_bytree": 0.7,

"seed": 1,

"early_stopping_rounds": 10,

"min_child_weight": 5

}

a spomı́naná knižnica našla pre tento model pri použit́ı lagu 50 tieto parametre:

optuna_params = {

’objective’: ’reg:squarederror’,

’eval_metric’: ’rmse’,

’booster’: ’gbtree’,

’eta’: 0.08458171122376003,

’max_depth’: 1,

’subsample’: 0.09101390864022472,

’colsample_bytree’: 0.3656323870928033,

’min_child_weight’: 17

}

Parameter objective s hodnotou reg:squarederror vyjadruje, že ide o regresnú

úlohu so stratovou funkciou MSE. Eval metric určuje metriku, ktorá sa použ́ıva na

vyhodnocovanie modelu počas trénovania. V tomto pŕıpade sme zvolili root mean

square error (RMSE), čo je bežne použ́ıvaná metrika pre regresné úlohy. Parame-

ter booster s hodnotou gbtree určuje typ boostovacieho algoritmu použitého v al-

goritme. V tomto pŕıpade je použitý rozhodovaćı strom (gradient boosting tree). Eta

33



je parameter, ktorý riadi vel’kost’ kroku (learning rate), ktorým sa aktualizujú váhy

modelu po každej iterácii optimalizačného algoritmu. Max depth určuje maximálnu

h́lbku rozhodovacieho stromu v algoritme. Subsample určuje podiel náhodne vybraných

vzoriek použitých pre každú iteráciu rozhodovacieho stromu. Colsample bytree re-

prezentuje podiel pŕıznakov, ktoré sa náhodne vyberú pre každý rozhodovaćı strom.

Min child weight určuje minimálnu váhu pŕıkladu potrebnú na vytvorenie d’aľsej

úrovne stromu. Zvyšné parametre, ktoré nie sú spomenuté, boli ponechané na pred-

volených hodnotách. S týmito množinami parametrov sme nakoniec pracovali pri vy-

hodnocovańı úspešnosti predikcie týchto algoritmov. Úspešnost’ predikcii vzhl’adom na

počet lagov a výber parametrov si môžete pozriet’ v Tabul’ke č. 2.
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Obr. 12: Predikcia pomocou metódy LightGBM.
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Obr. 13: Predikcia pomocou metódy XGBoost.
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Metódy počet lagov parametre MAE MASE

XGBoost 50 M 1291,3802 0,7591

XGBoost 25 M 1298,1773 0,7631

LightGBM 50 M 1301,8081 0,7652

LightGBM 100 O 1311,7483 0,7710

LightGBM 50 O 1317,2468 0,7743

XGBoost 25 O 1317,5040 0,7744

XGBoost 50 O 1318,9858 0,7753

LightGBM 25 M 1319,3209 0,7755

LightGBM 25 O 1327,4074 0,7802

XGBoost 10 M 1330,8707 0,7823

XGBoost 10 O 1337,1851 0,7860

LightGBM 10 M 1338,4631 0,7867

XGBoost 100 M 1342,6893 0,7892

XGBoost 100 O 1347,1369 0,7918

LightGBM 10 O 1356,0951 0,7971

LightGBM 100 M 1357,9942 0,7982

Tabul’ka 2: Tabul’ka zobrazuje vzostupne výsledky algoritmov založených na gra-

dientných rozhodovaćıch stromoch vzhl’adom na počet lagov a použitie parametrov.

Symbol O predstavuje parametre určené knižnicou optuna a symbol M zasa parametre

źıskané na základe empirických skúsenost́ı.

Prophet

Ďaľsou metódou, ktorú sme implementovali bol algoritmus Prophet. Prvým kro-

kom pri jeho implementácii bolo transformovat’ dáta do formátu, ktorý algoritmus

očakáva. Konkrétne, algoritmus Prophet vyžaduje časový rad s dvoma st́lpcami ds pre

časovú značku a y pre hodnotu, ktorá sa má predikovat’. Po úprave dát sme pomocou

grid search našli nasledovné vhodné parametre:

params = {

’growth’: ’linear’,

’seasonality_mode’: ’additive’,

’changepoint_prior_scale’: 0.5,

’seasonality_prior_scale’: 0.5,

’interval_width’: 0.95,

’uncertainty_samples’: 100
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}

Parameter growth určuje typ rastu časového radu v algoritme. V tomto pŕıpade je

použitý lineárny rast. Seasonality mode určuje typ sezónnosti v algoritme. V tomto

pŕıpade je použitá adit́ıvna sezónnost’. Parameter changepoint prior scale určuje

prioritu zmeny bodov v algoritme. Vyššia hodnota znamená väčšiu flexibilitu v identi-

fikácii zmien. Seasonality prior scale určuje prioritu sezónnosti v algoritme. Vyššia

hodnota znamená, že sezónnost’ bude mat’ väčš́ı vplyv na predikciu. Parameter inter-

val width určuje š́ırku intervalov spol’ahlivosti v algoritme. V tomto pŕıpade sme zvolili

hodnotu 0,95, čo znamená, že budú vytvorené intervaly spol’ahlivosti s 95% pokryt́ım.

Uncertainty samples určuje počet vzoriek použitých na odhad neistoty v algoritme.

Vyšš́ı počet vzoriek zvyčajne vedie k presneǰsiemu odhadu neistoty. Zvyšné parametre,

ktoré nie sú spomenuté, boli ponechané na predvolených hodnotách. Úspešnost’ tohto

algoritmu sú v Tabul’ke č. 3.
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Obr. 14: Predikcia pomocou metódy Prophet.
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SVR

Posledný algoritmus, ktorý sme implementovali bol SVR. Pri jeho implementácii

sme rovnako ako pri ostatných algoritmoch použili grid search na nájdenie najlepš́ıch

parametrov. Okrem toho sme pripravili vstupné dáta tak, aby obsahovali lag 1, teda

hodnotu z predošlého časového kroku. Pri trénovańı modelu sme sa najprv použili

druhú čast’ datasetu (hodnoty od 15602 do 16601). Avšak, výsledky na tejto časti

boli vel’mi nepresné v porovnańı s výsledkami iných metód a čas trénovania bol tiež

podstatne väčš́ı. Preto sme sa rozhodli natrénovat’ tento model na väčšom množstve

dát, kde sme použili aj hodnoty od 27 až do 16601. Testovaciu množinu dát sme

ponechali nezmenenú. Po trénovańı na väčšom množstve dát sme dosiahli výsledky

MAE 2566,905808 a MASE 1,508796. Výsledok s použit́ım len druhej časti datasetu

boli MAE 2271,270209 a MASE 1,335025. Ukážka najlepšej nami dosiahnutej predikcie

je na obrázku 13.

Metódy MAE MASE

SARIMA 1306,8311 0,7681

XGBoost 1291,3802 0,7591

LightGBM 1301,8081 0,7652

Prophet 1434,5217 0,8432

SVR 2271,2702 1,3350

Tabul’ka 3: Tabul’ka najlepš́ıch výsledkov predikcii jednotlivých metód strojového učenia
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Obr. 15: Predikcia pomocou metódy SVR.
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Diebold-Mariano Test

Výsledky nami implementovaných modelov sme ešte vyhodnotili aplikovańım Die-

bold-Mariano štatistického testu. Nulová hypotéza spoč́ıvala v tom, že obe predikcie

majú rovnakú presnost’ a alternat́ıvna hypotéza znamenala, že druhá metóda je menej

presná ako prvá metóda. Stanovili sme, že p-hodnota pre potvrdenie nulovej hypotézy

by mala byt’ vyššia ako 0,05 (zostávame pri 5% úrovni neistoty). Výsledky tohto testu

sú v Tabul’ke č. 4.

Metóda č.1 Metóda č.2 p-value

LightGBM Prophet 0,0073

LightGBM SARIMA 0,4837

LightGBM SVR 2,2e-16

LightGBM XGBoost 0,5702

Prophet SARIMA 0,9737

Prophet SVR 2,2e-16

Prophet XGBoost 0,9863

Prophet LightGBM 0,9927

SARIMA Prophet 0,0263

SARIMA LightGBM 0,5163

SARIMA XGBoost 0,5539

SARIMA SVR 2,2e-16

XGBoost SARIMA 0,4461

XGBoost Prophet 0,01374

XGBoost LightGBM 0,4298

XGBoost SVR 2,2e-16

SVR SARIMA 1

SVR Prophet 1

SVR LightGBM 1

SVR XGBoost 1

Tabul’ka 4: Výsledky Diebold-Mariano testu pre jedno-krokovú predikciu metód stro-

jového učenia.

Vzhl’adom na výsledky v Tabul’ke č. 4 pri hodnotách vyznačených hrubým ṕısmom

(menš́ıch ako 0,05) vieme povedat’, že zamietame nulovú hypotézu a prij́ımame alter-

nat́ıvnu hypotézu. Teda napŕıklad v prvom riadku Tabul’ky č. 4 je metóda Prophet

menej presná ako LightGBM.
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4.3 Porovnanie s existujúcimi výsledkami

Posledným ciel’om práce bolo porovnat’ výsledky s výsledkami iných prác. Naše

výsledky sme porovnali s prácou [40], ktorá sa zaoberala rovnakou tematikou, využ́ı-

vajúcou štatistické metódy a neurónové siete. Č́ıselne porovnanie sú v Tabul’ke č. 5.

Najlepšie výsledky boli dosiahnuté pri využit́ı neurónových sieti, kedy sa hodnoty MAE

pohybujú v intervale 1056,5102 - 1204,4519 a pre MASE 0,6210-0,7080, ktoré nebola

schopná prekonat’ žiadna iná metóda. Naopak, najhoršie výsledky dosiahla predikcia

prostredńıctvom SVR metódy, ktoré sú v porovnańı s rekurentnou neurónovou siet’ou

typu GRU dvojnásobne hrošie. V porovnańı so štatistickými metódami sú naše výsledky

źıskané pomocou algoritmov XGBoost a LightGBM lepšie iba minimálne.

Výsledky Diebold-Mariano štatistického testu urobeného na metódach tejto práce

a metódach z práce [40] (rekurentná neurónová siet’ou typu GRU a kombinácia metód

ARIMA a Exponenciálne vyrovnávanie) sú v Tabul’ke č. 6.

Vzhl’adom na výsledky v Tabul’ke č. 6 môžeme v pŕıpadoch, kde je metóda č.1

rekurentná neurónová siet’ou typu GRU tvrdit’, že zahadzujeme nulovú hypotézu a

alternat́ıvna hovori, že metóda č.2 je menej presná ako GRU. Teda metódy Prophet,

LightGBM, XGBoost, SARIMA a SVR sú menej presné ako rekurentná neurónová

siet’ou typu GRU. Podobne v pŕıpadoch AE - Prophet a AE - SVR, môžeme tvrdit’, že

metódy Prophet a SVR sú horšie ako metóda AE.
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Metódy Typ MAE MASE

GRU NN 1056,5102 0,6210

e1d1 NN 1090,1418 0,6408

LSTM NN 1125,6894 0,6617

DN NN 1186,1808 0,6972

Conv1D NN 1204,4519 0,7080

XGBoost ML 1291,3802 0,7591

LightGBM ML 1301,8081 0,7652

E S 1303,3641 0,7661

AE S 1303,3641 0,7661

SARIMA ML 1306,8311 0,7681

ARIMA S 1352,5694 0,7950

Prophet ML 1434,5217 0,8432

N S 1686,0467 0,9910

SVR ML 2271,2702 1,3350

Tabul’ka 5: Porovnanie všetkých modelov vzostupne podl’a metŕık MAE a MASE.

Poznámka: A - ARIMA, E - Exponenciálne vyrovnávanie; AE - ARIMA + Expo-

nenciálne vyrovnávanie, N - naive model, GRU - rekurentná neurónová siet’ou typu

GRU, LSTM - rekurentná neurónová siet’ou typu LSTM, e1d1 - neurónová siet’ typu

enkóder-dekóder, DN - dopredná neurónová siet’, Conv1D - 1D konvolučná neurónová

siet’, ML - Strojové učenie, NN - Neurónová siet’, S - Štatistická metóda
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Obr. 16: Grafické porovnanie najlepšieho modelu predikcie z neurnových sieti GRU a

modelu strojového učenia XGBoost.
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Metóda č.1 Metóda č.2 p-value

GRU Prophet 2,9565e-05

GRU LightGBM 0,0009

GRU SVR 9,8904e-44

GRU XGBoost 0,0030

GRU SARIMA 0,0006

Prophet GRU 1

LightGBM GRU 0,9991

SVR GRU 1,0

XGBoost GRU 0,9970

SARIMA GRU 0,9994

AE Prophet 0,0117

AE LightGBM 0,4784

AE SVR 7,3715e-39

AE XGBoost 0,5264

AE SARIMA 0,4237

Prophet AE 0,9883

LightGBM AE 0,5216

SVR AE 1

XGBoost AE 0,4736

SARIMA AE 0,5763

Tabul’ka 6: Porovnanie výsledkov algoritmov tejto prác a rekurentnej neurónovej siete

typu GRU a kombinácie metód ARIMA a Exponenciálne vyrovnávanie pomocou

Diebold-Mariano testu. Poznámka: AE - ARIMA + Exponenciálne vyrovnávanie, GRU

- rekurentná neurónová siet’ou typu GRU
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Záver

V tejto práci sme analyzovali existujúce pŕıstupy využitia predikcie v siet’ovom

bezpečnostnom situačnom povedomı́. Ukázalo sa, že metódy strojového učenia môžu

byt’ aplikované pri predikcii časových radov v tejto oblasti. Úspešne sa nám podarilo

implementovat’ všetky vybrané metódy na predikciu časových radov a v niektorých

pŕıpadoch dosahovali lepšie výsledky ako štatistické metódy použite v dostupnej lite-

ratúre. Najmä metódy XGBoost a LightGMB ukazujú sl’ubné výsledky, no ich použitie

a použitie d’aľśıch algoritmov založených na rozhodovaćıch stromoch si bude vyžadovat’

d’aľsie preskúmanie. V rámci porovnania výsledkov zo strojového učenia s neurónovými

siet’ami sme zistili, že výsledky neurónových siet́ı boli lepšie a pre konkrétny dataset

sú viac využitel’né. Výhodou nami implementovaných metód v tejto oblasti môže byt

flexibilita nastavenia parametrov a odchyt sezónnosti pomocou konkrétnych metód v

strojovom učeńı.

Vychádzajúc z výsledkov, ktoré boli výstupom skúmania, sa nám naskytajú d’aľsie

otázky, ktoré by mohli byt’ predmetom d’aľsieho skúmania, ako napŕıklad využite iných

metód strojového učenia alebo použitie iných druhov časových radov pripadne, zame-

ranie sa na viac-krokovú predikciu.
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[1] Abdlhamed, M., Kifayat, K., Shi, Q., and Hurst, W. Intrusion predic-

tion systems. In Information fusion for cyber-security analytics. Springer, 2017,

pp. 155–174.

[2] Ahmed, A. A., and Zaman, N. A. K. Attack intention recognition: A review.

Int. J. Netw. Secur. 19, 2 (2017), 244–250.

[3] Alim, M., Ye, G.-H., Guan, P., Huang, D.-S., Zhou, B.-S., and Wu, W.

Comparison of arima model and xgboost model for prediction of human brucellosis

in mainland china: a time-series study. BMJ open 10, 12 (2020), e039676.

[4] Awad, M., Khanna, R., Awad, M., and Khanna, R. Support vector re-

gression. Efficient learning machines: Theories, concepts, and applications for

engineers and system designers (2015), 67–80.

[5] Bhuiyan, T. S. H., Choudhury, M. A. A. S., and Brooks, R. R. A fra-

mework for predictive cybersecurity intelligence. In 2017 IEEE 41st Annual Com-

puter Software and Applications Conference (COMPSAC) (2017), vol. 2, IEEE,

pp. 426–435.

[6] Brockwell, P. J., and Davis, R. A. Introduction to Time Series and Fore-

casting. Springer, 2016.

[7] Brownlee, J. A gentle introduction to sarima for time series forecasting in
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Pŕılohy

Pŕıloha A: Všetky zdrojové kódy, ktoré boli použite pri tvorbe tejto práce sú do-

stupne na https://gitlab.science.upjs.sk/AlexGajdos/predikcia-ml
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