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Abstrakt v statnom jazyku

Informacie st dnes jednou z najcennejSich komodit na trhu. Ich majitelovi moézu
slazit, ale taktiez mézu sposobit’ problémy a to nie len majitelovi, ale celej organizacii
¢i krajine. AvSak najslab§im clankom pri  ochrane informacii je clovek.
Jeho neopatrnost’ alebo neznalost méze viest' k Gniku informacii. Preto je tato praca
zamerana prave na navrh a vyvoj systému, ktory by mal l'udi nau¢it’ ako chranit
dolezité informacie. Smerov, na ktoré by sa dalo zamerat’, je mnoho. Preto sme vybrali
len tri z nich, ktoré su jednoducho implementovatelné v akomkol'vek pracovnom
prostredi. Nie su zavislée ani od spdsobu akym inStitucia uchovava informacie
aani od systémov, ktoré vyuzivaju. V kazdej kapitole tak predkladame uvod
do problému a néasledny navrh a implementaciu systému, ktory by mal slazit
na vzdelavanie pouzivatel'ov v danej oblasti.

KPacové slova:informacna bezpecnost, pravidla Ccistého stola, phishingové

emaily, hesla

Abstrakt v cudzom jazyku

Now, information is currently one of the most valuable commodities
on the market. It can serve its owner. However, it can generate complications not only
for its owner but for the whole organization or country as well. Nevertheless,
the weakest link in protecting information is a man. His unawareness and ignorance
can lead to information leakage. Thus, this thesis is focused on the design
and development of a system that should educate people on how to protect important
information. There are many dimensions on which we could focus on. Therefore,
we have selected three of them which can be easily implemented in any work
environment. They are not dependent on how the company handles the information
nor the system they use. In each chapter, we provide the introduction to the issue and,
subsequently, the design and implementation of the system, which aims to educate
the users in this direction.

Keywords: information security, clean desk policy, phishing emails, passwords
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Uvod

Ak sa pozrieme spat priblizne o 30 rokov, bezpecnostné problémy spojené
s pocitatmi tak, ako ich ponimame dnes, takmer neexistovali. A to najma kvoli
ich malej $kale vyuzitia a tieZ malému poctu l'udi, ktori s poc¢itaémi vedeli pracovat’ [1].
Dnes je situacia ind. Technoldégie nam umoziuju byt produktivnej$i. Su pre nas
uz neoddelitelnou sucastou nasho sukromného aj pracovného zivota. Vsetko,
¢o potrebujeme mame na klik daleko [1]. Zaroven to znamena, Ze pri odcudzeni
telefénu alebo notebooku, vSetky nase informacie st len na klik d’aleko od Gto¢nika.

Na druhej strane informa¢nd bezpecnost’ siaha aZ do dob druhej svetovej vojny
a vyuzitia pocitacov v tomto obdobi. Potreba chranit’ fyzicku lokalitu, hardvér a softvér.
Zacalo sa zavadzat’ niekolko urovni bezpecnosti a ochrany tychto informacii. Potreba
narodnej ochrany viedla ku komplexnejSim a technologicky sofistikovanejSim
spésobom ochrany [2].

Média a spolo¢nost’ venuju viac pozornosti utokom, za ktorymi stoja hackeri
a mozu tak za unik informacii obvinovat nedostatocnu kyber ochranu alebo chybu
v ochrannom systéme. Na druhej strane, tinikom, ktoré boli zapri¢inené zlyhanim
I'udského faktora sa nevenuje tol’ko pozornosti. Spolo¢nost’ tak ostava v nevedomosti
o tom, kol'ko utokov je tak spdsobenych ¢lovekom a Ze ohrozenie je blizSie ako sa zda
[3].

Vo vicsine tychto pripadov bola chyba ¢loveka neimyselna alebo z nevedomosti.
Preto je dolezité vzdelanie v tejto oblasti. Aj ked mnoho organizacii a firiem robi
pravidelné skolenia o bezpecnosti, realita je taka, Ze su to len prednasky, z ktorych
Si Gc¢astnici odnest len minimum informacii. Preto je nasim cielom najst’ efektivnejsi
spbsob vzdelavania v oblasti informaé¢nej bezpecnosti.

MichelPrince v roku 2004 vypracoval $tadiu [4] o aktivnom uceni. Vo svojej praci
sledoval spbsob vyucCovania na univerzite, teda pracoval s dospelymi Tud’'mi.
Vysledkom Studie je fakt, Ze si Studenti z prednaSok odniesli viac, ak boli sucastou
prednaSok aktivity pre Studentov. Preto sme sa rozhodli vytvorit' aplikacie a hry,
ktoré by sprostredkovali pouzivatel'om informacie o bezpe¢nosti.

Informacna bezpecnost’ sama o sebe je vel'mi obSirna téma, ktora zahfiia mnoZstvo
smerov, ktorymi sa d& uberat’. Pri vybere okruhov budeme nadvézovat’ na uz existujicu

pracu [5], ktora je zamerand na hesla a phishingové emaily. Okrem toho pridame d’al$iu




kapitolu o pravidlach ¢istého stola, pretoze su to pravidla, ktoré sa daji vyuzit
v akomkol'vek pracovnom prostredi.

Tato praca sa sklada z 3 kapitol. V' prvej kapitole popisujeme pravidla ¢istého
stola. V tvode vysvetl'ujeme preco su tieto pravidla dolezité, nasledne predstavujeme
konkrétne pravidld, s ktorymi budeme pracovat. Po tomto prichddza navrh samotného
systétmu. Tato cCast’ blizS§ie predstavuje aj jednotlivé rozhodnutia tykajice
sa funkcionality systému. Na zaver obsahuje technicky popis toho, ako samotna
aplikacia funguje a ako je mozné ju rozSirovat’.

Druhad kapitola je zamerana na phishingové spravy. Kapitola za¢ina popisom
phishingovych emailov a vysvetlenim pre€o st nebezpecné. TaktieZ sa pozrieme
na to ako rozpoznat’ phishingovy email. Néasledne kapitola pokrac¢uje navrhom webovej
aplikéacie, samotnou implementaciou a vysvetlenim ako aplikacia funguje. Taktiez
uvadza ukazku zdrojového kodu, ktord ukazuje funkciu na zvyraznenie ¢asti emailu.

Poslednd kapitola sa zameriava na hesld a na to ako vytvorit” silné hesla. Rovnako
predstavuje navrh hry, ktora ma pouzivatelom ukazat' dolezitost’ pouZzivania Silnych

hesiel. Kapitola kon¢i technickou implementaciou hry.




1 Pravidla ¢istého stola

Ochrana informacii zacina eSte predtym ako sa zapne pocitac a pokracuje
aj po tom ako sa vypne. Informa¢na bezpecnost’ je zamerand na ochranu udajov, online
aj offline. Mnozstvo informdcii sa nachddza mimo pocitaca, na pracovnom stole
a je dolezité tieto informacie chranit’.

V poslednych rokoch, poéitacové a sietové technologie spdsobili nebyvani zmenu
v tvorbe, uchovavani, distriblcii a pristupu k dokumentom [6]. Na druhej strane
preferencia I'udi pre papier ako nastroj ¢itania a uchovavania informacii naznacuje,
7e papier tak skoro z digitalnej éry nevymizne [6]. Z tohto dévodu je potrebné
orientovat’ ochranu aj na tieto zdroje a informacie a to zaistuju Pravidla ¢istého stola.

“Ucelom tychto pravidiel je zaviest minimdlne poziadavky na udrzanie cistého
stola - citlivé udaje o zamestnancoch, dusevné vlastnictvo, informdcie o zakaznikoch a
predajcoch su v uzamykatelnych priestoroch a mimo dosahu[7]”. Je to jedna z
najhlavnejSich stratégii, ktoré by sa mali uplatiiovat pri snahe znizit’ riziko uniku
informacii z pracoviska. TaktieZ je kompatibilnd s normou 1SO 27001/17799 [8].
Okrem iného maju tieto pravidla aj d’alsie vedl'ajsie vyhody [9]:

e Setria as a peniaze - Priemerny zamestnanec stravi hl'adanim informacii 2,5
hodiny denne. “Ak predpokladime, Ze znalosti zamestnancov vo vasej firme
zarobia $80,000 rocne, organizacia s 1000 zamestnancami strati priblizne $2,5
miliona dolarov rocne na neschopnosti efektivne hladat a znovu nadobudnut
informécie[9] .

e Vytvaraju dobry dojem - Upratany pracovny priestor vzbudzuje u navstevnikov
dojem efektivnosti a organizovanosti.

e (Odradzaju zvedavé o€i - Kedze informacie nie st ponechavané na viditel'nych
miestach, znizuji riziko, ze niekto zahliadne informéciu, ku ktorej by inak
nemal pristup.

e Znizuju stres - Ked’ je vSetko na svojom mieste, zamestnanci sa mozu sustredit’

viac na pracu a menej ¢asu venuju hl'adaniu informécii.

1.1 Pravidla

Rozne zdroje maju zvicSa prispdsobené pravidld Cistého stola pre konkrétnu
organizéciu, preto vychddzame z pravidiel, ktoré sa Casto opakuju a su aplikovatelné

nezavisle od pracoviska. Prvym vyuzitym zdrojom bol dokument od spolo¢nosti




SANS[7], ktory pripravila pre svojich zamestnancov. SANS je americkd vyskumna
organizacia zamerana na oblast’ informac¢nej bezpecnosti. Okrem toho organizuja v tejto
oblasti certifikované kurzy, ktorymi kazdoro¢ne prejde vyse 30 000 Tudi. Druhym
dokumentom, s ktorym sme pracovali bol dokument vydany Ceskou Sipkovou
organizaciou [8] ako norma pre vietkych jej &lenov. Cize ide o dokument priamo

Z praxe.
Pravidla ¢istého stola

P1. Zamestnanci st povinni zabezpeCit, aby vSetky citlivé alebo doverné
informacie v tlacenej podobe alebo elektronickej forme v ich pracovnej oblasti boli
na konci dna a vtedy, ked’ sa oCakéava sa, Zze budu na dlhsie obdobie mimo, bezpe¢ne
uloZené.

Pri dlhSej nepritomnosti pri pracovnom stole nema zamestnanec prehl'ad o tom,
kto sa pohybuje v jeho okoli, preto je mozné, Zze aj navstevnik alebo klient mbze
zahliadnut’ informacie, ktoré nemaji byt’ vol'ne pristupné.

P2. Pocitac¢e musia byt uzamknuté s heslom, ked’ je pracovny stél neobsadeny.

Nemame prehlad o to, kto sa pohybuje po pracovisku, preto by neuzamknuty
pocitac ul'ahcil pracu komukol'vek, kto by chcel zneuzit’ interné informacie spolo¢nosti.

P3. Vsetky citlivé informacie musia byt odstranené z pracoviska a zaistené
v zasuvke, ked’ je stol neobsadeny alebo na konci pracovného dna.

Na konci pracovnej doby sa modze stat, ze po odchode zamestnancov, pride
upratova¢ alebo upratovacka. V&acSinou upratuji aj pracovné stoly, a okrem toho,
ze sa dostani k dovernym informéciam, mézu papiere na stole ulozit' inak ako boli
povodne a tak sa mdzu informadcie aj stratit’.

P4. Skrine obsahujice citlivé informacie musia byt zatvorené a uzamknuté,
ked’ sa nepouzivaji.

Je potrebné, aby pristup k dévernym informacidm mali len opravnené osoby,
teda l'udia, ktori maji kI'i¢ od danej skrine.

P5.Hesld& nesmii zostatt v  poznamkach nalepenych na  pocitaci
alebo pod pocitacom, ani nemdzu byt napisané na pristupnom mieste.

Je velmi dobré, ak st citlivé a doverné informacie zaheslované, ale v pripade,
ze je heslo volI'ne pristupné je to len maly krocik navyse pre kohokol'vek, kto sa snazi
dostat k danym zaznamom.Zviran aHaga robili prieskum [10], v ktorom sa

ucastnikovpytali aky spdsob na zapamétanie si a pracu s heslami vyuzivali. Az 35%
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z nich si hesla zapisovalo na papier a mali ich odloZené v penazenke, zapisniku alebo
kalendari.

P6. Vytlacky obsahujtce citlivé informacie by mali byt okamzite vyzdvihnuté
z tlaCiarne.

Na dané dokumenty sa moze jednoducho zabudnut a lahko sa tak dostanu
do nepovolanych ruk.

P7. Zamestnanci by mali citlivé dokumenty skartovat’, ak tieto dokumenty uz nie
sU potrebné.

To, Ze je dokument v koS$i neznamend, Ze je bezpeCne odstraneny. Za spravne
zlikvidovanie sa povazuje skartovanie. Je tak zlozitejSie pospajat’ cely papier dokopy,
aby si z neho ktokol'vek vytiahol informacie, ktoré moze potencialne zneuzit’.

P8. Tabule obsahujuce citlivé informacie by sa mali zmazat'.

Know-how, obchodny model, nove projekty, detaily o projektoch
alebo produktoch st taktiez citlivé informacie, ktoré modzu spolocnost, firmu,
¢1 organizaciu stat’ nemalé peniaze.

P9. Pamitové zariadenia, ako CDROM, DVD alebo USB, povazujte za citlivé
a zaistite ich v uzamknutej zasuvke.

Uloziska obsahujiice doverné informéacie nesmu byt volne pristupné, preto je
potrebné ich zabezpecit’ zamkom a kI'a¢ dat’ len osobam opravnenym s tymito tidajmi

narabat’.

1.2 Webové rozhranie

Pravidla ¢istého stola boli mnohokrat spisané a uverejnené pre zamestnancov
spolo¢nosti. Napriek tomu sa Casto stava, ze ich zamestnanci stdle poruSuju. Preto
Si vyberdme interaktivnu cestu ako naucit’ I'udi tieto pravidla. Podla Daleho kuzela
skusenosti [11] si l'udia zapamitaju len 10% ztoho Co precitaju, ale 30% z toho,
¢o vidia a az 90% ztoho, ¢o robia. To je pre nas hlavnou motivaciou k vytvoreniu
aplikacie, v ktorej si mézu pouzivatelia precvicit’ identifikaciu pravidiel.

Ako prostriedok na sprostredkovanie aplikacie vyuzivame internet, najmé kvoli
jeho dostupnosti. Program by sa dal previest aj na mobilni aplikidciu alebo hru
na pocita¢, no jednou z motivacii na zaciatku bola moznost’ vyuzit vysledny produkt
ako pomdcku pri Skoleniach. Webova aplikacia ma oproti tej mobilnej a pocitacovej

tu vyhodu, ze praca siou nie je zavisld od mnozstva volného wlozného priestoru




Vv zariadeni, ale len od pripojenia na internet. NavySe je mozné stranku stiahnut
do pocitaca a skolitel’ ju méze distribuovat’ na USB kl'aci.

Pri rozhodovani ako ukonéit' program mame niekol’ko mozZnosti. Prvou je
nechat’ hraca klikat' na objekty a po kazdom kliku vypisat’, ¢i bol spravny alebo nie.
Program by sa ukoncil, aky by hra¢ nasiel vSetky pravidld. Této situdcia vSak nemusi
nastat’. Nie je isté, Ze hra¢ bude schopny identifikovat’ vSetky porusenia pravidiel a tato
neschopnost’ by ho mohla odradit’ od pokra¢ovania v hre. TaktieZ by sa mohlo stat,
ze by hrac klikal na ndhodné objekty bez uvazenia.

Druhd moznost, pre ktort sme sa napokon rozhodli, je vlozit do programu
Casovac. Po otvoreni stranky sa zobrazi obrazok, hra¢ ma teda mozZnost' prezriet
si objekty po cely Cas, kym je stranka aktivna a porozmyslat’ o tom, ¢o mdéZzu byt
nebezpecné. Ked bude mat’ pocit, Ze je pripraveny spustit’ ¢asomieru, stlaci tlacidlo
“Pod’'me na to”. Nasledne sa spusti odpocitavanie, ktoré je aj vizudlne zndzornené.
Casova¢ odratava 10 sekiind, tento Cas je mozné zmenit. Po uplynuti Gasomiery
program automaticky vyhodnoti najdené a nenajdené pravidla. Hrac tak dostane spatnu
viazbu vzdy. Mdéze si pozriet, ktoré pravidld sa mu podarilo najst’ a ktoré nenaSiel
a na tie sa v d’alSej hre zamerat’.

Oba pouzité obrazky st navrhnuté tak, aby obsahovali niekolko vysSie
spomenutych pravidiel, ale taktiez predmety, ktoré slizia na zméitenie navstevnika.
Ciel'om tohto cvicenia je, aby navstevnik bol schopny identifikovat’ predmety, ktoré su
hrozbou pre bezpecnost’ informacii, no tiez, aby bol schopny identifikovat’, co k tymto
hrozbam nepatri. Vyhodnotenie sa nasledne sklada zo 4 Casti:

e pravidla, ktoré st obsiahnuté v obrazku a ktoré boli ndjdené hra¢om (hra¢ na ne
klikol)

e predmety, ktoré slizia na zmétenie, ale hra¢a nezmiatli (neklikol na ne)

e predmety, ktoré slizia na zmitenie a hrac na ne klikol

e pravidla, ktoré st obsiahnuté v obrazku, no hra¢ ich nenasSiel (neklikol na
predmet)

Vyhodnotenie obsahuje len klucové slova, ktoré popisuju pravidlo, ktoré je
poruSené. Aplikacia totiz primarne sliZi na precvienie si znalosti, dodatocné
opakovanie a upeviiovanie vedomosti. Vsetky vymenované pravidla si spomenuté

vys§ie v praci a rovnako ich navitevnik stranky moze najst’ na webe CSIRT timu UPJS
[12].
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Oba obrazky vychadzaju z vyssie uvedenych pravidiel. Ako uz bolo spominané,
rozne zdroje sa mozu v jednotlivych pravidlach 1isit’ a tak aj vytvaranie ilustraénych
obrazkov pre kazdy rad pravidiel je odlisné. Zakladom je v danom pravidle najst’ objekt,
ktorého sa pravidlo tyka. Napriklad, ak pravidlo hovori otom, Ze po opusteny
pracovného miesta nesmu byt na obrazovke pocitata otvorené ziadne dokumenty,
objektom vtomto pravidle je obrazovka pocitaca. Pravidlo zva¢Ssa hovoria o tom,
kde sa ma alebo neméd objekt nachadzat alebo v akom ma alebo nema byt stave.
V pripade tohto prikladu je to, Ze na obrazovke nesmi byt otvorené¢ dokumenty.
V ilustrécii pravidlo znazornime jeho porusenim, teda do obrazka vlozime obrazovku
pocitaca, ktord ma vidite'ne otvoreny dokument.

Obrazok by nemal obsahovat’ len porusSenia pravidiel. Mal by obsahovat’
aj predmety, ktoré pouzivatela zméata. To sa da dosiahnut’ dvoma sposobmi. Prvy je ten,
7ze do obrazka bude vloZeny predmet, ktory je objektom v pravidlach, s ktorymi
pracujeme, ale je vstave, ze neporusuje ziadne pravidlo. V praci so spominanym
prikladom by to mohol byt monitor pocitaca, ktory je tmavy. Znaci, ze pocitac je
vypnuty a neporusuje tak Ziadne pravidlo. Druhym sposobom je, Zze sa do obrazka
vlozia predmety, ktoré vobec nie su v zozname pravidiel spominang, napr. napoje, jedlo,
okuliare, Casopisy.

Na obrazkoch je mozné jednotlivé pravidla ilustrovat’ r6zne. Napriklad pravidlo P1
je mozné zndzornit' dokumentmi polozenymi na vidite'nom mieste. Dokumenty by mali
byt oznacené napisom ,tajné*, ,,dolezité*, ,,doverné”, aby boli odliSitelné od cistych
papierov do tlaciarne alebo oby¢ajnych novin. Na ilustrovanie pravidla P2 je mozné do
obrazka doplnit’ stolny pocita¢ alebo notebook, na ktorom budu otvorené aplikacie
alebo dokumenty. Spdsob zobrazenia pravidla P3 méze byt dvojaky. Bud’ mdze byt
zobrazené dokumentmi na pracovnom stole ako pravidlo P1, alebo otvorenou zasuvkou.
Otvorenou skritiou, skrinkou alebo nezaistenym sejfom je mozné ilustrovat’ pravidlo P4.
Dal$im pravidlom, ktoré sa d4 zobrazit’ je pravidlo P5 tykajuce sa hesiel. Tie je mozné
ponechat’ na akom ktokol'vek viditeI'nom mieste, napriklad na pozndmkovom lepiacom
papieriku nalepenom na monitore. Pravidlo P6 hovori o tom, Ze v tla¢iarnach nesmu
stat’ dokumenty, preto je najlepSie ilustrovat’ toto pravidlo prave tlaciarfiou, v ktorej su
stale dokumenty. Zaroven je mozné pouZit prazdnu tlaciaren, bez dokumentov, ako
matdci objekt. Pravidlo P7 je mozné ilustrovat’ viditelnymi dokumentmi v kosi alebo
pokrceny papier na stole alebo v okoli. Rovnako ako pri pravidle P1 je potrebné, aby

papiere boli oznacené ako "tajné" alebo "doverné". Pravidlo P8 sa okrem tabul tyka aj
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nasteniek, preto je mozné pouzit’ jeden z tychto dvoch objektov na obrazku. Na tabuli
alebo nastenke by mali byt’ ilustra¢ne nejaké informacie, ktoré by crtali, ze méze ist’ o
doverné informdcie. Ak je na tabuli napis ,,VSetko najlepsie k narodeninam®, mdzete ju
pouzit’ ako métaci objekt. Ak by tam bol népis ,,Novy produkt®, ,,Obchodna stratégia“
alebo obrazok ilustratnej mapy, uz by to poruSovalo pravidlo. Na znazornenie
posledného pravidla P9 je vhodné umiestnit’ jedno alebo viac zo spominanych

pamitovych médii na vidite'né miesto., napr. na pracovny stol.

1.3 Technicka implementacia

Na pozadi tejto miniaplikacie je spoluprdca HTML dokumentu a programu
v jazyku JavaScript. HTML dokument obsahuje okrem UGvodnych textov a péty aj dve
obrazkové mapy. Kazda mapa obsahuje vyznacené predmety reagujuce na mysku.
Pri prejdeni mySou na objekt sa zmeni kurzor a oblast’ sa vizudlne vyznaci. Pri kliku
mySky sa zavola funkcia z JavaScriptupridajPredmet, ktorej parametrami su id
mapy a alternativny nazov predmetu.

V JavaScripte su pripravené prazdne polia, ktoré sa plnia prave vo funkcii
pridajPredmet. Kazdd mapa ma uréené pole, s ktorym pracuje, preto sa pri behu
programu zaplni len jedno z dvoch pripravenych poli.

Na zaciatku scriptu je pre kazda mapu urcené, ktoré predmety st pravidlami,
ktoré je potrebné najst’ a ktoré su predmety uréené na zmietnutie navstevnika. Samotné
vyhodnotenie prebiecha funkciou nazvanou “Vyhodnotenie”, do ktorej ako parametre
vstupuju pole s pravidlami, pole s predmetmi na zmétenie a pole s predmetmi, ktoré boli
zakliknuté hracom. V tomto bode prebicha porovnanie vSetkych troch poli vysledok

sa uklada do 4 poli, podl'a vyhodnotenia spominaného vyssie.

Ukazka zdr. kodu 1. Vyhodnotenie kliknutych objektov

functionvyhodnotenie (alloptions arr, incorrect arr, clicked arr) {
var alloptions = new Set(alloptions arr);
var incorrect = new Set(incorrect arr);

var clicked = new Set (clicked arr);

let correct = new Set([...alloptions].filter(x => !incorrect.has(x)));
let notclicked = new Set([...alloptions].filter(x => !clicked.has(x)));
true positives = new Set([...clicked].filter (x =>correct.has(x)));
false positives = new Set([...clicked.filter (x =>incorrect.has(x)));
false negatices = new Set([...notclicked].filter(x =>correct.has(x)));
true negatives = new Set([...notclicked].filter (x =>incorrect.has(x)));
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Samotné vyhodnotenie sa vypiSe funkciou zobrazVysledky, ktord
ich zobrazuje farebne odliSené a s ikonami, aby pritiahli pozornost. Aplikacia je
opakovatel'na, po opitovnom zobrazeni/na¢itani stranky sa vSetky vysledky vynulujd
a hra¢ moze aplikdciou spustit’ znova. Program obsahuje dva obrazky, no na stranke
sa vzdy objavi len jeden. O to sa stard kusok JavaScript kddu na zaciatku html
dokumentu, ktory zobrazi mapu 1 alebo mapu 2 podl'a toho v akom ¢ase (sekunde) bola
stranka otvorend. Hrac¢ tak teda modZe otestovat’ svoje znalosti na dvoch rdéznych
obrazkoch.

V Ukdzke zdr. kodu 2 je cast’” kodu, ktord zabezpecuje striedanie obrdzkov
na zéklade casu, kedy bola stranka otvorena. Aktudlne je program nastaveny na dva
obréazky, v tomto pripade sta¢i pouzit’ funkciu if. Je mozné kod rozsirit’ o viac obrazkov,
no Vvtom pripade bude potrebné zmenit funkciu na switch ako je to znazornené

v Ukazke zdr. kddu 3.

UkaZzka zdr. kédu 2.Striedanie 2 obrazkov

if ((new Date()) .getSeconds () % 2 == 0) {
$(Y.map 2').hide();
}else(

$(Y.map 1') .hide();

Ukazka zdr. kédu 3. Striedanie n poétu obrazkov.
var zvysok = new Date () .getSeconds () % n;
var z = zvysok.toString();
switch (z) {
case “0”:

$(Y.map 1%) .hide();
$(Y.map n').hide();

case “n”

$(Y.map 1%) .hide();

$(Y.map (n-1)"').hide();

Pridavanie novych obrazkov sa skladad z niekolkych krokov. V prvom rade je

potrebné zmenit’ vysSie uvedené striedanie obrazkov. Nasledne v HTML dokumente
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treba pridat’ Gasomieru, ktora sa zobrazi na stranke s novym obradzkom. Nato je potrebné

pridat’ samotnu mapu v tvare nizsie uvedené¢ho kodu.

Ukazka zdr. kodu 4. Vytvaranie mapy

<articleclass="map n™“>
<div class=“imginfo“><span></span></div>
<imgsrc=“nazov_obrazka.format™ alt=“Fotografia pracovného stola"
usemap=“#workplace"“ class="“map"“ width=“"840“ height=%“588">

<mapname=“workplace™“>

ANY ANY

<areashape="“..."“ coords="..."“ onclick=“pridajPredmet (n,

ANY

‘ndzov_predmetu')“ id=%"x“ alt=“nazov_predmetu"

onmousehover=“this.style.cursor = ‘pointer‘>

</map>

</article>

Nasledne je potrebné v JavaScript dokumente pridat polia klikatelne n
anespravne n, do ktorych sa ako hodnoty vkladaju nazvy predmetov z vytvaranej
mapy. Do pola klikatelne nsa radia predmety, ktoré porusSuju pravidla. Do pola
nespravne npatria, predmety urené na zmitenie pouzivatela. V tom istom
dokumente je potrebné pridat’ do funkcii casovac, countdown, pridajPredmet
a kontrola spracovanie novej mapy. Inymi slovami, skopirovat’ ¢ast’ kédu a upravit

V nej ¢islovanie, aby koreSpondovalo s novou pridanou mapou.

1.4 Obrazky v aplikacii

Prvym pridanym obrazkom je Obr. 1, na ktorom su zvyraznené predmety, na ktoré
moze pouzivatel klikat. Zelenym kruhom su oznacené¢ predmety, ktoré porusuji
pravidla. Teda tie, ktoré by mal pouzivatel najst a oznadit. Cervenou st oznaené

predmety, ktoré slizia na zméitenie. V tomto pripade by na nich uzivatel’ kliknat’ nemal.
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Obrazok 1. Zasady 1 - obrazok v aplikacii

Druhym obrazkom je Obr. 2. Na fiom st rovnakym spdsobom zvyraznené

predmety, ktoré poruSuju pravidla a tie, ktoré st uréené len na zmitenie pouzivatela.

Obréazok 2. Zasady 2 - obrdzok v aplikacii
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2 Phishingové emaily

Od oktdbra 2013 do decembra 2016 FBI vysetrila viac nez 22 000 phishingovych
utokov zameranych na podniky v Spojenych Statoch americkych. Celkova strata
sa vySplhala na 1,6 miliardy dolarov, teda priblizne 500 miliénov dolarov ro¢ne [13].
V roku 2019 FBI zaznamenalo 23 775 staznosti na Business Email Compromise utoky,
ktoré viedli k stratdm viac ako 1,7 miliardy dolarov [14]. BEC utoky vyuZivaja
napodobnenu emailovl adresu alebo webovli doménu, ktord sa javi ako od spolo¢nosti
alebo jednotlivca, s ktorym obet’ spolupracuje.

Podl'a Donna Gregoryho, $éfa IC3 (FBI - Internet Crime Complaint Center), rok
2019 nebol vyznamny novymi metédami vo vyuzivani podvodnych emailov a sprav,
ale vo vylepSovani techniky a tak je naro¢nejSie v§imat’ si Cervené vlajky [14]. Phishing
sa vyvinul z jednoducho kons$truovanych okamzitych sprav na vytvorenie komplexne;
podvodnej stranky, ktora od uzivatela Ziada osobné informdcie [15]. Uz je celkom
bezné, ze pri utokoch funguje del'ba prace a trh. Existuju aj programy, ktoré dokazu
vytvorit’ kopie stranok, ktoré chce utocnik zneuzit’ [16]. Tym padom aj Gto¢nici maji
ulah¢ent pracu a je tak pre nich jednoduchsie vytvorit’ doveryhodne vyzerajucu spravu.

Phishing sa vyvinul vo vel'mi prepracovanu metody ziskavania citlivych tdajov.
Tento pojem vo vseobecnosti oznaCuje klamlivy email poslany I'udom s cielom
ziskania osobnych informacii. V uzSom slova zmysle je to kriminalna aktivita,
ktora vyuziva principy socidlneho inzinierstva s cielom ziskat citlivé informacie
ako prihlasovacie meno a heslo, tym, ze prijemcovi spravy podvrhne falo$ni verziu
stranky, ktoru bezne navstevuje a pozna [15].

Vzhl'adom na spdsob ziskavania informacii - email - sa méze jednoducho stat’,
7e sa bude zamienat' za iny pojem. To, s ¢im sa najCastejSie stretavame v naSich
mailovych schrankach st spamy. Spam, na rozdiel od phishingu, je nevyZiadany,
hromadne rozposielany email, napriklad zo socidlnej siete. ZvicSa je reklamného
charakteru, je vel'mi jednoduché ho rozoznat’ od ostatnych sprav.

Spoofing je technika, pri ktorej sa utoénik tvari skryva za identitu doveryhodnej
osoby alebo inStiticie [16]. Nieco podobné pozname aj pod pojmom catfishing,
no pri tomto sa méze Uto¢nik skryvat’ aj za neexistujlicou, nim vytvorenou osobou
a jeho hlavnym zamerom je vlakat obet do vztahu [17]. A v neposlednom rade

pharming je metdda presmerovania webovej stranky internet bankingu na iny server.
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Kompozicia spravy moze byt rozna. Niektoré spravy su pripravované pre vicsie
publikum, obsah méze byt pomerne vseobecny. Napriklad, znadme maily
od nigérijského princa, ktory pontika penaznii odmenu za moznost’ transferovat’ peniaze
prostrednictvom bankového konta obete. K tymto mailom vSak patria aj tie, ktoré
sa zdaju byt z banky a upozoriujii na zmeny v systéme, v obchodnych podmienkach
alebo upozoriiuji na chybu ¢i utok a s touto zamienkou ziadaji od obete udaje
0 bankovom konte alebo dokonca prihlasovacie Udaje do internet bankingu [18]. Z tohto
dovodu v dnes$nej dobe je prihlasovanie do internet bankingu dvojstupiiové.

Druhy typ phishing te tzv. spear-phishing, kedy je sprava “Sitd na mieru”
konkrétnej osobe. Vtedy mu predchadza ziskavanie udajov o obeti. Email pésobi,
7ze ho odoslala osoba alebo organizicia, ktori obet poznd. Teda je vicSia
pravdepodobnost, ze sa obet’ nechd zldkat a poskytne svoje osobné udaje uto¢nikovi.
V tomto type su vdcSinou obetami politici, zamestnanci na vysokych poziciach
¢1 dokonca riaditelia firiem [19]. Takato sprava potom ohrozuje uz nie len osobu, ktorej

bola dorucena, ale celu firmu ¢i organizaciu.

2.1 Ako rozpoznat’ phishingovy email?

Sposoby ziskavania informacii su dnes vel'mi prepracované, preto rozoznat
phishingovy email méze byt naro¢né. No nie nemozné. Vzhl'adom na to, ze ohrozeny je
v podstate kazdy, kto ma emailovu schranku, tejto téme sa venuju aj popularne webové
portaly. Vsetky navody sa v nieCom odliSuju, ale Casto sa stava, ze sa niektoré body
opakuju alebo st len parafrazované. Stava sa vSak aj to, ze s vyvinom novych taktik
niektoré uz niektoré tipy nie si spolahlivé. Ako priklad moézeme uviest HTTPS
protokoly. HTTPS protokol sa od HTTP odliSuje bezpeénostnym certifikitom SSL
(Secure Socket Layer) a bol tak synonymom bezpeénosti. AvSak podl'a Anti-Phishing
Working Group, Ins [US] v prvej Stvrtine roka 2019 az 58%phishingovych stranok malo
SSL certifikat [20].

AKo je teda mozné chranit’ sa pred phishingovym utokom? Nizsie je uvedenych

par tipov, ktoré su ¢asto opakované, vybraté z troch hlavnych zdrojov [21-23].

Ziadanie dovernych informacii prostrednictvom emailu
Prvy bod sa nachddza a zaroven nenachadza v samotnej sprave. Je dolezité
si uvedomit’, Ze legitimne spolo¢nosti neZiadaju od svojich klientov doverné informacie

prostrednictvom emailu.
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Verejna doména

Pochadza email z verejnej emailovej domény? Ak ano, v takom pripade nie je
vel'mi doveryhodny. Vicsie spolo¢nosti a podniky maji svoje domény. Teda je vysoko
nepravdepodobné, ze by mohol niekomu prist email, ziadajici Ccitatela o jeho
prihlasenie do internet bankingu odoslany z emailovej adresy ktord konci

“@gmail.com”, preto je potrebné si v§imat’ emailovu adresu odosielatel’a.

Preklepy v adrese

V nadvéznosti na predchadzajici bod, je potrebné v§imat’ si adresu pozorne. M6ze
sa totiz zdat, ze sa napadne podobd na adresu alebo doménu, ktori pozname,
no obsahuje mensi preklep. Vzhl'adom na to, Ze domény sa daju kupit’ u registratora
domén a jedinou podmienkou je, ze kazdd doména je unikétna, existuje moznost,

7e sa doména emailovej adresy odosielatel’a podoba, na in1 zndmu adresu.

Chyby v texte

Pozornost’ na gramatiku by sme mali zamerat' aj v tele spravy. Ak sa v fiom
nachadzaju gramatické chyby, mali by sme zvysit’ pozornost. Tieto chyby tam nie su
nepozornostou hackera. Bolo by tazké uverit, ze Cclovek, ktory stoji za takto
prepracovanym projektom by mal takéto vel'ké medzery v gramatike. Mdze to byt
zdmerné, pretoze je vysoko pravdepodobné, Ze T'udia, ktori si menej vSimaju takéto
mylky v sprave samotnej, budi menej pozornejsi voci vSetkym Cervenym vlajkam,
ktoré¢ sa mozu vyskytnat. Podla spolocnosti ESET vSak ani toto uz dnes nie je
pravidlom, mnohi utoc¢nici dnes vyuzivaju sluzby profesionalnych prekladatel'ov [23]. Z
tohto dovodu je lepSie zamerat’ sa skor na chyby v Strukture vety ako v chybéach v

jednotlivych slovach.
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[Netflix] Reminder : Update Payment Method !

Support <netflx.membreship@account.com>
27.2.2020 21:05

Komu: palculienka @univerzita.sk

NETFLIX

Reminder : Update Payment
Method

We couldn't update your January Membership. We are having
some trouble with your current card. Would you like to update or
retry your payment Methode ?

RETR PAYMEN

Obrazok 3. Ukazka - chyba v texte

Poita
Re;

@ RAJESH K <rajeshk@orientalinsurance.co.in>

Komu:

MICROSOFT OVERENIE NALIEHAVE OZNAMENIE

Myslite si, fe va2 Ulet e-mailove] schrdnky md byf pozastavené, ak nie overif teraz sprévne

Kliknite tu pre overenie teraz

Microsoft overovaci tim

Microsoft Copyright © 2019. Inc. Vetky prava vyhradené.

DISCLAIMER: The information contained in this electronic message and any attachments to this message are intended for the exclusive use of the addressee(s) and may contain proprietary,
confidential or privileged information. If you are not the intended recipient, you should not disseminate, distribute or copy this e-mail. Please notify the sender immediately and destroy all copies of
this message and any attachments. WARNING: Computer viruses can be transmitted via email. The recipient should check this email and any attachments for the presence of viruses. The company
accepts no liability for any damage caused by any virus transmitted by this email, Thank you for your vewew, e.orgin

Obrazok 4. Ukazka - Chyba v texte

VSeobecné oslovenie
V obsahu samotnej sprdvy modze byt ukazovatelom aj oslovenie.
Ak by spolocnost’ Ziadala od niekoho Specifické informécie, oslovila by klienta priamo

menom, nie “Vazeny zakaznik, ...”
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Poita - o

Fast Reagent of COVID-2019.CE Certification | N95 with the Lowest Price, Please Protect Yourself and Family

° com com>

Komu: webmasterff@upjs.sk

Dear Sir or Madam
——

Thank you for reading this Email. My name is Julian. I'm from Jihong Medical Equipment Ltd. Shenzhen, China.
The global epidemic is very bad. First of all, please pay attention to Protect Yourself and Family.
In order to improve everyone's lack of protection products, we provide high-quality products for you. If you are Interested, please contact us, we can deliver goods at any
time and anywhere .
Fast Reagent of COVID-2019. EXW 20$ Each Testing.
*CE Certification
*MOQ: Delivery for Trial Testing Kit Only 50PCs/2 Boxes.
+One blood, 1015 minutes, you could know the result by yourself. Just like the HIV fast test reagent or pregnancy test kit.
China has approved this technology In the Seventh Edition of Treatment Plan Of Covid-2019. It is Colloidal Gold Method.
Just let me know If you are interested in this product.
Medical Sugical Mask TYPE 2R,50PCs Each Box:EXW: 0.58%
#MOQ: 100 CASE (60000 PCs)
#TYPE 2R (Application in Operating Room)
#FDA,CE Approved
Valumax Medical Sugical Mask 50PCs Each Box: DDP:0.82$/Piece.ASTM LEVEL 2
*INCLUDE DHL Postage and Customs Clearance Costs
#MOQ: 100 CASE (60000 PCs) Delivery.
sInclude DHL Shipping Cost.Shipping to Anywhere.
*ASTM LEVEL 2,FDA,510K (Application in Operating Room)
Medical Surgical Mask S0PCs Each Box EXW 0.45$ Piece/22.5$ Box

*FDA,CE Approved

Obréazok 5. Ukazka - Vieobecné oslovenie

Linky a presmerovanie

Mbze sa stat, Zze telo emailu obsahuje linky, ktoré majiu prijemcu niekam
presmerovat. VicSinou su tieto linky zamaskované ako tlac¢idlo nachadzajice sa v tele
spravy. Okrem toho, Ze tieto linky mozu pozadovat' klientovo prihlasenie, adresa
na ktorl smeruje sa velmi pravdepodobne nebude zhodovat’” s webovou strankou

NETFLIX

Reminder : Update Payment
Method

We couldn't update your January Membership. We are having
some trouble with your current card. Would you like to update or
retry your payment Methode ?

RETR PAYMENT

Obrézok 6. Ukazka - Linky a presmerovanie
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Prilohy v emaile

Email obsahuje prilohu. Nie je to ni¢ nezvyCajné, mnoZstvo sprav,
ktoré sa odosielaju a prijimaji obsahuju prilohu. Zbystrit pozornost by sme mali,
ak subor konci priponou *.exe alebo *.zip. Tieto s tie najcastejSie posielané
a najnebezpeénejsie. NenapadnejSic mdze byt maskovanie prilohy priponou *.pdf.
Zoberme si priklad ak prijemcovi pride email s prilohou nazvanou “Faktura.pdf”. je
prirodzené, Ze prijemca na fiu zo zvedavosti klikne, aj ked’ si v§imne, Ze faktira moze
byt pre nickoho iného méze byt’ uz neskoro. Malvér sa uz stahuje do zariadenia klienta.
Mnoho zariadeni méa vSak antivirusovi ochranu, preto ak vysko¢i ochranné okno
s podozrenim na virus, netreba ho ignorovat. Zakladné pravidlo, ktoré tu plati, je
otvarat' len prilohy, ktoré¢ ocakdvame. V opacnom pripade je lepSie preventivne
kontaktovat’ odosielatel'a mailu nejakym alternativnym spdsobom, napriklad
telefonicky, a overit’ si bezpecnost’ prilohy.

RE: DHL Shipment Arrival Notification - AWB_844790342632

@ DHL Customer Support <service@dhl.com>

Komu: osmijanko@kosice.univerzita.sk

i DHL Shipping Document.ace
2457kB

Dear Valued Customer,

Please be informed that your order has been dispatched today through DHL express.

Enclosed you will find the delivery documents

Hanan Bohadana
Gateway- Import Customer Service customs agent
Operation Department

DHL Express LTD.

Address for sending original paperwork:

Obrazok 7. Ukazka - Prilohy v maile

Vzbudenie urgencie

Poslednym z tych zakladnych tipov je, Ze email vzbudzuje urgenciu. Utoénici st
si vedomi toho, Ze vicSina z nas odklada vsetko na poslednu chvilu s tym, Ze sa o to
postardme neskor. Su si vedomi toho, Ze ¢im dlhSie s nie¢im budeme ¢akat, tym viac
nepresnosti v maile si mdéZeme vSimnuat. Preto sa snaZia vytvorit’ pocit naliehavosti,

no spoloc¢nosti, ktorych sluzby bezne vyuziva mnozstvo klientov, napriklad Netflix,
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Windows, PayPal poskytuji sluzby, ktoré st pravidelné vyuzivané, preto je
nepravdepodobné, ze by poslali email, ktory si vyzaduje klientovu okamziti pozornost’.
Netyka sa to len striktne mailov od velkych spolo¢nosti. Utoénici si st vedomi toho,
ze ak niekomu z nas posle $éf alebo riaditel' email, ktory vyzaduje nasu okamzitu
pozornost, mdze pre dekoraciu dodat’, Ze na tom zavisi stav spolo¢nosti, pustime z rak
vSetko na ¢om momentalne pracujeme a okamzite vybavime dany email. Tu vznika
pre Uto¢nika aj d’alSia vyhoda v tom, Ze aj ked’ email vyzera podozrivo, via¢Sina z nés by
kvoli nemu neSla konfrontovat' svojho Séfa, ale radSej by sa postarali o cokol'vek,
¢o Ziada.

You have 1 pending incoming messages as of 2/24/2020 4:34:56 p.m.

@ i k Notif i .com>

You have 1 pending incoming messages as of 2/24/2020 4:34:56 p.m.

We recommend you to follow the process below and to view
secured email.

Obrazok 8Ukazka - Vzbudenie urgencie

Prevencia
NajucinnejSim liekom je prevencia, preto aj tu plati, Ze riziku z phishingovych

sprav sa da predist’ vzdelanim v danej oblasti.

Nahlasenie phishingového emailu
Posledny bod je o tom, ¢o robit’ ak sa k nam dostane podozrivy email. V tomto
Stadiu je najlepSie priamo kontaktovat’ “odosielatel'a”. Teda ak je ako odosielatel’ spravy

uvedena banka, kontaktovat’ priamo banku a spytat’ sa na konkrétny email a nahlasit’ ho.
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2.2 Webova aplikacia

Phishingové utoky st uspeSne preto, ze ich princip je zaloZzeny na socialnom
inzinierstve. Hlavnym sposobom, ktory sa vyuziva je psycholdégia. Preto identifikacia
phishingovej spravy nie je tak rovnako implementovatel'na ako spamy. Spravy su prilis
roznorodé a ako bolo uz vysSie spominané, mnoho pomdcok sa ukryva medzi riadkami
textu.

Z tohto dévodu sme sa zameriavame na vzdelanie ¢loveka ako na najlepSiu
ochranu. “Nezalezi na tom kolko firewallov, Sifrovacich softvérov, certifikatov
alebo dvojstupniovych autentifikacnych mechanizmov ma organizdcia, pokial’ clovek
sediaci nad klavesnicou sa nachyta na pshishing [18] .

Pripravujeme jednoduchi webovu aplikaciu, na ktorej si modze hra¢ prejst
niekol’kymi skutoénymi phishingovymi spravami. V bezpecnom prostredi tak pride
do kontaktu s potencidlnou hrozbou. Hra¢ musi rozhodnat’ o sprave, ktoru prave vidi,
¢1 je phishing alebo legitimna sprava. V rozhodovani si méze pomoct napoved’ami,
ktoré mu zvyraznia ¢o je potrebné si vSimnut'.

Uvodna stranka obsahuje kratky text o tom, predo je phishing nebezpeény.
Upozoriiuje na to, Ze uz to nie je len jednoduchy email a rozpoznat’ spravu méze byt’
narotna vyzva. V skratke oznamuje, ze sprava moze casto obsahovat link,
ktory presmeruje uzivatel'a na podvodni stranku alebo obsahuje moznost’ stiahnut’ si
malvér.

Samotna stranka so spravou je zobrazend na Obrazku 1 Implementacia tohto testu

je pristupna na stranke cyber-immunity.online. Vo vrchnej ¢asti stranky je vysvetlenie

ako s aplikaciou pracovat. Pod textom sa nachadzaji checkboxy s napoved’ami.
Najcastejsie vyuzivané pomdcky su:
e Show me email headers - zobrazi vSetky hlavicky, ktoré email zobrazuje.
e Highlight sender- Emailova adresa odosielatela moéze napomdct
k rozhodovaniu. Obsahuje hned’ niekol’ko indicii:
o meno pred @ obsahuje preklepy
o pouzity verejny webovy klient (email z banky priSiel z adresy
*@gmail.com)
o v doméne (za zavinaCom) je preklep (@netflx.com nhamiesto

@netflix.com)
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o odosielatel sa nezhoduje s emailovou adresou v hlavicke emailu
Reply-To

e Highlight subject - slizi na pomoc zaradenia emailu, napriklad
ak subject zaCina RE:, teda ako odpoved’ na email, ktory vlastne neexistuje

e Highlight all important headers - email obsahuje niekol’ko
hlaviciek, tato pomocka zvyrazni odosielatel'a, predmet a prijimatela spravy

e Highlight 1links - prave tie mézu byt kI'icové pri odhaleni spravy.

e Highlight grammar mistakes in text - tdto pomécka nie je
aplikovatel'nd pri vSetkych spravach a ako bolo vysSie uvedené, uz nie vzdy je
tento bod upozornenim podvodnej spravy, stale su vSak spravy, pri ktorych

gramatika odhali, ¢i je sprava legitimna

@ Cyber Immunity

Look at the email below and decide whether it is phishing or a legitimate email.
If you're not sure, use the hints to help you. Once you mark your answer, you cannot change it.
Good luck!

[ Show me email headers O Highlight sender O Highlight subject [ Highlight all important headers O Highlight grammar mistakes in text

Decide! Is this email a phishing email or is it legitimate? @ This is phishing! ‘@ This ig legitimate!

500d D3y,

Inape this youin go:
and your family are well. Ay, |

¢t we currently in with this 1 hope you
: 2

Obrézok 9Ukazka rozhrania zo cyber-immunity.online

Hned’ po rozhodnuti (kliknuti na odpoved’) dostdva hra¢ spiatnu vizbu. Ak spravu
identifikoval spravne, ¢i uZz ako phishing alebo legitimnu, otvori sa mu stranka
s oznamenim a moZnostou pokracovat’ na d’alSiu spravu. V pripade, Ze sprava bola
identifikovana nespravne, dostane sa hra¢ na stranku, na ktorej je pripraveny kratky

scenar s akymi nasledkami by sa mohol v redlnom Zivote stretnat’ pri takejto chybe.
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Pri kazdej sprave je dolezité stale mysliet’ na to, ze st emaily, ktoré treba vybavit,
nie je mozné ignorovat’ kazdu spravu ako phishing. Aj oznaenie legitimnej spravy
moze mat’ negativne dosledky.

Pri phishingovej sprave, ktora bola oznafend za legitimnu sa hracovi takisto
zobrazi stranka s upozorfiujiica na jeho nasledky konania. Pre kazdy email vytvarame
scenar, ¢o by sa mohlo stat’, ak by sa pouzivatel’ nechal nachytat’ na phishing.

Prvy email bol od brokera zo Saudskej Arabie, ktory ma Klienta taziaceho
po investicii do zahraniénych podnikov. V emaily Ziada len o spitnu vdzbu, ¢i ma
prijemca zéujem o takito formu spoluprace. V tomto pripade riziko nastane
az ked sa prijemca rozhodne spolupracovat. Negativny scenar, ku ktorému by tato
situdcia mohla viest' je, Ze dany broker ponukne prijemcovi vysokll sumu penazi,
no na zaciatku bude Ziadat’ od prijemcu, aby mu poslal mala ¢iastku peiiazi na jeho ucet
a tak by priSiel o svoje peniaze Uplne, pretoze broker by mu dohodnutd investiciu
neposlal.

Dalsie dva zo scenarov zameriavaji pozornost’ na opatrnost’ pri nakupovani. Hra¢
dostal mail o vyhodnej cene kvalitnych masiek chraniacich pred virusom Covid-19.
Linka, na ktor smeruju tlac¢idla v sprave, za¢ina amazon-medical-mask.... ¢im moze
nepozorného uzivatel'a zmiast, ze ide o stranku amazon.com. Pri kliknuti na email
sa mOze zobrazit’ stranka podobna prihlasovacej stranke Amazonu, ale nie je tomu tak.
Po zadani prihlasovacich udajov ziska uto¢nik prihlasovacie meno a heslo do Amazon
uctu obete.

Posledny email upozoriioval pouzivatelov na moznost’ ndkupu potravin online.
Pozornost’ uzivatel'a upriamoval na tlacidla, ktoré by mali o tejto moznosti povedat
pouzivatel'ovi viac. Situacia, ktoru volime ako negativny scenér, je upozornenie o tom,
7e bol prave infikovany ransomvérom a vSetky jeho subory boli zaSifrované. Za kI'd¢
odsifrovanie si Utoc¢nici pytaju ¢iastku okolo 500€.

Dovod preco sme sa rozhodli zakomponovat’ tieto hodnotiace stranky je, aby hraci
ziskali sktisenost’ alebo aspon skusenosti blizky pocit, ze sa dostali do ohrozenia.
Navyse je to forma averzného podmienovania, kde negativna reakcia, napriklad trest,
vedie k znizeniu pravdepodobnosti, ze sa bude opakovat’ spravanie, ktoré tito reakciu
vyvolalo [24]. V nasom pripade je touto negativnou reakciu prave hodnotiaca stranka,
ktoré sa objavi, ak pouzivatel’ nespravne identifikuje doveryhodnost’ spravy.

Aplikécia obsahuje niekol'’ko mailov. Povodny napad bol rozdelit’ ich do urcitych

levelov a ich naroc¢nost’ by sa zvySovala. Nie je vS§ak mozné jednozna¢ne porovnat dva

25



maily a povedat’, ktory je viac phishingovy alebo tazsie identifikovatelny. Tiez by sme
nemohli rozhodnut’, do ktorej tirovne by bolo mozné zaradit’ legitimne spravy. Preto
sme od tohto napadu upustame. Vsetky spravy st tak povazované za rovnocenné.

Hru je mozné opakovat’, ale spravy sa nemenia. Kazdy email je jedine¢ny, preto je
potrebné kazdy analyzovat samostatne a vyznalit jeho mozné indikatory. Z tohto
dovodu aplikacia obsahuje len obmedzeny pocet sprav. Na druhej strane je program
otvoreny rozSireniam. Pridavanie novych sprav zahffia cely priecinok stranok a
scenarov, ktoré je potrebné vziat’ do ivahy. Samotna spréva je len jeden HTML subor, v
ktorom sa daju pridavat’ polozky na zvyraznenie. Funkcionalita pre ¢asto opakované
zvyraznenia a pomocky je pripravend v JavaScripte.

Pri praci pracujeme so skutoénymi emailami. Kazdy email vSak obsahuje
informacie, ktoré by mohli jednoznac¢ne identifikovat’ prijemcu spravy. Bez sthlasu so
spracovanim osobnych udajov tak akakol'vek praca s tymito emailami porusuje GDPR
[25]. Ako rieSenie sa naskyta anonymizacia, avSak nadmerna anonymizicia moze
znehodnotit’ Udaje, ktoré su predmetom skimania, o moéze viest k nespravnym
vysledkom [26]. Udaje, ktoré budeme anonymizovat’ st emailova adresa prijemcu a IP
adresa. Emailovi adresu, kvoli tomu, Ze spravidla kazda emailova adresa musi byt
jedinecna. VacSina institacii dokonca vyuziva na vytvaranie emailovych schranok
zauzivané pravidla ako pouzitie mena a priezviska zamestnanca. Kvoli tomu je mozné
jednoznacne identifikovat’ komu emailova adresa patri. Druhym Gdajom je IP adresa.
Napriek tomu, ze prava na jednoznaénu identifik&ciu osoby pomocou IP adresy ma
len Poskytovatel’ Internetovych Sluzieb, identifikacia je mozna a z toho dovodu sme sa
rozhodli anonymizovat’ aj tento udaj. Ako spdsob anonymizacie vyuzivame substitliciu.
Emailovl adresu prijemcu nahradzame adresou cinderella.charming@upjs.sk. IP adresu
sme nahradzali nahodnymi ¢islami z rozsahu 0-255, aby vysledna adresa vyzerala ako

skuto¢na IP adresa.
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2.3 Technicka implementacia

Na zaciatku procesu mame niekol’ko podvodnych sprav. V kazdej sprave
sa zameriavame na hlavicku aj na telo. Pred zacatim je nutné sa zamysliet,
ktoré informacie zobrazit' a ako ich ¢o najlepSie ukazat. Pre ucelenost’ informacii
uvedieme cela hlavicku emailu, no kvoli jej velkosti ju ukazeme pouzivatel'ovi az ked’
si ju vyziada. Inymi slovami, az ked’ zaklikne pomdcku, ktora mu ukaze cast’ alebo cela
hlavicku.

Aby sme poskytli pouzivatel'ovi ¢o najbliz§i zazitok, snazime sa zobrazit' email
tak, ako bol poslany. To je mozné konvertovanim tela textu do formatu HTML,
ktory sme nasledne vkladame do dokumentu, v ktorom uz bola hlavicka a napovede.

Telo HTML dokumentu zac¢ina prave napoved’ami.

Ukazka zdr. kédu 5. Pomécky v dokumente

<ul id=“hints>
<li>
<input type=“checkbox"“ id=“show-email-subject"™ name=“show-email-
subject“><labelfor=“show-email-subject“> Show email subject</label>
</1li>

</ul>

Zvyraznenie napovede je Vv jednom spolo¢nom dokumente pre vSetky emaily.
Nie je tak potrebné pre kazdy email vytvarat' samostatny dokument s funkcionalitou.

Dokument je napisany v jazyku JavaScript.
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Ukazka zdr. kédu 6. Zvyraznenie pomocok

FunctionhighlightSubject (command) {

switch (command) {

case 1:

S (“#email-header") .removeClass (‘hidden?') ;

$ (Yinput [type=checkbox] [name=show-email-headersall] ') .prop (“checked",
true) ;

$ (“#email-header™) .addClass (‘highlighted');
break;

case O:

$ (“#email-header™) .removeClass (‘highlighted?) ;
break;

default:

break;

}

}

Vyssie zndzornené ukdzky kédov st konkrétne funkcie sliziace na zvyraznenie
predmetu emailovej spravy. Zarovenn vSak mézu slazit’ aj ako priklad, ked’ze takymto
spdsobom je mozné zvyraznit’ akukol'vek Cast’ spravy. Tym ostava program otvoreny

akymkol'vek doplneniam a prispdsobeniam v tomto smere.
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3 Hesla

“Tak ako sa webové technoldgia postva o krok dopredu v inych oblastiach, hesla
tvrdohlavo prezivaju a reprodukujui sa s kazdou novou webstrankou. [27]” S heslami sa
potykame kazdy den. Kazdy, kto ma email, ucet v banke alebo na socidlnej sieti si musi
prejst’ tvorbou hesla. Heslo by malo chranit’ informacie o pouzivatel'ovi, organizacii,
financiach, alebo aj sikromné subory, fotografie, kontakty. Princip, ako funguje heslo,
je jednoduchy. Pozna ho len osoba, ktord ho vytvarala, teda majitel’ uctu. Heslo je
jednofaktorova identifikacia, preto riziko narasta s kazdou osobou, ktora pozna heslo.

Pouzivatel’ by si mal heslo chranit, aby ho nikto nezistil, ale je dolezité, aby si
heslo pamital a to je vidcSinou na tkor sily hesla. “Pocitacové hesla maju byt tajné.
Avsak psychologovia tvrdia, Ze je mozné predpovedat heslo podla osobnosti
pouzivatela alebo dokonca aj podla toho, co maju na ich pracovnom stole ... Podla
nedavnej Britskej Studie su hesld casto zaloZené na niecom ocividnom. Priblizne 50
percent pocitacovych pouzivatelov vytvaraju svoje hesla na zaklade mien rodinnych
¢lenov, partnerov alebo domacich milacikov. Tridsat percent sa obratili k popovej
hviezde alebo Sportovému hrdinovi. [28]” Problémom je tieZ aj to, Ze pouzivatelia si
nemenia hesla ¢asto [29].

Na zéklade roznych algoritmov prelomenia hesla su aj r6zne kritéria silného hesla.
Napriklad podl'a Dr. Wayne C. Summers and Dr. Edward Boswort z Columbus State
University su silné hesla tie, ktoré spliaju nasledovné kritéria [29]:

e Obsahuje aspon 6 znakov.

e Cim dlhsie heslo, tym dlhsie trva jeho prelomenie.

e Musi obsahovat’ aspont 3 z nasledovnych: malé pismeno, vel'ké pismeno, Cislica
a $pecialny znak. Cim variabilnejsie, tym t'azsie na prelomenie.

e Nepouzivat “slovnikové” slova. To zahifia aj slovniky vlastnych podstatnych
mien a cudzojazy¢né slovniky. Vyhybat' sa “beznym slovdm” s Cislicami
pripojenymi na konci.

e Navrhy dobrych hesiel méZu zahfiiat’ pouZitie prvych pismen frazy s vhodne

nahradite'nymi pismenami.
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Dalsie vlastnosti hesiel zahfiajt [29]:

Nepouzivat' poslednych 5 hesiel. Niektoré spoloc¢nosti odporucaju vobec
nepouzivat’ uz pouzité hesla.

Minimalny vek hesla by mal byt’ 10 dni.

Maximélny vek by mal byt 45-60 dni. Tol'ko by malo totiz trvat hackerovi
prelomenie hesla.

Zabezpecenie limitovaného pocétu pokusov na zadanie hesla po 3-5 pokusoch.
To by malo odradit” hackerov od skiiSania r6znych kombinacii hesiel.
Nezapisovat si hesla na papier.

Nezdielajte hesla.

Pouzivatelia si musia zmenit' heslo hned’ ako maji podozrenie, ze heslo moze
byt’ odhalené.

Pouzivatel'sky ucet by mal byt’ deaktivovany po 30 dilovej nec¢innosti.

Pocas zadévania hesla nesmie byt’ heslo viditel'né.

Ak je na stranke/platforme/sieti predvolené heslo, musi byt zmenené
pouzivatelom pre prvym pouZzitim stranky.

Vzdelavat’ ostatnych pouzivatel'om o heslach.

Tieto principy sa liSia v zavislosti od autorov, ale existuju aj iné aspekty, ktoré sa bert

do tvahy. Silné heslo by malo byt povazované za silné ak nan pozerame z pohladu

nasledujdcich troch aspektov [30]:

Metoda zaloZzena na utoku meria silu hesla podla casu, ktory je potrebny
na jeho prelomenie. Tento parameter je priamo spojeny so sposobom
Utoku - hadanie hesla. Vyuziva prave to, ze l'udia st predvidatel'ni. Tieto Gtoky
st najvSeobecnejsie. Sposob, akym funguje, prelomi velké mnozstvo hesiel,
zaroven vSak produkuje aj mnoho nespravnych moznosti, ¢o ho spomaluje.

Heuristicky sposob meria silu hesla poctom bitov entropie. Existuji r6zne vzory,
podl'a ktorych sa meria sila hesla. Napriklad metoda, berie do uvahy pocet
malych pismen, velkych pismen, ¢isel a Specidlnych symbolov. Mohlo
by sa zdat, Ze tdto metoda je dostato¢nd, pretoze prave to st pravidla,
ktoré sa od nas vicsSinou vyzZaduju pri vytvarani nového hesla. Opak je pravdou.
Ukazuje sa, ze je stale vela typov hesiel, na ktoré tento princip neplati. Tento

pristup oznaci heslo “David-1982” za silnejsie ako “RpixTsGa” [30].
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e Pravdepodobnostnd metodda je zalozena, ako uz nazov napoveda, na Statisticke]
pravdepodobnosti hesla. I ked’ by sa mohlo zdat, ze kazdy uzivatel' vytvara
hesla nahodne, tento princip odhal'uje nedostatok nahodnosti pri “ndhodnych
heslach. Odhal’uje principy podla akych l'udia vymyslaju svoje hesla. Teda ¢im
pravdepodobnejsie heslo, tym je slabsie a naopak.

Okrem toho najspolahlivej$im a zaroven najnespolahlivej$im zdrojom hesla su
ludia samotni. V roku 2015 sa redaktori show Jimmy Kimmel Live vydali na
Hollywood Boulevard a pytali sa I'udi na hesla. Cubovolne hesla, ktoré vyuzivaju.
V tomto pripade, ak l'udia nepovedali rovno svoje heslo, svoje heslo prezradili po par
otazkach [31]. Rovnaky pokus zopakovali v roku 2017 s podobnym vysledkom.
Niektori l'udia si uz viac uvedomovali situaciu, ale heslo nakoniec stale prezradili [32].
Treba mysliet’ na to, Ze videa st zostrihané, nedd sa teda pracovat’ s presnymi ¢islami
a porovnavat mnozstvo l'udi, ktori heslo prezradit nechceli. V kazdom pripade
poukazuje to na to, Ze ludia su predsa len najslabSim clankom v informacne;j
bezpec¢nosti. V roku 2019 pridal Youtubovy kanal Cut video [33], kde sa pytali 100
Americanov na ich hesla. V tomto pripade uz boli 'udia opatrnejsi, no ku koncu videa je
uz prestrih na Tudi, ktori svoje heslo nakoniec vyzradili. V tomto pripade moze
pociatocné vahavé spravanie spdsobovat’ aj to, ze video je natoCené v profesionalnom
Stadiu, ludia su teda opatrnej$i v porovnani s prvymi dvoma videami, ktoré
sa odohravali na ulici.

Aj vyssie uvedené vided su skutoCnostou preCo je stale potrebné venovat
sa hesldm aich ochrane. Tomu ako sa naucit’ tvorit’ silné hesld sa venuje mnoho
popularnych c¢lankov, blogov, videi, no vicSinou len formou vymenovania tipov,

ako vytvorit’ silné heslo. Informacie, ktoré si kazdy z nas pasivne uvedomuje.

3.1 Princip hry

Pravidla hry Hangman alebo Obesenec spoc¢ivaji v tom, Ze jeden hra¢ si zvoli
slovo alebo frazu, ktori potom druhy hra¢ hada po pismenkdch. Héadajaci hrac
na zaciatku vie len pocet pismen hadanej frazy. Po jednom pismene sa pyta druhého
hraca, ¢i sa dané pismeno nachadza v hadane;j fraze.

Ak sa tam dané pismeno nachddza, hrac, ktory frazu vytvaral, ho dopiSe na vSetky
miesta kde sa nachadza. Podl'a dohody aj vo vSetkych formach. Teda ak sa hadajuci

pyta na pismeno A, druhy hra¢ ho zapiSe aj vo forme A, a, A, 4, 4.
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Ak sa dané pismeno vo frdze nenachadza, hra¢, ktory frazu zadaval, dokresli
na obrazok jednu ¢&iaru. Spravidla hra zadina od zeme, pokraduje zvislym stipom,
horizontalnou latkou, diagonalnou latkou ako opora medzi tymito dvoma. Nasledne
pokracuje d’al$ia zvisla latka, povraz, hlava, telo, jedna ruka, druhd ruka, jedna noha,
druhd noha. Znova podla dohody zalezi na tom, ¢i bude mat’ obeseny muz tvar alebo
nie. V tomto bode, ked’ je panacik obeseny, hra kon¢i a hadajuci hra¢ hru prehrava.

Hra sa vyhodnocuje automaticky po kazdom kole. Spravidla v naSej verzii
nie je mozné prehrat. Hra¢ ma tol'ko pokusov kolko potrebuje na uhadnutie hesla.
Ciel'om nie je odradit’ ho od hry prehrou, ale nechat ho uvedomit’ si kol’ko €asu travi
nad hadanim jednotlivych typov hesiel.

Hra je urcend pre jedného hraca. Podl'a beznych pravidiel hru Obesenec alebo
Hangman hraja asponi dvaja hraci, kde jeden vymysla slovo a druhy hra¢ ho hada.
V tomto pripade hra vSak len jeden hra¢ s pocitatom, ktory pre hraca pripravi hadané
heslo, postupne ho odhal’uje a na konci hru vyhodnocuje.

Ako bolo spominané vysSie, mnoho ¢lankov a blogov sa venuje téme hesiel,
ale zdrojov, ktoré by sa snazili interaktivne naucit’ pouzivatel'ov viac o heslach je malo.
Nasim cielom je hravou formou pontknut’ uZzivatelovi skisenost’ zo strany hackera.
Sam teda skasi uhadnut’ niekol’ko hesiel a teda sdm by si mal uvedomit’, ze niektoré

typy hesiel je tazsie prelomit’ ako iné.

3.2 Aplikacia

Povodny subor bol prevzaty od uzivatel'a Youtube od pouzivatela JoeReisigl [ 34,
35], ktory vo svojom videu popisoval ako program funguje a zdiel'al ho ako opensource
program [34]. P6vodny program obsahuje nieckol’ko mozZnosti ako hru hrat’. Pre jedného

hréca alebo multiplayer. Pre jedného hraca ponuka 4 kategorie hry:

e Phrases
e Movies
e Songs

e Challenges
Prvé tri su tradi¢ny obesenec, kde hra¢ musi uhadnut’ slovo alebo frazu, ktora sa
skryva a pri kazdom neuspeSnom pokuse posuva obesenca samotného blizie k smrti.
Hra sa povazuje za vyhratd, ak hra¢ odhali ukryté slovo alebo frazu. Prehrat’ sa neda.

Hracovi je umoznené hadat’ az kym sa mu nemini pismend v abecede. Posledna
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kategoria funguje na opa¢nom principe a to, ze skryté je len jedno pismeno abecedy.
Hra sa povazuje za vyhratu, ak hra¢ uhadne vsetky pismena, ktoré skryté nie su.

Druhy méd hry je multiplayer. Tento méd je uréeny pre dvoch hracov. Najskor
jeden zada hadané slovo alebo frazu a potom druhy hra¢ hada podla rovnakych
pravidiel ako v made single player v prvych troch kategoriach.

To je zaklad, s ktorym sme pracujeme a prispdsobujeme nasim potrebdm. V prvom
rade sa musime rozhodnut’, ¢o chceme pouzivatel’a naucit’ a akym spdsobom. Moznosti
je viacero. Jednou z nich je vniest’ hraca do pozicie Gto¢nika a nechat’ ho hadat’ hesla.
Narocnost’ hesiel by sa zvySovala kazdym levelom. Sdm by si tak hra¢ uvedomil,
ze niektoré hesla je jednoduchsie uhadnut’ ako iné.

Urovne by sa tak odliSovali do seba v naro¢nosti. V kazdej trovni sa generuji
hesla, ktoré vyhovuja podmienkam danej urovne. ZvySujicu sa naro¢nost’ si pouzivatel
v§imne aj tym, ze v rozhrani pribudni nové tlac¢idla - nova abeceda. Na prvej Urovni
hadda len s pismenami malej abecedy bez diakritiky, na druhej drovni pracuje
uz aj s pismenami velkej abecedy a na poslednej urovni ma pridané aj Specidlne

symboly.

3.3 Technicka implementacia

Cela hra sa sklada z troch dokumentov. HTML, JavaScript a CSS. Pdvodna hra
bola nastavena tak, ze pri prepinani medzi médmi hry nebolo nutné prechadzat’ na d’alsi
dokument. V naSej verzii hry sa vSak s kazdou troviiou meni pouzivatel'ské rozhranie
a ovplyviiuje sa funkcia generovania hesla, preto kazda aroven je samostatny dokument.

Na Obrazku 10 je uvedeny navrh rozhrania. Stranka obsahuje canvas,
na ktorom sa vyobrazuje “obesenie”. Pod tym je hadané heslo a nizZSie je abeceda,
ktort moéze hra¢ vyuzivat. T4 je nastavend tak, ze po kliknuti na pismeno, cislo

alebo znak, zmizne, aby nebolo mozné kliknut’ na jednu polozku viackrat.
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Uhadni heslo
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Obrazok 10 Navrh rozhrania hry Obesenec

Vo vyssich leveloch sa zobrazuju dve abecedy. S velkymi pismenami a malymi.
Je to dolezity faktor pri urCovani sily hesla, preto program rozliSuje pouzitie malych
a velkych pismen. Do najvysSieho levelu je pridand aj klavesnica so Specidlnymi
znakmi. . Tieto znaky boli vybrané zamerne, pretoze vicSina z nich sa da jednoducho
najst’ na klavesnici notebooku, stolového pocitaca, ale aj na mobilnej klavesnici, preto
st vhodné na vyuzitie v heslach. Zaroven pri samotnej implementacii boli niektoré
symboly vymazané, pretoze st zdroven Specidlnymi entitami v programovacom jazyku
a preto sa program nespust’al spravne.

Kazdy level je jedinecny. Na zaciatku program vygeneruje mnozinu hesiel podla
Kritérii danej drovne. Ich pocet sa da upravit v programe. V heslach sa identifikuju
ich spolo¢né znaky a odlisné znaky. Tie, ktoré st jedinecné pre dané heslo. Tieto upravy
generatora znacne ovplyviiuju jeho ndhodnost’, preto samotny generator nie je idedlny
na generovanie skutocne ndhodnych hesiel, no pre potreby tejto hry je dostato¢ne
nahodny.

Kritéria pre jednotlivé drovne su:

e Level 1 - obsahuje hesla dizky 6 znakov a len malé pismena
o Level 2 - hesla dizky 8 znakov, ktoré obsahuju malé aj velké pismena
o Level 3 - hesla dizky 10 znakov obsahujuce malé aj velké pismena, &isla a

Specialne znaky
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Vdaka tymto Upravam je mozné opakovat’ jeden level aj niekolko krat, bez toho,
aby sa mnoziny hesiel opakovali. Samotné vyhodnotenie tak berie do Gvahy vyssie
spomenuté kritéria a sleduje ¢ sa hra¢ priblizuje k spravnej odpovedi. Ci vyuZiva
pismena a symboly, ktoré st ¢i uz spolocné pre mnozinu hesiel alebo jedine¢né pre dané
heslo. Ak klikne na znak, ktory sa nenachadza v ziadnom hesle v mnozine, odpoved’ je
oznacend ako nespravna a prikresli sa d’al$ia ¢ast’ obesenca.

Ako uz bolo spominané, v tejto verzii hry nie jemozné prehrat. Cielom
nie je ukazat’ hracovi, ze nedokazal uhadnut’ nejaké heslo alebo mnozinu hesiel, ale

ukazat’ mu ako dlho jemu samotnému trva ndjdene spravnej odpovede.

35



Zaver

Touto pracou sme sa snazili najst efektivnejsi sposob ako l'udi naucit’ viac
o informacnej bezpecnosti. V praci samotnej sme okrem poznatkov, Studii a faktov
z informacnej bezpeCnosti pracovali aj s psychologiou a pedagogikou a skumali
sme formy ucenia, ktoré su efektivnejSie ako prednaska a su vhodné pre Siroké
spektrum pouzivatel'ov.

Na zaciatku prace bolo potrebné analyzovat’ jednotlivé hrozby a rizika a vybrat
z nich tie, ktorym sa d’alej budeme venovat. V tejto Casti sme nadviazali na uz
existujucu pracu [5]. V tejto praci autor sa blizSie venuje heslam, socidlnemu
inzinierstvu vo v§eobecnosti a phishingovym emailom ako forme ttokov, ktord vyuziva
praktiky socialneho inzinierstva. NavySe sme k tomu pridali pravidla ¢istého stola,
pretoze, rovnako ako vysSSie spomenuté, su relevantné pre kazdého, kto pracuje
v kancelarii a s citlivymi udajmi.

Kazda z vybranych hrozieb sme podrobnejSie predstavili a popisali preco je
potrebné sa jej venovat’. Spominame aj to ako sa touto témou aktualne zaoberaju rézne
zdroje a ako k nej pristupuju. Nasledne predkladame navrh systému, ktorého cielom je
naucit’ I'udi viac o danej téme.

Kazdé riesenic je jedineéné. V dvoch rieseniach vyuzivame prvky gamifikacie
a to hlavne mozZnost' zvySovat' trovefi a naroCnost hry. Vsetky programy su
opakovate'né¢ a otvorené¢ pre dalSie rozsirenie. Uviedli sme aj navody ako dané
aplikacie rozsirit’ alebo upravit’ pre konkrétne potreby. Motivaciou tejto prace bolo aj to,
aby boli vysledné systémy vhodné a dostupné pre verejnost’.

Tvorbe a navrhu jednotlivych aplikacii predchadzalo skdmanie psychologickych
Studii o tom, ako sa l'udia u¢ia a akym sposobom si pocas ucenia osvoja €o najviac
informdcii. NaSli sme mnoho ¢lankov, vedeckych aj popularnych, ktoré sa zaoberali
interaktivnymi aktivitami a ich vysledkami vo vyu¢ovacom procese. Vzhl'adom na to,
ze nasa cielova skupina st dospelé osoby, museli sme niekol'’kokrat uvazovat’ o inych
spdsoboch interakcie.

Této praca bola zamerana na navrh a vyvoj systémov. Ich funk¢énost’ je podloZena
teoretickymi principmi z psycholdgie, no systémy neboli testované verejnostou. To
znamena, ze konkrétne vysledky, ¢i st ako spdsob ucenia UcinnejSie ako prednasky
a spisané materialy, je zatial neznamy. Tu sa naskyta priestor roz$irenie tejto prace a

otestovanie danych systémov pocas Skoleni o bezpecnosti. Nasledne porovnat’ vysledky
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oproti Skoleniam, ktoré nevyuzivaju tato formu interakcie. Priestor na zlepSenie
poskytuje aj hra, ktora sa venuje heslam. Na ucely tejto prace a ukdzky prace systému
sme v niektorych bodoch tejto hry zvolili jednoduch$i variant. Avsak aplikacia
poskytuje priestor pre komplexnejSiu algoritmizaciu vyhodnocovania vysledkov a

generovania hesiel pre jednotlivé Grovne.
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