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Abstrakt v §tatnom jazyku

Kazdy utok v kybernetickom priestore sa uskuto¢fiuje v urcitom case a na konkrétnom
mieste. Okrem Standardného Casu ciel'a utoku je mozné vziat’ do tivahy aj Cas zdroja
utoku. Chapanie Casu a priestoru Utokov nam umoznuje lepSie pochopit’ spdsob
uskutocnenia atokov zo strany utocnikov. To ndm umoznuje efektivnejSie nastavit
bezpecnostné politiky a postupy v organizacii za u¢elom adekvatnej reakcie na
bezpecnostné Utoky a incidenty. V praci sa venujeme navrhu a implementacii
Casopriestorovej analyzy v kybernetickej bezpecnosti. AKO zdroje udajov pouzivame
zaznamy bezpecnostnych udalosti zo systému Warden. V praci sa zameriavame na
upravu tychto tdajov vratane ich obohatenia z externych zdrojov. Obohatenie sa
dotyka najma blizSieho popisu vratane reputacie IP adresy. V praci sa zameriavame na
analyzovanie jednotlivych bezpec¢nostnych udalosti z pohl'adu zdroja utoku, a teda na
umiestnenie a lokalny ¢as daného zdroja utoku. Pre Gi¢ely Casopriestorovej analyzy sme

ziskané bezpecnostné udalosti vyjadrili v podobe ¢asovych radov a tepelnych map.

Krucdové slova: bezpecnostné udalosti, IP adresa, Casopriestorova analyza, ¢asové

rady, kybernetické bezpecnost’



Abstrakt v cudzom jazyku

Every attack in cyberspace occurs at a certain time and place. In addition to the standard
time of the attack target, it is also possible to consider the time of the attack source.
Understanding the time and space of attacks allows us to better understand the methods
used by attackers. This enables us to set security policies and procedures more
effectively within an organization to adequately respond to security attacks and
incidents. In this work, we focus on the design and implementation of spatiotemporal
analysis in cybersecurity. We use security event records from the Warden system as
our data sources. Our work involves modifying these data, including enriching them
from external sources, particularly focusing on detailed descriptions such as IP address
reputation. We analyze individual security events from the perspective of the attack
source, focusing on the location and local time of the attack source. For the purpose of
spatiotemporal analysis, we represent the obtained security events in the form of time

series and heatmaps.

Keywords: security events, IP address, spatiotemporal analysis, time series,

cybersecurity
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Uvod

Rastuca zlozitost’” informacnych technologii so sebou prindsa rast v podobe poctu
bezpecnostnych hrozieb a nasledne bezpecnostnych incidentov. Najma aj vd’aka rastuce;j
zlozitosti je pre organizacie Coraz t'azSie zabezpecit’ ochranu informacénych systémov a
technologii. Preto mézeme vidiet’ rastici zaujem organizacii ohladom zabezpecenia ich
kritickej infrastruktary a kybernetickej bezpecnosti ako takej. Tento trend organizacii sa
teda jasne pretavuje v podobe investicii do technoldgii a postupov, ktoré umoziujua

prevenciu a predikciu danych kybernetickych Gtokov na ich infrastrukturu.

V istych pripadoch samotna prevencia ako forma pasivnej ochrany nie je
dostacujica. Preto musime siahnut' po efektivnejSich ndstrojoch pre pochopenie
vyznacnosti jednotlivych kybernetickych tutokov. Pre tieto pripady vieme pouZit
Casopriestorovu analyzu, vd’aka ktorej by sme mali lepSie predikovat’ dané kybernetické

utoky a tym aj lepSie nastavit’ nase vnutorne politiky.

Medzi hlavne ciele tejto prace patri vykonanie samotnej ¢asopriestorovej analyzy
nad upravenou datovou sadou spolu s interpretaciou vysledkov pomocou ¢asovych radov
a tepelnych map. PriCom zameranie nasej ¢asopriestorovej analyzy stoji na ¢ase kedy

zneuzité zdrojové zariadenie utoku zacalo vykonavat’ dany utok.

Prvym ciel'om nasej prace patri spracovanie, obohatenie a upravenie datovej sady
do formy, pomocou ktorej mdéZeme vykonat Casopriestorov analyzu. Ako druhy ciel’
mame porovnat’ a opisat’ jednotlivé, uz pouzivané, pristupy k analyze dat pomocou
Casopriestorove] analyzy. V poslednom cieli mame analyzovat’ jednotlivé vybrané
pristupy nad naSou datovou sadou spolu s interpretaciou vysledkov nasich analyz. Pricom

naSe analyzy st zamerane na ¢as zdrojového zariadenia Gtoku.

NaSu pracu sme rozdelili do piatich hlavnych kapitol. V prvej kapitole
vysvetl'ujeme zakladane pojmy a principy, najma priestorové a ¢asove udaje, ktoré maja
vplyv na pochopenie ainterpretaciu nasej datovej sady spolus vysvetlenim
bezpecnostnych udalosti. V druhej kapitole sa zameriavame na naSu datovu sadu spolu
S jej roznymi formatmi. Definujeme, z akych zariadeni a systémov pochddza naSa datova
sada, a teda aj aka ma Struktaru. V tretej kapitole vysvetlujeme geoloka¢né a reputacné
sluzby ako také. Sucasne analyzujeme ich vplyv a dolezitost’ na nasu Casopriestorovi
analyzu spolu s vysvetlenim dovodov vyberu jednotlivych geoloka¢nych a reputaénych

sluzieb. V Stvrtej kapitole opisujeme samotni implanticiu spracovania, obohatenia
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a upravenia nasej datovej sady do formy, s ktorou mézeme vykonat’ nasu ¢asopriestorovii
analyzu. V piatej kapitole vysvetl'ujeme principy a realizaciu Casopriestorovej analyzy
nad naSou datovou sadou spolu s interpretaciou vysledkov pomocou ¢asovych radov

a tepelnych map.
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1 Priestorové a casové udaje

Na pochopenie vyznamu casopriestorovej analyzy je potrebné, aby sme najprv
vysvetlili, o su to Casové a priestorové udaje. V nasledujucich cCastiach vysvetlime
vyznam tychto udajov pre nasu analyzu a napokon ako st reprezentované v nasej datove;j

sade.

1.1 Priestorové udaje

Priestorové udaje reprezentuju bodové alebo plosne objekty, ktoré sa nachadzaja
v geografickom priestore. Priestorové udaje zahfnaja informacie o fyzickej polohe, tvare
a vlastnostiach objektov. Tieto udaje mdzu byt reprezentovane ako zemepisna Sirka a

dizka, adresy a mnoho d’algich [1].

Z hladiska nasej prace sa budeme hlavne venovat’ geolokacii IP adresy. V praci
budeme predpokladat’ s veI'mi vysokou pravdepodobnostou, ze IP adresy, nachadzajuce
sa v nasej datovej sade a priradené k zdrojom ttokov, su priradené k zariadeniam, ktoré
boli zneuzité utocnikom na nejaky utok. Sucasne budeme predpokladat, ze k danym
zariadeniam je mozne priradit’ nejaku lokalitu, resp. iny priestorovy udaj. Inak povedané,
zdroj toku (zneuZité zariadenie) vieme reprezentovat’ pomocou pribliznej zemepisnej
sirky a zemepisnej dizky, pripadne vSeobecnejsie podl'a krajiny alebo ¢asového pasma,

V ktorom sa dané zariadenia nachadza.

1.2 Casové udaje

Casove udaje reprezentuju vSetky informadcie, ktoré s spojene s Casom. MoZe ist’
0 merania, udalosti alebo pozorovania, ktoré boli zachytené v nejakych ¢asovych bodoch,

ako napriklad uder blesku a podobne [2].

Z hl'adiska nasej prace budeme za jeden z hlavnych ¢asovych udajov povazovat
Cas detekcie. Tento ¢as reprezentuje moment v Case, kedy bola bezpecnostna udalost’
detegovana na nejakom detekénom zariadeni. Lokalny ¢as zdroja utoku (zneuzitého
zariadenia) je Casovy udaj, ktory predstavuje ten isty moment v Case ako Cas detekcie.
Avsak jeho reprezentacia je zavisld od Casovej zOny, v ktorej sa zneuzité zariadenie
nachadza. V naSej praci sa budeme pozerat na to, ako lokalny cas zdroja utoku

(zneuzitého zariadenia) vplyva na frekvenciu, resp. pocet itokov na organizaciu.
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1.3 Bezpeénostna udalost’

Udalost’ v pojimani informa¢nych a komunikaénych technologii moézeme
povézovat’ ako nejaky pozorovatel'ny jav, ku ktorému doslo v ur¢itom ¢asovom bode v

nejakom systéme alebo v sieti [3].

Pod pojmom bezpecnostna udalost’ budeme povazovat udalost’ pre, ktort plati,
ze moze mat potencidlny vplyv na dovernost, integritu a dostupnost nejakého

informac¢ného systému [4].

Je dolezite podotknut’ vyznam slova potencidlny, ked’Ze v nasej praci sa budeme
venovat’ bezpecnostnym udalostiam z r6znych detekénych systémov. Z toho vyplyva, ze
rozne detekéne systémy mozu povizovat’ nejaku aktivitu za bezpe¢nostni udalost’ pricom
iné detekéné zariadenie by takuto aktivitu vyhodnotilo ako Standardnu. Tieto rozdiely st
zavislé od zariadenia k zariadeniu, pri¢om vicsina detekénych zariadeni je konStruovana

na detekciu Specifickych anomalii.

1.4 Schéma utoku

Ked'Ze bezpecnostné udalosti st priamo informdcie o uz vykonanom utoku, je
dolezite si vysvetlit, ako samotny utok vyzera. To je ddlezité pre lepSie pochopenie

udajov uloZenych v bezpecnostnej udalosti.

Cielutoku ——— IP adresa

l’

Zdroj utoku J

/

IP adresy

ISP Krajina

Obete

Obrazok 1: Schéma utoku
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Ako moézeme vidiet z Obr. ¢. 1, Gtok ma stale nejaky zdroj a ciel. Je dolezite
podotknut, ze v oboch pripadoch sa jedna o obet’, ked’ze Gtocnici na utoky zneuzivaju
kompromitované zariadenia. Nasledne zo zdroja vieme ziskat’ IP adresu, pomocou ktore;j
mozeme nasledne cez externé sluzby ziskat' informdacie o krajine, poskytovatelovi
internetovej sluzby, pribliznu lokaciu a mnoho d’alSich. A podobne ako pri zdroji utoku

aj pri cieli vieme ziskat’ podobné udaje.

1.5 Podobné prace

Problematike, ktora v tejto bakalarskej prace analyzujeme, sa venuje viacero
vyskumnych skupin. Nami prezentovana praca vychadza z tychto prac. V tejto kapitole

si uvedieme niekol’ko prac relevantnych naSmu vyskumu s uvedenim spolo¢nych a

rozdielnych ¢t medzi nasimi vyskumnymi aktivitami.

Tabulka 1: Porovnanie podobnych prac

Clanok | Typ dat Metéda Typ Ciel

analyzy

[5] Datova sada | Kartogramové | Priestorova Demonstracia
maliciéznych URL | mapy vizualnych analyz a ich
kategorizovanych prinos pre
podl’a typu ttoku. bezpecnostného

analytika

[6] Datova sada | Statisticka Priestorova Preukazanie
prijmov  obcanov | analyza vyznacnosti Statistickej
pre vybrané analyzy pre
krajiny priestorové data

[7] Datova sada | Korela¢na Priestorova Ukazka korela¢nej
bezpecnostnych analyza analyzy pre
udalosti priestorové data a data
z detekénych z honeypotov
zariadeni typu
honeypot.

[8] Datova sada | Tepelné mapy Casova Demonstracia prace
zZ detekénych z ¢asovo orientovanymi
zariadeniu  typu datami a interpretacia
honeypot. vysledkov analyz

pomocou tepelnych
map

[9] Datova sada | Kauzalna Priestorova Ukazka kauzalnej
z detekénych analyza analyza analyzy utokov nad
zariadeni  typov datovou sadou
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honeypot  spolu z honepotov zaloZenej
z datami 0 na vlastnostiach krajin.
ekonomickych a

socialnych

vlastnostiach

krajin

[10] Datova sada sprav | Blacklisting, Reputatna | Demonstrovanie vyhod
bezpecnostnych Statisticka analyza vyuZitia analyz pre
incidentov analyza optimalizaciu

kategorizacie
maliciéznych IP adries

[11] Datova sada | Geolokacia IP - Navrch
bezpeénostnych adries a implementacia
udajov z rbéznych nastroja na
externych sluzieb, spracovanie dat pre
stranok bezpecénostného
a otvorenych analytika z otvorenych
zdrojov zdrojov.

[12] Datova sada | Predik¢ne Casova a Navrh a demonstracia
bezpecnostnych metddy priestorova predikénych metod
udajov a scenarov analyza postavenych na ¢asovej
Z otvorenych a priestorovej analyze
zdrojov.

Autori Amin aspol. sa v praci [5] venuji analyze a vizualizacii Skodlivych
webovych stranok, nasledne;j klasifikacii do jednotlivych typov ako napriklad phishing ¢i
spam. Autori nasledne vizualizuji vyslednt datovu sadu do roznych geograficky map

podrla krajiny a inych parametrov.

Autor sa v praci [6] zmeral na popis Statistickych metéd moznych pre vyuzitie
Vv analyze priestorovych dat. Sucasne popisali aj moZné techniky vizualizacie v podobe
kartogram map (choropletovd mapa) spolu S principmi aradami uplatnitelnymi pre

Statisticktl analyzu dat.

Sokol a spol. sa v ¢lanku [7] venovali problematike zdrojov ttokov. Ako datova
sadu pouzili idaje z honeypotov a honeynetov a nad danou sadou vykonali v ramci prace
aplikaciu tepelnych map (heatmapy). Tito autori popisali vplyv poctu Gtokov a vlastnosti

krajin, z ktorych uto¢nici tocia, na analyzu datovej sady.

Autori Sokol aspol. sa v ¢lanku [8] venuju spracovaniu dat z honeypotov a
honeynetov za uc¢elom analyzy a vizualizacie primarne casovych dat. Popisuji nastavenie
procesu analyzy pre uz spominant Casovu analyzu. TaktieZ sa venujii implementacii

vizualizacie tejto analyzy v podobe tepelnych map (heatmaps).
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Autori Zuz¢édk a Bujok sa v praci [9] venuju analyze bezpeCnostnych dat
z pohladu statistickej analyzy vzhl'adom na jednotlivé charakteristiky krajin, v ktorych
sa nachadzaju zdrojové zariadenia utokov. Nasledne Sa autori venuju analyze
socioeckonomickych vlastnosti jednotlivych krajin a ich vplyvu na pocet bezpe¢nostnych

udalosti.

Autori Carriegos a spol. sa ¢lanku [10] venujt analyze reputacie IP adries a ich
naslednej analyze vztahov medzi jednotlivymi reputatnymi databiazami. Autori sa

nasledne venuju interpretacii vysledkov a predikcii s vyuzitim matematickych metod.

Autor Cerget’ a spol. sa v praci [11] venuju problematike geolokacii IP adresy
z externych sluzieb a otvorenych zdrojov z cielom vytvorenia nastroja na analyzu
bezpeénostnych udalosti z pohladu zdroja utoku. Dalej sa autori venuju réznym
porovnaniam ich nastroja zrealnymi datami o zdrojovych zariadenia za ucelom

zjednoduSenia prace bezpecnostného analytika.

Autori Tan a spol. sa v ¢lanku [12] venuju popisaniu a implementacii predikcnej
metody zalozenej na Caso-priestorovej analyze. Nasledne sa autori venuji komparacne;j
analyze ich metody pomocou verejnej DARPA2000 datovej sady scenarov, porovnavaji
ich novo vytvoreni metodu oproti Standardne pouzivanym metédam stanovenym Vv

¢lanku.

V nasej praci sa venujeme implementacii casopriestorovej analyzy. S vyssie
uvedenymi pracami spolu mame podobny pristup Kk analyzam a vizualizacii vysledkov
pomocou tepelnych map a ¢asovych radov. Vicsina prac sa zameriava najmé na lokaciu,
odkial’ prichadza ttok. Casovy aspekt v podobne uplatnenia ¢asovej zony je minoritna.
Stucasne sa nasa praca od predchadzajicich vyskumnych prac odliSuje tym, Ze sa
primarne zameriavame na zariadenie zneuzité to¢nikom. Na tieto zariadenia pozerame

z pohl'adu ¢asu a priestoru, pricom zohl'adfiujeme d’alSie atributy (ako je napr. reputacia).
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2 Datova sada

Vsetky data v nasej datovej sade st zo systému Warden [13], ktory bol vytvoreny
a je prevadzkovany spolo¢nostou CESNET. Tato spolocnost’ zdruzuje vysoké Skoly a
Akadémiu vied Ceskej republiky. Systém Warden je jeden z produktov vyvinutych

spolo¢nostou CESNET pre zefektivnenie spravovanej infrastruktary.

Velka cast’ udalosti v nasej datovej sade pochadza pravé z pasci na Gto¢nikov,
ktoré oznacujeme ako honeypoty. Honeypoty predstavuju zariadenia, ktoré sluzi ako
navnada, alebo klamny ciel pre uto¢nikov z cielom ich naldkat a pozorovat/odvratit

atoky [14].
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Obrazok 2: Schéma Warden systému. Prevzaté z [13]

Na Obr. 2 mézeme vidiet’ zjednodusentl schému systému Warden, v rdmci ktorej
Warden server predstavuje centralny server, ktory spracovava bezpe¢nostne upozornenia
od roznych typov zariadeni (honeypoty, detek¢né zariadenia,...) a posiela dané

upozornenia vybranym systémom vo forme IDEA §trukturovanych udalosti.

2.1 IDEA struktarovany format

V ramci systému Warden sa ziskané udaje ukladaja vo formate IDEA (Intrusion
Detection Extensible Alert). Bezpecnostne udalosti pouZivane v IDEA ramci st
postavene na formate JSON, a teda pre naSe potreby budeme musiet’ dane udalosti upravit’

do formatu nam lepsie spracovatel'nému.
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{"DetectTime™: "2021-12-04 00:02:18+01:00", "Category™: ["Attempt.Login™,

"Test"], "Description™: "55H dictionary/bruteforce attack", "Format": “IDERO™,
"CreateTime™: "2021-12-04 00:02:19+401:00", "Hote"™: "Banned by failibkan",
"Source™: [["IP4™: ["59.2%.227.55"], "Proto™: [“tcp™, "=sh"]}]1, "ID":
"cO0cTedeI-£dA00-4992-546T-a%90086850d=a", "Node™: [{"Note™: "UPJS warden filer

receiver™, "SW": ["warden filer-receiwver™], "Iyvpe™: ["Relay"], "Name™:
"sk.upjs.scisnce.warden_readesr™}, {"Iype": ["R=lay"], "Name":
"cZ.cesnet.syslog.warden filer™}, {"SW": ["Fail2Ban"], "Iype": ["Log",
"Statistical™], "Name": "cz.cesnet.syslog.sshd _block™1], "Target™: [{
"Hostname™: ["lunaT0.fzu.cz™], "Port™: [22], "Proto™: ["tcp™, "ssh"]1]1}

Obrazok 3: Ukazka bezpec¢nostnej udalosti v IDEA formate

IDEA format predstavuje flexibilny a prakticky format pre komunikaciu
bezpec¢nostnych udalosti medzi honeypotmi a inymi detekénymi zariadeniami [15].
Pri¢om rozhodnutie postavit IDEA na textovom formate JSON zabezpecuje stabilni
spatni kompatibilitu so star§imi zariadenia, ale aj moZnost’ vyuZit' zariadenia s menSim
vypoctovym vykonom.

{

"Format": "IDEAO",
"ID": "4390fc3f-c753-4a3e-bc83-1b44f24baf75",

. "CreateTime": "2019-06-03T10:00:02Z",

Cas | "DetectTime": "2019-06-03T10:00:07Z",
"EventTime": "2019-06-03T07:36:00Z",
"Category": ["Fraud.Phishing"],

"Ref": ["cve:CVE-1234-5678"],
"Confidence": 1,
"Note": "Synthetic example",
"ConnCount": 20,
"Source": [
£
TUP [ "Type": ["Phishing"], ]
IP adresa | "IP4": ["192.168.0.10/25"], ]
"Hostname": ["example.com'],
"URL": ["http://example.com/cgi-bin/killemall"],
"Proto": [”tcp”, "http"},

}
. Ir v
Geolokacia  iyoger: |

"Name": "cz.cesnet.kippo-honey",
"Type": ["Protocol", "Honeypot"],
"SW": [”Kippo"} R

"AggrWin": "00:05:00"

Obriazok 4: Lokacie nutny parametrov casopriestorovej analyzy v IDEA formate.
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Obr. €. 4 je ukazkou syntetickej bezpecnostnej udalosti v IDEA formate, spolu s
najdolezitejSimi udajmi pre vykonanie Casopriestorovej analyzy, ako napriklad cas a IP

adresa.

2.2 Kategorie bezpecnostnych udalosti v datovej sade

Z hladiska  architektary = Warden sa pomocou detekénych  zariadeni
nachadzajucich sa v nej vytvaraji bezpecnostné udalosti spadajiuce do réznych kategorii.
Niektoré kategorie bezpecnostnych udalosti su vS§eobecné v ponimani veci, ktoré spadaju
do urcitych kategorii. Napriklad medzi tieto kategdrie patria Recon.Scanning a
Attempt.Login, ktoré s aj najpocetnejSie v naSej datovej sade. Iné kategorie su viac
Specifickejsie, ako napriklad Intrusion.AdminCompromise. Celkovo sa v nasej datovej

sade nachadza 24 r6znych kategorii bezpec¢nostnych udalosti.

Tabul’ka 2: Prvych 5 najpocetnejSich kategorii bezpecnostnych udalosti

Kategoria Pocet

Test 269 351 978
Attempt.Login 267 678 468
Recon.Scanning 215 277 252
Intrusion.UserCompromise 6464 171
Availability.DoS 3 256 872
Attempt.Exploit 1980 300

Z Tab, €. 1 je vidiet, Ze najpocetnejsia kategéria Recon.Scanning tvori az 94 %
vSetkych bezpecnostnych udalosti. Bezpe¢nostna udalost’ typu Recon.Scanning je
udalost’, pri ktorej bolo detegované, ze dany uto¢nik sa snazil zistit, aké zariadenie, typ
zariadenia, otvorené porty alebo aj aké sluzby sa na detekénom zariadeni nachadzaju.
Medzi druhé najpocetnejsie sa radi Attempt.Login s poctom 5,3 miliéna bezpecnostnych
udalosti, tvoriac 3% vSetkych bezpe¢nostnych udalosti. Attempt.Login je kategoria,

v ramci ktorej sa utocnik snazil prihlasit’ do daného detekéného zariadenia, ¢i uz ako
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pouzivatel’ alebo ako administrator. Je dolezité podotknut,, ze prihlasenie nemusi byt
uspesne na to, aby dané detekéne zariadenie vyhodnotilo tuto aktivitu ako bezpecnostnu

udalost’.

2.3 Struktura datovej sady

Nasa datova sada je zlozena z 364 samostatnych SQLite databazovych suborov.
Celkova velkost’ nasej datovej sady je priblizne 681 GB. Ide celkovo o 500.825.074
bezpec¢nostnych udalosti réznych typov. Celad datova sada je za obdobie od januara 2021
do decembra 2021 s vynimkou mesiaca jul 2021. Sucasne sme k datovej sade pridali
bezpe¢nostné udalosti za mesiac april 2024. To bolo najmd z doévodu aplikdcie

navrhnutych analyz aj nad aktudlnymi tdajmi.

data time id
|Filter Filter Filter
1 {"DetectTime": "2021-12-04 ... 2021-12-04T00:00:01Z fdS6d4c8-ect5-4c76-8c34-038833485673
2 {"DetectTime": "2021-12-04 ... 2021-12-04T00:00:05Z 916bbb4b-ca75-4770-8405-8ecaff4b6787
3 {"DetectTime": "2021-12-04 ... 2021-12-04T00:00:33Z 54f602fb-f362-4acs-bf2f-aSdasbcbbbsa
4 {"DetectTime": "2021-12-04 ... 2021-12-04T00:00:42Z df9e654c-4f4a-43b5-02b3-80f370b31007
5 {"DetectTime": "2021-12-04 ... 2021-12-04T00:00:497 d7794ed1-fe87-4e14-8718-dd0402f038bb

{"DetectTime": "2021-12-04 ... 2021-12-04T00:00:517 59f2d3fd-26d8-4fea-ab02-43b51a0ddshl
{"DetectTime": "2021-12-04 ... 2021-12-04T00:00:53Z 7f94c19b-0380-4a70-2bba-c12b4a7d33d3
{"DetectTime": "2021-12-04 ... 2021-12-04T00:00:55Z b5d4143d-a3a2-4230-9576-9a72f03d5fab
{"DetectTime": "2021-12-04 ... 2021-12-04T00:00:58Z 6808fead-0024-417a-a3cd-cf5dbba37900

LT =T = < B =]

Obrazok 5: Ukazka suboru z datovej sady

Kazdy databazovy stbor reprezentuje jeden den detekcie bezpecnostnych
udalosti. Je dolezite podotknut’, ze Casova peciatka detekcie vyskytujica sa v nasej
datovej sade moze vyskytovat’ vo forme z ¢asovej zony CET (Central European Time),
pripadne je uz upravena do Casovej zoény UTC (Coordinated Universal Time). V
jednotlivych databazovych stiboroch sa nachadzaju atriblty ako ,,id* pre identifikator
bezpecnostnej udalosti, ,.time* ako ¢asovad peCiatka a ,,data®, kde sa nachadza cela

bezpecnostnd udalost’ v IDEA formate.
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3 Geolokacné a reputacné sluzby

V naSej praci sa primarne zameriavame na analyzu z pohladu zdrojového
zariadenia Gtoku. Z tohto dovodu je podstatné zistit’ priblizna lokaciu daného zdrojového
zariadenia. Pripadne sa eSte vieme pozriet’ na reputaciu zdrojového zariadenia. Tieto
faktory nam moézu pomdct’ v lepSom pochopeni suvislosti pri analyze bezpecnostnych

udalosti z nasej datovej sady.

3.1 Geolokacné sluzby

Na to, aby sme mohli zacat’ vysvetlovat’ geolokacné sluzby, musime najprv
pochopit’ pojem geolokacia. Geolokacia v kontexte internetovej komunikéacie je problém
urCovania fyzického umiestnenia alebo lokality (do wurcitej presnosti) nejakého
internetového uzivatela alebo zariadenia [16]. Existuje mnozstvo geolokac¢nych sluzieb,
ktoré poskytuju geolokacné udaje z IP adresy. Medzi najznamejSie geolokacné databazy

patria IP2Location [17], IP-API [18] a DB-IP [19].

3.1.1 Presnost’ geolokaénych databaz
Je ddlezité podotknut’, Ze rozdiely medzi jednotlivymi sluzbami su v niektorych
pripadoch velkeé, ¢i uz z hl'adiska poskytnutych tdajov, ako su napriklad ¢asové zona,

krajina alebo napriklad poskytovatel pripojenia k internetu
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Obrazok 6: Presnost’ geoloka¢nych databaz v ramci daného rozsahu [20]
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Na Obr. ¢. 6 modzeme vidiet presnost vybranych geolokacnych databaz
vyjadrenych v percentach pre dany rozsah. Z predmetného grafu je mozné vidiet’, Ze dané
sluzby vedia poskytnut’ len priblizni geolokaciu daného zariadenia. Napriklad geolokacia

zariadeni do 100 km neprekracuje 70% Uspesnost’.
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Obrazok 7: Presnost’ vybranych geoloka¢nych databaz v ramci daného rozsahu [21]

Podobné vysledky su prezentované aj na Obr. €. 7, kde mézeme vidiet’ podobnu
uspesnost’ urc¢enia geolokacie IP adresy pomocou vybranych geolokacnych sluzieb. Je
dolezite podotknut’, ze pre ucely naSho vyskumu su tieto presnosti akceptovatel'né, ked’ze

nas primarne zaujima ¢asova zona, v ktorej sa uto¢nikom zneuzité zariadenie nachadza

3.1.2 IP-API

My sme sa rozhodli pre vyuzitie IP-API [18] sluzby pre obohatenie dat z Warden
systému o geolokacné informécie. Primarne vd’aka jej relativne vysokej presnosti spolu
S tym, ze v pripade nedostupnosti zaznamu pre jednotlivé IP adresy je z strany IP-API
robeny dopyt na externi databazu MaxMind [22]. Tato sluzba poskytuje relativne presné

geolokacné data.

[{'as': '"AS1516% Google LLC", ‘city': 'Ashburn', ‘'continent': 'MNorth America’, 'continentCode’': "NA",
"country’: "United States','countryCode': 'US', ‘countryCode3': 'USA", ‘district': "',
'hosting’: True, ‘isp': '"Google LLC', 'lat": 39.@3, 'lon': -77.5,'mobile’': False,
'org’: 'Google Public DN5', ‘'proxy': False, ‘'query': "8.8.8.8", ‘region’: 'VA',
'regioniame’: "Virginia', ‘'status': 'success','timezone': 'America/New_York', ‘zip': "28149'}]

Obriazok 8: Ukazka odpovede IP-API pre IP adresu 8.8.8.8
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Rozhodli sme sa implementovat’ davkové zapracovanie BATCH JSON. Dana
funkcionalita IP-API nam umoznuje vykonat’ jednu poziadavku pre maximalne 100 IP
adries, tak aby sme ziskali geoloka¢né udaje pre dané IP adresy. Tento postup sme si
vybrali kvoli zrychleniu procesu napiiiania lokélnej databazy namiesto toho, aby sme

pozadovali kazdua IP adresu samostatne.

3.2 Reputacéné sluzby

Pod pojmom reputacia si modzeme predstavit nejaké ohodnotenie
zariadenia/entity, podla nejakych kritérii, ktoré opisuju, aki ma dané zariadenie
tendenciu vyskytovat' sa ako zdroj tUtoku [23]. Toto ohodnotenie moze byt
reprezentované bud’ ciselne, vypocitané¢ podla urcit¢ho vzorca, alebo napriklad len
v podobe vyskytu na zoznamoch zvanych blacklist. Blacklist je zoznam IP adries, ktoré
spadaju do kategorie zariadeni s vysokou tendenciou vykondvania nejakého Specifického
utoku/atokov, pripadne nejakych Skodlivych (malicioznych) aktivit [24]. Reputaéné
databazy st zdroje informacii o Skodlivo sa spravajtcich entitdch z pohl'adu informacne;j
bezpec¢nosti [23]. Reputacné skére je sumarizacia vSetkych znamych informacii do

jedného ¢isla reprezentujiceho mieru hrozby, ktorti zariadenia/entita predstavuje [23].

Za externu sluzbu poskytujucu zoznam vyskytov v blacklistoch a reputacné
ohodnotenie pre IP adresy z nasej datovej sady sme sa rozhodli pouzit’ sluzbu NERD.
Tato sluzba je, tak isto ako Warden, prevadzkovand spoloc¢nostou CESNET. Pouzitie
NERD je pre nase ucely vyhodné v tom, ze vypocet reputacie pre jednotlivé IP adresy sa

vykonéava nad bezpe¢nostnymi udalostami zo sluzby Warden.
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Obrazok 9: Architektura sluzby NERD prevzaté z [25].

Na Obr. ¢. 9 mézeme vidiet’ nacért architektiry NERD, ktora spracovava udaje aj
z0 systémov ako Warden. Nasledne dane tdaje upravuje a obohacuje o udaje ako
napriklad reputac¢né skore a vyskyt v blacklistoch pomocou externych sluzieb. Vypocet
reputacného skore je pocitany na zaklade denného reputaéného skore a nasledne upravené
ako vazeny priemer z0 14 dennych skore. Denné skoré sa pocita pravé podla vyskytu
danych IP adries v bezpe¢nostnych udalostiach systému Warden spolu s po¢tom detekcii
na roznych detekénych zariadeniach [26]. Ako uz bolo spominane NERD taktiez
poskytuje zoznam blacklistov, v ktorych sa dana IP adresa nachadza. Vyskyt IP adries v

blacklistoch NERD sa ziskava zroznych externych zdrojov ako napriklad DShield,

Spamhaus, AbuseIPDB, atd’. [25].
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4 Implementacia

Na korektné vykonanie analyzy nad nasou datovou sadou potrebujeme ku kazdej
bezpecnostnej udalosti vediet’ ¢as, kedy ho nejaky systém detegoval a konkrétny indikator
lokality pre utoénikom zneuzité zariadenie. Ked’ze indikator lokality sa v naSich
udalostiach nevyskytuje musime sa uspokojit’ s pouzitim IP adresy, z ktorej neskor
budeme vediet ziskat' priblizni lokalitu zariadenia, ktoré uto¢nik vyuzil na utok.
Nakoniec si z jednotlivych udalosti nechame aj pouzity protokol komunikécie, Cislo
portu, na ktorom prebehla komunikécia, a nejaké vSeobecné popisy ohl'adom danych
bezpec¢nostnych udalosti, ako napriklad ndzov, popis dané¢ho pravidla a zariadenia, na

ktorom bola dana bezpecnostna udalost’ detegovana.

L C Obohatenie Analvza a
Datova sada Spracovanie dat , L
dat vizualizacia

Geolokaéneé a ]

reputa¢né
databazy

Obrazok 10: Schéma implementacie rieSenia

Na Obr. ¢. 10 vidime zjednoduSeny diagram postupu spracovania, obohatenia a
upravy datovej sady do podoby v, ktorej je mozné aplikovat’ vybrané pristupy analyz nad
danou datovou sadou. NaSu datovu sadu si musime najprv spracovat’ do vhodnej formy
na vykonanie analyzy. A teda musime z databazovych suborov bezpec¢nostnych udalosti
spravit’ subory v .csv suborovom formate. Nasledne z danych suborov vytiahneme IP
adresy potrebné na naplnenie lokélnej databazy geoloka¢nymi idajmi. Ak méme lokalnu
databazu naplnenu, tak moZeme obohatit’ naSu datova sadu o geolokacné tudaje.
V poslednom rade moZeme pristipit’ k rieSeniu vizualizécie analyzy nad nasou datovou
sadou. Pre implementaciu naSho navrhu sme sa rozhodli pouzit’ programovaci jazyk

Python vo verzii 3.12.1 [27].
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4.1 Python a pouzité nastroje

Programovaci jazyk Python sa za posledny par rokov povazuje ako relativny
Standard v datovej analyze. Medzi hlavné prednosti programovacieho jazyka Python patri
jednoducha syntax, ktora umoznuje rychle ucenie a zefektivnenie prace. Python taktiez
disponuje velkym poctom jednotlivych kniznic a modulov, ktoré umoznuje jednoduché
spracovanie a analyzu dat. Tieto faktory spolu s velkou a rastucou komunitou, robi

Python jasnt vol'bu pre pracu v oblasti datovej analyzy [28].

Python disponuje takzvanou Python Standard Library, ktora je distribuovana
pomocou zakladnej distribucie tohto programovacieho jazyka. Tato kniZznica ponuka
Siroky sortiment vstavanych modulov, ktoré ul'ahcuju ulohy ako spracovanie réznych
suborovych formatov (napr. csv, json), internetovi komunikaciu (napr. urllib), interakcie
s operaénym systémom (napr. os, shutil) a ovela viac. Ak pouzivatel’ v tejto kniznici
nendjde modul, ktory by mu vyhovoval, méze si doinStalovat mnoho inych modulov,

ktoré su vytvorené komunitou.

V nasej praci sme pouzili viacero réznych modulov pre spracovanie, upravenie a

vizualizéciu naSej datovej sady, a to:

a) sqlite3 — Sqlite3 je modul, ktory poskytuje SQL interface pre pracu s SQL
databazovymi subormi. Tento modul umozZiuje pristup k databazovym
suborom s pouzitim SQL dopytovacieho jazyka bez nutnosti pouzitia

separatneho server procesu [29];

b) ipadress — Tento modul ma schopnosti vytvarat’, manipulovat’ a pracovat’
s IPv4 a IPv6 adresami a sietami. Funkcie v tomto module umoziuju
uzivatel'om jednoduchu pracu s IP adresami, overenie platnosti IP adries,

overenie ¢i dve IP adresy st v tej istej podsieti a mnoho d’al$ich [30];

c) datetime — Datetime modul triedy pre manipulaciu S datumami a ¢asmi.

TaktieZ tento modul poskytuje daitumovi a ¢asovu aritmetiku [31];
d) pytz — Modul, ktory slazi primarne pre vypocty a tpravu dat do ¢asovych
z6n. Riesi problémy s vypoctom dadtumu a ¢asu pre prechod na a z letného

¢asu [32];

e) pandas—Modul Pandas umoziuje uzivatel'om pracovat’ s datami pomocou

formatov ,,Series” a ,,Dataframe”. “Series” je jednorozmerne oznacené
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pole obsahujuce udaje 'ubovolného typu. Dataframe je dvojrozmerna
datova struktura, ktora uchovava udaje ako dvojrozmerné pole alebo
tabul’ka s riadkami a stipcami. Module pandas dokaZe priamo pracovat’ z

modulmi datetime a pytz pre spracovanie a pracu S ¢asovymi datami [33];

f) requests — Requests umoznuje jednoduché rozhranie pre pracu s HTTP/1.1
poziadavkami. To zahfiia odosielanie poziadaviek, manipuléciu s datami

a spracovanie odpovedi [34];

g) json — Modul json v jazyku Python umoziuje rychlu a jednoduchu pracu
s formatom JSON. To zahfnia rychlu konverziu dat medzi formatom JSON

a Pythonovymi datovymi $truktarami [35];

h) matplotlib —Matplotlib je modul umoziujici vytvaranie statickych,

animovanych a interaktivnych vizualizacii v Pythone [36];

1) seaborn — Seaborn je modul umoznuje vizualizacie na zaklade matplotlib.
Poskytuje vysoko-uroviiové rozhranie na vytvaranie informativnych
grafik [37].

Finadlne sme sa rozhodli programovat’ naSe python koédy v prostredi Jupyter
Notebook [38]. Toto prostredie ndm umoznuje spustat’ jednotlivé Casti kddov separatne
od celku. Této funkcia Jupyter Notebooku je vyhodna v praci s datami, lepSej kontroly
Ciastkovych vysledkov a kontroly spravnosti uprav dat pre nase spracovanie, obohatenie

a analyzu nad naSou datovou sadou.

4.2 Spracovanie datovej sady

Pomocou néasho koédu sme ziskali jednotlivé bezpecnostné udalosti
z databazovych suborov .db, nasledne sme z IDEA formatu danej bezpecnostnej udalosti
vytiahli len nutné parametre, ako je IP adresa, Casova peciatka detekcie, kategoria, do
ktorej dana udalost’ spada a d’alSie. Ked'Ze nase .db sibory sa nachadzaju v jednom
prieCinku, ziskame zoznam tychto suborov, cez ktory budeme ndasledne iterovat’

a postupne spracovavat’.

all files = glob.glob(os.path.join(path, "*.db"))
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Nasledne musime pristipit’ a Citat’ z kazdého .db stiboru atribut ,,data“ z tabul’ky ,,events®.
Na tento problém vieme pouzit’ sqlite3 modul, pomocou ktorého ziskame pristupu
k databazovému suboru. Potom vyuzijeme prostredie pandas na spracovanie SQL dopytu
V podobe ziskania udajov z atribttu ,,data* tabulky events.

conn =

sglite3.connect (file,isolation level=None,detect types=sqlite3.PARSE C
OLNAMES)

db df = pd.read sgl query("SELECT data FROM events", conn)

Ako bolo spominane jednotlivé tdaje v ,,data” su v IDEA formate, a teda vieme
ich nasledne spracovavat’ ako JSON objekty. Pandas ndm vysledok SQL dopytu ulozil
ako datovy ramec (dataframe) so stipcom ,,data*. Na to, aby sme upravili dany objekt do
datového rdmca Snami zvolenymi atribitmi, pouzijeme nami vytvoreni funkciu

»json_data to csv(row)“ na dataframe z IDEA udalost’ami.

db _df["source"], db df["category"], db df ["detectTime"],
db df["count"], db_df["note"], db df["description"], db_df["node"],
db df["proto"], db _df["port"] = zip (*db_df.apply (lambda row:
json data to csv(row), axis=1l))

Funkcia ,json data to csv(row)“ najprv spracuje zaznam v IDEA formate

Z atribttu ,,data* ako JSON objekt. Pomocou modulu ,,json*

json data = json.loads(row['data'])

Potom nasa funkcia najde jednotlivé tdaje v JSON objekte a urobi jednoduchu
upravu a ocCistenie daného tdaja a na konci dany udaj vrati ako ret’azec. Ukézeme si to na

priklade ziskania IP adresy zdrojového zariadenia Gtoku.

try:

source=json data["Source"][0] ["IP4"][0].split('/") [0].split('=") [O]
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except Exception as e:

source=

Vo vysledku sme teda spracovali 40 parametrov z udalosti v IDEA formate.
Nasledne sme ich celkovy pocet zredukovali na 9 parametrov. Je dblezité¢ podotknut’, ze
nutné parametre pre nasu casopriestorovu analyzu, su ¢as detekcie, ¢asovy parameter a

IP adresa zariadenia pouzitého uto¢nikom, priestorovy parameter.

IP hd Category pd DetectTime hd Note Ml Description id Node [Jd Protocol kd Port 4
5.189.136.235 Attempt Login+Test 2021-09-20 00:00:00+02:00 Banned by S3H dictionary/ Fail2Ban tcp+ssh 22
150.139.212.26 Attempt.Login+Test 2021-09-20 00:00:00+02:00 Banned by S3H dictionary/ Fail2Ban tcp+ssh 22
119.28.78.126 Attempt.Login+Test 2021-09-20 00:00:00+02:00 Banned by S3H dictionary/ Fail2Ban tcp+ssh 22
211.53.151.151 Attempt.Login+Test 2021-09-20 00:00:00+02:00 Banned by S3H dictionary/ Fail2Ban tcp+ssh 22
118.24.120.41 Attempt.Login+Test 2021-09-20 00:00:00+02:00 Banned by S5H dictionary/ Fail2Ban tcp+ssh 22
175.27.128.13 Attempt.Login+Test 2021-09-20 00:00:02+02:00 Banned by S5H dictionary/ Fail2Ban tcp+ssh 22
58.56.32.236  Attempt. Login+Test 2021-09-20 00:00:02+02:00 Banned by S5H dictionary/ Fail2Ban tcp+ssh 22
159.65.160.105 Attempt Login+Test 2021-09-2000:00:02+02:00 Banned by S5H dictionary/ Fail2Ban tcp+ssh 22,

Obrazok 11: Ukazka datovej sady v suborovom formate .csv

Na Obr. ¢. 11 mézeme vidiet’ malu ¢ast’ upravenych dat z nasej datovej sady, ktora

je pripravend na obohatenie o priestorovy udaj a ¢as zneuzitého zdrojového zariadenia.

4.3 Filtrovanie nepouzitel'nych bezpe¢nostnych udalosti

Ako uz bolo spominane pri predstaveni datovej sady, naSa datova sada je zlozena
Z 434 miliona bezpecnostnych udalosti. Podstatna Cast’ z tejto datovej sady su testovacie
udalosti, ktoré¢ boli umelo vytvorené. Z tohto dovodu musime z nasej datovej sady
odstranit’ spominane testovacie udalosti, udalosti bez zdrojovej IP adresy a bez ¢asu
detekcie. Na odstranenie udalosti kde sa ¢as detekcie a zdrojova IP adresa nevyskytuji

uplatnime jednoduché prikazy nad nasim pandas dataframe-om.

db df = db df[db df['source'] != ""]

db df = db df[db df['detectTime'] != ""]

Taktiez sme museli z naSej datovej sady odstranit’ udalosti, ktorych IP adresa je
bud’ z rozsahu rezervovanych IP adries (napr. 240.0.0.0/4), privatnych IP adries (napr.
192.168.0.0/16, 10.0.0.0/8, ...) alebo multicast IP adries (224.0.0.0/4). Bezpecnostné
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udalosti tychto typov IP adries su pre nas nepouzitelné, ked’ze pre IP adresy tychto typov
nevieme ur¢it’ geolokéaciu a ani reputiciu. Na tento problém sme si vytvorili vlastnu

funkciu ,,check ip adress(row)

def check ip address (row):

return ((ipaddress.ip address(row['source']).is global == True

and ipaddress.ip address (row['source']).is multicast == False))

Tuto funkciu aplikujeme na na§  datovy ramec anasledne odstranime

bezpecnostné udalosti, ktoré nespliiajil nami stanovené podmienky.

db df["private"] = db df.apply(check ip address, axis=1)

db df = db df[db df['private'] != False]

Nakoniec nam uz sta¢i odstranit’ testovacie bezpecnostné udalosti. Aj na tento
problém mézeme pouzit’ funkcionality prostredia pandas v podobe zachovania riadkov,

ktoré spiiiaju uréiti podmienku.

db df = db df[db df['Category'].str.contains('Test') == False]

Vysledne po odstraneni testovacich a nepouzitelnych udalosti dostavame
bezpecnostné udalosti zjedného dina, ktoré nepatria do skupiny z neziadicimi IP
adresami alebo bezpecnostné udalosti, ktoré uz nie st umelo vytvorené na ucely
testovania detekénych zariadeni. Celkovo sa teda Vv nasej filtrovanej datovej sade

nachadza 15 réznych kategorii bezpec¢nostnych udalosti.

Tabul’ka 3: Prvych 5 najpocetnejsich kategorii bezpe¢nostnych udalosti

Kategoria Pocet

Recon.Scanning 183431 642
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Attempt.Login 5320 568

Intrusion.UserCompromise 5172 963
Anomaly.Traffic 717 346
Vulnerable.Config 666 699

Z Tab, €. 2 je vidiet, Ze najpocetnejsia kategdria Recon.Scanning tvori az 94 %
vSetkych bezpecnostnych udalosti. Medzi druhé najpocetnejSie sa radi Attempt.Login
s po¢tom 5,3 miliona bezpeénostnych udalosti, tvoriac 3% vsetkych bezpec¢nostnych

udalosti.

Vysledné atributy zo spracovaného datového ramca si ulozime do suboru vo

formate .csv.

db df out = db df[['source', 'category', 'detectTime', 'count',

'note', 'description', 'node', 'proto', 'port']]

db df out.to csv(csv_file, index=False, header=False)

S takto pripravenou datovou sadou mdzeme zacat' s obohatenim naSich dat
0 pribliznt lokaciu zdrojového zariadenia, pripadne reputaciu z externych zdrojov ako

napriklad IP-API alebo NERD.

4.4 Uprava formatu detekéného éasu

Ako d’al$iu Cast’ spracovania upravime detekény ¢as do formatu pre asovu zonu
UTC. VnaSej datove] sade sa detekény cas nachadza vo viacerych formatoch
reprezentujuci ¢as v uréitej zone. Casovy posun pre tuto zonu vieme zistit’ z ¢asti, ktora
sa nachadza za “+*“ v podobe posunu o hodiny a minuty. Napr. ,,+02:00% je posun o dve
hodiny oproti UTC. Niektoré formaty vyjadruju aj zlomok sekiind v podobe napr. “2021-
09-20 00:01:00.4586+02:00”, a teda Cast’ “.4586” reprezentuje zlomok sekundy. Pre nase
ucely moézeme tieto zlomky vynechat. Na tento el sme si urobili vlastni funkciu

parse to readable timestamp(timestamp_str), ktord vyzera takto:
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def parse to readable timestamp (timestamp str):
parts = timestamp str.split('+'")
start = parts[0].split(".")
if len(parts) > 1:
work timestamp = start[0]+"+"+parts[1]
else:

work timestamp = start[0]

if timestamp str[-1::] == "Z":
work timestamp += "z"
parsed timestamp = work timestamp.replace("Zz", "Z")

return parsed timestamp

Odstranime nepotrebné Casti (zlomok sektind, atd’.) a upravime nas detekény cas
do podoby v ¢asovej zone UTC. Na dosiahnutie tejto vyslednej Casovej peciatky, ktora
bude v standarde ISO 8601. Pouzijeme uz zabudovanu funkcionalitu prostredia pandas.
Tato funkcionalitu sme nepouzili na zaciatku, ked’ze sa v naSej datovej sade vyskytli

pripady, ktoré bolo treba upravit’ do spracovatelnej formy.

df ['DetectTime'] = pd.to datetime (df['DetectTime'],

format="mixed', utc=True)

Vysledna casova peciatka bude teda v textovej podobe vyzerat’ takto ,,YYYY-
MM-DDThh:mm:ssZ*. Tato Casova peciatka je vo formate podl'a normy ISO 8601.
Casova pediatka za¢ina rokom (YYYY), po ktorom nasleduje mesiac (MM) a
nasledne den (DD) oddeleny ,,-“. Ako d’alsi znak nasleduje ,,T*, ktoré indikuje prechod
z datumove;j &asti na Easovi Gast’. Casova Cast’ je reprezentovana hodinou (hh), minatou
(mm) asekundou (ss) oddelenymi pomocou ,,:“. Nakoniec pribudne znak ,,Z*, ktory

indikuje ,,Zulu®, a teda ¢asové pasmo UTC.
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45 Obohatenie o lokalizaciu zariadenia

Na vykonanie Casopriestorovej analyzy potrebujeme mat’ v nasej datovej sade
udaj ohl'adne Casu a priestoru. Ako uz bolo vyssie spominané, nasa datova sada disponuje
c¢asom detekcie danej bezpecnostnej udalosti, avSak priestorovy prvok sa v nej priamo
nevyskytuje. Tento udaj vieme ziskat pomocou IP adresy, a preto musime navrhnat
postup obohatenia nasej datovej sady pomocou nejakej externej databazy lokality IP

adries a naplnit’ danymi udajmi naSu lokalnu databazu.

Pre potreby naSej prace sme zvolili uz spominana sluzbu IP-API. Zvolili sme
pristup vytvorenia lokdlnej databazy IP adries, kde pre kazdu novu IP adresu z nasej
datovej sady budeme uchovavat’ jej lokalizaciu, a teda pre kazdi IP budeme musiet’

ziadat’ od IP-API jej lokalizaciu.

Start Dopyt cez IP-API ¥ VloZenie dat do DB

IP nie je v DB
4
Obohatenie o
r r 7
Dopyt v DB pre IP Je IP v DB geolokiciu
IP je v DB
Koniec
S

Obrazok 12: Schéma obohatenia udalosti o lokalizaciu pomocou IP-API

Na Obr. ¢ 12 je nacdrtnutd schéma obohatenia udalosti o lokalizaciu pomocou
vyziadania lokalizacie pre IP adresu priradent k danej bezpe¢nostnej udalosti. Vo
vysledku sme sa rozhodli pridat’ pre kazdu udalost’ nasledujice udaje z IP-API sluzby:
Gasova zona, kde sa dand IP nachidza, krajina vyskytu a zemepisna $irka, dizka,
kontinent, kod kontinentu, kod krajiny, regién, ndzov regidénu, mesto, oblast, PSC,

poskytovatel’ internetového pripojenia, identifikator organizéacie, mobile, proxy a hosting.

Pre lokélnu databazu sme sa rozhodli z dévodu velkého poctu réznych IP adries
v nasej datovej sade. Budeme ju vyuZivat' na uchovanie geolokacnych dat k danej IP
adrese. Z tychto dovodov sme pre naSe ucely zvolili SQLite 3 modul [29] pre pristup

k naSej databaze. Pozitivum SQLite 3 modulu je jeho schopnost’ pristupovat’ k databaze
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bez vytvorenia server procesu, co nam spolu s integraciou z jazykom Python, zabezpeci
lahky pristup k datam uloZenych v naSej databdze. Najprv si teda vytvorime dant

databazu spolu z indexom pre lepSie vyhl'adavanie v databaze.

con = sqglite3.connect (path)
cur = con.cursor ()
cur.execute ("CREATE TABLE

ipapitable (query,continent, continentCode, country, countryCode, countryCo
de3, region, regionName,city,district, zipCode, lat, lon, timezone, isp, org, a

snum,mobile, proxy,hosting)")
cur.execute ("CREATE INDEX idx query ON ipapitable(query)")

con.commit ()

Nasu lokdlnu databazu naplnime geologickymi datami podla IP adries

nachddzajucich sa v nasej datovej sade pomocou uz spominanej externej sluzby IP-API.

for chunk in pd.read csv(file path, chunksize=100):

try:
ip list = chunk.iloc[:, O0].tolist()
json _array = Jjson.dumps (ip list)
headers = {'Content-Type': 'application/x-www-form-urlencoded', }
params = {'fields': '87781375', 'key': 'KEY',}
response = requests.post('https://pro.ip-api.com/batch’',

params=params, headers=headers, data=json_array)

Nésledné si z danej odpovede ziskame jednotlivé atribity , ktoré
sme si vyZiadali a pridéme ich do lokdlnej databdzy pomocou prikazu

»CUr.executemany () ”.

cur.executemany ("INSERT INTO ipapitable VALUES (2, 2, 2, 2, 2, 2,

?, 2, 2, 2, 2?2, 2?2, 2?2, 2?2, 2, 2, 2, 72, 72, ?)", data out)

con.commit ()
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Celkovo sa v nasej praci nachadza 5,37 miliona jedine¢nych IP adries. My sme
sa rozhodli rozdelit’ naSu databazu na 12 celkov. Kazdy celok reprezentuje jeden mesiac
udajov. To sme vykonali najma z dovodu velkosti databazy a urychlenia vyhl'adavania

v databaze.

query continent country lat lon timezone maobile proxy hosting
|Filter [Fitter Filter [Fiter  |Fiter  [Fiter [Fitter |Fitter [Fitter |
20291?834 Asia India 30,7276 78.4443  Asia/Kolkata 0 0 0
1?286125?8 Morth America United States 34.0726 -118.261 America/Los_Angeles 0 1 0
45.66.137.201  Morth America United States 32.7797 -96.8022 America/Chicago 0 1 0
200.142.168.253 South America Brazil -22.8974 -43,1803 America/Sao_Faulo 0 0 0
177.249.47.241  Morth America Mexico 20.8214 -103.4395 America/Mexico_City 0 0 0

Obrazok 13: Ukazka casti tabulky z lokalnej databazy pre obohatenie pomocou IP-API

Na Obr. ¢. 13 modzeme vidiet ukazku Ccasti tabulky z naSej databazy
zodpovedajlcej geolokacnym datam pre IP adresy. Celkovo sa v naSej lokélnej databaze
nachadza 20 rbéznych atribitov. Ide otieto atribaty: ,,query”, ,.continent”,
»continentCode”, ,,country”, ,.,countryCode”, ,,countryCode3”, ,,region”, ,,regionName”,
»City”, . district”, ,,zipCode”, ,lat”, ,lon”, ,timezone”, ,,isp”, ,,0rg”, ,,asnum”, ,,mobile”,
»proxy” a ,hosting”. Medzi najvyznamnejsie atributy pre nasu analyzu patri ,,lat* a ,,Jlon*
uréujucu priblizna zemepisna $irku a dizku, atribat ,,country* uréujaci krajinu vyskytu,
atribut ,,timezone* urcuje Casovi zoénu, v ktorej sa zariadenie nachadza a atributy
»~mobile®, ,,proxy* a ,.hosting® opisujlice typ zariadenia, ktoré je na danej IP adrese (¢i

ide 0 mobilné zariadenie, proxy server alebo server poskytujici sluzieb hosting).

4.6 Obohatenie o ¢as zdrojového zariadenia

NasSa datova sadu disponuje casom detekcie. Ak sa chceme zamerat’ na ¢as zdroja
utoku (zneuzité¢ho zariadenia, ktoré vyuzil Uto¢nik na ttok), tak potrebujeme najprv
vediet’ jeho pribliznu lokaciu. Touto lokaciou uz disponujeme, ked’Ze sme si uz naplnili
nasu lokalnu databdzu geoloka¢nymi datami. Néasledne uz vieme pre kazdu bezpec¢nostnii
udalost’ vypocitat’ jej ¢as zdrojového zariadenia a pridat’ dant hodnotu. Pomocou ¢asove;]
peciatky detekcie, ktora sa nachadza v ¢asovej zone UTC (Coordinated Universal Time)
a Casovej zony ziskanej z naSej lokalnej databdzy, vieme jednoducho vypocitat’ ¢as

zdrojového zariadenia. Ked'Ze nas datovy rdmec akceptuje detekény cas ako datetime
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objekt, mézeme vyuzit’' modul pytz a upravit’ dany datetime objekt do datetime objektu

reprezentujuceho ¢as zdrojového zariadenia pomocou atribatu ,,timezone®.

def get sourceTime datetime (row) :

return
SH:$M:%3")
Tato funkcia ndm vypocita ¢as zdrojového zariadenia pomocou Casovej zony

ziskanej z IP-API [18] a upravi dana ¢asovt peciatku do podoby ret'azca. Nakoniec, tento

¢as zdrojového zariadenia vypocitaného z detekéného Casu priddme do naSej datovej

sady.

IP Category DetectTime Description Node Protocol Port lat lon timezone SourceTime
63.81.91.50  AbusiveSpam 2021-08-31T22:01:447 Blacklisted host Fail2Ban Nal  MNaM 385764 -121.3070 America/Los_Angeles 2021-08-31 15:01:44
63.51.8418  Abusive.Spam 2021-08-31T22:47:36Z Blacklisted host Fail2Ban Mal  MNaN 3070 America/los_Angeles 2021-08-31 154736
37.123.101.98 2021-08-31T22:51:45Z Blacklisted host  Fail2Ban Mal  NaN Europeflstanbul - 2021-09-0101:51:45
63.81.84.124  Abusive.Spam 2021-08-31T23:08:01Z Blacklisted host Fail2Ban Mal  MalN America/los_Angeles  2021-08-31 16:08:01
63.80.190.65 2021-08-31T23:30:48Z Blacklisted host  Fail2Ban MNalN  NaN 3 0 America/los_Angeles  2027-08-3116:30:48
37.123.101.112 2021-08-31723:51:19Z Blacklisted host Fail2Ban Nal  MNaN 32 Europe/Istanbul  2021-00-01 02:51:19

1894.163,160.114 ReconScanning 2021-09-01T00:00:00Z Horizontal portscan Memea MNal  MNaN 511878 Europe/Berlin - 2021-09-01 O

Obrazok 14: Ukazka upravenych dat s pridanym ¢asom zdrojového zariadenia

Na obrazku ¢. 14 m6zeme vidiet’ ukazku casti obohatenej datovej sady. Spolu s
uz vypocitanim a pridanym ¢asom zdrojového zariadenia. Pravé tento atribut je podstatny
pre nasu pracu, ked’Ze sme sa zamerali na analyzu bezpe¢nostnych udalosti z pohl'adu

zdrojového zariadenia, ktoré bolo zneuzite na ttok.

4.7 Obohatenie o reputaciu a typ zariadenia

Ked’Ze planujeme vykonat’ analyzy nad naSou datovou sadou aj podl'a reputécie,
typu, €1 vyskytu zdrojového zariadenia v blacklistoch, musime prvotne ziskat’ tieto idaje.
Urcenie typu zariadenia pre jednotlivé IP adresy sme uz ziskali zo sluzby IP-API, a teda
Vv pripade typov zariadeni nam uz len stadi tieto tidaje vlozit do naSej datovej sady. V
pripade reputacie a vyskytu v blacklistoch sme sa rozhodli vykonat’ analyzu nad datovou

sadou z Aprila 2024. Medzi hlavne dovody patri, uz v predoslych castiach spominany,
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vzorec pre vypocet reputacie v sluzbe NERD, ktory pocita reputaciu pre dant IP adresu

iba za poslednych 14 dni.

Princip obohatenia ostava takmer taky isty ako u ziskania udajov z IP-API.
A teda najprv si naplnime lokalnu databazu udajmi zo sluzby NERD, kde po naplneni

vlozime daje o reputacii a blacklistoch pre jednotlivé IP adresy do nasej datovej sady.

Start Dopyt cez NERD P VioZenie dat do DB

IP nie je v DB

- Obohatenie o

Dopyt v DB pre IP geolokéciu

IP je v DB

Koniec

Obrazok 15: Schéma obohatenia bezpe¢nostnej udalosti o lokalizaciu pomocou NERD

Na Obr. ¢ 15 je nacrtnutd schéma obohatenia bezpecnostnej udalosti o reputaciu
pomocou vyziadania lokalizacie pre IP adresu. Vo vysledku sme sa rozhodli pridat’ pre
kazdu udalost’ nasledujice udaje z NERD: reputaéné skore a zoznam blacklistov,

Vv ktorych sa IP adresa nachadza.

Pre zjednoduSenie prace a sprehladnenie sme sa rozhodli upravit uz nami
vytvorenu infraStruktaru. Tak ako aj u databazy s geolokaénymi datami aj u tejto
z reputaénymi datami vyuzijeme Sqlite3 modul pre pristup k nej. Podobne ako u naplneni
databazy geoloka¢nymi datami aj u reputa¢nych musime vytvorit’ spravny databazovy

subor spolu z tabul’kou a indexom.

con sglite3.connect (path)

cur con.cursor ()
cur.execute ("CREATE TABLE nerdIPinfo(query, rep,hostname,black)")

cur.execute ("CREATE INDEX idx query ON nerdIPinfo (query)")
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con.commit ()

Nasa lokalna databaza, pre reputacné skore a vyskyt v blacklistoch, ma len Styri
atriblity a to atribtt ,,query* pre IP adresu, atriblt ,,rep” pre reputacné skore, atribut
,hostname* pre nazov zdrojového zariadenia a atribut,,black® pre zoznam blacklistov, v

ktorych dana IP adresa figuruje.

for <chunk in pd.read csv(path IP, chunksize=1, usecols=[0],

header=None) :
try:

ip list = chunk.iloc[:, O].tolist()

data = ','.join(ip list) .strip()
headers = {
'Authorization': 'KEY',
}
response =

requests.get ('https://nerd.cesnet.cz/nerd/api/vl/ip/'+str(data.strip()

), headers=headers)

data out= []

Pomocou tohto kodu sme ziskali udaje ohl'adom jednej IP adresy. Nasledne tieto

udaje musime spracovat’ a upravit’ do pouZiteI'nej formy.

query = str(response.json()['ip'])

rep = str(response.json()['rep'] ) I[:5]

hostname = response.json() ['hostname']

black = "+".join(response.json () ['bl'])

data out.append((query, rep, hostname,black))

Takto upravene udaje vlozime do naSej lokalnej databdzy pomocou prikazu

»cur.executemany()”.
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cur.executemany ("INSERT INTO nerdIPinfo VALUES(?, 2, 2, 2)",
data_ out)

con.commit ()

query rep hostname black
Filter [Filter [Filter Filter

206.168.34.170 0.955 unused-space.coop.net ciarmy-+abuseipdb+dshield+turris_greylist
206.168.34.160 0.947 unused-space.coop.net ciarmy-+abuseipdb+dshield+turris_greylist
206.168.34.174 0.954 unused-space.coop.net  ciarmy+abuseipdb+dshield+turris_greylist
206.168.34.165 0.949 unused-space.coop.net ciarmy-+abuseipdb+dshield+turris_greylist
206.168.34.167 0.954 unused-space.coop.net ciarmy-+abuseipdb+dshield+turris_greylist
206.168.34.169 0.947 unused-space.coop.net  ciarmy+abuseipdb+dshield+turris_greylist
206.168.34.171 0.947 unused-space.coop.net ciarmy-+abuseipdb+dshield+turris_greylist
206.168.34.163 0.948 unused-space.coop.net ciarmy+abuseipdb+dshield+turris_greylist
206.168.34.162 0.949 unused-space.coop.net ciarmy-+abuseipdb+dshield+turris_greylist

Obrazok 16: Ukazka Casti tabulky z lokalnej databazy pre obohatenie pomocou NERD

Na Obr. ¢. 16 mozeme vidiet’ ukazku tabulky z nasej databazy pre reputac¢né data
zo sluzby NERD. Celkovo sa v naSej tabul’ke nachadzaji len Styri atributy, kedze
najpodstatnejsie je pre nas reputacné skore a zoznam vyskytu v blacklistoch. Zoznam
vyskytu blacklistov uchovdvame vo forme retazca s oddelovatom v podobe .+
Vysledne méme teda v tabul’ke atributy ,,query* pre IP adresu, ,,rep* pre reputacné skore,

,hostname* pre ndzov zariadenia na IP adrese a ,,black® pre zoznam blacklistov.

4.8 Finalne upravy

Ako posledné sme sa rozhodli pridat par atribitov do nasej uz spracovanej
a obohatenej datovej sady za i€elom zrychlenia vypoctu analyz. Medzi takéto atributy
patri napriklad ,,source_day_of week*, ktory reprezentuje den v tyzdni kedy sa vykonal
utok z zneuzitého zdrojového zariadenia. Tento udaj sme ziskali z nami ziskané¢ho
zdrojového Casu pomocou funkcie strftime, kedze néds dataframe dany atribat uz
akceptuje ako datetime objekt. Tato funkcia nam umoznuje ziskat’ den v tyzdni z datetime

objektu.
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def get day of the week from sourceTime (row) :

return row["SourceTime"].strftime ('%A")

Na uplatnenie funkcie pre novy stipec ,.source day of week“ aplikujeme

nasledovny prikaz.

df ['source day of week'] =

df.apply(get day of the week from sourceTime, axis=1l)

Viacero atribatov ako napriklad ,,source_hour* a ,source_day*“ a d’alSie, sme

ziskali pravé pomocou nasSich vlastnych funkcii ako napr. hour.

def hour (timestamp) :

return str(timestamp) [11:13]

Dané funkcie, pre jednotlivé atributy aplikujeme podobne ako u

,source day of week®.

df ['source hour'] = df['SourceTime'].apply (hour)

Celkovo méame 12 .csv stborov (11 pre rok 2021 a1 pre april 2024), ktoré
disponujti celkovo 28 atribitmi. Okrem uz spominanych 9 atributov zo0 spracovania
datovej sady (,,IP%, ,,DetectTime®, ,,Category®, atd’.) ndm pribudlo eSte 19 atribatov
z procesu obohatenia a finalnych uprav (,,lat”, ,lon”, ,timezone”,,Sourcetime”,
,herd rep”, atd’.). V konec¢nom dosledku tato spracovand, obohatena a upravena datova

sada je pripravand na analyzu.

40



5 Analyza a vizualizacia

Na korektné pochopenie vysledkov Casopriestorovej analyzy je nevyhnutné
korektne implementovat’ vizualizaciu vysledkov v Tudsky Citatenej a pochopitelnej
forme. Z tychto dovodov sme sa rozhodli pouzit' ¢asove rady a tepelné mapy na

vizualizaciu vysledkov analyzy a najdenie vzorov medzi udalostami.

5.1 Casové rady

Casovy rad je subor nejakych merani/pozorovani xt, kde pre kazdé x; plati, ze
bolo zaznamenané v nejakom uréitom Case t* [39]. Z tejto definicie je jasné, Ze pre nase
ucely sa dand forma vizualizécie 'ahko implementovatel'nd, ked’Ze pre naSe pozorovania
(bezpetnostné udalosti) plati, ze kazdd udalost ma konkrétnu casovi peciatku ich
detekcie. A jednoduchym rozdelenim nasSej datovej sady na skupiny podl'a casovych zén
ziskanych z procesu obohatenia dat o priestorovy parameter, vieme uplatnit’ Casové rady

na kazdu z ¢asovych zon.
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Obrazok 17: Priklad ¢asového radu z testovacich dat

Takto dokdzeme vizualizovat trend bezpecnostnych udalosti podla ¢asovych zon
v reprezentacii po¢tu udalosti podl'a ¢asu v danej Casovej zone, alebo aj podla inych
Casovych a priestorovych metrik ako je napriklad samotny lokalny Cas zariadenia ziskany

pomocou c¢asu detekcia a lokacie zariadenia. Prikladom tohto je aj Obr. ¢. 17, v ktorom
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moézeme vidiet narast bezpecnostnych udalosti v priebehu dna zvybraného
useku testovacich dat. Konkrétne vtomto pripade dany casovy rad poukazuje na

anomaliu v pocte udalosti, kde okolo 18:00 prudko stupol pocet bezpecnostnych udalosti.

5.2 Tepelné mapy

Tepelné mapy (heatmaps) predstavuji  dvojrozmerné tabulky Cisel
reprezentovane nejakym farebnym odtietiom [40]. Rozhodli sme sa pouzit’ tepelné mapy,
pretoze nam umoznujui zobrazovat’ geografické tidaje rozumnej$im spésobom. Pridanim
¢asovych udajov a naslednym filtrovanim podla ¢asu modzeme vykonat Casovo-
priestorovu analyzu and nasou datovou sadou. To nam mdze pomoct’ lepSie vizualizovat’

udaje z nasej datovej sady, ktoré boli obohatené o geolokacné a ¢asové udaje.

Ked’ze nasa datova sada ma vel'kost’ 56 GB po Uprave a odstraneni testovacich
dat , musime najst’ sposob ako postupne vypocitavat’ priebezné vysledky subor po subore.
Tento postup uplatnime na cel datova sadu s vyuzitim modulu pandas a jeho

funkcionality pivot tabuliek.

pivot df4 = pd.pivot table(df4, index='source day in the week',

columns="'source hour', aggfunc='size', fill value=0)
pivot combined = pivot combined.add (pivot df4, fill value=0
sns.heatmap (pivot combined, cmap="Y1GnBu")
plt.ylabel ('Reputaion Quadrant')
plt.xlabel ('SourceHour')

plt.show ()

Nakoniec sme na vykreslenie tejto tepelnej mapy pouzili Python modul seaborn.
Tento modul ndam umoznil intuitivne menit’ vzhl'ad tepelnej mapy pomocou réznych

farebnych paliet a nastaveni.
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Obriazok 18: UkaZzka tepelnej mapy pre celi datovi sadu

Na priklade z Obr. €. 18 moZeme vidiet' tepelnti mapu vytvorent nad datovou
sadou pre rok 2021. Tato mapa reprezentuje vztah medzi diiom v tyzdni, v ktorom sa

zdrojové zariadenie nachadzalo pocas itoku a hodinou v dni.

5.3 Analyza nad celou datovou sadou

V predoslych ¢astiach tejto prace sme popisali hlavné postupy a principy pouzité
pri spracovani datovej do vizualnej formy tepelnych a ¢asovych radov. V tejto Casti sa

budeme venovat’ analyze datovej sady a naslednej vizualizécii naSich vysledkov analyzy.

5.3.1 Lokacia zneuzitych zariadeni

Ako dalSie sme sa pozreli na rozdelenie bezpecnostnych udalosti podla krajin

a casovych zon, v ktorych sa zdroj utoku (zneuzité zariadenie) nachadza.

Tabulka 4: Prvych 5 najpocetnejSich krajin z bezpe¢nostnych udalosti

Krajina Pocet

United States 50 295 744
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China 23 719 157
Russia 11 718 589
The Netherlands 11 080 055
Brazil 8 206 338

Z Tab. &. 3 je jasne vidiet, e vyskyt krajin USA, Cina a Rusko je v nasich datach
dominantny. Tento trend vychadza z distribacie IPv4 rozsahov adries medzi jednotlivé

krajiny a kontinenty, kde krajina s najvacsim po¢tom pridelenych IP adries je USA.

Teraz sa pozrieme na tepelni mapu vysvetlujicu vztah medzi hodinami a
¢asovym posunom z dovodu ¢asovej zony. Vyssie v praci sme uviedli, ze predpokladame,
Ze zdrojom utoku st zneuzité zariadenia. Uvedenie jednotlivych krajin teda nepredstavuje

nepriatel'ské tendencie danej krajiny, ale mnoZstvo zneuzitych zariadeni (priblizne)

umiestnenych v danej krajine.
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Obrazok 19: Tepelna mapa nad ¢asovym posunom a hodinou.

Dominantnost” krajin z Tab. ¢. 2 sa potvrdila aj v tepelnej mape z Obr. ¢&. 19.
Vidime, Ze ¢asovy posun +8 zastupuje Cinu, z dévodu, Ze Cina pouZiva na celom svojom
uzemi fixny casovy posun +8. Taktiez mdze vidiet' silni koncentraciu pri casovom

posune +1 a +3 ¢o odpovedd krajindm Holandsko a Rusko (oblast’” okolo Moskvi).
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Spojene Staty maju naprie¢ svojim tizemim 4 ¢asové zony, priCom v nasej tepelnej mape
to mozeme vidiet’ ako zvySeni pocet udalosti z asovym posunom -7, -8 odpovedajuce
zapadnému pobreziu spojenych Statov a -4, -5, ktoré reprezentuju vychodne pobrezie

Spojenych Statov.

5.3.2 Analyza podla ¢asu detekcie utoku na detekénom zariadeni

Ked’ze sme sa v praci zamerali na ¢as zdroja utoku a taktiez chceme poukazat’ na
vyznamnost’ daného spdsobu, musime najprv urobit’ analyzy z pohl'adu detekéného Casu.

Tato skuto€nost’ nam umozni porovnat’ analyzy z pohl'adu obete na ktorti uto¢nik cieli.
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Obrizok 20: Casovy rad poétu bezpeénostnych udalosti z celej datovej sady (¢as detekcie).

Na obrazku €. 20 moézeme vidiet' reprezenticiu nasej datovej sady pomocou
Casového radu za celé obdobie zachytené v nasej datovej sade (rok 2021-2022). Ako
Casovu peciatku sme pouzili Cas detekcie cielom Utoku. Z nasej datovej sady je zrejmé,
ze prvy mesiac januar disponoval najvacsim poctom bezpecnostnych udalosti, ked’
V jednom tuseku 12 hodin dosiahol pocet takmer 1.2 miliona udalosti. Postupne vidime
pokles poc¢tu udalosti na stabilnt Groven v mesiacoch februar az april 2021. Nakoniec
nam pocet udalosti klesol az na maximalne 240 tisic udalosti za 12 hodin v priebehu

mesiacov m4j az december 2021.
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Ako d’al$ie sa pozrieme na vysledok analyzy poctu bezpec¢nostnych udalosti podl'a
casu detekcie v dni. Bude nas teda zaujimat ako pribudaji bezpecnostné udalosti

V priebehu dna.
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Obrizok 21: Casovy rad poétu bezpeénostnych udalosti v dni z celej datovej sady (¢as detekcie).

Na obrazku ¢. 21 vidime vysledok analyzy, kde sme sa zamerali na pocet
bezpecnostnych udalosti pofas dna. Moézeme vidiet, Ze z pohladu ciela utoku
bezpecnostné udalosti pribudali konStante s vynimkou okolo 5. hodiny rano. V tomto
momente vidime pokles zo Standardnych takmer 1,4 miliona udalosti za 10 min na 300
tisic bezpeénostnych udalosti. Po analyze viacerych parametrov sme dospeli k zaveru, ze
dané spravanie je vysledkom pravdepodobného problémového spravania systému
Warden v danom ¢ase. V0 vicsine atributov, ako napriklad v pocte udalosti detegovanych

na detekénych zariadeniach (honeypotoch) Cowrie a Nemea, je dany pokles identicky.

5.3.3 Analyza podla ¢asu utoku zdrojového zariadenia

Ako uz bolo spominane v predoSlych castiach, naSu analyzu sme zamerali
primarne na ¢as zdroja utoku (zneuzitého zariadenia), ktory sme ziskali pomocou ¢asove;j
zOny zexternej sluzby IP-APl pre dané zariadenie a ¢asu detekcie utoku danym

detekénym zariadenim.
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Obrazok 22: Casovy rad poétu bezpeénostnych udalosti z celej datovej sady (¢as zdrojového

zariadenia)

Na obrazku ¢. 22 vidime vysledok podobnej analyzy ako na obrazku ¢. 20, avSak
V tomto pripade sme pouzili nami obohateny atriblt, a to ¢as zdrojového zariadenia.
Tento graf je podobny grafu na obrazku €. 20, ked’Ze ¢asovy rozdiel medzi detekénym
C¢asom a ¢asom na zdrojovom zariadeni sa modze liSit maximalne o 26 hodin, kvoli

¢asovym zonam (UTC-12 a UTC+14) a posunu pre letny alebo zimny ¢as.
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Obrazok 23: Casovy rad poétu bezpe¢nostnych udalosti v dni z celej ditovej sady (¢as zdrojového

zariadenia).




O mnoho zaujimavejsia je analyza, ktord sa zamerala na pocet bezpecnostnych
udalosti pocas dna. Tento typ analyzy ndm moéze pomdct’ odhalit’ Specificky ¢as, pocas
ktorého mozu byt zneuZité zariadenia viac zneuzivane ako zvycajne. Tuto analyzu
moézeme vidiet na Obr. ¢. 23. Oproti analyze podl'a ¢asu detekcie, ktori moézeme najst’
na Obr. ¢. 21, je jasne vidiet' diametralne odlisny trend poctu bezpecnostnych udalosti.
Mobzeme vidiet’ poklesy vyuzitia zariadeni na utok v ¢asoch okolo 6:00 az 8:00, tesne po

12:00 a v no¢nych hodinach okolo 23:00.

Utocnici na svoje utoky vyuZzivaji zariadenia , ktorych majitelia v drvivej vicSine
nevedia o0 zapojeni ich zariadenia do nejakého utoku (Uto¢nikom zneuzité zariadeni).
Dané poklesy mozu nasvedc¢ovat’ majitelovej aktivite so svojim zariadenim, ¢o vedie

uto¢nikov k pozastaveniu vyuzivania daného zariadenia na titok a vyhnutiu sa detekcie.
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Obrizok 24: Tepelnd mapa nad diiom v tyZdni a hodinou (¢as zdrojového zariadenia).

Na obrazku ¢. 24 mozeme vidiet’ vysledok analyzy nad diiom v tyzdni a hodinou
zdrojového zariadenia, kedy sa odohral utok na detekénom zariadeni. M6zeme vidiet,, ze
v nasej datovej sade sa utoky zpohladu zneuzitého zariadenia vo vSeobecnosti
vykonavali v poobediajsich hodinach s poklesmi 0 12. a 5. az 6. hodine. Najcastejsie sa
utoky vykonavali v pondelok v poobednajsich hodinach, utorok okolo 1. az 2. hodine
rano, utorok okolo 9. az 11. a v nedel'u okolo 13. az 16. hodine poobede. Ak sa zameriame
pravé na pondelok a utorok, zistime Ze zvySeny pocet bezpe¢nostnych udalosti v nasej
datovej sade tzko kopiruje trendy obsiahnuté Vv celkovych analyzach. Percentualna

distribtcia jednotlivych kategorii a krajin zdrojovych zariadeni je zachovana a teda
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mozeme konstatovat’, ze zvySena aktivita itocnikov v danych dnoch stvisy z celkovym

trendom uto¢nikov vyuzivat’ zneuzité zariadenia v danych dnoch.

5.4 Analyza vzhladom na Specifické podmnoziny

V predchadzajucom texte sme popisali, ako vyzera naSa datova sada. Vykonali
sme zakladne analyzy nad celou datovou sadou a pozreli sme sa na pocty jednotlivych
atributov v naSej datovej sade. Pricom sme vizualizovali jednotlivé atributy do ¢asovych
radov a tepelnych map zo zameranim na ¢as zdrojového zariadenia, ktoré bolo zneuzite
na utok. V ramci tejto podkapitoly sa pozrieme na podobné analyzy, avSak nasu datova
sadu budeme filtrovat’ pomocou ur¢itych parametrov ako napriklad lokacia, kategoria,
reputacie skore a mnoho d’alSich, pricom nakoniec porovname jednotlivé analyzy oproti

vysledkom z celkovej analyzy.

5.4.1 Rozdelenie bezpeénostnych udalosti podla pracovného €asu

V tejto Casti sme sa rozhodli zamerat’ na pracovnu dobu a pocty jednotlivych
bezpecnostnych udalosti v tejto pracovnej dobe. Pracovni dobu sme si definovali od 8:00
do 17:00. Pricom sa zameriavame na ¢as zdrojového zariadenia a vplyv tohto ¢asu na

pocty bezpecnostnych udalosti za dany Casovy usek.
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Obrazok 25: Casovy rad po&tu udalosti v dni po&as pracovnej doby (¢as zdrojového zariadenia).
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Z analyzy na obrazku ¢. 25 je zrejmé, Ze pocty bezpecnostnych udalosti z pohl'adu
zdrojového zariadenia v naSej datovej sade klesali v €asovom tiseku okolo 12:00 az 13:00.
Toto spravanie modzZe nasvedCovat zvySenej aktivite drzitel'a zneuzitého zariadenia z
dovodu, napr. obednajsej prestavky. Taktiez mézeme na Obr. €. 25 vidiet’ systematicky
rast a pokles bezpecnostnych udalosti v jednohodinovych intervaloch. Toto spravanie
mozZe nasvedCovat automatizicii z pohl'adu uto¢nika, ktorého skript/’kod je spuStany
V jednohodinovych intervaloch. To mdze spdsobit’ snahu uto¢nikov vyhnut' sa detekcii

a naslednému zniZeniu aktivity na danom zariadeni z pohl'adu Gto¢nika.
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Obriazok 26: Tepelnd mapa nad diiom v tyZdni a hodinou pocas pracovného diia (¢as zdrojového

zariadenia).

Z obrazka €. 26 a z vysledkov analyzy nad celou naSou d4tovou sadou méZeme
tvrdit, ze utocnici podla nasej datovej sady preferuju vyuzivanie zariadeni na utok
primarne v ditloch pondelok a utorok pricom podla naSej datovej sady sa utocnici
vyhybaji zneuzitiu zariadeni v dni Stvrtok. Taktiez mo6Zeme vidiet’, Ze Gtoc¢nici ak planuja
zneuzit' zariadenie na utok, tak preferuju, aby sa dané zariadenie nachadzalo
v pracovnych hodindich mimo obednajSej prestavky, pripadne v poobediajSich
pracovnych hodindch. To ndm potvrdzuje vysSie ziskané poznatky. Na zariadeniach
pravdepodobne sa spust’aji automatizované ¢innosti a V pripadne obediiajSich prestavok

sa pozostavuju.
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5.4.2 Rozdelenie bezpeénostnych udalosti podla kategorii udalosti

V predoslych castiach prace sme naértli jednotlivé kategoérie udalosti
vyskytujucich sa v systéme Warden. Z tohto dévodu sme sa rozhodli pozriet na nasu
datovu sadu bez urcitych kategorii. Rozhodli sme sa pozriet’ na bezpe¢nostné udalosti,
ktoré nie su kategorizované ako Recon.Scanning, ked’ze Recon.Scanning je kategoria z
najvacsim percentudlnym obsadenim, az 94% z bezpecnostnych udalosti bez testovacich
dat. Nasledne sme vykonali analyzu nad datovou sadou bez udalosti kategorii
Recon.Scanning, Attempt.Login a Intrusion.UserCompromise, ¢o odpoveda odstraneniu
99.9% z nasej ocistenej datovej sady, avsak vysledna datova sada, aj ked’ je len 0.01%,

stale reprezentuje 1.774.481 bezpe¢nostnych udalosti.
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Obrizok 27: Casovy rad poétu udalosti v dni bez kategérie Recon.Scanning (€as zdrojového

zariadenia).

Na obrazku ¢. 27 vidime vysledok prvej analyzy datovej sady bez kategorie
Recon.Scanning. Oproti analyze nad celou datovou sadou sa tato 1isi relativnou stabilitou
s vynimkou v ¢ase od 8:00 do 11:00, kde pocet udalosti bol vyssi a kratkym poklesom
okolo 1:00.
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Obrazok 28: Tepelna mapa nad diiom v tyZdni a hodinou bez kategérie Recon.Scanning (¢as

zdrojového zariadenia).

Na tepelnej mape (Obr. ¢. 28) mdézeme vidiet' rovnaky trend vysSicho pocétu
udalosti v predobednajsich hodinach a pokles okolo 1:00, ako to bolo u analyzy z Obr. ¢.
26. Taktiez mdézeme vidiet, ze dochadza k systematickému poklesu atokov vo §tvrtok, ¢o

mozeme vidiet’ aj u analyzy nad celou datovou sadou (Obr. €. 24).
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Obriazok 29: Casovy rad po¢tu udalosti v dni bez kategérii Recon.Scanning, Attempt.Login,

Intrusion.UserCompromise (¢as zdrojového zariadenia).

Oproti analyze nad celou datovou sadou v pripade analyzy z Obr. ¢. 29 vidime
prudky narast utokov v ¢asovom useku od 7:00 do 12:00 spolu s malym narastom tatokov

v ¢ase od 1:00 do 5:00. Pomocou odfiltrovania najpocetnejsich kategorii sme dostali len
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Specifické kategorie, ktoré reprezentuju pokrocilejsie utoky ako napriklad
Malware.Trojan, Availability.DDoS atd’. Z tejto analyzy teda vieme konstatovat, ze
podla nasej datovej sady uto¢nici preferuju vykonavat' zlozitejSie utoky z zneuzitych

zariadeni v dopoludnajsich hodinach.

5.4.3 Rozdelenie bezpeénostnych udalosti podla typu zariadenia

V tejto Casti nasej prace sme sa rozhodli zamerat’ na rozdelenie bezpecnostnych
udalosti podl'a typu zariadenia. Jednotlivé typy pre dané zariadenia z naSej datovej sady
sme ziskali pomocou sluzby IP-API [18]. Tato sluzba poskytuje parametre proxy, mobile
a hosting, ktoré blizSie popisuju typ zariadenia nachadzajuci sa na danej IP adrese. IP
adresy typu proxy su zariadenia, ktoré sluzia ako VPN sluzby, TOR exit node a d’alSie.
IP adresy typu mobile st IP adresy, ktoré st priradene mobilnym operatorom a sluzia pre
mobilne sluzby. V poslednom rade IP adresy typu hosting st IP adresy priradene

k datovym centram a hostingovym sluzbam.
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Obrizok 30: Casovy rad poétu udalosti v dni pre typ zariadenia Proxy (¢as zdrojového zariadenia).

V pripade zariadeni typu Proxy moézeme z nasej analyzy z Obr. ¢. 30 vidiet
mierne poklesy utokov zo zneuzitych zariadeni v ¢ase okolo 6:00 rano, okolo 12:00 a
priblizne okolo 21:00. Tieto poznatky priamo nadvézuju na analyzy z celej datovej sady

kde sme videli rovnakeé spravanie utocnikov pri vybere zariadeni na utok.
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V poslednom rade sme sa pozreli na zariadenia, ktoré nespadaju do kategorii

mobile, proxy a hosting.

SourceTime in a day (NO Mobile, Proxy, Hosting)
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Obrazok 31: Casovy rad poétu udalosti v dni bez typov zariadeni Mobile, Proxy a Hosting (fas

zdrojového zariadenia).

Pri tejto analyze (Obr. ¢. 31) mézeme vidiet relativne rovnaky trend oproti celej
datovej sade. Mdzeme vidiet’ pokles poc¢tu utokov zo zariadeni v ¢asoch okolo 6:00 rano

a narast v pocte okolo 14:00 a nasledny pokles v noénych hodinach.

5.4.4 Rozdelenie bezpe¢nostnych udalosti podla reputacie zariadenia

Nakoniec sme sa zamerali na analyzy z pohl'adu rozdelenia bezpecnostnych
udalosti podla reputacie zariadenia. Ci uz podla reputaéného skore, podla vyskytu v
urcitych blacklistoch pripadne podl'a poctu blacklistov, v ktorych figuruje dana IP adresa.
Ako uz bolo spominané pri predstavovani sluzby NERD, nase analyzy budl vykondvane
nad datovou sadou z aprila 2024. Ide 0 Cerstvé data, ktorymi sluzba NERD disponuje.V
pripade Casti data z roku 2021 nie je mozné vykonat takéto doplnenie udajov. Aj keby to
bolo mozné, Zivotnost’ tychto tdajov je radovo niekol’ko tyzdnov, ¢o data z roku 2021
nespliaji.

V prvom rade sme si rozdelili nase bezpecnostné udalosti do Styroch skupin. Tieto

skupiny reprezentuju rozmedzie reputacnych skore. Do prvej skupiny spadaju reputacné
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skore v rozmedzi od 0.0 do 0.25 a tento trend pokracuje az do 1.00. Vysledne skupiny st
teda od 0.0 do 0.25, od 0.25 do 0.5, od 0.5 do 0.75 a nakoniec od 0.75 do 1.0.

TabulPka 5: NajpocetnejSie skupiny reputaénych skore z bezpe¢nostnych udalosti

Skupina Pocet

Od 0.75 do 1.00 12 496 198
Od 0.00 do 0.25 10 560 950
Od 0.50 do 0.75 6 785 201
Od 0.25 do 0.50 4813 840

Z tabulky ¢. 4 mozeme vidiet, Ze najpocetnejSou skupinou su bezpecnostné
udalosti, v ramci ktorych figuruje IP adresa s reputaénym skore od 0.75 do 1.00. To
znamena, ze v nasej datovej sade, IP adresy, ktoré maji najvyssiu tendenciu podielat’ sa
na utokoch st aj pravé tie, ktoré sa aj najviac podielaji na utokoch. Taktiez v naSich
analyzach nebudeme dbat’ na reputacné skore 0.00, ked’ze dane &iselna reprezentacia

reprezentuje reputacné skore pre neidentifikovane IP adresy pomocou sluzby NERD.
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Obrazok 32: Tepelna mapa nad skupinami reputa¢ného skére a hodinou zdrojového zariadenia.
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Z Obr. ¢. 32 mézeme potvrdit’, Ze skupina reputacnych skore od 0.75 do 1.00 je
najpocetnejsia a taktiez mézeme pozorovat’ mierny pokles utokov z pohl'adu zdrojovych
zariadeni v ¢ase okolo od 10:00 do 16:00. Bliz§im pozretim sa na udalosti, ktoré patria
do skupiny od 0.00 do 0.25, vidime mierny narast udalosti v ¢ase 00:00, 16:00 a 0 23:00.
V tychto c¢asoch nam prudko narastol pocet bezpecnostnych udalosti kategorie
Intrusion.UserCmpromise az na 27% v danom useku. Bezpe¢nostné udalosti kategorie
Malware zrastli oproti celku z par desatin % na vySe 3%. Taktiez sa ukazalo, ze
najpocetnej$ia Krajina zdrojovych zariadeni z danych bezpecnostnych udalosti bola
Nemecko, a to az 18%, pricom pri kategorii Intrusion.UserCompromise to bolo az 55%

Z bezpecnostnych udalosti tejto kategorie.

KedZze skupina sreputaénym skore od 0.75 do 1.00 je najpocetnejSia a
sticasne vidime pokles danych bezpe¢nostnych udalosti v ¢ase od 10:00 do 16:00,

spravime analyzy poctu bezpecnostnych udalosti v dni prave pre tuto skupinu.
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Obrizok 33: Casovy rad poétu udalosti v dni pre reputaéné skore od 0.75 do 1.00

Na Obr. ¢. 33 mézeme vidiet’ vysledok analyzy pre pocet udalosti v dni z pohl'adu
zdrojovych zariadeni, ktoré st v skupine reputacného skore 0.75 a vyssie. Na casovom
rade tejto analyzy mdzeme vidiet' jasny pokles utokov okolo 12:00 a potom o 21:00.
Tento trend je podobny ako u predoslych analyz, kde sme mohli pozorovat podobné

vysledky. V d’alSej Casti sa pozrieme na skupiny reputacnych skore, ktoré su menej
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notorické k utokom, ateda s mens$im reputanym skore. Do tejto skupiny patria

zariadenia (IP adresy) s reputac¢né skore 0.50 a menej.
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Obrazok 34: Casovy rad poétu udalosti v dni pre reputaéné skore od 0.00 do 0.50

Obr. ¢. 34 opisuje pravé skupinu IP adries S nizkym reputacnym skore, a teda
nizkou tendenciou podielania sa na utokoch. Co mozeme vidiet' v tomto ¢asovom rade,
je narast utokov z pohl'adu zneuZzitych zariadeni v poobediajSich hodinach, pricom

jednotlivé narasty prichadzajii v separatnych vinach.

V poslednom rade sme sa zamerali na vyskyt v blacklistoch. Celkovo sa v nasej
obohatenej datovej sade vyskytuju 62 réznych blacklistov. Je dolezite podotknut’, Ze dana
IP adresa moze figurovat' aj vo viacerych blacklistoch zaroven, a teda ¢im vyssiu
reputdciu ma dané IP adresa (vyssi podiel na pocte bezpe¢nostnych udalosti ), tym viacej
bude dané IP adresa figurovat’ na réznych blacklistoch. Najprv sme sa zamerali na to,

ktoré blacklisty st najpocetnejsie.

Tabul’ka 6: Prvych 5 najpocetnejsich skupin blacklistov z bezpe¢nostnych udalosti

Blacklist Pocet
Abuseipdb 24 714 343
Turris_greylist 22 021 599
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Ciarmy 18 488 810

dshield 9035610

Dataplane_org_sshclient 8321475

Z tabulky ¢. 5 moézeme vidiet, Ze najdominantnejSie blacklisty su abuseipdb,
turris_greylist a ciarmy. Abuseipdb dokonca figuruje az v takmer 25 milidnov
bezpecnostnych udalostiach, ¢o odpoveda priblizne 71% bezpecnostnych udalosti z aprila
2024. Podobne ako u predoslych analyz aj teraz spravime analyzu pre pocet udalosti v dni
Z pohl'adu zdrojového zariadenia, avSak pre 10 najpocetnejSich blacklistov, ktoré sa

nachddzaju v naSej obohatenej datovej sade.
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Obrazok 35: Casovy rad poétu udalosti v dni pre 10 najpocetnejsich blacklistov

Podobne ako to bolo u reputaénych skore, aj u analyzy z Obr.¢. 35, kde sme
analyzovali pocet udalosti v dni pre 10 najpocetnejsich blacklistov, mozeme vidiet’ narast
utokov z pohladu zneuzitych zariadeni v poobednajsich hodinach. Sti¢asne jednotlivé

narasty, tak isto ako u analyzy z Obr. ¢. 34, prichadzajt v separatnych vinach.

V poslednom rade sme sa zamerali na pocet, v kol’kych blacklistoch figuruju IP
adresy z bezpec¢nostnych udalosti v nasej datovej sade. Presnejsie sme sa zamerali na také
IP adresy, ktoré nefiguruji v ziadnom z blacklistov. Predpokladame teda, ze dané IP

adresy reprezentuju zneuzité zariadenia beznych pouzivatelov.
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Obrizok 36: Casovy rad poétu udalosti v dni pre bezpe&nostné udalosti bez vyskytu IP adresy

v blackliste

Pri analyze, ktord mézeme vidiet' na Obr, ¢. 36 je jasny narast bezpe¢nostnych
udalosti z pohl'adu zneuZitych zariadeni v ¢asoch 00:00 a poobednajsich hodinach okolo

13:00, 16:00 a 17:00 s jasnym poklesom okolo 12:00. Pokles o 12:00 mézeme vidiet’ na
viacero predoslych analyzach napr. na Obr. ¢. 32 a 22.
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Zaver

Staly rast zariadeni pripojenych v Internete ma za dosledok zvysSeny pocet
bezpecnostnych upozornenia a udalosti. Tento zvySeny pocet bezpe¢nostnych upozorneni
a udalosti ma za nasledok zvysené naroky na bezpecnostnych analytikov. Jednym zo
sposobov rieSenia tohto problému je implementacia novych metdd a pristupov pre
analyzu bezpe¢nostnych udalosti v kybernetickej bezpe¢nosti. Medzi prospesné pristupy

sa javi aj Casopriestorova analyza, ktorej je venovana aj tato praca.

Prvym cielom nasej bakalarskej prace bolo spracovanie, Gprava a obohatenie
datovej sady na vykonanie casopriestorovej analyzy. Tomuto cielu sme venovali
podstatnu ¢ast’ nasej prace, ked’Ze sa o komplexné upravovanie velkej datovej sady (681
GB), pri ktorom treba zhodnotit’ vypoctovi a pamitova zlozitost’ programov. Tomuto
ciel'u sme sa venovali v tretej a Stvrtej kapitole. V tretej kapitole sme vysvetlili jednotlivé
externé sluzby, ako NERD a IP-API, potrebné pre nasu analyzu z hl'adiska obohatenia
datovej sady. V Stvrtej kapitole sme nacrtli schému celého ndsho procesu spolu S
postupnymi krokmi, ktoré sme vykonali na spracovanie, obohatenie a Upravu datovej
sady. Medzi tieto kroky patri aj vyuzitie spominanych externych sluzieb ako IP-API
a NERD na obohatenie bezpecnostnych udalosti 0 geoloka¢ny a reputaény parameter
zdrojového zariadenia. Nasledne sa v Stvrtej kapitole venujeme pridaniu ¢asu zdrojového
zariadenia do datovej sady pomocou dat z externych sluZieb a finalnym Gpravam sady o
atributy, ktoré upravuji datova sadu do podoby, S ktorou mdzeme uspesne a rychlo

vykonat’ ¢asopriestorovu analyzu.

Druhym cielom vnaSej praci bolo porovnanie aktudlnych pristupov
Vv Casopriestorovej analyzy. Tento ciel’ sme zhrnuli v prvej a poslednej kapitole. V prvej
kapitole sme stru¢ne popisali potrebné veci na naSu casopriestorovi analyzu spolu
z popismi zakladnych pojmov. Ako d’alSie sme v prevej kapitole popisali jednotlivé
pristupy ¢asopriestorovych analyz pouzitych v podobnych pracach. V poslednej kapitole
sme sa definovali pristupy vizualizacie analyz ako napriklad casové rady a tepelné mapy,
spolu s vyhodami jednotlivych pristupov pri interpretacii vysledkov Casopriestorove;j

analyzy v kybernetickej bezpecnosti.

Ako posledny ciel’ nasej bakalarskej prace bolo analyzovat’ datova sadu pomocou
vybranych pristupov Casopriestorovej analyzy a nasledne vyhodnotenie a interpretcia

tychto vysledkov. Tento ciel' sme popisali v poslednej kapitole, kde sme primarne
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vysvetlovali rozne interpretacie nasich vysledkov. Medzi vybrané pristupy patrili
vizualizacie pomocou ¢asovych radov a tepelnych map. Nase analyzy boli zamerané na
vyznacnost’ a rolu ¢asu zdrojového zariadenia v utoku. Toto zameranie bolo odzrkadlené
na pocte analyz zameranych na ¢as zdrojového zariadenia. Taktiez sme vykonali
jednotlivé analyzy aj z inych pohl'adov ako napriklad za pomoci reputaéného ohodnotenia

IP adresy a mnoho d’al$ich.
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