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Abstrakt

Socialne inZinierstvo vyuZziva najzranitelnejsie miesto bezped-
nosti - Tudsky faktor. Velmi ¢astym prejavom socialneho inZinier-
stva st phishingové spravy. Ich tc¢elom je od pouzivatela ziskat pri-
stupové udaje k e-mailovému ic¢tu, bankovému uc¢tu, resp. k inym
systémom, ktoré vyuziva. V ramci prace sa venujeme phishingu.
K tomuto ucelu vyuzivame tzv. honeypoty (pasce na tto¢nikov).
Utelom honeypotov je prildkat tito¢nikov a zistit o nich informéacie.

Sucastou prace je implementécia spamového honeypotu, ktory
bude spracovavat phishingové emaily a komunikovat s uto¢nikom.
Medzi hlavné implementac¢né problémy, ktorym je nutné sa v praci
venovat, mozeme zaradit prenos phishingovych e-mailov od pouzi-
vatelov, komunikacia s tito¢nikom (napr. vyplnenie formuléara), za-
bezpecenie neodhalitelnosti honeypotu a korelacia ziskanych tda-
jov.

Krlucové slova: phishing, honeypot, honeynet, spam, e-mail.



Abstract

Social engineering uses the most vulnerable part of information
security - the human factor. Very common appearances of social
engineering are phishing messages. Their purpose is to obtain ac-
cess data to the e-mail account, bank account, respectively to other
systems user uses. Within the paper we are devoted to phishing.
For this purpose we use so called honeypots (traps the attacker).
The purpose of the honeypot is to attract attackers and get infor-
mation about them.

Part of the paper is to implement a spam honeypot which will
handle phishing e-mails and communicating with an attacker. The
main implementation issue that must be devoted in paper we can
include the transfer of phishing e-mails from users, communication
with an attacker (eg. filling out forms...), providing not-detect of
honeypots and correlation of the data obtained.

Keywords: phishing, honeypot, honeynet, spam, e-mail.
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Zoznam skratiek a znaciek

URL - Uniform Resource Locator

IP - Internet Protocol

DNS - Domain Name System

WWW - World Wide Web

SMTP - Simple Mail Transfer Protocol
API - Application Programming Interface
JSON - JavaScript Object Notation



Uvod

Elektronicka posta sa stala neodmyslitelnou stucastou Zivota pre vacsinu Tudi po celej
zemi. Obsah e-mailu moze byt roznorody. V tomto mnozstve e-mailov sa vSak velmi
¢asto objavuji aj e-maily, ktoré nie st vyziadané - tzv. spam. Spam sa vo vacSine
pripadoch podari odfiltrovat a je presmerovany do $pecidlneho adreséira, ale v mengej
miere moze prekonat spamovy filter a dostat sa do adresara pre dorucent poStu.
Véacsina Tudi si s tym poradi a velmi rychlo vie filtrovat, ¢ ide o vyziadant alebo
nevyziadani postu do (spamového) koga. Takto nie je pre mnohych tato skuto¢nost
nijako nebezpec¢na.

Casto sa uz hovori aj o internetovej bezpecnosti, opatrnosti pri klikani na ndhodné
odkazy, nenavstevovani neznamych webovych stranok, kontrola protokolu HT'TPS pri
surfovani, kde nam zalezi, aby sa komunikacia nedostala k tretej strane atd. Napriek
tomu sa najde nemalé mnozstvo Tudi, ktori tieto skuto¢nosti vedia podcenit. Niekedy
sta¢i jednoduché forma ttoku a moze byt pre utocnika uspesny. Niekdy je potrebny
viac cieleny utok, aby tuto¢nik zaznamenal vys$siu tspesnost utoku. Doélezité je ale
povedat to, Ze aj jeden uniknuty e-mailovy tGcet v organizacii moze znamenat zavazné
bezpecnostné riziko pre celil organizaciu.

Informovat T'udi o informacnej bezpecnosti je velmi dolezité. Nie su to len stari
Tudia, ktori mnohokrat “neovladaju” prostriedky informacnej bezpecnosti, ale s in-
formac¢nou bezpecnostou maji problém aj mladsie generacie pouzivatelov. Je to v8ak
rozne, no vsetci l'udia, ktorym zaleZi na tom, aby ich préaca s internetom bola zabezpe-
¢end, by mali mat prave dostato¢ni informovanost aj o forméach socidlneho inzinierstva
(napr. o phishingu).

Podla prieskumu, ktory sme vykonali a ktorého vysledky uviddzame v praci je
vidiet, 7ze na neznamy odkaz v e-maile moéze kliknut az necelych 6% pouZzivatelov a
phishingovy formular néasledne vyse 54% z nich vyplnit (to je z pévodného poctu vyse
3%). Realne sa tak da ziskat nemaly pocet pristupov bez vynaloZenia velkej namahy.

V tejto praci sa venujeme analyze phishingu z pohTadu honeypotov. V druhej ka-



pitole st zhrnuté rozne zname pristupy a vyskumy v tejto oblasti. Rozanalyzovali sme
niekolko odbornych a vedeckych ¢lankov, kde boli skiimané podobné problémy. St-
¢asne zhrnieme v ¢om je nas pristup iny. Kapitola obsahuje aj porovnanie jednotlivych
pristupov.

V poslednej Casti tejto prace je popisany navrh a postup implementécie e-mailového
honeypotu, ktory bude spracovavat phishingové e-maily, ktoré mu do databazy moze
poskytnut ktokolvek prostrednictvom doplnku do e-mailového klienta, dalej vytvori
e-mailové konto, poskytne tidaje tohto vytvoreného e-mailu v phishingovom formuléri
a bude Cakat na pripadny ttok. E-mailovy server bude zabezpeceny proti zneuzi-
tiu, pojde o honeypot, ktory bude simulovat redlne beZiaci e-mailovy server, ktory
ale nikde ziadne spravy nepogle, bude iba zaznamenavat vSetku aktivitu, ktora sa
na nom vykonava prostrednictvom pouzivatelov (v tomto pripade prostrednictvom
ato¢nikov). V kapitole st vysvetlené jednotlivé stavy systému, vysvetlena cela schéma
systému a presnejSie implementacné informacie. Sticasne sme analyzovali problémové

oblasti, ktoré by sa eSte dali vylepsit, respektive doplnit.



Kapitola 1
Spam a phishing

Termin spam je pouzivany na pomenovanie procesu posielania nevyziadanej posty
bez konkrétneho cieleného adresata vo velkom mnoZzstve za komerénym tcelom [12].

Spam je jedna z aktivit na internete, ktora sa rozmohla v poslednych rokoch. Dnes
je zodpovedny za vyznamnu ¢ast e-mailov v obehu na internete. Prevazna ¢ast spamu
nie je pre pouZivatela nebezpecné, ale spam sa tieZ pouZiva ako prostriedok na odo-
slanie phishingu a $irenie §kodlivého kodu [12], ktoré uz pre pouzivatela nebezpecéné
urcite si.

Phishing je definovany ako forma tutoku socialneho inzinierstva, v ktorom phis-
heri, t.j. ato¢nici oklami obet, aby ziskali sikromné informécie |1]. Phishingové utoky
boli spociatku zamerané vSeobecne na spotrebitela. Ich cielom bolo ukradntt identitu
a informacie o kreditnych kartach. V stcasnosti sa phishing zameral na vysokoprofilové
ciele, kde je cielom ukradnit vysledky tvorivej duSevnej ¢innosti, firemné tajomstva a
citlivé informéacie tykajice sa narodnej bezpecnosti [16]. Phishingové utoky zahriiuju

tri hlavné fazy:
1. potencialna obet prijme tzv. phish,

2. obet vykoné akcie navrhované v sprave (zvycajne ide na podvodni webovi
stranku, ale moze obsahovat aj inStalovanie malvéru alebo je potrebné odpovedat

s uvedenim citlivych informaécii),
3. spenazenie ukradnutych informacii [16].

Bezny scenar titoku (obr. 1) za¢ina poslanim phishingového e-mailu obeti. Adresat
si mysli, ze e-mail priSiel z legitimnej e-mailovej adresy, napriklad z banky alebo

univerzity, ale pyta od neho prihlasovacie meno a chce aktualizovat niektoré osobné
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udaje (napriklad heslo prisluchajice prihlasovaciemu menu). Typicky je k e-mailu
pridané varovna sprava, ktord ma presvedcit prijimatela emailu (obet), aby vyplnenie
udajov neodkladal a odpovedal okamzite. Sprava typicky obsahuje webovi adresu,
ktora sa javi ako legitimna, ale presmeruje obet na podvodni webovi stranku, ktora
vyzerd identicky s origindlnou. Ak obef vyplni tdaje na webovej stranke, napriklad
meno a heslo, tidaje sa posla ato¢nikovi a obet je presmerované na origindlnu webovi

stranku, aby ndhodou neodhalila utok.

Phishing Site
[/

O
FPhishing Mail !

Obr. 1: Standardny scenar phishingového titoku [11]

Prvé phishingové ttoky st zname od roku 1996, ale v poslednych rokoch ich pocet
narastol. Uto¢nici ich bezne pouZivaji na cielené titoky na banky, elektronické obcho-
dovanie alebo socialne siete, aby ukradli tisicky, ak nie, miliony eur. Utoky sa stale
zlepSuju a uto¢nici hladaja nové sposoby, aby oklamali aj problému znalych Tudi [1].

Phishing sa rozsiril mimo e-mailu aj do inych oblasti zahinajic VOIP, SMS, okam-

Zité spréavy, socialne siete a dokonca masivne aj v hrach pre viac hracov [13, 11, 15].

1.1 Sposoby phishingovych ttokov

V poslednych rokoch bol zaznamenany nérast phishingovych ttokov kvoli zvySenému

poctu pouzivania online sluzieb (napr. internetové transakcie alebo webové sidla s

11



elektronickym obchodovanim). Nové sposoby phishingu, ako napriklad spread phishing
alebo pharming (vysvetlené st nizSie), si neustale vo vyvoji, za tc¢elom nachytania
aj bezpecnosti-znalych pouzivatelov. V tejto sekcii zosumarizujeme efektivne sposoby

phishingovych ttokov [].

1.1.1 Sady nastrojov na tvorbu phishingu

Obetou phishingu sa moze stat aj ten, kto sa rozhodne vyuzit nejaky z online nastroj
na jeho tvorbu [1]. Mali by pomdct pri tvorbe a nastavovani phishingovej webstranky,
ale studie ukazuju [6], Ze takéto néstroje v skuto¢nosti neexistuji. Ukazuje sa, Ze préave
tieto néstroje na tvorbu phishingu v sebe obsahuju zadné vratka od tvorcov (tzv.
backdoor), ktoré im preposielaju tidaje, ktoré utoénik nelegalne vyzbieral [1]. Uto¢nik
je tak mimo priameho kontaktu s obetou a okrem toho sa zvySuje aj efektivita zberu

ilegalnych dat.

1.1.2 Podobné doménové mena

Je bezné, Ze rozne organizicie si pred zacatim svojho podnikania rezervuji doménové
menad pre ich hlavné webové stranky. Na druhej strane titoc¢nici si rezervuji doménové
mena, ktoré si podobné tymto legitimnym [1]. Ideou je hostovat rovnako vyzerajicu
webovi stranku, ako je ta legitimna s pouzitim podobnej domény. Bezne si uzivatelia
nekontroluju vsetky znaky v nézve domény, a tak lahko moézu podlahnat tomuto
utoku. Ako priklad moze poslazit podvodné doménové meno www.citiibank.com pre
origindlnu webovi stranku www.citibank.com.

V préaci Dhamija et al., ktora hovori o tom, preco phishing funguje [5], bolo doka-
zané, ako moze mald, ale chytrd zmena doménového mena sposobit velké mnozstvo
nachytanych obeti phishingu. V praci bolo doménové meno www.bankofthewest.com
zmenené na www.bankofthevvest.com. Jedinou zmenou teda je zmenené jedno pis-

[

meno “w”’ na dve pismend “v’. Az 91% respondentov sa nechalo nachytat a nevSimli

si tuto zmenu.

1.1.3 Vizualne klamanie

Dobre navrhnuté podvodné webové stranky moézu zaujat viacero obeti. VySSie spo-
menutéd praca [5] na 22 ucastnikoch s roznym zazemim ukazala, Ze dobre phishingové

stranky mozu nachytat aj pouzivatelov s dobrym bezpe¢nostnym zazemim [5]. Phis-
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hingové stranky, ktoré vytvorili, nachytali 90% respondentov. Respondenti sa nachy-
tali, lebo videli, Ze webové stranka jednoducho vyzera dobre. Niekedy dali ako dovod,
preco tejto webovej stranke uverili aj to, ze podvodné webové stranky nikdy nemézu
byt také dobré alebo pretoze by museli (ito¢nici) vynalozit pri ich kopirovani vela

usilia.

1.1.4 Pharming

Pharming alebo DNS poisoning je povazovany za jeden z najtazsie detekovatel-
nych phishingovych ttokov. Utok zahfiia posielanie podvodnych zaznamov do DNS
servera, ktory potom poskytne klientom podvodnt IP adresu. Prehliadace ale budu
zobrazovat origindlne doménové meno. Preto dokonca aj uzivatelia, ktori si dobre skon-

troluji doménové meno webovej stranky, ktori navstevuji, nezbadaju ziaden rozdiel

[4]-

1.1.5 Anti-Phishing Filter Evasion

Bezpecnostné filtre sa spoliehaji vyluéne na vyznam textu, aby nasli podozrivé retazce
a vzory. Niektori ito¢nici preto zvykni poslat namiesto textu obrazky obsahujice text,
aby presli cez filtre. Ked proti-phishingové filtre nedeteguji podvodny e-mail alebo

webovu stranku, je to uz len na pouzivatelovi, ¢i pripadny podvod odhali alebo nie

[4]-

1.1.6 Spear Phishing

Spear phishing je typ phishingového titoku, ktory je zamerany na Specificktl vzorku
pouzivatelov. Utocnici si vybera nejaka cielovi skupinu obeti a skor ako masové
phishingové e-maily posielajii e-maily iba tejto skupine pouzivatelov [4]. Utocnici sa
neponahlaji s prieskumom o istej skupine Tudi a vytvoria spréavu, ktord je priamo
adresovand obeti a nejako s fiou savisiaca [!]. VadSinou ide o pouzivatelov, ktori
maji mensie povedomie o takomto spésobe podvodov (alebo st vyberané podla inych
kritérii na zaklade nejakého kIic¢a - napriklad len pouzivatelia jedného konkrétneho
produktu). Dévod, pre¢o vznikol spear phishing je ten, Ze takto vytipovana cielova
skupina obeti moze viest eSte k vacsej efektivite a neskorSsiemu odhaleniu podvod-
nej ¢innosti, avSak ak uz je sprava raz odhalena, tak vicsinou sa vyvinie o to vacsi

tlak, aby sa hrozba odstranila. Pri necielenom ttoku ludia sprévu, ktort ako ttok
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identifikovali, vac¢sinou odignoruja a predpokladaji, ze tak sa k tomu postavi kazdy.
V pripade cieleného ttoku uzivatelia po odhaleni predpokladajt, ze mohlo danému

utoku podlahnit vicsie mnozstvo pouzivatelov.

1.2 Ochrana proti phishingu

Bolo vyvinutych niekol'ko nastrojov, ktorych cielom je bojovat proti phishingu. Tieto

nastroje moézu byt rozdelené do tychto kategorii:
e bezpecCnostné panely nastrojov v prehliadacoch,
e proti-phishingové filtre,
e proti-phishingové honeypoty.

Webové prehliadace pouzivaju bezpeénostné panely nastrojov, ktoré st na-
vrhnuté na to, aby ukazali informécie tykajice sa bezpecnosti o prave navstivene]
webovej stranke. Ak panel nastrojov deteguje chybajuci bezpecnostny certifikat, tak
zobrazi varovni spravu, ze navstivenad webova stranka moze byt podvodna [7]. Nie-
ktoré stiudie hodnotia proti-phishingové panely nastrojov, aby testovali ich efektivitu
v boji proti phishingu a zistili, Ze st neefektivne v ochrane pouZivatelov proti phishin-
govym tutokov. Tieto varovné spravy st ignorované niektorymi pouzivatelmi z dovodu
ich neinformovanosti o phishingovych atokoch [, 9.

Druhou kategoriou nastrojov si phishingové filtre typicky pracuja na principe
kontroly doménovych mien navstevovanych webovych stranok pomocou databézy na-
hlasenych phishingovych domén. Ak je najdend zhoda, tak zablokuja pristup na we-
bovia stranku alebo zobrazia varovanie. Tieto filtre v8ak mo6zu byt obidené pomocou
pharmingového atoku [10].

Poslednou skupinou nastrojov si honeypoty, ktoré st vo velkej miere nasadzo-
vané, aby detegovali phishingové e-maily a identifikovali phishingové stranky [11].

Principy ich fungovania sa snazime vyuzit.

1.3 Phishingovy test

Aby sme ziskali lepsiu predstavu o tom, ¢im sa uto¢nik musi zaoberat pri posielani phi-
shingu, uskutocnili sme phishingovy test. Metodiku a vysledky tohto testu uvadzame

v tejto kapitole. Cely prieskum sme rozdelili na tri fazy a jeho jednotlivé vysledky si
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uvedené v nasledujicich podsekciach. Jednotlivé fazy testu sa zamerali na Specifické
skupiny pouzivatelov (Studenti, zamestnanci).

Dolezité spomenit, ze vo vSetkych fazach testu bola pouZzita té ista vzorka ludi.
Tato skuto¢nost mohla sposobit ovplyvnenie vzorky skrz jednotlivé fazy phishingo-

vého testu. Tiez niektoré e-mailové konta nemusia byt funkéné alebo pouzivané.

1.3.1 1. faza

V tejto faze islo o poslanie anglického e-mailu vzorke nie¢o vyse 10 tisic Tudi. Vzhlad
phishingovej stranky z 1. fazy je znézorneny na obr. 2. V prvej faze sme sa museli
vysporiadat s niekolkymi problémami (napr. obmedzenia po¢tu poslanych e-mailov).
Povodne sme mali v amysle poslat vSetky e-maily z jedného e-mailového uctu tak,
aby v priebehu jednej noci mali vSetci adresati phishingové e-maily vo svojich schran-
kach. E-mailovy server azet.sk ma obmedzenie na poslanie e-mailov (iba 50 e-mailov
na deit). To je velmi silné obmedzenie na posielanie niekolkych tisicov e-mailov. V
dosledku toho sme pristipili k otestovaniu inych e-mailovych serverov. centrum.sk
bol problémovy pri vyplhani. Nie je totiz mozny pristup na tento server pomocou
protokolu SMTP, iba cez webové rozhranie. Automatizatory vypliania formularov
boli vsak v tomto pripade nepouzitelné a mali sme tuSenie, Ze asi aj keby sa poda-
rilo automatizovane zaslat e-mail, tak objem 10 tisic e-mailov by bol pre tento server
neunosny.

Kedze sme sa chceli zamerat na to, aby e-maily naozaj pouZivatelom prisli, vy-
tvorili sme si e-mailovy ucet v sluzbe gmail.com. Tu sa da pristupit k serveru aj
cez protokol SMTP. Podarilo sa tak poslat dalsich okolo 1000 e-mailov. Aj ked ma
gmail.com oficidlne obmedzenie zaslat len 500 e-mailov za deni. Postupne sme teda
vytvorili dalsie 4 e-mailové uc¢ty v sluzbe gmail.com a podarilo sa teda poslat d'alsich
par tisic e-mailov. Nakoniec v priebehu 3 dni sa podarilo poslat vi¢§inu e-mailov, ale
kedZe sme chceli phishing rozoslat v ¢o najkratSom moZnom ¢ase, bolo nutné najst
iné rieSenie.

Posledné e-maily sme teda poslali z vlastného e-mailového serveru. Tento server
sme pouzivali aj vo vSetkych ostatnych fazach. V databaze sa ukladal kazdy pristup
na odkaz (zaznamenala sa IP adresa, ¢as). Po vyplneni vSetkych poloziek formulara

sa ulozila TP adresa a Cas vyplnenia spolu so vSetkymi polozkami okrem hesla.
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Please fill these fields to increase
your storage capacity by 20.00GB
Free:

Username
Server

Password

Retype Password

Obr. 2: VzhIad webovej stranky, na ktorii smeroval odkaz z e-mailu pri

1. faze

1.3.2 2. faza

V tejto faze sme zmenili jazyk phishingovych e-mailov a phishingovej webovej stranky
na slovené¢inu (prelozené cez google translator bez nejakej dodatocnej Specialnej
tpravy). Vsetky e-maily uz boli poslané cez nas e-mailovy server. DalSou zmenou
bol originalny odkaz pre kazdy e-mail. Dovodom bola tvorba lepsich Statistik (aka
skupina Tudi klikla a vyplnila formular atd.). Vzhlad phishingovej stranky z tejto
fazy je znazorneny na obr. 3.

V databéaze sa ukladal kazdy pristup na odkaz (zaznamenala sa IP adresa, ¢as a
jednozna¢ny identifikdtor odkazu). Po vyplneni vietkych poloziek formulara sa ulo-
zila IP adresa, ¢as vyplnenia a jednoznac¢ny identifikdtor odkazu spolu so vSetkymi

polozkami okrem hesla.

1.3.3 3. faza

V poslednej faze sme zmenili jazyk phishingovej webstranky a phishingového e-mailu
na slovencinu. Vzhl'ad phishingovej stranky bol rovnaky ako pouZziva spolo¢nost Mic-
rosoft pre svoju sluzbu Office365 (obr. 4). Phishingovy e-mail v svojom texte upo-

zoriioval na zvysenu frekvenciu phishingu v poslednom obdobi a vyzadoval spustenie
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Prosim vypliite tieto polia zvySit svoje
skladovaciu kapacitu 20.00GB
zadarmo:

Uzivatel'ské meno
Server

Heslo

Heslo znovu

Predlozit

Obr. 3: VzhIad webovej stranky, na ktorii smeroval odkaz z e-mailu pri

2. faze

overovacieho modulu za tcelom overenia hesla. Po vyplneni e-mailu a hesla bola obet
presmerovand do online sluzby Office365.

V tejto faze sme po kliknuti zaznamenavali opit jednoznac¢ny identifikator e-mailu,
IP adresou, Casovi peciatku a v pripade vyplnenia formulara aj prihlasovacie meno,

aké bolo zadané.

\ 28 1] Office365

Pracowné alebo Skolské konto

Connect Jiolgi

’ Verbinden | -#<

B2 Microsoft

Obr. 4: VzhIad webovej stranky, na ktorii smeroval odkaz z e-mailu pri

3. faze
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Kapitola 2

Vyuzitie honeypotov pri analyze

phishingu

Spojenie phishingu a honeypotov moze byt rozne. V nasom pripade pojde o zaslanie
prihlasovacich tidajov tito¢nikovi a umoznenie pristupu do e-mailového uctu, ktory ale
realne ni¢ mimo server odosielat nebude. Pohlad vSak moze byt aj iny. Napriklad na
Masarykovej univerzite v Brne pracuji na e-mailovom honeypote, kde oc¢akavaja
phishingové e-maily a iné e-maily na svojom e-mailovom honeypote a potom na za-
klade tychto incidentov sa snazia ochranit bezné e-mailové ucty pred touto hrozbou
(napriklad zakazom uréitych webovych stranok) [17].

V tejto kapitole budeme analyzovat dostupné rieSenia, ktoré sa zaoberaju podob-
nou oblastou problémov ako tato praca. Buda rozanalyzované rozne pristupy k spamu

a phishingu, kde urc¢itym spésobom boli vyuzité honeypoty.

2.1 Honeypoty, honeynety

Honeypot je nastroj, ktory mé vzhl'ad nejakej atraktivnej sluzby, série sluzieb, celého
operacného systému alebo tiez celej siete. V skutoc¢nosti ide o dokladne uzavrety
systém navrhnuty na to, aby nalékal ato¢nika [2].

V honeypote bezi emulovany operac¢ny systém a sluzby, ktoré lakaju ttocnika,
aby ohrozil systém. V skuto¢nosti honeypoty zaznamenévaju vsetko, ¢o uto¢nik na
systéme vykonal, aby do systému prenikol a tiez aj ¢o so systémom nasledne vykonal
[3]. Sofistikovanejsie riesenie pre subjekty, ktoré chcit honeypoty vyuzivat je pouzit
honeynetu, ktory pozostava z vicsieho poctu honeypotov distribuovanych po sieti

daného subjektu. Honeynet je teda siet honeypotov [2].
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Honeypoty mozeme zaradit do niekolkych kategorii na zéklade niekolkych kri-
térii. Podla delenia na zaklade pouzitia mézeme honeypoty rozdelit na produkéné
a vyskumné. Produkéné honeypoty sa pouzivaju na ochranu urcitej organizacie,
kde zasielaju administratorom upozornenia pri ohrozeni [37]. Vyskumné honey-
poty slizia na skiimanie hrozieb a ochrany proti tymto hrozbam. Tieto vyskumné
honeypoty sa skor zameriavaji na nejaki konkrétnu oblast, ktord skimaji. Nechcu
priméarne slazit na ochranu nejakého subjektu [2].

Podla arovne interakcie pozname honeypoty s vysokou, strednou a nizkou in-
terakciou. Honeypoty s nizkou interakciou zvycajne simuluju nejakt konkrétnu
sluzbu alebo protokol a st menej nachylné na prienik do systému a lahSie sa spra-
vuji [3] (napr. Dionaea [38], Glastopf [39], Kippo [10] atd.). Casto si pouZité aj ako
produkéné honeypoty najmé vdaka nizkej moznosti ohrozenia systému. Honeypoty
s vysokou interakciou zahriuji do ttoku cely opera¢ny systém a poskytuja tak
va¢siu moznost zneuZzitia (napr. Argos [11]). Na druhej strane st schopné ziskat vicsie
mnozstvo informacii. Pri ziskani kontroly nad honeypotom mdozeme totiz ohrozit cela
lokalnu pocitacova siet, lebo ttoc¢nik je tak schopny ovladat pocita¢ priamo v neja-
kej sieti. Honeypoty so strednou interakciou st medzikrokom a snazia sa vyuzit
vyhody honeypotov s nizkou aj vysokou interakciou [2].

Honeypoty mozu byt fyzické alebo virtualne. Pri fyzickych hoenypotoch ide o
jeden fyzicky stroj s opera¢nym systémom a sluzbami, kde je honeypot pripojeny
do siete. Virtualne honeypoty vicSinou vyuzivaju jeden fyzicky stroj, ktory je
hostitelom viacerych virtualnych honeypotov [3].

Poslednou klasifikdciou honeypotov je delenie na klientske a serverovské. Klient-
ske honeypoty s tie, ktoré interakciu s Gto¢nikom vyhladévaju a napodobiiuji po-
uzivatela, ktory spustil aplikdciu napriklad na serveri. Serverové honeypoty zase

pasivne ¢akaji na interakciu od uto¢nika [2].

2.2 IdentifikAcia phishingu

V predchadzajicej podkapitole sme sa venovali honeypotom a honeynetom. V tejto
¢asti rozoberame rozne techniky na identifikdciu phishingu. Existuji rozne programové

sposoby, ako je mozné identifikovat, Ze ide o phishing. Medzi zakladné patria:
e phihsingové blacklisty,

e heuristiky,
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e vizualna podobnost,
e strojové ucenie [18].

Phihsingovy blacklist je zoznam webovych stranok, kde sa potencialne nachadza
phishing. Pri tejto metode sa deteguji odkazy v e-maily a porovnévaji, ¢i sa nachadza
dany odkaz na webovi stranku v databaze. Ako priklad moze posliazit Google Safe
Browsing API [19], ktoré umoziiuje porovnavat blacklist aktualizovany Googlom.

Pri phishingovych heuristikach sktimame rozne vlastnosti e-mailu a podla vy-
branych vlastnosti a pritomnosti urcitej vlastnosti v e-maile mézeme urcit, ¢i o phis-
hing ide alebo nie. Tieto phishingové heuristiky maja td vyhodu, ze mozu odhalit aj
zero-day tutoky. Zero-day atoky su utoky na zranitelnost softvéru, ktora zatial ne-
znama pre poskytovatela softvéru [26]. Typy zvolenych vlastnosti pre rozligenie spamu
alebo phishingu je mozné najst v ¢lanku [18].

Pri vizualnej podobnosti ide o vypoc¢tovo naroc¢nejsiu tlohu, lebo sa webové
stranky v e-maile vizualne porovnaji s webovymi strankami, ktoré sa najcastejsie
pouZivaju na phishing (tzv. whitelist). Ak teda dana webova stranka ma velmi velku
podobu a nie je to webova stranka z whitelistu, zrejme pojde prave o phishing.

Pri strojovom uéeni je potrebné e-maily rozdelit do urcitych kategérii a nasledne
systému poskytnat dostatocne dobru datovua vzorku, aby sa na zaklade nej naucil dalej

triedit novy e-mail [18].

2.3 Pristupy k analyze spamu a phishingu pomocou

honeypotov

Je niekolko moznosti, aké kroky vykonat po identifikicii spamu. Najjednoduchsia, ale
z hladiska vyskumu nezaujimava moznost, je spam vymazat. Jednoducho po identifi-
kovani spamu (¢i uz phishingu alebo iného druhu spamu) dant spravu vymazeme.

Dalsia moznost je spam analyzovat. Tu sa pontka viacero moznosti. MoZeme na-
priklad zaznamenat rozne informéacie spamu, a to ponechat na dal$iu analyzu. Medzi
takéto aspekty patri samotny text spravy, ¢o obsahuje, pripadne odkazy na webové
stranky, prilohy spamu, atd. Po zozbierani takychto idajov moZno robit dalgie ana-
lyzy.

Mozeme napriklad pracovat s jednym spamom samostatne a analyzovat, ¢o sa

v fiom nachadza. Tomuto sa venuji napriklad v ¢lanku [20], kde zachytia parametre

20



spamu do databazy a niektoré rovno analyzuji v automatizovanych testoch. V danom
¢lanku pouzivaju honeynet na to, aby rozanalyzovali prilohy spamu a identifikovali
pripadny Skodlivy kod (malvér) v uzavretom virtualnom systéme. Systém sa Specialne
phishingu nevenuje, skor kladie déraz na spam a Skodlivy kéd v e-mailoch.

V élankoch |11, 22] sa autori zameriavaji na implementaciu e-banking systému,
ktory automaticky deteguje tto¢nikov. V ¢lanku [1 1] napriklad systém poskytne ttoc-
nikovi falosné udaje a na zaklade nich vie identifikovat, kto je uto¢nik. Kazdy kto
pouzije tieto falo$né udaje, je automaticky povazovany za uto¢nika a obet, ktora tiez
udaje poskytla je informovana bankovym systémom, Ze doSlo k zneuzitiu Gctu. Pre
spravne fungovanie systému sa predpoklada to, ze dto¢nik ziska mnozinu pristupov
a medzi nimi bude aj podstréeny honeytoken (je to §pecidlny druh honeypotu -
elektronickd informacia [11]). Takto je povazovany za tto¢nika. Systém vyuziva aj
fakt, ze transakcie neprebiehaji hned, a teda pri skorom identifikovani podvodu sa
d4 zabranit finanénym dnikom.

Honeypoty sa tiez daja vyuzit na simuldciu prehladavania internetu realnym po-
uzivatefom. V ¢lanku [21] je popisany model klientskeho honeypotu. Model napodob-
nuje pouzivatela surfujiceho po internete. Zdrojom webovych stranok, ktoré pritom
vyuziva mozu byt napriklad aj webové stranky zo spamovych e-mailov. Systém simu-
luje bezné série krokov, ktoré uzivatelia robia - s cielom identifikovat webové stranky
s malvérom, ktoré sa zameriavaji na zranitelnost klientskej aplikacie a chct prevziat
nad klientskym pocitacom kontrolu. Tento model je celkom uzito¢ny aj pre nas, pre-
toze tieZz pojde o urcité napodobnenie spravania sa pouZivatela, ktory vyhladéava a
vyplita phishingové formulare.

Clanok [23] konstatuje, ze vyplianie falognych tudajov v phishingovych formularoch
zvySuje cenu utoku. Databaza ttocnika je tak naplnené faloSnymi tdajmi. ZvySuje
sa tak néklad pri ziskani tychto tdajov. Tiez pouzivaju falosné webové stranky s
falonymi tdajmi, ktoré uto¢nikovi vyplnili a potom si zaznamenévaju jeho aktivitu.

Enisa (European Network and Information Security Agency) vo svojej studii [3]
popisuje rozne druhy honeypotom a medzi nimi je aj honeypot Monkey-Spider, ktory
pouziva webovy prehladava¢ Heritrix [30] na ukladanie webovych stranok a nasledné

skenovanie pomocou Clam AntiVirus |31].

21



2.4 Zmysel v posielani spamu a phishingu

Na zaklade vedeckych ¢lankov [11, 21, 24| je mozné dospiet k nézoru, Ze spam a
phishing predstavuja jednu zo zavaznych bezpec¢nostnych hrozieb.

Dovod, preco takéto spravy pre niekoho méa zmysel posielat, je ten, ze najslabsim
¢lankom v bezpecnosti akokolvek dobre zabezpefeného systému je 'udsky faktor.
Dokazom toho je aj medidlne znamy pripad, kde sa podarilo dto¢nikom dostat do
Twiter uctu len na zaklade niekol'kych telefonatov do ustredni roznych spolo¢nosti
a po sérii obnovy hesiel na roznych a¢toch ako Amazon, Apple, Google [25]. Je
to dokaz toho, Ze aj zdanlivo jednoduché, nevinne vyzerajica poziadavka na niekoho,
moze viest k vydarenému bezpecnostnému incidentu.

Phishing je teda cestou a spdsobom, ako zatutoc¢it na najslabsi ¢lanok zabezpecenia
systémov - pouzivatelov. Konkrétne moze ist o jednoduché priamociare vyZziadanie
prihlasovacich alebo inych citlivych adajov pod zamienkou poméct pouzivatelovi. To
ale vedie k poskytnutiu tychto idajov tretej strane. Pripadne aj nepozornost a kontrola
znamych bezpeénostnych prvkov (napriklad ignorovanie neplatnosti certifikatov alebo

nekontrolovanie tohto faktu atd’.) méze viest k phishingovému ttoku.

2.4.1 Ochrana proti phishingu

Je nutné spomentt aj to, ako je mozné sa proti phishingu branit. Jednou moznos-
tou je dokladne kontrolovat bezpecnost kazdej komunikécie, ktora je sprostredkovana
cez informac¢no-komunika¢né technologie. Konkrétne moze ist o zabezpecenie pocitaca
proti skodlivému kodu a prienikom a tiez aj proti kazdej nechcenej manipulacii tymito
technologiami (napriklad aj v ramci fyzickej bezpecnosti). Dalsim spdsobom ochrany
proti phishingu je nasledna kontrola zabezpecenia a neignorovanie bezpe¢nostnych
upozorneni (napriklad o neplatnosti certifikdtu). V neposlednom rade je délezita ne-
ustala kontrola pri komunikacii na internete, kde obom stranam zalezi, aby sa obsah
ich komunikacie nedostal k tretej strane (napriklad komunikacia cez Sifrovany proto-
kol).

Vyssie uvedené body je v8ak ¢asto velmi tfazké kontrolovat. Kontrola tychto bodov
moze Casovo zatazif pouzivatelov systému. Z tohto dévodu sa vymyslel aj systém
na rozne iné, rozsirené druhy autentifikicie. Moze ist o GRID karty (ale aj iné
prenositelné veci - napriklad aj ¢ipy), pripadne dvojita autentifikaciu [11] (napriklad
pomocou stale aktualneho SMS kodu, atd). Vsetky tieto rozsirené spdsoby autorizacie

uz pokryvaju nedostatky, ktoré boli spésobené povodnou jednostupiiovou autorizaciu.
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2.5 Vyuzitie honeypotov pri analyze spamu

Sposobov ako vyuzit honeypoty a honeynety pri analyze spamu je niekolko. V ¢lanku
[20] vyuzivaju tieto systémy pri detegovani malvéru v prilohach spamovych e-mailov.
V ¢lanku [11] naopak poskytuji falosné prihlasovacie udaje pri phishingovych e-
mailoch dto¢nikovi z dévodu néaslednej analyzy vyuzitia tychto idajov zo strany ttoc-
nika.

Honeypoty sa tiez daju vyuZzit na simulaciu prehladavania internetu realnym po-
uzivatefom. V ¢lanku [21] je popisané, ako sa snazi honeypot simulovat pracu pou-
Zivatela na internete pri prehliadani webovych stranok. Zdrojom takychto webovych
stranok mozu byt napriklad aj webové stranky zo spamovych e-mailov.

V nagom systéme budeme vyplitat phishingové formulare, ¢o bude nie¢o ako klient-
sky honeypot. Sti¢casne budeme mat serverovy honeypot - e-mailovy honeypot, ktorého
tidaje budeme vyplhaf a nasledne ¢akat na tto¢nika, aby sme mohli zaznamenat jeho

aktivitu.
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Kapitola 3

Navrh a implementacia e-mailového

honeypotu

Tato Cast prace sa venuje navrhu a implementacii e-mailového honeypotu. V ramci

tejto kapitoly sa venujeme nasledujtiicim problémom:
e ziskavanie phishingovych e-mailov,
e vypliianie phishingovych formularov,

V nagom systéme budeme vypliiat phishingové formulare, ¢o bude nieco ako klient-
sky honeypot. Stic¢asne budeme mat serverovy honeypot - e-mailovy honeypot, ktorého
tdaje budeme vyplhat a nésledne ¢akat na tto¢nika, aby sme mohli zaznamenat jeho

aktivitu.

3.1 Udalost

Udalost je znazornend na obr. 5. Za udalost v naSom systéme budeme povazovat
nastavenie systému do pociato¢ného stavu. To je vyvolané zaslanim poziadavky na
znamu webovi stranku, kde sa v POST poziadavke (je to poziadavka na server, ktora
v tele poziadavky moze serveru poslat nejaké udaje [27]) ¢akd povodny e-mail aj s
hlavickou. Implementacia je vytvorend pomocou Spring Frameworku 1.3.0 pre Javu
221,

Takato implementécia pontka moznost doimplementovat napriklad doplnok do e-
mailového klienta, ktory pouZzivatelovi poskytne moZnost, jednoduchou interakciou

s prostredim, zaslat phishingovy e-mail do nasho systému. Analyzovali sme rozne
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moznosti tvorby doplnkov ako napriklad doplnok do Thunderbirdu alebo do Outlooku

a nakoniec sme sa rozhodli vytvorit doplnok pre Outlook.

3.2 Pripad

Kazda udalost sa moze stat pripadom (je to ¢ast obr. 5, ktora ma tmavsie stavy). To
nastane vtedy, ak systém po analyze predpokladé, Ze na webovej stranke je formuléar
s phishingovym obsahom. V takom pripade sa ho snazi vyplnit. Prave tieto pripady
st jednotlivé riadky v administra¢nom systéme, kde je zaznamenany aj jeden z ich

stavov:
e “Spracovanie...”,
e “Nie je link na vyplnenie”,
e “Neidentifikovana polozka”,
e “Logovanie”,
e “Ukoncene”.

V pripade, Ze niekto zasle priamo odkaz do systému alebo sa extrahovanim z tela
e-mailu tento odkaz ziska a systém oznacil odkaz za odkaz s formularom, objavi sa v
databéaze oznaceny ako “Spracovanie...”. Prave vysledkom tejto fazy je rozhodnutie o
vyplneni/nevyplneni odkazov. Systém sa pokisa vyplnit kazdy taky odkaz, kde najde
aspon jednu polozku na vyplnenie.

Ak formular na odkaze vedel systém vyplnit, poziada e-mailovy honeypot o honey-
token na prihlasenie do e-mailového honeypotu a pripad prejde do stavu “Logovanie”.
E-mailovy honeypot potom vie zaslat informécie o u¢te pre administra¢ny mod, ktory
ich nasledne vie zobrazit.

V pripade, ze formular, na ktory odkazuje odkaz z phishingového e-mailu, sys-
tém nevedel vyplnit, pripad sa dostane do stavu “Naidentifikovana polozka”. V
administracnom mode potom uvidime konkrétne polozky pripadu, ktoré sa ako po-
darilo/nepodarilo vyplnit spolu z informéaciami o tychto polozkach, aby sme sa vedeli
rozhodnut o akt polozku ide. Systém umoziuje vykonanie troch ¢innosti. Odkaz mo-
zeme oznacit “Nie je link na vyplnenie”, ¢im sa cely proces ukonéi. To urobime
v pripade, ak uzname, zZe webova stranka nie je phishingova a polozky, na vyplnenie

ktoré na nej si, nie st pre polozky phishingového formulara. Mozeme tiez systém
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naucit interpretovat dané polozky a nabudice uz takato ista situécia nevznikne alebo
iba pre tento pripad oznacime systému, ako ma polozku vyplnit. V oboch poslednych
pripadoch sa pripad prepne do stavu “Logovanie”.

Pripad je oznaceny za “Ukoncene”, ak sa takto rozhodol administrator pre dany
pripad. Takto sa ukonc¢i zaznamendavanie a znefunkcéni sa pristup na dany ucet v e-

mailovom honeypote. Do tohto stavu sa vieme dostat len zo stavu “Logovanie”.

Extrakcia
linkov,
uloZenie

Désa
spracovat

Spracova-
nie linku

Spracova-

Rozparso-

UlozZenie
do
databdzy

Poziadanie
o honeyto-
ken

Zaslana
poziadavka

Cakanie na
interpreto-
vanie
polozky

Logovanie

Obr. 5: Schéma zobrazujica udalost (modré stavy zobrazuju stavy pri-

padu)

3.3 Databazovy model systému

V pozadi celého systému sa nachadza databaza, kde sa uchovavaja jednotlivé tidaje
pre samotny systém a aj pre administra¢né rozhranie. V systéme je pouzitd MySQL
databaza (Ver 14.14 Distrib 5.5.47 [28]).

Databéaza pozostava z 8 tabuliek (obr. 6). Prvou tabulkou je mail. Tu st informé-
cie o e-maily zaslanom do systému. Uchova sa jeho originalny tvar, ako bol zaslany,
obzvlast aj text e-mailu (kde o¢akdvame phishingové odkazy) a predmet e-mailu. Tiez
si pridavame k e-mailu aj ¢iselny jednoznac¢ny identifikator.

Tabulka honeyuser pozostava z Ciselného identifikitora, mena, servera a hesla.
Tieto daje st pouzité pri vypliani formularov a viazu sa k jednotlivym pripadom
(preto je tam vizba s pripadom 1:1 [33]).

Tabulka stav obsahuje identifikator stavu a jeho nézov. Stavy moézu byt “Spracova-
nie...”, “Nie je link na vyplnenie”, “Naidentifikovana polozka”, “Logovanie”, “Ukoncene”,

viazu sa na pripad a podrobnejsie boli popisané vyssie.
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Dalsou tabulkou je tabulka pripad, kde je popisany jeden pripad. Pozostava zo
stipcov id (jednoznaény &iselny identifikator), honeyuserld, stav, mailld a link. Hone-
yuserld smeruje na tabulku s honeyuser-mi, aby bolo jasné, na ktorého pouZivatela
je dany pripad viazany. Je povolena hodnota NULL (nedefinovana hodnota), lebo na
zaCiatku este nevieme, ¢i dany pripad bude potrebné vyplnit (napr. ak zistime, ze
neide o phishing). Stav smeruje na tabulku stavov (spominané vyssie). Mailld sme-
ruje na tabulku mail spominana vyssie, aby bolo jasné z akého e-mailu vznikol tento
pripad a odkaz, kde je samotna adresa odkazu. Mailld moze byt aj NULL, ak bol
odkaz poslany priamo. Stipec link uZ obsahuje samotny odkaz pripadu.

V tabulke polozky je iba ¢iselny identifikdtor a polozky prihlasovacie meno (“lo-
gin”), “heslo”, “server”, “e-mail” alebo “none” (ak polozku netreba interpretovat, lebo
nie je podstatna).

Tabulka interpretacie, kde je nazov polozky ako jednozna¢ny identifikator (jednu
polozku mozno interpretovat iba jednym sposobom) a interpretacia smerujica na id
z predchadzajicej tabulky, aby bolo jasné, ako dany nazov polozky méa byt interpre-
tovany. Vyznam tejto tabulky je dalej popisany v ¢asti, ktora je venovana automa-
tickému vyplianiu formularov.

Predposledna tabulka input predstavuje pamét systému ak sa nepodarilo vyplnit
formular (dostal sa do stavu “Naidentifikovana polozka”). Obsahuje informacie o po-
lozkéch na vyplnenie pre jednotlivé pripady. St to informacie ako prisluchajuciString,
interpretacia, vlastnosti a pripadld. Pripadld smeruje na konkrétny pripad, na ktory
sa zédznam viaze. Interpretacia obsahuje hodnotu, ak sa ju uz podarilo systémom
interpretovat (alebo bola dodana cez administra¢né rozhranie). PrisluchajuciString
obsahuje ¢ast webovej stranky (bez tagov), ktora bola pred polozkou na vyplnenie ale
za predchadzajticou (ak také existuje, teda dané polozka nie je prva).

Tabulka vynimka obahuje iba jeden stipec a to su odkazy, ktoré maju byt igno-
rované. Mozeme tam pridat zndme odkazy, o ktorych vieme, Ze neobsahujt phishing

a uSetrit tak systému ¢as analyzy.

3.4 Rozparsovanie e-mailu

Zo stavového automatu (obr. 5) je vidiet, Ze po zaslani poZiadavky sa e-mail rozparsuje
a ulozia sa zakladné tdaje. V tomto kroku prebehne rozparsovanie e-mailu pomocou
Python skriptu (upraveny kod dostupny na [36]), ktory hned vygeneruje udaje vo
formate JSON (“JavaScript Object Notation” - syntax na ukladanie a vymenu dat
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Obr. 6: Databazovy model systému

[29]) a posle ho do d'alsej metody (ulozenie do databézy a extrakcia odkazov). Tieto
tdaje obsahuju original e-mailu (kompletny e-mail aj s hlavi¢kou), obsah e-mailu
a predmet e-mailu. Obsah sa zaznamenava pre dal§iu analyzu odkazov a nésledné
pokracovanie algoritmu. Predmet e-mailu sa zaznamenéava z dovodu prehladnosti v

administracnom rozhrani.

3.4.1 Ulozenie e-mailu do databazy

Na vstup pridu tdaje vo formate JSON vygenerované v predchadzajicom kroku a
dany zaznam sa uz moze ulozit do databazy. V databézovom modele je tabulka ozna-
¢end ako mail, do ktorej sa zaznam ulozi. E-mail sa tam ulozi iba ak sa identifikuja
jeho zakladné Casti: predmet a samotny text e-mailu. Text e-mailu systém dalej ana-

lyzuje.

3.4.2 Analyza odkazov v e-maily

Pomocou regularnych vyrazov systém vyhlada odkazy v e-maily. Tieto odkazy néa-
sledne vyskusa, ¢i smeruju na nejakda adresu, ktora je funkéna. Ak ano, zalohuje si
webovi stranku a dany odkaz povazuje za phishing. V danej chvili sa otvara novy
pripad, ktory uz bude aj oznaceny v administracnom rozhrani.

Tento stav vieme zavolat aj osobitnym sposobom, a to, ak do systému zasleme
len odkaz na webovi stranku. Odkaz sa spracuje a systém zisti, ¢i ide o odkaz s
formularom, ktory by mohol byt vyplneny. Ak ho systém deteguje ako neplatny odkaz s

formuldrom, hned kon¢ime a neulozi sa o tom ani informéacia v databaze. Ak ho v8ak
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systém oznac¢i ako odkaz s formularom, vytvori v tabulke s pripadmi novy pripad,
ktory sa nastavi do stavu “Spracovanie...”. Nasledujici postup je blizsie §pecifikovany
v predchadzajucich castiach.

Implementacia tejto ¢asti je urobena v Jave, pricom na uloZenie webovej stranky
sme vyskusgali niekol'ko moZnosti. Webov stranku je mozné stiahnut pomocou niekol-
kych nastrojov. Momentalne pouZivame linuxovy program wget s niekolkymi prepi-
na¢mi [31]. Syntax prikazu vyzera néasledovne, pri¢om “link” je URL adresa k webovej

stranke, ktorta chceme ulozit a “adresa” je cesta, kde chceme odkaz ulozit:

wget -E -H -k -K -p -U Mozilla link -P adresa

Néazov adresara, kde dany odkaz ukladdme, mozeme zvolit podla ID, ktoré prideli
databaza pri tvorbe nového pripadu. Ukladame totiz iba webové stranky, pre ktoré sa

robi aj zaznam v databéaze.

3.5 Vytvorenie a logovanie HoneyUsera

Ak je systém schopny vyplnit formular a vie ako interpretovat jednotlivé polozky
formulara, moze poziadat e-mailovy honeypot o vytvorenie HoneyUsera a poskyt-
nutie honeytokenov na prihlasenie. Dalsou nevyhnutnou udalostou je nainicializovanie
urcitej e-mailovej komunikécie a sti¢asne pridanie phishingového e-mailu, na ktory ho-
neypot reagoval.

Samotné zaznamenavanie spoc¢iva v zistovani informécii na e-mailovom honeypote.
Ide o sposob prihlasenia tto¢nika, ¢as, odkial atd. NaSe rieSenia prinesie plna auto-
matizaciu ziskavania a vyplhania phishingovych formularov. V stcasnej dobe sa tieto

¢innosti vykonavaji manuélne.

3.6 Vyplianie phishingovych formularov

Problém spravneho vyplnenia formulara sa ukézal ako jeden z najkomplikovanejsich
problémov tejto zavere¢nej prace. Nami zvoleny algoritmus sa sklada z niekolkych
¢asti. Aby sme formular povazovali za vyplneny, je najdoélezitejsie vyplnit prihlasovacie
idaje - meno a heslo (pripadne meno, nazov servera a heslo). Po identifikacii tychto
poloziek je uz prakticky phishingovy formular vyplneny. Ak sa v rdmci formulara

nachadzaja aj iné polozky, nie st také podstatné, a ich tcelom je zakrytie odhalenia.
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Navrhnuty algoritmus funguje vo viacerych fazach. Cast tohto algoritmu je popi-
sana presnejSie aj s implementaciou v prilohe. Najprv si ziskame html koéd webovej
stranky, ktoru je potrebné vyplnit a identifikuje na nej polozky formulara a ich jed-
notlivé atribtity (id, name, typ atd.). Identifikovanie polozky, kde je potrebné vyplnit
heslo/e-mail moze ulah¢it to, Ze ma svoj tip oznaceny ako “password”/“email”. Nie
vzdy je to pravidlo. Najprv systém vyskasa na zaklade znamych nazvov identifiko-
vat jednotlivé polozky. Na to posluzi databdza znamych nazvov poloziek, kde napr.
nazvy ako “pass”, “password”, “confirm_password” sii pre nas ucel ekvivalentné nazvy.
Takto sa moze podarit identifikovat vSetky potrebné polozky. Moze nastat pripad, ze
heslo nebude typu “password” a aj samotné vstupy formulara neprinesi velmi vela
informacii (napr. id, name a iné polozky st len ndhodné ¢isla alebo retazce).

V tomto pripade sa beru do ivahy aj retazce, ktoré st medzi vstupmi formulara.
Vychadza sa z faktu, aby modla obet vyplnit jednotlivé polozky formulara spravne,
malo by sa niekde nachadzat niektoré kltcové slovo na identifikiciu poloziek.

Systém sa niekedy moze spolahnit na to, ze ato¢nik spracuje aj zle vyplnené udaje.
Napriek tomu, Ze sa systém vyskiSa na akejkol'vek velkej mnozine udajov, mozu sa
vyskytnit také adaje, kde to nebude fungovat.

Samotné vyplnenie potom prebieha zaslanim POST poziadavky na server s in-
terpretovanymi udajmi. Analyzovali sme aj doplnok Selenium, ktorym sa daju tiez
vyplnit webové formulare, ale generovanie POST poziadavky je rychlejsie a pre nas
ucel praktickejsie, lebo sa vyhne réoznym blokovaniam JavaScriptu, ak by sme napri-
klad niektord polozku nevyplnili. Vieme, Ze tidaje sa na server takto dostani a je
vysoky predpoklad, Ze budi spracované systémom ttoc¢nika bez Specidlnej analyzy

ako boli na server zaslané (via¢Sina ttokov prebieha automatizovane).

3.7 Mozné stavy ukoncenia udalosti, pripadu

V ramci systému mozu nastat Styri pripady pre ukoncenie udalosti. Pripad sa moze
ukoncit v dvoch situaciach. Pripad sa moZe ukoné¢it bud ak je v priebehu zaznamenéa-
vania alebo eSte pred zaznamenavanim. Pred zaznamenavanim to je, ak sa nepodari
interpretovat vSetky polozky a zistime na zaklade analyzy odkazu, ze v skuto¢nosti
ani neide o phishing.

Udalost este mozeme ukon¢it v dalsich dvoch pripadoch. Prvym pripadom je stav,
ked aj po rozparsovani nemaju jednotlivé ¢asti zhodné ¢asti s e-mailovym origindlom.

Druhy pripad moéze nastat, ak udalost skon¢i hned po analyze linku, lebo na fiom nie
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st ziadne polozky na vyplnenie.

3.8 Administracné rozhranie systému

Administra¢né rozhranie je naprogramované v jazyku PHP a je pouzity framework
FuelPHP [35]. Administra¢né rozhranie spo¢iva v ulahéeni prace s jednotlivymi pri-
padmi a zobrazenim informacii o nich. Sklad4 sa z jednoduchého menu, kde st jednak
v8etky pripady, honeyuseri, interpretéacie (kvoli pripadnej iprave) a e-maily, ktoré st
v systéme zaznamenané. Webové rozhranie je dostupné na adrese https://support.
eu.sk/emailhoneypot/admin a nahlad po prihlaseni a tabulku s pripadmi je znézor-

neny na obr. 7.

E-mail honeypot  Pripady ~ Honeyuser

Pripady

Welcome, admin

D Predmet HoneyUSER Stop Stav
1 est - - Spracovanie...
test - - Nie je link na vyplnenie

est - - Neidentifikovana polozka

Obr. 7: Vzhlad administracného rozhrania po prihlaseni

V pripade tvodnej obrazovky teda ide o tabulku s piatimi stipcami. Po kliknuti
na ID sa zobrazia jednotlivé parametre daného pripadu. Po kliknuti na predmet e-
mailu sa zobrazi cely e-mail, z ktorého pripad vznikol. Mo6ze sa stat aj to, ze pripad bol
pridany iba na zaklade linku. Potom je v tomto stipci “7. Ak je uz k pripadu prideleny
HoneyUser (alebo bol) po kliknuti na jeho meno sa o fiom zobrazia informacie. Polozka
“STOP” je dostupna iba ak je dany pripad v stave zaznamenévania. Po kliknuti na
“STOP” sa manualne ukonc¢i pripad.

Stav je na kliknutie dostupny v troch pripadoch:
e ak je stav “Ukoncene”,

e ak je stav “Logovanie”,
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e ak je stav “Neidentifikovana polozka”.

V prvych dvoch pripadoch sa zobrazia zdznamy z pouzivania tohto uc¢tu ziskané
z e-mailového honeypotu. V poslednom pripade sa zobrazi webova stranka na pomoc

pri interpretovani polozky (obr. 8).

E-mail ho

Inputy
Pripad #3

Id Interpretacia

1 NEINTERPRETOVANA Zobrazit | Upravit
2 heslo Zobrazit | Upravit

3 e-mail Zobrazit | Upravit

Spaf | Interpretovat | Nie je link na vyplnenie

Obr. 8: VzhIad webovej stranky po kliknuti na “Neidentifikovana polozka”

Teraz mozeme pomoct polozku interpretovat (upravit ¢ervenym zvyraznené inter-
pretacie a ulozit) a potom kliknit na “Interpretovat”, ¢o by malo systému opét poslat
rovnaky link na spracovanie spolu s vykonanymi tpravami na interpreticiach. Mo-
zeme aj usudit, ze neide o phishing a klikneme na “Nie je link na vyplnenie”. Potom
sa zmeni aj stav daného pripadu na “Nie je link na vyplnenie”.

Mozeme systému upravovat aktudlne nastavené interpretacie poloziek. Po kliknuti
na polozku “Interpretacia”’ v menu vieme pridavat novu interpretaciu alebo upravovat
pripadne mazat staré. Takto vieme systém ucit interpretovat nové nazvy poloziek.

V polozke menu “Honeyuser” sa zobrazi zoznam HoneyUserov a informacii o nich a
v polozke menu “Mail” sa zobrazi zoznam e-mailov a informacii o nich. Ide o vSetkych

HoneyUserov a vSetky e-maily v systéme.
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Zaver

V praci sme vysvetlili zakladné pojmy ako honeypot alebo phishing a snazili sa vyz-
dvihnut prave dolezitost vyskumu aj v tejto oblasti - phishing ako stéle velmi aktualny
problém a honeypot ako jeden zo sposobov ziskavania informacii o ito¢nikoch. Ukézali
sme, ako sa d& phishing kategorizovat a tiez aj to, Ze rozne kategorie phishingu mozu
dosahovat pre ttoc¢nika ind tspesnost. Napriklad préve spear phishing, ¢o je ista forma
cieleného phishingu na urcéitu kategoriu Iudi, moéze zaznamenat aj niekolkonasobne
lepsiu uspesnost ako Standardné forma phishingu.

V préci sme sa dalej venovali porovnaniu a analyze aktualnych pristupov v oblasti
phishingu. Zaznamenali sme niekolko prac, ktoré k analyze phishingu alebo spamu
vyuzivali honeypoty. Niektoré prace pontkali I'ahSie nasaditelné rieSenia, v inych pri-
padoch iSlo skor o prace, ktoré navrhovali zloZitejSie nasaditelné prostredie. Prave
naSe rieSenie sme sa snazili navrhnat tak, aby bolo ¢im l'ahsie nasaditelné, ale malo
¢im vyS$Siu pridant hodnotu. St¢asne aby bolo schopné monitorovat tto¢nika v ¢o
najvicsej miere.

V nagom navrhu e-mailového honeypotu sme narazili na niekol'ko problémov. Nie-
ktoré sa podarilo vyriesit, niektoré st v $tadiu rieSenia a niektoré s iba v $tadiu
navrhu. E-mailovy honeypot spoéiva vo vypliiani phishingovych formularov honey-
tokenmi, ktorymi je mozné pristipit k e-mailovému honeypotu. Ziskat phishingové
e-maily alebo priamo webové stranky sa da od pouzivatelov (u nas je to navrhnuty
doplnok do e-mailového klienta, ktory vie k nam e-mail preposlat) alebo z réznych
online zdrojov zhromazdujucich prave tieto webové stranky. Po ziskani phishingovej
stranky sa ako jeden z najzavaznejSich problémov ukazalo prave automatizované vy-
plianie formularoch na tychto webovych strankach, ktoré by malo fungovat ¢im viac
autonémne.

Nase rieSenie je popisané v tretej kapitole a otestované na sade phishingovych stra-
nok (u nas bola zdrojom takychto webovych stranok na testovanie webova stranka

[12]). Az dlhodoba prevadzka ukaze jeho skuto¢ni funkénost. Kazdopadne aj Gias-
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toCné automatizacia moze v naSom vyskume zefektivnit pracu a pomodct dosahovat
lepsie vysledky. Po vyplneni phishingovych stranok uz nasleduje praca e-mailového
honeypotu, ktorého ulohou je logovat kazdua aktivitu na ucte.

E-mailovy honeypot je tplne navrhnuty a v uréitych castiach aj implementovany.
Klientsky honeypot, ktory vypliha phishingové stranky je naimplementovany a otes-
tovany na mnozine redlnych phishingovy stranok. Vyzvou do budticna je mozno aj
zlepSenie tohto pristupu a vyplianie webovych stranok generovanych pomocou Ja-
vaScriptu, pripadne rieSenie inych $pecialnych pripadov webovych stranok (tie st ale
vo vyrazne mensej miere bezné). Dalsou vyzvou do budicna je analyza tdajov za

ucelom ziskania presnejSich informécii o atoc¢nikoch.
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Priloha A

CD so:
e zdrojovymi kédmi na vyplianie formularov,

e zdrojovymi kodmi administracného rozhrania.
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Priloha B

Niektoré vyznamnejSie ¢asti kodu spolu s komentarmi st popisané nizsie.

Extrakcia odkazov z retazca

Na vstupe metody je retazec, z ktorého ideme extrahovat odkazy a vynimky odkazov,

ktoré maju byt preskakované.

public List<String> dajLinky(String retazec,

Set<String> vynimky) {

Budeme pristupovat na webové stranky (aby sme zistili, ¢ naozaj ide o odkaz), tak si

nastavime cookies.

CookieHandler.setDefault(
new CookieManager(
null,
CookiePolicy.ACCEPT_ALL));

Nainicializujeme si vystupnt mnozinu odkazov, zo vstupu odstranime zlomy riadkov
a rozdelime retazec podla medzier. Ideme zistit odkazy, ktoré sa nachadzaju v texte

(napr. google.com).

Set<String> linky = new HashSet<>();

String[] casti = retazec
.replaceAll("=\n", "")
.replaceAll ("\\\\n", "\n")
.split ("\\s+");

Prechiddzame retazce a skuSame sa dostat na odkaz.

for (String cast : casti) {
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try {

preverLinkAPridaj(cast, linky, vynimky);
} catch (Exception e) {

// len idem dalej

Prejdeme aj odkazy, ktoré su v tivodzovkach, zatvorkach atd.

// zdroj: http://blog.houen.net/java-get-url-from-string/
String regex = "\\(?\\b(http://|lwwwl.][|"

+ "https://) [-A-Za-z0-9+&amp;@#/%7="_() |"

+ "1, )% [-A-Za-z0-9+&amp; @#/%="_ |1";

Pattern p = Pattern.compile(regex);

Matcher m = p.matcher(retazec);
while (m.find()) {
String urlStr = m.group();
if (urlStr.startsWith("(")
&& urlStr.endsWith(")")) {
urlStr = urlStr

.substring(l, urlStr.length() - 1);

}
try {
preverLinkAPridaj(
urlStr,
linky,
vynimky) ;

} catch (Exception e) {
// len idem dalej

Vsetky najdené odkazy, ktoré st funkéné, vraciame.

return new ArrayList<>(linky);

I
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Najdenie polozZiek na vyplnenie v zdrojovom kbde

Na vstup pride zdrojovy kod webovej stranky.

public List<Input> inputyZoZdrojovehoKodu(
String zdrojovyKod) {

List<Input> inputy = new ArrayList<>();

Zdrojovy kod si rozdelime podla retazca “<input ”, lebo chceme dostat postupne

jednotlivé “input” polozky s ¢astami medzi nimi.

String[] casti = zdrojovyKod.split('"<input ");

Ak tam “input” polozka nie je, vraciame prazdny zoznam.

if (casti.length == 1) {

return Collections.emptyList();

Ideme prejst Casti, ktoré sme ziskali v predchadzajicom kroku.

for (int i = 1; i < casti.length; i++) {

Input novy = new Input();

Zistime, kde kon¢i “input” tag.

int indexZlomu = casti[i].index0f(">");

Cast medzi jednotlivymi “input”™mi si ukladam. Je to jeden z parametrov “input”u.

String inputovaCast = castil[i]

.substring(0, indexZlomu);

Pomocou regularnych vyrazov budeme hladat v ¢asti vlastnosti “input”™u ich para-

metre. Zadefinovali sme si teda dva regularne vyrazy - na klice a na ich hodnoty.

Matcher berieHodnoty
= Pattern
~compile ("\\\"CLTN"TH) NN TANN"\NN)
.matcher (inputovaCast) ;

Matcher berieKluce

= Pattern
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.compile (" ([~=\"["~ [=|\"]1+)\\=\"")

.matcher(new String(inputovaCast));

Postupne berieme kIi¢e a hodnoty a ukladame si k vlastnostiam “input”-u.

while (berieHodnoty.find()
&& berieKluce.find()) {

String kluc

= berieKluce.group(1);
String hodnota

= berieHodnoty.group(1);
novy.getVlastnosti()

.put (kluc, hodnota);

casti[i] = castil[i]
.substring(
indexZlomu,
casti[i].length());
novy.setPrisluchajuciString(

castil[i - 11);

Ukladame novy “input” a po prejdeni vSetkych casti, vratime vSetky néjdené “input™y.

inputy.add(novy) ;

return inputy;

I

Vytvaranie post poziadavky a interpretovanie poloziek
na vyplnenie

Na vstup pridu “input™y a odkaz, kde budeme generovat POST poziadavku.

public List<Input> posliPostPoziadavku(

List<Input> inputy,
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String link)

throws NepodarenalnterpretaciaPolozkyException {

Vytvorime pole, kde si zaznac¢ime, ktoré polozky uz méame interpretované. Tieto po-

lozky je dolezité interpretovat.

boolean[] sulnterpretovaneloginServerHeslo

= {false, false, falsel};

for (Input input : inputy) {

Ak eSte polozka nie je interpretované...

if (input.getInterpretacia() == null) {

...zistime, ¢i obsahuje typ a je skryty alebo nemé “name” polozku.

if ((input.getVlastnosti()
.containsKey("type")
&% input.getVlastnosti()
.get("type")
.trim() .equals("hidden"))
|| !input.getVlastnosti()

.containsKey("name")) {

Ak je niektora podmienka splnené, tak polozka nebude interpretovana - nie je ju

potrebné interpretovat.

input.setInterpretacia(
Polozka.NONE) ;

continue;

Ak ma polozka typ “password”/“email”; tak urcite pojde o heslo/e-mail.

if (input.getVlastnosti()
.containsKey ("type")
&& input.getVlastnosti()
.get ("type") .trim()
.equals("password")) {

input.setInterpretacia(
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Polozka.HESLO) ;
sulnterpretovaneLoginServerHeslo[2]
= true;

continue;

if (input.getVlastnosti()
.containsKey ("type")
&& input.getVlastnosti()
.get("type") .trim()
.equals("email™)) {
input.setInterpretacia(
Polozka.EMAIL) ;
sulnterpretovaneloginServerHeslo[0]
= true;
sulnterpretovaneloginServerHeslo[1]
= true;

continue;

Skusime vyhladat typ polozky podla zndmeho mena.

Integer interpretacia
= zistiInterpretaciuZName (
input.getVlastnosti()

.get ("name") .toLowerCase()) ;

Ak sme interpretaciu neuhadli, tak ju ideme zistit z id.

if (interpretacia == null
&& input.getVlastnosti()
.containsKey("id")) {
interpretacia
= zistiInterpretaciuZName (
input.getVlastnosti()
.get("id") .toLowerCase());
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Ak sme interpretédciu neuhadli, tak ju ideme zistit z retazca pred “input”om.

if (interpretacia == null) {
interpretacia
= zigtilnterpretaciuZRetazca(
input

.getPrisluchajuciString());

Nastavime tuto polozku zistenou interpretéiciou.

input.setInterpretacia(interpretacia);
if (interpretacia != null) {
switch (interpretacia) {
case Polozka.SERVER:
sulnterpretovaneloginServerHeslo[1]
= true;
break;
case Polozka.LOGIN:
sulnterpretovaneloginServerHeslo [0]
= true;
break;
case Polozka.HESLO:
sulnterpretovaneloginServerHeslo[2]
= true;
break;
case Polozka.EMAIL:
sulnterpretovaneloginServerHeslo [0]
= true;
sulnterpretovaneloginServerHeslo[1]
= true;
break;
default:

break;
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Ideme zistit, ¢i sa podarilo v8etky kIu¢ové polozky interpretovat.

if (sulnterpretovanelLoginServerHeslo[0]

&% sulnterpretovaneloginServerHeslo[2]) {

Ak je interpretovany “login”, “heslo™

if (sulnterpretovaneloginServerHeslo[1]) {

a) a “server’ - tak zistime tdaje u honeyuserovi a vytvorime POST poziadavku a

posleme ju na odkaz,

// a) server - tak zistim udaje u honeyuserovi
String[] honeyuserUdaje

= pripravMenoServerAHeslo();

try {
pripravPostAPosli(
inputy,
honeyuserUdaje,
link);

} catch (IOException ex) {
System.err
.println(
"Nepodarilo"
+ " sa poslat"
+ " post"

+ " poziadavku.");
}
} else {

b) a “server” mnie je vyplneny, tak vSetky “login”-y zmenime za kompletny e-mail,

zistime tdaje u honeyuserovi a vytvorime POST poziadavku a posleme ju na odkaz.

for (Input input : inputy) {
if (input.getInterpretacia()
= null
&& input.getInterpretacia()
Polozka.LOGIN) {

input.setInterpretacial(

Polozka.EMAIL);
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}
String[] honeyuserUdaje
= pripravMenoServerAHeslo();
try {
pripravPostAPosli(
inputy,
honeyuserUdaje,
link);
} catch (I0Exception ex) {
System.err.println(
"Nepodarilo "
+ "sa poslat "
+ "post "

+ "poziadavku.");

}
} else {

Ak sa nepodarilo niektoru klucovia polozku interpretovat a nevieme poslat POST

poziadavku, tak kon¢ime vyhodenim vynimky.

throw new NepodarenalnterpretaciaPolozkyException(

inputy);

Inak vraciame kvoli testom upravené “input’™-y.

return inputy;
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