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Abstrakt v §tatnom jazyku

Systém doménovych mien (DNS, Domain name system) je sluzba, ktord udrziava
zoznam [P adries a ich prisluchajicich doménovych mien. Praca sa zameriava na
bezpecnostné aspekty tejto sietovej sluzby. Rozobera najméd analyzu znamych
bezpecnostnych hrozieb suvisiacich s touto sluzbou, popisuje zvolené hrozby a utoky
a napokon analyzuje a porovnava dostupné sposoby a metdody ochrany voci nim.
Stcast'ou prace je aj navrh a implementéacia DNS firewallu, ktory chrani DNS server
voci zvolenym tutokom. Pri vybere utokov sa vychadzalo z analyz a potrieb slovenske;j
Specializovanej jednotky pre rieSenie pocitacovych incidentov v Slovenskej republike
(CSIRT.SK). Navrhovany firewall riesi problém filtracie DNS komunikéacie na strane
poskytovatel’a internetového pripojenia. Tiez sa zameriava na ochranu DNS servera
proti neautorizovanym zénovym transferom pomocou filtrovania jednotlivych druhov

DNS poziadaviek podla zdrojovej IP adresy.

Abstrakt v cudzom jazyku

Domain name system (DNS) is a service providing database of translations from
domain names to IP addresses and back. Our work is focusing on security aspects of
this network service. It provides analysis of known security threats for this service,
describes process of selected attacks and we are analysing available means and methods
for protection against chosen threats. Part of our work is also proposal and
implementation of application DNS firewall, which should protect DNS server against
chosen attacks. Selection of threats and attacks was made based on analysis and needs
of Computer Security Incident Response Team Slovakia (CSIRT.SK). Our proposed
firewall improves possibilities of filtration of DNS communication via selected rules
on side of ISP. Also, it focuses on protection of DNS server against not authorized zone

transfers via filtering DNS requests by type and by source IP address.
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Zoznam skratiek a znaciek

IPv4  Internet protokol verzie 4

IPv6  Internet protokol verzie 6

DNS  Systém doménovych mien (Domain name system)

RFC  Request For Comments

TCP  Protokol riadenia prenosu (Transmission Control Protocol)
UDP  Pouzivatel'sky datagramovy protokol (User datagram protocol)
NVD Narodna databaza hrozieb (National Vulnerability Database)

CVSS Standardny systém hodnotenia zranitelnosti (Common vulnerability scoring

system)




Uvod

Dennodenne bezpecnostné timy na celom svete zaznamenavaju velké mnozZstvo
bezpecnostnych incidentov. Tieto bezpeCnostné hrozby vo velkej miere vyuzivaju aj
protokol na spravu doménovych mien (DNS protokol), ktory v sucasnej dobe vyuziva
takmer kazdé zariadenie v pocitacovej sieti Internet. Hlavnym cielom tejto zaverecnej prace
je vytvorit’ bezpe¢nostny mechanizmus — firewall, pre ochranu niektorych Specifickych

prvkov protokolu DNS.

Hrozby, pre ktoré¢ vytvarame moduly do firewallu boli zvolené na zaklade potrieb
slovenskej Specializovanej jednotky pre rieSenie pocitatovych incidentov v Slovenskej
republike (CSIRT.SK). Z dovodu pragmatickosti a udrzatelnosti pre kazdu hrozbu

vytvarame samostatny modul.

Tato zaveretna praca je zlozend zo $tyroch kapitol. Uvodna kapitola prace predstavuje
uvod do protokolu DNS. Rozobera tivod do Systému doménovych mien, sluzby DNS,

stru¢ne popisuje protokol DNS, typy serverov a zname implementacie DNS protokolu.

V druhej casti nasej prace sa zaoberame analyzou znamych bezpecnostnych hrozieb
a utokov stvisiacich so sluzbou DNS a klasifikacii tychto hrozieb podla ich cielov. V tretej
kapitole tejto prace sa venujeme analyzou a porovnanim dostupnych sposobov ochrany a

navrhu novych moznych metdd obrany.

V Stvrtej Casti prace sa venujeme navrhu firewallu pre DNS server chraniaceho voci
skupine zvolenych utokov. Tento server je nesaditeny na strane poskytovatel’a pripojenia
pre DNS servery. Sucasne analyzujeme moznu uspeSnost ochrany voci jednotlivym
skupinam utokov v zévislosti od intenzity a miery distribuovanosti jednotlivych utokov.
Sucast'ou kapitoly je aj implementacia firewallu, ktory chrani vo¢i zvolenym typom utokov
a rieSi Specificky problém filtracie typov DNS komunikacie na strane poskytovatel’a
pripojenia. Nami vytvorené riesenie takisto otestujeme na testovacej sieti Studentskych
domovoch a jedalnach UPJS v Kosiciach, kde odmeriame dopad nasho rieSenia na

vykonnost’ DNS serveru.




1 Sprava doménovych mien

Tato kapitola predstavuje tivod do problematiky tejto zaverecnej prace a zaobera sa
protokolom pre spravu doménovych mien. BlizSie rozoberd komunikéciu v ramci tohto
protokolu a struktaru prenasanych tidajov. V ramci kapitoly sa venujeme aj implementaciam

tohto protokolu.

1.1 Uvod do spravy doménovych mien

Sprava doménovych mien (z anglického Domain Name System - DNS) [1] je
celosvetova, distribuovana, hierarchicky organizovana databdza doménovych mien. Dnes je
DNS prakticky zakladom pri pouzivani siete internet, mnohé celosvetovo pouzivané
protokoly ako napriklad SMTP (Simple mail transfer protocol), HTTP (Hypertext transfer
protocol), HTTPS (Hypertext transfer protocol secure), XMPP (Extensible Messaging and
Presence Protocol) a d’alsie sa spoliehaji na DNS, ktory vyuZzivaju na distribuciu informacii
potrebnych pre ich spravnu funkcionalitu. Aj napriek existencii projektov ako P2PDNS [2]
a pod., aktualne nam nie je znamy protokol, ktory by bol schopny nahradit’ funkcionalitu

DNS v dostato¢nej miere pre vyuzivanie siete internet tak, ako nam je zname dnes.

Autorom prvého navrhu a implementacie je Paul Mockapetris (na podnet
amerického vedca menom John Postel z University of California) v roku 1983. Protokol
DNS bol navrhnuty a vytvoreny ako nahrada vtedajSiecho spdsobu prekladu Pudsky
rozpoznatelnych mien pocitatov na IP adresy. Predosly systém zakladal na centrdlne
udrziavanom zozname pocitacov v sieti ARPANET (Advanced Research Projects Agency
Network), udrziavanom Standfordskym vyskumnym institatom. Cely zoznam mien
pocitacov bol ulozeny v subore HOSTS.TXT, ktory bol manualne distribuovany na kazdy
pocitac pripojeny do siete. Tento systém bol v§ak nedostatone pruzny pre potreby rasticej
siete ARPANET, z ktorej sa neskor vyvinula siet’ Internet [3]. Postupom ¢asu boli moznosti

protokolu DNS rozsirované a prispdsobované aktualnym poziadavkam.

1.2 Popis DNS protokolu

V nasledujtcej kapitole sa oboznamime s protokolom DNS, a to konkrétne s typmi
zaznamov, ktoré DNS poskytuje, infrastruktirou, ktora sluzi na ukladanie. Sucast'ou je tiez
obozndmenie so sposobom prenosu tychto zaznamov, spésobom komunikicie medzi

klientom a serverom a tiez Struktirou DNS ramca.




1.2.1 DNS zaznamy a infrastruktura

Zaznamy v databaze DNS maju rozne ucely. Sluzia napriklad na priradenie
doménového mena k I[P adrese, ako kanonické zaznamy, zaznamy o serveroch
zodpovedajucich za doruCovanie emailu pre danu doménu (MX), zdznamy o sluzbach
poskytovanych v doméne (SRV), ale aj napriklad textové zaznamy (TXT). Textové zaznamy
samotné mozu mat’ rozne vyuzitie [4].

Navrh DNS protokolu pocital s distribuovanou povahou databazy, ktora je hierarchicky
usporiadana. Informacie o n+1 zéne v hl'adanom doménovom mene je mozné ziskat od DNS
servera Vv n-tej zone, pricom za 0-ti zoénu povazujeme korenové servery. Tychto serverov je
celosvetovo 13 (13 IP adries pri IPv4 protokole). Jednotlivé servery st v§ak mnohonasobne

duplikované a umiestnené na viacerych miestach.

1.2.2 Struktara DNS ramca

Pre potreby bakalarskej prace popisujeme starSiu verziu DNS hlavicky, ktord je
rozSirovana organizaciou IANA (Internet assigned numbers authority). V tejto verzii su
vynechané Casti zaoberajuce sa roz§irenim DNSSEC (Domain Name System Security
Extensions), ktorému sa v praci $pecialne nevenujeme. Struktiru hlavicky, ktord je potrebné
vysvetlit' pre ucely nasledujucich kapitol, ndm ilustruje obrazok 1. Na danom obrazku
vidime oznacenie jednotlivych bitov DNS hlavicky [4]:

e ID je 16 bitové cislo, potrebné na identifikaciu a sparovanie otazky a odpovede u

Klienta;
* QR je rozhoduje, ¢i je paket otazkou alebo odpovedou;
e OpCode urcuje typ akcie, ktora je pozadovana paketom. Aktualne je pouzivanych 5
kédov, a to:
o 0-Otazka;
o 1 - Reverzna otazka;
0 2 - Poziadavka na status;
0 4 - Notifikécia a
0 5 - Aktualizécia.
o Operacné kody 3, 6 az 15 st ponechané pre buduce pouzitie.

e Bity AA, TC, RD, RA, Z, AD, CD. Tychto 7 bitov urcuju jednotlivé priznaky
paketu:




AA urcuje, ¢i je paket autoritativnou odpoved’ou;

TC indikuje, Ze odpoved bola skratend, kvoli prekroceniu maximalnej
velkosti odpovede;

RD znamena vyzadovanie rekurzivneho vyhladania odpovede na strane
servera. Podpora tohto bitu nie je nutna;

RA oznacuje, ze server poskytuje moznost rekurzivneho vyhladania
odpovede pre klienta;

Z je rezervované pre buduce pouzitie;

AD pri pouziti DNSSEC oznacuje, Ze odpoved bola autentifikovana
serverom;

CD oznamuje, Ze overovanie odpovede pomocou DNSSEC mé byt
vynechané v pripade, Ze DNS klient toto overovanie podporuje.

¢ RCODE predstavuje kod, ktory urcuje stav odpovede. Pre naSe potreby uvazujeme
6 stavov:

1.

stav je oznaCovany taktiez NoError. Indikuje ziaden chybovy stav, tj. preklad

prebehol bez problémov;

stav indikuje chybu formatu otazky;
stav oznamuje chybu servera;

. stav oznamuje neexistenciu zdznamu pri odpovedi od autoritativneho

Servera,
stav indikuje, ze dana operécia nebola implementovana;

stav oznamuje, Ze vykonanie operacie bolo odmietnuté kvoli pravidlam na
strane servera.

¥ ¥ ¥ ¥ 3 3%
6 1 2 3 4 5 6 7 8 9 06 1 2 3 4 5

R e bt L SR S e R R ek e S R S R
| ID |
T e I I i i I TR R T R S SR
|QR| Opcode |AA|TC|RD|RA| Z|AD|CD| RCODE |
R R ek I R i i ST I SR SR R
| QDCOUNT/ZOCOUNT |
R e R Bt ok Tt ST SINE ST S S S Y b -
| ANCOUNT/PRCOUNT |
R R ek ok I e e e R I . Sk S R S S
| NSCOUNT/UPCOUNT |
R e e R e ek I R S R
| ARCOUNT |
R e e e e I I R e e e e

Obr. 1 Struktira hlavi¢ky DNS paketu [4]
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1.2.3 Komunikacia

Poziadavka na ziskanie udajov (preklad doménového mena na IP adresu, informacie

0 mailovom serveri alebo iny zaznam) z DNS servera prebieha zvycajne nasledovnym

spdsobom:

1.

Klient (aplikacia, operac¢ny systém alebo in¢) vytvori DNS paket skladajuci sa

z hlavicky a tela, ktoré obsahuje informacie o tom, aké tidaje si klient ziada.

DNS paket sa odosle prostrednictvom protokolu UDP alebo TCP, ak je to potrebné
na jeden z DNS serverov, ktoré su nastavené v systéme alebo na jeden z
koretiovych serverov. Niektori klienti dovol'uju Specifikovat’, na ktory server sa

ma odoslat’ poziadavka.

DNS server moze odpovedat na poziadavku odpovedou, ktora obsahuje
informécie o pozadovanych udajoch, alebo o tom, Ze tieto udaje neposkytuje,
alebo odmieta poskytnut’. K odpovedi moze prilozit’ dodato¢né informacie o tom,
ktory server je zodpovedny za zoénu, v ktorej sa nachadzaji pozadované

informacie.
Ak klient ziskal informacie, ktoré potreboval, algoritmus kon¢i.

Server, od ktoré¢ho poZzadujeme informacie, sa zmeni bud’ na jeden z koreiovych
serverov, ktorych IP adresy st verejne zname alebo na server, ktorého adresu sme

dostali v kroku 3 a pokracuje sa znovu krokom 2.

Tento postup je zndzorneny na obrazku ¢.2, kde sa klient snazi ziskat’ IP adresu pre

,,some-webserver.com* ana sieti sa nachadza rekurzivny DNS server. V horeuvedenom

postupe sa klientom stava tento rekurzivny server a postupne sa pyta na informacie

korenového servera, potom tld servera pre doménu .com a nésledne doménového servera pre

,,some-webserver.com®.

Na ziskanie prekladu doménového mena (alebo iného typu zaznamu) st s ohl'adom na

rychlost’ ziskania informécie pouZivany UDP protokol. AvSak za urcitych okolnosti moze

byt pouzity aj TCP protokol. Dévodom pre pouzitie TCP protokolu méze byt napriklad

pritomnost’ truncate bytu (bytu, ktory oznacuje, Ze sprava nebola dorucena cela, t.j. jej Cast’
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bola odseknuta — truncated), zonovy transfer alebo vyziadanie pouzitia TCP protokolu zo
strany klienta.

DNS Query (Recursive)
(by Nirlog.com)

Root Servers I

com Namespace

Step 2 Step 3 o P
Question: where can | find the IP Answer: | don't know but .com 5‘,\9«\?‘ o *® o
Address of some-webserver.com? NameSpace should have the \N‘\%\ bge“‘ 656 o
answer o 2 O
° @ 2 o
« 90‘“ &

Not authoritative for
some-webserver.com
User's Primary UNS Server

(Recursion Allowed)

B —p 7 ¢
Step 1 5 ere s 5
Question: what is the IP Step 8 ")e-.W%Se 1P Ag o
Address of some- Answer: Here is the IP ’Ve’-Com SS of
webserver.com? Address of some- :
Please reply to My IP Addréss webserver.com

Primary DNS Server of
some-webserver.com

&

;ser's PC
My IP Address

Obr. 2 Priklad prekladu doménového mena [5]

1.2.4 Zénové transfery

Ked’ze DNS protokol pre zabezpecenie redundancie a dostupnosti poskytovanej sluzby
vyzaduje definovanie asponi dvoch serverov poskytujucich zaznamy o zoéne. V tomto smere
je ziaduce, aby tieto udaje boli rovnaké na vSetkych serveroch, bolo potrebné zaviest’ spdsob
synchronizacie tdajov. Zoénovy transfer je typ DNS poziadavky, vyuZivany na
synchronizaciu sekundarnych DNS serverov s primarnym. Synchronizacia prebieha
pomocou kopirovania celej zony pri type prenosu AXFR alebo len casti zony, ktora bola

zmenena za poslednu dobu v pripade inkrementalneho typu prenosu IXFR.

1.3 Typy DNS serverov

1.3.1 Autoritativny DNS server

Autoritativny DNS server je DNS server, ktory je nakonfigurovany tak, Zze poskytuje

len autoritativne odpovede na zony, ktoré boli nastavené administratorom.
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Standardne by sa malo pouzit viacero serverov, najmi v désledku zabezpeéenia
dostupnosti v pripade vypadku jedného zo0 serverov. Zvycajne ide o jeden hlavny DNS
server (master DNS server), na ktorom su aplikované zmeny zon. Tieto zony maja byt
poskytované jednym alebo viacerymi podriadenymi DNS servermi (slave DNS server).

Tieto servery su automaticky synchronizované podl'a hlavného DNS Servera.

Po zaregistrovani domény u spravcu domén druhej arovne (napr. doména example.com
je doména druhého radu a doména com je doména prvého radu) je vyzadované dodat’ adresy
dvoch serverov, ktoré¢ budi sluzit’ ako menné servery pre registrovanu zénu. Ak berieme
Vv uvahu to, Ze sa odporaca aby master server nebol pouzivany priamo klientami a aby
klientov obsluhovali len slave servery, znamena to Ze by sme mali mat’ tri DNS servery

(Jeden master server a dva slave servery).

1.3.2 Rekurzivne a cache DNS server

Rekurzivny DNS server a cache DNS server su servery, ktoré st nakonfigurované
tak, aby slizili na zrychlenie DNS infrastruktiry. Inymi slovami, ich ucelom je znizenie
komunikacie klientov priamo s autoritativnymi servermi a znizenie doby, za aka dostane

klient odpoved'.

Pri poziadavke na rekurzivny server sa tento server sprava ako klient. Sam zacne
ziskavat’ odpoved’ pre klienta podobne, ako keby tato odpoved’ ziskaval Klient. Tento server
sa vyuziva hlavne pre zablokovanie priamej komunikacie klientov V pocitacovej sieti,
v ktorej to nie je ziadané. Cache DNS server si odpovede, ktoré ziskaval, udrziava vo svojej
internej paméti Standardne po dobu, ktora je uréena v TTL zaznamoch. TTL (Time to live)
zaznamy predstavuju tidaj o tom, ako dlho moze byt platny zaznam uloZeny v cache pamati.

Vyssie uvedené servery su zvycajne nasadené v lokalnych pocitacovych siet’ach,
najbliz§ie ku klientom. Zvycajne sa vyuzivaju napriklad vo WiFi smerovacoch alebo
u poskytovatel'ov internetového pripojenia.

Z teoretického pohl'adu pre fungovanie DNS protokolu v sieti Internet postacuji len
autoritativne servery. V tomto pripade by sa ale kazda poziadavka musela zacat

poziadavkou na korefiova zonu DNS, ¢o by nebolo efektivne.
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1.4 Implementacie DNS protokolu

V sucasnej dobe existuje pomerne velké mnozstvo implementacii protokolu DNS. V

nasledujucich podkapitolach sa blizSie zameriame na tieto najrozsirenejsiec implementacie:

e« BIND;
¢ Knot DNS;
e DNSmasq a

e Microsoft DNS.

1.4.1 BIND

BIND (Berkeley Internet Doman Name) [6] je aktualne celosvetovo najpouzivanejsi,
open-source implementujtiici DNS server. Je povazovany za referen¢nti implementaciu DNS
protokolu. V dobe pisania tejto prace je dostupna stabilna verzia 9.9.5-W1 a vyvojova verzia
9.10.0rc1. Obe verzie st pouzité v ramci testovania nasho rieSenia. Institicia ISC (Internet
Systems Consortium) vyvijala aj verziu 10 DNS servera BIND, ale vyvoj bol ukonéeny

v Aprili 2014 kvo6li nedostatku zdrojov na vyvoj.

1.4.2 Knot DNS

Knot DNS server [7] je vysoko vykonny DNS server $pecializovany na poskytovanie
len autoritativnych odpovedi. Je vyvijany spravcom Ceskej domény, organizaciou CZ.NIC
[8]. Tato implementacia DNS servera je Specificky vyvijana na splnenie poziadaviek
kladenych na korenové menné servery, ureny pre pouzitie v prostredi vyzadujiicom vel'mi
vysoku rychlost’ odpovede. Podporovanymi platformami st vSetky Siroko rozsirené UNIX-

like operacné systémy a architektlry procesorov X86 a X64.

1.4.3 Dnsmasq

Dnsmasq [9] predstavuje o open-source, minimalisticki implementaciu DNS a DHCP
servera, ¢asto pouzivanu kvoli svojej nenaro¢nosti a nizkym nakladom. Podporuje va¢sinu
z funkcionality, ktora je poskytovand vac¢§imi projektami. Tento DNS server sa pouZziva
napriklad v projekte OpenWRT, o je distriblicia Linuxu, orientovand na vyuZitie v

routeroch a podobnych zariadeniach, ale aj v d’alSich projektoch.
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1.4.4 Microsoft DNS

Microsoft DNS [10] méze byt konfigurovany ako autoritativny, rekurzivny alebo
hybridny DNS server. Je integrovany s Active Directory, ¢o ho robi $tandardne pouzitym
serverom V firemnych sietach. Dovol'uje aj vytvaranie zoén podla Standardnych DNS
zOénovych stborov. Tento DNS server podporuje DNSSEC od verzie Windows Serveru

2012, spravu kI'i¢ov a d’alSie funkcionality spojené s pracou v Active Directory.
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2 Bezpeénostné hrozby voéi DNS protokolu ajeho
implementaciam

V tejto kapitole sa venujeme bezpecnostnym aspektom DNS protokolu z pohladu
existujucich hrozieb tohto protokolu ajeho implementacii. Kapitolu rozdel'ujeme na
podkapitoly z hladiska CIA (dovernost’ — integrita - dostupnost) modelu pre riadenie
informac¢nej bezpecnosti v spoloc¢nosti [11]. Jednotlivé kategorie bezpecnostnych hrozieb su

doplnené o konkrétne zranitel'nosti.

2.1 Hrozby a utoky voéi dévernosti DNS protokolu a
jeho implementaciam
Skupina hrozieb vo¢i dovernosti DNS protokolu zneuziva hlavne chybajice overovanie
autenticity odpovede a moznosti sfalSovania odpovede uto¢nikom. Pri navrhu DNS

protokolu vroku 1987 eSte neexistoval internet ako ho pozname dnes a taktiez sa

nepredpokladalo ze DNS protokol bude zneuzivany.

2.1.1 DNS footprinting

Footprinting ako typ tGtoku, ktorého ciel'om je ziskanie "digitalneho odtlatku® obete je
Zastokrat povazovany za predchodcu alebo prvé tadium utoku. Utoénik sa snazi ziskat
detailny obraz o infrastruktire a stave zabezpecenia obete z Casti verejne dostupnych
informacii, pri¢om pri tomto utoku nenariia bezpeénostny perimeter. Castokrat su
vyuzivané verejne dostupné nastroje a techniky, ktorych pouzivanie je v mnohych pripadoch
povazované za nie nebezpecné [12].

DNS footprinting je typ utoku, ktory na ziskanie informéacii o obeti, vyuziva udaje,
ktoré su uverejnené v databaze DNS. V mnohych pripadoch st (napriklad kvoli nespravne;j
konfiguracii) zony pre intranet a internet zlucené do jednej zony. V protokole DNS nie je
implementovana bezpecnostna politika obmedzujlica ziskanie informécii o DNS zdznamoch
pre intranet na zaklade nie¢oho iného, ako je IP adresa odosielatel’a poziadavku. Teda, ak je
DNS server nakonfigurovany nespravne a je mozné vykonavat’ poziadavky na zénu ktora
bola povodne urcend pre ukladanie informécii o lokalnej sieti, DNS protokol nevie

naslednému zneuzitiu zabranit'. Nemenej ¢astym javom je skutocnost’, Ze VO verejnej Casti
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DNS su uvedené udaje, ktoré v kombindcii s d’al$imi tidaje dokazu odhalit’ slabé miesta

obete, a teda poskytnut’ ito¢nikovi vyhodu pri Gitoku [13, 14].

2.1.2 Hrozby zénovych transferov

Zonové transfery ako metdda ziskania celého obrazu DNS zény moézu byt pri
nespravnej konfiguracii alebo chybe v implementacii servera zneuzité. Standardne sa
zonove transfery pouzivaji na synchronizaciu DNS serverov, a teda po ukonceni zonového
transferu sa v databaze zon sekundarneho DNS servera bude nachadzat’ celd zona, ktora bola
synchronizovana. Utok na zénovy transfer nemusi byt znamkou prelomenia zabezpeéenia
protokolu. Moze ist’ o zneuzitie chybnej konfiguracie servera. Vysledkom zneuzitia bude
pre Utoc¢nika ziskanie obrazu o celej DNS zone, a teda poctu zariadeni, ich urcenie (podla

ich ndzvov, ak st zmysluplné) a nasledne zoznam potencionalnych d’alSich cielov.

2.2 Hrozby autoky voéi integrite DNS protokolu a
jeho implementaciam
Do kategorie hrozieb voci integrite DNS protokolu mozeme zaradit’ aj otravenie DNS

cache, Specialnu verziu podvrhnutia DNS odpovede, o ktorej piseme v predchadzajucej

kapitole.

2.2.1 Podvrhnutie DNS odpovede
Podvrhnutie DNS odpovede (DNS spoofing) je typ atoku, ktory zneuziva identifikaciu

DNS otazok a odpovedi pomocou Identifikaéného ¢&isla (ID). Utoénik potrebuje zistit’ toto
ID zotazky anasledne modze poslat’ odpoved stymto ID alIP adresou odosielatela
zmenenou na [P adresu cielového servera z otdzky. Na odoslanie takejto odpovede sa
uto¢nik musi nachadzat’ na ceste medzi klientom a serverom. Ak sa uto¢nik nenachadza na
ceste medzi klientom a serverom a uto¢nik ,.hada“ ID, nesmie sa vykonavat kontrola
odchadzajucich paketov na sietovych prepinacoch, cez ktoré sa pripaja utocnik. Ak by
cielom utoku nebol klient, ale DNS cache server, potom by po spravnom vykonani utoku
bola cache pamit’ servera ,,otravena‘ a cache server by nasledne odpovedal svojim klientom

s podhodenymi odpoved’ami.
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2.2.2 Otravenie DNS cache

Cielom Otravenia DNS cache je prinGitenic DNS cache servera k poskytovaniu
nespravnych odpovedi na otazky klientom, ktori sa budu pripajat’ na tento server. Jednou
z moznosti o ktorych vieme je aj podvrhnutie DNS odpovedi smerovanych na DNS server.
Vo vysledku, DNS cache server bude mat po urcitti dobu vo svojej cache zI¢ zdznamy, ktoré

bude d’alej Sirit’. Teda dojde k podobnému efektu ako pri podvrhnuti DNS odpovede.

2.2.3 Chyby v DNS implementacii

V tejto kapitole rozoberame hrozby spocivajuce v zneuziti chyby v implementacii DNS
protokolu, ako je napriklad zname pretecenie zasobnika. Do tejto kategorie tiez
zaradzujeme chyby v programovom vybaveni, ktoré priamo vyuzivaju protokol DNS.
Prikladom je hrozba pod oznacenim CVE-2013-1923. CIA model pre tuto zraniteI'nost’ je

Conf.

Avail Integ.
Obr. 3 CIA model pre CVE-2013-1923

zobrazeny na obrazku ¢.3. V tejto hrozbe démon rpc-gssd (protokol na zabezpeéenie
vzdialenych volani) vo verzii balika nfs-utils (sada nastrojov na pracu s sietovym
stiborovym systémom) nizSej ako 1.2.8 vykonava reverzny DNS preklad pre mena serverov
pocas GSSAPI (Generic Security Service Aplication Programming Interface) autentifikacie,
¢o moze dovolit’ vzdialenému utocnikovi precitat’ ind¢ nedostupné subory pomocou
podvrhnutia DNS odpovedi. Nakol'ko nie je znama existencia kodu, ktory by zneuzival tto
zranitel'nost’ (takyto kod nazyvame exploit) a komplexnost’ utoku je vysoka, hodnotenie

podla CVSSv2 je 3.2, ¢o predstavuje nizku mieru ohrozenia.
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2.3 Hrozby autoky voc€i dostupnosti DNS protokolu a

jeho implementaciam

2.3.1 Chyby v DNS implementacii

V tejto kapitole popisujeme hrozby snaziace sa zneuzit' chyby v implementacii DNS
protokolu, nakol’ko ich zneuzitim je mozné DNS server vyradit’ z prevadzky alebo dokonca
printtit’ vykonat’ uto¢nikov kod. Prikladom je hrozba pod oznacenim CVE-2015-6125. CIA
model pre tito zraniteInost’ je zobrazeny na obrazku ¢.4.

Conf.

Avail Integ.
Obr. 4 CIA model pre CVE-2015-6125

V pripade tejto hrozby sa vyuziva chyba ,,Use after free”, teda vyuzivanie Casti paméte
aj po tom, ako bola uvol'nena. Hrozba sa nachadza v opera¢nych systémoch Windows Server
2008 a Windows Server 2012 a dovol'uje vykonanie podvrhnutého kodu. Tato chyba sa
dotyka vsetkych kategorii CIA modelu, pretoze spustenie uto¢nikovho kodu na serveri moze
narusit’ dovernost’, integritu a aj dostupnost’. Podl'a National Vulnerability Database (d’alej
NVD) je ohodnotenie tejto zranite'nosti pomocou CVSSv2 9.3, ¢o tato zranitelnost’ radi do

kategorie s Vysokou mierou ohrozenia.

2.3.2 Odoprenie sluzby

Hrozba odopretia sluzby napriklad pomocou DoS (denial of service, odopretie sluzby)
utoku pomocou vel'kého mnozstva prichadzajucich spojeni ktoré narusia prevadzku servera
alebo server len docasne pretazia. Prikladom je hrozba s ozna¢enim CVE-2015-7547. CIA
model pre tito zranite'nost’ je zobrazeny na obrazku ¢.5. V rdmci tejto hrozby dochadza k

preteceniU zasobnika vo funkciach send dg a send_vc (funkcie na odoslanie UDP a TCP
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paketu) v kniznici glibc (libc6). Tato hrozba umoziuje Gtok odopretia sluzby (DoS)

Conf.

Avail Integ.

Obr. 5 CIA model pre CVE-2015-7547

pomocou $pecialne vytvorenej DNS odpovede na dualne A/AAAA poziadavky. Podobne
ako v predchadzajicom priklade zranitelnosti, aj pri tomto je mozné konstatovat’, ze sa tato
hrozba dotyka kazdej z kategorii CIA modelu, avsak oproti vyssie spomenutej hrozbe je jej
dopad ovela rozsiahlej$i. Dovodom je to, Ze ide o pravdepodobne vSeobecne pouzivant
kniZnicu, ktord je pouzivana takmer v kazdej verzii operacného systému Linux. Pre tato
zranite'nost NVD urcuje skore 8.1 pomocou schémy CVSSv3 a skore 6.8 pomocou schémy
CVSSv2.

2.3.3 DNS zosiliaujuci utok

Tento utok spo&iva vo vyuziti pomeru diZok otdzky a odpovede v komunikécii s DNS
serverom. Tento pomer je mnohokrat hodnota vyssia ako dva, ¢o pri jednoduchom zameneni
zdrojovej adresy znamend zvySenie sietového toku. Spravne prevedeny tento utok je
schopny dosiahnut’ desat’ a viac nasobne zvysenie objemu prenasanych udajov priblizne.

Nebezpecnost’ tohto typu utoku narasta s zavadzanim DNSSEC (DNS security
extensions, rozSirenie protokolu DNS), ktoré v majoritnej vicSine pripadov vyzaduje
rozsirenie EDNSO (rozsirenie protokolu DNS), ktoré meni limit velkosti odpovede z 512
bytov na zvycajne 4096 bytov. Ztohto dovodu efektivnost’ takéhoto tutoku narasta
viacnasobne. Pri pouziti DNSSEC sa nam v testovacich podmienkach podarilo dosiahnut’

zvysenie objemu udajov smerujucemu k obeti az 50-nasobne.
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2.3.4 Hrozby typu ,,paket smrti“

Ciel'om je Ciastocné spomalenie alebo vyradenie z prevadzky cielovy DNS server.
Utoénik moZe zneuzit' chybu v implementacii DNS protokolu, ktora moZe pri nespravne;
konfiguracii viest’ k preruseniu prevadzky alebo ovladnutiu servera. Prikladom moze byt
I'ubovol'né spustenie kdédu v pripade MaraDNS servera [15]. Podstatou tejto hrozby je
opakovana ziadat’ pre DNS server o vykonanie naro¢nej operacie. Tieto Ziadosti vytazia
server natol’ko, ze nebude schopny odpovedat’ na regularne poziadavky. Prikladmi tejto
hrozby su zranitel'nosti CVE-2013-2266 [16], CVE-2015-8719[17] a CVE-2016-2088[18].

Conf.

Avail Integ.

Obr. 6 CIA model pre CVE-2015-8719

Zranitel'nost’ s ozna¢enim CVE-2015-8719 sa prejavuje v chybe spracovania DNS
paketov s EDNSO[19] Client Subnet s moznost'ou spdsobujiicou pad aplikacie Wireshark —
nastroja na analyzu sietovej komunikacie. CIA model pre tto zranitelnost je zobrazeny na
obrazku ¢.6. U tejto chyby je viditeI'né, ze chyby tykajiice sa DNS sa netykaju len servera
a klienta, ale aj d’alsich aplikacii, ktoré spractivaji DNS komunikéciu. Miera zranitel'nosti
ma podl'a NVD hodnotu 5.5, ¢o predstavuje stredni mieru kritickosti.

Conf.

Avail Integ.

Obr. 7 CIA model pre CVE-2016-2088
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Dalsim prikladom je zranitelnost’ pod oznaéenim CVE-2016-2088. CIA model pre tito
zranitel'nost’ je zobrazeny na obrazku ¢.7. Tato zraniteInost’ spociva v chybe DNS servera
BIND vo verziach pred 9.10.3.P4 umoznujuca Gtok odopretia sluzby pomocou upraveného
paketu s viac ako jednou cookie (tidaje sluziacena identifikaciu sedenia (session)). Poslanie
Specialne vytvoreného paketu umoznuje tito¢nikovi ukonéit’ vyssie uvedeny DNS server z
dovodu chybného spracovania paketu na strane servera, ¢im ddjde k preruseniu
poskytovania sluzby. Tato chyba bola ohodnotena v schéme CVSSv2 hodnotou 4.3, nakol’ko

pri jej zneuziti neddjde k dopadu na dovernost’ alebo integritu.
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3 Ochrana DNS protokolu a jeho implementacii

Tretia kapitola tejto zavereénej prace nadvidzuje na predchadzajucu kapitolu
a zameriava sa na ochranu DNS protokolu ajeho implementacii voci bezpe¢nostnym
hrozbam uvedenym v predchédzajicej kapitole. Podobne ako predchadzajucu kapitolu aj
tuto rozdelujeme na podkapitoly z hladiska CIA modelu pre riadenie informacne;j

bezpecnosti v spolocnosti.

3.1 Ochrana dévernosti DNS protokolu a jeho implementacii

DNS protokol v prvej verzii neobsahoval ziadne mechanizmy sliziace na zabezpecenie
dovernosti a integrity prijatej odpovede a overenie totoznosti odosielatel’a/prijimatel’a sprav
[9].

Rozsirenia protokolu DNS, a to konkrétne ENDSO [19] a DNSSEC [21] poskytuja
moznost’ kryptograficky overit dovernost odpovede a vdaka pouzitiu asymetrickej
kryptografie s vyuzitim verejného kl'ica vieme urcit’ autora spravy ako majitel’a privatneho
klica, pomocou ktorého bola odpoved’ podpisana.

Vd’aka existencii tychto mechanizmov zabezpecenia integrity a dovernosti komunikécie
medzi koncovymi zariadeniami v protokole DNS predpokladame, Ze hrozby proti dovernosti
zdznamov poskytovanych pomocou DNS budu klesat’” tmerne s rasticim nasadzovanim

tychto mechanizmov.

3.1.1 Zabezpecenie zénovych transferov

Implementacie DNS serverov (napriklad BIND servera) dovol'uju podl'a [6] vo svojej
konfiguracii definovat’, z ktorych IP adries je moZné vykonat’ zonovy transfer. Konfiguracia
sa vykonava v konfigura¢nych stiboroch servera a pre BIND je relativne jednoducha [22].
Najprv definujeme pristupovu siet’ (ACL network), ktora pomenovava a obsahuje zoznam

IP adries alebo sieti. To mo6Zeme vykonat’ napriklad takto:
acl zonetransfers { 192.168.1.1; };

Nasledne v definicii zony pomocou parametru allow-transfer vyberieme pre ktoré

siete je povoleny zonovy transfer:
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zone example.com {type master; file example.zone; allow-transfer { zonetransfers }; };

Takato konfiguracia je jednoduché a vo véacsine pripadov aj G¢inna. Za tito konfiguraciu

zodpovedéd administrator daného DNS servera.

3.1.2 Detekcia DNS Tunelovania

DNS tunelovanie je mechanizmus sliZiaci na obchadzanie filtrovania pocitacove;j siete,
ktory zneuziva skutoCnost’, ze vo vacsine sieti je povolena komunikacia pomocou protokolu
DNS s vonkajsou sietou [23]. To je vyriesené bud’ priamou cestou alebo cez DNS cache
server poskytovatela. V oboch pripadoch je mozné preniest’ uidaje z lokalnej pocitacovej
siete do vonkajsej tak, ze udaje su zakddované do znakovej sady, ktora je pouzivana pre
doménové mena andasledne st generované poziadavky Vtvare <nahodne vyzerajice
doménové meno>.doména.tld, ktoré su odosielané bud’ priamo na server utoc¢nika, alebo
cez DNS cache server na doménu, ktorti ma uto¢nik registrovana.

Nasledne sa na utocnikovom serveri dekdduju naspat’ do pévodnej podoby. Existuje
mnozstvo softwarovych rieSeni, ktoré poskytuja tuto funkcionalitu, ako je napriklad dns2tcp
[24], DNScapy [25] a iné. Moznymi ochranami voéi takémuto zneuzitiu DNS protokolu je
napriklad:

e monitorovanie poctu DNS poziadaviek na DNS server - za predpokladu, ze
utocnik ma len jeden DNS server, na ktory posiela komunikaciu, bude pocet DNS
paketov odchadzajicich na tento server ovela vys$$i v porovnani so zvySkom
pocitacovej siete.

e Statisticka analyza nahodnosti poZiadavky - nakol'ko pravdepodobnost toho, ze
udaje, ktoré budi zakodované do textovej podoby, budl zrozumitelné a ich entropia
bude nizka, je mozné sledovat’ pocet unikatnych poZiadaviek odchadzajicich od
klienta a na zaklade zvySenej ndhodnosti poziadaviek predpokladat’ existenciu DNS
tunela.

e monitorovanie DNS paketov na zname priznaky v pozZiadavkach - niektoré
zo softvérovych rieSeni na DNS tunelovanie maji znamu formu poziadaviek, ktora
by malo byt mozné detegovat’ napriklad pomocou systému pre detekciu naruseni

Snort [26].
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3.2 Ochrana integrity DNS protokolu a jeho implementacii

3.2.1 Firewall

Pod pojmom firewall si moézeme predstavit logickii bariéru zabranujicu
neautorizovanej alebo nechcenej komunikacii medzi Castami pocitaCovej siete. Takato
bariéra moze byt umiestnend bud’ na koncovych zariadeniach, alebo, CastejSie na sietovych
smerovacoch prepajajucich lokalnu pocitacovu siet’ s Internetom. V nasej praci sa budeme
venovat’ prioritne praci s firewallom umiestnenym na takomto smerovaci. Teda
predpokladdme, ze zdrojom ani cielom komunikdcie, ktord chceme filtrovat' nie je
zariadenie, na ktorom chceme filtrovanie vykonavat. Zdroj aciel komunikicie sa
nachddzaju v roznych logickych cCastiach pocitacovej siete, a teda komunikacia je len
preposielana (forwarding) [29].

Kedze sposob komunikdcie protokolu DNS vyuziva hlavne UDP spojenia a TCP
spojenia su vyuzivané hlavne na zonové transfery. V niekolkych pripadoch méze byt
rovnaka poziadavka vykonavana cez oba typy spojenia. Je tomu potrebné prispdsobit’ aj
pravidla pri kontrole komunikacie vykonéavanej firewallom.

Zatial’ ¢o pri UDP spojeniach staci kontrolovat’ udaje pre jediny paket. Naopak, pri TCP
je potrebné najprv nadviazat’ spojenie a az ndsledne kontrolovat’” obsah udajov, ktoré sa
nachadzaju vo viacerych paketoch a na ciel'ovl stanicu mozu dorazit’ v rtdznom poradi. To
znamena, ze firewall by musel znovu zostavit’ ¢asti komunikacie medzi klientom a serverom,
ktoré mo6zu byt rozdelené vo viacerych TCP paketoch, teda vykonavat vytvorenie TCP
paketu (TCP reassembly) [30], ktoré je va¢Sinou vykonavané sietovou vrstvou operaéného
systému na strane prijimatel'a. Nakolko existuji rozne algoritmy pre takéto skladanie TCP
paketov a vo vSeobecnosti nevieme, aky algoritmus pouzije koncova stanica pri zasielani
prekryvajacich sa Casti spravy pochddzajticich od Gto¢nika, nevieme urcit’ obsah spravy. Ide

o znamu techniku vyhybania sa detekcii.

3.2.2 Pristupové listy

Pristupové listy (access lists) predstavuju bezpec¢nostnu funkcionalitu dostupnii najméa
na sietovych prepinacoch. Ide o typ bezpe¢nostného mechanizmu sliziaceho na filtrovanie
komunikdacie medzi poc¢itatovymi sietami. Zvyc€ajne poskytuje moznost’ definovat’, aké typy

paketov je povolené preposlat’ do inej Casti siete [23]. Pre naSe potreby zabezpecenia DNS
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servera by bolo mozné pouzit’ napriklad nasledujuce pravidlo pre pristupovy zoznam (access

list) pre sietové prepinace a sietové smerovace CISCO:

access-list 110 permit udp any eq domain host 192.168.1.1 gt 53

Vyssie uvedené pravidlo povol'uje komunikaciu pre UDP pakety smerujice na stroj s IP
adresou 192.168.1.1 a portom 53. Tato funkcionalita je uZito¢na pre zakladné zabezpecenie
a pre filtrovanie komunikécie podl'a IP adries eSte pred tym, nez sa dostanu na firewall, ¢im
by sa odl'ah¢ila Cast’ pocitacovej siete. V stucasnej dobe nemame vedomost’ 0 existencii
pristupového zoznamu, ktory by dovoloval vykonavat’ hibkovi analyzu paketov. Na zaklade
tohto usudzujeme, ze ochranny mechanizmus pristupovych zoznamov nie je vhodny ako
platforma na zabezpecenie komunikicie s DNS serverom podla nami zvolenych

poziadaviek.

3.3 Ochrana dostupnosti DNS protokolu a jeho implementacii

3.3.1 Utoky pret'azujuce server

Proti tejto kategdrii hrozieb je mozné na strane DNS servera sa branit’ detekciou
zvySeného poctu poziadaviek prichddzajiacich od uto¢nika (samozrejme, ak ide o jedného
uto¢nika). To je mozné bud’ zahadzovanim nadmernej komunikacie na strane DNS servera,
alebo poziadanim o blokovanie prichadzajicej komunikacie uz skor, ako sa dostane na
cielovy server, ¢im mdzeme predist’ zahlteniu dostupného pripojenia.

Ked'Ze primarnym protokolom pre DNS je protokol UDP, u ktorého je vel'mi I'ahko
mozné pozmenit’ zdrojovl IP adresu, takymto zahadzovanim alebo blokovanim by sme
mohli odopriet’ sluzby regularnemu uzivatelovi. Dant situdciu je moZné riesit’ pomocou
odoslania odpovede ,,TCP only“ za urcity ¢asovy interval a povolenia TCP spojenia na
DNS (v kombinacii s TCP cookies).

Na strane obete mézu byt hrozby proti dostupnosti smerované na server, s ktorym sa

obet’ snazi komunikovat’, pouzité ako prostriedok na zvySenie u¢innosti iného typu ttoku.
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3.3.2 DNS zosilAujuci utok

Odportacanym opatrenim pre tento typ utokov je tzv. RRL (Response Rate Limiting —
limitovanie po¢tu odpovedi za ur¢iti dobu) mechanizmus, ktory obmedzuje pocet odpovedi
odoslanych na zdrojovi adresu, priCom odporacany limit je 5 poziadaviek z jednej IP adresy

za sekundu [22].

Tento spdsob ochrany je podla ndsho ndzoru nedostato¢ny pre typy utokov, ktoré
vyuzivaju vel'ky pocCet DNS serverov sucasne. Pocet paketov smerujici na jeden DNS
server, zucastneny v utoku je len 1/n, z mnozstva n paketov, ktoré by prijal server pri utoku
s pouzitim jedného DN servera. Uto¢nikovi teda staéi na odoslanie itoku pozostavajuceho
z m paketov vybrat' m/5 serverov, ktor¢ sa zii€astnia a na kazdy z nich odoslat’ 5 paketov za
sekundu. Takto na jednotlivych serveroch nebude zachyteny utok, pretoze neprekroci limit
poctu paketov za sekundu. NavySe, pre obet bude ovela tazSie branit sa naporu

prichadzajucich udajov, ked’ze tie budi prichadzat’ z minimalne n réznych IP adries.
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4 Aplikaény firewall pre DNS server

Zavereéna kapitola tejto prace sa venuje navrhu a implementacii ochrany pre DNS
server. Na tcely implementacie sme si zvolili implementaciu DNS servera - BIND 9.9 [6],

ktora ako sme uz vyssie spomenuli, patri k najrozsirenej$im verziam DNS servera.

4.1 Testovacie a vyvojové prostredie

Zakladnym predpokladom pre GispeSni implementaciu navrhovaného bezpecnostného
rieSenia je vhodné testovacie prostredie. Priestory na vytvorenie uvedenej pocCitacovej siete
nam poskytli Studentské domovy a jedalne UPJS v Kogiciach. Architektira testovacej

a vyvojovej pocitacovej siete je znazornena na obrazku ¢. 8.
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Obr. 8 Architektura testovacej a vyvojovej pocitacovej siete

Ako prostredie pre implementaciu firewallu sme si zvolili opera¢ny systém Linux vo
verzii jadra 3.x s programovacim jazykom Python 2.7 [31], ktory v sebe ako modul obsahuje
vel'mi znamy firewall netfilter. Pre pracu s tymto modulom vyuZivame kniZnicu nfqueue,
ktora dovol'uje spracovanie paketov pomocou procesov V pouzivatel'skom mode systému.
Tato kniZznica je implementovand & v jazyku C, avSak pre potreby zjednoduSenia
implementacie vyuzivame kniZnicu NetfilterQueue [32], ktora zaobal'uje volania kniznice
nfqueue v jazyku Python. Pri spracovani paketov pracujeme s frameworkom Scapy [33],

ktory je urCeny na vysokouroviiovu pracu s paketmi v objektovo orientovanom prostredi
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jazyka Python. Vyhodou frameworku Scapy je jeho rozsiahlost, nakol’ko nam dovoluje
analyzovat’ jednotlivé Casti paketov. Zabudovand podpora DNS protokolu je velkym
prinosom, nakol’ko nie je potrebné opdtovne pisat’ vlastnii implementaciu spracovania DNS
paketov. Délezitym faktorom je jednoduchost’ implementacie logiky firewallu s pouzitim
kniznice NetfilterQueue a frameworku Scapy, ¢o nam to umoznuje udrzat’ prehl'adnost’

a modularitu kodu.

4.2 Navrh systému

Podstatou nasej implementacie bude vytvorenie systémového démona, ktory bude
spusteny na pozadi aktivneho sietového prvku s operaénym systémom Linux. Tento prvok
plni tlohu firewallu pomocou modulu Netfilter [34]. Nami vytvoreny démon bude
rozsirovat' existujuci firewall o moznosti filtrovania prichddzajicej a odchadzajucej
komunikacie DNS servera. Takéto implementacné rieSenie dovol'uje nasadit’ démon bud’ na
dedikovanom stroji, ktory filtruje komunikaciu pre viacero poéitacov, alebo na samotnom
pocitaci s DNS serverom,. Navrhované rieSenie bude spiflat’ funkcionalitu DNS firewallu,
ktory bude chranit’ DNS server pred 3 bezpe¢nostnymi hrozbami:

e zOnove transfery z nespravnych IP adries,
e invalidné DNS pakety a

e skenovanie DNS (footprinting).
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redirecting
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Obr. 9 Navrh systému - moduly
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Kazdy modul predstavuje implementaciu ochrany voci konkrétnej hrozbe. Na
obrazku ¢. 9 je zndzorneny vSeobecny navrh systému. Podstatou systému je to, ze kazdy
paket prichadzajuci cez firewall je postupne testovany filtrami v ramci jednotlivych
modulov. Ak paket splni test filtra v ramci modulu, je posunuty na nasledujuci modul.
V opa¢nom pripade dochadza k jeho zahodeniu, resp. presmerovaniu. Paket je vo
vSeobecnosti v ramci systému presmerovany vtedy, ak sa ma zahodit,, ale bolo nastavené
presmerovanie na testovaci, resp. logovaci server. Schéma sekvencéného spracovania paketu

je zobrazena na obrazku ¢. 10.
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Obr. 10 Schéma sekven¢ného spracovania paketu

4.2.1 Ochrana pred invalidnymi DNS pakety

Ako sme uz uviedli v predchadzajiucej casti prace, DNS protokol je bindrnym
protokolom s presne danou $truktirou. Na zéklade toho vieme definovat, ako vyzera
regularny DNS paket. Podstatou tohto modulu je zostavenie regularneho vyrazu, ktory
aplikujeme na kazdy prechadzajuci paket. Ak paket vyhovie podmienky regularneho vyrazu,
pusti sa d’alej. Podobne ako v predchadzajicom pripade sa paket zahodi, alebo presmeruje.
Paket sa zahodi v pripade, ak Struktira paketu nekoreSponduje s vopred definovanym

regularnym vyrazom. NajcCastejSie pdjde o nasledujuce pripady:
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e paket neobsahuje DNS informdcie podl'a Specifikéacie protokolu,
e paket bol pozmeneny pri prenose, alebo

e ide o pokus o utok na DNS server.

Regularny vyraz v ramci tohto modulu sa d4 menit’ podl'a poziadaviek administratora.

V ramci toho je mozné aj zakazat’ jednotlivé typy poziadaviek na server.

4.2.2 Ochrana pred zénovymi transfermi z nespravnych IP adries

Podstatou tohto modulu je filtrovanie DNS paketov podla ich typu. Pri zonovych
transferoch (typ AXFR/IXFR) ide o prenos, ktory sluzi na synchronizaciu master a slave
serverov. V tomto pripade sa prenaSa obsah celej zony a navrhovany modul filtruje DNS
pakety podl'a IP adresy. V pripade, Zze IP adresa bude v zozname povolenych IP adries (
tzv. whitelist-e), paket sa pusti. V opa¢nom pripade sa paket zahodi, alebo presmeruje. Paket
sa zahodi v pripade, ak je paket zonovym transferom a pochadza z IP adresy, ktora nie je na
zozname povolenych IP adries. Bezpe¢nost’ v ramcei tohto modulu je zalozena na rozhodnuti
administratora ktoré IP adresy zaradi na zoznam povolenych IP adries. Napriek tomu, ze
v konfiguraciach DNS serverov je mozné konfigurovat pre ktoré servery su povolené

transfery zon, mézeme tento modul povazovat’ za d’al$iu vrstvu ochrany.

4.2.3 Ochrana pred DNS footprintingom

Pri DNS footprintingu sa venujeme sledovaniu odpovedi od DNS servera. Ak za
sledované obdobie dostaneme vela odpovedi rovnakého typu (napriklad informacie o
neexistujucom zazname) pre rovnaku IP adresu, zaéneme blokovat’ komunikaciu s danou IP
adresou pre UDP pakety. V tomto pripade predpokladame, Ze ide o DNS footprinting nasho
DNS servera. Ak za sledované obdobie dostaneme vela odpovedi aj pre TCP pakety,

blokujeme nasledne aj tie.

Pri tomto module je dolezitd spravna tdajova Struktura. Vstupnou poziadavkou pri
navrhu tejto Struktary bolo, aby bola vopred definovatel'nd velkost datovej Struktary.
MozZnym rieSenim reprezentacie datovej Struktiry by mohol byt binarny strom. Avsak,
velké Cast’ takéhoto stromu by bola nevyuzitd, nakol'ko Standardne server nekomunikuje
s kazdou IP adresou, ktora existuje. Vyhodou takéhoto rieSenia by bola moznost’ rychleho

vypoctu poétu poziadaviek z Casti pocitacovej siete. Napokon sme sa nechali inSpirovat’
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implementaciami bezpecnostného mechanizmu RRL a rozhodli sme sa pouzit’ ako udajova

Struktaru hasovaciu tabul’ku (hash-table) s obmedzenou konfigurovatel'nou velkost'ou.

4.3 Implementacia rieSenia

V nasledujiicej Casti sa budeme venovat implementacnym detailom firewallu

a jednotlivych modulov.

4.3.1 Implementacia ochrany proti anomaliam v DNS poziadavkach

Pri implementacii ochrany proti anomalidm v DNS poziadavkach sme sa sustredili na
$pecifikovaniu povolenych typov poziadaviek. Zamerali sme sa na obmedzenie DNS paketu
na pakety, ktoré su poziadavkami. To znamend, Ze maju nastaveny QR bit na hodnotu 0.
V tomto pripade ich typ je 0, teda "standard query” opcode=0 a maji nastavené bity AA,
TC, RD, RA a Z na hodnoty 0. Takisto filtrujeme poziadavky, ktoré maji nastaveny RCODE
na hodnotu r6znu od 0. BliZSie informacie k jednotlivym poloZzkam DNS paketu sme uviedli
Vv tvodnej kapitole. Niz§ie uvddzame ukazku zdrojového kodu, ktora implementuje ochranu

proti anomaliam v DNS poziadavkach.

def handle_dns_udp_packet(packet)
p=packet
if "UDP" in p and "DNS" in p:
dns_packet=p[IP]
if p[DNS].opcode == 0 and \
p[DNS].qdcount == 1 and \
(dns_packet.aa,
dns_packet.tc,
dns_packet.rd,
dns_packet.ra,
dns_packet.rz) == (0,0,0,0,0) :
pkt.accept()
return true
else:
pkt.drop()
return false

Spracovanie DNS UDP paketu je relativne jednoduché, a ked’ze sa predpoklada, ze tato
funkcia bude volana vel'mi Casto, oddelili sme ju od metody, ktora spracovava TCP DNS
pakety. Dovodom bola skuto¢nost’, ze pri TCP DNS paketoch nie je potrebné vykonavat’

sledovanie spojenia.
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Pri pouziti TCP DNS prenosu filtrujeme sucasne poziadavky, ktoré maji nastavenu
hodnotu QDCOUNT (pocet poziadaviek) na vysSiu ako 1 a st rozdelené do viac ako 2
paketov. Tuto Cinnost’ si vyzaduje nutnost’ rekonstrukcie TCP paketov. Ak by sme sa
pokusili implementovat’ rekonstrukciu TCP paketov, uto¢nik by mohol pouzit' jednu z
technik vyhnutia sa detekcie vyuzivajucu prekryvajice sa segmenty zasielané v ro6znom

poradi.

4.3.2 Implementacia ochrany proti neautorizovanym zénovym transferom

Autorizaciu zénovych transferov vykonavame inSpekciou TCP spojenia
obsahujuceho DNS ramec s poziadavkou na zoénovy transfer. Nasledne je overené, ¢i sa IP
adresa odosielatela nachadza v zozname povolenych adries. V rdmci implementacie
ochrany Kkontrolujeme kazdy TCP paket obsahujuci ur€ity obsah. Pakety nespliiujlce
poziadavky pre filter nasledne zahadzujeme s tym, ze otvorené spojenie zatvorime zaslanim

TCP paketu s priznakom RST.

Komunikécia cez TCP je na rozdiel od UDP rozdelena do viacerych paketov, ktoré pre
potreby kontroly musime zaznamenat anasledne vyskladat. To znamend nutnost’
implementacie pamite sliziacej na zapamétanie prijatych udajov a taktiez aj metod spravy
tejto pamite (vyprsanie Casu, preplnenie, atd’.).

Zdrojovy kod spracuvajiici ochranu proti neautorizovanym zoénovym transferom je
rozsiahlejsi. NizSie uvadzame len ukazku zdrojového kédu, do ktorého sme Casti kontroly
ochrany proti neautorizovanym zoénovym transferom presunuli do samostatnych metod. Cely

zdrojovy kod sa nachadza v prilohe B.

teps=[]

def handle_zone_transfer(packet):
p=packet
if "TCP" in p:
if "Raw" in p:
id=str(p[IP].src)+str(p[TCP].sport)+str(p[IP].dst)+str(
p[TCP].dport)
if id in tcps:

dns,rebuild complete=rebuild packet(tcps,p)
if rebuild_complete and is_ip_allowed(dns):
pkt.accept()
return true
else:
return false
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return true

else:
t=TCPRecord()
t.timestamp=int(time.time())
t.data=p[Raw].load
tcps[id]=t
pkt.accept()
return true

elif type(p.payload.payload) is scapy.packet.NoPayload and p.closing co
nnection():
pkt.accept()
return true

return false

Metdda, ktorej vstupom je IP paket (musime pracovat s IP paketmi, nakolko
potrebujeme riesit’ problém uzatvarania pripojenia) najprv overi, ¢i ide o TCP Raw paket.
Nasledne, ak nejde o prvy paket v spojeni, ktoré je ur¢ené zdrojovou a cielovou IP adresou
a portami (pre korektnost’ uvadzame aj cielovy port, hoci by mal byt’ vzdy rovnaky), modul
firewallu sa pokusi v pomocnej metode zostavit’ DNS paket. Metdda pre vytvorenie paketu
je relativne striktna. Neakceptuje prekryvajuce sa TCP pakety. Pakety zostavuje rovnakym
sposobom ako v jadre Linuxu. Toto obmedzenie je z dovodu uz vysie spomenutého
problému s TCP reassembly utokmi. Pri tomto type prenosov sa nepredpoklada stav, kedy
by bolo potrebné riesit’ problémy sietovej infrastruktiry, ktoré by mohli menit’ velkost’ TCP
paketov.

Ak je vytvorenie kompletné a sicasne ide o korektni DNS poZiadavku na zénovy
transfer, modul v pomocnej metéde overi, ¢i je IP adresa medzi povolenymi adresami.
Povolené IP adresy su tie, ktoré boli nacitané pri spusteni firewallu z konfiguracného
stiboru.

Ak ide o prvy paket v spojeni, modul inicializuje pomocné pole na docasné ulozenie
TCP paketov, ktoré sa bude pokusat’ pri kazdom d’alSom pokuse vytvorit’. Nasledne takyto
paket povoli. To dovoli nadviazat TCP spojenie pomocou (TCP handshake) medzi

chranenym master serverom a slave serverom, ktory sa poktsa o zonovy transfer.

4.3.3 Implementacia ochrany proti footprintingu

Modul pre ochranu proti footprintingu spociva v detekcii poctu odpovedi od DNS

servera, ktorych kod odpovede je nenulovy. Teda modul indikuje chybu na strane DNS
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servera pri spracovani poziadavky. Zachytdvanie komunikicie medzi DNS serverom
a klientom je vykondvané rovnakym sposobom ako pri inych moduloch firewallu, ked’ze
odpovede prechadzaju cez firewall.

Ak detegujeme zvySeny pocet takychto odpovedi za urCity Casovy interval, ide
s vysokou pravdepodobnostou 0 footprinting. Nasledne mézeme ulozit’ do zaznamu (logu)
informaciu o moznom footprinting utoku a znizit, pripadne kompletne zastavit
komunikaciu s klientom. V implementacii tohto modulu si ukladame pocet prijatych
poziadaviek a pocet negativnych odpovedi pre kazdu klientsku IP adresu rozdelenych podl'a
typu za urcité ¢asové obdobie. NizSie uvadzame ukazku kédu (v referencnej implementacii

sme pouzili databazu).

def handle_footprinting(dns_packet):

c.execute("select count(*) from connections where IP=?",(dns_packet[IP]
.Src,))

resp=int(c.fetchone()[0])

limtime=int(currtime-CONN_THRES)

conn.commit()

c.execute("delete from connections where time <= ?",(limtime,))

c.execute("insert into connections values(?,?)", (dns_packet[IP].src,cur
rtime))

conn.commit()

if type(resp)==type(@) and resp>CONN_LIMIT:
log msg("dropping resp>CONN_LIMIT")
pkt.drop()
return false

pkt.accept()
return true

Metdda, ktorej vstupom je paket s invalidnou odpoved’ou (validita odpovede sa zist'uje
vinej Casti kodu), sa sklada z dvoch blokov. Prvy blok pouziva databazu na zistenie
a aktualizovanie poctu spojeni. Naopak druhy blok zistuje, ¢i bol prekroceny pocet

odpovedi.
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Zaver

V ramci tejto zavereCnej prace sme sa venovali problematike bezpecnosti DNS
protokolu ajeho implementacii. Ako sme ukazali v prechadzajtcich kapitolach, dana
problematika je neustdle aktualna, ¢oho dokazom je aj pomerne vysoké mnozstvo
zraniteI'nosti objavujucich sa na DNS serveroch, ktoré zabezpecuju praktickt implementaciu

DNS protokolu.

Uvodna kapitola tejto prace sa venovala sprave doménovych mien, najmi popisu DNS
protokolu, jeho Struktire, zaznamom a komunikacii. Ked’Zze v praci sme navrhovali ochranu
pre zoénové transfery, sucast'ou kapitoly je aj popis tychto transferov. V rdmci ivodnej Casti

prace sme zamerali aj na su¢asne implementacie DNS protokolu.

V praci sme tiez analyzovali bezpeénostné hrozby DNS protokolu a jeho implementacii
a sucasne opatrenia vo¢i tymto hrozbam. Vychéadzali sme z CIA modelu informacnej
bezpecnosti a na zaklade tohto modelu sme rozdelili jednotlivé hrozby a opatrenia. V druhej
kapitole sme uviedli niekol’ko hrozieb a utokov, ktoré priamo smeruju vo¢i DNS protokolu,
ale najmi voci jeho implementaciam. NajvacSie mnozstvo hrozieb je namierenych voci
integrite a dostupnosti DNS protokolu ajeho implementacii (ak neberieme v uvahu
DNSSEC). V tretej kapitole sme sa nasledne zamerali na ochranu vo¢i hrozbam uvedenym
v druhej kapitole tejto prace. Jednym z Castych problémov vSetkych opatreni su postranné
utoky.

Navrhovany firewall je ureny pre nasadenie na strane poskytovatel'a internetového
pripojenia pre DNS servery. Su¢ast'ou navrhu firewallu je aj analyza uspes$nej ochrany voci
zvolenym utokov v zavislosti od intenzity a miery distribuovatel’nosti jednotlivych Gtokov.
Pre ucCely implementacie sme si zvolili DNS server BIND 9. Navrhovany firewall riesi
problém filtracie typov DNS komunikacie na strane poskytovatela internetového pripojenia.
TieZ sa zameriava na ochranu DNS servera proti neautorizovanym zénovym transferom
pomocou filtrovania jednotlivych druhov DNS poziadaviek podla zdrojovej IP adresy.
Napokon naSe rieSenie umoziiuje vytvarat’ Statistiku DNS poziadaviek a ich odpovedi a na
zaklade tejto Statistiky upozoriiovat’ zodpovednll osobu na mozny fingerprinting titok. Nami

vytvorené rieSenie bolo otestované v ramci testovacej sieti SDaJ UPJS v KoSiciach.

Zaujimavym problémom, s ktorymi sme sa v praci stretli, je problematicky
mechanizmus vytvorenia TCP z pohladu kontroly obsahu paketov v firewalle vdaka

postrannym utokom a moznosti vyhnutia sa kontroly tychto paketov.
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Prilohy
Priloha A: Skript load_config.py a dns_config.cfg
Priloha B: Skript handle_zone_transfer.py

Priloha C: Skript handle_footprinting.py
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Priloha A: Skript load _config.py a dns_config.cfg

Zdrojovy kéd na nacitanie konfiguracného suboru.

def load_config():
config=SafeConfigParser()
#nacitanie konfiguracneho suboru
log _msg("Nacitane konfiguracne subory:")
log msg(config.read(config_candidates))
allowed_ip=config.get('Allowed’', 'transfer').split()
verbose=config.getboolean('Global', 'verbose")
global QUEUE_NUM
QUEUE_NUM=int(config.getint('Global', 'queuenum'))
global RESP_LIMIT
RESP_LIMIT=int(config.getint('Global', 'resp_limit"))
global CONN_LIMIT
CONN_LIMIT=int(config.getint('Global', 'conn_limit"))
global RESP_THRES
RESP_THRES=int(config.getint('Global’', 'resp_thres'))
global CONN_THRES
CONN_THRES=int(config.getint('Global’', 'conn_thres'))
log msg("queuenum”,int(config.getint('Global’, 'queuenum')))
log_msg(QUEUE_NUM)
log_msg("Povolene IP adresy:")
log msg(allowed_ip)

Konfigura¢ny subor.

[Allowed]

transfer =
192.168.1.1
192.168.1.2

[Global]

verbose =1

queuenum = 1

resp_limit = 5

conn_limit = 10

resp_thres = 60

conn_thres = 60
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Priloha B: Skript handle_zone transfer.py

Zdrojovy koéd na ochranu proti neautorizovanym zénovym transferom.

allowed ip=[]
teps=[]

# load config je vykonany pri starte len raz
load_config()

def handle_zone_transfer(packet):
p=packet
if "TCP" in p:
if "Raw" in p:
id = packet_id(p)
if id in tcps:

#try to build DNS packet from data
dns,rebuild _complete=rebuild_packet(tcps,p)
if rebuild_complete and is_ip_allowed(dns):

pkt.accept()

return true
else:

return false

return true

else:
t = TCPRecord()
t.timestamp = int(time.time())
t.data = p[Raw].load
tcps[id] = t
pkt.accept()

return true

elif type(p.payload.payload) is scapy.packet.NoPayload and p.closing co
nnection():
pkt.accept()

return true
return false

def packet_id(p):
id=str(p[IP].src)+str(p[TCP].sport)+str(p[IP].dst)+str(p[TCP].dport)
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return id

def rebuild_packet(tcps,p):
id = packet_id(p)
if id in tcps:
# just simple attach to end of packet
payload = tcps[id].load + p[Raw].load
if DNS(payload):
return payload, true

return none,false

def is_ip_allowed(dns):
src_addr = IP(dns).src
if src_addr in allowed_ip:
return true
else:
log msg("LOG: src_addr: {} not allowed for zone transfer".forma
t(src_addr))
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Priloha C: Skript handle_footprinting.py

Ukazka kodu na ochranu proti footprintingu.

def handle_footprinting(dns_packet):

.Src,))

rtime))

c.execute("select count(*) from connections where IP=?",(dns_packet[IP]

resp=int(c.fetchone()[0])

limtime=int(currtime-CONN_THRES)

conn.commit()

c.execute("delete from connections where time <= ?",(limtime,))
c.execute("insert into connections values(?,?)", (dns_packet[IP].src,cur

conn.commit()

# handle response

if type(resp)==type(®) and resp>CONN_LIMIT:
log msg("dropping resp>CONN_LIMIT")
pkt.drop()

return false

pkt.accept()
return true
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