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Abstrakt

Pocet kybernetickych tutokov neustale narastda a ich sofis-
tikovanost stipa vdaka novym technikdm a stratégiam utocni-
kov. Organizdcie musia neustdle zdokonalovat metody detekcie
a reakcie na tieto ttoky, aby ochranili svoje siete a informacné
systémy. Cas medzi vyskytom bezpenostného incidentu a jeho
identifikdciou trva priemerne 100 - 200 dni, s reakénym ¢asom or-
ganizacii 50 - 70 dni. Cielom nasej préace je skratit tento cas, aby
organizacie mohli rychlejsie reagovat na bezpecnostné incidenty.
V praci vyuzivame teoériu grafov pri forenznej analyze v operac-
nom systéme Windows. Hlavnym cielom préace je identifikacia
digitalnych stop a vztahov medzi nimi. Pre tento icel pracujeme
s datovymi sadami z roznych sutazi typu Capture the flag (CTF).
Popisujeme fazy spracovania digitalnych stop, ich transformaciu
do grafov a nasledne identifikujeme anomalie a cykly v grafoch

s ciefom poskytnut c¢itatelom hlbsi pohlad na tito problematiku.

Kltcové slova: grafy, grafové algoritmy, forenznd analyjza,

artefakt, kybernetickd bezpecnost



Abstract

The number of cyber-attacks is constantly growing and their
sophistication is increasing due to new techniques and strate-
gies of attackers. Organisations need to continuously improve
their methods of detecting and responding to these attacks to pro-
tect their networks and information systems. The time between
the occurrence of a security incident and its identification ta-
kes an average of 100 - 200 days, with organisations having
a response time of between 50 - 70 days. The goal of our work
is to reduce this time so that organizations can respond to se-
curity incidents more quickly. In this work, we use graph theory
for forensic analysis in Windows operating system. The main
objective of the work is to identify digital traces and the relati-
onships between them. For this purpose, we work with datasets
from various Capture the flag (CTF) competitions. We describe
the processing stages of the digital traces, their transformation
into graphs, and then identify anomalies and cycles in the graphs

in order to provide readers with a deeper insight.

Keywords: graphs, graph algorithms, forensic analysis, ar-

tifact, cybersecurity
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Uvod

V digitalnom svete je bezpecnost dat a sieti klicovym zadujmom pre organizacie
vsetkych velkosti a odvetvi. S ndrastom kybernetickych titokov a ich stéle sa menia-
cou povahou sa organizacie musia neustale prisposobovat, aby ochréanili svoje aktiva
a zabezpecili bezpecnost svojich informacii. Kyberneticki ito¢nici sa neustale po-
suvaju vpred a prichadzaju s novymi sposobmi, ako preniknit do systémov a ziskat
neopravneny pristup k citlivym tdajom. Tieto ttoky sa stavaju sofistikovanejsimi,
preto je pre organizacie vyzvou identifikovat utoky c¢o najrychlejsie a zareagovat
na ne adekvatne a idedlne.

Jednym z hlavnych problémov je ¢as medzi vyskytom bezpec¢nostného inci-
dentu, jeho identifikdciou a néaslednou reakciou. Tento cas moze byt netrividlny,
casto sa meria v stovkach dni, ¢o dava ttocénikom dostatok ¢asu na sposobenie skod
a uniknutie bez toho, aby boli odhaleni. Okrem toho, aj po identifikacii incidentu
organizacia potrebuje urcity ¢as na jeho vyriesenie a obnovenie bezného fungovania.

Nasim cielom je zredukovat tento ¢asovy interval a umoznif organizaciam rych-
lejsiu a efektivnejsiu reakciu na kybernetické ttoky. V préaci sa zameriavame na vy-
uzitie tedrie grafov v procese forenznej analyzy v operacnom systéme Windows.
Analyza grafov nam umoznuje identifikovat vztahy medzi roznymi digitalnymi sto-
pami a ich atributmi, ¢im lepsie porozumieme povahe ttoku a jeho Sireniu v sieti.

Pracujeme s roznymi datovymi sadami, ktoré boli vytvorené na tucely roz-
nych stutazi typu Capture the Flag (CTF). Tieto data obsahuji rozne typy ttokov
a digitalnych stop, ktoré nam umoznujua simulovat redlne kybernetické incidenty
a testovat nase metddy analyzy.

Vysledkom nasej prace je identifikacia anomalii, cyklov, centra a periférie v gra-
foch digitalnych stop. Ziskané poznatky mozu poskytnuf organizaciam komplexnejsi
a hlbsi pohlad na ich bezpecnostné postupy a pomoct im lepsie sa chranit pred ky-
bernetickymi hrozbami.

V kapitolach sme postupne rozobrali zakladné pojmy, podobné préace, nasu im-
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plementaciu a vysledky. Kapitola 1 vymedzuje v prvej podkapitole zakladné pojmy
forenznej vedy a stborovy systém a v druhej teériu grafov, kde vysvetlujeme za-
kladné pojmy potrebné na pracu s grafmi, nezavislost, bipartitnost, suvislost grafu
a excentricitu. V dalSej kapitole sa venujeme podobnym pracam v oblasti kyberne-
tickej bezpecnosti, strojového ucenia a grafom. Kapitola 3 popisuje pracu s datami,
ich predspracovanie a vysvetluje, ¢o data predstavuju. Kapitola 4 opisuje proces
tvorenia grafu, teda vyber atribttov a ich spajanie. V kapitole 5 sa venujeme inter-
pretacii grafov pomocou ich vlastnosti. V ostatnej kapitole 6 hladame a analyzujeme

vztahy medzi digitdlnymi stopami pomocou grafov.
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Kapitola 1

Zakladné pojmy

1.1 Forenzna veda

Forenzna veda je zodpovedanie pravnych otazok aplikdciou réznych druhov
vednych disciplin. Zaobera sa ziskavanim stop, ktoré mozu sluzit ako dokazy v sud-
nom konani (v trestnom, ¢i ob¢ianskom). Forenzni analytici, ktori pracuji v tejto
oblasti, zhromazduji, uchovavaji a analyzuju vedecké stopy pocas vysetrovania.
Niektori forenzni analytici pracuji na mieste ¢inu, ziskavaju stopy, zatial ¢o ini
skimaju v laboratériach ziskané forenzné artefakty [1].

Digitalna forenznd analyza (dalej len forenznd analyza) je odvetvie forenznej
vedy, ktoré sa zameriava na identifikaciu, ziskavanie, spracovanie, analyzu a po-
davanie sprav o udajoch ulozenych v elektronickej podobe. Elektronické dokazy
su sucastou takmer kazdej trestnej ¢innosti a digitalna forenzna podpora je pre
vysetrovanie organov ¢innych v trestnom konani velmi doélezita. Hlavnym cielom
digitalnej forenznej analyzy je ziskat udaje z elektronickych dokazov, spracovat ich
na pouzitelné informéacie a predlozit vysledky organom ¢innym v trestnom konani.
Vsetky procesy vyuzivaju spolahlivé forenzné techniky, aby sa zabezpecila pripust-
nost vysledkov na stude [2].

V ramci forenznej analyzy sa vysetrovatelia snazia ziskat digitalne stopy z di-
gitalnych a kybernetickych /fyzickych zariadeni vratane sietovych zariadeni, pocita-

¢ov, inteligentnych a mobilnych senzorov a zariadeni, ako aj dronov a robotov [3].
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1.2 Digitalne stopy

Informac¢né a komunikacné technoldgie sa stali nastrojom zloc¢inu, no vdaka
pokroku vo forenznej analyze digitalnych stop sa zaroven pouzivaju na boj proti
trestnej ¢innosti.

Digitalne stopy st informacie ulozené v binarnej podobe, ktoré st relevantné
pre stidne konanie [4]. Zahfnaju podcitacové ddkazy, digitdlne zvukové zdznamy,
digitalne video, mobilné telefény, digitalne faxy atd. [5]. Coraz viac organizacii
sa stretava s nutnostou zhromazdovat digitalne stopy vo svojich siefach v reakcii
na incidenty, ako st pocitacové prieniky, podvody, kradeze dusevného vlastnictva,
sexudlne obtazovanie a dokonca aj nésilné trestné ¢iny. [6]

Organy ¢inné v trestnom konani (policia, prokuratira) investuji nemalé pros-
triedky do infrastruktiry na zber a analyzu digitalnych stop, aby bojovali proti elek-
tronickej kriminalite. Napriek tomu tato snaha prinasa vyzvy, ako je neustéle vzde-
lavanie prislusnikov v oblasti ziskavania digitalnych dokazov a udrziavanie kroku

s rychlym vyvojom technoldgii, ako st operacné systémy pocitacov [4].

1.3 Forenzny artefakt

Forenzné artefakty si predmety, ktoré majia forenzni hodnotu. To znamena
vsetky predmety, ktoré obsahuji tdaje alebo stopy o niecom, ¢o sa stalo pocas
bezpecnostného incidentu. Napriklad v operacnom systéme Windows to st zdznamy
(logy), register operacného systému, artefakty stiborového systému (napr. zZurndl),
kos, webové prehliadace, a pod. Napriklad kos systému Windows obsahuje niekolko
skvelych artefaktov na forenzni analyzu. Mame stubory "$I” a subory "$R”, ktoré
obsahuju metadata a obsah odstranenych stiborov.

Webové prehliadace uchovavaju siroké spektrum informaécii, vratane siborov
cookie, historie prehliadania, idajov o webovych strankach v medzipaméti a stiah-
nutych stuborov. Tieto informacie st cennym zdrojom pocas forenzného vysetrova-
nia [7].

Podobne méame k dispozicii zo siiborového systému dalsie z mnohych forenznych

artefaktov a mozeme s nimi pracovat v ramci forenznej analyzy.
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1.3.1 Artefakty siborového systému

Operaény systém Windows vyuziva NewTechnologyFileSystem(NTFS) sibo-
rovy systém na efektivne organizovanie, ukladanie a hladanie siborov v pevnom
disku. V suborovom systéme NTFS je kazdy objekt povazovany za subor, pricom
dedi vsetky vlastnosti siboru. To zahina aj metadata siborového systému, ktoré de-
finuju jeho struktiru. Systém NTFS organizuje tieto struktiry na zvéizkoch disku
v styroch logickych blokoch (NEFTS Boot Sector, MFT, File System Data, MFT
Copy).

Hlavnou funkciou systému NTFS je MFT (Master File Table), ktord je
implementovana ako pole zaznamov. Kazdy subor a adresar ma aspon jeden za-
znam v MFT, pricom MFT sama ma tiez svoj zaznam. Kazdy zadznam v MFT sa
nazyva zaznam o subore a ma predvolent pevnua velkost 1024 B. Prvych 42 baj-
tov zaznamu obsahuje hlavicku MFT a zvysok sa vyuziva na ulozenie atributov.
Atribat je mald datova Struktira s konkrétnym ucelom, ako napriklad $STAN-
DARD INFORMATION, $FILE NAME alebo $DATA. V kazdom zdzname su-
boru sa nachadzaju dva standardné atribity, $SSTANDARD INFORMATION
a $FILE__NAME. Okrem toho méze mat stbor dalSie atributy, ktoré su Specifické
pre jeho typ, napriklad $DATA pre datové subory a SINDEX ROOT pre adresa-
rové sibory. Je dolezité poznamenat, ze sibory mozu mat aj dalSie atributy, ktoré
st systémom nepouzivané [8].

Styri ¢asové peciatky v SSTANDARD INFORMATION a $FILE NAME
sa nazyvaju MACB a poskytuju ¢asovii hodnotu pre Styri Specifické udalosti [9]:

M (modified) - ¢as poslednej tpravy obsahu stiboru,

o A (accessed) - ¢as posledného pristupu k obsahu siboru,

C (changed) - ¢as zmeny v MFT tabulke (posledna zmena metadat siboru),

B (birth) - ¢as vytvorenia stiboru.

Na obrazku 1.1 st zobrazené niektoré kombinacie a pravidla tykajice sa prira-
dzovania Casovych peciatok k jednotlivym zaznamom v MFT tabulke. Napriklad,
ak modifikujeme stbor, tak v atribite $STANDARD_ INFORMATION sa zapise
casova peciatka M.C. (Modified (M) - time of data modification, Metadata (C)
- time of metadata modification) a v atribute $FILE_NAME sa casova peciatka

suboru nezmeni.
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Windows: Time Rules
SSTANDARD_INFORMATION

File File File File File Local Volume Volume File
Creation Access Modification ~ Rename copy File Move File Move File Move Deletion

(move via cL1)

‘ : Explorer)
Modified - Modified -
Inherited Inherited

from Original | from original

Modified -
Inherited
from Original

Modified-
Time of Data
Modification

Modified -
No Change

Modified -
No Change

Modified -
No change

Modified -
No Change

ACCess -
Time of
cut/Paste

Access - Access -
No Change No Change

L
No Change

Metadata -
Inheri

Creation -
Inherited
from Original

Creation —
No Change

creation - creation
No change No change No change File copy No change

SFILENAME

File File File File Local Volume File
Creation Access Modification Rename Copy File Move Deletion
Modified - i . . Modified - i Modified -
" o Modified - Modified - Modified - . Modified - - .
Time of File No change No Change No Change Time of No Change Time of Move Time of
Creation File Copy viacu cut/Paste
Access - Access - Access - ACCess -
. ACCess - Access - . - . Access -
B Time O.' No change No ¢l ‘I:Ime of Tllﬂe.of Move Time of No Change
File Creation File copy viacu cut/pPaste
Metadata - Metadata - Metadata - Metadata -
Time of Time of Time of Move Time of
File creation File Copy viacu cut/pPaste
Creation - creation - Creation - Creation -
Time of Time of Time of Move Time of
File Creation File Copy via cU cut/Paste
— — —

Obr. 1.1: Windows Time Rules [10]

1.3.2 Zaznamy v operacnom systéme

Proces zaznamenavania udalosti v prostredi Windows je implementovany ako
systémova sluzba. V opera¢nom systéme Windows je sluzba proces, ktory bezi
na pozadi a je riadeny spravcom riadenia sluzieb (SCM) a vykonava potrebné ¢in-
nosti. Sluzba protokolovania udalosti je zodpovedna za riadenie vSetkych pristu-
pov k protokolom udalosti systému Windows. Aplikdcie a ovladace nesmu priamo
¢itat a zapisovat do protokolov udalosti. Musia poziadat SCM, aby sluzba pro-
tokolovania udalosti pre nich nacitala a zapisala tdaje o udalostiach a vykonala
v ich mene zékladné operécie udrzby protokolov (napriklad zalohovanie, vymazanie
atd.). Existencia jediného pristupového bodu k protokolom udalosti zabezpecuje,
ze vsetky operécie s protokolmi sa budi vzdy vykonéavat spravne, prostrednictvom
jediného jednotného API, ktoré vyzaduju vsetky procesy na pristup k informaciam
v protokoloch, a pouzivatelia s nedostatoénymi opravneniami nebudd mat pristup
k tdajom v protokoloch [11].

V operac¢nom systéme sa odohrava velké mnozstvo udalosti, z ktorych vacsinu
nie je mozné zaznamenat. Na tento tcel existuje efektivny mechanizmus nazyvany
zaznamenavanie udalosti (Event Logging) [12]. Tento standardizovany a centrali-
zovany systém slizi na zaznamenavanie dolezitych informaécii, ktoré pochadzaja

z nainstalovaného softvéru, hardvéru alebo ¢innosti pouzivatela.
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Udalost (event) je akékolvek ¢innost, ktora sa stala v systéme alebo aplika-
cii [13]. Tieto udalosti zhromazduje a uklada sluzba zaznamenavania udalosti (Event
Logging Service), ktord umoziuje uchovavanie udalosti z roznych zdrojov. Zaznamy
udalosti poskytuju chronologické informacie, ktoré poméhaju identifikovat problémy
s pouzivanim a bezpecnostou operacného systému, monitoruji aktivity pouzivate-
Tov a vyuzitie systémovych prostriedkov. Konkrétne udaje, ktoré sa zaznamenaju,
vSak zdvisia od nastaveni operacného systému a konfigurdcie aplikdcif [14].

Pocas vyvoja operacného systému Windows sa zaroven zdokonaloval aj systém
zaznamenavania udalosti. Prvykrat bol predstaveny v systéme Windows 3.1. Kazda
nova verzia Windows priniesla mensie zmeny, ale nazvy siborov a cesty k zdznamom
udalosti zostali nemenné az do verzie Windows 2003. Pociatocné verzie pouzivali
bindrny format .evt, ktory nebol vhodny na hladanie retazcov alebo prehladavanie
informacii bez Specialneho softvéru. Tieto protokoly mali tiez obmedzenu velkost, ¢o
znamenalo, ze nové udalosti mohli prepisat starsie data. Pred systémom Windows

Vista boli zdznamy udalosti ulozené v adresari:
Jwin_dir}\System32\config

Od operacnych systémov Vista a Server 2008 doslo k vyraznym zmenam v struk-
tare, typoch a umiestneni zaznamov udalosti v siborovom systéme. Nova verzia bola
navrhnuta aj na riesenie niektorych problémov s vykonom. Bol zavedeny novy for-
mat protokolov udalosti .evtx. Najzasadnejsie zmeny nastali v Struktire samotnych

zaznamov udalosti. Zmenilo sa aj ich umiestnenie na:
J%win_dir’\System32\winevt\Logs
Struktira zaznamu udalosti [15]:

e ID zaznamu udalosti,
e Cas a datum zaznamu udalosti,
» kategéria zdznamu udalosti (napr. Application, Security, System a pod.),

o zdroj zdznamu udalosti (napr. Outlook, Power, Storage, Audio, Dhcp-client

a pod.),
» kategéria zdznamu udalosti (napr. Warning, Critical a pod.),
e pouzivatel,
o detailny popis udalosti atd.
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1.3.3 Register operacného systému

Register operac¢ného systému Windows je mimoriadne cennym zdrojom forenz-
nych artefaktov pre kazdého analytika. Ide o centralnu hierarchicki databazu, ktora
sa pouziva na ukladanie informécii potrebnych na konfiguraciu systému pre jedného
alebo viacerych pouzivatelov, aplikdcie a hardvérové zariadenia [16]. Register ob-
sahuje udaje, na ktoré operacny systém Windows pravidelne odkazuje pocas svojej

prevadzky, vratane [17]:

konfiguracie systému,

o informécii o hardvérovych zariadeniach,

o pouzivatelskych uctov,

» osobnych nastaveni a nastaveni webového prehliadaca,
o aktivity pri prehliadani webovych stranok,

» otvorenych suborov,

 informécii o spustenych programoch,

a dalsich.

Register operacného systému Windows je bindrna datova struktura, ktord na-
hradila konfiguraéné a inicializa¢né stbory (.ini) pouzivané v operacnom systéme
DOS a Windows 3.x. Tieto inicializacné sibory boli roztriestené, nestandardizované
a ich pristup bol pomerne pomaly [18]. Vyvoj od inicializaénych stiborov k registrom
zahrnal pouzivanie konfigura¢nych siborov, ako napriklad System.dat a User.dat
v operacnom systéme Windows 9x a Windows NT, a Classed.dat v opera¢nom
systéme Windows ME.

Register operac¢ného systému Windows pozostava z piatich korenovych klucov
(najvyssej urovne). Z nich si dva hlavné a tri su odvodené, ¢o znamend, ze su
prepojené s kluc¢mi v ramci hlavnych klicov. Tychto pat korenovych klicov zahina

[15]:
. HKEY CLASSES ROOT (HKCR),

« HKEY_ LOCAL_MACHINE (HLKM),
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. HKEY USERS,
. HKEY CURRENT USER (HKCU),

« HKEY CURRENT _ CONFIG.

1.4 Teoéria grafov a zakladné pojmy

Teoria grafov je cast diskrétnej matematiky, ktora sa zaoberd stiudiom grafov.
Graf pozostava z mnoziny vrcholov a mnoziny hran, z ktorych kazda spaja dva
vrcholy. Obvykle je objekt reprezentovany vrcholom a vztah medzi dvoma objektmi
je reprezentovany hranou. Graf sa teda mdze pouzit na reprezentaciu akychkolvek
informaécii, ktoré mozno modelovat ako objekty a vztahy medzi tymito objektmi.

Graf G je dvojica (V, E), ktord pozostava z kone¢nej mnoziny V' vrcholov
a kone¢nej mnoziny F hran; kazda hrana je neusporiadanad dvojica vrcholov. Dva
vrcholy spojené s hranou e sa nazyvaji koncové vrcholy hrany e. Hranu medzi dvoma
vrcholmi uw a v ¢asto oznacujeme (u,v). Mnozinu vrcholov grafu G oznacujeme
V(G) a mnozinu hran grafu G oznacujeme E(G). Nech e = (u,v) je hrana grafu G,
potom hovorime, Ze dva vrcholy u a v st v grafe G susedné a hrana e je incidentna
s vrcholmi u a v. Vrchol u sa tiez nazyva sused v v grafe G a naopak. Graf na obr. 1.2
ma Sest vrcholov a, b, ¢, d, e, f a desat hran. Vrcholy a a b st koncové vrcholy hrany
(a,b). Vrcholy a a b st teda susedné. Vrcholy b, ¢ a f st susedmi vrcholu a.

a

o

f
/
d — C /
\ e
Obr. 1.2: Ukazka grafu

Stupen vrcholu v v grafe G, oznacovany deg(v) alebo d(v), je pocet hran
incidentnych s v v G. Maximélny stupen grafu G, oznaceny ako A(G), je maximalna
hodnota spomedzi stupnov vsetkych vrcholov grafu G. Analogicky oznacujeme aj

minimélny stupen grafu G [19].



Sledom v grafe G oznacujeme alternujicu postupnost vrcholov a hran. Sled,
v ktorom st vietky hrany navzajom rozne, nazyvame tahom. Tah, v ktorom st rozne
aj vsetky vrcholy, pomentivame cesta. Inak povedané, cesta v grafe je postupnost
vrcholov, pre ktort plati, ze v grafe existuje hrana z vrcholu A do vrcholu B. Ziadne
dva vrcholy (a teda ani hrany) sa neopakuju. Tah, v ktorom st vietky vrcholy okrem

prvého a posledného rézne, nazyvame cyklom.

1.4.1 Nezavislost a bipartitnost grafu

Nech G = (V, E) je graf. Podmnozina vrcholov V! C V' sa nazyva nezéavisla
mnozina v grafe GG, ak pre kazdu dvojicu vrcholov u,v € V neexistuje v grafe G
hrana spédjajica dva vrcholy w a v. Graf G sa nazyva bipartitny graf, ak mnozinu
vrcholov V grafu G mozno rozdelift na dve nestuvislé neprazdne mnoziny Vi a Vs,
ktoré st nezavislé. Dve mnoziny V; a V5 sa ¢asto nazyvaju partitné mnoziny grafu
G. Graf nazyvame bipartitny, prave vtedy, ked jeho vrcholovi mnozinu vieme
rozdelif na dve mnoziny Vi, V5 tak, ze kazda hrana grafu mé konce v dvoch réznych

mnozindch. Ak v grafe G existuju cykly, tak st iba parnej dizky.

1.4.2 Suvislost grafu

Graf nazyvame suvisly, ak medzi Iubovolnymi dvomi jeho vrcholmi existuje
cesta, ktora ich spdja. Maximalne suvislé podgrafy grafu nazyvame komponenty.
Hranu grafu nazyvame most, ak sa po jej odobrati zvysi pocet komponentov.
Vrchol grafu nazyvame artikulacia, ak sa po jeho odobrati zvysi pocet kompo-

nentov grafu.

1.4.3 Excentricita, centrum, periféria

Excentricita ecc(v) bodu v je vzdialenost bodu v od najvzdialenejsieho bodu
v grafe G. Polomer grafu rad(G) je minimalna excentricita bodu v grafe G a prie-
mer diam(G) je maximdalna excentricita bodu v grafe G. Vrchol ¢ v G sa nazyva
centralny, ak ecc(v) = rad(G). Centrum C(G) je mnozina vSetkych centralnych
vrcholov v grafe GG. Excentricky vrchol vrcholu v je vrchol, ktory je od neho naj-
vzdialenejsi [20]. Vrchol v sa nazyva periférny, ak ecc(v) = diam(G). Periféria

Per(G) grafu G je mnozina vSetkych periférnych vrcholov v grafe G.

19



Kapitola 2
Prehlad sticasného stavu

Pod pojmom analyza dat a strojové ucenie si ¢asto predstavime prvky ume-
lej inteligencie. Nemusi to byt vzdy o analyze tidajov tymto sposobom. Data po-
trebujeme aj vizualizovat, predspracovat, ziskaf zakladné Statistiky a pod. Prave
pri vizualizacii nam dokazu pomoct grafy. V oblasti analyzy forenznych artefaktov
pomocou grafov uz bolo realizovanych niekolko prac. Mnohé z nich sa zameriavali
na sietovi komunikaciu, ¢o ale nie je forma dat, akd pouzivame v tejto praci. Na-
priek tomu sa nimi mézeme inspirovaf, pretoze ponikaju pohlad na reprezentaciu
forenznych artefaktov pomocou grafov a prepojenia medzi nimi. Vybrali sme nie-
kolko z tychto prac, aby sme ziskali zakladny prehlad o sicasnom stave v danej

oblasti.

2.1 Analyza bezpecnostnych dat

V poslednych rokoch sa vacsina iidajov, ako su knihy, videa, obrazky, lekarske
a genetické informacie, presuva do digitalnych formatov. Hlavnym zdrojom tejto
digitalnej transforméacie su laptopy, tablety, smartfény a nositelné zariadenia, ktoré
sa stavaju sucastou nasho kazdodenného zivota. S tymto prechodom sa stavame lah-
kym cielom pre rézne typy kybernetickych zloc¢inov. Digitdlne forenzné vysetrovanie
poskytuje sposob, ako obnovit stratené alebo imyselne zmazané sibory z podozri-
vych zariadeni. Sucasné ludské a vladne zdroje nie st dostatocné na vysetrovanie
kyberzloc¢inov. Existujice postupy digitdlneho vysetrovania vyzaduju velku inte-
rakciu s Iudmi, ¢o spomaluje proces vysetrovania vzhladom na rychlost, akou sa
kyberzloc¢iny pachaji. Strojové ucenie, odvetvie umelej inteligencie, pouziva expli-

citné programovanie na napodobnovanie [udského spravania. Kombinécia strojového
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ucenia s automatizaciou v procese digitalneho vysSetrovania moze vyrazne pomoct
digitalnym vysetrovatelom [21].

Autori Constantini, Gasperis, Olivieri v ¢lanku [22] sa vo svojom vyskume za-
oberali moznostou vyuzitia umelej inteligencie a nastrojov vypoctovej logiky, kon-
krétne pristupu programovania mnoziny odpovedi, na automatizaciu analyzy do6-
kazov. Ukazali, ako sa zlozité vysetrovania, ktoré su pre ludskych expertov fazko
riesitelné, daju vyjadrif ako optimaliza¢né problémy a ako tieto problémy mozno vy-
riesit automatizaciou analyzy dokazov. Cielom fazy “Analyza dokazov” v ramci di-
gitalnej forenznej analyzy a digitalneho vySetrovania je poskytnit objektivne udaje
a spracovat ich tak, aby sa pomohlo pri vytvarani hypotéz v sidnom procese. Exis-
tuje mnoho pristupov a velké mnozstvo vyskumov na identifikaciu réznych foriem
vplyvu (neutralneho alebo podvodného) medzi ¢lenmi siete pomocou algoritmov
zalozenych na teérii grafov.

Ako uvadza Ch. Easttom v ¢lanku [23], tedria grafov je dolezitou ¢astou dis-
krétnej matematiky, ktora skiima vzfahy medzi objektmi, nazyvanymi vrcholy. Tato
tedria sa casto vyuziva na analyzu réznych vztahov, a jej aplikdcia v trestnom
vysSetrovani nie je vynimkou. Easttom opisuje aplikaciu tedrie grafov v sivislosti
s vySetrovanim trestnych ¢inov. Prostrednictvom matematického modelovania uda-
losti umoznuje lepsie porozumenie datam a vztahom medzi zic¢astnenymi entitami,
ako st podozrivi, obete a informacné systémy.

I. Palmer, R. Campbell a B. Gelfand vysvetluji vo svojom ¢lanku [24], Ze
grafy a grafova tedria dokazu vysvetlovat vztahy a moézeme ich pouzit vo forenznej
analyze. V dosledku rozsirenia technolégii v spoloc¢nosti sa moznosti digitdlneho
forenzného sktimania zmensujui. Stcasna situdcia prindsa mnozstvo vyziev pre pro-
ces vysetrovania. Napriek existencii mnohych néstrojov na riesenie tychto vyziev,
vacsina z nich je zamerana na identifikaciu konkrétnych dékazov namiesto podpory
samotného vysetrovacieho procesu. V danom ¢lanku demonstruju aplikaciu grafov
a ich implementaciu. Tvrdia, ze tedria grafov moze sluzif ako zaklad pre analyzu dat
generovanych nastrojmi digitalnej forenznej analyzy, teda grafické zobrazenie umoz-
nuje vysetrovatelom nielen vizualizovat, ale aj vykonavat analyzu idajov. Efektivne
dokazu lokalizovat dolezité informacie. Vo svojej praci preskiimali potencidlne vy-
hody pouzitia grafického zobrazenia vo forenznej analyze a ziskali vysokotroviovy
pohlad na systém bez potreby rozsiahlych znalosti opera¢ného systému a jeho ap-

likécil.
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V ¢lanku Centrality and Scalability Analysis on Distributed Graph of Large-
Scale E-mail Dataset for Digital Forensics [25] sa autori zamerali na e-maily, pre-
toze dokazu byt dolezitym zdrojom ddkazov, ale ich prehladavanie moéze byt ca-
sovo narocné. Zaoberaju sa distribuovanou analyzou grafov pre digitalne forenzné
udaje a skiimajui presnost algoritmov centrality. Experimenty vykonavali na su-
bore e-mailov, aby porovnali ¢asy behu medzi roznymi algoritmami a tradi¢nymi
pristupmi. Ich vysledky naznacuji, ze distribuovana analyza grafov moéze zlepsit
efektivitu a presnost analyzy digitalnych stop.

Aj ked autori ¢lanku J. Binwal, R. Devi a B. Singh sa vo svojom ¢lanku [26]
venovali odtlackom prstom, ich reprezentacii v grafoch a vytvoreniu dvoch algo-
ritmov: 1. ndjdenie grafickej reprezentacie odtlacku prsta a 2. urcenie, ¢i su grafy
akychkolvek dvoch vzorov odtlackov prstov izomorfné alebo nie. Vstupné data pre
nas nie si rovnaké, aj ked sa tykaja forenznej analyzy. Napriek tomu mozeme vyuzit
poznatky ziskané z tohto clanku.

Uvadzame aj dalsi prehlad ¢lanku [27], kde st grafy vyuzivané na forenznii ana-
Iyzu, ktora obsahuje aj antiforenzné techniky. Grafy itokov sa pouzivaji na zistenie
potencialnych ciest utokov z konfiguracie systému a znamych zranitelnosti. Poma-
haja eliminovat zname zranitelné body, ¢im brania itokom, a poskytuju forenznym
expertom podrobny prehlad o moznych spésoboch tutoku. Po ttoku sa forenzna
analyza vyuziva na lepsSie pochopenie scenara tutoku, pricom prepojenie dokazov
s utokmi hra klacovia tlohu. S narastajicim pouzivanim antiforenznych nastrojov
sa stava forenzna analyza naroc¢nejSou. Navrhujeme vyuzit graf utoku na efektivnu
forenzna analyzu, ktord zahfna aj antiforenzné moznosti. To umozni vysvetlit chy-
bajice dokazy prostrednictvom komplexnejsich ciest ttoku, ktoré skryju potencialne
stopy utoku. Autori ukazuju tito schopnost na prikladovej studii utoku na data-
bazu.

Nasim prinosom bude kombinécia tychto pristupov a aplikacia konceptov na zlep-
Senie procesu digitdlnej forenznej analyzy a vysSetrovania. Nasa praca sa sustreduje
na automatizdciu analyzy digitdlnych stop vyuzitim tedrie grafov na lepsie poro-
zumenie vztahom medzi digitalnymi stopami a entitami v digitalnom prostredi.
V tabulke 2.1 uvadzame stru¢ny prehlad vyssie uvedenych ¢lankov, metédy a data

v nich pouzité.
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Popis

Metédy

Data

21] - automatizacia a
urychlenie analyzy dokazov
v ramci forenzného

vysetrovania

umeld inteligencia,

strojové ucenie

NA

[22] - automatizacia analyzy
dokazov v ramci forenzného

vysSetrovania

umeld inteligencia,
strojové ucenie,

teoria grafov

akademicky problém

"escaped zebra”,

"monkey and banana”,

[23] - aplikdcia teérie grafov
na matematické modelovanie

forenzného vysetrovania

vysvetlenie vztahov
medzi entitami

vo forenznom

vysSetrovanie trestnych

¢inov

vysSetrovani
[24] - komplexnd analyza, graficka data z paméitovej
vizualizacia, foreznej analyzy

digitalneho forenzného

procesu

vysvetlenie vztahov

[25] - analyza grafov pre

digitalne forenzné udaje

centralita

e-maily

[26] - analyza odtlackov

prstov s vyuzitim grafov

izomorfizmus grafov

odtlacky prstov

[27] - vyuzitie grafov
na forenzna analyzu
a eliminaciu antiforenznych

technik

graf ttokov

utok na databazu

Tabulka 2.1: Porovnanie podobnych prac
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2.2 Forenzna analyza v sietovej komunikacii
s vyuzitim tedrie grafov

Napriek tomu, ze sa v nasej praci venujeme datam zo stiborového systému
NTF'S operac¢ného systému Windows, zhrnieme aj niekolko prac z oblasti digitdlnej
forenznej analyzy v sietovej komunikécii. Tieto data vyzeraju inak, ale rozhodne
vieme najst prepojenie medzi datami suborového systému a datami v sietovej ko-
munikécii. V oboch pripadoch ide o déta, ktoré vyuzivame na digitalnu forenzni
analyzu, preto sa v tejto podkapitole budeme venovat clankom zameranym na fo-
renznu analyzu v siefovej komunikécii.

Stale aktualna vyzva zistovania a zmiernovania porich v pocitacovych sietach
sa stala dolezitejsou ako kedykolvek predtym, najma v suvislosti s obrovskym po-
¢tom inteligentnych zariadeni, ktoré sa kazdy den pripajaju k najroznejsim sietam.
Bez ohladu na to, ¢i je hlavnou pri¢inou danej anomalie narusenie bezpecnosti,
zlyhanie suciastky, faktor prostredia alebo dokonca akakolvek kombinacia tychto
doévodov, anomélie je potrebné vcas a spravne odhalit a zmiernit. V ¢lanku [28]
sa autori venuju prehladu a vyhodnoteniu najnovsich studii tykajtcich sa proble-
matiky detekcie anomalii v poc¢itacovych sietach. Uvadzaji podrobny opis problému
detekcie anomalii a znazornuju rozne kategorizacie jeho rieseni. Ilustruju tiez nie-
ktoré najnovsie riesenia na tirovni siete a zobrazuju sicasné trendy v rieSeni anomalii
sposobenych malvérom v sietach smartfonov. Okrem toho hodnotia prezentované
rieSenia a upozornuju na ich nedostatky.

V ¢lanku [29] autori predstavuji novy pristup k forenznej analyze sieti zalozeny
na grafoch. Ich centralnou myslienkou je model grafu digitalnych stop, ktory umoz-
nuje prezentaciu dokazov a automatizované tvahy. Navrhuju hierarchicky ramec
zdovodnovania s cielom odvodif funkéné stavy siefovych entit z lokalnych pozo-
rovani a identifikovat délezité entity zo Strukttry grafu. Dalej prezentuji rdmec
pre interaktivne testovanie hypotéz, ktory pomaha identifikovat ttocéné aktivity
zo sekundarnych dokazov. Autorsky prototyp implementuje tieto techniky, a expe-
rimentalne vysledky ukazuju ich schopnost extrahovat utoky a scendre s mensou
zavislostou od pevne zakdédovanych expertnych znalosti.

S rastucim objemom a komplexitou internetovej prevadzky sa zvysSuje aj pocet
pocitacovych trestnych cinov. V reakcii na tento trend vznikla oblast pocitacovej

a siefovej forenznej analyzy. Hlavnym cielom siefovej forenznej analyzy je iden-
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tifikacia skodlivych aktivit prostrednictvom zhromazdovania a analyzy doékazov,
napriklad pri hackerskych ttokoch. Napriek tomu, kvoli velkému mnozstvu interne-
tovej prevadzky nie st vSetky data relevantné pre vysetrovanie. Na zaklade analyzy
existujucich metdd siefovej forenznej analyzy autori ¢lanku [30] navrhli novii me-
todu, ktora vyuziva kombinaciu sietovej zranitelnosti a grafu siefovych ddkazov.
Ich metoda efektivne rekonstruuje scenare utokov a identifikuje viacstupnové utoky
prostrednictvom zdovodnovania na zaklade dokazov. Experimentalne vysledky po-
tvrdzuju iplnost a déveryhodnost autormi navrhovanej metédy.

Pochopenie Sirenia malvéru v pocitacovych siefach je kltcové. S rasticim po-
¢tom prepojenych zariadeni sa zvysuje riziko infekcie viacerych zariadeni. Potre-
bujeme nové metddy obrany. Vyuzitie tedrie spektralnych grafov pomaha pochopit
Sirenie malvéru v sietovych systémoch. Clanok [31] analyzuje toto $irenie s redlnymi
datami a novinkou je vyuzitie réznych Laplacianovych matic na sledovanie zmien
v sietovych modeloch. Zistenia autorov mozu viest k lepsiemu pochopeniu situécie

a rychlejsiemu ziskaniu informacii o infekciach.

Popis Metody Data
[28] - detekcia anomalif vo | metédy na hladanie | déta z forenznej analyzy
forenznej analyze anomalii
[29] - forenznd analyza sieti model grafu data z forenznej analyzy
digitalnych stop sieti
[30] - identifikdcia navrh met6dy - NA
skodlivych aktivit kombinécia sietovej
prostrednictvom zranitelnosti a grafu
zhromazdovania a analyzy sietovych dokazov
dokazov
[31] - pochopit $irenie tedria spektralnych redlne data sietovych
malvéru v sietovych grafov modelov
systémoch

Tabulka 2.2: Porovnanie podobnych prac - siefova forenzna analyza
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Kapitola 3
Datové sady a predspracovanie dat

V tejto kapitole sme sa venovali ziskaniu, predspracovaniu dat a ich vysvetle-
niu, aby sme ich v neskorsom kroku vedeli spajat do grafov, filtrovat a analyzovat.
Popisali sme vytvorenie supertimeline a néslednt transofromaciu na dalsie dva da-

tasety.

3.1 Ziskavanie a popis dat

Vybrali sme si sedem fiktivnych pripadov zo stutazi CTF zameranych na fo-
renznu analyzu, reakciu na incidenty a vyhladavanie hrozieb. Z tychto pripadov
sme pouzivali obrazy diskov.

Prvym prikladom je pripad ukradnutej secudnskej omacky z portalu DFIR
Madness s ndzvom Case001 - The case of the Stolen Szechuan sauce [32],
kde v tomto pripade hlavnym cielom bolo zistif, ako sa recept spoloc¢nosti CITA-
DEL dostal na temnu webovi stranku. Spolo¢nost poziadala o forenzni analyzu
a identifikaciu neziaducich aplikécii, ktoré boli nainstalované v systéme a zistenie
miesta a casu instaldcie. Pripad pontka aj informacie, ¢i bol vytvoreny, upraveny,
zmazany nejaky obsah, alebo doslo k uniku tdajov. Pracovali sme s artefaktami
z riadiaceho servera domény DC (dalej ako "DC server”) spolo¢nosti.

Dalsie tri pripady Magnet CTF 2019 [33], Magnet CTF 2020 [34] a Mag-
net CTF 2022 [35] pochadzali zo siutaze CTF (Capture the Flag) Magnet Foren-
sics. Neslo o klasicku forenznu analyzu, ale skor o odpovede na otazky typu: "kedy
sme ziskali obraz disku” alebo "kedy bol softvér nainstalovany”.

Posledné dva pripady NIST Data Leakage Case [36] a NIST Hacking

Case [37] sluzia na osvojenie si roznych foriem uniku dat a zdokonalenie technik
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ich vySetrovania. Zamerali sme sa na vysetrovanie pripadu uniku dat, kde je kla-
cové odhalit dokazy o nezdakonnych aktivitach a ziskat vSetky informécie vytvorené

podozrivym.

3.2 Predspracovanie dat

V ramci predspracovania dat sme postupovali podla rovnakych krokov vo vset-
kych siedmich pripadoch, konkrétne sme Specifikovali proces predspracovania iba
pre jeden pripad. Pracovali sme s datami v stlade s postupom popisanym v ¢lanku

"Detection of relevant digital evidence in the forensic timelines” [38].

Atribat | Popis

Date datum, kedy nastala udalost

Time cas, kedy nastala udalost

Timezone | ¢asova zona

MACB ¢asové peciatky (Modification, Access, Creation, Birth)

Source skratka nazvu zdroja (napr. REG - zadznamy z registra)

Sourcetype | popis zdroja

Type typ ¢asovej znacky (napr. posledny zapis)

User meno pouzivatela (ak existuje), ktoré je spojené s udalostou
Host nazov hostitela (ak existuje), ktory je priradeny k udalosti
Short obsahuje pole s kratkym popisom, v ktorom je ulozeny text
Desc pole, ktoré obsahuje vacsinu analyzovanych informacii

Version c¢islo verzie casovej peciatky

Filename | nazov suboru, ktory je spojeny s udalostou

Inode ¢islo inodu analyzovaného stiboru

Notes miesto na ukladanie dodatoénych informacii

Format vstupny modul, ktory bol pouzity na analyzovanie

Extra pole s parsovanymi informéaciami, ktoré si tu spojené a ulozené

Tabulka 3.1: Popis atributov tabulky podla [39]

Na vytvorenie ¢asovej osi sme pouzili nastroj Log2timeline [40] a jeho doplnky.
Vyslednu ¢asovu os sme dalej upravili nastrojom psort.py a jazykom Python s kniz-
nicou pandas. Nas dataset obsahoval zaznamy z 11 réznych zdrojov tdajov, pricom

najvyznamnejsie zastipené boli zaznamy z FILE, EVT a REG, ktoré tvorili 87%
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vsetkych zaznamov. Extrahované atribtty sme rozdelili do siedmich kategorii.

Dataset sme zuzili na cas bezpecnostného incidentu a manudlne identifikovali
relevantné digitalne stopy, vratane inodov siborov: 84630, 84880, 84987, 86966,
86967, 86968, 86970, 86971, 86975, 87059, 87060, 87064, 87111, 87112, 8713 a subo-
rov s nazvami: 'coreupdater.exe’, 'FILESH 1°, ’Secret’, 'BETH S 1. TXT’, 'Beth-
_ Secret.Ink’, 'SECRET 1.TXT’, 'SECRET _ beth.Ink’, ’Szechuan’, 'SZECHU-
1.TXT’, ’Secret.Ink’, 'NoJerry.Ink’, "No-Jerry.txt’, "f01b4d95cf55d32a.automatic-
Destinationsms’, 'SECRET _ beth.txt’, 'Beth_ Secret.txt’, 'Secret.zip’, ’coreupda-
ter.exe.2424urv.partial’.

Dalej sme vykonali analyzu inodov a nézvov stborov, pricom sme vylacili nie-
ktoré inody a subory. Na zaver sme pouzili agregacné funkcie a vytvorili kombinacie
atributov pre analyzu tudajov.

Manualnu identifikdciu inodov suborov a nazvov stiborov sme vykonali iba
v pripade receptu ukradnutej secuanskej omacky, pre ostatné datasety identifikované
inody a ani nazvy suborov neboli zatial identifikované.

Kazdy zo siedmich datasetov je supertimeline - casova os, ktora obsahuje 17
atributov, riadky v nej st zéznamy (udalosti). V tabulke 3.1 je ich zoznam a popis.
Okrem zakladnych 7 datasetov sme vytvorili 6 dalSich csv siborov, ktoré obsahuju
zaznamy z FILE a 7 csv siborov obsahujicich zaznamy z EVT. Datasety z FILE
maju 44 atributov a z EVT 40 atributov. Tieto subory boli vytvorené extrahovanim
udajov z pévodnej supertimeline-y. Napriklad, ak bol v pévodnom datasete stipec
MACB, tak v novom (EVT alebo FILE) sa vytvorili Styri nové stipee, povodny sa
vymazal. Nové stlpce si "M, ’A’, °C’, 'B’. Ak sa v povodnych détach nachadzal
zdznam " ACB’, tak v prislusnych stlpcoch ’A’, 'C’, 'B’ sme zapisali 1 a do stlpca
"M’ sme zapisali 0. Tymto spésobom nam z ¢asti vznikli bindrne data resp. stipce.
Nie vsetky atributy sa dali takto konvertovat, preto stipce ako ’date’ alebo ’time’
ostali nezmenené.

7 datasetu supertimeline sme vytvorili dalsie datasety, evt.csv a file.csv. Vy-
tvorili sme ich pre kazdy pripad okrem datasetu NIST Hacking Case pre evt za-
znamy. Tieto dva artefakty sme si vybrali na zaklade toho, Ze prave zdznamy z EVT
a FILE tvorilo 87% zo vSetkych zaznamov. Sedem kategoridlnych premennych zo su-
pertimeline sme transformovali do bindrnej podoby a niektoré atribtity z povodnej
supertimeline sme vynechali [38]. V zdznamoch z EVT takto vzniklo 40 atribitov
popisanych v prilohe v tabulke A.1 a ndzorne v tabulke 3.2 a pri zdznamoch z FILE

vzniklo 44 atributov popisanych v prilohe v tabulke B.1 a nazorne v tabulke 3.3.
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Atribut

Popis atribitu

inode povodny stipec inode, identifikdcia Inode v ramci
NTF'S stborového systému
datetime casova peciatka, spojené datumové a casové stipee,

casové pasmo UTC

computer__name

extrahované z stlpca desc alebo extra

source__naine

extrahované z stlpca desc alebo extra - zdroj logu

(napr. Service Control Manager)

filename_type

filename_security

extrahované z nazvu siboru, logovaci stlpec v Se-

curity.evtx

recovered extrahované z extra stlpca, True, ak bol zdznam
obnoveny (obnovené dita = zmazané data)
user__sid extrahované z extra stlpca, ID pouzivatela, ktory

vytvoril proces

execution_ process_ id

extrahované z extra stipca, ID procesu, ktory sa

vykonava
channel extrahované z extra stipca, napr. System
event_ id specificky typ udalosti

audit_ account_ logon

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

keywords

keywords_ audit_ failure

AuditFailure = 0x10000000000000L, pripojené ku
vsetkym netspesnym bezpecnostnym udalostiam
auditu. Toto klucové slovo pouzivajte iba pre uda-

losti v bezpecnostnom zazname.

timestamp modifikovand Casova peciatka (datum a cas)
hour hodina (extrakcia z Casovej peciatky)
minute minita (extrakcia z ¢asovej peciatky)

Tabulka 3.2: Popis atribiatov tabulky EVT
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Atribut

Popis atribitu

filename nazov suboru

inode povodny stipec inode, oznacenie Inode v rdmei st-
borového systému NTFS

extra stpec s informaciami - z tohto stipca boli extra-
hované rozne atributy

datetime Zasova pediatka, spojenie stlpcov ddtumu a ¢asu,
casové pasmo UTC

M modifikované

A pristup

C zmenené, modifikované MFT

B vytvorené, Cas vytvorenia suboru

file stat stipec na zdklade hodnot zo stipca sourcetype

NTFS_USN_ change

stipec na zdklade hodnot zo stipca sourcetype

file path

subor s celou cestou

nazov stlpca extrahovany z desc

name

typef typ stboru ("None’, ’sibor’, ’adreséar’, odkaz’)

directory 1, ak je to prie¢inok, 0, ak nie

mft stlpec vytvoreny na zédklade hodnot z formétova-
cieho stipca

file size velkost stboru

hour hodina (extrakcia z Casovej peciatky)

minute mintita (extrakcia z ¢asovej peciatky)

Tabulka 3.3: Popis atribatov tabulky FILE
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Kapitola 4

Analyza vztahov medzi

digitalnymi stopami

V tejto casti prace sme pracovali s datami z csv suborov supertimeline, stiboro-
vého systému (FILE) a logov (EVT) pomocou grafov. Samostatne v podkapitolach
sme sa venovali vytvaraniu grafov z réznych zdrojov - supertimeline, EVT a FILE.
Pracovali sme v jupyter notebookoch a pouzivali Python kniznicu networkx, ktora
dokaze jednoducho vytvorit z pandas DataFrame-u graf ako prepojenie atribiitov,
ktoré mu urc¢ime. Pri praci s touto kniznicou sme si vSimli, ze pri vytvarani grafu
pomocou prikazu 'nx.from_ pandas_edgelist()’ dokaze spracovat maximélne dva
atributy, ¢ize dva stipce z DataFrame. Preto sme vizdy vybrali dvojicu atribitov,
ktord moze spolu potencidlne suvisief a hladali vztahy medzi tymito atribatmi.

V prilohe C sme uviedli zdrojové kédy, ktoré sme pouzili pri praci s grafmi.

4.1 Vytvaranie grafov - supertimeline

Prvym prikladom hladania vzfahov v digitalnych stopach je pouzitie super-
timelines. Casové osi (supertimeline-y) obsahujui 17 atribtitov, blizsie popisanych

v kapitole 3.2 v tabulke 3.1.

4.1.1 Pripad - Szechuan Sauce

Stipce, ktoré sme si vybrali v pripade ukradnutej se¢usnskej omacky a data-
setu DC su: 'MACB’, ’source’, ’sourcetype’, 'type’, 'user’, ’host’, 'inode’, "format’.
Nevyuzili sme ich vsetky, ale aspon pre zizenie datasetu ndm to pomohlo. Dataset

ukradnutej secuanskej omacky z DC ma 1 263 787 zaznamov. Predpokladali sme, ze
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casova peciatka 'MACB’ a "host’ budu spolu stvisiet. V dalsom kroku sme sa snazili
najst prepojenia medzi jednotlivymi atribiitmi, kombinovali sme ich a vykreslovali
grafy pomocou kniznice networkx. Vytvorili sme graf na obrazku 4.3, ktory vznikol
spojenim tychto dvoch atributov. Atribut "host” ma v tomto datasete dve unikatne
hodnoty: ’-’(neznamy) a ’citadel-dc01".

Po vykresleni tohto grafu mézeme vidietf, ze kazda ¢asova peciatka je spojena
s -, ale len jedna ("M...") sa spaja s ’citadel-dc01". Este nevieme, ¢i je toto spravanie
normalne, alebo sa za touto anomaliou nieco skryva, preto sme sa to rozhodli pre-
skimat v dalsich kapitolach. Najskor sme si ale vytvorili dalsie grafy, ktoré su tiez
tvorené ¢asovou peciatkou '"MACB’ a atributmi "user’ (obr. 4.4) a 'type’ (obr. 6.19).

Vytvorili sme aj graf so 'source’ (obr. 6.20), ale ten spociatku vela nenaznadil.

M.C.

atadel-dc01

Obr. 4.3: Graf z datasetu pripadu Szechuan Sauce DC - supertimeline s atribtatmi

MACB a host

4.1.2 Pripad - NIST Hacking Case

Podobne ako v pripade ukradnutej secuanskej omacky, sme aj v ostatnych pri-
padoch zacali rovnakym sposobom. Data sme nacitali, ndzvy atribitov sa nezmenili,
ani ich pocet. Jedind zmena nastala v pocte zaznamov. V niektorych pripadoch ich
bolo ovela viac, v inych zas menej. V tejto podkapitole sme sa zamerali na pripad
NIST Hacking Case. Dataset obsahoval 216 910 zaznamov. Rovnako ako v predcha-

dzajucom pripade sme vytvorili grafy. Zacali sme grafom, ktory vznikol spojenim
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Ma..

MACB

MC

Guest

\Administrator

Admigistrator

Obr. 4.4: Graf z datasetu pripadu Szechuan Sauce DC - supertimeline s atributmi

MACB a user

atribtitov MACB a host na obr. 4.5. Dalej sme postupovali analogicky ako v pri-
pade ukradnutej secuanskej omacky, vytvarali sme podobné grafy, ¢ize s rovnakymi

atribitmi, len v inom datasete.

cB

MACE
M.B

AC. Ma_

Obr. 4.5: Graf z datasetu pripadu NIST Hacking Case supertimeline s atribttmi
MACB a host
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4.1.3 Pripad - NIST Data Leakage Case

Pokracovali sme s datasetom NIST Data Leakage Case, kde sa v datasete
supertimeline sa nachadzalo 3 203 758. To nam zatial neprekazala, pretoze atribtty,
ktoré sme spdajali v rdmci supertimeline, mali malo unikatnych hodnot, ¢ize boli

prehladné. Grafy sme vygenerovali a dalej analyzovali v kapitole 6.

4.1.4 Pripady - Magnet CTF

V pripadoch Magnet CTF 2019, Magnet CTF 2019, Magnet CTF 2019 sme
vytvarali rovnaké grafy ako v prechadzajuicich pripadoch, teda spédjali sme atributy
MACSB, host, user, source a type. Uviedli sme iba niektoré z nich (napr. obr. 4.6),
pretoze podrobnejsie sme ich analyzovali v kapitole 6. Grafy tychto atribitov a dal-
sich dvoch pripadov - Magnet CTF 2020 a Magnet CTF 2022 vyzeraju podobne,
to znamend, ze maju jeden vrchol atributu host, ktory je spojeny so vrcholmi ¢aso-
vych peciatok MACB a jeden vrchol atribuitu host je spojeny s iba jednym vrcholom
casovej MACB a to "M...". Dataset supertimeline pripadu Magnet CTF 2019 mé
2 687 232 zaznamov, dataset supertimeline pripadu Magnet CTF 2020 ma 9 335 096
zaznamov a z pripadu Magnet CTF 2022 sme mali k dispozicii 13 837 814.

Obr. 4.6: Graf z datasetu pripadu Magnet CTF 2019 supertimeline s atributmi
MACRB a host
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4.2 Vytvaranie grafov - EVT

Otézkou ostava, na zaklade ¢oho sme vyberali atribity spomedzi mnohych
stipcov v DataFrame. Uvazujme napriklad sibor DC_evt (Pripad ukradnutej se-

¢udnskej omacky), ktory ma 40 atribitov, uvddzame iba niektoré: 'inode’, ’id’; ’da-

tetime’, "computer_name’, ’source_name’, 'filename_ type’; ... , 'user_sid’, 'execu-
tion_ process_id’, ‘channel’, 'event__id’, ’audit_ account_ logon’, ..., 'audit_ system’,
'task’, ’keywords’, 'keywords_audit_failure’, ... , ’keywords_wdi diagnostic’, 'ti-

mestamp’, ’epochtime’, "hour’” a 'minute’.

Pre kazdy stipec sme uréili pocet unikétnych hodnét, ktoré dany atribut ob-
sahuje. Bolo zrejmé, Ze stlpec id’ bude mat tolko unikétnych hodnot, aky je pocet
riadkov v datasete.

Cim je hodnota unikétnych hodnét niZsia, zobrazenie v grafe je jednoduch-
sie. To vsak neznamenad, ze nebolo mozné pouzit aj iné atributy, ale pre nazornost
to staci, pretoze tieto atributy vedia poskytnit vela informécii relevantnych pre pri-

pad.

51-5-21-2232410529-1445159330-2725690660-1001
51.5-21-2232410529-144515933h-27256b6650-1106
1-0-0

51.5-90-3
51-5-21-2234410529-1445159320-2725690660-1602
51-5-20

5-1-5-21-2 2571445150330 F5890660-1108
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Obr. 4.7: Graf z datasetu pripadu Szechuan Sauce EVT s atribttmi inode a user_sid
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4.2.1 Pripad - Szechuan Sauce

Na obrazku 4.7 vidime grafické prepojenia medzi inode a user_ sid. Pocet uni-
katnych hodndt atribuitu inode bol 81 a pocet unikatnych hodnot user sid bol 14.
V grafe st vrcholy predstavujice inode zobrazené modrou farbou a vrcholy zobrazu-
juce user_sid cervenou. Ak sa v datasete vyskytne aspon jeden riadok, v ktorom je
zaroven jeden Specificky inode a jedno user_sid, tak medzi tymito dvoma vrcholmi
sa vytvori hrana. To znamenad, ze medzi tymito vrcholmi existuje nejaky vztah, teda

existuje zaznam spajajici dany inode a user_sid.

4.2.2 Pripad NIST Data Leakage Case

Podobne ako v pripade Szechuan Sauce sme vytvorili graf, ktory obsahoval
atribity inode a user sid. Tento graf vyzeral podobne ako v predchadzajicom
pripade. Dalej sme vytvorili grafy, ktoré ako atribity obsahovali inode a event id,
computer name a event_ id a dalsi graf computer name a user_ sid, ktory sme ako

priklad uviedli na obrazku 4.8.

INFORMANT-PC

51-5-21-2425377061-3129163575-2985601102-1000

51-5-21-2425377081-3129163575-29856011

5377081-3129163575-2985601102-1001

Obr. 4.8: Graf z datasetu pripadu NIST Data Leakage Case EVT s atribttmi com-

puter name a user sid
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4.2.3 Pripady Magnet CTF

Rovnakym sposobom sme postupovali aj v pripadoch Magnet CTF 2019, Mag-
net CTF 2020 a Magnet CTF 2022. Grafy, ktoré boli tvorené rovnakymi atribtitmi
ako v predchadzajicich pripadoch vyzerali zvycajne podobne, preto sme ich ne-
uviedli. Venovali sme sa im az v dalsich kapitolach, kde sme sa blizsie zaoberali ich
vlastnostami. Predstavili sme iba graf na obrazku 4.9, ktory je odlisny od vSetkych

ostatnych grafov v inych pripadoch, ktoré boli tvorené prave tymito atribitmi.

33718571 5122221:@43&1“533559?1
335 AP 010685764 PR R e g P
3 B265 2 71837139,
. 24

335625
51-5-96-0-0

51.5.21-334118108Z.105

“33 181097.1059518978.8068829.
/- <Data Namac"HResult"0x0D8g0000

Obr. 4.9: Graf z datasetu pripadu Magnet CTF 2022 EVT s atribitmi inode

a user sid

4.3 Vytvaranie grafov - FILE

Na zéklade grafov na obrazkoch 4.3 a 4.4 sme sa pozreli na tabulkové data
zo supertimeline a zistili, Ze vSetky zaznamy, ktoré vyzerali byt nezvycajné sa udiali
19.09.2020. Preto sme pri praci s datasetom file.csv v pripade ukradnutej secuanske;
omacky vyfiltrovali data iba z tohto dna. Urobili sme tak preto, lebo pocet riadkov
v tomto datasete bol velmi vysoky, a ak sme chceli vytvorif nejaky graf, tak sa stal
necitatelnym, resp. nepodarilo sa ndm ho ani vytvorit. Po filtrdcii (dékladnejsie

vysvetlenej v kapitole 6) podla dna sme vytvorili graf spojenim atributov MACB
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a inode (obr. 5.12) a MACB a filename (obr. 4.10). V oboch grafoch st casové
peciatky oznacené ako modré vrcholy a inody resp. filename st modré vrcholy.
Zistili sme, ze graf na obrazku 4.10 je velmi necitatelny. Tym sme poukéazali na to,
ze nejde vzdy prioritne o vizualizaciu, ale o vlastnosti grafu, ktoré sme popisali
neskor.

Podobne sme sa pokusali o vytvorenie grafov aj z dalsich datasetov zo zdroja
FILE, bolo to ale narocnejsie, pretoze tieto datasety mali velky pocet zaznamov
a nemali sme na vytvorenie ziadanych grafov dostatoéné vypoctové prostriedky.
To neznamena, ze sme nevytvorili ziaden graf, ale podrobnejsie sme sa tejto analyze

nevenovali.

NTF&:\Users\Administrato

NTFS:AUsers\AdministFEes
_ NTFS:

NTFSAUsensemipiaig el

NTFS:\Users\Adminis
S-\Win,

NTFS:\Usersy

ator\AppData\Roaming) ‘Windows\Recent\Beth_Secret.Ink
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NTE? i i T 63306
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S
NTFS\Windows\Systepm
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EricdAdmin.evtx
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Obr. 4.10: Graf z datasetu pripadu Szechuan Sauce - FILE s atributmi MACB

a filename
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Kapitola 5

Analyza vztahov v casovych

osiach pomocou vlastnosti grafov

Analyzu vztahov medzi digitalnymi stopami sme nerobili iba sposobom, ze
sme sa pozreli na graf a vedeli sme z neho vycitat vSetky podrobnosti. Grafy neboli
vzdy prehladné a niekedy nebolo mozné identifikovat ani nazov vrchola (napr. graf
na obr. 4.10). Preto je dolezité sa zamerat na vlastnosti grafov, ktoré sme skimali
po ich vygenerovani. V nasledujucich podkapitolach sme sa zamerali na bipartitnost,

suvislost, hladali sme cykly v grafe a skimali excentricity v grafoch.

5.1 Bipartitnost

Jednou z vlastnosti grafov, ktorti je mozné vyuzit pre tucely analyzy vztahov
digitalnych stop, je bipartitnost. T sme definovali v podkapitole 1.4.1. Bipartitnost
je vlastnost grafu, kedy mozeme rozdelit vrcholy grafu do dvoch partii tak, ze ziadne
dva vrcholy v rovnakej skupine nie st priamo spojené hranou.

Ak ndjdeme graf, ktory nie je bipartitny, musi obsahovat cyklus neparnej dizky.
Nasim cielom nebolo zistovat, ¢i je graf bipartitny alebo nie, snazili sme sa najst
cyklus. Samozrejme, ze sme ho nasli aj bez toho, aby sme vedeli, ¢i graf je bipartitny
alebo nie, ale bol to skor prvy krok k vysledku, pretoze algoritmy na najdenie cyklov
s ¢asovo narocnejsie ako na zistenie, ¢i graf je bipartitny alebo nie. Ak najdeme
graf, ktory nie je bipartitny, mame 100% istotu, Ze v grafe sa nachddza cyklus. N4j-
denie cyklu v grafe znamend (fiktivne v tomto pripade), ze nejaky inode je spojeny
s user_sid a ten s dalsim inode, ktory je spojeny s dalsim user_sid, ktory je spo-

jeny s prvym inode a tvoria cyklus. Teda zaznamy medzi tymito vrcholmi st nejako
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prepojené v datasete a mozeme si polozif otazku preco, blizsie ich preskimat.

V grafe na obrazku 4.4 je bipartitnost jednoznacna a viditelna, ale neskor
ukazeme grafy, kde to nebude také zrejmé. Pomocou Pythonu a kniZznice networkx
vieme zistit, ¢i je graf bipartitny alebo nie. V tomto pripade teda vidime, ze graf

na obrazku 4.4 je bipartitny.

% ¥

3&99

8184

%o

Obr. 5.11: Graf z datasetu pripadu Szechuan Sauce EVT s atribtatmi inode

a event id

5.2 Suvislost

Dalsou zaujimavou vlastnostou grafov je stvislost, blizsie popisana v podka-
pitole 1.4.2. To, ze najdeme suvisly graf nam hovori, ze medzi atributmi v grafe
existuje prepojenie. Na obrazku 5.11 je graf reprezenujici data z DC evt, pres-
nejsie, prepojenia medzi atribiitmi inode a event_id. Tento graf je aj priklad toho,
ze nie kazdy graf musi byt nutne zobrazeny pekne, teda nemusi byt vSetko viditelné.
Co je ale zrejmé, graf nie je suvisly. Inak povedané, v datach existuje prepojenie
medzi niektorymi inode a event_id, ale tie uz dalej nie st spojené s dalsimi. Mo-
zeme ich v dalSsom kroku analyzy preskiimat, pripadne tieto malé grafové zhluky
fom uz potom pracujeme klasicky ako v ostatnych pripadoch. Alebo naopak, pozriet

sa na malé komponenty a hladat v nich anomalie.
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Obr. 5.12: Graf z datasetu pripadu Szechuan Sauce FILE s atribiatmi MACB a inode

5.3 Cykly v grafe

Po vytvoreni grafu na obrazku 5.12 sme ho zacali analyzovat. Uz nebolo také
viditeIné na co konkrétne sa mame zameraf, preto sme museli aplikovat vlastnosti
grafu. Vyskusali sme vyhladat bazické cykly v grafe pomocou kniznice networkx
a prikazu "nz.cycle_basis(G)”. Cykly st vypisané na obrazku 5.13. V Cervenych
obdlZnikoch st zvyraznené inody, ktoré sa nachddzaji v cykloch v grafe na obrazku

5.12 a zaroven boli ru¢nou analyzou oznacené ako relevantné pre pripad.

Cyklus: ['C', 87063, 'MAB', @]

Cyklus: ["MACB', 'MAB', 8]
Cyklus: ['M',[B6968] 'MAB', @]
Cyklus: ['C', 'MAB', @]
Cyklus: ['MACT, 87146, 'MA', @]
Cyklus: ['M', 87130, 'MA', B8]
Cyklus: ['ACB', 87130, 'MA', @]
Cyklus: ['MC', 72694, 'A', @]
Cyklus: ['MC', 87131, 'A', @8]
Cyklus: ['M',[E7137] 'a’, @]
Cyklus: ['B',[87137) 'A', @]
Cyklus: ['C',[87137) 'A', @]
cyklus: ['c',[Be978] 'M', @]
Cyklus: ['MC', 405, 'AB', @]
Cyklus: ['MC', 87133, 'AB', @]
Cyklus: ['MC', 87113, 'AB', @]
Cyklus: ['MC', 87092, 'AB', 0]
Cyklus: ['MC', 87118, 'AB', @]
Cyklus: ['MC', 87116, 'AB', 0]
Cyklus: ['MAC', 73628, 'B', @]
Cyklus: ['MAC', 87121, 'B', @]
Cyklus: ['MAC', 87852, 'B', @]
Cyklus: ['MAC', 8714@, 'B', @]
Cyklus: ['MAC’, 87169, 'B', @]
Cyklus: ['MAC', 87090, 'B', @]
Cyklus: ['MAC', 8786, 'B', @]
Cyklus: ['MAC', 8680@, 'B', @]
Cyklus: ['MAC’, 85126, 'B', @]
Cyklus: ['MAC', 20283, 'B', @]

Obr. 5.13: Cykly v grafe na obrazku 5.12
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Graf na obrazku 4.10 je ovela menej c¢itatelny ako predchadzajici graf. Preto
sme nemali vela moznosti na analyzu volnym okom a hned sme zacali prehladavat
graf pomocou jeho vlastnosti, teda cyklami. Rovnakym sposobom ako v predché-
dzajicom grafe sme nasli bazické cykly vypisané na obrazku. 5.14. V cervenych
obdlZnikoch st zvyraznené nazvy siborov, ktoré sa nachddzaji v cykloch v grafe
na obrazku 4.10 a zaroven boli ru¢nou analyzou oznacené ako relevantné pre pripad.

Podobnym spdsobom sme uvazovali aj v pripade grafu na obrazku 5.15, kde
sme nasli bazické cykly v danom grafe, ktorych je 65. V kazdom sa stale vykytuja
dve rovnaké hodnoty z atribtitu computer name a jedna z event_id. Meni sa len
dalsia, stvrta hodnota atributu event_ id.

Za pozornost stal aj graf na obrazku 4.9, ktory bol, ako sme spomenuli uz
v kapitole 4.2.3, odlisny od grafov v ostatnych pripadoch, ktoré boli tvorené tymi
istymi atribitmi z dat z rovnakého zdroja (v tomto pripade EVT). Nasli sme tri

bazické cykly, ktoré si vypisané na obrazku 5.16.

Cyklus: ['NTFS:\\$MFT', 'C', 'NTFS:\\Windows\\System32\[coreupdater.exe'] 'B']

Cyklus: ['NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\AutomaticDestinations\\9b9cdc69clc24e2b.au
tomaticDestinations-ms', 'MAB', 'NTFS:\\System Volume Information\\DFSR\\Config\\Replica_E936046D-8F2F-444B-8F97-B9EOQ432F6B2A.X
ML', 'C']

Cyklus: ['NTFS:\\$MFT', 'MAB', 'NTFS:\\System Volume Information\\DFSR\\Config\\Replica_E936046D-8F2F-444B-8F97-BIEO432F6B2A.XM
L', 'c']

Cyklus: ['NTFS:\\$MFT', 'MACB', 'NTFS:\\User5\\Administrator\\AppData\\Roaming\\Microsoft\\windows\\Recent\
"MAB' ]

Cyklus: ['M', 'NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\AutomaticDestinations
|2a.automaticDestinations-ms |, 'c', 'NTFS:\\windows\\System32]

Cyklus: ['M', 'NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\AutomaticDestinations\\9b9cdc69clc24e
2b.automaticDestinations-ms', 'C', 'NTFS:\\Windows\\System32\hcoreupdater.exe'|

Cyklus: ['NTFS:\\$MFT', 'A', 'NTFS:\\Windows\\System32 'B']

Cyklus: ['NTFS:\\$MFT', 'MC', 'NTFS:\\Windows\\System32\\wbem\\Performance\\WmiApRpl.ini', 'A']

Cyklus: ['NTFS:\\Windows\\System32\\wbem\\Performance\\WmiApRpl.h', 'MC', 'NTFS:\\Windows\\System32\\wbem\\Performance\\WmiApRp
l.ini", 'A']

Cyklus: ['NTFS:\\Users\\Administrator\\AppData\\LocallLow\\Microsoft\\CryptnetUrlCache\\MetaData\\6BADABS74A10C4BD62CC921D13E43B
18_BEB37ABADF39714871232B4792417E04", 'AB', 'NTFS:\\Windows\\Inf\\WmiApRp1\\WmiApRpl.h', 'MC']

Cyklus: ['NTFS:\\$MFT', 'AB', 'NTFS:\\Windows\\Inf\\WmiApRpl\\WmiApRpl.h', 'MC']

Cyklus: ['NTFS:\\Users\\Administrator\\AppData\\LocallLow\\Microsoft\\CryptnetUrlCache\\MetaData\\6BADABS74A10C4BD62CC921D13E43B
18_D9817BD5013875AD517DA73475345203", 'AB', 'NTFS:\\Windows\\Inf\\WmiApRp1\\WmiApRpl.h', *MC']

Cyklus: ['NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\CustomDestinations\\28c8b86deab549al.custo
mDestinations-ms', 'AB', 'NTFS:\\Windows\\Inf\\WmiApRpl\\WmiApRpl.h', 'MC']

Cyklus: ['NTFS:\\Users\\Administrator\\Documents\\Default.rdp', 'AB', 'NTFS:\\Windows\\Inf\\WmiApRpI\\WmiApRpl.h', 'MC']
Cyklus: ['NTFS:\\Users\\Administrator\\AppData\\Local\\Microsoft\\Terminal Server Client\\Cache\\Cache0000.bin', 'AB', 'NTF
S:\\Windows\\Inf\\WmiApRpl\\WmiApRpl.h', 'MC']

Cyklus: ['NTFS:\\$MFT', 'M', 'NTFS:\\Windows\\System32\[coreupdater_exe'} 'B']

Cyklus: ['NTFS:\\$MFT', 'ACB', 'NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\AutomaticDestination
s\\1bc392b8e10@4a00@e. automaticDestinations-ms', 'M']

Cyklus: ['NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\CustomDestinations\\590@aee7bdd69b59b.custo
mDestinations-ms', 'MA', 'NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\AutomaticDestinations\\1bc
392b8e104a00e. automaticDestinations-ms', 'M', 'NTFS:\\Windows\\System32\lcoreupdater.exe'|l 'B', 'NTFS:\\Users\\Administrator\\A
ppData\\Local\\Temp\\1', 'MAC']

Cyklus: ['NTFS:\\$MFT', 'MA', 'NTFS:\\Users\\Administrator\\AppData\\Roaming\\Microsoft\\Windows\\Recent\\AutomaticDestinations
\\1bc392b8e104a00e. automaticDestinations-ms', 'M']

Obr. 5.14: Cykly v grafe na obrazku 4.10

5.4 Excentricita

Zaujimavou vlastnostou, ktort sme skuimali v grafoch, ktoré sme vytvarali,
¢i uz z datasetov supertimeline, EVT alebo FILE, bola excentricita, blizsie popi-

sand v kapitole 1.4.3. Zistovali sme minimalnu a maximélnu excentricitu v grafe.
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Obr. 5.15: Graf z datasetu pripadu NIST Data Leakage Case EVT s atribttmi

computer id a event_ id

Cyklus: [24358, 'S-1-5-21-33411316897-1859518978-826852922-10a1", 33576@, nan]
Cyklus: [2392%, 'S-1-5-18", 235625, "5-1-5-21-3341181897-1859518978-806882922-10481" ]
Cyklus: [2392%, 'Mone', 335625, '5-1-5-21-33411818%7-1859518978-5306882922-1081"]

Obr. 5.16: Cykly v grafe na obrazku 4.9

Minimalnu excentricitu z dovodu, aby sme zistili, ktoré vrcholy si cetralne, teda
tvoria centrum grafu. Na druhej strane maximalnu excentricitu z dévodu, aby sme
zistili, ktoré vrcholy tvoria perifériu grafu, teda st odlahlé v grafe. Uvedieme priklad
vyuzitia excentricity v nasich datach na pripade Magnet CTF 2022 na grafe na ob-
razku 4.9. V tomto grafe sme nasli 3 vrcholy s najnizSou excentricitou 3 uvedené

na obrazku 5.17 a 230 vrcholov s najvyssou excentricitou 5.

Atribut uvser_sid - Excentricita wrcholu 5-1-5-21-3341181097-1859518978-5@68532922-1001: 3
Atribut inode - Excentricita wrcholu 93929: 3
Atribut inode - Excentricita wrcholu 335625: 32

Obr. 5.17: Miniméalna excentricita v grafe na obrazku 4.9

Pomocou excentricity sme preskiimali aj graf na obrazku 5.12, aby sme zistili,
¢o je centrum grafu a co periféria. Na obrazku 5.18 je vypisany jeden vrchol s mi-
niméalnou excentricitou, ktora prislicha atribtitu inode a ma hodnotu 0, potom 12

vrcholov (¢asovej peciatky MACB) s excentricitou 3 a vsetky ostatné vrcholy (aj
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tie, ktoré nie su vypisané) maju excentricitu 4. Mézeme tvrdit, Ze centrum grafu je

0 a periféria si vSetky vrcholy s excentricitou 4.

Vrchol: @ Excentricita: 2
Vrchol: C Excentricita: 3
Vrchol: AB Excentricita: 3
Vrchol: MACB Excentricita: 3
Vrchol: MC Excentricita: 3
Wrchol: MAC Excentricita: 3
Vrchol: B Excentricita: 3
Vrchol: MA Excentricita: 3
Vrchol: MAB Excentricita: 3
Vrchol: M Excentricita: 3
Vrchol: A Excentricita: 3
Vrchol: AC Excentricita: 3
Vrchol: ACE Excentricita: 3
Vrchol: 84656 Excentricita: 4
Vrchol: 38 Excentricita: 4
Vrchol: 84666 Excentricita: 4
Vrchol: 78965 Excentricita:
Vrchol: 84684 Excentricita: 4

=

Obr. 5.18: Excentricity v grafe na obrazku 5.12
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Kapitola 6

Hladanie vztahov v ¢asovych

oslach

Pri hladani vztahov v ¢asovych osiach (supertimeline) sme sa zamerali na at-
ribity, z ktorych sme vytvarali grafy, hladali v nich prepojenia, skimali grafy z po-
hladu ich vlastnosti, ktoré sme uz spomenuli v podkapitolach 5.1 - bipartitnost,
5.2 - suvislost, 5.3 - cykly a 1.4.3 - excentricita.

Po spojeni "MACB’ a ’'user’ moézeme vidiet taky isty vzor ako pri '"MACB’
a 'host’, ze casova peciatka 'M..] sa spdja aj s dalsimi pouzivatelmi, konkrétne
"Administrator’,'Guest', 'C137/ Administrator’.

Graf vytvoreny z atributov '"MACB’ a ’type’ je odlisny od predchadzajicich
dvoch. Nie je suvisly a ma viac mensich komponentov (hviezd), ktoré si vacsinou
tvorené dvomi vrcholmi a jednou hranou, ale mézeme tu vidiet aj dve hviezdy, jednu
s b listami, jednu s 8 listami a jednu s 2 listami. Prave jedna z tychto hviezd je pre
nas podstatnd, td, ktord méa znova ¢asovu peciatku ("M...).

Rozhodli sme sa vyfiltrovat dataset. Najskor sme ho zizili na zdznamy, ktoré
obsahuju Casovi peciatku ("M..”). Tym sme vynechali velké mnoZstvo zdznamov,
ale stale nam ich ostalo 397 060, ¢o je priblizne tretina z povodnych.

Tento dataset sme dalej filtrovali na zaznamy, ktoré obsahuju v atribtute "host’
hodnotu ’citadel-dc01’. Ostalo ndm 6 zaznamov, ktoré uz bolo pomerne jednoduché
preskiimat. Tu sme sa vratili ku grafu 6.20, kde bola ¢asova peciatka 'M... spojena
s 'FILE’, "OLECF’, ’"AMCACHE’, 'LNK’, 'RECBIN’ a 'PE’. Prave v tychto Sest za-
znamoch sa vyskytoval 'OLECEF". Z tychto Siestich zdznamov je jeden taky, ktory ob-
sahuje nami identifitovany relevantny nazov suboru 'f01b4d95cf55d32a.automatic-

Destinationsms’. Tiez tento zdznam mé aj inode, ktory sme identifikovali '86970’
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a v ostatnych 5 zdznamoch sa nachdadza dalsi inode '86968’.

Filtrovali sme aj pomocou atributu 'user’, teda podla pouzivatelov 'Guest’,
"Administrator’,'C137/ Administrator’. Filtraciou podla tychto pouzivatelov sme
dostali vzdy jeden zaznam, kde mame sice 'source’ - 'REG’ a ’type’ - 'Content
Modification Time’, ¢o sice koreSponduje s vytvorenymi grafmi, ale v ndzve siboru
nie je subor, ktory by sme oznacili ako relevantny pre pripad. Samozrejme, ak
by sme nevedeli, ktoré sibory mame hladat, bola by potrebna podrobnejsia analyza

aj tych suborov, ktoré sa nachddzaju v zaznamoch: 'SAM’, 'NTUSER.DAT".

Content Modificgfign Time; Last Access Time
Content Modification Time; Creation Time; Last Accegs-Fifne MACE
QQ.z B Content Modification Time; Creation Time; Lagt Access Time; Metadata Modification Time

Creation Time; Last Accegg-fime; Metadata Modification Time Start Time
.CB
n Time; MetadatggModification Time i Last Time ExLEagfg Eund Rl
Last Can R IME
Content ModMeBtion Time; Creation Time Creationd@ne; Last Access Time
—— -—

Content DERERRRgfication Time
-—r"

Last Access T\me;'m‘?—fétadata Medificati
-

‘ontent Medification Time; Metadata Modification Time -
M.C. Synchronizatish Time

Installation gw gistered time
* Lonternt. ification Time; Last Access Time; Metadata Madification Time
Document L 3 HE0h sl AC.

ime

Cregtion Time
-—
MetadataModification Time
—a

Obr. 6.19: Graf z datasetu pripadu Szechuan Sauce DC - supertimeline s atribttmi
MACB a type

Velmi zaujimavou bola filtracia podla "type’ - "Content Deletion Time’, pretoze
podla ’Content Modification Time’ sme ziskali 397 059 zaznamov, ¢o je velmi vela
na ruc¢né analyzovanie. Tak vznikol iba jeden zdznam, ktory ma ’source’ - ' RECBIN’
a 'desc’ - C:/FileShare/Secret/SECRET _beth.txt’, kde sa nachddza nézov siboru,
ktory sme identifikovali ako relevantny pre pripad 'SECRET _beth.txt’

Po ziskani najdenych datumov v supertimeline, ktoré by sme mohli oznacit
za anomalne, resp. sme mali pocit, ze prave v tychto dinoch sa niec¢o dialo, sme sa
posunuli na prehladavanie datasetov zo zdrojov EVT a FILE. V grafe na obrazku
4.7 mozeme vidiet, ze velmi vela inodov je pospdjanych s jednym user sid, ale toto

user _sid je None. Co je ale zaujimavé, jeden inode je viditelne vzdialeny od ostat-
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Obr. 6.20: Graf z datasetu pripadu Szechuan Sauce DC - supertimeline s atribttmi

MACB a source

nych. To, Ze je vzdialeny, neznamend, ze obsahuje viac zaznamov. Ide iba o graficki
reprezentaciu, kniznica networkx to tak vykresluje, kvoli prehladnosti. Inode 84706
je spojeny s mnohymi dal$imi user_ sid.

Namieste st konkrétne parcidlne otazky, ¢o inode reprezentuje, ¢i je dany at-
ribtt relevantny pre analyzu vztahov, alebo preco je spojeny s takym mnozstvom
user__sid. Prave tu sa nam otvaraju dvere pre podrobnejsiu analyzu tohto grafu a za-
znamov z datasetu. Vieme si vyfiltrovat zdznamy, ktoré obsahuji len inode 84706
a dalej, ¢i suvisi nejako s ostatnymi inode alebo siibormi relevantnymi pre pripad.
Zaznamenavame anomaliu.

V pripade NIST Hacking case sme postupovali podobnym spésobom v ana-
Iyze supertimeline ako v pripade ukradnutej secuanskej omacky. Po vytvoreni grafu
na obrazku 4.5 sa ndm nenaskytlo vela otazok, preto sme museli analyzovat iné grafy
ako tento, pretoze tento graf je hviezda. V strede ma centralny vrchol atribtitu host
a ten je spojeny iba s hodnotami atribiitu ¢asovej peciatky MACB. Preto sme vy-
tvarali dalsie grafy, ako napriklad na obrazku 6.21, kde mozeme vidiet niekolkych
uzivatelov spojenych iba s niektorymi ¢asovymi peciatkami a preto sme sa rozhodli
dataset vyfiltrovat podla tychto uzivatelov. Pri kazdom uzivatelovi sme dostali na

vystupe nie prilis velké mnozstvo zaznamov. Co sme si ale vsimli, bolo, ze takmer
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vsetky zaznamy vyfiltrovanych uzivatelov boli v datume 19.08.2004 a jeden zaznam
27.08.2004. Podobne ako v predchadzajicom pripade mozeme v dalSom vyhladavani

v datasete EVT zuzif dataset na tieto dva dni, resp. na toto rozmedzie.

Content Modifilfich#@e; Creation Time; Last Access Time
Last Visited TiMe-gnten: Mdhification Time; Creation Time
Content Modification Time; Creation Time; Last Access [ime; Mefadata Modificatioh Time

Creation Timp; Last Afcess Time; Metadata Modificatior

Ila Time
Conte ModifljgI Iglaon i e IE‘Ialion Time; Metgdata Modification Time
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Synchronization Time
Document Last Printed Time

Last Shutdgwn Ti
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Guest cezation Time

ashrcess Wng NRtesiR Iz, eshTkat

. W eqilast Jaye Time
UnknownFme Last Timg Exaciigd . )
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Administrator Item Modificdtion Tirfle
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Obr. 6.21: Graf z datasetu pripadu NIST Hacking case s atribtitmi user a type
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Z.aver

V préci sme sa venovali rozboru digitalnej forenznej analyzy, tedrii grafov a ich
spojenia. Prezentovali sme metédy na vytvaranie grafov a hladanie vztahov medzi
digitalnymi stopami. K dispozicii sme mali sedem datasetov zo sitazi typu "Capture
the Flag”.

Nasim cielom bolo porovnat aktualne pristupy k analyze forenznych artefak-
tov pomocou grafovych algoritmov. Tomuto cielu sme sa venovali v kapitole 2, kde
sme popisali podobné prace v oblasti digitalnej forenznej analyzy. Sticasne sme sa
venovali aj pradcam zameranym na aplikaciu umelej inteligencie vo forenznej ana-
Iyze a implementacii grafov a grafovych algoritmov. Napokon sme sktimali vyuzitie
grafov v sietovej forenznej analyze.

Druhym cielom tejto bakalarskej prace bolo navrhnit vhodnt reprezentaciu fo-
renznych artefaktov s vyuzitim tedrie grafov. Tomuto cielu sme sa venovali v kapitole
4. V kapitole sme popisovali predspracovanie dat a upravu do vhodnej podoby, aby
sme ich mohli reprezentovat grafmi. Problematické bolo urcit hrany, ale nakoniec
sme ich urcovali sposobom, Ze ak sa dva vrcholy (dve hodnoty atribitu) nachadzaju
v tom istom riadku (zdzname) v datach, tak sme ich spojili. Na vytvaranie grafov
sme pouzivali kniznicu implementovani v pythone, networkx. Po vytvoreni grafov
sme ich analyzovali a hladali vzfahy medzi jednotlivymi atribtatmi v grafe, ¢o bolo
nasim dalsim cielom.

Poslednému cielu sme sa venovali v kapitole 5. Bolo nim navrhnit a imple-
mentovat grafovy algoritmus na analyzu vztahov medzi forenznymi artefaktami.
V ramci kapitoly sme hladali anomalne hodnoty a vztahy medzi atribitmi. Vycha-
dzali sme z predpokladu, ze zdznamy (digitalne stopy), ktoré st odlahlé od ostatnych
zéznamov (outlieri) moézu predstavovat nezvycajné spravanie v rdmci opera¢ného
systému. To moéze byt vyznamné pre skimany pripad a zaujimavé pre forenzného
vysetrovatela. Vztahy medzi atribitmi sme hladali a vysvetlovali pomocou réznych

vlastnosti grafov, akymi st napriklad bipartitnost, suvislost, hladanie cyklov v grafe,
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alebo excentricita. Problematické bolo, ak sme mali prilis vela cyklov - ich prehladé-
vanie sa stalo ¢asovo naroc¢né, alebo ak sme mali iba dve hodnoty excentricit, tazko
bolo urcit na ¢o sa mame zamerat. Vyhodou je to, ze vyuzivanie tychto vlastnosti
niekolkonasobne znizuje cas prehladavania dat.

Nami analyzované metody sme odskusali na datach vytvorenych z "Capture
the Flag” sutazi. Takto sme ukézali, ze data z bezpecnostnych incidentov vieme
analyzovat aj pomocou grafov. To ndm pomohlo najst vzfahy medzi atribitmi a in-
terpretovat ich. Nasim cielom nebolo tplne odbremenit bezpecnostného analytika
od jeho prace pri rieSeni bezpec¢nostného incidentu, ale pomoct mu zameraf sa
na udaje, ktoré vedli k zisteniu, ¢o sa dialo pocas bezpecnostného incidentu. V pri-
pade ukradnutej secuanskej omacky sme mali ohodnotené data, vedeli sme, ktoré
inody a nazvy suborov si relevantné pre pripad, preto sme si vedeli zverifikovat,
¢ nami implementované metédy spliiaju pozadovany tcel. V ostatnych pripadoch
sa zatial mozeme iba domnievat, ale mozeme podat bezpecnostnému analytikovi
poznatky, ktoré sme nadobudli pri vyskume v tejto praci, a to by mu mohlo ulah¢it
jeho pracu pri urcovani relevantnych zaznamov pre pripad.

Vzhladom na rozsah skiimanej problematiky, tato praca nedokaze ponat celu
problematiku, ¢o umoznuje dalsi vyskum a rozsirenie o nové data a pripady. Mo-
zeme navrhnit novy sposob reprezentacie grafu v Pythone pomocou slovnika, aby
sme mohli spajat vrcholy s viacerymi atributmi. Dalsim krokom by bolo preski-
maf reprezenticiu cez maticu susednosti a vypocitat jej vlastné ¢islo, ¢o by mohlo
byt velmi informativne. Ak budeme mat dostatocné vypoctové prostriedky, chceme

rozsirit kapitolu 4.3, kde sme nevytvorili vSetky grafy kvoli ich nedostatku.
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Priloha A

Popis atributov tabulky EVT

Atribut Popis atribitu

inode povodny stipec inode, identifikdcia Inode v ramci
NTFS stuborového systému

datetime Casové peciatka, spojené ddtumové a casové stipee,

casové pasmo UTC

computer_name

extrahované z stlpca desc alebo extra

source__name

extrahované z stlpca desc alebo extra - zdroj logu

(napr. Service Control Manager)

filename_ type

filename__security

extrahované z nazvu siboru, logovaci stlpec v Se-

curity.evtx

filename application

extrahované z nazvu siboru, logovaci stlpec v App-

lication.evtx

filename system

extrahované z nazvu siboru, logovaci stlpec v Sys-

tem.evtx

filename rdp

extrahované z nézvu siboru, log pod
Microsoft-Windows-RemoteDesktopServices-

RdpCoreTS%40perational.evtx

filename powershell

extrahované z nazvu suboru, log v Microsoft-

Windows-PowerShell%4Operational.evtx

filename other

extrahované z néazvu suboru, log sa neobjavil

v ziadnych vyssie uvedenych skupinach v nézve
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Atribut

Popis atribitu

recovered extrahované z extra stlpca, True, ak bol zdznam
obnoveny (obnovené dita = zmazané data)
user__sid extrahované z extra stlpca, ID pouzivatela, ktory

vytvoril proces

execution_ process_ id

extrahované z extra stipca, ID procesu, ktory sa

vykonava
channel extrahované z extra stipca, napr. System
event_ id specificky typ udalosti

audit_ account_ logon

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ account_ management|

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ detailed tracking

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ logon_ logoff

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit ds access

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ object_ access

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ policy_change

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ privilege usage

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

audit_ system

rozdelené na zaklade skupin evt - do 9 skupin, ur-

¢enych pomocou Event ID

task

extrahované z extra stipca. Ziskava identifikdtor
ulohy pre cast aplikacie alebo komponentu, ktory
zverejiiuje udalost. Uloha je hodnota s dizkou 16
bitov, pricom 16 najvyssich hodnot je rezervova-
nych. Tento typ umoznuje pouzitie lubovolnej hod-

noty medzi 0x0000 a Oxffef.

keywords
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Atribut

Popis atribitu

keywords_audit_ failure

AuditFailure = 0x10000000000000L, pripojené ku
vSetkym netispesnym bezpecnostnym udalostiam
auditu. Toto klucové slovo pouzivajte iba pre uda-

losti v bezpecnostnom zazname.

keywords_audit__success

AuditSuccess = 0x20000000000000L, Pripojené ku
vsetkym tspesnym bezpecnostnym udalostiam au-

ditu.

keywords_ correlation_hint

CorrelationHint = 0x10000000000000, Pripojené
ku vSetkym tspeSnym bezpecnostnym udalostiam

auditu.

keywords__event_ log classic

EventLogClassic = 0x80000000000000L, Pripojené
k udalostiam, ktoré su vyvolané pomocou funkcie

RaiseEvent.

keywords_sqm

Sqm = 0x08000000000000L, Pripojené ku vsetkym
udalostiam sluzby kvality sluzby (SQM).

keywords  wdi context

WdiContext = 0x02000000000000L, Pripojené ku
vsetkym udalostiam infrastruktiry diagnostiky

systému Windows (WDI).

keywords_wdi_diagnostic

WidiDiagnostic = 0x04000000000000L, Pripojené
ku vsetkym diagnostickym udalostiam infrastruk-

tury diagnostiky systému Windows (WDI).

timestamp modifikovand casova peciatka (datum a cas)
epochtime epochtime (od 1.1.1970)

hour hodina (extrakcia z ¢asovej peciatky)
minute minuta (extrakcia z Casovej peciatky)

Popis atribitov tabulky EVT
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Priloha B

Popis atributov tabulky FILE

Atribut Popis atribitu

filename nazov suboru

inode povodny stipec inode, oznacenie Inode v rdmei sti-
borového systému NTFS

extra stpec s informaciami - z tohto stipca boli extra-
hované rozne atributy

id stlpec s vygenerovanym unikdtnym identifikito-
rom (na ziskanie zdznamu)

datetime casova peciatka, spojenie stlpcov dédtumu a casu,
casové pasmo UTC

M modifikované

a pristup

C zmenené, modifikované MFT

B vytvorené, ¢as vytvorenia suboru

file stat stlpec na zaklade hodnét zo stlpca sourcetype

NTFS file stat

stlpec vytvoreny na zdklade hodnét zo stipea sour-

cetype

file__entry shell item

stlpec na zéklade hodnét zo stipca sourcetype

NTFS_USN_ change

stlpec na zéklade hodnét zo stipca sourcetype

file path

subor s celou cestou

nazov stlpca extrahovany z desc

name
typef typ suboru ('None’, ’stbor’, ’adresar’, ’odkaz’)
filef 1, ak je to subor, 0, ak nie
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Atribut

Popis atribitu

directory 1, ak je to priecinok, 0, ak nie
link 1, ak je to subor odkazu, 0, ak nie
dir_ type typ prie¢inka - umiestnenie stiboru ("Windows’,

"AppData’, 'Iny’, 'Pouzivatelia’)

dir_appdata

popis cesty - extrahovany stipec - na zéklade hod-

not z desc, 1, ak je AppData v ceste

dir_win popis cesty - extrahovany stipec - na zaklade hod-
not z desc, 1, ak je Windows v ceste

dir__user popis cesty - extrahovany stipec - na zdklade hod-
not z desc, 1, ak je Pouzivatel v ceste

dir _other popis cesty - extrahovany stipec - na zdklade hod-
not z desc, 1, ak nie je ziadne z troch vyssie uve-
denych

file type typ stiboru podla pripony

file executable

typ sttboru podla pripony - stipec extrahovany na
zéklade hodndt typu stiboru z nazvu (spustitelné

stbory)

file_ graphic

typ suboru podla pripony - stipec extrahovany na
zéklade hodnot typu stboru z ndzvu (grafické si-

bory)

file documents

typ stuboru podla pripony - stipec extrahovany na

zéklade hodndt typu siboru z ndzvu (dokumenty)

file ps typ stiboru podla pripony - stipec extrahovany na
zéklade hodnét typu stboru z ndzvu (stibory po-
wershell)

file other typ suboru podla pripony - stipec extrahovany na
zéklade hodnot typu suboru z ndzvu (ostatné)

mft stlpec vytvoreny na zédklade hodnot z formétova-

cieho stipca

Ink shell items

stlpec vytvoreny na zdklade hodnot z formétova-

cieho stipca

olecf olecf automatic...

stipec vytvoreny na zaklade hodnot z formétova-

cieho stipca
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Atribut

Popis atribitu

winreg_ bagmru/shell items

stlpec vytvoreny na zdklade hodnot z formétova-

cieho stipca

usnjrnl

stpec vytvoreny na zéklade hodnot z forméatova-

cieho stlpca

is_allocated

stlpec z extrahovanej hodnoty zo stlpca extra (1,

ak sa informacia nachadza)

is allocated0

1, ak bola hodnota v stlpci is_allocated jedna (su-

bor sa nachadza v siborovom systéme)

is allocatedl

1, ak bola hodnota v stipci is_allocated nula (su-

bor bol odstraneny)

file size velkost stboru

sha 256 hash extrahovany zo stipca extra
timestamp modifikovand Casovéa peciatka (ddtum a cas)
epochtime epoch cas (od 1.1.1970)

hour hodina (extrakcia z Casovej peciatky)
minute mintita (extrakcia z ¢asovej peciatky)

Popis atributov tabulky FILE
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Priloha C
Zdrojovy kéd

# Importy a nacCitanie dat
import pandas as pd
import networkx as nx

import matplotlib.pyplot as plt

df = pd.read_csv(’../Data_input/dc_evt.csv’,

delimiter=",",encoding="utf8")

# Polet unikatnych hodndt v jednotlivjch stipcoch
for x in df.columns:

n = str(x)

unique_values = df [n].unique()

print(x, unique_values.shape)

# Spajanie niektorych atribatov v datasete FILE
spat do kategorialnej podoby
df [’MACB’] = ’°

for index, row in df.iterrows():
macb = 7’
if row[’M’] == 1:
macb += M’
if row[’A’] == 1:

macb += A’

62



if row[’C’] == 1:
macb += ’C’

if row[’B’] ==
macb += ’B’

df .at[index, ’MACB’] = macb

df [’dir’] = *?

for index, row in df.iterrows():
dir_t =’
if row[’dir_appdata’] ==
dir_t += ’dir_appdata’
if row[’dir_win’] ==
dir_t += ’dir_win’
if row[’dir_user’] ==
dir_t += ’dir_user’
if row[’dir_other’] ==
dir_t += ’dir_other’

df .at[index, ’dir’] = dir_t

df [’file’] = *?

for index, row in df.iterrows():

file = 7°

if row[’file_executable’] ==

file += ’file_executable’

if row[’file_graphic’] == 1:
file += ’file_graphic’
if row[’file_documents’] ==
file += ’file_documents’
if row[’file ps’] == 1:
file += ’file_ps’
if row[’file_other’] ==
file += ’file_other’

df .at[index, ’file’] = file
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# Niektoré vybrané stlpce, ktoré méZu byt pre nas relevantné
a maja nizsi polet unikatnych hodnbét
df [["inode","computer_name", "source name","user_sid","channel",

"event_id","task","keywords"]]

# Funkcia pre zistenie stipca z vrcholu a funkcia pre vykreslenie
grafu a uloZenie do siboru
def find_column_for_node(graph, df, node):
for column in df.columns:
if node in df [column].values:
return column

return None

def drawGraph(G, df, columns_of_graph G, df2):
plt.figure(figsize=(12, 8))

# Nastavenie velkosti vrcholov podla stupiia (polet hran)

[G.degree(node) * 20 for node in G.nodes()]
(]

column = columns_of_ graph G[O]

node_size

color_map

for node in G:
if find column_for node(G, df2, node) == column:
color_map.append(’blue’)
else:

color_map.append(’red’)

# Explicitné urcenie pozicii vrcholov

pos = nx.spring_ layout(G)

# Posunutie popisov vrcholov o nielo vySSie

pos_labels = {node: (x, y + 0.025) for node, (x, y) in pos.items()}

# Nakreslenie grafu s poziciami a popismi vedTa vrcholov

nx.draw(G, pos=pos, with_labels=False, node_size=node_size,
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node_color=color_map)

# Nakreslenie popisov vrcholov

nx.draw_networkx_labels(G, pos_labels, font_size=10)

cesta_k_output = f’../Data_output/DC/all_graph_evt{
columns_of graph G[0]} {columns of graph G[1]}.jpg’
plt.savefig(cesta_k_output)

plt.show()

# Vytvorenie grafu napr. inode, user_sid

G = nx.from_pandas_edgelist(df, ’inode’, ’user_sid’)
columns_of_graph G = [’inode’, ’user_sid’]

df2 = df [columns_of graph_G].copy()

df2

drawGraph(G, df, columns_of_graph G, df2)

# Bipartitnost grafu

is_bipartite = nx.is_bipartite(G)

if is_bipartite:
print("Graf je bipartitny.")
else:

print("Graf nie je bipartitny.")

# Stvislost grafu

is_connected = nx.is_connected(G)

if is_connected:
print ("Graf je stvisly.")
else:

print ("Graf nie je suavisly.")
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# Excentricity grafu
eccentricities = nx.eccentricity(G)

print ("Excentricity vrcholov:", eccentricities)

# NajniZSia excentricita a vrcholy jej prislichajuce

minimal = 1000

df2 = df [columns_of_graph_GJ].copy()

for node_of_interest in G.nodes:
eccentricity_of_node = nx.eccentricity(G, v=node_of_interest)
if eccentricity_of node < minimal:

minimal = eccentricity_of node

for node_of_interest in G.nodes:
eccentricity_of node = nx.eccentricity(G, v=node_of interest)
if eccentricity_of node == minimal:
column name = df2.columns[df2.isin([node of interest])
.any ()] .tolist () [0]
print (f"Atribut {column name} - Excentricita vrcholu

{node_of_interest}: {eccentricity_of nodel}" )

# Vyhladanie bazy cyklov v grafe

cycle_basis = nx.cycle_basis(G)
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