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Namiesto tejto strany vlozte
zadanie z informac¢ného systému
podpisané veducim tstavu!



Abstrakt

Cielom préace je analyzovat pouZitie problému faktorizécie v asy-
metrickej kryptografii. Praca popisuje jednotlivé faktoriza¢né al-
goritmy, analyzuje ich casova zlozitost a porovnava faktorizacné
algoritmy v kontexte asymetrickej kryptografie implementovanim
vybranych faktoriza¢nych algoritmov. Praca je venovana Fermato-
vej faktorizacii, Pollard p — 1 a Pollard p faktorizaénym algorit-
mom. Vybrané faktorizacné algoritmy si porovnavané na vopred
pripravenej vzorke dat so Specifickymi vlastnostami. Okrem klasic-
kych metod faktorizacie sa praca zaoberd aj faktorizaciou algorit-
mom najviacsieho spoloéného delitela. Tato cast prace poukazuje
na stile existujuci problém chybne generovanych kltacov a zazna-
menéva signifikantné vysledky faktorizacie algoritmom najvacsieho
spolo¢ného delitela na reédlnej vzorke verejnych modulov. V praci
sa nam podarilo faktorizovat az 66 modulov, 1024 az 2048 bito-
vého kryptografického systému RSA, ¢o stéle znamend velké bez-

pecnostné riziko kryptografického systému RSA.

Krluacové slova: faktorizacia, RSA, algoritmus, zloZitost



Abstract

The aim of this work is to analyze the usage of factorization
problem in asymmetric cryptography. The thesis describes factori-
zation algorithms, analyze their time complexity and compares fac-
torization algorithms in the context of asymmetric cryptography,
implementing selected factorization algorithms. The thesis is de-
dicated to the Fermat factorization, Pollard p — 1 and Pollard p
factorization algorithm. Selected factorization algorithms are com-
pared with the previously prepared data sample with specific pro-
perties. Apart from classical factorization method, the work also
deals with factorization with greatest common divisor algorithm.
This section highlights the still existing problem of generated keys
and records significant results of factorization with algorithm for
the greatest common divisor of real samples of public modules. In
this work, we have successfully factorized 66 modules from 1024 to
2048 bit RSA cryptosystem, which still represents a big security
risk RSA cryptosystem.

Key words: factorization, RSA, algorithm, complexity
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Zoznam skratiek

RSA Rivest—Shamir—Adleman

M milion

nsd najvacsi spolo¢ny delitel
BUNYV bez ujmy nad vSeobecnostou
SSH secure shell!

SSL secure sockets layer?

PGP  pretty good privacy?

1Pozri RFC4253
2Pozri RFC6101
3Pozri RFC4880



Uvod

Asymetrickd kryptografia je zékladnou a neoddelitelnou sucastou kryptografie. Jej
princip spoc¢iva v pouziti roznych kliacov a metdd na Sifrovanie a deSifrovanie spravy.
Jeden z najuspesnejsich a najviac rozsirenych Sifrovacich algoritmov v sticasnosti je
RSA, ktorého zakladatelmi si Ron Riverst, Adi Shamir a Leonard Adleman. A préave
v kontexte RSA sa najviac spomina slovo faktorizacia, pretoze bezpecnost celého
kryptografického systému RSA stoji (a pada) na probléme rozkladu ¢isla na sacin pr-
vodisiel, takzvani faktorizaciu. V tejto préaci sa budeme zaoberat faktorizaciou Ferma-
tovym algoritmom, Pollard p — 1 a Pollard p algoritmom. Vybrané algoritmy budeme
skamat z hladiska ¢asovej zlozitosti a ukazeme si, aké st redlne moznosti faktorizé-
cie klasickymi faktoriza¢nymi algoritmami. Porovname ich ¢asové zlozitosti na reédlnej
mnozine dat, ktora ma Specifické vlastnosti vopred pripravené tak, aby sme vyzdvihli
jednotlivé prvky faktoriza¢nych algoritmov. V druhej ¢asti prace sa budeme zaoberat
hlavne faktorizaciou pomocou algoritmu najvacsieho spolo¢ného delitela a budeme sa
sustredit na chyby v kryptografickom systéme RSA. Pozrieme sa, aké existuja a ako
redlne fungujia spatné dvierka v tychto kryptografickych systémoch, ktoré sa mézu
zneuzivat na desifrovanie sprav a nasledni stratu sikkromia. Taktiez si ukazeme, kde a
na akych serveroch tieto ,chyby“ existuju, vysvetlime si zdkladné principy tychto chyb
a taktiez sa pozrieme na bezpe¢nost RSA v kontexte klasickej faktorizacie. Na malej
vzorke verejnych RSA modulov, sme ziskali prekvapivé vysledky podobne, ako na to
poukazali Lenstra a kol. v ¢lanku Ron was wrong, White was right v roku 2012.
Na margo tohto, sa autori ¢lanku Ron was wrong, White was right nezaoberali kde
a ako sa tieto moduly vyskytuji. Nam sa podarilo poukazat na nieco, preco préve
takato faktorizacia pomocou algoritmu najvacsieho spolo¢ného delitela nemusi byt

prave nahoda.



Kapitola 1

Uvod do $tudia asymetrickej

kryptografie

V prvej kapitole sa zameriame na zakladné principy asymetrickej kryptografie . Uve-
dieme si zédkladné definicie kryptografickych systémov, ich vlastnosti a priklady vy-
uzitia. Budeme sa venovat hlavnym vlastnostiam tychto kryptografickych systémoch
a ich matematickému zékladu. Taktiez si popiSeme a definujeme zakladné matematické

funkcie, ktoré budeme neskor vyuzivat.

1.1 Definicia zakladnych pojmov

Kryptograficky systém formalne definujeme ako usporiadanti péticu so Sifrovacimi
a desifrovacimi funkciami, pravidlami, ktorych defini¢ny obor a obor hodnot nemusi
mat stale rovnaka mohutnost. Formélna definicia podla [1] hovori o podmienke ko-
necnosti mnoziny otvorenych a Sifrovanych textov a inverzii Sifrovacej a desifrovacej
funkcie. Ina¢ povedané, kryptograficky systém nazyvame taka usporiadani péticu,
v ktorej existuje Sifrovacie pravidlo pre kIu¢ K a deSifrovacie pravidlo pre kIa¢ K tak,

aby platilo dg (ex(z)) = x.

Definicia 1.1 Kryptograficky systém nazyvame usporiadantu péticu (P,C, K, E, D)
kde:

1. P je konecna mnozina otvorenych textov;

2. C je konefna mnozina Sifrovanych textov;

3. K je konecna mnozina klacov;

4. Pre kazdé K € P, existuje Sifrovacie pravidlo ex € £ a koreSpondujiice desifro-

vacie pravidlo dg € D, kde ex : P — C a dg : C — P su funkcie také, ze plati



di(ex(z)) = x pre kazdy otvoreny text z € P [1].

Kryptografia sa deli na dve zékladne ¢asti a to na symetricki kryptografiu a asy-
metricki kryptografiu. Zakladny rozdiel je v tom, Ze v symetrickej kryptografii sa
pouziva rovnaky kI¢ na Sifrovanie aj deSifrovanie dat, zatial ¢o v asymetrickej kryp-
tografii sa pouziva iny kIa¢ na Sifrovanie a iny klIac¢ na deSifrovanie dat. Myslienka
skrytéa za asymetrickou kryptografiou spoc¢iva v nemoznosti ziskat dy zo znalosti ey.
Vyhoda asymetrickej kryptografie spo¢iva prave v moznosti zverejnit svoj verejny klic
ex tak, aby ktokol'vek mohol vyuZivat tento verejny kIu¢ na Sifrovanie spravy a uta-
jenim sukromného klica dy tak, aby osoba, ktora zverejni verejny kla¢, bola schopna
desifrovat spravu bez straty dovernosti. V nasej praci sa budeme venovat asymetrickej
kryptografii a to pre jej nadvéznost na problém rozkladu ¢isla na suc¢in prvocisel, fak-
torizaciu. Hlavnym reprezentantom asymetrickej kryptografie v kontexte faktorizacie
je prave kryptograficky systém RSA. Na to, aby sme definovali RSA kryptograficky

systém (RSA problém), potrebujeme definovat funkciu najvacsi spolocny delitel.

Definicia 1.2 Definujeme funkciu nsd (najviési spoloény delitel) z mnoziny N? do
mnoziny N tak, Ze ak nsd(a, b) = n, tak n je najvicsie ¢islo také, ze n deli ¢isla a a b

bez zvysku.

Definicia 1.3 Definujeme RSA problém podla 2] nasledovne: Nech je dané kladné
prirodzené ¢islo n, ktoré je produktom dvoch odlisnych neparnych prvocisel p a g,
kladné prirodzené ¢islo e také, ze nsd(e, (p—1)(¢—1)) = 1 a ¢islo ¢, pre ktoré existuje
¢islo m, takeé, ze:

m° = ¢ mod n.
Cislo n = pq nazyvame modul a ¢islo e verejny exponent.

7 definicie RSA problému vyplyva, ze ak pozname prvocisla p a ¢, dokdzeme RSA
problém vyriesit. Cislo n je teda zlozené c¢islo z dvoch prvocisel p a q. Rozklad ¢isla

na prvocisla, v naSom pripade ¢isla n, na prvocisla p a ¢ sa nazyva faktorizacia.

Definicia 1.4 Nech n € N;n > 2. Prvociselny rozklad (faktorizacia) oznacime kazdy
zapis pi™ - py? - ... - p*, ktory spliiuje nasledujice podmienky:
Lopi™-py?-. . -p* =

2. k.my,...,mp €N



3. p1, ..., Pk s rozne prvocisla.

Napriklad faktorizacia, alebo rozklad ¢isla na sucin prvocisel ¢isla 6 je 2-3. Vidime,
ze rozklad malych ¢isel je jednoduchy. Uvedieme ale jedno ¢islo, modul, ktory sa
pouziva prave v asymetrickej kryptografii:
13506641086599522334960321627880596993888147560566702752448514385152651
06048595338339402871505719094417982072821644715513736804197039641917430
46496589274256239341020864383202110372958725762358509643110564073501508
18751067659462920556368552947521350085287941637732853390610975054433499
9811150056977236890927563

Vysgie uvedené ¢islo je 1024 bitovy modul. Najvacsi problém pri faktorizacii redlne
pouzivanych modulov v asymetrickej kryptografii je vyber prvoéisel, z ktorych sa tieto
moduly vytvaraji. Ako moézeme vidiet na priklade vyssie, toto ¢islo nemé v prvoci-
selnom rozklade ziadne ,malé‘ prvocisla (2,3,5,7,...), ale vyuzivaju sa dve rozdielne,
priblizne 512 bitové prvoéisla (v 1024 bitovom RSA), ktoré st od seba ,dostatocne
vzdialené* na to, aby nebolo mozné previest ttok takzvanou odmocninou ¢isla a na-
slednou aproximaciou.

Vyhodou vyuzivania asymetrickej kryptografie, s rozdielnym klti¢om na Sifrovanie
a desifrovanie, je vlastnost obsluzit viac Tudi s pouzitim jedného klIuca. Napriklad,
ak mame 20 T'udi, ktori chctt medzi sebou komunikovat Sifrovanou formou, pri pouziti
symetrickej kryptografie by sme musel vygenerovat klu¢ pre kazda dvojicu. V tomto
pripade je to pocet kombinécii z 20, vyberdme 2 Tudi a tieto kombinécie robime
bez opakovania, celkovo 190 rozdielnych klucov, aby sa zachovala dovernost dat. Ak
pouZijeme asymetricki kryptografiu, tak v tomto pripade je to iba 20 verejnych klt-
¢ov. Ako sa ale ukazuje, asymetrickd kryptografia a prave RSA nie je velmi bezpecény
kryptograficky systém prave kvoli faktorizacii algoritmom nsd, o ktorom budeme pisat
neskor a prave preto, ze RSA je jednym z najrozsirenejsich asymetrickych kryptogra-
fickych systémov, v ktorych sa vyuziva problém faktorizacie, sme si ho vybrali ako
hlavného reprezentanta v tejto praci. Dalej budeme skiimat jeho vlastnosti a sposoby

prelomenia tohto kryptografického systému.
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1.2 Zaklady algebry

Aby sme mohli blizsie popisat problém faktorizacie v asymetrickej kryptografii, potre-
bujeme definovat niekol'ko funkcii a viet z algebry. Medzi zakladné vety patri Eulerova
veta a Eulerova funkcia, ktoré sa vyuzivaja pri dokaze spravnosti kryptografického
systém RSA. Potrebujeme si ale ujasnit par zakladnych tvrdeni z kongruencie a jej

aritmetiky:

Definicia 1.5 Nech m | a — b, potom budeme pisat, ze
a = b mod m.

Citame a je kongruentné s b modulo m [3].

Medzi zakladné vlastnosti operacii s modulom patri sticet, stucin, rozdiel ale aj kra-
tenie. Tieto vlastnosti zhrnieme v nasledujicej vete, ktorej dokaz uvadzat nebudeme.

Blizsie informéacie a dokazy st dostupné v [3].
Veta 1.6 Nech a = b mod m a ¢ = d mod m. Potom plati
a+c=b+dmodm,a—c=b—dmodm, a-c=0b-dmodm

Naviac, pre kazdé a, b, c, m plati
1. a = bmod m < ca = cb mod cm;

2. ak ¢, m su nesudelitelné, potom a = b mod m < ca = ¢b mod m

Definicia 1.7 Eulerova funkcia ¢(n) urcuje pre n € N,n > 1 pocet &isel z intervalu

1,...,n — 1 nesadelitelnych s ¢islom n.

Eulerova funkcia vyjadruje pocet Cisel, ktoré su nesudelitelne s n € N. Ak n je
prvocislo, potom ¢(n) = n—1. Nasledujicu vetu nazyvame Eulerova veta, ktorej dokaz
aj definiciu sme Cerpali z [3]. Pripomenme si, Ze ¢isla a, b nazyvame nestudelitel'né,

ak plati, ze nsd(a,b) = 1.
Veta 1.8 (Eulerova veta) Ak st a, m nesudelitelné, potom plati
a?™ =1 (mod m)

K dokazu sa nam bude hodit jednd pomocné veta, ktort ale pre jednoduchost

dokazovat nebudeme. Oznac¢me
m*={ke{l,...,m—1} :nsd(k,m) = 1}.

Eulerovu funkciu potom moézeme zapisat ako p(m) = |m*|

11



Veta 1.9 Nech a, m st nestudelitelné cisla, definujeme zobrazenie
fo:m® —>m"
x +— ax mod m

Potom je zobrazenie f, bijekcia.

Pristipime k dokazu Eulerovej vety.

Dokaz.

Uvéazme nasledujuci vypocet, kde f, je zobrazenie definované v predchédzajicej vete:

Hb: Hfa(b): Habmodmz Hab:a“’(m)~ Hb(modm).

bem* bem* bem* bem* bem*

Prva rovnost plati vdaka tomu, %e v oboch pripadoch nésobime cez vSetky prvky

mnoziny m*, iba v réznom poradi. Oznac¢ime
c= b,

prave sme ukazali, ze

¢ =a?™ - ¢ (mod m).
Cislo ¢ je nesudelitelné s m (pretoze je sucinom &sel nesudelitelnych s m), takze im

mozeme podla Vety 1.6 kratit a dostavame 1 = a#™ (mod m) [3].

U]

Nakoniec si uvedieme vetu, ktord bude sluzit na dokaz korektnosti Euklidovho
algoritmu na vypocet najvacsieho spolo¢ného delitela a samotny rozsireny Euklidov

algoritmus.
Veta 1.10 Nech a,b € N,a > b > 0. Potom nsd(a,b) = nsd(b, a mod b) [3].

Dokaz.
Nech a,b € N, potom:

nsd(a, b) | a Ansd(a,b) | b (Definicia 1.2)

= nsd(a,b) | (a — ¢b),q € Z (celo¢iselny nasobok, dosledok Vety 1.6)

= nsd(a,b) | r,r =a—qb

12



nsd(a, b) | nsd(b, )

A stuicasne plati:

nsd(b,r) | b Ansd(b,r) | r
= nsd(b,r) | (gb+71),q € Z (celo¢iselny nasobok, dosledok Vety 1.6)
= nsd(b,7) | a,a=qgb+r
= nsd(b,r) | nsd(a, b)

Takze plati, ze nsd(a,b) = nsd(b, r)
(]

Existuje rozsireny Euklidov algoritmus a klasicky Euklidov algoritmus. My si uve-
diem formélny dokaz rozsireného Euklidovho algoritmu, z ktorého odvodime klasicky
Euklidov algoritmus. Dékaz tohto algoritmu a samotny algoritmus sme Gerpali z [3].
Obe tieto tvrdenia sa vztahuju na Euklidovské obory, ktoré ale nebudeme v tejto praci
blizsie rozoberat. Pre nés je podstatny fakt, Ze obor prirodzenych ¢isel s operaciami
sCitania, odc¢itania, nasobenia a delenia su taktiez Euklidovské obory. Euklidovské
obory oznac¢ujeme symbolom R. Euklidovské obory si $pecifické normou, ktort ozna-

¢ujeme v(n). V obore prirodzenych ¢islach ozna¢ime v(n) = n.

Algoritmus 1: Rozsireny Euklidov algoritmus
Vstup :a,be R, v(a) > v(b).

Vystup: nsd(a,b) a u,v € R spliwjice nsd(a,b) =u-a+v-b.

begin

ag < a,ug < 1,09 <0

a; < b,uy <+ 0,07 <1

while a;,,; # 0 do
Aip1 < 7, Uipr < (Uim1 — Uiq), Vig1 — (Vi1 — 1;),
kde g, r volime tak, aby

a1 =a;q+r a v(r) <v(a)
| return a;, u;,v;

Veta 1.11 Euklidov algoritmus néjde v Euklidovskom obore R pre akykolvek vstup
a,b € R hodnotu nsd(a,b) a nejaké u,v € R spliiujiice

nsd(a,b) =u-a+v-b.

13



Doékaz.

Vzhladom k tomu, ze v(ag) > v(a;) > v(az) > ... > v(0) > 0, algoritmus sa musi po
konec¢nom pocte krokov zastavit. Oznacme K ¢&islo kroku, v ktorom sa tak stane. Je
potrebné dokazat, ze

nsd(a,b) = ug -a+vg - b= ag.
Vzhladom k tomu, Ze nsd(ak,0) = ax staci dokazat, ze nsd dvoch po sebe iducich
prvkov postupnosti ag, a, .. .,ax sa nemeni, tj. ze

(1) Vi=1,..., K plati nsd(a;_1,a;) = nsd(a;, a;11)

(2)Vi=0,...,Kplatia; =u;-a+wv;-b

Tieto tvrdenia vyplyvaju z vyjadrenia
Aj—1 = Qi + Qiy1

Pre dokaz (1) si sta¢i uvedomit, ze dvojica a;_1,a; maju spolotného delitela ako
dvojica a;, a;41 podla Vety 1.10. Indukciou overime (2). Pre ¢ = 0, 1 zrejme tvrdenie

plati. f)alej predpokladajme, ze plati a;_1 = u;_1a + v;_1b a a; = u;a + v;b, potom

Ait1 = Gi—1 — ;¢ = (Ui—10 + v;—1b) — (w;a + v;b) - ¢ =
= (-1 —wiq) - a + (vie1 — v;q) - b = ujp1a + Vi1 b.
]

Algoritmus 1 popisuje rozsireny Euklidov algoritmus. Klasicky Euklidov algorit-

mus nepocita hodnoty u, v.

Algoritmus 2: Euklidov algoritmus [2]
Vstup :a,b€ R, v(a) > v(b).
Vystup: nsd(a,b).

while b # 0 do
| r<—amodb,a< bbb+
return a

14



Binarny Goppa kod RSA GRS kod
n 2,960 3,072 546
k 2,288 3,072 396
velkost klica 1,537,536 6,144 540,267
Zlozitost Sifrovania 72 5,406 1,679
Zlozitost deSifrovania 15,302 6,643,013 | 3,228,153

Tabulka 1.1: Porovnanie povodného McEliece k.s., RSA a vylepsenia GRS kodmi [4].

1.3 Prehlad sucasnych asymetrickych kryptografic-
kych systémov

Existuje mnoho asymetrickych kryptografickych systémoch, niektoré su zalozené na
probléme faktorizécie popisanej v ¢asti 1.1, iné st zalozené napriklad na probléme dis-
krétneho logaritmu. Diskrétny logaritmus spociva v rieSeni rovnice a* = b mod m, ¢o
sa ukazuje ako velmi narocny problém. Zastupcom diskrétneho logaritmu v kontexte
asymetrickej kryptografie je napriklad Diffie-Hellman protokol na vymenu klica
alebo ElGamal kryptograficky systém [2]. Taktiez pozname asymetrické kryptogra-
fické systémy zaloZzené na probléme redukcie mrezi [2|. Problém spociva v najdeni
redukovanej bazy, ktora spliuje urc¢ité vlastnosti. Tymto kryptografickym systémom
sa blizsie venovat nebudeme, ale spomenieme si jeden kryptograficky systém, ktory
je kandidatom za nastupcu kryptografického systému RSA po prichode kvantovych
pocitacoch, nazyvany McEliece kryptograficky systém. Vyhoda McEliece krypto-
grafického systému spociva prave vo vyuzivany inych principov ako je problém fakto-
rizacie alebo problém diskrétneho logaritmu [4]. Je zaloZeny na probléme, naro¢nosti,
dekodovania linearneho bloku kédu bez akejkol'vek viditelnej struktury.

Povodny McEliece kryptograficky systém adoptoval generdtor matic binarneho
Goppa kodu ako sukromny kIu¢ a vyuzil transforméciu a permutaciu matic na skry-
tie sukromného klica vo verejnom klci [4]. Tento kryptograficky systém je odolny
voci kryptoanalyze aj po viac ako 30 rokov a dodnes nebol objaveny polynomialny
utok na tento kryptograficky systém, no vzrastajica sila vypoc¢tového vykonu a schop-
nost optimalizovat utoky vytvorili potrebu aktualizovat jeho povodné parametre [5].
Préave tieto vylepSenia popisuje autor ¢lanku [4], ktory bol vydany v ¢asopise Journal
of Cryptology zaciatkom roka 2016. Autor spominaného ¢lanku [4]| popisuje nielen

vylepSenia McEliece kryptografického systému, ale aj navrhy bezpecnejsej formy
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Nézov Problém Publikacia
RSA problém faktorizacie 1977
Rabin problém faktorizacie 1979
ElGamal diskrétny logaritmus 1985
McEliece dekodovanie linearneho kodu 1978
Merkle—Hellman knapsack problém stuc¢tu podmnoziny 1978
Chor—Rivest knapsack problém suc¢tu podmnoziny 1988
Goldwasser—Micali probabilistic kvadraticky zvysok 1982
Blum—Goldwasser probabilistic problém faktorizacie 1984
Benaloh cryptosystem kvadraticky zvysok 1994
Cayley—Purser algorithm kvadraticky zvysok 1999

Tabulka 1.2: Zakladné asymetrické kryptografické systémy.

sifrovania, ktoré si este odolnejsie itokom ako v pripade pévodného McEliece kryp-
tografického systému. Tabulka 1.1 porovnéva ¢asovu zloZitost Sifrovania, deSifrovania
a velkost kIi¢ov medzi kryptografickym systémom RSA, pévodnym McEliece kryp-
tografickym systémom a vylepSeniami popisanymi v ¢lanku [4], pouzitim GRS kodov.
Viac informaécii k tejto problematike popisuje autor [4].

V Tabulke 1.2 su zékladné asymetrické kryptografické systémy, ktoré boli publi-
kované v stucasnosti. Ako mézeme vidiet, mnohé z nich sa opieraju o problém faktori-
zacie, kde modul je generovany ako v pripade RSA problému popisany v Definicii 1.3.
Napriklad v Blum—Goldwasser probabilistic kryptografickom systéme sa vyuziva
ako verejny kla¢ prave modul a ako sukromny kIac¢ sa vyuZiva prvociselny rozklad,
verejného modulu a dalej sa vyuzivaja vlastnosti pridovych Sifier na Sifrovanie otvo-
reného textu. Zo znalosti faktorizacie verejného modulu sa spocita inicializacny vektor
pridovej Sifry a tym sa deSifruje Sifrovand sprava. Vyhodou tohto kryptografického
systému je schopnost Sifrovat dlhsiu spravu v porovnani s RSA. Naopak, nevyhodou
tohto kryptografického systému je jeho zavislost na bezpecnosti pouzitej pridovej
sifry.

Rabinov kryptograficky systém taktiez vyuziva verejny modul ako v pripade
kryptografického systému RSA a dalej sa opiera o vlastnosti odmocniny v zvysko-
vych triedach. Jeho nevyhoda spociva v komplikovanejSom a ¢asovo zlozitejSom spo-
sobe desifrovania otvoreného textu. Vyhodou Rabinovho kryptografického systému

je jeho bezpecnost. Iba znalost faktorizacie, rozkladu, je potrebnéd na desSifrovanie
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sifrovaného textu a bolo dokazané, ze prelomenie Rabinovho kryptografického sys-
tému je ekvivalentne problému faktorizécie v pripade ttoku choosen plaintext attack
[2], ¢o v pripade RSA nie je aZ také jednoznacné. Naopak, Rabinov kryptograficky
systém nie je bezpe¢ny voci choosen ciphertext attack a existuje algoritmus, ktory
dokaze Rabinov kryptograficky systém prelomit. V kryptografickom systéme RSA sa
stretavame s mnozstvom utokov, ktoré su za urcitych podmienok schopné prelomit
kryptograficky systém RSA aj bez rieSenia problému faktorizacie. Existuje niekolko
utokov na kryptograficky systém RSA| ktoré st blizsie popisané v [1, 2, 6] a niektoré
utoky st aj predmetom Kapitoly 2.
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Kapitola 2

RSA

Definicia RSA problému, uvedena v Kapitole 1 ako Definicia 1.3, popisuje velmi jed-
noducho problém, s ktorym kryptograficky systém RSA pracuje. V tejto kapitole sa
ale pozrieme na formalne teoretické vlastnosti kryptografického systému RSA. Kryp-
tograficky systém RSA nie je len o RSA problému. RSA problém forméalne vyjadruje
problém Sifrovania a deSifrovania, na druhej strane neriesi sposoby generovania kIacov
a nepoukazuje na formalnu stranku Sifrovania a desifrovania a na teorii, ktord v tomto
kryptografickom systéme plati. Kedze kryptograficky systém RSA patri medzi jeden
z najrozsirenejsich kryptografickych systémov a je hlavnym zastupcom problému fak-
torizacie v kontexte asymetrickej kryptografie, bola pre nas jednoznac¢néa vol'ba zaradit

tento kryptograficky systém medzi predmet studia tejto prace.

2.1 Zaklady RSA

Kryptograficky systém RSA publikovany autormi Ron Riverst, Adi Shamir a Leonard
Adleman v roku 1977 je v sti¢asnosti jeden z najpouzivanejsich kryptografickych sys-
témov [2]. Opiera sa o myslienku Eulerovej vety, popisanej v Kapitole 1 ako Vetu 1.8,
ktort vyuziva na princip Sifrovania a deSifrovania. Vyuziva Eulerovu funkciu a Euk-
lidov algoritmus na vypocet parametrov verejného a sikromného kluca. Nasledujuci
algoritmus, oznaceny ako Algoritmus 3, popisuje sposob generovania verejného a st-
kromného kIa¢a. Algoritmus 4 popisuje princip Sifrovania a deSifrovania spravy a na-
sledujica veta dokazuje spréavnost kryptografického systému RSA. Dokaz spravnosti
kryptografického systému RSA je mozné predviest dvoma spésobmi. Je mozné tento
dokaz opierat o Malu Fermatovu vetu alebo o Eulerovu vetu. V nasom pripade zvo-

lime Eulerovu vetu, ktora je aj sucastou poévodnej publikacie, v ktorej bol po prvy krét

18



predstaveny kryptograficky systém RSA. Principy kryptografického systému RSA s
velmi jednoduché na popisanie a korektné dokézanie spravnosti. Aj tento fakt prispel
k rozsireniu kryptografického systému RSA, pretoze jeden zo zékladnych principov
kryptografie spoc¢iva v jej jednoduchosti.

Mozeme vidiet, Ze generovanie kluca je v podstate velmi jednoduché. Jedinym
zlozitym problémom je generovanie nahodnych prvocisel. Zistit, ¢i ¢islo p je prvo-
¢islo, nie je predmetom tejto prace, ale existuju algoritmy, ktoré riesia tento problém
v polynomialnom ¢ase. Generovanie ndhodnych prvocisel spoc¢iva v tom, Ze sa vyberie
nahodné ¢islo potrebnej dlzky a otestuje sa, & je toto ¢islo prvocislo. Ak nie, generuje
sa ndhodné ¢islo odznova. Pontika sa otézka, ¢i vygenerované ¢islo je naozaj nahodne.

Tento problém dalej rozoberame v Kapitole 4.

Algoritmus 3: Generovanie kltic¢a kryptografického systému RSA [2]

Vystup: Verejny a sukromny kIa¢ kryptografického systému RSA

1. Vygeneruj dve, priblizne rovnako velké, rozdielne prvocisla p a q.

2. Spocitajn=pga¢p=(p—1)(¢g—1).

3. Vyber nédhodné prirodzené ¢islo e, 1 < e < ¢, také, ze nsd(e, ¢) = 1.

4. Pomocou rozsireného Euklidovho algoritmu spocitaj unikatne prirodzené
¢islo d, 1 < d < ¢, také, ze ed = 1 mod ¢.

5. Verejny kl'aé je (n,e), sikromny kI'aé je d.

Len na pripomenutie definicie RSA problému, Definicia 1.3, n nazyvame verejny
modul, e nazyvame verejny exponent a d nazyvame sikromny exponent. Princip Sif-
rovania a deSifrovania spociva v reprezentovani otvoreného textu ako ¢islo m € N, 1 <

m < n a naslednym umocnenim ¢isla m na verejny exponent e.

Algoritmus 4: Sifrovanie a desifrovanie kryptografickym systémom RSA [2]

1. Sifrovanie

Reprezentuj otvoreny text ako ¢islo m z intervalu [1,n — 1]
Spocitaj ¢ = m® mod n

2. Desifrovanie

Spocitaj m = ¢? mod n

Dokaz nasledujicej vety sme ¢erpali z ¢lanku [7], publikovany autormi kryptogra-

fického systému RSA.

Veta 2.1 Algoritmus 4 funguje.
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Dokaz.

Z Algoritmu 3 vieme, Ze ed = 1 mod ¢(n), kde ¢(n) je Eulerova funkcia, ¢(n) = (p —
1)(g—1) , n = pq je verejny modul. Potom z definicie kongruencie plati ¢(n) | ed — 1,
respektive k¢(n) + 1 = ed pre nejaké prirodzené ¢islo k. Plati taktiez

ed — . ko(n)+

m =m L' mod n

Z Fulerovej vety plati, ze ak p nedeli m
mP™! =1 mod p

potom plati

mEem+L _ (m(pfl))(qfl)km = m mod n

a taktiez, ak g nedeli m

=1 mod ¢

potom plati

mFs)+1 _ (m(q_l))(p_l)km =m mod n

Obe tieto rovnice platia pre kazdé m, aj m = 0 = p = 0 mod p, respektive m =0 =

¢ = 0 mod ¢ . Potom spolu dostavame
mP L — () e = m mod n

U]

Z dokazu Vety 2.1 vyplyva, Ze RSA kryptograficky systém funguje pre lubovolné
m € N,m < n, aj v pripade, ze m = p alebo m = ¢. V stucasnej dobe sa odporiica
pouzivat modul o velkosti 2048 bitov [8]. Bezpecnost 2048 bitového modulu RSA
kryptografického systému sa povazuje za ekvivalentni bezpec¢nosti 112 bitového kryp-
tografického systému AES [9]. Aktualne sa ale neodporuca pouzivanie prilis velkych
modulov (viac ako 4096 bitov), kvoli néslednej chybe v DNS protokole [8].

Na zaver poznamenajme, Ze kryptograficky systém RSA je s postupom c¢asu na
ustupe. S prichodom kvantovych pocitacoch sa stédva problém faktorizacie polyno-
mialny problém, ¢o ma za nésledok prelomenie RSA v redlnom ¢ase. V roku 2010 bol
publikovany ¢lanok, v ktorom bol opisany spdsob faktorizacie 768 bitového krypto-
grafického systému RSA [10] a tento 768 bitovy modul bol aj skuto¢ne faktorizovany.
Tento fakt mal za nasledok prerusenie podpory 1024 bitovych modulov kryptografic-
kého systému RSA v dolezitych instituciach ako st napriklad vladne agentury alebo

armada.
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2.2 Faktorizacia v kontexte RSA

V Sekcii 2.1 sme nacrtli, ze faktorizovanie verejného RSA modulu riesi RSA prob-
lém, ¢o dokazuje aj nasledujuca veta. Prave z tohto dévodu sme sa rozhodli zaradit
RSA kryptograficky systém medzi reprezentanta problému faktorizécie v asymetric-
kej kryptografii. Ak pozname prvociselny rozklad verejného modulu kryptografického
systému RSA, vieme v polynomidlnom ¢ase prelomit kryptograficky systém RSA.
Verejny modulu n je tvoreny dvoma, priblizne rovnako velkymi prvocislami. Potom
o(n) = (p—1)(¢—1), to znamena, ze podla Algoritmu 3 vieme zo znalosti e, p, ¢, kde
pq = n vypocitat sikromny exponent d kryptografického systému RSA a néasledne
vieme degifrovat Tubovolnu Sifrovani spravu. Takymto sposobom sme schopni prelo-
mit kryptograficky systém RSA bez toho, aby ciel ttoku tusil, Ze jeho kryptograficky

systém je prelomeny.

Veta 2.2 Problém vypoctu siikkromného exponentu d kryptografického systému RSA

zo znalosti verejného kltica (n,e) a problém faktorizacie n, si vypoctovo ekvivalentné

[2].

Dokaz.
Dokaz tohto tvrdenia priamo vyplyva z Algoritmu 3. Totizto ed = 1 mod ¢(n). Potom
plati, Ze

ed =1+ ¢(n)k, pre nejaké k € N

a ak pozname prvociselny rozklad n, potom ¢(n) = (p — 1)(¢ — 1). Dosadenim dosté-

vame polyném, ktorého rieSenie je trividlne. Opacény smer je predmetom Vety 2.4.

U]

V sucasnej dobe, klasickymi faktorizacnymi metédami, popisanymi v Kapitole 3,
sme schopni faktorizovat najviac 768 bitovy verejny modul kryptografického systému
RSA, ktorého faktorizécia je s ¢asovou zlozitostou ekvivaletna vypoctu trvajicemu
2000 rokov na 2.2 GHz procesore [10]. Samozrejme, existuji aj iné metody faktori-
zovania verejného modulu, bliz§ie popisané v Sekcii 3.3, s ktorymi sa nam podarilo
faktorizovat az 2048 bitovy verejny modul kryptografického systému RSA, pricom
v tomto pripade nejde o klasicky sposob faktorizacie Tubovolného verejného modulu
a vieme takto faktorizovat verejné moduly len za urcitych $pecifickych podmienok.

V pripade, Ze sukromny exponent RSA spliuje podmienku d < %n(i), ato¢nik vie

v redlnom case faktorizovat verejny modul kryptografického systému RSA a ziskat
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stkromny exponent [6]. Tento utok sa nazyva Wienerov utok a vyuziva retazovy
zlomok. Wienerov tutok sa opiera o mySlienku pribliznej aproximécie % ako ﬁ 6]
Algoritmus 5 sme ¢erpali z [11] a je to generalizacia Wienerovho ttoku pre lubovolné

ed = xz mod n.

Algoritmus 5: Generalizovany Wienerov ttok

Vstup : (n,e),kde n =pq a ex+y=0mod ¢(n),pre 0 < z < %ni ay <
en~3ex.
Vystup: p,q.

1. Spocitajte retazovy zlomok expanzie <
k

2. Spocitajte s =n+1— .t =+s?—4dnap = %(s + 1)
3. Aplikujte Coppersmithov algoritmus na kandidata p’ + (2k + 1)ni, pre

Pre kazdé konvergentne

k=-3,-2,...,2. Ak vystup z Coppersmithovho algoritmu je faktorizéicia n,

zastav.

Blizsie postupy a vysvetlenia Algoritmu 5 st k dispozicii v |6, 11|. Coppersmit-
hov algoritmus je popisany v [11], kde ide o algoritmus, v ktorom mame na vstupe

aproximéciu p a na vystupe faktorizaciu verejného modulu n

Veta 2.3 Nech n = pq je verejny modul kryptografického systému RSA. Nech mame
aproximaciu p s maximéalnou chybou ni. Potom vieme faktorizovat n s ¢asovou zlozi-

tostou log(n) [11].

Dokaz Vety 2.3 je obsiahnuty v ¢lanku [11]. Pre jednoduchost tento komplikovany
dokaz uvadzat nebudeme, kedZe by to zabralo va¢sinu tejto préce.

Zaujimavy je aj sposob faktorizacie verejného modulu zo znalosti stikromného
aj verejného kluca. Aj ked faktorizécia zo znalosti sikromného aj verejného kluca
neprispieva k prelomeniu kryptografického systému RSA, kedZe pozname stikromny
kTa¢, je na mieste tento algoritmus popisat. Tento sposob faktorizacie moézeme vyuzit
na overenie spravnosti generovania verejného modulu alebo na spétni rekonstrukciu

algoritmu generovania verejného modulu, vyuziteInu na iné vedecké ucely.

Veta 2.4 Nech n je verejny modul kryptografického systému RSA, d je stikromny

kI'a¢ a e je verejny klic¢. Potom zo znalosti n, e, d vieme faktorizovat n.

Dokaz.

Nech k = de — 1. Vieme, Ze k je nasobok ¢(n) a kedZze ¢(n) je nepéarne ¢islo, potom
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k = 2%, pre r neparne a t > 1. Dostavame ¢*/? = 1 pre kazdy generator g € /s
(pozri [2], generator cyklickej grupy, resp. Veta 1.8 ¢®™* = 1 mod n). To znamena, ze
¢*/? je druha odmocnina jednotky modulo n. Cinskou vetou o zvySkoch vieme, pozri
[3], Ze existuji 4 korene druhej odmocniny z jednotky v grupe Z*. Dva korene su +1
a zvy$né dva st ¢ = 1 mod p a x = —1 mod ¢. Nasledovne vypoc¢tom nsd(x — 1,n)
dostévame faktorizaciu n. Vypocet tohto algoritmu ma ¢asovi zloZitost O(n?), kde
n = log, n.

U]

7 dokazu Vety 2.4 dostavame algoritmus faktorizacie n zo znalosti n,d,e. V pod-
state nam staci spocitat k ako je uvedené v dokaze Vety 2.4, zvolit ndhodny prvok g
z mnoziny {2,...,n — 1} a vypodcitat g*. Ak ¢* spliuje urcité podmienky uvedené v

dokaze Vety 2.4, dostavame faktorizaciu verejného modulu.

Algoritmus 6: Faktorizacia verejného modulu zo znalosti verejného a stikrom-

ného exponentu RSA
Vstup :n,e,d.

Vystup: p, q.
k+ de—1
Zvol ndhodné g € {2,...,n— 1}t + k
while x < 1 or nsd(z —1,n) <1 do
if 2 |tthent <« t/2,x < ¢ modn
else Zvol ndhodné g € {2,... ,n—1},t + k

n

return nsd(w — 1,77/)7 nSd(z—1,n)

Na zaver si uvedieme jednu vetu, ktora urcuje vztah medzi problémom faktorizécie
a RSA problémom. Nasledujica veta znamend, Ze problém faktorizacie je aspon taky
naro¢ny, ako je RSA problém. Respektive, ze kryptograficky systém RSA je najviac

taky bezpecny, ako je naro¢né riesit problém faktorizacie.

Veta 2.5 RSA problém <p problém faktorizacie, kde znak A <p B znamena, Ze

algoritmus A je polynomialne redukovatelny na B [2].

Doékaz.
Je to priamy dosledok viet 2.2,2.3,2.4.
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Kapitola 3
Zakladné faktorizacné algoritmy

V sucasnej dobe pozname niekolko faktorizacnych algoritmov, ktoré dokazu riesit
RSA problém. Medzi zakladné algoritmy patria napriklad Pollard p — 1 algoritmus,
Lenstrov algoritmus, Fermatova faktorizacia, Pollard p alebo tie zlozitejsie algoritmy
ako napriklad Number field sieve alebo jeho zovSeobecnenie General number field
sieve [2, 12|. Zakladné algoritmy ako Pollard’s rho maju ¢asovi zlozitost O(,/p) mo-
dularnych stuc¢inov , kde p je prvoéislo [2|. VSetky tieto algoritmy dokazu riesit RSA
problém, avSak na druhej strane nepozname faktoriza¢né algoritmy, ktoré by dokazali
vyriesit RSA problém v redlnom case. Jeden z najrychlejsich faktorizacnych algo-
ritmov, ktory existuje, je (General) Number field sieve s ¢asovou zlozitostou v Ln
notécif Ln[3, c], kde ¢ = (92 4 261/13)(/3) /3 = 1,9019, popisany uz v roku 1993 [12].
Tento algoritmus bol neskor vylepSeny zmensenim konstanty ¢, na hodnotu priblizne
1,526285 aj to len pre $pecialne pripady faktorizovanych ¢isel [12]. Prave tento algo-
ritmus stoji za faktorizovanim 768 bitového modulu [10]. Autori ¢lanku [10] tvrdia, ze
faktorizacia 768 bitového modulu by trvala viac ako 2000 rokov na jednovlaknovom 2.2
GHz procesore a faktorizacia 1024 bitového modulu pomocou algoritmu Number field
sieve je priblizne 1000 krat naroc¢nejsia, ako faktorizacia 768 bitového modulu a na-
viac, v sucasnosti je Standardom pouzivanie az 2048 bitového modulu. Tieto fakty
a dalgie tvrdenia popisane v nasledujicich sekcidch len potvrdzuju fakt, Zze schopnost
faktorizovat jedno ¢islo pomocou zékladnych algoritmov, bez databézy prvocisel a pri
velkosti takej, aké sa pouzivaju v sucasnosti v asymetrickej kryptografii, konkrétne

v RSA, je v redlnom ¢ase nemozné.
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3.1 Pollard p — 1 algoritmus

Pollardov p—1 algoritmus, publikovany v roku 1974 [1], sa opiera o myslienku Fermato-
vej vety, ktoré je ekvivalentna Eulerovej vete (Veta 1.8), zovSeobecnenej pre prvocisla
[13]. Hladame prvocislo p také, ktoré deli ¢islo n. Ak B je nejaky nasobok ¢isla p — 1,
potom p | nsd(z¥ — 1,n), pre nejaké 2 € N [13], kde zP~! = 1 mod p. Najprv si ale

musime definovat B hladké a mocninovo hladké ¢&isla.

Definicia 3.1 Prirodzené ¢islo n nazyvame B hladké, ak st vSetky prvociselnym
delitelom ¢isla n mensie ako ¢islo B, kde B je prirodzené ¢islo. Prirodzené ¢islo n
nazyvame B mocninovo hladké, ak s vSetky mocniny prvociselnym delitelom ¢isla n

mensie alebo rovné B, kde B je prirodzené ¢islo.

Vratime sa spéat k myslienke Pollardovho p — 1 algoritmu. Hladame p také, ktoré

deli n. Z Eulerovej vety vieme, ze
a?~' = mod p.

Pretoze predpoklady Eulerovej vety st splnené a hodnota ¢(p) = p — 1, modzeme
priamo vyuzit Eulerova vetu. Takyto tvar Eulerovej vety sa nazyva Fermatova veta.
Predpokladajme, Ze p—1 je B mocninovo hladké. Potom ale musi platit, ze p—1 | B!.

Potom z Eulerovej vety (a jej ekvivalentu Fermatovej vety) plati, ze
a? = ¢*®" =1 mod p,keN

pre nejaké a € N, a > 1. Z definicie kongruencia potom plati, ze p | (a® — 1)a p | n.
VyZzitim algoritmu najvicsieho spoloéného delitela dostavame nsd(a® —1,n) > 1. Ak
zvolime B vhodné ¢islo, respektive ak budeme B stéle zvySovat, dostaneme prvociselny
rozklad ¢isla n.

Pollardov p — 1 algoritmus ma nevyhodu vo volbe hranice B. Ak je volba B ne-
vhodna, algoritmus skonéi netspesne, no potom moézeme zvacsit konstantu B a ak
polozime konstantu B = /n, tak ¢asova zloZitost tohto algoritmus je horSia ako
skusmé delenie prvoéislami [1]. Prave preto je tento algoritmus vhodny na vypocet
prvociselného rozkladu takych ¢isel n = pq, ktorych prvociselny rozklad ¢isla p — 1
alebo ¢ — 1 st malé ¢isla. V kontexte asymetrickej kryptografii je mozné tomuto ttoku
odolat tak, ze polozime p = 2p; +1 a ¢ = 2¢; + 1, kde ¢, p1 st ndhodné prvocisla pri-
blizne rovnakej velkosti [1]. Dokaz spravnosti funkénosti tohto algoritmu sme popisali

v myslienke tohto algoritmu vyssie, preto ho v presnejsej forme uvadzat nebudeme.
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Algoritmus 7: Pollard p — 1 algoritmus

Vstup :n,B.
Vystup: p, q.
a2

for j < 2 to B do
| a <+ a?’ mod n

d <+ nsd(a —1,n)
if 1 <d < n then
L return d

else
L return fail

Dokaz sa opiera o Eulerovu vetu a je len formalnym zhrnutim myslienky vyssie. Je
zjavné, ze tento algoritmus funguje a je jednozna¢na jeho konecnost. Zaujimava je aj

Casova zlozitost tohto algoritmu, ktora zavisi prave na vhodnej volbe konStanty B.
Veta 3.2 Casova zlozitost Algoritmu 7 je O(Blog B(logn)? + log(n)?).

Doékaz.
V Algoritme 7 je presne B —1 modularnych mocneni, kazda najviac potrebuje 2log, B
modularnych sac¢inov, vyuzitim algoritmu bindrneho mocnenia. Algoritmus najvac-
Sicho spolo¢ného delitela mé casovi zlozitost O(log(n)). Potom ¢asova zloZitost ce-
1ého algoritmu je O(Blog® B(logn) + (log”n)).

]

Zodpovedat na otazku, aké B zvolit pri pouZiti Algoritmu 7 je velmi tazké. Au-
tor 2] odportca pouzit B v rozmedzi 10°az 10°. Ak algoritmus skon& netspesne,
odportuca sa pouzit prvocisla vicsie ako B, oznac¢ime ich ¢, qs,...,q a nasleduju-
cim vypo¢tom a%,Vi € {1,...,1}. Ini autori tvrdia, Ze je vhodna volba B = n!/
a je ukazané, ze takouto volbou mame pravdepodobnost faktorizéacie rovna 1/27. Ok-
rem tohto existuju aj iné vylepSenia tohto algoritmu, napriklad autor [2] nevyuziva
zvolenie premennej a ako ¢islo 2, ale vybera ndhodné ¢islo a vyuziva mocnenie nie
pre kazdé j < B ale len pre prvociselny rozklad ¢isla B. Algoritmus 7 sme imple-
mentovali pouzitim knizne GMP!, v programovacom jazyku C, ktora je prispdsobené

na pracu s velkymi ¢islami, rychlou aritmetikou nasobenia, delenia a mocnenia, aby

!'Kniznica GMP, The GNU Multiple Precision Arithmetics Library, dostupnia na
https://gmplib.org/
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sme dosiahli priblizne rovnaku ¢asovi zlozitost operécii, ako pri faktorizacii verejnych

modulov kryptografického systému RSA,

3.2 Pollard p algoritmus

Druhy faktorizacny algoritmus je Pollard p. Tento algoritmus uZ nezévisi od volby
konstanty B, ako to bolo v pripade Pollard p — 1 algoritmu, ale zavisi na vhodnej
volbe polynému, vo vicsine pripadov 22 + 1. Nech p je mensie (najmensie) prvocislo
z prvociselného rozkladu ¢isla n = pq a predpokladajme, Ze existuju dve ¢isla x, 2" €
{1,...,n—1} takeé, pre ktoré plati x # 2’ a x = 2’ mod p. Potom p < nsd(z—2',n) <n
a tym ziskavame faktor ¢isla n, pretoze p | z—2" a p | n [1]. Ako ale tento princip vyuzit

bez znalosti ¢isla p ? Najprv si uvedieme jednoducht vetu, ktord neskor vyuzijeme.

Veta 3.3 Nech n,a,b € N. Potom n mod a = (n mod ab) mod a

Dokaz.

Z definicie kongruencie vieme, ze n = ka+ z,kde k, z € N, 2z < a a ¢isla k, z st urcené
jednoznacne. Taktiez z definicie kongruencie vieme, ze n = kjab+m, ky,m € N a ¢isla
ki, m st urcené jednoznacne a n = m mod ab. Ak m < a, potom m = m mod a,
z ¢oho potom vyplyva, ze k = kib. Ak m > a, potom m = m’ mod a. Potom ale
plati, ze m = aks + m’,kde k3, m’ € N. Ak spojime tieto rovnice dostavame, Ze
n = kiab + aks + m’' = a(kib + k3) + m’ a ¢isla kq,b, ks, m’ st urCené jednoznacne.
Potom plati, Ze m' = z.

U]

Nasledujucu myslienku sme ¢erpali z [1, 2|. Predpokladajme, Ze funkcia f je poly-
ném s prirodzenymi koeficientami, napriklad f(z) = 22 + a?, kde a je mald konstanta
a nech z — f(x) mod n je zobrazenie, ktoré vyzera ako ndhodné. Nech postupnost
prvkov {z,}5° je definovana takto z; = f(z;_1) mod n, Vi > 2. Polozme pre nejaké m
kone¢ntt podmnozinu mnoziny postupnosti {z,}5°, tj. X = {z1,..., 2} a pre jedno-
duchost predpokladajme, Ze mnozinu X tvoria unikatne prvky. Teraz budeme hladat
dva prvky mnoziny X také, pre ktoré plati nsd(x; —x;,n) > 1. V kazdom kroku, kedy
spoc¢itame nové x;, by sme mali spocitat nsd(z; — z;,n),Vj < i. Tento pristup sa ale

da vylepsit jednoduchym trikom.

2Polyném z? + a mé najlepsie cyklické vlastnosti pre tento sposob faktorizacie, ale moézu sa
vyuzivat aj iné polynémi, napriklad z* + 1, kedy uZ poéitanie §tvrtej mocniny spdsobuje zhorgenie

¢asove]j zlozitosti faktorizacie tymto algoritmom
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Predpokladajme, Ze sme nasli také i, j, pre ktoré plati, Ze x; = z; mod p. Potom
ale plati, ze f(z;) = f(x;) mod p podla dosledku Vety 1.6. Pripomenme si, ze z;41 =

f(x;) mod n a x4 = f(x;) mod n. Potom
wiv1 mod p = (f(z:) mod ) mod p = f(x;) mod p,
podla Vety 3.3. Obdobne plati
zj41 mod p = f(x;) mod p.

Prave z tohto dovodu dostavame, Ze x;41 = xj1; mod p. Opakovanim tohto argu-

mentu dostdvame nasledujici dolezity vysledok:

Ak z; = z; mod p, potom z;4; = x4, mod p, Vk € N.

Ak si oznaCime | = j — i, znamena to, ze xy = xy modp ak j7 > i > i
a j' — i = 0mod (. Ina¢ povedané, po¢ntc nejakym i, dostavame x; = x; mod p
pre nejaka fixna dlzku [. Ako sme uZ spominali, hladame také z; = xj; mod p, kde
i < j, po¢itanim najvéicsieho spolo¢ného delitela. Nie je potrebné néjst hned prvy
takyto vyskyt a prave z tohto dovodu budeme pocitat 7 = 2i, ¢im vyuzijeme Floydov

cyklus hladajuci algoritmus [2].

Algoritmus 8: Pollard p algoritmus
Vstup :n,z;.

Vystup: p také, ze p |.

T 4— Ty

'+ f(x) mod n

p < nsd(z — z',n)
while p = 1 do

z < f(z) mod n
x' < f(2') mod n
x' <+ f(2') mod n

p < nsd(z — ', n)

if p =n then
L return fail

else
| return p
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Vstupom do Algoritmu 8 je faktorizované n a nejaké, pociatocne zvolené 1, vacsi-
nou vyberané nahodne. Moéze sa stat, ze tento algoritmus nenajde prvociselny rozklad
¢isla n. To sa ale stane len a len vtedy ak x = 2’. Potom staci zvolit iné, nahodne
pociato¢né x; [1]. Dokaz spravnosti kvoli rozsahu uvadzat nebudeme, ale je ho mozné
najst v [14]. Ide totiz o velmi komplexny dokaz postaveny na rozsiahlej algebrickej
a analytickej teorii.

Casova zlozitost tohto algoritmu sa pohybuje priblizne, v O anotacii O(,/p), v kon-
texte kryptografického systému RSA mame O(n'/*). Dékaz asovej zloZitosti sme er-
paliz |1, 2, 13]. Casova zlozitost tohto algoritmu je ale heuristické, kedZe z formélneho
dokazu vyplyva mierne lepsia ¢asova zlozitost. V realnom pripade je ale skuto¢na ca-

sova zlozitost velmi blizka casovej zloZitosti odhadnutej v nasledujucej vete.

Veta 3.4 Casova zloZitost Algoritmu 8 je O(\/p)

Dokaz.

Ak z; = x; mod p, potom je to taktiez pripad x; = z2y mod p pre kazdé ¢’ takeé,
7ze " = 0mod [,7" > i. Po nejakych i krokoch dostavame medzi [ po sebe iducich
prirodzenych ¢isel i,---,7 — 1, jedno ¢islo delitelné . Preto najmensia hodnota i’
ktora spliuje tieto dve podmienky je najviac j — 1. Odtialto, pocet iteracii, ktoré su
potrebné na najdenie delitela p ¢isla n je najviac \/p. Totizto, ak by sme mali polyném
2% + a, po /P krokoch dostévame ¢islo, ktoré sme uz urcite pouzili.

U]

Tento dokaz nie je uplne formalne spravny. Ale veta, ktora hovori o aproximacii
krokov vypoctu Algoritmu 8 pokryva rozsah jednej tretiny bakalarskej prace. Ak by
sme to chceli formulovat trochu odlisne, tak potom mozeme povedat, Ze na to, aby
sme vygenerovali opakujicu sa postupnost potrebujeme aspon /p prvkov grupy Z,,
na ¢o sa da vyuzit aj narodeninovy paradox. Samozrejme takato casové zlozitost sa
aproximuje pre polyném z? + 1. BliZgie k ¢asovej zlozitost tohto algoritmu je mozné

cerpat z [14].

3.3 Fermatov faktoriza¢ny algoritmus

Posledny klasicky faktoriza¢ny algoritmus je Fermatov algoritmus. Jeho zaradenie do
vyberu je spojené s tym, ze tento algoritmus tvori zéklad pre najrychlejsie faktorizacné

algoritmy. Pracuje s myslienkou pribliznej odmocniny a naslednej pribliznej aproxi-
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maécie ¢isla \/n. Samozrejme, pri pouziti faktoriza¢ného algoritmu GNFS (najrychlejsi
stcasny faktorizacny algoritmus), je aproximécia komplexna a pracuje s mnozstvom
tedrie z pravdepodobnosti, Statistiky, algebry a analyzy. Preto si uvedieme len zé-
kladny Fermatov faktorizacny algoritmus na blizsie pochopenie myslienky faktorizacie
skrytou za najvacsimi uspechmi v sicasnosti [12, 13]. Zaujimavy je aj poznatok, Ze aj
ked tento algoritmus bol objaveny uz v roku 1600, dodnes je pouZivany v kontexte
faktorizacie algoritmom GNFS [15].

Myslienka Fermatovej faktorizacie je skrytéd za rieSenim rovnice n = 2% — y? [15].
Tato rovnicu vieme upravit na Stvorec zakladnym vzorcom ako n = (x — y)(z + y)
a predpokladajme, kedZe sme v kontexte RSA, Ze n = pq. Potom budeme hladat také
p a ¢, ktoré spliuja podmienku p = (z — y) a ¢ = (x + y). RieSenim tychto rovnic
je zjavne x = %Lq) ay = (’)2;‘1) [15]. Dalej pre partikularne rieSenie tychto rovnic
mame, 7ze r = \/ﬁy2 ay = v22 —n. Ak si polozime na zadiatok tohto algoritmu
x1 = [y/n], kde znak [-] znadi celd hornt ¢ast ¢isla a polozime x;,; = x;+1, vieme pre
kazdé i spocitat, & y; = \/m je prirodzené ¢islo a ¢i plati, ze (z; + v;), (x; — y;)
je netrivialny faktor ¢isla n. Ak st obe podmienky splnené, dostavame netrivialny

prvociselny rozklad ¢isla n.

Algoritmus 9: Fermatov faktoriza¢ny algoritmus

Vstup :n
Vystup: p, q
for = from ceil(sqrt(n)) to n do
Yy 22 —n
if jeStvorec(y) then
y < sqrt(y)
p(z—vy)
¢ (z+vy)
if p#1 and p # n(y) then
| return p,q

Funkcie jeStvorec(y) v tomto pripade testuje, ¢i plati, ze Im € N, m? = y. Algo-
ritmus 9 je eSte efektivnejsi s pouzitim zoznamu prvocisel alebo s vyuzitim takzvanym
sit, kedy nie je potreba testovat vSetky ¢isla, ¢i st odmocninou ako testuje funkcia
jeStvorec. Taktiez sa vyuziva Fermatova faktorizacia s pokusnym delenim. Je zrejme,

7e tento algoritmus je mozné vylepSovat viacerymi sposobmi. Naopak, ¢asové zlozitost
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tohto algoritmu nie je velmi odlisné od skusmého delenia.

Veta 3.5 Casova zloZitost Algoritmu 9 je v najhorSom pripade O(n). Ak p a q su

priblizne rovnako velké prvocisla, potom c¢asova zloZitost Algoritmu 9 je O(y/n).

Dokaz.

Vieme, ze © = @10 5y = @0

. Ak st p a ¢ blizke prvocisla, y spoc¢itame velmi
jednoducho a faktorizacia je trivialna. Ak sa ale p a ¢ dve, priblizne rovnako velké
prvodisla, potom potrebujeme prejst vSetky ¢isla v rozsahu log, /n bitov, aby sme

dostali pozadovany vysledok. Naopak, ak n je prvocislo, tak ¢asova zlozitost je O(n).

U]

3.4 Faktorizacia algoritmom najvacsSieho spolo¢ného

delitel’'a

V tejto cCasti sa budeme zaoberat faktorizaciou algoritmom najvic¢sieho spolo¢ného
delitela, konkrétne Euklidovym algoritmom, ktory poskytuje s miernymi tpravami
dostatocne rychly algoritmus na ziskanie potrebnych vysledkov. Euklidov algoritmus,
popisany v Kapitole 1, ma &asovii zlozitost O(log®(n)) [2]. Dokaz ¢asovej zloZitosti
Euklidovho algoritmu sa prevedie pomocou Fibonacciho ¢isel, kedy vypocet Eukli-
dovym algoritmom najvacsieho spolo¢ného delitela je logaritmicky v zavislosti od
dlzky vstupu. Euklidov algoritmus, na rozdiel od faktoriza¢nych algoritmov popi-
sanych vyssie, patri do triedy kvadratickych algoritmov, ¢o je v praxi vyhodnejSie
a hlavne rychlejsie. Nevyhodou tohto algoritmu je potrebné postacujiica mnozina ve-
rejnych modulov. Euklidov algoritmus dokéze najst prvociselny rozklad modulov
RSA kryptografického systému prave vtedy, ked existuju dve rozdielne ¢isla, povedzme
N1 = p1q1 & Ny = Paqa, pricom plati, ze bud p; | ng alebo ¢; | ne. Euklidov algoritmus
navySe dokaze spocitat rozklad takychto modulov v realnom case, ¢im za urcitych

podmienok riesi problém RSA.

Veta 3.6 Nech n1,P1,q1,N2,P2,q2 € NaPlanaPQafh st prVOéjS]a' Nech ny = piqa
ang = paqg, pricom ny # ngy a nech plati, Ze bud p; | ny alebo q; | na, tak nsd(ny, ng) =

p1 alebo nsd(ny,ny) = q.
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Dokaz.
Je priamym dosledkom Vety 1.10.
]

Podl'a Vety 3.6, najvacsi spolo¢ény delitel Euklidovym algoritmom dokaze fakto-
rizovat verejny RSA modul prave vtedy, ak sa v dvoch verejnych moduloch nachéa-
dza préave jedno rovnaké prvocislo. Naskytuje sa otazka, akd je pravdepodobnost, Ze
v dvoch verejnych moduloch bude existovat jedno rovnaké prvocislo 7 A je mozné

tento algoritmus realne pouzit v praxi ?

3.4.1 Pravdepodobnost vysledku vypoétu najvacsieho spoloc-

ného delitel'a ako faktorizacie RSA modulov

Na to, aby sme vedeli urc¢it, na akej mnozine modulov je mozné ziskat signifikantny
vysledok vypoctu najvacsicho spoloéného delitela, potrebujeme zistit, kol'ko existuje
prvocisel. Na to slizi veta prvocisel, ktora aproximuje pocet prvocisel mensich ako

nejaké cislo n.
Veta 3.7 Pocet prvocisel mensich ako n € N je priblizne n/In(n) [16].

Dokaz Vety 3.7 uvadzat nebudeme, kedZe by to tvorilo va¢sinu tohto materialu.
Ak vieme, kolko priblizne existuje prvocisel mensich ako NV, je jednoduché spocitat,
koTko existuje 512 bitovych prvocisel. Hladdame prvoéisla, ktoré maja 512 bitov. Po-
tom najvicsie mozné 512 bitové &slo je 252 — 1. Podla Vety 3.7 potrebujeme horné
ohrani¢enie, takZe nase horné ohranicenie je 2°'% a najmensie 512 bitové ¢islo je 2911
Ak tieto hodnoty dosadime do Vety 3.7, dostavame, ze 512 bitovych prvocisel je pri-
blizne 1, 88530 x 107, Nasledujtica veta urcuje, kol'ko modulov potrebujeme na to, aby
sme s pravdepodobnostou 50 % dokazali faktorizovat verejny modul kryptografického

systému RSA algoritmom najvicsieho spolocného delitela.

Veta 3.8 Nech n,k € N, n oznacuje pocet prvocisel, ktoré pouzivame na generovanie
verejného modulu kryptografického systému RSA, k oznacuje pocet réznych verejnych
modulov kryptografického systému RSA. Potom ak k = [\/nn(2) |, tak mame 50 %

pravdepodobnost’ tispechu faktorizéacie algoritmom najvécsieho spolocného delitela.

Dokaz.
BUNYV predpokladajme, ze ziskavame len unikatne verejné moduly. Nech p je prav-

depodobnost, Ze algoritmom najvéicsieho spolo¢ného delitela ziskame aspon jeden fak-
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tor verejného modulu. Oznac¢ime si p’ pravdepodobnost javu, Ze algoritmom nsd ne-
ziskame Ziadny vysledok. Potom plati, ze p = 1 — p’. Ako vypocitame p'? Nech méame
prave jeden verejny modul. V tomto pripade je pravdepodobnost p’ = 1. Ak budeme
mat prave dva verejné moduly, tak p’ = @, kde n oznacuje pocet prvocisel. Ak
chceme, aby jav p nenastal a v kazdom verejnom module méame préve dve prvocisla, po-

tom mozeme vyberat z mnoziny nepouzitych prvocisel, ktorych pocet je n — 2. Ak bu-

(n—2) (n—4)

deme mat préave tri verejné moduly, tak p’ = pretoze v prvom kroku mame
k dispozicii prave n — 2 prvocisel a v druhom kroku prave n — 4 prvocisel, ktoré vyuzi-
vame v moduloch a pocitame pravdepodobnost javu p’, kde vyberame také prvocisla,

ktoré sme eSte nepouzili. Ak si pravdepodobnost javu p’ napiSeme pre nejaké k— pocet
(n(n—2)(n—4)...(n—2(k—1)))

nk

modul, dostavame, Ze p' = , Co si moZeme prepisat ako p’ =

(1-2)(1-2)...(1— @) Vyuzijeme aproximéciu pomocou funkcie e” kde plati, ze

el 1L o2 12 (R 1B Ak si p’ aproximujeme funkciou e,

potom dostavame vztah e(=2/Me(=4/7)  o(=2(k=1)) = o([=2-4.=2(k=D)]/n) Syéet v expo-

nente vieme ahko spocitat, pretoZe vieme, Ze plati vztah: 142+. . .4+n = %

ale plati, 7e —2—4...—2(k—1) = —2(1+2+...+hk—1) = 2EUEID —p 1),

, potom

Dosadenim do aproximécie vyssie mame, ze ell=2=4-—2(k=Dl/n) — o(=(k=1kl/n) Pq.
lozme teraz p = 0,5. Pravdepodobnost p’ dostdavame ako p’ = 0,5. Ak teraz bu-
deme riesit rovnost 0,5 = el=*=DH/") logaritmovanim oboch stran mame In(1/2) =
[—(k — 1)k]/n, naslednym prenasobenim oboch stran n a vykratenim —1, dostavame,
ze nln2 = (k—1)k. Nakoniec, pri dostatocne velkom k£ mézeme priblizne aproximovat
stcin k(k—1) ako k?, ¢im dostavame pozadovani rovnost k ~ \/m ~ 0, 8325+/n.

U]

Ak do Vety 3.8 dosadime za n pocet 512 bitovych prvocisel, ktory sme vypocitali
vys§ie a vypodcitame hodnotu k tak, aby sme mali priblizne 50 % pravdepodobnost Ze
nam algoritmus nsd da ako vysledok prvociselny rozklad, dostavame priblizne hod-
notu 2, 898881 x 1059, To znamen4, Ze by sme potrebovali priblizne 2, 898881 x 10'*°
verejnych 1024 bitovych modulov, aby sme mali priblizne 50 % pravdepodobnost fak-

torizécie algoritmom nsd.

3.4.2 Vyleps§enie algoritmu najvic¢sieho spolo¢ného delitela

Samotny algoritmus na najdenie najvacsieho spoloéného delitela sice funguje v kvad-
ratickom case, ale merania ukézali, Ze na vzorke priblizne 700000 verejnych modulov

vypocet najvacsieho spoloéného delitela pre kazdu dvojicu klucov by trval priblizne
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20 dni na jednovlaknovom 3,2 GHz procesore. KedZe potrebujeme spravit vypocet pre
kazdt dvojicu verejnych modulov, tak ¢asova zlozitost tohto algoritmu je O(m?n?) pre
m verejnych modulov, kazdy dlzky priblizne n bitov. Aj ked v nasom pripade ide iba
o zanedbatelny pocet dni, napriklad podla [17] vypocet 4,4 miliéna rozdielnych RSA
modulov by na 2,93 GHz procesore trval jeden rok.

Préave preto vyuzijeme int formu vypod¢tu najviacsieho spolo¢ného delitela pre tuto
vzorku dat. Euklidov algoritmus méZzeme vylepsit podla [18] pomocou rychlej arit-
metiky na asovii zlozitost O(nlog?nloglogn). Nech m € N, Ny, ..., N,, st rozne
moduly, potom oznac¢ime N = Ny x Ny X ... x N,,. Budeme postupovat tak, ze najprv
vypocitame sicin vSetkych modulov, tak vypoc¢itame ¢islo N a potom budeme poci-
tat takzvany zvyskovy strom ako je znézornené na obrazku 1. Nakoniec vypocitame
m krat funkciu nsd pre N; a N mod N? a ak sa vysledok z funkcie nsd nachadza

v intervale (0,...,N;), tak mame vysledok.

N. N, Ny N,

AR VAR
\ / strom

N1N2N3Ny
mod NZN2 mod N N7

Zvyskovy

\/ \4 \/ \ strom

modN? modNZ modN? modN}

! ! ! 1

/N1 /N /N3 /N4

! ! ! !

IlSd(', Nl) IlSd(', N2> IlSd('7 Ng) IlSd('7 N4)
Obr. 3.1: Vypocet sii¢inového a zvyskového stromu

Pocitanie sti¢inu ako je uvedené vyssie na obrazku 3.1 je efektivnejsie ako pocitanie
suc¢inu IIN; zaradom. Nasobenie je asociativne ale ,¢asova zlozitost nie je.“ Vieme, Ze
(a x b) x (¢ xd)=(((a xb)xc)xd), potom ale plati, ze vypocet (a x b) X (¢ x d)
je mierne rychlejsi ako vypocet (((a x b) x ¢) x d) [19]. Pretoze je lepsie a rychlejsie
nasobit najprv malé ¢isla a az nakoniec par velkych. Prave preto vysledny su¢in N
budeme pocitat ako na obrazku 3.1. Takyto model vypoctu sa pouziva, aby vstupy
do algoritmu stcinu boli vyvazené a maximalizovala sa efektivnost rychlosti vypocétu
stcinu [19]. Tieto fakty blizsie rozobera autor ¢lanku [18]. Tento vypocet je mozné

eSte zrychlit rychlou Furierovou transforméciou, ¢im sa dostavame na ¢asovi zlozitost
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Q(nlog(n)log(log(n))) sucinu dvoch n bitovych ¢isel podla [17].

f)alej vyuzijeme podobny princip ako sme pouzili pri vypocte ¢isla N aj na vypo-
¢et najvacsieho spolo¢ného delitela pouzitim zvySkovych stromov. Poéitame funkciu
modulo s umocnenim ¢&islom N; na druha. Ak by ¢islo N; nebolo umocnené, dosta-
vali by sme vo vysledkoch 0, kedZe N je sucinom tychto ¢isel. Klasicky Euklidov
algoritmus mé ¢asovi zlozitost vypocétu dvoch n—bitovych ¢isel O(n?), respektive
O(log(n)?), ak n je prirodzené &islo (nie podet bitov). Tento algoritmus je mozné este
vylepSit pouzitim rychlej celo¢iselnej aritmetiky, vieme teda dosiahnut casova zlo-
zitost O(nlog(n)?log(log(n))) pre n —bitové &islo [17]. Ak by sme sa nesnazili tieto
algoritmy zefektivnit, tak vypocet najvacsieho spolo¢ného delitela 1024 bitového ¢isla
klasickym Euklidovym algoritmom podla [20] na priemernom 32 bitovom procesore
trva priblizne 15us, potom pri vypocte faktorizécie pomocou algoritmu najvéacsieho
spolo¢ného delitela tak, Zze poc¢itame nsd kazdej unikatnej dvojice, dostavame uz pri
vzorke (napriklad) 4,4 miliéna réznych modulov 6 x 10'® rozdielnych vypoctov, ¢o
znamend priblizne 30 rokov poéitania [17].

Ak to teda celé zhrnieme, vyuzitim rychlych aritmetickych algoritmov, nasobenie
a modularna aritmetika na n —bitovych ¢islach méze byt uskutocnené s ¢asovou zlo-
zitostou O(nlog(n)log(log(n))) a vypocet najviacsicho spolo¢ného delitela s ¢asovou
zlozitostou O(nlog(n)?log(log(n))) [18, 17]. Potom vypodcet stcinu mn —bitovych &isel
a modularna aritmetika, resp. vytvorenie zvyskového stromu, bude mat ¢asovi zlozi-
tost O(nmlog(m)log(mn)log(log(nm))), pretoze vyska suc¢inového stromu je log(m)
a velkost ¢isla je maximéalne m X n bitov a casova zloZitost najvacsieho spolo¢ného
delitela je O(nmlog(n)*log(log(n))) [17]. To nam dava znacne lepsiu ¢asovi zloZitost
ako v pripade klasického nasobenia, ktorého ¢asové zloZitost je O((mn)?) a vypoctu
najvacsieho spoloéného delitela [17, 19|. Taktiez, ak by sme nepocitali modularny
strom, tak algoritmus najvacsieho spolo¢ného delitela ¢isel N; a N by mal casovi

zlozitost O(mn?), ¢o je zna¢ne pomalsie ako tieto vyhodnejsie algoritmy.
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Kapitola 4

Vysledky vyskumu

4.1 Klasické faktorizacné algoritmy

Testovanie a porovnavanie Casovej zlozitosti jednotlivych faktorizacnych algoritmov
sme vykonavali na niekolkych vopred pripravenych déatach. Medzi prvi testovaciu
sadu sme zaradili skuto¢né verejné moduly kryptografického systému RSA, samoz-
rejme, s malym poctom bitov, respektive znakov. Zacali sme faktorizovat 40 bitovy
verejny modul az po 95 bitovy verejny modul kryptografického systému RSA. Tieto
verejné moduly boli generované opera¢nym systémom CentOS. Tabulka 4.1 vyjadruje
pocet sekiind potrebnych na faktorizaciu verejného modulu RSA uvedeného v prvom
stlpci. Hodnoty, ktoré nie st vyplnené, znamenaju, ze faktorizacia nebola tspedna
v redlnom ¢ase (v nasom pripade je to viac ako 1 minita). Ako si moézeme vSimnut,
Pollard p — 1 nedokéazal faktorizovat verejné moduly od 40 bitov vyssie. Je to z do-
vodu, ktory sme popisali v Sekcii 3.1, totizto RSA moduly st generované myslienkou,
ktora je popisana v Sekcii 3.1. tak, aby boli odolné voci faktorizacii Pollard p — 1
algoritmom. Casové zlozitost Fermatovej faktorizacie je individudlna v jednotlivych
pripadoch vzhIadom na vzdialenost prvocisel p a ¢, ktora je premenliva v zavislosti
na vygenerované moduly. Pollard p algoritmus ma ¢asovu zlozitost exponencialnu ako
sme predpokladali v Sekcii 3.2.

Nasledujuci test sme previedli na zloZzenych ¢islach, ktoré boli tvorené dvoma vel mi
blizkymi prvocislami. Tento test by mal ukazat efektivitu Fermatovho algoritmu. Cislo
n, ktoré sme faktorizovali, bolo tvorené ako sucin dvoch po sebe idtcich prvocisel,
napriklad n = p(5000000)p(5000001), kde p(n),n € N je n— té prvocislo v jedinej
rasttucej bijekcii mnoziny prvocisel do mnoziny prirodzenych ¢isel. Z Grafu 4.3 mdzeme

vidiet, ako sa sprava Fermatova faktorizécia, prave vtedy, ked prvocéisla st blizko seba,
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Fak. ¢islo Pocet bitov | Fer. [s] | Poll. p [s] | Poll. p — 1 [
640452262147 40 0,000021 | 0,000297 2,268636
698859554554279 50 0,000046 | 0,000929
1031503157807531911 60 0,026032 0,0066

84.....06567 70 0,435088 | 0,199696

72.....86443 80 0,550785 | 0,814837

78.....17139 90 0,983017 | 1,391858

16.....41239 91 15,864214 | 5,77218

41.....56403 92 6,65647

37.....16001 95 9,470728

Tabulka 4.1: Faktorizacia modulov kryptografického systému RSA.

respektive dve, po sebe nasledujtce prvocisla, pouzivané ako modul n, ktory chceme
faktorizovat. Jeho ¢asova zlozitost je konStantna v porovnani s napriklad Pollard p—1
alebo Pollard p algoritmom. V Grafe 4.1 mozeme vidiet aj spravanie Pollardovej p—1,

ktora zavisi od prvociselného rozkladu ¢isla p — 1 ak n = pq.

Faktorizacia verejnych modulov RSA

[
N

=
=

=
o

T —e—Fermatova

e

35 45 55 65 75 85 95 105

Cas v sekunadch

—e—Pollard p-1

o BN W O ~ o O

[ ]
[ ]

Pocet bitov
Graf 4.2: Porovnanie ¢asu faktorizacie modulov tvorene dvoma blizkymi

prvocislami

Naopak, ak budeme uvazovat ¢islo n tvorené dvoma vzdialenejsimi prvoéislami (s
rasticim po¢tom bitov je vzdialenost prvocisel desatkrat viacsia), mozeme z Grafu 4.4

pozorovat, aka je Casova zlozitost Fermatovej faktorizécie. Pollard p algoritmus je
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Graf 4.3: Porovnanie casu faktorizacie modulov tvorene dvoma blizkymi

prvocislami

v tomto pripade efektivny, pretoze ¢asova zlozitost tohto algoritmu sa opiera o vel-
kost najmensieho prvocisla, blizsie popisane v Sekcii 4.2. Pollardov p — 1 algoritmus
komentovat nebudeme, kedZe jeho ¢asova zlozitost zavisi od prvociselného rozkladu

p—1.
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Graf 4.4: Faktorizdcia modulov tvorenych dvoma vzdialenymi prvocis-

lami

Na zaver by sme cheeli poznamenat, ze faktorizéacie ¢isla n = p(5) * p(100000000)
trvala Pollar p algoritmom priblizne 0, 000033 sektind, Fermatov faktoriza¢ny algorit-

mus nebol schopny v redlnom ¢ase faktorizovat tento verejny modul.
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4.2 Faktorizacia algoritmom najvacsieho spolo¢ného

delitel’'a

Ak by sme pocitali nsd ako bolo uvedené na zaciatku tak, ze spocitame funkciu nsd
pomocou Euklidovho algoritmu pre kazdu dvojicu najvacésieho spolo¢ného delitel'a, tak
odhadovany ¢as do ukon¢enia programu na nasej vzorke priblizne 1.1M kla¢ov by bol
priblizne 40 dni. Vyuzitim rychlejsieho algoritmu, ktory sme z casti opisovali vyssie,
sme dostali ¢asovi zlozitost pri vypocte nsd na vzorke 1.1M kltacov priblizne 2350
sekind. Vytvorenie stcinu, respektive prvého produktového stromu, trvalo priblizne
207 sekind, vypocitanie zvyskového stromu priblizne 2009 sektund a spocitanie nsd
1.1M kréat trvalo zvy$nych 134 sekiind a s pamétovou zlozitostou priblizne 16GB.
MoézZeme vidiet, Ze ¢asova uspora je uz len pri vzorke 1.1M kltacov velmi vyrazna
oproti klasickému algoritmu. Vyuzivali sme priamo zdrojovy kéd zverejneny autormi
¢lanku [17]. Autori ¢lanku [17] tvrdia, Ze na vypocet tymto algoritmom na vzorke
11M rozdielnych RSA klIuc¢ov potrebovali priblizne 5.5 hodin na jednojadrovom 3.30
GHz procesore a pamétova zlozitost bola okolo 32 GB. Paralerizaciou bolo mozné
tento algoritmus eSte zrychlit na dobu trvania 1.3 hodin a s pamétovou zlozitostou
priblizne 60GB, ¢o ¢inilo celkové naklady na ich vypocet iba 53 [17]. V nasom pripade
naklady na sluzbu google computing, ktort sme vyuzivali ¢inili okolo 15 $. Vidime,
7e Casova zlozitost je naozaj znacne vylepSena. Podme sa pozriet, ako sme ziskavali

potrebné data a nakoniec na vysledky samotnej faktorizacie.

4.2.1 Ziskavanie dat

Velky problém nastava uz len pri zberani verejnych kltic¢ov. Nakol'ko skenovanie celej
internetovej siete realizovanej pomocou programu zmap viedlo k zablokovaniu inter-
netového pripojenia, museli sme sa zamerat aj na iny princip zbierania dat.
Pomocou zmap sa nam podarilo dostat 1.558.520 verejnych IP adries, ktoré mali
otvoreny port 22 (ide o Standardny SSH port) a priblizne 209.499 IP adries, ktoré
mali otvoreny port 443 (ide o standardny HTTPS/SSL port). Na tieto IP adresy sme
aplikovali jednoduchy skript, ktory z tychto IP adries ziskal verejny modul, ak to
je mozné. Najvacsi problém pri ziskavani RSA kltacov bola nepristupnost protokolov
SSL, kedy mnohokrat nebolo mozné ani len nadviazat spojenie. Takyto algoritmus
ziskavanie RSA klIuc¢ov nebol ale prilis efektivny. Na prejdenie vSetkych 1558520 ve-
rejnych IP adries z protokolu SSH sme potrebovali priblizne 20 dni. Skenovanie SSL
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protokolu a ziskanie RSA klIucov z tohto protokolu bolo este pomalSie, preto sme sa
rozhodli, Ze takéto kluce ziskavat vo velkom mnoZzstve nebudeme.

Po preskenovani vsetkych IP adries sme ziskali 1363129 RSA modulov z protokolu
SSH a 93505 RSA modulov z protokolu SSL. Eliminovanim duplicitnych RSA klac¢ov
sme dostali uz len 591864 unikatnych RSA modulov z protokolu SSH. Mnozina ziska-
nych vysledkov nebola dostato¢na a preto sme sa rozhodli, ze ziskame dalsie verejné
klace z PGP serverov. Prave tieto servery sluzia uzivatelom na ukladanie svojich
verejnych klucov a vytvaraju takzvané dumpy, vypisy, v pravidelnych intervaloch.
Vyuzili sme jednoduchy shell skript, ktory zo serveroch, kde sa nachadzaji PGP vy-
pisy dokaze exportovat verejné kli¢e RSA. Takymto spésobom sa nam podarilo ziskat
418190 verejnych klacov zo servera pgp.key-server.io a 822648 klucov zo servera
keyserver.mattrude.com/dump/. Tieto verejné RSA kltice boli vo va¢sine pripadov
unikatne (priblizne 100 kl'ai¢ov bolo duplicitnych).

Nasledovala poziadavka, aby sa do vyskumu zapojili aj kltace, ktoré sa pouzivaju na
Univerzite Pavla Jozefa Safarika. Tu sme vyuzili program nmap, ktorym sme skenovali
celt siet IP adries UPJS a ziskali sme 80 SSH RSA kltucov, z toho 67 unikatnych
a 68 SSL RSA klucov, z toho 62 unikatnych. Celkovo to ¢inilo 129 unikatnych RSA
klacov. Vyuzili sme rovnakeé skripty ako v pripade ziskavania SSH a SSL kl'ac¢ov z inych
zdrojov.

Samozrejme Ze aj pri tejto metdde je mozné vyuzit multivlaknové algoritmy a takto
zefektivnit algoritmus, ale v nasom pripade tplne postacuje aj takyto model zberu
dat. Najvacsie problémy pri tvorbe tychto skriptov nastévali pri konverzii a extrakcii
verejnych modulov a exponentov. Existuje mnoho Standardov, ako sa maji takéto
moduly a exponenty distribuovat, ¢im sa spdsobuje nejednoznacnost medzi jednotli-
vymi §tandardmi a problémy pri extrakcii dat. V pripade SSH protokolu sme vyuzivali
PUB subory, ktoré vytvara linuxovy program SSH—keyscan, uréeny na extrakciu k-
¢ov. SSH-keyscan vytvara vystupny formét popisany v standarde RFC 4716, néasledne
sme PUB stibory formatovali na stubory typu PEM (Privacy Enhanced Email), ktoré
st popisane v Standardoch RFC 1421 az RFC 1424 a ktoré sme nésledne dekddo-
vali programom openssl z kodovania asnl na ¢itatelna formu, z ktorej bolo mozné uz
priamo extrahovat verejny modul a exponent v podobe ¢isla. Extrahovat data priamo
zo suborov PUB je prili§ komplikované vzhladom na formét tychto siboroch popisany
v Standardoch.

V pripade SSL protokolu sme vyuzivali openssl program, priamo na stahovanie dét,

ktory uz je schopny generovat RSA verejny klié¢ vo formate X.509. Format X.509 je
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kodovany v base64 kodovaniu. Takyto formét stacilo nasledne odkdédovat pomocou
base64 a vyuzit preéitanie Struktury ansl, ¢im sme priamo ziskali RSA verejny modul
a exponent. Najjednoduchsie bolo exportovanie verejnych klucov z PGP serveroch,

kde sa vyuzival jednoduchy pgpdump softvér.

4.2.2 Analyza vysledku faktorizacie

V nagom pripade sa nam podarilo faktorizovat 66 verejnych modulov, z toho 3 z proto-
kolu SSL, 11 z protokolu SSH a z PGP vypisu zvy$nych 52 verejnych modulov. Vsetky
verejné moduly, ktoré sa ndm podarilo faktorizovat z protokolu SSH mali spravne ge-
nerované prvocislo po formélne stranke. Myslime tym velkost prvoé¢iselného rozkladu.
To znamené, Zze moduly st tvorené dvoma priblizne rovnako velkymi prvocislami.
Rovnaky vysledok sme mohli pozorovat aj pri faktorizacii klu¢ov z protokolu SSL.
Pri blizsom skumani vlastnosti jednotlivych serveroch so spolo¢nym faktorom sme si
vsimli niekol'’ko zaujimavosti. Pomocou programu nmap sme hl'adali savis s operacnym
systémom a uz faktorizovanymi klu¢mi. Vo vécsine pripadov ide o operaény systém
Linux s jadrom 2.6.x alebo o zariadenia, v ktorych sa nam nepodarilo jednozna¢ne
urcit opera¢ny systém. Medzi faktorizovanymi zariadeniami boli napriklad routre,
switche, tlaciarne a iné sietové zariadenia. Konkrétne ide o zariadenia s operaénym
systémom DD-WRT v24-SP2, Cisco RV042 WAP, Huawei S9300 switch, Cisco ASR
9010 router alebo aj napriklad tlaciaren C2380. Autori ¢lanku [17] hovoria o prob-
lémoch v starsich operacnych systémoch, kde entropia generovania ndhodnych ¢éisel
bola velmi mala. Ina¢ povedané hovoria o tom, Ze operacny systém Linux sa streté-
val s velmi nevhodnym generatorom nahodnych ¢isel a Ze je moZné, Ze prave tento
generétor sposobil to, Ze operacné systémy pri generovani RSA klucov vygenerovali
rovnaké prvocisla, ktoré pouzili vo verejnom RSA kluc¢i. Rovnaké dovody objavili aj
autori ¢lanku [21]. Prave ¢lanok [21] je jadro celej tejto myslienky a bola to prva fak-
torizacia RSA verejnych modul touto metédou tspesna. Podarilo sa im faktorizovat
21419 roznych certifikatov, kde ale vo vyskume boli zahrnuté aj mensie ako 512 bitové
moduly [21]. My sme faktorizovali len moduly vécsie ako 1024 bitov. Naopak v inom
vyskume sa podarilo faktorizovat z 12M priblizne 64081 RSA modulov. Tabulka 4.2
znazornuje vysledky vyskumu bezpecénosti RSA modulov, kde sa vyuzival rovnaky
algoritmus ako sme vyuzivali my [17].

Naopak, faktorizacia z PGP priniesla zaujimavé vysledky. Vécsina z faktorov

verejnych modulov RSA z PGP vypisu boli velmi malé prvocisla ako napriklad:
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Nas vyskum Vyskum z roku 2012
SSH SSL SSH SSL
Pocet IP adries 1 558 520 | 209 499
Pocet verejnych modulov | 1 363 129 | 93 505
Pocet unikatnych modulov | 436 644 | 55 845 | 10 216 363 | 12 828 613
Pocet fakt. RSA klacov 11 3 2 459 64 081
... v percentéch 0,0026% | 0,0054% | 0,0241% 0,4995%

Tabulka 4.2: Porovnanie vysledkov s vyskumom z roku 2012.

4294967297, 12884901891, 6242474487359, 357, 2, 5485. Dokonca niektoré z nich nie
st ani prvocisla. Ako moézeme vidiet, verejny RSA modul v PGP vypise mal faktor
¢islo 2. Potom faktorizacia v takomto pripade je trividlnou zalezitostou. Iba dva ve-
rejné moduly z PGP vypisu sa nam podarilo faktorizovat tak, zeby obsahovali spravne
generovany RSA modul po formélne stranke, ¢im myslime dlzku prvoéiselného roz-
kladu. Autor [22], ktory robil podobny vyskum, ale len na PGP serveroch, kontaktoval
jednotlivé osoby, ktoré mali takéto zlé vygenerované verejné moduly ulozené na PGP
serveroch. Zvicsa islo o RSA moduly, ktoré boli automaticky nahrané operaénym
systémom na PGP server. Ini tvrdili, Ze ich kla¢e boli ulozené na servery pomocou
programu gnupg alebo inym komerénym programom.

Zaujimavym pozorovanim bolo taktiez skimanie serveroch, na ktorych sme fak-
torizovali verejny modul ziskany pomocou protokolu SSL. Ide konkrétne o tieto IP
adresy: 115.183.28.97, 124.193.190.21 a 124.205.10.1. Vsetky IP adresy patria Cinskej
telekomunika¢nej spolo¢nosti a pri skimani okolia jednotlivych IP adries (napriklad
[P adresy 124.205.10.0-124.205.10.255 a pod.) sme narazili na rézne webové stranky,
ktoré pontkaju prihlasovacie formulére k sluzbam ako st HUAWEI server a iné sluzby,
servery, znamych spolo¢nosti. Opera¢ny systém v tomto pripade nebol jednoznacne
urceny a kazda z tychto IP adries obsahovala iny opera¢ny systém (vyplyva to z tvaru
odoslanych a prijatych poziadaviek). Tento fakt je odlisny od skutoénosti zistenych na
inych faktorizovanych zariadeniach. Na rozdiel od toho pripadu, vo faktorizovanych
moduloch bola priblizna zhoda medzi opera¢nym systémom. To poukazuje na sku-
toc¢nost, ¢i v tomto pripade nie je mozna prave zamerna zhoda faktorizacie verejnych
modulov. K tomuto pozorovaniu nas vedie aj skuto¢nost, ze kym v inych pripadoch
sme faktorizovali dve zariadenia, v tomto pripade éinskej telekomunikacnej spoloc-

nosti doslo k faktorizovaniu az troch verejnych moduloch. Pre hlbsiu analyzu sme ski-
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mali okolie IP adries (rozumieme celd masku podsiete) 115.183.28.97, 124.193.190.21
a 124.205.10.1. Tento experiment priniesol zaujimavé vysledky. Na okoli tychto IP
adries sme boli schopny faktorizovat 23 réznych verejnych modulov s réznymi ope-
ra¢nymi systémami. Z 23 roznych faktorizovanych verejnych modulov sme ziskali iba
3 rozdielne prvocisla vypocitané algoritmom nsd. V tomto pripade ide o prili§ velka
nahodu. Z tohto dévodu sa naskytuje otazka, ¢i za tymto faktom neméame hladat ina
stvislost.

Medzi faktorizovanymi modulmi boli napriklad aj moduly patriace spolo¢nosti
Frontier Communications Solutions sidliacej v New Yorku, ktora odmietla s nami ko-
munikovat o tom, Ze sme faktorizovali ich verejny modul nejakého servera, pokial nie
sme ich klientmi. Taktiez sme narazili na rozsahy IP adries napriklad Korejskej teleko-
munika¢nej spolo¢nosti alebo aj Brazilskeho poskytovatela internetového pripojenia.

Dalsim zaujimavym pozorovanim je, Ze verejné moduly, ktoré zdielali jedno pr-
vocislo, boli pouzité na serveroch, ktoré patrili jednej spolo¢nosti. Napriklad IP ad-
resy 74.45.0.36 a 74.45.228.134 zdiel'ali jeden spolo¢ny modul a obe patrili spolo¢nosti
Frontier Communications Solutions. V nasom pripade nenastala situacia, aby sme fak-
torizovali dva rozdielne moduly, ktoré st pouzité na serveroch, ktoré maji IP adresy
patriace rozdielnym instituciam. Tento fakt poukazuje na to, Ze telekomunika¢éné spo-
lo¢nosti pouzivaji rovnaké, zastarané zariadenia, ktoré maja chybnu implementaciu
generovania nahodnych ¢isel alebo takyto pristup sa vyuziva na iné, neSpecifikované
zéujmy. Na Univerzite Pavla Jozefa Safarika nebola zaznamenana ziadna chyba vo
verejnych modulov, no pocet verejnych modulov z Univerzity Pavla Jozefa Saféarika
je k poctu vsetkych verejnych modulov, vyuzivanych v tomto experimente zanedba-
telny. Ide len o priblizne 100 roznych verejnych modulov. Posledny test sme vykonali
na IP adresach 74.45.0.0-255. Kedze IP adresy 74.45.0.36 a 74.45.228.134 obsahovali
rovnaky verejny modul a obe patria spolo¢nosti Frontier Communications Solutions,
rozhodli sme sa vyskuasat faktorizovat data z okolia IP adresy 74.45.0.36. Na rozsahu
IP adries 74.45.0.0 az 74.45.0.255 (vSetky tieto IP adresy patria Frontier Communi-
cations) sme ziskali az 101 klac¢ov z portu 22, z toho unikatnych 44 a podarilo nam
faktorizovat 3 verejné moduly. Vo vSetkych pripadoch boli pouzité ,priblizne rovnaké

operacné systémy, respektive ich Linuxové jadra.
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Zaver

Faktorizacia jedného RSA modulu spdsobuje vazne bezpecnostné riziko a je nepri-
jatelna v dnesnej informacnej spolo¢nosti, kedy mnoho osobnych déat je posielanych
pomocou internetovych sieti a tnik tychto dat moze mat velmi velké nasledky. Ludia
dlhodobo povazovali kryptograficky systém RSA za jeden z najbezpecnejsich krypto-
grafickych systémoch, ale dnes vidime, Ze tomu tak nie je. Nakoniec, v ¢asoch, ked sa
myslienka kvantovych pocitacoch stava stale realnejsie a faktorizacia na kvantovych
pocitacoch je v sucasnej dobe polynomialny problém, je kryptografickych systém RSA
na ustupe, kde uz v stcasnosti mozeme pozorovat rézne chyby, ktoré tento krypto-
graficky systém obsahuje.

Faktorizovat jeden 1024 bitovy modul je velky objav, faktorizovat 21419 takychto
verejnych modulov je uz Statistika. Aj takymito slovami zhrnuli svoje poznatky Lens-
tra a kol. v ¢lanku [21]. Nam sa podarilo z 1,2M unikatnych verejnych modulov fak-
torizovat 66, ¢o sa da pokladat za stéle velké bezpecnostné riziko. Napriek faktu, Ze
tento problém bol objaveny uz v roku 2012, stale sa s tymto problémom stretdvame.
Poukazali sme na fakt, ze faktorizécia takouto metdédou nie je zapri¢inena nahodou,
ale existuje vazne podozrenie, ze za tym stoji implementacné chyba linuxového jadra
2.6.x, ¢i dokonca aj zamer poskytovatelov internetovych sluzieb. Bliz§ie sme skimali
faktorizované servery a objavili sme niekolko zaujimavosti vo vztahu k faktorizacii
a vlastnictve jednotlivych modulov. Ukazuje sa, ze problém s faktorizaciou nastava
prave na zariadeniach patriacich jednej spolo¢nosti, to znamena, ze ak sa nam podarilo
faktorizovat verejné moduly, tak vSetky tieto moduly patrili jednej spolo¢nosti. Tento
fakt poukazuje na to, ze prave faktorizované zariadenia majt spolo¢né vlastnosti, ako
napriklad znacka, typ, rok vyroby a aktualizaciu software.

Taktiez sme poukézali na fakt, akd velkd je potrebnd mmnoZina verejnych modu-
lov, aby sme dokazali metodou nsd faktorizovat jeden verejny modul, samozrejme,
spravne generovany a ze so vzorkou 1.2M unikatnych verejnych modulov je tento spo-

sob nemozny. Ak by sme mali zodpovedat otazku, ¢i sa naozaj Ron so svojim RSA
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mylil, je mozné tvrdit, Ze RSA je zatial stile bezpecny kryptograficky systém, ak
by sme k generovaniu kltcov a testovaniu ich bezpecnostnych vlastnosti pristupovali
obozretnejsie. Nakoniec, je vicgia Sanca vyhrat v lotérii ako vygenerovat dve rovnaké
prvocisla pri vhodnom a sofistikovanom generatore ndhodnych ¢isel.

V druhej ¢asti prace sme skumali jednotlivé faktorizacné algoritmy z hladiska ich
casovej zlozitosti a vyskumom sme overili platnost nasich tvrdeni. Vyzdvihli sme vlast-
nosti jednotlivych faktorizacnych algoritmov a ukazali sme, kedy tieto algoritmy st
uc¢inné a kedy nie. Komparaciou sme analyzovali ich spravanie na vopred pripravenych
vstupnych datach a porovnali sme ¢as faktorizacie jednotlivych algoritmov. Nakoniec
sme vyvodili zaver efektivnosti jednotlivych faktoriza¢nych algoritmov a poukazali
sme aj na problém faktorizacie v kontexte asymetrickej kryptografie, kde sme veno-
vali pozornost kryptografickému systému RSA a jeho vztahu k problému faktorizacie,
a ukézali sme, ze prelomit kryptograficky systém RSA je najviac také narocné, ako je

rieSenie problému faktorizacie.
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