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Abstrakt v §tatnom jazyku

Hlavnou motivaciou prace je zefektivnit sposob poskytovania sluzieb v oblasti IT
podpory. Jednym sposobom ako dosiahnut’ tento ciel je pouzit' centralizaciu a
automatizaciu spravy pracovnych stanic, centralizovat’ spravu a vyriesit’ problematiku
zalohovania a obnovy udajov. Dolezitou ¢ast'ou je spravit’ prehlad sti¢asne dostupnych
rieSeni, porovnat’ ich vzhl'adom na akademické podmienky a vybrat’ to najvhodnejsie.
V praktickej Casti sa praca venuje nadvrhu a implementacii konkrétneho rieSenia, ktoré
pristupuje K infrastruktare ako ku kodu (IaC). Za pouzitia nastrojov s otvorenym
zdrojovym kdédom je mozné stdle vylepSovat’ funkcionalitu a bezpecnost’ IT spravy,
dynamicky ju menit’ podl’a poziadaviek klientov a potrieb spravcov. Vystupom ma byt’

plne funkény systém s dokumentaciou.

Abstrakt v cudzom jazyku

The main motivation of this thesis is to streamline the way IT service delivery is
provided. One approach how to achieve this goal is to centralize and automate the
workstation management and solve the issue of data backup and restore. It begins with
the important part of reviewing all current solutions, comparing them according to the
academic needs, and deciding for the competent one. In the practical part it is important
to apply the accumulated knowledge by designing and implementing the optimal
solution which is accessing to the infrastructure as code (laC). With the use of open
source based tools it is possible to improve the security and functionality of the IT
support, dynamically change according to the end-user requests and system
administrators” needs. The output of this thesis should be a completely functional

system with documentation.
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Uvod

Sprava klientskych stanic, vyucbovych priestorov a pocitacovych ucebni
predstavuje pre vzdeldavaciu institiciu, vratane univerzity, déleziti a kIicova tulohu.
Jednym z hlavnych cielov informacnej bezpecnosti je dosiahnut’ dévernost’, integritu
a dostupnost’ zakladnych sluzieb organizacie. Medzi zdkladné sluzby univerzity
zarad’ujeme aj poskytovanie vzdelavacej Cinnosti. Inymi slovami, je potrebné zabezpecit’,
aby pocitacové ucebne boli funkéné v Case vyucby (zabezpecenie dostupnosti), aby
ulozené¢ udaje, programy a pouzivatel'ské udaje boli modifikované len opravnenymi
osobami (zabezpeCenie integrity), a aby K udajom, ktoré maju byt dostupné napr.
ucitel'om, boli dostupné len pre tito skupinu (zabezpecenie dovernosti).

Aby bolo mozné zabezpecit' vysSSie uvedené zakladné prvky informacnej
bezpecnosti, je nutné zabezpecit' centrdlnu spravu zariadeni. V rdmci tejto centrdlnej
spravy je mozné zaviest’ opatrenia, ktorymi dochadza k odstraneniu alebo minimaliz4cii

bezpecnostnych hrozieb.

Tato praca si stanovuje tri ciele. Prvym cielom je analyzovat’ moZnosti a pristupy
k centralnej sprave pocitacov. V tejto zaverecnej praci sa zameriavame na pracovné
stanice. Druhym ciel'om préce je porovnat’ a analyzovat’ aktualne rieSenia k centralnej
sprave pracovnych stanic. Poslednym cielom je navrhnat' a implementovat’ centralnu

spravu v prostredi vysokej skoly, teda v akademickom prostredi.

Praca je rozdelend, vzhl'adom na vysSie uvedené ciele, na tri €asti. V rdmci prvej
kapitoly sa venujeme teoretickym zékladom spravy pracovnych stanic s prihliadnutim na
Specifika centralnej spravy. Druhd kapitola sa venuje pristupom k centralnej sprave
pracovnych stanic. V ramci kapitoly sa venujeme trom zadkladnym prvkom
centralizovanej spravy. Postupne porovnavame nastroje k vzdialenej sprave pracovnych
stanic, nastroje k zalohovaniu a obnove udajov, a nastroje k vytvoreniu a obnove obrazov
disku. Posledna kapitola predstavuje prakticku Cast’ tejto zaverecnej prace. V ramci nej
sa zameriavame na navrh aimplementaciu centralizovaného systému pre spravu
pracovnych stanic. V ramci kapitoly sa venujeme ciastkovym problémom, ktoré je

potrebné riesit’ pri tejto sprave.




1.1 Stratégie spravy pracovnych stanic

Jednou z najdolezitejSich funkcii IT oddelenia v ramci organizacie je zvladnut’
spravu roznych skupin pocitaCovych systémov. Poéitacovy systém je zobrazeny na
Obrazku ¢. 1 a mozno ho rozdelit’ na Styri komponenty, a to hardvér, operacny systém,
aplikacné programy a pouzivatel'ov [1]. Ak sa tieto pocitacové systémy pouzivaji l'ud’'mi
na zvladnutie ich pracovnych Uloh, mdzeme ich oznacit ako pracovné stanice
(workstations) [2]. V tomto pripade nezalezi na tom, ¢i je to pocitacovy systém
pouzivany V kancelarii alebo premiestiiovany z miesta na miesto. Naopak od pracovnych
stanic rozoznavame servery, ktoré si ukryté z dohl'adu v oddelenych miestnostiach

(serverovniach). Servery poskytuju sluzby a vykonévaji vypocty vzdialene.

uZivatel uzivatel uzivatel uzivatel
1 2 3 - n

kompilator asembler textovy _ databazovy
editor systém

systémové aplikacie a programy

operaény systém

pocitacovy hardver

Obr. 1 Abstraktny pohl’ad na komponenty pocita¢ového systému [1].

Z pohl'adu pouzivatel'ov je ddlezité, aby pracovné stanice zabezpecili nasledujuce
dolezité vlastnosti [2]:

e |okalita - pracovna stanica nie je uzito¢na, ak nie je tam, kde ju pouzivatel
potrebuje,

e spolahlivost’ - zafina dobrym hardvérom, ale zavisi aj od softvéru
a aktualizacii firmvéru,

e produktivita — znamend, ze pouzivate]l moze pracovat s minimalnymi
prekédzkami. Jeho pristup k sluzbam a funkcidm je rychly a pohodiny (nie
zdihavy a frustrujuci). Délezité z pohladu produktivity je si uvedomit’ pomer,
kolko casu pouzivatel denne stravi produktivnou pracou, aaky cas

venuje udrzaniu funk¢éného systému.

10



e pouzivatel’'ska agenda — Vv tomto smere je dolezité si odpovedat na to, ¢i maju
pouzivatelia kontrolu nad svojim prostredim, ¢i mézu vyuzit’ svoj kreativny
potencial alebo st obmedzeni predvolenou sadou funkcionalit. Tiez je dolezité
si stanovit, ¢i pouzivatelia maju kontrolu nad instalaciou programov.

e aktualnost’ — predstavuje stanovenie ¢asového rozdielu medzi dopravenim

novej funkcie a jej inStalaciou na konkrétne pracovnej stanici.

Definicia sluzieb poskytovanych pri centralnej sprave by sa mala zacinat
poziadavkami. Poziadavky sa postupne pretransformujii na technické Specifikacie.
Poziadavka moéze byt napriklad to, aby platforma podporovala urcité aplikacie pri
urCitom vykone. Tieto prelozime do technickych Specifikacii - aky hardvér, operacny
systém a prislusenstvo potrebujeme obstarat,, pripadne nakonfigurovat’.

Za ideédlnych okolnosti su klienti zapojeni do formulécii poziadaviek uz na
uplnom zaciatku. Kazda aplikacia ma urceny a dohodnuty rozsah podpory ocakavany od
spravcov. Nové verzie operacnych systémov su sledované a schvalované.

Pri sprave pracovnych stanic je potrebné sa venovat nasledujucim otazkam, ktoré
si blizsie priblizime v nasledujucich kapitolach:

e sprave hardvéru pracovnych stanic,

e sprave softvéru pracovnych stanic,

e sprave operacn€ho systému a

e sprave pouzivatel'skych udajov.

1.1.1 Odstupnovana podpora

Niektoré organizacie vyzaduju od svojich spravcov schopnost’ ovladat’ vsetky
operac¢né systémy. S tymto sa najcastejSie stretavame na univerzitach a vo vyskumnych
prostrediach, kde je beZzné experimentovanie Snovou technologiou. Pokusat sa
podporovat’ privela roznych platform moZe rozdelit cely tim. Ziadna platforma nemusi
byt podporovana dostatocne. Je efektivnejSie ponukat Uplni podporu pre par
Specifickych platform amat prisposobené pravidla pre ostatné. Toto nazyvame
odstupiiovana podpora [2,3]. VicSina pouzivatelov dostane lepSie podporovant
platformu. Ti, ktori vyzaduju Specialne, na mieru upravené platformy, s prevazne dost’
schopni, aby si pomohli aj sami. Odstupiiovanii podporu moézeme rozdelit' do

nasledujucich stupnov [4]:
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e prvy stupei — pracovné stanice v tomto stupni su plne podporované. Je k
dispozicii podpora hardvéru a ovladacov, jednoducha reinstalacia opera¢ného
systému, automatické aktualizacie alebo testovanie novych verzii operacnych
systémov pred nasadenim.

e druhy stupei — v ramci tohto stupna je vynalozena vysoka snaha spravovat’
pracovné stanice. Tieto stanice mézu byt pripojené na centralne sluzby. To,
ze nieCo funguje v uriti dobu, nemusi fungovat’ nasledujuci denn (napr.
emailovi klienti).

e ad hoc podpora — pracovné stanice v ramci tejto podpory nie st priamo
podporované. Akakol'vek podpora je svojpomocnd. Pracovné stanice mozu
byt izolované na osobitnej virtudlnej sieti, ktord je oddelend od zvysku
pocitacove;j siete.

e zakazana podpora - VSetky ostatné pracovné stanice nemaju povolené
pripdjat’ sa na pracovnu pocitaovu siet’.

V ramci akademického prostredia vyuzivame vsetky vyssie spomenuté stupne.

Prvy stupeni zahffia vi¢Sinu spravovanych pracovnych stanic, medzi ktoré patria pracovné
stanice v u¢ebniach u administrativy a u vacsiny klientov. Druhy stupeit podpory je
urceny pre starSie pracovné stanice, na ktorych by najnovsi softvér mal negativny vplyv
na vykonnost’ a plynulost’ prace. V kategérii Ad Hoc podpory st Specidlne a vedeckeé
pracovné stanice vzhl'adom na komplexnost’ hardvéru a proprietdrny softvér. Poslednu
kategoriu podpory tvoria pracovné stanice s nepodporovanym operacnym systémom,

ktoré by znamenali bezpecnostné riziko pre pocitacovu siet’.

1.1.2 Pracovné stanice ako sluzba (outsourcing)

Protikladom vyssie uvedenych principov a definicie spravy pracovnych stanic je
postup, ked ma organizicia pracovné stanice ako velky balik rozdeleny medzi
pouzivatel'ov za fixni cenu. Tato sluzba sa nazyva aj outsourcing [2]. Balicek sluzieb
obsahuje vSetky Casti Zivotného cyklu pracovnej stanice: pocita¢ a jeho ndhrada za urcity
casovy cyklus, predinStalovany operacny systém S automatizovanymi reinStaldciami,
pravidelné aktualizacie, centralne tlozisko, spravcovskt podporu, zabezpecenie, opravy
na mieste a podobne. Oddelenia su automaticky fakturované na mesaénej baze za fixna

cenu, ¢o zjednodusuje odhad na finan¢nua zat'az.
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Vyhodou outsourcingu je, ze oddelenia organizacie dostanu lepSie sluzby, ako
keby si ich zabezpecovali samé. Pracovné stanice ako sluzba zvyknua byt nazyvané aj ako
prenajaté pracovné stanice na zaklade ich financovania. Takéto sluzby moézu vyjst
lacnejsSie, pretoze pre poskytovatela st jednotlivé organizacie len klienti s malymi

variaciami na poziadavky a Vela z tychto sluzieb sa opakuje.

Na druhej strane existuji aj nevyhody. Sluzba sa moze zdat' drahSia pre
zakaznikov, ktori porovnavaji mesacni cenu s cenou nového pocitaca, ignorujliic vsetky

ostatné sluzby, ako napriklad diskové uloziska, pocitacova siet’ alebo tlacové sluzby.

Ked’ze na pocitacovy systém, a teda aj na pracovné stanice, méZzeme nazerat’ ako
na systém pozostavajici z hardvéru, operatného systému softvéru atudajov [1],
Vv nasledujucich kapitolach sa budeme venovat’ sprave pracovnych stanic po jednotlivych

oblastiach.

1.1.3 Infrastruktara ako kéd

Infrastruktira ako kod (IaC) predstavuje stratégiu spravy systému, v ktorej je
infrastruktura zabezpecovand a riadend prostrednictvom strojovo definovatel'nych
stborov definicii radSej, nez manuélnou pracou [2]. Pomocou tohto pristupu je mozné
riadit’ infraStruktaru technikami softvérového inzinierstva, ako je riadenie zdrojového
kodu, jednotkové testy a nepretrzita integracia a dodavka (CI / CD) [5]. 1aC je relativne
novy termin, ale spaja mnozstvo myslienok, ktoré sa uz desatrocia vyskytuji v sprave
systému.

V prostredi IAC nedochaddza ku komunikécii priamo s infraStruktirou (napr.
pracovnymi stanicami). Namiesto toho sa aktualizuje kod a udaje, ktoré sa pouzivaji na
vytvorenie prostredia. Napriklad, namiesto konfiguracie mnohych pracovnych stanic, pri
ktorych sa musi inStalovat’ jednotny softvér a nastavovat’ bezpecnostné politiky, staci

napisat’ program, ktory nacita subor s konfiguraciou a aktualizuje tieto stanice.

IaC nie je konkrétny programovaci jazyk alebo systém. Je to stratégia, ktord je
implementovana nastrojmi, ktoré si blizSie priblizime v druhej kapitole. Vyhodami IaC
st niz$ie naklady, lepSia rychlost’ a niZsie riziko. Naklady sa znizujl, pretoZe manualna
praca je znizena alebo eliminovand. NielenZe sa ulohy mozu robit’ rychlejsie, ale mozu

byt vykondvané aj paralelne. Pouzitim [aC sa napriklad zniZuje bezpecnostné riziko,
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pretoze je mozné dosiahnut’ stilad v uplatiiovani bezpecnostnej politiky organizécie (napr.

jednotné bezpecnostné nastavenia pracovnych stanic).

1.2 Sprava hardvéru klientskych stanic

Prvou délezitou otazkou pri sprave pracovnych stanic predstavuje zvolenie si
vhodného hardvéru. Hardvér mozeme definovat’ ako centralnu procesorovi jednotku
(CPU), pamit’ a vstupno-vystupné (I/O) zariadenia, ktoré spolo¢ne poskytuju zakladné
vypoctové zdroje pre pocitacovy systém [1].

Na vyber st stolové pocitace, notebooky, tablety a mobilné zariadenia. Vsetky
tieto zariadenia je mozné obstarat’ v roznych konfiguraciach. Vyber vhodného hardvéru
zavisi aj od rozhodnutia medzi fyzickymi a virtualnymi strojmi, a od pouzitia pocitaca
poskytnutého organizaciou alebo politikou BYOD (prines si vlastné zariadenie). BlizSie
sa aspektami fyzickych zariadeni a virtudlnych =zariadeni budeme zaoberat

Vv nasledujucich podkapitolach.

1.2.1 Fyzické zariadenia

Pri vybere fyzického zariadenia je doleZita otazka, €1 ist’ cestou notebooku, alebo
stolového pocitaca (desktopu). Desktopy su Standardne viac rozsiritelné. Maju sloty na
pridavné karty, na dodato¢nu opera¢nti pamat’, resp. pridavné disky. Na druhej strane
notebooky st obvykle drahSie ako desktopy s rovnakou konfiguraciou. Pri notebookoch
sa pocita s mobilitou, ktora vyZaduje odolnost’ voc¢i ndrazom, padom a podobnym
nehodam. Z tohto dovodu je potrebné dosledné testovanie zariadeni a premyslenejSia
konstrukcia. To sa moZe prejavit’ na vyslednej cene. Servisné zasahy byvaju drahSie kvoli
cene suciastok a komplexnosti Sasi. Ak ma notebook proprietdrne periférne sloty alebo
konektory, tak cena prisluSenstva bude vyssia kvoli mensej konkurencii. Mnohokrat sa
pri notebookoch uprednostiiuje uspornejsi procesor s mensou tepelnou stratou kvoli
vydrzi a chladeniu. Vyhodou notebookov je jednoduchsi prenos v pripade potreby
servisu. Dal$ou vyhodou je ich pouZitie na pracovisku s dynamickym usadenim.

Dolezity aspekt pri vybere hardvéru predstavuje vykon [2]. Produktova linia,
ktora si zaklada na vykone, disponuje $pecifikaciou, ktora zvlada procesorovo a graficky
naroéné ulohy, ako st virtualizacie, rézne simulacie, kompilacie kodu, vypocty

a podobne. Takéto modely maju najsilnejSie procesory, rozsiritelné o velki opera¢nti
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pamit a taktiez viac moznosti pevnych diskov. Vyrobcovia pontikaji najsilnejsie

za najvyssiu cenu, ze zakaznici vedi it’ i idany vykon.
rocesory za najvyssiu cenu, pretoze zakaznici vedia ocenit’ ich pridan kon

1.2.2 Virtualne zariadenia

Oproti fyzickym zariadeniam je mozné vyuzit virtudlne zariadenia. Virtudlny
stroj (Virtual Machine, VM) mozeme definovat’ ako abstrakciu hardvéru jedného
pocitaca (CPU, pamit, diskové jednotky, sietové karty atd’.) do viacerych réznych
prostredi, ¢im sa vytvara ilizia, Ze kazd¢ jednotlivé prostredie predstavuje vlastny pocitac
[1].

Prikladom pouzitia virtualnych strojov su situacie, kedy je potrebné mat’ na
fyzickom zariadeni niekol'’ko roznych operacnych systémov. V ramci univerzity virtudlne
stroje vyuzivame najmé v pocitaCovych ucéebniach, pri vyucbe operacnych systémov
odlisnych od opera¢ného systému Windows, alebo z dovodu nutnosti vyuzivania

aplika¢ného vybavenia vyuzivajiceho operacny systém Linux.

1.2.3 Cyklus obmeny hardvéru

Délezitym prvkom pri sprave hardvéru pracovnych stanic je cyklus obmeny
hardvéru. V ramci organizacie je potrebny systematicky spdsob identifikacie starSieho
hardvéru a jeho vymena. Hardvér casom zostarne a novSie operac¢né systémy ho prestanu
podporovat. Castokrat nové aplikacie potrebujii vykonnejsi hardvér pre ich plynuly chod.
Obmeny [2] st planované upgrady starého hardvéru. Prikladom moze byt upgrade
komponentov pocitaca (pamét, disk) kazdé 2 roky a upgrade celého pocitaca (vymena
pocitaca) kazdych pit rokov. Bez spravne vypracovaného planu zvyknu organizicie

menit’ hardvér na zéklade najvyssieho poctu st'aznosti alebo osobnych preferencii.

1.3 Sprava operaéného systému pracovnych stanic

Operacny systém [1] je program, ktory spravuje hardvér pocitaca, poskytuje
zaklad pre aplikacné programy a poOsobi ako sprostredkovatel’ medzi pouZivatelom
pocitaca a hardvérom pocitaca. Ako stcast architektiry pracovnych stanic mézeme
prevadzkovat’ jeden alebo viac operaénych systémov. Pozname hlavné skupiny

operacnych systémov s malymi varidciami v ramci skupiny. Medzi hlavné skupiny patria
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Vv suvislosti s dodavatelI'mi: Microsoft Windows, Apple OS X a Linux. V kazdej z nich su
malé variacie, Microsoft a Apple vytvorili rézne generdcie operacnych systémov pocas
rokov svojej existencie. Linux ma aj réznych pdvodcov a verzie. Napriklad Ubuntu,
Debian, RedHat, Fedora apod. Kazda distribcia vypusta pravidelne nové verzie,
s malymi aktualizdiciami medzi nimi. Podobne Microsoft a Apple maju serverové

a uzivatel'ské varidcie kazdého operacného systému.

Diskusia, kol’ko opera¢nych systémov podporovat’ je podobna otazke o podpore
réznych hardvérovych konfiguracii. Minimalizovanim réznorodosti dostaneme l'ahSie
podporovatel'ny systém. Organizécia, ktord podporovala len jeden operacny systém,
pridanim dalSieho operaéného systému spravi velky krok. Zdvoji sa podpora
infraStruktury, systémy pre automatické nahrdvanie opera¢né¢ho systému, aktualizacie
a podobne. Zdvojnasobi sa aj potrebnad expertiza, ktord musi organizacia dodrziavat.
Jedna stratégia je zamestnat’ 'udi, ktori maji znalosti oboch opera¢nych systémov, co
moze byt tazké a drahé. Druha stratégia je zvacsit' tim a nabrat’ Specialistov na kazdy
operac¢ny systém. Aj tento krok prinasa zvysené naklady a d’alSie vyzvy.

Nezavisle od poctu podporovanych operaénych systémov, v kazdom vydani st
rozdiely. Je lepSie podporovat’ vSetky verzie, najaktudlnejSiu alebo nejaki podmnozinu.
Dobre zadefinovana podmnozina opera¢nych systémov je najlepSie rieSenie. Napriklad
organizacia moze mat oficidlne podporované dva operacné systémy, a to aktudlny
a predchadzajici. Napriklad Windows 10 a Windows 7. Pozivatelia mo6Zu nad’alej
pozivat’ Windows 7, ale oCakava sa, ze do urcitého ¢asu prejdu na Windows 10. Lokélna
sprava ur€ila plan, aby zabezpecila, Ze budu identifikované vSetky klientske stanice s

Windows 7, ktoré budi neskor konvertované na Windows 10.

1.3.1 InsStalacia operaéného systému

Instalicia operacného systému je proces, kedy je vymazany akykol'vek predosly
systétm a je nahradeny novym ateda je v stave ,Cisty” [2]. InStalacia je najlepSie
dosiahnutd pomocou automatizacie. Ta nam zabezpeci spravne nastavenie kazdej
klientskej stanice a vyhneme sa tak zbytocnym chybam.

Kritérium kazdej stratégie inStalacie operacného systému je, aby vysledné
pracovné stanice boli nastavené konzistentne a spravne. Pokial instalacia nie je
dokoncCena spravne, pouzivatelia aich pracovna Cinnost' tym mozu trpiet. Ak ma

pouzivatel’ viac pracovnych stanic, kazdy rozdiel medzi nimi ho méze zmiast. Z tohto
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dovodu je jednotnost’ dolezitejSia. Dokonalost’ je skoro nemozna, najmi ked je vela
preferencii subjektivnych. Aj ked sa dokonalost’ neda dosiahnut, je mozné sa k nej
priblizit’ inkrementalnymi Gpravami.

Dokonalym vysledkom instalacie operacného systému by bola automatizacia, kde
by proces prebiehal samoobsluzne. Investicia ¢asu do automatizacie sa neskor vrati
viacnasobne. InStalacia operacného systému a prvotnych aplikacii méze byt dosiahnuta
nizsie uvedenymi sposobmi, ktoré si blizsie predstavime v nasledujucich podkapitolach
[2]:

e manualna inStalacia,

e automatizovana inStalacia a

e klonovanie opera¢ného systému.

1.3.2 Manualna instalacia operaéného systému

NajzakladanejSim a najmenej preferovanym spdsobom instalacie opera¢ného
systému je manudlna inStalacia. Postup manudlnej inStalacie je pomerne jednoduchy
a pozostava z vlozenia in§talatného média (napr. DVD disku), vymazania pevného disku
pracovnej stanice, nainStalovani opera¢ného systému, jeho aktualizacii a napokon
zékladnych nastaveni. Aby bola pracovna stanica pouzitena, je potrebné eSte
doin$talovat’ programy, nastavit® pocitacovi siet, povolit, resp. zakazat' niektoré
funkcionality systému. Tieto ukony su ale zdihavé. Najéastejsie k manualnej instalacii
opera¢ného systému dochadza, ked’ sa nové pracovné stanice insStaluju tak zriedkavo, ze

nie je vobec efektivne automatizovat’ inStalaciu operacného systému.

1.3.3 Automatizacia instalacie operaéného systému

Druhym pristupom je automatizovana instalicia operacného systému. Vsetky
moderné operacné systémy ponukaju prostriedky k automatickej instalacii. Microsoft
Windows mé Microsoft Deployment Toolkit (MDT), RedHat Linux mé KickStart,
Debian ma Debconf a pod. Vicsina rieSeni zdiel'a rovnaky postup. Najprv sa nacita
systém z instalacného servera po pocitacovej sieti. Nasledne sa pripravi kompaktny
operacny systém, pripravia sa particie a nainstaluje operany systém. Napokon sa
pripravia udaje, aplikacie, aktualne nastavenia. To vSetko z pocitaovej Siete. Po

dokonceni sa pocitac¢ restartuje a spusti sa novo nainstalovany opera¢ny systém.
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Pri automatizécii inStalacie je dolezitd dokumentacia tohto procesu. Pri udrziavani
automatizovanej instalacie opera¢ného systému alebo pri administracii obrazov diskov,

je potrebné dodrziavanie metodiky zhromazd'ovania a zapisovania vykonanych zmien.

Zaklad automatizacie cohokol'vek je zacat’ to vykondvat. Ak to nevieme spravit
manudlne, automatizovat’ to bude omnoho t'azsie. Je potrebné zacat’ po malych krokoch.
Prvy ciel’ pri automatizacii inStalacie operacného systému by malo byt bootovanie po
pocitacovej sieti pomocou Preboot eXecution Environment (PXE) [6]. Pouzitic PXE
v in§talaénom procese je znazornené na obrazku ¢&. 2. Dalsim krokom je eliminacia
manualnych prikazov veducich k tomu. Nasledne je potrebné riesit’ nastavenia Biosu,
ovladacov, inStala¢nych balickov a pod. Netreba odkladat’ nasadenie systému, kym bude
dokonéeny. Cim skor sa nasadi, tym skor sa prejavia nedostatky, ktoré mozeme opravit'.
Casom bude vyvijany postup automatizacie vylepsovany, odolnejsi vo&i chybam a

rychlejsi. Tento postup nazyvame inkrementalny vyvoj [2].

DHCP Ziadost (s PXE moZnostami)

rd

DHCP odpoved (nasmeruje na TFTP server)
<

VyZiadanie si bootovacieho obrazu z TFTP___
.

Zaslanie bootovacieho obrazu a konfiguracii
-
LS

Vyziadanie indtalaéného obrazu cez HTTP/NFS
=4 ||
) Poskytnutie instalaénych suborov
PXE Klient < PXE server

Obr. 2 PXE boot a inStalaény proces.

Zaujimavou otazkou je, v ktorych pripadoch nepouzit’ automatizaciu.
Nepritomnost’ automatizacie sa da ospravedlnit’ len v pripade, kedy je zastupcom kazde;j
hardvérovej konfigurécie iba jeden stroj, ak naklady na automatizaciu presiahnu usetreny

Cas, alebo ak je to skuto¢ne nemozné vplyvom vyvojara softvéru a podobne.

Najzasadnejsi krok je mat’ dobre zdokumentované postupy, aby bolo mozné ich
inStalaciu opakovat’ znovu a znovu. Dokumentacia méze byt vo forme poznamok. Kazdy
uvedeny krok, ¢i poznamka, neskor posluzi ako zaklad pre skript automatizacie. Ked’ sa

vSetky skripty spoja, vysledkom bude plna automatizacia.
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1.3.4 Klonovanie operaéného systému

Pri klonovani opera¢ného systému sa najprv nainstaluje prvy pocita¢ podla
poziadaviek a potom sa z neho spravi bitova koépia, ktora sa ulozi a neskor pouzije pri
klonovani. Takato bitova kopia sa nazyva ,,Golden Image* (zlaty obraz) [2]. Nastrojom
na vytvaranie obrazov diskov sa venujeme v d’alSej Casti tejto prace. Pri sprave
pracovnych stanic v uCebniach sa v prostredi univerzity robi Golden Image kazdy
semester. Vychadza sa z poslednej verzie, ktord sa doplni o novy softvér a existujici
softvér sa aktualizuje. Stucasne sa aktualizuje operacny systém a zmenia Sa nastavenia
podla aktudlnej politiky. Z takto otestovaného systému sa vyrobi bitova kopia Golden
Image, ktord bude sluzit’ pre aktualny semester akademického roka.

Automatizdcia inStalacie operacného systému je vo VviacSine pripadov
vyhodnejsia ako klonovanie pre niekolko dovodov. Prvym je, ze ak mame viac
hardvérovych konfiguracii, tak je potrebné pre kazdu vytvorit’ novy ,,Golden Image*, ¢o
moéze dospiet’ do situacie, ked mame vela separatnych bitovych kopii a urobit’ jednu
zmenu na vSetkych obrazoch diskov je naro¢né. Pri klonovani je tiez tazké odhalit’
rozdiely medzi jednotlivymi iteraciami, pokial’ nie si niekde pisomne uvedené. Ak je
vytvorena nova kopia, ktora ma chyby, je tazké ich odstranit’ inak, ako vratit’ sa na
predoslu kopiu.

VysSie uvedené nevyhody tohto pristupu mézu byt’ eliminované automatizaciou
vyroby obrazov disku. Packer [7] a Vagrant [8] su priklady dvoch nastrojov, ktoré to
dokazu. Ak su potrebné zmeny v obraze disku, pridaju sa do konfiguratného suboru

a vytvori sa uplne novy obraz disku.

1.3.5 Aktualizacia operacného systému

Vzdy musi existovat’ sposob, ako aktualizovat’ operacny systém a softvér. Softvér
nikdy nie je ,,dokonceny*, vZzdy mdze byt vylepSeny [2]. Kym je softvér podporovany
vyrobcom, maju byt k dispozicii nové aktualizacie, zaplaty, resp. opravy. Ocakavat, Ze
operacny systém alebo softvér nebude nikdy potrebovat’ aktualizacie, je iraciondlne.
Z tohto dovodu je v organizacii potrebné mat stratégiu, podla ktorej budu aktualizacie

distribuované.

Aktualizacie mo6zeme inStalovat’ manualne alebo automaticky. Pod manualnou

aktualizaciou sa rozumie aktualizdcia opera¢ného systému kazdej pracovnej stanice
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zvlast. To je mozné osobne, alebo cez vzdialenu plochu (Remote Desktop). Od konca
roka 2017 aj pomocou klienta SSH. Na druhej strane, automatickou aktualizaciou sa
rozumie aktualizacia bez zasahu spravcu. Méze byt vykonavana pravidelne, napriklad

tyzdenne alebo na prikaz spravcu.

Vysoko odportcanym trendom su automatické aktualizacie. K tomuto zéveru
existuje niekol’ko dévodov. Prvym dovodom je §kala. Po Case pribudne viac pracovnych
stanic a udrziavat’ ich manualne aktualizované bude stale viac a viac ¢asovo ndro¢né.
Druhym dovodom je aplnost’. Ak je aktualizacia dblezitd, je potrebné, aby bola stiahnuta

a nainsStalovana bez ohl'adu na okolnosti.

1.3.6 Konfiguracia sietovych nastaveni

Pracovné stanice mézu byt pripojené do pocitacovej siete kablom alebo
bezdrotovo. InfraStruktura a postupy organizacie urcuju, ¢i sietovéa konfiguracia bude
uloZend v zariadeni alebo dynamicky (dodand cez pocitacovu siet’). Tieto parametre
obsahuju IP adresu zariadenia, masku podsiete, predvolenti branu, DNS servery a d’alSie
parametre. V rdmci operacné¢ho systtmu moZeme rozliSovat’ nasledujuce Sietoveé
konfiguracie [9]:

e dynamicku konfiguraciu

e staticku konfiguraciu a

e hybridnt konfiguraciu.

Pri dynamickej siet'ovej konfiguracii si pracovna stanica vypyta potrebné
parametre konfigurdcie. Dynamickd konfiguracia umoZziiuje nastavenie sietovej
konfiguracie ovladat’ centralne. Schopnost’ centralne ovladat’ konfiguracie je kl'icom
k efektivnemu spravovaniu vel’kého poctu zariadeni (pracovnych stanic). V inom pripade

by musel administrator navstivit’ kazdé zariadenie osobitne aj pri najmensej zmene.

Pri statickej (pevnej) konfiguracii su parametre sietovej konfiguracie ulozené
Vv samotnom zariadeni. Vyhody takejto konfiguracie su, Ze fungujq, aj ked’ nie je dostupny
DHCP server. Servery obvykle pouzivaju statické konfiguracie, aby sa znizila ich
zavislost’ od externych zdrojov. Napriklad adresa zalohovacieho servera sa nemeni.

DHCP server potrebuje staticku konfiguraciu, nakol'’ko sa sdm nedokaze nastavit’.

Pracovné stanice m6zu mat’ aj hybridni konfiguraciu, kde st sietové parametre

ulozené v lokalnych suboroch. Server ale pravidelne kontroluje sietové parametre cez
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protokol DHCP. Této technika pouziva DHCP INFORM poziadavku na ziskanie
parametrov ako DNS servery, NTP servery a podobne. Ak st detegované zmeny, tak st
subory konfiguracie postupne zmenené. Tento pristup kombinuje jednoduchost’

udrziavania rozsiahlych inStalacii s benefitom odstrdnenia zdlhavého bootovania na

DHCEP pre kritické zariadenia.

1.4 Sprava softvéru pracovnych stanic

Druhym nemenej délezitym aspektom pri sprave pracovnych stanic je sprava
softvéru. Softvérom rozumieme programy a d’alSie opera¢né informacie pouzivané

pocitaCovym systémom [10].

1.4.1 Zivotny cyklus softvéru klientskych stanic

Pred inStalaciou softvéru musi byt nainstalovany a nastaveny operacny systém.
Casom je potrebné aktualizovat’ operaény systém aj aplikacie, aby boli zistené chyby
odstranené, pridané nové vlastnosti, resp. zaplatané odhalené zraniteI'nosti. Nastavenia
systému by mali byt prispésobené poziadavkdm pouzivatela a politikdm organizacie.

Subory a nastavenia sa moZu ¢asom poskodit’, a teda moZu vyzadovat’ odborny zasah.

Novy
l Aktualizacia
Cisty ———/Nakonfigurovany Neznamy
Vypnuty

Obr. 3 Zivetny cyklus pracovnej stanice a jej opera¢ného systému a softvéru.

Diagram na obrazku ¢. 3 zobrazuje pit stavov, v ktorych sa moze nachadzat
pracovna stanica so svojim operacnym systémom a softvérom. Prvym stavom je novy

(new), ¢o znamena uplne novu, nekonfigurovanu pracovnu stanicu. Druhy stav je €isty
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(clean), ktory predstavuje pracovnu stanicu, na ktort bol nainstalovany opera¢ny systém
a softvér, ale neboli vykonané Ziadne nastavenia. Dal§im stavom je nakonfigurovany
(configured), ¢o predstavuje pracovni stanicu so spravne nakonfigurovanym a
prevadzkovym prostredim. Neznamy (uknown) predstavuje dalsi stav, v ktorom
pracovna stanica bola nespravne nakonfigurovana alebo operacny systém a softvér sa
stali zastaralymi. Poslednym stavom je vypnuty (off), ¢o znamend, Ze pracovna stanica

je vypnuta alebo vyradena.

1.4.2 Vyber vhodného softvéru

Jednym z prvych krokov pri sprave pracovnych stanic je zvolenie si softvéru,
ktory bude na tychto staniciach nainStalovany. Toto sa neskor stane zakladom
softvérového Standardu. Vsetky d’alSie zmeny by mali byt zadefinované v zmysle tohto
Standardu. Tento Standard prevazne obsahuje urcenie konkrétnych operaé¢nych systémov
a softvérov, pouzivanych v ramci organizacie. Napriklad ide o pouzivanie schvaleného
emailového klienta dodrzujuceho uréity Standard. K vyberu softvéru byvaju zriedkavo
formalne zasadnutia. V niektorych organizaciach je postup formalnejsi a kazda skupina
pouzivatel'ov si urci, aky softvér K praci potrebuje. V ramci organizacie funguje pracovna
komisia zlozena =z pouzivatel'ov, spravcov a manazérov, ktord schvaluje dané

poziadavky.

1.4.3 Aktualizacia a instalacia softvéru

Praca spravcu nekonci inStalaciou opera¢ného systému. Ten je ¢asom potrebné
udrziavat’ v aktudlnom stave, chranit’ pred zranitelnostami, sledovat’ dostupnost’ novych
verzii softvéru a podobne. Vsetky tieto tlohy vyzaduju aktualizacie softvéru a niekoho,
kto sa oto postard. Podobne ako inStalacie softvérov, aj aktualizacie by mali byt
automatizované. Systémy pre softvérové aktualizacie by mali byt schopné inStalovat
nov¢ aktualizacie, aktualizovat’ existujice a aktualizovat’ operacny systém. Napriklad
Microsoft WSUS (Windows Server Update Services) zvladne vSetky tri spomenuté
akcie. Linux je zaloZeny na skupindch mnohych bali¢kov (napr. Debian pouziva deb
bali¢ky), pricom linuxové aplikacie pouzivaju rovnaky format. V tomto smere existuje

viacero bali¢kovacich systémov aj pre pracovné stanice s operanym systémom
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Windows. Moznost' automatizovane pretladit’ softvérové balicky je klai¢om k dobre

zabehanému prostrediu [2].

1.4.4 Pristupy k aktualizacii

V ramci aktualizacii existuje niekol’ko postupov, ako pristapit k aktualizacii
pracovnych stanic [2]:

e pristup bez aktualizacii,

e pouzivatel'om prevzaté aktualizacie a

e automatické aktualizacie s uzivatelovym sthlasom.

Prvym pristupom je neaktualizovat’ vobec. Je to najjednoduchsi pristup, ale
zaroven najtaz§i. Kym spociatku nie je potrebné ziadna aktivita, ku koncu moze vd’aka
nezabezpeCenému a neaktudlnemu systému pribudnut’ viac prace, ako sa na zaciatku
uSetrilo.

Druhym pristupom st aktualizacie, pri ktorych je potrebné, aby ich spustil jeho
pouzivatel’. VicSina pouzivatelov na to nemysli, kym ich niekto nevyzve. Je to velmi
Casty pristup, ktory sa ale neodporuca. Pouzivatelia by nemali byt zodpovedni za
aktualizacie. Aktualizacie softvéru pracovnych stanic by mali zabezpeCovat’ spravcovia.

Najlepsia vol'ba je pouzivat’ pristup aktualizacii s pouZivatel’skym suhlasom.
Automatické aktualizacie by mali byt koordinované, aby nenarusili pracovna ¢innost’.
Pri pracovnych staniciach by aktualizacia pocas prace mohla spdsobit’ stratu aktudlne
vykonanych zmien alebo rozpracovanych stiborov. Aktualizcie so stthlasom by mali

zabranit’ takymto situdciam.

1.5 Sprava pouzivatel'skych udajov

Pouzivatel' potrebuje na pracovnej stanici ukladat udaje alebo stav. Tie sa
ukladaju obvykle vo forme stborov alebo adresarov. Mozu ale obsahovat taktiez
nastavenia a prisposobenia, ktoré pouzivatelia nastavaju v prostredi opera¢ného systému.
Rozoznavame nasledujice sposoby spravy pouzivatel'skych tdajov [2]:

e Jokalne,

e bezstavové a

e bezdiskové.
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Prvym pristupom je, ked’ st vSetky idaje uloZené lokalne. Systém je nastaveny
tak, ze uzivatel'ské tidaje su ulozené na lokalnom disku, ktory je pouzity aj pre operacny
systém a vSetky s nim spojené tdaje. Lokalne disky sa ¢asto nazyvaja Direct attached
storage (DAS). Na tomto principe funguje v&aESina pracovnych stanic

v naSom akademickom prostredi.

Druhy pristup je bezstavovy, ¢o znamena Ziadne lokalne unikatne tudaje.
Pozivatel'ské udaje st ulozené vzdialene na sietovom disku. Akékol'vek informécia
ulozena lokéalne je kdpia udajov, ktoré st uloZzené na inom mieste. Lokalny disk je vyuzity
len pre opera¢ny systém, docasné stibory a pod. Tento pristup je naSom akademickom

prostredi pouzity pre pracovné stanice administrativy.

Posledny pristup nazyvame bezdiskovy, ¢o vyjadruje pouzitic bez lokalneho
disku. Operacny systém a pouzivatel'ské udaje su uloZené na vzdialenom sietovom disku
za pouzitia protokolov ako iISCSI alebo NFS. Pokial’ sa zariadenie poskodi alebo zlyha,
tak udaje naviazané nait mézu byt pripojené na nahradné zariadenie. Tento systém sa
najCastejSie pouziva pri virtudlnych systémoch, tenkych klientoch alebo bladovych
systémoch.
Pri vytvarani generickych a zastupitelnych pracovnych stanic je cielom spravit’
ich bezstavovymi. To sa da niekol'’kymi spdsobmi, najmé vSak vytvorenim [9]:
e vzdialeného datového tloziska - Klient pristupuje k idajom zo vzdialen¢ho
servera ako zo sietového disku, ktory zobrazuje tidaje, akoby boli lokélne.
Napriklad NFS pri Unix-och alebo SMB pri Windows-och.

e siet'ovo-synchronizovaného alebo cloudového lozZiska - Uzivatel'ove tidaje
st ulozené lokalne, ale zaroven kopirované na sietovl sluzbu. Napriklad
Dropbox, OneDrive, iCloud, Google Drive. So subormi je manipulované
lokalne, ale akékol'vek zmeny su synchronizované s kdépiou na sietovej

sluzbe.

1.6 Centralizovany model spravy

V rdmci organizacii sa odporica centralizovany model spravy pracovnych
stanic. Tento model rieSi otazky, ako maji jednotlivé systémy medzi sebou
komunikovat’, ako ma byt navrhnuta pocitatova siet, podporné sluzby a pod [9].

S centralizovanym pristupom ma organizacia jednotnu architekturu a vSetky sluzby st
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postavené rovnakym sposobom vo vsetkych organiza¢nych zlozkach. Kazda sluzba méze
byt v ramci architektury organizacie postavena ako celok a prihliada sa aj na interakcie
medzi jednotlivymi sluzbami a systémami. Jednotna infrastruktara sa I'ahsie prevadzkuje,
a dokumentuje. Hlavna vyhoda je efektivnejsia automatizacia nakol’ko sa d& nasadit’ cez

celt organizaciu bez vacsich zmien.

1.6.1 Infrastruktara

Délezitym prvkom centralizovanej spravy je infrastruktara. Ta poskytuje sluzby
celej organizacii. Nie je cielend konkrétnej skupine pouzivatel'ov. Sluzby infrastruktary
by mali byt unifikované a poskytovat’ rovnaka uroven spol'ahlivosti a sluzieb v celej
organizacii. Centralizdcia infraStruktiry zarucuje kompatibilitu, zjednoduSuje
dokumentéciu, znizuje naklady a zlepSuje sluzby. Medzi centralnu infrastruktiru
mdzeme zaradit:

e spravu rozsahu IP adries,

e spravu menného priestoru (doménovych mien),

e komunikaciu,

e spravu udajov,

e monitorovanie a

e zaznamendvanie (logovanie).

Systém spravovania IP adries (IPAM) je naviazany na spravu pocitacove;j siete.
Vo velkych organizicidch st velké rozsahy IP adries pridelené lokalnym timom
(spravcom), ktori pridel’'uju jednotlivé podsiete pre konkrétne kancelarie, datacentra a iné
sluzby. Centralna sprava IP adries zarucuje, ze siete nebudu pouZzité na viacerych

miestach stcasne. Umoziuje to zavadzat’ Standardy a politiky v ramci organizacie.

Centralizacia DNS sluzieb a spravy doménovych mien (menného priestoru)
umoznuje jednoduchsiu podporu a lepSiu automatizaciu. Znizuje zlozitost’, ktord by
stazovala hl'adanie chyb, najmé pri problémoch s protokolmi DNS alebo DHCP. Pri
absencii centralizacie DNS st tieto systémy spravované rdznymi timami administratorov,
¢o moze viest’ k roznym rizikam.

Komunika¢né systémy obsahuju spravu emailov, chatov, hlasovych sluzieb
avideo konferencii. Pri centralizovanej platforme mozu rézne oddelenia a jednotlivci

pristupovat’ k sluzbam. Klienti maju Vv sucasnej dobe vysoké ocakavania od

25



komunika¢nych systémov. Medzi takéto ocakdvania patri moznost komunikovat
s kymkol'vek, kedykol'vek. Inymi slovami fungovanie za vSetkych okolnosti. Je ovela
I'ahSie a lacnejSie spravovat’ tieto sluzby, ak sa 0 nich stara jeden tim administratorov. Pri
pouzivani rovnakych produktov, verzii a nastaveni na vSetkych miestach je zarucena
vysoka kompatibilita. Ul'ahcuje to aj testovanie a spravu.

Sprava tdajov obsahuje ulozny priestor a zalohy. Tieto sluzby st vyuzivané
mnohymi globalnymi sluzbami (napr. uloZenie udajov pre zéalohovaciu sluzbu).
Centralizacia tejto platformy umoznuje klientom vybrat’ mnozstvo, typ, rychlost’ a miesto
ukladania tdajov. Ukladanie udajov a zalohy st zlozité technické sluzby. Ocakavat’ od
kazdého timu vysoké znalosti v tejto oblasti je neredlne. Pri zdlohovani je dolezité aj
vediet’ obnovit’ udaje. Skusat’ pravidelne funkcénost’ zalohy a obnovy je jednoduchsie pri

centralizovanom pristupe.

Centralizované monitorovanie ma vela vyhod. Monitorovanie je ale naro¢né
a je vyhodnejsie, ak sa tym zaobera jeden tim. V opac¢nom pripade to bude kazdy tim
robit’ na réznej urovni. Monitorovanie umoziiuje najst spojitost medzi udalost’ami
a odhalit’ tak povod problémov rychlejsie. Poskytnutie monitorovania ako centralizovanej

platformy znamen4, Ze ktokol'vek ma moZnost’ prihlasit’ sa k sluzbe.

Centralizované zaznamenavanie (logovanie) umoziiuje korelacie medzi
udalost’ami a moZnost’ jednoduchsie tak odhalit’ povod problému. Centralizované sluzby
by mali mat’ pristup k rychlym datovym tloziskam s velkou kapacitou a automatickou
archivaciou. Musia obsahovat’ rozhranie, ktoré umozni sprdvcom pristupovat’
k dennikom a logom ich systémov, aby odhalili problémy. Centralizované logovacie
zriadenie musi mat’ bezpe¢nost’ schopnl pridel’'ovat’ pristup k zaznamom (logom) podla

povereni.

1.6.2 Centralna podpora

Centralizacia podpory sluzieb je tak dolezitd ako samotnd infrastruktira.
Centralizacia podpory neznamena, ze cely tim spravcov musi sidlit’ v jednej budove.
Klienti o¢akavaja, nezavisle od trovne centralizacie, rovnaka Groven starostlivosti. Pre
vSetkych by mali platit’ rovnaké pravidla na rovnakej urovni a vSetci by mali mat’ pristup
k rovnakej podpore. Pokial’ bude mat’ jedno oddelenie k dispozicii lepsiu podporu , alebo

pristup, bude to vnimane negativne.
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Vsetky pracoviskd by mali mat’ jeden centrilny helpdesk, na ktory sa mozu
pouzivatelia obratit’ pokial’ potrebuji podporu. Centralny helpdesk je jedinym bodom
pristupu nezavisle od toho, ¢i zamestnanec cestuje, je na pracovisku, alebo doma [9].
Zaroven centralny helpdesk moze byt nastroj na kontaktovanie inych spravcov pri
uvol'neni novych verzii operacného systému, aktualizacii, alebo sluzieb. V centralnom
helpdesku sa tiez buduje jednotnd databaza znalosti, ktord je obsiahlejSia ako podobné
systémy spravované jednotlivo.

Od centralnej spravy je potrebné rozlisit' lokalnu spravu, resp. podporu
koncového uzivatela (End-User Support). Lokalna sprava je doélezita pre vnimanie
kvality sluzieb u klientov. Od lokalnej podpory sa ocakava odpoved na jednoduché
otazky bez potreby zadavat' vsetko do helpdesku. Nevyhodou podpory na kazdom
pracovisku su zvySené naklady. Lokalna podpora by mala patrit pod centralnych

spravcov kvoli informovanosti, zmenam, postupom a jednotnému poskytovaniu sluzieb.

1.6.3 Bezpecnost’

Pre zabezpecenie bezpecnosti v ramci organizacie je odporucany centralizovany
model. Bezpecnost na pracovisku zahfiia definovanie globalnych pravidiel dovol'ujucich
ovladanie aktiv a predstavenie technologickych rieSeni dovol'ujucich zaviest tieto
pravidla. Nekonzistentna bezpecnost’ a nedostatocné mechanizmy na pristup k citlivym
udajom mozu sposobit’ narusenie bezpecnosti. Aby bola efektivna , musia byt nastavené

celostne a dobre koordinované celou organizaciou. Tabulka ¢. 1 zobrazuje zoznam

bezpec¢nostnych sluzieb, ktoré je vhodné centralizovat'.

Tab. 1 Bezpe¢nostné komponenty centralnej spravy [2].

Bezpeénostny komponent Doporuceny pristup
Autentifikacia Vyluéne centralizovana sluzba
Autorizécia Centralizovana platforma
Pristup na internet Vyluéne centralizovana sluzba
Vzdialeny pristup Vyluéne centralizovana sluzba
Externé pripojenia Centralizovana platforma
Nove akvizicie Vyluéne centralizovana sluzba
Zistenie Skodlivého kodu Vylu¢ne centralizovana sluzba
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Ochranu tniku udajov Vylucne centralizovana sluzba alebo
centralizovana s decentralizovanou

delegaciou

1.6.4 Repozitare operaénych systémov a softvéru

Softvérovy repozitar [2] je systém, ktory uchovava softvérové balicky
a spristupniuje ich pre inStalaciu klientom. Softvérové bali¢ky obsahuju vsetky stibory
stvisiace S aplikaciami, ich inStaldciou aich odstranenim. Toto zahfiia spustitené
stibory, skripty stvisiace S inStalaciou, udaje, Konfigura¢né stbory, dokumentaciu
a vetko ostatné, ¢o je sucastou aplikacie. Balicky st prevazne pripravené na spustenie,
predkompilované. Vyhodou repozitarov je, ze ponukaju Siroku paletu nastrojov, ¢im
pouzivatel'ovi Setria ¢as pri hl'adani konkrétneho softvéru. Softvérové balicky obsahuju
aj popisy aznalosti, ktoré pouzivatelia nemusia poznat, napriklad softvérové pre
rekvizity. Softvérovy repozitar sa sklada ztroch casti, ato zo servera, klienta

a softvérovych balickov [2].

Softvérové balicky su uloZené na serveri a ten ich d’alej spristupniuje klientom.
Klienti su zariadenia (napr. pracovné stanice), ktoré¢ vyuzivaji sluzbu. Balicky su
zékladnou jednotkou vymeny. Softvérové balicky méZzu mat’ r6zne formaty, ktoré s na
seba uzko naviazané, napriklad Yellowdog Updater Modified (Yum) repozitare
pontikaji len RPM balicky. Na druhej strane Debian’s Advanced Package Tool (APT)
repozitare ponukaju len DEB balicky. Ddlezité je na tomto mieste spomenut’, ze operacné
systétmy st uzko previazané S pouzivanim konkrétnych repozitdrov a softvérovych
balickov. YUM je pouzivany na operacnom systéme SUSE Linux alebo RedHat-e. APT
sa pouziva na operacnom systéme Debian alebo Ubuntu. V ramci opera¢nych systémov

Windows sa pouzivaju napriklad repozitare Chocolatey [11].

Repozitar nie je len miesto, kde st ulozené softvérové balicky, ale aj sluzba. Ako
by kazda sluzba mala byt naplanovana,, monitorovana a mala by mat’ zalozny postup
Vv pripade poruchy. V jednoduchosti sa daji repozitire predstavit ako adresare, ktoré
obsahuju balicky, indexy a iné metadata, aby prebehli prenosy rychlejsie. K repozitdrom
sa obvykle pristupuje cez protokoly HTTP alebo FTP. M6zu byt pristupné aj cez sietovy
suborovy systém ako NFS alebo CIFS.
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2 Pristupy k centralnej sprave pracovnych stanic

Ciel'om tejto kapitoly je predstavit’ si niekol'’ko existujicich dostupnych pristupov,
resp. nastrojov. V ramci kapitoly si tieto systémy porovname z pohl'adu troch kI'acovych
prvkov centralnej spravy pracovnych stanic, ato vzdialenej spravy, zalohovania

a vytvarania a obnovy obrazov.

2.1 Porovnanie nastrojov k vzdialenej sprave

Neodmyslitelnou sucastou centrdlnej spravy pracovnych stanic je vzdialena
sprava, resp. vykonavanie prikazov vzdialene. Vd’aka nastrojom na centralnu spravu
pracovnych stanic, je mozné automatizovat’ mnozstvo uloh, ktoré administratori robia
manudlne. V rdmci porovnania sme sa zamerali na Styri najpouzivanejSie néstroje, a to

Ansible [12], Chef [14], Puppet [15] a SaltStack [16].

2.1.1 Ansible

Ansible [12] je jednoduchy nastroj, ktory automatizuje manazment konfiguracii
zariadeni, rozvoj aplikacii, orchestraciu a d’alSie. Ansible modeluje infraStruktiru
popisovanim, aky je vzajomny vztah medzi systémami, nez by v danom case len
manazoval jeden systém. Tento nastroj nepouziva ziadnych agentov a taktiez ziadnu
pridavna infraStrukturu. Z tohto dovodu je lahky na rozvijanie. NavySe pouZiva
jednoduchy jazyk (YAML, vo forme Ansible Playbooks), ktory umoziiuje popisovat’

automatizovanu pracu.

Ansible bol vyvinuty, aby zjednodusil komplexnu orchestréciu, a tiez aj centralnu
spravu. Platforma je pisana v programovacom jazyku Python. Pontika vel'a modelov, ako
poslat’ prikazové moduly do zariadeni (uzlov) cez protokoly SSH, HTTP, HTTPS.
Prikazy su vykonané sekvencne. Tento néstroj sa snazi integrovat’ politiku bezpecnosti

a dodrziavania pravidiel do automatizovanych procesov.

Vyhodou néstroja Ansible je jeho jednoduchost’, ktora sa prejavuje jednoduchou
a rychlou spravou zariadeni. Prostrednictvom tohto nastroja je mozné zdiel'at’ informacie
medzi viacerymi zariadeniami [13]. InStalacia a poCiato¢né nastavenia st jednoduché.
Pochopit’ syntax a pracovny postup tohto nastroja je pre novych pouzivatel'ov pomerne

trividlne. Tento ndstroj vyuziva postupné vykonavanie procesov. Podporuje tiez ,,push*
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aj ,,pull“ modely. Vd’aka tomu, ze Ansible funguje cez protokoly SSH a HTTPS, je
zabezpecend vysoka bezpeCnost. Vdaka vyvoju bez agenta je komunikicia omnoho

rychlejsia ako s agentom.

Na druhej strane, nevyhodou nastroja Ansible je zvySeny doraz na orchestraciu,
ktory ide na ukor konfiguracie spravy. SSH komunikécia je pomalSia v niektorych
prispdsobenych prostrediach. NavySe Ansible vyzaduje super-pouzivatela pri SSH
pristupe a administratorské opravnenia pri pristupe na opera¢ny systém Windows. Naviac

grafické rozhranie nie je dostatone rozvinuté a ma len limitované funkcie.

2.1.2 Chef

Chef [14] je nastroj s otvorenym zdrojovym kdédom, ktory je zalozeny na
programovacom jazyku Ruby. Tento néstroj, podobne ako Ansible, je mozné pouzit’ na
centralizovant spravu pracovnych stanic. Tento néastroj pouziva klient-server architektaru
a ponuka konfigurdciu v Ruby DSL. Architektira pouziva pristup zaloZzeny na ,,pull*
konfiguracii. Agenti ziskavaji informacie z hlavnych serverov, ktoré komunikuju
prostrednictvom protokolu SSH. Chef pontika mnozstvo funkcii, napriklad automatizaciu
cloudovych rieSeni, automatizaciu vyvoja aplikacii a pod. NavySe je mozné tento nastroj
pouZzit’ na spravu bezpecnosti systému.

Vyhodou tohto néstroja je flexibilita vo vybere operacnych systémov. Na
webovom sidle tohto nastroja je k dispozicii velmi dobre spracovand dokumentécia,
podpora a mnoho prispevkov od aktivnej komunity. Prostredie je dizajnované pre
programatorov. NavySe je tento ndstroj stabilny a spolahlivy, ato hlavne pre velké
projekty vo verejnom aj sikromnom prostredi. Podobne ako Ansible vyuziva postupné
vykonavanie procesov [5].

Nevyhodou tohto nastroja su inicializaéné nastavenia. InStalacia néstroja je
pomerne komplikovana. Okrem toho vyzaduje rychle ufenie sa a obt'aznost narasta
kazdym krokom. Chyba ,,push* model, o znamena, Ze tento nastroj nepozna okamzité

zmeny. Dokumentacia je prili§ rozsirena a moze vznikntt’ problém orientovat’ sa v nej.

2.1.3 Puppet

Puppet [15] je d’alsim zastupcom nastrojov, ktorych tlohou je automatizacia

konfiguracie a vyvoj orchestracie pre distribuované aplikacie a infraStruktaru (napr.
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pracovné stanice). Produkt pévodne vyvinul Luke Kanies za ucelom automatizovania
uloh pre systémovych administratorov, aby nestravili roky konfigurovanim,

poskytovanim sluzieb, rieSenim problémov a udrziavanim operacii serverov.

Puppet predstavuje rieSenie s otvorenym zdrojovym kdédom na konfiguraciu
spravy. Je zaloZeny na programovacom jazyku Ruby a ponika DSL a Embedded Ruby
Sablony na vytvorenie vlastnych Puppet jazykovych stborov. Pontka tiez deklarativny
sposob pisania kodu. Puppet pouziva klient-server (agent-master) architektaru. Agenti
manazuju uzly apozaduji relevantné informacie od mastrov, ktori kontroluju
konfiguraéné informdcie. Pouzivatelia si tieZ moézu nastavit ,master-less“ mod

a decentralizovanu Puppet instalaciu.

Rozs$irenim tohto nastroja je Puppet Enterprise nastroj, ktory ponuka napriklad
orchestraciu, automatické poskytovanie sluzieb, automatizovani konfiguréciu,
vizualizaciu a nahlasovanie. Dal§ou moznost'ou je spravovat’ kéd a uzly. Pristup k tomuto

nastroju je zalozeny na roliach.

Vyhodou nastroja Puppet st nastroje na nahlasovanie. Na podporu okolo
vyvojovych nastrojov sluzi aktivna komunita. Poskytuje intuitivne webové rozhranie,
ktorého ulohou je sprava uzlov v redlnom case. Tento nastroj ma schopnost’ pracovat’
s konStrukciami na Grovni prikazového riadku. Prvotné nastavenia sa daji nastavit
plynulo a podporuja rézne operac¢né systémy. Puppet je vhodny na riadenie heterogénnej
infrastruktury (napr. pracovné stanice s réznymi opera¢nymi systémami).

Nevyhodou néstroja Puppet je jeho pociatocnd obtaznost pre novych
pouzivatelov. Puppet DSL alebo Ruby moézu predstavovat’ prekazku pre prvotné
nasadenie. NavySe pokrocilé ulohy vyZzaduji zvyc€ajne vstup z prikazového riadka.
InStalacnym procesom chyba schopnost’ adekvatne nahlasovat’ chyby. DSL kéd moze
narast do velkych rozmerov a mdze sa stat’ zbyto¢ne komplikovanym. Pouzivanim
viacerych masterov sa moéze skomplikovat proces spravy, a teda sa vzdialené

vykonavanie prikazov moze stat’ vyzvou.

2.1.4 SaltStack

SaltStack [16] predstavuje silny nastroj na spravu vzdialeného vykonavania
prikazov, ktory moze byt efektivne a rychlo pouzity na administraciu serverov alebo

pracovnych stanic. SaltStack bol navrhnuty tak, aby povolil nizku latenciu a vysoki
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rychlost’ komunikicie na zber udajov a vzdialené vykonavanie v administratorskom
prostredi. Platforma je napisana v Pythone a pouziva ,,push® model na vykonavanie
prikazov cez SSH protokol. Salt povoluje paralelné vykonavanie viacerych prikazov
Sifrovanych cez kryptograficky protokol AES apontka vertikalne aj horizontalne
Skalovanie. Jediny master mdze spravovat viac mastrov a peer rozhranie povoluje
pouzivatelom kontrolovat’ agentov (minions). Téato platforma podporuje master-agent,
decentralizaciu a taktiez aj non-master modely. Podobne ako pri nastroji Ansible,
pouzivatelia moézu pisat’ skripty pouzivanim YAML Sablon. Vstavany systém na

vzdialené vykonévanie spracuva ulohy sekvencne.

Vyhodou tohto systému je efektivita vd’aka vysokej Skalovatel'nosti a odolnému
prostrediu. Po uvodnej instalacii je pouzivanie SaltStack vel'mi jednoduché. Ma aktivnu
komunitu a podporu, konzistentnt YAML syntax pri vSetkych skriptovacich ulohach.
Navyse programovaci jazyk Python je na naucenie pre vyvojarov jednoduchy.

Nevyhodou tohto systému je nie prili§ trividlna ivodna instalacia pre novych
pouzivatel'ov. Dokumentacia nie je vel'mi dobre spracovana a je pomerne tazké sa v nej
orientovat. Webové rozhranie ponuka len limitované mnozstvo funkeii. Salt je vhodnou

vol'bou hlavne pre operacny systém Linux, pre ostatné operané systémy nie je celkom

vyvinuty.

2.1.5 Zhrnutie

V predchadzajicej kapitole sme sa venovali popisu, vyhoddm a nevyhoddm
niektorych néstrojov, pomocou ktorych mdézeme centralne spravovat pracovné stanice.
Pred ich samotnym porovnanim je potrebné si urcit’ kritéria, na zaklade ktorych ich
budeme porovnavat a ktoré urcia, ktoré rieSenie je najvhodnejsie pre nasu infrastruktiru
a prostredie. Vzhl'adom na Specifikd akademického prostredia sme si urcili nasledujuce
vlastnosti, podla ktorych porovndme vysSie uvedené nastroje: naro¢nost’ instaldcie,
naroCnost’ samotnej spravy, programovaci jazyk, v ktorom je nastroj napisany, spdsob
pisania kodu pre spravu, podporované operacné systémy klienta a architektira celého
systému s danym nastrojom. Pri porovnani vychadzame z porovnani [5], ktoré dopiiiame
0 svoje postrehy a skusenosti s tymito nastrojmi. Porovnanie nastrojov je zobrazené

v Tabulke ¢. 2.

32



Tab. 2 Porovnanie nastrojov k vzdialenej sprave.

Ansible Chef Puppet SaltStack
Open  Source/ Open Source Open Source Open Source Open Source
proprietarny
Néaroc¢nost’ Jednoducha Zlozitd Zlozita Priemerna
instalacie
Naroc¢nost’ Jednoducha Jednoducha Zlozita Zlozita
spravy
Jazyk Python Python Puppet DSL Ruby DSL
konfiguracie
Typ Push pull pull push
konfiguracie
Sposob pisania Proceduralny Proceduralny Deklarativny Deklarativny
kodu
OS klienta Win/Lin/Mac Win/Lin/Mac Win/Lin/Mac Win/Lin/Mac
Architektara Klient Klient/server Klient/server Klient/server

Vsetky Styri porovnavané ndstroje su s otvorenym zdrojovym kdédom, co
znamena ziadne vstupné ndklady pre nasadenie tychto nastrojov, moZnost Upravy

zdrojového kodu pre potreby organizacie a moznost’ kontroly nastroja a jeho ¢innosti.

Naroc¢nost’ inStalacie a narocnost’ spravy predstavuji pomerne subjektivne
prvky. Ztohto dévodu sme urobili prieskum v ramci nazorov na réznych forach
a porovnali to so svojimi skusenostami. Najjednoduchs$im nastrojom z pohl'adu inStalacie
a spravy je Ansible, ¢o je vyhodné najma pre novych pouzivatel'ov. Na druhej strane,
najzlozitejSim nastrojom z pohladu inStalacie a spravy je Puppet. ZvySné nastroje sa
nachadzaju z pohl'adu obt’aznosti medzi tymito nastrojmi.

Zpohladu jazyka konfiguracie, nastroj Chef pouZiva na manaZovanie
konfiguracii Ruby DSL. To si vyZzaduje programatorské zru€nosti. Klient ziskava
konfiguracie zo Servera. Puppet pouziva vlastny programovaci jazyk nazyvany Puppet
DSL. V pripade tychto nastrojov nie je vel'mi jednoduché spravovat’ takéto konfiguracie.
Na druhej strane, Ansible pouziva YAML (Yet Another Markup Language), ktory sa
podobd na anglictinu, preto je velmi jednoduchy na spravovanie. Server posiela

konfiguracie vSetkym uzlom, ¢o je vyhodné pre aplikacie v realnom case alebo pre
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pouzivané pracovné stanice. Vzdialené vykonavanie prikazov, resp. c¢innosti, sa

uskutocni okamzite. SaltStack je vel'mi podobny Ansible, ked’ze tiez pouziva YAML.

Dalsou vlastnost'ou tychto nastrojov je typ konfiguracie. Nastroje Puppet a Chef
vyuzivaji ,,pull“ konfiguraciu a Ansible a SaltStack vyuzivaju ,,push* konfiguraciu.
,Push® konfiguracia je takd, kde su vSetky konfiguracie z centralneho servera posielané
do uzlov, zatial' ¢o pri ,,pull” konfiguracii uzly automaticky ziskavaju konfiguracie

z centralneho servera bez akychkol'vek prikazov.

Nastroje Chef a Ansible podporuji proceduralny S$tyl kédu, v ramci ktorého sa
krok po kroku Specifikuje, ako dosiahnut’ pozadovany koncovy stav. Na druhej strane,
SaltStack a Puppet podporuju deklarativny S$tyl kodu, vramci ktorého sa naopak
Specifikuje koncovy stav. Nastroj je zodpovedny za to, ako sa tento stav dosiahne, ¢o
moze byt nevyhodou. Vyhodou proceduralneho kodu je, Ze spravea ma plnt kontrolu nad
pisanim a prispésobovanim koédu. Zvolenim postupnosti krokov vieme ovplyvnit' aj

konec¢ny vysledok.

Doélezitou vlastnost'ou nastroja na centralnu spravu pracovnych stanic je podpora
operacného systému pracovnej stanice. Z tohto pohladu vsetky nastroje podporuja

hlavné vetvy operacnych systémov, a to Windows, Linux a Mac OS.

Z pohl'adu architektiry nastroje Chef, Puppet a SaltStack Standardne pouzivaji
klient/server architekturu. Klient v tejto architektiire méze byt webové rozhranie alebo
prikazovy riadok, ktory vydava rozkazy. Tieto prikazy smeruji na server, ktory je
zodpovedny za ich vykonanie a zaulozenie stavu systému. Pri tejto architektire je
potrebné nainstalovat’ Specidlny softvér na kazdom serveri, udrziavat’ ho, aktualizovat’,
vytvarat’ zalohy a pod. Na druhej strane, Ansible pouZziva len klient architektiru. Ansible
klient je priamo pripojeny na zariadenie, kde sa zadavaju prikazy na vykonanie. V ramci
pouzitia sa vyuZziva protokol SSH, HTTP alebo HTTPS. Klient architektira predstavuje
najlepSie rieSenie pre naSe prostredie, ked’Ze nie je potrebné na kazda pracovnu stanicu
inStalovat’ klienta.

Vzhl'adom na to, ze akademické prostredie vyZaduje nizke vstupné a prevadzkové
naklady, jednoduchost’ inStalacie a spravy, podporu najrozsirenejSich typov operacnych
systémov pre pracovné stanice, ako aj rychlost’ vykonanych zmien a architekturu bez

nutnosti instalacie klienta, sme sa rozhodli pre nastroj Ansible.
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2.2 Porovnanie nastrojov k zalohovaniu a obnove udajov

DalSou sucastou centralnej spravy pracovnych stanic je zalohovanie udajov
a ich obnova. Zalohovanie udajov patri sucasne k zakladnym prvkom prevadzkovej
bezpecnosti organizacie. V ramci porovnania sme sa zamerali na pat’ najpouzivanejSich

nastrojov, a to Amanda [17], BackupPC [18], Bacula [19], Bareos [20] a Rsync [21].

Amanda (Advanced Maryland Automatic Network Disk Archiver) [17] je prvym
prikladom nastroja na zalohovanie a obnovenie udajov. Tento nastroj je dostupny
s otvorenym zdrojovym kédom. Je schopny bezat’ na zariadeniach s réznymi opera¢nymi
systétmami, ako napr. Linux, UNIX, BSD, Mac OS-X a Microsoft Windows.
Rozoznavame tri edicie tohto nastroja — Amanda Community Edition, ktora je zadarmo,
Amanda Enterprise Edition, ktora podporuje zalohovanie Zivych (live) aplikacii a databaz
a posledna je Zmanda Backup Appliance, ktora zalohuje celu siet’ systémov a aplikacii.

BackupPC [18] je nastroj s otvorenym zdrojovym koédom, ktory poskytuje
vysokovykonny systém na zalohovanie zariadeni s operaCnym systémom Linux,

Windows a Mac. Pouziva kompresiu a deduplikaciu zaloh na minimalizacii miesta na
disku.

Bacula [19] poskytuje kompletné riesenie zalohovania. Je to subor nastrojov
s otvorenym zdrojovym kdédom, ktoré ndm umozituju spravovat’ zdlohovanie, zotavenie,
kompriméciu, S$ifrovanie a verifikdciu udajov, ktoré prechadzajii sietou pocitacov
rozneho druhu. Tento néstroj nie je relativne jednoduchy na pouzitie, ale poskytuje
moznosti, ktoré po prvotnej naro¢nejsej konfiguracii a odladeni vyvazili cenu narocnejse;j
instalacie. Bacula ponuka aj pokroc¢ilé funkcie, ktoré ulahcuju najdenie a zotavenie
stratenych alebo poSkodenych stuborov. Je pontkany v dvoch verziach, a to enterprise

a community.

Bareos (Backup Archiving Recovery Open Sourced) [20] je nastroj s otvorenym
kodom, ktory je odvodeny od nastroja Baculy. Bezi na zariadeni aje schopny
odzalohovat’ r6zne média zahfnajic pasky a disky. Bareos povol'uje IT administratorom
spravovat’ zalohy, obnovenia zaloh a verifikacie, podobne ako Bacula.

Rsync [21] je nastroj primarne uréeny pre operacny systém Unix/Linux, ktory
synchronizuje subory a adresare z jednej lokality do inej. Je schopny kopirovat’ alebo
zobrazit’ obsah adresarov a kopirovat’ stibory. Pri tychto ¢innostiach je mozné pouzivat’
kompresiu a rekurziu. V rezime démona, rsync po¢uva Standardne na TCP porte 873,

ktory slazi na preberanie suborov v nativnom protokole rsync alebo cez vzdialeny shell
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(RSH alebo SSH). V inom pripade musi byt’ spustitel'ny subor klienta nainStalovany na
lokalnom aj vzdialenom zariadeni.

Vyssie sme si stru¢ne uviedli a popisali néstroje, ktoré sa pouzivaju na zalohu
a obnovenie udajov. Na to, aby sme vedeli urcit’, ktory z nich je najvhodnejsi pre nas,
navrhli sme niekol’ko triediacich parametrov, a to, ¢i ide o proprietarny nastroj alebo
nastroj s otvorenym zdrojovym kodom, naroCnost inStalacie, podpora najCastejSie
pouzivanych suborovych systémov, podpora operacného systému pracovnej stanice

a architektura. Tabulka ¢. 3 zobrazuje vysledky porovnania.

Tab. 3 Porovnanie nastrojov k zalohovaniu a obnove udajov

Bacula Amanda Bareos BackupPC Rsync
Open Source/ Open Source + Open Open Source Open Open
proprietarny platena verzia Source Source Source
Naro¢nost’ Naro¢na Priemerna Naro¢na Priemerna Jednoduch
inStalacie a a
Typ Ext3/Ext4/ Ext3/Ext4/ Ext3/Ext4/ Ext3/Ext4/ | Ext3/Ext4/
suborového Fat32/NTFS/ Fat32/NTFS/ Fat32/NTFS/ Fat32/NTFS/ | Fat32/NTF
systému APFS APFS APFS APFS S/
APFS
MozZnosti Rozsiahle, Rozsiahle, Nutné si
automatizacie zabudované zabudované vsetok kod
napisat’
OS klienta Win/Lin/Mac Win/Lin/Ma | Win/Lin/Mac Win/Lin/Ma | Win/Lin/
c c Mac
Zalohovacie Disky, Pasky, Disky, Disky, Pasky, Disky, Disk
médium Optické média Pasky, Optické média Pasky,
Optické Optické
média média
Architektara Klient, riadiaci Klient/ Klient, riadiaci Klient/ Klient/
server a storage server server a storage server server
server server
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Zpohl'adu finan¢nej dostupnosti a moznosti upravy zdrojového kodu,
preferujeme néstroje s otvorenym kédom (open source) pred proprietarnym softvérom.
Vietky vyssie spominané néstroje tito podmienku spliiaju.

Z pohl'adu narocnosti inStaldcie, samotnd instalacia Baculy zahfna inStalaciu
balickov a databazy na serverovej Casti, inStalaciu klienta a konfiguraciu na strane servera
a klienta. Standardne tento nastroj pouziva databazu sqlite, ale pre vy$§i vykon sa
odportca pouzivat databazu mysql. Prvotné nastavenie Baculy nie je vel'mi jednoduché,
nakol’ko je potrebné inStalovat’ ju na viacerych serveroch a vykonat’ prvotné nastavenia.
Néstroj Amanda je dostupny v repozitdroch vécsich distribucii. BaliCky je potrebné
nainStalovat’ na oboch strandch, teda na strane servera aj klienta. Pred inStalaciou
BackupPC je odporuc¢ané najprv nainstalovat’ niekol’ko modulov, ktoré mézu ul'ah¢it’
pracu. Samotna instalacia tohto nastroja nie je vel'mi zlozitd. Pouzitie nastrojov Bareos

a Rsync si nevyzaduje Specialne vedomosti a skisenosti.

Podpora stiborového systému je tizko spita s podporou opera¢ného systému
pracovnej stanice. VSetky nastroje podporujii najrozSirenejSie operacné systémy pre
pracovné stanice, a to Windows, Linux, Mac a tieZ suborové systémy Ext3, Ext4, NTFS,
FAT32 a Apple File System (APFS).

Dalou sledovanou vlastnostou nastrojov bola architektira. Takmer vietky
nastroje pouzivaji minimalne klient/server architektiru. Bacula a Bareos maju dokonca
trojstupnovu architektiru klient/server. Vynimkou je nastroj Rsync, ktory moéze mat

klient/server architekturu, ale je schopny pracovat’ aj samostatne.

Pre navrhovany centralizovany systém sme si nakoniec vybrali nastroj Bacula, pre
ktory sme sa rozhodli aZ po otestovani inych nastrojov, kvoli poslednému parametru -
podpore paskovej kniznice, ktorou fakulta disponuje. Po otestovani d’alSich vybranych
nastrojov sa Bacula ukdzala ako jedind, ktora vedela ovladat’ naSu paskovu kniznicu, viest’

evidenciu pasok a spol'ahlivo ovladat’ robotické rameno zodpovedné za vymenu pasok.

2.3 Porovnanie nastrojov k vytvoreniu a obnove obrazov disku

Poslednou sucast’'ou centralnej spravy pracovnych stanic, ktora je nevyhnutna pre
rychle nasadenie pripravu klientskych stanic, je vytvorenie a obnova obrazov disku.
V ramci porovnania sme sa zamerali na $tyri najpouzivanejsie nastroje, a to Acronis True

Image [22], Clonezilla [23], Fog [24] a Ghost [25].
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Acronis True Image [22] je nastroj, ktory poskytuje ochranu dat, zalohu,
archivovanie, pristup a obnovu dat pre Microsoft, OSX, iOS a Android operacné systémy.
True Image vie obnovit’ predtym vytvoreny obraz na novy disk, zreplikuje Struktiru
a obsah na novy disk. Taktiez povol'uje klonovanie disku a zmenu velkosti particii, aj

napriek tomu, Ze disk m6ze mat’ inu kapacitu. Zalohy su vo vlastnom formate ,,.tib*.

Clonezilla [23] je zalohovaci aobnovovaci softvér s otvorenou licenciou.
Pozname dve verzie Clonezilly — Clonezilla Live a Clonezilla Server Edition. Clonezilla
Live je vhodna na zalohu a obnovu udajov zjedného zariadenia. Na druhej strane
Clonezilla Server Edition mdéze klonovat 40 pocitacov naraz. Clonezilla uklada
a obnovuje len pouzité bloky na pevnom disku, ¢o zvySuje efektivitu klonovania. Obe
verzie s dostupné zadarmo a s otvorenym koédom. Clonezilla je pisana primarne v Perl
programovacom jazyku a zdrojovy kod sa da najst na domovskej stranke projektu.
Podporuje vSetky suafasné suborové systémy a bezi na Linuxovych jadrach.
Nezanedbatel'nou vyhodou je vytvaranie gz archivov.

Fog (Free Opensource Ghost) [24] poskytuje webovo zaloZeny nastroj na
klonovanie diskov vyuzivajlci rozne nastroje s otvorenym koédom. Pouziva PXE (Preboot
eXecution Environment) Startovanie zariadenia na stiahnutie malého Linuxového klienta
a vytvara obrazy na dialku. Zdrojovy kéd tohto ndstroja je napisany v programovacom

jazyku PHP a je dostupny na webovom sidle projektu.

Ghost [25] je komerény nastroj od spolo¢nosti Symantec, ktory je schopny
klonovat obsah celého pevného disku na iny pevny disk alebo na pamétové médium tak,
ze automaticky sformatuje a rozdeli novy disk. Tento produkt je uzito¢ny, ked’ chceme
jeden systém replikovat’ na mnozstvo pocitacov, alebo ked’ niekto chce zalohovat’ vSetko
na svojom pocitaci. Ghost podporuje vSetky sicasné stiboroveé systémy.

Vyssie sme si strune uviedli a popisali nastroje, ktoré sa pouzivajii na vytvorenie
a obnovenie udajov. Na to, aby sme vedeli urcit, ktory z nich je najvhodnejsi pre nas,
navrhli sme niekol’ko triediacich parametrov, a to ¢i ide o proprietarny nastroj alebo
nastroj S otvorenym zdrojovym kodom, podpora suborovych systémov, kompresia,
rychlost’” a napokon naroky na vykon infrastruktary. Tabulka ¢. 4 zobrazuje vysledky

porovnania.
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Tab. 4 Porovnanie nastrojov k vytvoreniu a obnove obrazov disku.

Ghost Clonezilla FOG Acronis True Image
Open Source / Platené Open Source Open Source Platené
proprietarny
Podpora Vsetky Vsetky Vsetky FAT, NTFS, EXT2/3/4,
siborovych ReiserFS3/4, XFS, JFS
systémov
Kompresia 30% 35% 30% 30%
Rychlost’ 1,4 GBI/s 3,1 GBI/s 1,4 GBI/s 4 GB/s
Naroky na nizke nizke nizke Vysoké
vykon

Podobne, ako pri predchadzajicom porovnani, z pohl'adu finan¢nej dostupnosti
a moznosti Gpravy zdrojového kodu, preferujeme nastroje s otvorenym kodom (open
source) pred proprietarnym softvérom. Nastroje Ghost a Acronis True Image st
proprietarne ndstroje. Na druhej strane, FOG a Clonezilla si ndstroje s otvorenym
zdrojovym kédom. Vyhodou tak je napriklad priebezne aktualizovana podpora ovladacov
novych sietovych kariet.

Z pohl'adu podpory suborovych systémov, vic¢sina nastrojov podporuje vSetky
suborove systémy s vynimkou Acronis True Image. Ten sa nezameral najma na siborové

systémy operacného systému Mac OS X.

Co sa tyka kompresie zalohovanych tdajov, sledované nastroje maju kompresny
pomer cca 30% okrem néstroja Clonezilla, ktory ma kompresny pomer priblizne 35%.
Najvicsiu prenosovu rychlost’ dokdze dosiahnut’ Acronis True Image (4 GB/s), kym
druha v poradi Clonezilla ma len cca 4 GB/s. Na druhej strane prave Acronis True Image
ma vysoké naroky na vykon. Z vyssie uvedenych zisteni sme si pre nase rieSenie zvolili
Clonezillu, ked’Ze je to nastroj s otvorenym zdrojovym kédom, ma nizke naroky na vykon

a pomerne vysoku rychlost’ prenosu.
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3 Navrh a implementacia systému pre centralnu
spravu pracovnych stanic

V ramci tejto kapitoly sa venujeme navrhu a implementacii parcidlnych casti
systému na centralnu spravu pracovnych stanic. Kapitola nadvézuje na predchadzajice
dve kapitoly tejto zaverecnej prace. V ramci tejto kapitoly sa venujeme vSeobecnému

navrhu systému a implementécii jednotlivych ¢asti tohto systému.

3.1 Navrh systému

Nami navrhovany systém pre centradlnu spravu pracovnych stanic je zndzorneny
na obrazku ¢. 4. Systém pozostdva ztroch hlavnych cCasti, ato centrdlnej spravy,
zélohovacieho servera a emailového servera. Ulohou centrélnej spravy je manaZment
a vzdialené vykondvanie ¢innosti na pracovnych staniciach. Na druhej strane, G¢elom
zalohovacieho servera je poskytnutie centralizovanej sluzby, zalohy a obnovy udajov
pracovnych stanic. Sucastou navrhu je uz aj existujuci emailovy server, ktory je

vyuzivany v pripade notifikacie administratorovi.

Commands Commands

Commands — c d
Central agement ommands

= x

- ]

E-mail server

Obr. 4 Schéma systému pre centralnu spravu pracovnych stanic.

Pre navrh aimplementaciu systému sme ako testovacie prostredie zvolili
pocitadové ucebne Prirodovedeckej fakulty UPJS v Kogiciach. Sucastou testovacieho

prostredia boli aj virtualne servery s operatnym systémom Ubuntu 18.04, na ktorych
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bezia nastroje Ansible a Bacula, ktorym sme sa ¢iasto¢ne venovali v druhej kapitole tejto
prace, aktorych cinnost’ blizSie predstavime v nasledujucich podkapitolach. Na
vykonavanie Cinnosti v ramci pracovnych stanic s operacnym systémom Windows
vyuzivame Powershell vo verzii 5.1. Na niektoré Cinnosti potrebné v ramci nastrojov

Ansible a Bacula pouzivame programovaci jazyk Python vo verzii 2.7.

3.2 Vzdialena sprava pracovnych stanic

Na vzdialent spravu pracovnych stanic pouzivame nastroj Ansible, ktorému sme
sa blizSie venovali v Casti venovanej porovnaniu ndstrojov na centralizovani spravu.
V ramci tejto kapitoly si priblizime pouzitie tohto néstroja pri sprave pracovnych stanic
S operacnym systémom. Tento ndstroj nativne vyuziva Windows PowerShell a vd’aka
nemu je mozné:

e zbierat’ fakty Windows host-a,

e inStalovat a odinStalovat’ MSI,

e povolit’ a zakdzat’ Windows funkcie,

e zacat, ukoncit’ a manaZovat’ sluzby operacného systému Windows,

e vytvorit' a manazovat’ lokalnych pouzivatel'ov a skupiny.

3.2.1 Princip playbookov

Playbooky si v  nastroji Ansible jazykom  pre  konfiguraciu, vyvoj
a orchestraciu. Popisuju politiku, ktort chceme vynutit’ vo vzdialenych systémoch alebo
mnozinu krokov v ramci procesov. Playbooky su pouzivané na spravovanie vyvoja a
nastaveni vzdialenych strojov. Na pokrocilejSej trovni mdzu postupne spravovat
aktualizacie, prestivat’ akcie na iné stroje, komunikovat s monitorovacimi servermi
apodobne. Su citateIné avyjadren¢ v YAML formate — snazia sa byt modelom

konfiguracie alebo procesu (nie programovacim jazykom alebo skriptom).

Playbooky su zlozené zo0 scenarov (plays), a teda je mozné spustit’ isté kroky na
vSetkych pracovnych staniciach v urcitej skupine, a iné kroky napriklad pre pracovné
stanice pouzivané v ucebniach. MézZeme mat’ zadefinovanych mnoho scendrov, ktoré

ovplyviiuju systém a taktiez mozu byt’ spustené rdzne scenare v roznom case.
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3.2.2 Moduly pre Ansible

Moduly st preddefinované samostatné Casti systému urené na vykonavanie

niektorych akcii. Z tohto dovodu nie je potrebné ich opit’ manudlne vytvarat. V ramci

nasho centralizovaného systému pouzivame tieto moduly:

3.2.3

win_chocolatey — spravuje balicky pomocou Chocolatey.

Ak Chocolatey chyba, tento modul ho nainstaluje.

win_command — vezme meno prikazu s nasledujicim listom argumentov
a vykona ho na zvolenych uzloch.

win_get_url — stahuje subory zHTTP, HTTPS alebo FTP na vzdialeny
server. Vzdialeny server musi mat’ priamy pristup na vzdialeny zdroj.
win_firewall_rule — povoluje vytvorit/odstranit/aktualizovat pravidla
firewallu.

win_msg — posiela spravu prihlasenym uzivatel'om na Windows host-och.
win_package —nainstaluje alebo odinstaluje bali¢ek MSI alebo EXE formatu.
Balicky mo6zu byt z lokalneho suiborového systému, ale aj zo siete.

win_ping — Windows verzia klasického ,ping“ modulu. Kontroluje
pripojenie host-u.

win_regedit — pridava, modifikuje alebo maze kl'i¢e a hodnoty z registra.
win_service — spravuje a dopytuje Windows sluzby.

win_shell — vezme meno prikazu s nasledujucim listom argumentov a vykona
ho na zvolenych uzloch. Je to podobny modul ako win_command s tym
rozdielom, Ze prikazy vykonava cez ,,shell.

win_stat — ziskava a vracia informacie o Windows stiboroch.

win_updates — vyhl'adava, stahuje a instaluje Windows aktualizacie.
win_wakeonlan — posiela ,,magic* Wake-on-LAN broadcastové pakety.

win_whoami — ziskava informacie o aktudlnom uZzivatel'ovi a procese.

WinRM sluzba

WIinRM sluzba po¢uva poziadavky na jednom alebo viacerych portoch (Standardne

port 5985 pre protokol HTTP a 5986 pre protokol HTTPS). Kazdy z tychto portov musi

mat’ vytvoreného a nakonfigurovaného listener-a. Na pozretie aktualnych listener-ov,
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ktori prave bezia na WinRM sluzbe, je potrebné spustit’ nasledujuci prikaz: winrm

enumerate winrm/config/Listener. Priklad vystupu

Listener
Address = *
Transport = HTTPS
Port = 5986
Hostname = WORKSTATION
Enabled = true
URLPrefix = wsman
CertificateThumbprint = 6BDD004030E0277EA011281E7F15C190513F1B85

ListeningOn = 127.0.0.1, 169.25.31.19

3.2.4 Nastavenie pracovnej stanice s operaénym systémom Windows 10

Aby Ansible mohol komunikovat’ s pracovnou stanicou s operaénym systémom
Windows apouzit Windows moduly, pracovna stanica musi spiiiat’ nasledujice
poZziadavky:

e operacny systém Windows 7, 8.1 a 10,

e PowerShell 3.0 a novsi,

e _NET 4.0.

Vyssie uvedené poziadavky tvoria zakladom k tomu, aby prebehlo pripojenia na
pracovnu stanicu. Niektoré¢ Ansible moduly vyzaduju dodatkové poziadavky, napriklad
ako novsi operac¢ny systém alebo novsiu verziu PowerShell-u. K tomu, aby sme vedeli
pouzivat’ Ansible, nepostacuje len splnenie vysSie uvedenych poZziadaviek, nutné su aj
nasledujtce kroky:

e vytvorenie lokalneho pouzivatel'a na pracovnej stanici s operacnym systémom

Windows 10,
e priradenie administratorskych opravneni pre dané¢ho lokalneho pouzivatel'a a
e vytvorenie a zapnutie WinRM sluzby.

Prvym krokom je na pracovnej stanici vytvorenie pouZivatel’a
s administratorskymi opravneniami. Na testovacie ucely pouZzijeme pouzivatel'a ansible

S heslom ansible. Ak neexistuje lokalny pouzivatel' s menom ,,ansible®, vytvorime nové
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konto s menom ,,ansible* a zadame aj heslo. Zaroven tohto uzivatel'a priddme do skupiny

administratorov, aby mal vSetky préva.

SPassword = ConvertTo-SecureString "*******" _AgPlainText —-Force
Sop = Get-LocalUser | Where-Object {$ .Name -eqg "ansible"}
if ( -not Sop)
{
New-LocalUser "ansible" -Password S$Password

Add-LocalGroupMember -Group "Administrators" -Member "ansible"

V ramci nasho testovacieho rieSenia pouzivame predvoleny Powershell skript
ConfigureRemotingForAnsible.ps1, ktory postaci na inStalaciu zakladov. Tento skript
nainStaluje HTTP a HTTPS sluZzby s podpisanym certifikdtom, apovoli zékladnu
moznost’ autentifikacie v sluzbe. Na pouzitie tohto skriptu je potrebné pouzit tieto

prikazy v PowerShell-i:

Surl =
"https://raw.githubusercontent.com/ansible/ansible/devel/examples/scri
pts/ConfigureRemotingForAnsible.psl"

$file = "S$env:temp\ConfigureRemotingForAnsible.psl"
(New-Object -TypeName System.Net.WebClient).DownloadFile ($url, $file)

powershell.exe -ExecutionPolicy ByPass -File $file

Pri niektorych pracovnych staniciach bude potrebné po skoneni prace zrusit
pouzivatel'a a zakazat’ WinRM sluzbu. Na kompletné zruSenie tejto sluzby je potrebné
vymazat listener-ov, zastavit’ sluzbu ~ WinRM aobnovit  hodnotu
LocalAccountTokenFilterPolicy na 0. Nasledujuci skript vykonand vyssie uvedené

¢innosti:

Disable-PSRemoting -Force
winrm delete winrm/config/listener?address=*+transport=HTTP
Stop-Service winrm

Set-Service -Name winrm -StartupType Disabled
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Set-ItemProperty -Path
HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System -Name

LocalAccountTokenFilterPolicy -Value 0 -Type DWord

Na to, aby sme vedeli pouzit' prvotné nastavenie pracovnych stanic, pouzijeme
repozitar Chocolatey [11]. Najprv je potrebné nainstalovat’ a aktualizovat’ Chocolatey. To
urobime pomocou modulu win_chocolatey. Potom prostrednictvom neho nainstalujeme
zékladné softvérové vybavenie pre novl pracovnu stanicu, a to Adobe Reader, webové
prehliadace — Google Chrome a Mozilla Firefox, VLC Media Player a 7Zip. Nizsie je

uvedeny skript pre prvotnu instalaciu softvéru pracovnych stanic:

Set-ExecutionPolicy Bypass -Scope Process -Force; iex ((New-Object

System.Net.WebClient).DownloadString(‘https://chocolatey.org/install.ps1'))
choco upgrade chocolatey

choco install adobereader

choco install googlechrome

choco install firefox

choco install vic

choco install 7zip

3.3 Vzdialené zapnutie pracovnych stanic

Velmi délezitym aspektom pre centralizovani a automatizovani spravu je
vzdialené zapnutie pracovnych stanic. Vo vacSine pripadov je potrebné, aby sa pracovné
stanice ,,zobudili“ v presne definovany ¢as. Nasledne sa na tychto pracovnych staniciach
moéze vykonat planovand cinnost' (napr. update softvéru a operacného systému).
Prebudzanie po pocitacovej sieti (wake on lan) je spdsob, ako Specidlnym
paketom (tzv ,,Magic packet®) prebudit’ pracovnu stanicu, ktora je vypnuta. Magicky
paket je zobrazeny na obrazku ¢. 5. Ide o Specialny broadcastovy paket typu UDP. Pri
vypnutom pocitaci nie je kdispozicii I[P adresa, aSpecidlny paket musi byt
typu broadcast, aby zastihol cielovy pocita¢ v pocitacovej sieti. Vypnuty pocita¢ nemdze

odpovedat’ na TCP paket, preto sa pouziva UDP paket.
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CIEL (6 bajtov)
ZDROJ (6 bajtov)

rézne (X bajtov, X>=0)

FF....FF (6 bajtov)

CIEL * 16

SecureOn Heslo (6 bajtov)

rozne (Y bajtov , Y>=0)
CRC (4bajtov)

Obr. 5 Magicky paket.

Ak sietova karta deteguje takyto paket a dany paket obsahuje jej MAC adresu,
tak sa pracovna stanica zapne. Pre spravne fungovanie vzdialené¢ho zapnutia, musi tuto
technologiu podporovat’ sietova karta, zakladna doska pracovnej stanice s biosom. Pri
prebudzani pracovnej stanice dochadza kjej zobudeniu z tUsporného stavu. Toto
spravanie sa menilo od Windows 7 az po Windows 10. Od Windows 8 je podporované
hybridné vypnutie, ktoré zastavi relaciu pouzivatela, ale povoli obsah relacie jadra
operaéného systému zapisat’ na disk, ¢o umoziuje rychlejsSie zapinanie.

Problémom, ktory moéze nastat’ pri novych verzidch opera¢ného systému
Windows 10 je, Ze maju zapnuti funkciu rychleho spustenia. Tuto funkciu je potrebné
vypnut. V opacnom pripade nie je mozné zapnut’ pracovnu stanicu. Uk4zka nastaveni

pracovnej stanice s operaénym systémom Windows 10 je zobrazena na obrazku ¢. 6.

@ Domoy Napajanie a spanok

Obrazovka

jte strdnke, sa vatanu o Suvisiace nastavenia

Maite otazku?

Zim tabletu

Multitasking

=

Premietanie na toto PC

6 Ediefang moznost am pripemieni

¢ Vedialena pracovnd placha

Obr. 6 Siet’ové nastavenia Windows 10 potrebné k prebudeniu pracovnej stanice po pocitacovej

sieti
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K vzdialenému zapnutiu pracovnych stanic mézeme pouzit’ niekol'’ko dostupnych
nastrojov. Ked'’Zze v naSom rieSeni vyuzivame néstroj Ansible, budeme na vzdialené
zapnutie vyuzivat’ tento nastroj a jeho modul win_wakeonlan. Playbook pre zapnutie
pracovnych stanic s MAC adresami ac:16:2d:00:6a:00 @ ac:16:2d:00:6a:01
V ramci pocitacovej siete s broadcastovou adresou 192.168.0.255, by mohol vyzerat
nasledovne:

- name: wake on lan
hosts: win
tasks:
- name: Send a magic Wake-on-LAN packet to ac:16:2d:00:6a:00
win wakeonlan:
mac: ac:16:2d:00:6a:00
broadcast: 192.168.0.255
- name: Send a magic Wake-on-LAN packet to ac:16:2d:00:6a:01
win wakeonlan:

mac: ac:16:2d:00:6a:01

broadcast: 192.168.0.255

3.4 Automatizacia niektorych €innosti

Pre centralnu spravu pracovnych stanic je potrebné vykonat niekol’ko
jednoduchych krokov, bez ktorych by nebolo mozné dokonlit’ prvotnu inStalaciu

pracovnych stanic. Tymito jednoduchymi ¢innostami su:
e Aktivacia Windows 10 a Office 2016
e Zistenie MAC adresy a IP adresy pracovnej stanice

e Aktualizacia softvérového vybavenia od spolo¢nosti Microsoft

3.4.1 Aktivacia Windows 10 a Office 2016
Dolezitym krokom pri vzdialenej sprave pracovnych stanic je aktivacia licencii
Windows 10 a Office 2016. Pomocou nastroja (slmgr.vbs) mozZeme spravovat’ softvérové

licencie, a teda aktivovat’ Windows zadanim jedného prikazu. Zaroven pomocou nastroja
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na zabezpeCenie balika Office (cscript) vlozime licenény kl'u¢ a nésledne Office

aktivujeme.

Slmgr.vbs /lpk AR SR g G D b (b (b (b L b 2 b b G b b 2 R D b b 2 (2h Y
cd "C:\Program Files\Microsoft Office\Officel6"
cscript OSpp.VbS /inpkey: AR SR G G D b (b (b b L b 2 b b G b b SR g L b b (2 2h Y

cscript ospp.vbs /act

3.4.2 Zistenie MAC adresy a IP adresy pracovnej stanice

Délezitym nastrojom pri centralnej sprave je zistenie MAC adresy a IP adresy
pracovnej stanice. Tieto Uidaje ziskame pomocou prikazu Get-NetAdapter, ktory nam
poskytne zakladné informacie o sietovej karte a vypiseme MAC adresu. Dalsi prikaz
(Win32_ NetworkAdapterConfiguration) sluzi na zisk IP adresy. Cely skript je zobrazeny

nizsie:

Get-NetAdapter | Where-Object {$ .Name -eq "Ethernet"} | Select-

Object -ExpandProperty MacAddress

Sip=get-WmiObject Win32 NetworkAdapterConfiguration|Where
{$_.Ipaddress.length -gt 1}

$ip.ipaddress[0]

3.4.3 Aktualizacia softvérového vybavenia od spolo¢nosti Microsoft
Dalsim dolezitym prvkom pri centrélnej sprave je aktualizacia softvérového
vybavenia od spolo¢nosti Microsoft. Zvicsa to budu aktualizacie samotného operacného
systému, .Net prostredia, kancelarskeho balika Office a pod. Pred instalaciou samotného
modulu pPswindowsUpdate najprv nainStalujeme poskytovatela balikov NuGet. PO
spusteni PswindowsUpdate nasledne zaregistrujeme nového Windows Update manazéra.
Aktualizujeme vSetky produkty od Microsoft-u a vypneme pocitac. Ukazka tohto skriptu

je uvedena nizsie:

Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force
Install-Module PSWindowsUpdate -Force

Get-Command -module PSWindowsUpdate

48



Add-WUServiceManager -ServiceID 7971£918-a847-4430-9279-4a52dlefel8d -

Confirm:$false
Get-WUInstall -MicrosoftUpdate —-AcceptAll -IgnoreReboot -Install

Stop-Computer

3.4.4 Ziskavanie informacii o diskovej kapacite pracovnej stanice

V prilohe D sa nachadza PowerShellovsky skript, ktory ziska v cykle potrebné
udaje o pracovnej stanici (pismeno disku, voI'né miesto na disku, celkovu kapacitu disku)
anasledne IP adresu klientskej stanice. Tieto udaje neskor budeme chciet’ zapisat’ do

databazy.

Pomocou Powershell skriptu z prilohy E je mozné jednoducho ziskat' tudaje
z databazy. Jeho upravou bude mozné zapisat’ tdaje o pracovnej stanici ziskané

predchédzajicim skriptom do databazy.

Python skript v prilohe F kontroluje databazu, v ktorej sa nachadzaji data
0 vol'nom priestore na diskoch pracovnych stanic. Skript zrata kol'ko percent vol'ného
priestoru sa nachédza na disku a ak vol'ny priestor klesne pod 15% tak odosle email na
pozadovanti adresu s informaciou o pracovnych staniciach s nedostatkom volného

priestoru na disku.

Spojenim predchédzajicich troch skriptov ziskavame jednoduchy a G¢inny

sposob ziskavania informacii o stave diskového tloziska na pracovnych staniciach.

3.5 Zalohovanie a obnova udajov z pracovnych stanic

Na zéklade porovnania rieSeni zalohovania, ktoré sme opisali v kapitole 2.2,
Porovnanie néstrojov k zalohovaniu a obnove udajov* sme sa rozhodli, ze nas systém
bude vyuzivat’ Baculu. Ako bolo vyssie spomenuté, Bacula je open source zalohovacie
rieSenie, ktoré umoziuje spravovat’ zalohy, obnovovat a verifikovat’ data po sieti. Bacula
podporuje nasledujice typy zdlohovania:

e plna zaloha —je bezpecna Uplna zaloha definovanych siiborov, najnaro¢nejsia
vzhl'adom na vykon, no najjednoduchsia a najrychlejsia na obnovu.

e inkrementilna zaloha — je zadloha stborov, v ktorych nastali zmeny od
poslednej zalohy. Je menej naro¢na na vykon, ale po ¢ase moze byt problém

manazovat’ obnovenie z inkrementalnych zaloh.
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o diferencna zaloha — obsahuje vsetky kombinované zmeny suborov od
poslednej plnej zalohy. Diferen¢né zalohy mézu znacne znizit’ dobu obnovy
zéalohy, pretoze nebudil potrebné vsetky inkrementalne a plné zaloha, ale len
posledna plnd zéloha, jedna diferencnd a mozno niektoré inkrementalne
zalohy.

V nasom systéme mame vytvorené dva plany na zalohovanie. Prvy je taky, kde
zalohovanie nemoze byt vykonavané v pracovny deii v pracovnom case. Plna zaloha sa
teda vykonava prva nedel'u v mesiaci 0 23:05. Diferen¢na sa vykonava druhti aZ piatu
nedel'u v mesiaci, tiez o 23:05, a inkrementalna sa vykonava kazdy pondelok az sobotu
0 23:05.

Druhy plan na zdlohovanie je taky, ktory moze bezat' kedykol'vek. Nie kazdy
server ma vel'a dat, a teda zadlohovanie moze byt hotové za par mintt. Plnd zaloha sa
vykonéava prvy denl v mesiaci, diferen¢na druht az piatu nedel’'u a inkrementalna kazdy

piatok az sobotu — vSetky o 23:05.

3.5.1 Navrh zalohovania

Pre na$ systém na univerzite sme sa rozhodli zaviest’ takéto vlastnosti pre
zalohovanie. V prvom rade, Bacula je nainStalovana na serveri na virtualnom pocitaci

s operacnym systémom Debian s antivirusovou ochranou a SAMBA serverom.

Zalohuju sa vopred urcené prieCinky ako pracovnd plocha, moje dokumenty,
stiahnuté subory a podobne. Zalohy z pracovnych stanic sa vytvaraju kazdy denl v ase
obeda, zatial’ o kopie sa robia kazdy den po polnoci. Su chranené proti vymazaniu alebo
napadnutiu ransomewarom, vymazanie z klientskych pocitaov sa nesynchronizuje.
Kazdy uzivatel ma pristup len k svojim zalohdm za poslednych sedem dni, a zaroven
K nim vie pristipit’ len z vyhradenej Skolskej podsiete kvoli bezpecnosti. Ak uzivatel
potrebuje starSie zalohy, je potrebné kontaktovat systémového administratora. Vsetky
zalohy na serveri sa ukladaji na paskové tlozisko, ktoré je dnes jedno z najbezpecnejSich
rieSeni. Plnd zaloha sa robi raz do mesiaca, inkrementalna sa robi kazdy den. Po
Sest'desiatich diloch nastdva expiracia tychto zaloh, je ich teda mozné prepisat, ked’ze su
na paskach. Kratkodobé zalohy st komprimované, pouziva sa dedikovany server

s 6smimi jadrami, 24GB operacnej pamite a suborovym systémom ZFS. Aktualny
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pouzivany kompresny pomer je 1:1,14. Virtudlne disky je mozné dynamicky Skalovat’

podl’a vlastnych potrieb.

3.5.2 Nastavenie servera pre zalohovanie

Serverova strana (bacula director) plni ulohu spravovania vSetkych zalohovacich
procesov. Potreba Skalovatelnosti systému si vynutila rozdelenie serverovej strany na
riadiaci server (director) a ulozné zariadenie. Podl'a potreby je potom mozné
prevadzkovat’ r6zny pocet riadiacich serverov a uloznych zariadeni, a tym zabezpecit’
odolnost’ voci vypadku riadiaceho servera.

Riadiaci server udrziava informécie o vSetkych klientoch, ich mena, hesla a IP
adresy a konfiguracné parametre, ako napriklad Standardné ulozisko, dobu udrziavania
zaloh a podobne.

Pre kazdého klienta je mozné definovat’ ¢o, kedy a kam sa ma zalohovat’. Pri
definovani poZadovanych suborov na zalohovanie je mozné definovat’ cesty v siborovom
systéme, v ktorych mé hl'adat’ subory na zalohovanie, pripony suborov, pripadne vylucit’
zo zalohovania Specifické adresare a typy stiborov (napriklad nezélohovat’ *.avi sibory).
Ak je to potrebné, Specifickejsi vyber stiborov na zalohovanie je mozné dodat’ pomocou
skriptu, v ktorom bude zoznam suborov. TieZ je mozné definovat’ planovace jednotlivych

zéalohovacich uloh, napriklad takto:

Run Level=Full on 1 at 2:05

Run Level=Differential 1st-5th sun at 3:05

Run = Level=Incremental mon-sat at 3:05

Pred zalohovanim je potrebné pripravit’ konfigurdciu na strane servera aj klienta.
Kazda zaloha ma vypoéitany kontrolny sidet MD5 na overenie integrity. Dalej je
potrebné zadefinovat’, ¢o sa mé zalohovat. V d’alSom kroku sa dedi konfigurécia, zada sa
nazov, typ ulohy, ktoré sa bude vykonavat, typ zdlohovania. Zvolime si klienta, ktor¢ho
data chceme zalohovat’ a nastavime parametre. Priklad konfiguracie na strane servera s
vysvetlivkami je mozné vidiet' v prilohe A, a v prilohe B m6zeme vidiet’ priklad planu

zalohovania.
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3.5.3 Nastavenie klienta pre zalohovanie

Na strane klienta je potrebné mat nainStalovani aplikaciu zo stranky
https://blog.bacula.org/binary-download-center/. Nie je potrebné instalovat’ konzolu ani
administracné nastroje, ale je treba pozmenit’ nastavenie firewallu. V konfigura¢nom
stibore, ktory sa nachadza v ,,C:\ProgramFiles\Bacula”, je potrebné nastavit’ meno a heslo
Vv Casti ,,Director na ,,Name = srv-backup.science.upjs.sk-dir“. Konfigura¢ny sibor moze
byt pozmeneny pomocou Ansible na dial’ku alebo mdze priamo obsahovat’ obraz disku,
ktory bol nakopirovany na pocitac.

Na strane servera sa vytvori konfiguracia pre kazdu klientsku stanicu. Po instalacii
na strane klienta je potrebné upravit’ konfigura¢ny stbor ,,bacula-fd.conf™, nachadzajuci

sa v adresari ,,/etc/bacula/“ na director serveri, pridanim nazvu director-a a hesla.

Priklad konfiguracie na strane klienta s popisom jednotlivych parametrov je

mozné vidiet’ v prilohe C.

52



Zaver

Zabezpecenie informacnej bezpecnosti, zjednoduSenie a zrychlenie podpory
a spravy pracovnych stanic si vyzaduje zavedenie centralnej spravy tychto stanic. Tato
praca sa podrobnejsie venuje prave tejto problematike. Ako sme ukazali v rdmci préce,
existuje niekol’ko pristupov, resp. stratégii, ako postupovat’ pri sprave pracovnych stanic.
Standardne pouZzivanym postupom spravy pracovnych stanic je odstupiiovana podpora,
v ramci ktorej sa urcia urcité skupiny pracovnych stanic, a v radmci nich sa poskytuje
podpora.

Ked’ze nasim cielom bola centralizacia a automatizacia procesov pri sprave
tychto stanic, zamerali sme sa na iny pristup k sprave pracovnych stanic, a to K pristupu
infrastruktura ako kéd (IaC). Tento pristup nepredpoklada priamy pristup k infrastruktiare
(v nasom pripade pracovnym staniciam), ale pracovné stanice predstavuju objekty,
S ktorymi je mozné v rdmci kodu pracovat’ a urcovat’ ¢innosti, ktoré sa s nimi maji
vykonat. Tymto sposobom vieme velmi rychlo aucinne zabezpecit centralnu

a automatizovanu spravu pracovnych stanic.

Tato zaverecnd praca mala stanové tri ciele. Prvym cielom bolo analyzovat
mozZnosti a pristupy k centralnej sprave pocitacov. Ako sme uz uviedli vyssie, blizSie sme
sa zamerali na najcastejSie sa vyskytujlice pristupy, ktoré sme doplnili novym pristupom,
a to infrastrukturou ako kédom (IaC). Nasledne sme v rdmci prvej kapitoly tejto prace
rozobrali d’alSie aspekty spravy, resp. centralnej spravy pracovnych stanic. Postupne sme
sa venovali sprave hardvéru, operaénému systému, softvéru a idajom. Tuto analyzu sme

doplnili o centralizovany model spravy a jeho Specifika.

Druhym ciel'om prace bolo porovnat’ a analyzovat’ aktualne rieSenia k centralne;
sprave pracovnych stanic. Tento ciel’ sme si rozdelili do troch casti. Primarne sme sa
venovali porovnaniu ndstrojov na vzdialeni spravu infrastruktiry (v nasSom pripade
pracovnych stanic). Tu sa najviac prejavil pristup [aC. Na zaklade porovnania sme dospeli
k nazoru, Ze najvhodnej$im nastrojom pre naSu centralizovani spravu bude nastroj
Ansible. Ked’ze navrhovana centralizovana sprava sa venuje aj problematike zalohovania
a obnove udajov, v druhom porovnani sme sa zamerali na porovnanie ndstrojov pre
vytvorenie zalohy udajov pracovnej stanice, a ich naslednt obnovu. V ramci porovnania
sme dospeli k vyhodnoteniu, ze najvhodnej$im nastrojom pre navrhovanu centralizovant
spravu bude néstroj Bacula. A to aj vzhl'adom na jej obtaznejSiu prvotnu instalaciu.

Nasledne sme porovnali nastroje pre jednu z dolezitych Cinnosti spravy pracovnych
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stanic, a to vytvaranie a obnova obrazov disku pracovnych stanic. Z porovnavania nam
ako najlepsi vysiel nastroj Clonezilla.

Poslednym ciel'om bolo navrhnit’ a implementovat’ centralnu spravu v prostredi
vysokej skoly, teda v akademickom prostredi. Nami navrhovany systém obsahuje
vzdialené vykonavanie ¢innosti na pracovnych staniciach, zalohovanie a obnovu ich
udajov, ako aj vzdialené zapnutie pracovnych stanic. Na vzdialent spravu pracovnych
stanic vyuzivame nastroj Ansible. V ramci tretej kapitoly tejto prace sa venujeme jeho
principom a moznostiam. Ukazujeme, ako je mozné tento ndstroj pouzit v ramci
centralizovanej spravy. Sti€astou tejto Casti st aj ukazky jednotlivych automatizacnych
skriptov a konfiguracii. Sti¢asne sa v ramci tohto ciel'a venujeme aj zalohovaniu a obnove
udajov. Tretia kapitola tejto prace obsahuje zékladné udaje o zalohovani v ramci
pouzitého systému Bacula, zédkladné konfiguraéné nastavenia serverovej aj klientskej

Casti tohto systému.

V ramci budticej prace by bolo mozné nadviazat’ na niektoré ¢asti navrhovaného
systému. V dosledku rozsahu préce, a aj ¢asovych moZnosti, sme sa nemohli venovat’
centrdlnemu a automatizovanému vytvaraniu a obnove obrazov diskov pracovnych
stanic. Pre tento u€el sme urobili analyzu dostupnych rieSeni. Sucasne by bolo mozné
doplnit’ d’alSie Ciastkové skripty a playbooky pre vykonavanie dalSich vzdialenych

¢innosti.
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Priloha A

FileSet {
Name = "Windows Ucebna Set
Include {
Options {

signature = MD5
sumu na overenie integrity

}

File = D:

File = C:/Users

}
}
Job {

JobDefs = "DefaultJob"
definicie

Name = "WindowsBackup"
Type = Backup
Level = Incremental

# kazda zaloha ma vypocitanu kontrolnu

# lubovolny pocet direktiv “File = cesta®

# zdedenie konfiguracie z DefaultJob

# nazov
# typ ulohy - zaloha/obnova/migracia ...
# level zalohy - ak je zvoleny incremental a

neexistuje full zaloha, systém automaticky najprv vytvori plna zalohu a nasledne dalSie
zalohy budu incrementalne vodi tejto full zalohe

Client = desktop-mq6h2p7-fd

FileSet = "Windows Ucebna Set"

Pool = TapePool

}

Client {
Name = desktop-mqg6h2p7-fd
Address = 158.197.36.129
FDPort = 9102
Catalog = MyCatalog
je viacero
Password = "kkkkkkkhkkhkl
File Retention = 2 months
Job Retention = 2 months
konkrétnom spusteni procesu zalohy
AutoPrune = yes
}

# nazov zalohovanej klientskej stanice
# IP adresa zalohovanej klientskej stanice

# definicia katalégu zaloh, v pripade, ze ich
# heslo zalohovanej klientskej stanice
# ako dlho udrziavat obsah zalohy

# ako dlho wudrziavat informaciu o

# automaticky premazat po prekroceni

58



Priloha B

Schedule {
Name = "WeeklyCycle" # mesacny cyklus podla tyzdnov -
nastevené tak, aby nezacalo plnu zalohu v pracovny den
Run = Full 1st sun at 23:05 # plna zaloha kazdu prvu nedelu
Run = Differential 2nd-5th sun at 23:05 # diferencialna zaloha
Run = Incremental mon-sat at 23:05 # inkrementalna zaloha
}
Schedule {
Name = "MonthlyCycle" # mesacny cyklus podla dni
Run = Level=Full on 1 at 2:05 # plna zaloha sa bude spustat’ vzdy

prvého, €o mdzZe byt aj pracovny den
Run = Level=Differential 1st-5th sun at 3:05 # diferencialna zaloha
Run = Level=Incremental mon-sat at 3:05 # inkrementalna zaloha

}

# This schedule does the catalog. It starts after the WeeklyCycle
Schedule {

Name = "WeeklyCycleAfterBackup"

Run = Full sun-sat at 23:10
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Priloha C

Director {
Name = srv-backup.science.upjs.sk-dir
meno
Password = "kt
heslo
}

FileDaemon {
Name = desktop-mqg6h2p7-fd
zalohovanej klientskej stanice
FDport = 9102

# riadiaci server musi mat toto
# riadiaci server musi poznat toto
# definicia samotného file daemona
# riadiaci server musi poznat meno

# port

WorkingDirectory = "C:\\Program Files\\Bacula\\working"
Pid Directory = "C:\\Program Files\\Bacula\\working"
Plugin Directory = "C:\\Program Files\\Bacula\\plugins"

Maximum Concurrent Jobs = 10
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Priloha D

$dp = Get-WmiObject win32_logicaldisk | Where-Object {$_.drivetype -eq 3}
foreach ($item in $dp) {

$devicelD = $item.DevicelD

$freeSpace = Sitem.FreeSpace / 1gb -as [int]

$size = Sitem.Size / 1gb -as [int]

¥

Sip=get-WmiObject Win32_NetworkAdapterConfiguration|Where {$_.Ipaddress.length
-gt 1} a ku konkretnej ip adrese pristupis ako $ip.ipaddress[0]
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Priloha E

Function Run-MySQLQuery {

Param(
[Parameter(
Mandatory = $true,
ParameterSetName =",
ValueFromPipeline = $true)]
[string]$query,
[Parameter(
Mandatory = $true,
ParameterSetName =",
ValueFromPipeline = $true)]
[string]$connectionString
)
Process {
try {

[void][System.Reflection.Assembly]::LoadWithPartialName("MySql.Data")

$connection = New-Object MySql.Data.MySqlClient.MySglConnection

$connection.ConnectionString = $ConnectionString

$connection.Open()

$command = New-Object MySql.Data.MySqlClient.MySglCommand($query,

$connection)

$dataAdapter =
MySql.Data.MySqIClient. MySqlDataAdapter($command)

$dataSet = New-Object System.Data.DataSet
$recordCount = $dataAdapter.Fill($dataSet, "data™)
$dataSet. Tables["data"] | Format-Table

¥

New-Object
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catch {
Write-Host "Could not run MySQL Query" $Error[0]

¥
Finally {
$connection.Close()
¥
¥
End {
Write-Verbose "Starting End Section™
}
¥
$DB = run-MySQLQuery -ConnectionString

Server=mysqlserver.science.upjs.sk;Uid=ansible;Pwd=GhNrXqUQHFINRTES5;database
=ansible;SsIMode=none;' -Query 'SELECT * from Storage'

$DB
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Priloha F

import smtplib
import sys

import MySQLdb as mdb

con = mdb.connect(‘dbadmin.science.upjs.sk’, ‘ansible’, ******x**' ‘ansiple’);

data =

mail_user = 'user@server.com'
mail_password = "*****x*!
mail_server = 'mail.server.com'
mail_port = 25

sent_from = "ansible@email.com”
to = ['userl@maill.com’, 'user2@mail2.com’]

subject = 'CMS report’
space_limit=0.85

with con:
cur = con.cursor()
cur.execute("select IP,devicelD,freeSpace,size from Storage™)

for i in range(cur.rowcount):
row = cur.fetchone()
IP,devicelD,free,size = row

used_space = 1-free/size
if used_space>space_limit:
data +=""IP: {}
- celkovy diskovy priestor C: - {} GB
- aktualny diskovy priestor C: - {} GB
" format(IP,size,free)

body = """

Véazeny administrator,

CMS systém zaznamenal prekroCenie hodnoét pre nasledujiice pracovné stanice:

{data}
""" .format(data=data)

email_text = """From: %s

To: %s
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Subject: %s

%s
""" % (sent_from, ", ".join(to), subject, body)

def send_mail(text,recipient):
""" Simple mail sending function™""

try:
server = smtplib.SMTP(mail_server,mail_port)
server.ehlo()
server.starttls()
server.login(mail_user, mail_password)
server.sendmail(sent_from, recipient, text.encode("utf8"))
server.close()

print('Email sent!")
except:
print('Error, email not sent’)

send_mail(email_text,to)
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