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Abstrakt v §tatnom jazyku

Praca sa zaobera zvySovanim povedomia v oblasti informacnej bezpecnosti. Pocet
bezpecnostnych hrozieb a nasledne utokov, ktoré mozno zamedzit zvySovanim
povedomia stale rastie, zvlast' takych, ktoré vyuzivaji socidlne inzinierstvo. Tieto
utoky st omnoho starSie ako Internet. S jeho rozsirenim sa vSak ich pocet enormne
zvysil. Napriek uz existujacim mnohym formam, stale sa objavujt ich d’alsie obmeny.
Z tohto dovodu je potrebné pravidelne udrziavat o tychto hrozbach a ttokoch
bezpe¢nostné povedomie v ramci $irokej verejnosti. Prvym krokom pri zvySovani
bezpecnostného povedomia je zistit, ktoré oblasti je potrebné do kampane na
zvySovanie povedomia zahrnat. Pre Uspech kampane na zvySovanie povedomia je
dolezité, akym spdsobom je realizovana. V praci su analyzované rozne pristupy
k zvySovaniu povedomia a metody, ktoré mozno pri nom pouzit. Cielom praktickej
Casti je implementacia systému na zvySovanie povedomia s vyuZzitim modifikovaného

systému na manazovanie vzdelavania.

KPluacové slova: zvySovanie bezpecnostného povedomia, e-learning, socialne

inZinierstvo, phishing, informa¢na bezpecnost’

Abstrakt v cudzom jazyku

This thesis deals with problem of raising awareness of information security.
Number of attacks that can be avoided by raising awareness are on the rise, especially
those involving social engineering. These attacks are much older than the Internet, but
with its expansion, their numbers have risen enormously and have taken many new
forms and new variations are still emerging. It is therefore necessary to regularly
maintain awareness of them in the general public. The first step to do so, is to find out
which areas should be included in the awareness campaign. For the success of the
awareness campaign, it is important how it is implemented. In thesis, we analyze
different approaches to awareness raising and the methods that can be used for it. The
aim of the practical part is to implement a system for awareness raising using modified

learning management system.

Key words: raising of security awareness, e-learning, social engineering, phishing,

information security
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Uvod

Ludsky faktor je povazovany za najslabsiu sucast’ zabezpecenia organizacii [1]. Podl’a
Stadie z roku 2015 [2] je slabé povedomie o informacnej bezpec¢nosti medzi zamestnancami
povazované za najvacsi problém, braniaci organizaciam obranit’ sa proti bezpecnostnym
hrozbam. Zo stadie z roku 2017 vyplyva, zZe slabé povedomie bolo povazované za najvacsi
problém aj v nasledujucich rokoch. Jeho dopad na obranu organizacii sa kazdym rokom
zvicSoval [52]. Utoénici Gasto vyuzivaju skutoénost, Ze zamestnanci st najlahSou cestou
prelomenia bezpecnosti. NajéastejSie vyuzivaji najmd psychologicki manipuléciu,
zamerani na ziskanie informacii. Tato manipulaciu moézeme nazvat socidlnym
inZinierstvom.

V roku 2015 boli za najnebezpecnejsie hrozby podla prieskumu [1] povaZované:

» phishing [1] - pokus o ziskanie informacii maskovanim sa za doveryhodnt entitu

pri elektronickej komunikacii.

+ Malware [1] — s8kodlivy program, pricom treba brat do tvahy, Ze véicSina

pripadov phishingu ma za ciel’ stiahnutie a instalovanie malwaru na zariadenie
obete [3].

Utoénici Gasto nemuseli vyvinat' velké usilie, ked’ze 63% potvrdenych pripadov
ukradnutia Gdajov zahfiialo predvolené, slabé alebo ukradnuté hesla [3]. Hesla st nielen
slabé, ale malokedy si ich pouZivatelia menia. Prieskum s tisic ucastnikmi z roku 2012
ukazal, Ze 42% opytanych si nikdy nemenilo heslo k G¢tu na socialnej sieti a 28% si nikdy
nemenilo heslo k bankovému uétu [4].

Zvysovanie povedomia ma byt’ sicastou bezpecnostnej politiky organizacii. Normy
z ISO/IEC 27000 série pozaduju, aby vSetci zamestnanci organizacie dostavali vzdelanie
a Skolenie pre zvySovanie povedomia bezpecnosti informacii s oh'adom na ich pracovni
napln [51]. Takéto Skolenia v oblasti bezpecnosti informdcii by sa mali konat’ pravidelne
[53]. Tieto normy st vytvorené medzinarodnou organizdciou pre Standardizaciu (ISO)
a medzinarodnou elektrotechnickou komisiou (IEC) a slizia ako odportcania v oblasti

manazmentu informacnej bezpecnosti.

Témou ucinného zvySovania povedomia sa zaobera aj nasa praca. Praca je rozdelena na
tri kapitoly v ktorych prechadza od porovnania a vyberu sposobov zvySovania povedomia,
tém ktoré je potrebné zahrnlit’ a néstrojov ktoré je mozné vyuzit’ po navrh a implementaciu

rieSenia.




Prva kapitola obsahuje definicie zakladnych pojmov askuma sposoby, ktorymi je
mozné zvySovanie povedomia uskutociiovat’ a sposoby ako efektivne zdiel'at’” vedomosti.
Dalej v nej zistujeme, aké témy a v akom rozsahu je potrebné zahrnat' do vieobecného
programu na zvySovanie povedomia. Opierame sa o zavery profesionalov v tejto oblasti

a 0 nariadenia smernic ktoré¢ sa zaoberaju touto témou.

V druhej kapitole sme sa zamerali na analyzu porovnanie existujucich nastrojov ktoré
sluzia na zvySovanie povedomia v oblasti bezpecnosti. Medzi tieto patri rozny software
sliziaci na penetracné testovanie v oblasti socidlneho inzinierstva ako st napriklad programy
na tvorbu a posielanie phishing mailov Porovnavali sme tiez nastroje ktoré je mozné vyuzit

pri tvorbe systému na zvySovanie povedomia, aj ked” priamo nie st tvorené pre tento ucel.

V tretej kapitole popisujeme ndvrh a implementaciu systému na zvySovanie povedomia
ktory pozostava z modifikovanej verzie Moodlu a jeho modulov a vyuZziva kniznicu na
odhad sily hesiel. Do systému st zahrnuté moduly umoziujiuce interaktivne ucenie
viacerymi spdsobmi a moduly podporujice gamifikaciu. Okrem navrhu systému popisujeme

aj obsah kurzov na zvySovanie povedomia ktoré su v ilom vytvorené.




1 ZvysSovanie povedomia v oblasti informacnej

bezpecnosti

1.1 Bezpecnostné povedomie

Definicie zvySovania povedomia sa lisia. Niektori autori rozlisuji medzi zvySovanim
povedomia, tréningom a uéenim [23]. Ini zahriiujt tréning a uéenie do zvySovania povedomia
[24]. Podla $pecifikacie NIST 800-16 povedomie nie je tréning a UGéelom prezentacie
povedomia je jednoducho zamerat’ pozornost’ na bezpecnost’ [23]. Bezpecnostné povedomie
modze byt definované ako stav, kde si je zamestnanec vedomy svojich bezpe¢nostnych
povinnosti [26]. To vyzaduje predpoklad, ze zamestnanec si uvedomuje existenciu

bezpecnostnych hrozieb a spdsobov obrany proti nim.

Ak sa za zvySovanie povedomia poklada tréning aj ucenie, tak existuje mnoho
spdsobov, ako ho zvySovat. Najl'ahSie vyuzitelnym v Skolskom alebo pracovnom prostredi je
prednaSka. Medzi jej vyhody patri to, Ze Ucastnici sa moéZu pytat otazky priamo pocas
prednasky. Stcasne je mozné obsah predndsky ithned’ prispdsobit’ poziadavkdm skupiny. Jej
hlavnou nevyhodou je to, Ze t€astnici prijimaji informacie pasivne.

Opakom pasivnej prednasky je interaktivne ucenie. Tento pojem zahfna vSetky typy
aktivit ako je pisanie, Citanie, diskusia arieSenie problémov. Aby mohli byt ucastnici
povazovani za aktivne zapojenych, je potrebné zahrnut’ aktivity vyZadujuce vyssie myslenie
ako je analyza, syntéza a vyhodnocovanie [20]. Medzi techniky interaktivneho ucenia patri
ucenie, zalozené na rieSeni problémov, kooperativne a kolaborativne ucenie, debaty, hranie na
roly, kvizové posedenia a iné [20, 21]. Viaceré vyskumné $tadie vyhodnocujuce vysledky
Studentov ukazali, ze mnohé techniky aktivneho ucenia st porovnatel'né s prednaskami, ak ide
0 naucenie sa uciva, ale maju lepsie vysledky pri zvySovani schopnosti rozmyslat’ a pisat’ [20].
Pri kolaborativnom aj kooperac¢nom uceni si Studenti zapamatali z lekcii viac [22]. Pri lekcii
prerusovanej kratkymi aktivitami si tiez zapamétali viac, pri lekcii zameranej len na rieSenie
problémov boli vysledky rozne, ¢o mdze byt ovplyvnené tym, ze existuje velka variacia
praktik, ako taku lekciu viest’ a mnozstvo roznych typov problémov [22].

Technika pouzivana aj pri zvySovani bezpecnostného povedomia je gamifikacia. Pri
gamifikacii sa do kurzu pridaju herné prvky ako su levely, trofeje, ¢i odznaky, tutoridl, vyzvy,

sktisenostné body namiesto znamok [29]. Vyuzitie levelov dobre sluzi na kontrolu toho, ¢i




ucastnici zvladli ¢iastkové ucivo - ti ktori nezvladli predosly obsah, nemézu pokracovat’, kym
v iom nedosiahnu urcity level. Rozkorenené ulohy v hrach mozno symbolizovat’ pomocou
viacerych verzii zadania s rovnakou spravou, ale réznym obsahom. Tato moznost’ vol'by moze
byt motivujica kvoli iluzii vol'by [29]. V hre nemé6zu chybat’ ani odmeny, pri¢om je dobré, aby
rastli geometricky, atak povzbudzovali suvisla snahu. Ten, kto splni viac uloh za sebou,
dostane bonus na zvy3enie motivacie [29]. Dal$ou &rtou je multiplayer — hra viacerych hracov,
¢o je vlastne kooperativne ucenie. Pri pouziti gamifika¢ného kurzu sa Studenti pytali viac
otazok, achodili viac pripraveni. Zvysila sa aj dochadzka a tuspe$nost’ v testoch [29].
Gamifikaciu odportica aj Herold R., ked” odporaca pouzit hry a vyzvy v kampani na zvySovanie
povedomia ako prostriedok, ktory ju urobi zaujimavejSou [27]. Pri gamifikacii mali vSak
Studenti zo zaciatku kurzu horsie vysledky. V porovnani s Klasickym kurzom sa ich vysledky
¢asom zlepSovali a najlepsie hodnoty dosahovali, ked’ sa hralo o zavereént vyhru [30]. V ¢ase
neskorsej skusky z kurzu uz ale mali nizku uspe$nost’. Mozno usudit, Ze ich motivacia bola

zalozend hlavne na vyhre.

Okrem lekecii st aj iné moZznosti, napriklad tréning pomocou kurzov, distribuovanych cez
Internet, kde st nevyhodami naro¢nost udrzania pozornosti a nemoznost komunikacie
Vv pripade otazok. Naopak, vyhodou je, ze kazdy moéze ist’ rychlost'ou, ktora mu vyhovuje [24].
Komplexna kampai na zvySovanie povedomia moZe zahfiiat’ aj plagaty, rozdavanie predmetov
S bezpecnostnymi sloganmi a d’alSie aktivity, upeviiujiice povedomie aj mimo samotnych lekcii

[24, 27].

1.1.1 Ucebné kognitivne Styly a personalizacia
Pri tvorbe obsahu na kampai pre zvySovanie povedomia je mozné brat’ do tvahy, Ze
rozni T'udia si lepSie pamétaju rdzne typy obsahu, teda maju ré6zne ucebné $tyly. Existuje viac
definicii pre ucebny S§tyl, jedna ho definuje ako popis postojov a spravani uréujuacich
preferovany spdsob ucenia jednotlivca [50]. Podl'a jedného zdroja rozlisujeme sedem uéebnych
Stylov [24]:
* Vizualny ¢lovek - preferuje obrazové informacie a priestorové porozumenie.
* Auralny dava doraz na zvuk a hudbu. Verbalny potrebuje re¢, ¢i uz slovnt alebo pisanu.
» Kinesteticky si lepSie pamita vysvetlenie s pouzitim tela a mimiky, v pripade opisov
vyuziva hmatové vnemy. Logicky viac vyuziva logiku, lepSie sa mu pracuje s
odovodnovanim a zaclenovanim do systémov. Pre socidlny $tyl ma najvacsi prinos

praca v skupine a pre solitarny praca osamote a samostadium.
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Iné verzie tohto delenia mézu rozlisovat’ aj podskupiny. Napriklad vizualny typ ¢loveka
sa d’alej deli na objektovo vizualny — preferencia obrazkov, umenia a priestorovo vizualny, pri
ktorom sa preferuju schematické reprezentéacie [37]. Existuji aj uplne iné delenia. Napriklad
delenie na dvojice protipdélov myslenia: induktivny a deduktivny, aktivny a reflektivny, ¢i
sekvencny a globalny [38], dokonca aj intuitivny a racionalny [37]. LiSia sa aj po¢ty u¢ebnych
stylov ktoré rézne $tudie definuju, napriklad 32 [38] &i 16 [50]. Styly, zalozené na preferencii
zmyslu, mozu byt povazované len za jednu z piatich rodin u¢ebnych stylov [50].

Vplyv preferovanych $tylov na vykon Studentov bol viackrat skimany, ale nedosiahli
sa uspokojivé vysledky, podporujuce zvyseny vplyv [36], vysledky neboli konzistentné, ¢i
nebolo mozné vyvodit’ zavery [37]. Vysledky §tadie, pozostavajucej z troch experimentov,
ktort Pashler H. poklada za obzvlast’ informativnu a dobre dizajnovant, nepodporili myslienku
potreby roznych instrukénych metdd pre vizudlne a verbalne zameranych Studentov [36].
Hypotéza, Ze verbalne zamerani Studenti potrebuju verbalne metddy instrukcie a vizualne

zamerani potrebuju vizualne metddy, nebola potvrdena v ziadnom z experimentov [39].

Moznostou zabezpeCenia osobnejSicho obsahu kurzov aj testov pre kazdého je
personalizicia, kde sa obsah generuje na zéklade zisteného preferovaného ucebného $tylu,
obt'aznosti primeranej Studentovi, jeho predoSlym znalostiam, schopnostiam, motivacii,
zalubam a inym osobnym okolnostiam [50]. Takyto adaptivny ucebny systém zabezpeci
podanie informécii na Grovni, ktorej jedinec rozumie, vyuziva to, Co uz vie, a s podavané

sposobom, ktory jedinca zaujme a motivuje.

1.1.2 ZvySovanie motivacie

Doélezitou sucastou kampane na zvySovanie povedomia je okrem poukdzania na
sposoby bezpecného spravania aj motivovanie k takému spravaniu a snaha o zlepsenie postoja
zucastnenych k bezpecnosti. Rozdiel medzi motivaciou a postojom je ten, Ze motivacia je
dynamickejsia, rychlejsie sa meni a je kratkodoba, kym postoj je statickejsi [26]. Motivacia sa
deli na vnitornt a vonkajs$iu. Pri vnutorne motivovanom spravani ide ¢loveku o radost’ z
vykonavania aktivity. Clovek podopiera svoje spravanie vlastnymi vniitornymi doévodmi a
tuzbami. Primarny faktor je slobodna vola a pocit slobody. Medzi dalSie elementy patri
napriklad pocit vyzvy. Clovek je vnitorne motivovany, aj ked’ robi nieo, ¢o nechce, ale
zhoduje sa to s jeho vnutornymi normami a robi to preto, lebo veri, Ze by sa to malo robit’ alebo
preto, lebo tym chce dosiahnut’ svoje vysnivané ja. VonkajSia motivacia je spojend s tizbou

vyhnit' sa nieComu negativnemu, napriklad sankcii za nedodrzanie bezpecnostnych noriem
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alebo s tazbou dosiahnut’ nieco pozitivne. Pri tvorbe kampane na zvySovanie povedomia je

potrebné adresovat’ vnlitornu aj vonkajsiu motivaciu v ich r6znych formach.

Podla Bada M. aSasse A., (2014) primarny ciel’ bezpe¢nostného povedomia je
ovplyvnit' adopciu bezpecného spravania [28]. Aby sa to podarilo, I'udia musia uznat, ze
informacie st pre nich relevantné. Inymi slovami, informacie sa tykaju rizik, ktoré ich mézu
hrozit’. Cudia musia porozumiet’ a vediet' reagovat’ na rizikové situacie. Hlavne musia byt

motivovani a zmenit spravanie aj pri vSetkych ostatnych poziadavkach, ktoré su na nich

kladené [28].

Zameranie sa na motivaciu a zmenu postoja je dolezité. Faktom je, ze aj napriek tomu,
ze I'udia maja potrebné znalosti z oblasti bezpe¢nosti, v realnom zivote sa takto nespravajia [28].
Motivéaciu sa zaobera aj ISO/IEC norma, ktord poukazuje na dolezitost’ toho, aby zamestnanci
pochopili mozny dopad ich spravania sa Vv oblasti bezpe¢nosti na nich, aj ich organizaciu [53].
Existuje vela teorii, ktoré sa zaoberaju zvySenim motivacie. Viacero $tadii skamalo ich vyuzitie
v kampaniach na zvySovanie povedomia. Prikladmi takychto tedrii s: tedria ochrany
motivacie, hypotéza oakavanej uzito¢nosti, tedria regulativneho zamerania [28] a iné teodrie,
ktor¢ si teraz rozoberieme.

Teéria oddovodneného spravania navrhuje vnatorny rozhodovaci mechanizmus,
zalozeny na predpoklade, Ze zamer je bezprostredny determinant koreSpondujticeho spravania
sa [26]. Psychologické poziadavky zamyslaného spravania su postoj, ktory zahfiia ocakdvané
dosledky spravania a subjektivne normy, ktoré sa skladaji z vnimanych noriem a motivacie
podriadit’ sa normam [28]. Preto je ddlezité vzdy spominat’ mozné zaporné nasledky, ktoré
moézu nastat’ pri zanedbani bezpecného spravania v danej situacii. Sucasne je potrebné
zdoraznit’ aj to, Ze zmena spravania redukuje alebo odstrani riziko, ked’ze motivaciou mnohych
je ich blaho. Blaho je pouzivané ako jeden z pristupov na ziskanie motivacie [26].

Pri poukdzani na nasledky moZno pouzit' aj priklady redlnych bezpecnostnych
incidentov z organizacie, ale so zretelom na starostlivé dodrzanie aspektov dovernosti. Tieto
priklady mdZu byt’ pouzité aj pri uceni toho, ako na tieto situdcie reagovat’ a ako sa im vyhnit’
[53]. Pouzitim prikladov z organizacie zabezpeCime aj relevantnost. Iny spdsob, ako
zabezpecit’ relevantnost’, je urobit’ risk osobnym tym, Ze do motiva¢ného obsahu zahrnieme aj
zoznam osobnych dat, ktoré osvojich zamestnancoch wuchovdva organizicia.
Sucasne zdoraznime, ze v pripade kradeze, ¢i poskodenia tidajov st ohrozené aj ich tidaje [24].
Tymto motivujeme aj ta skupinu l'udi, ktorej zaleZi viac na ochrane vlastnych tdajov, ako na

datach spracovavanych v zamestnani.
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Na ovplyvnenie zameru je dobré zdoraznit’, Ze riziko hrozi kazdému ucastnikovi.
Motivaciu podriadit’ sa normam a zdkonom, ¢i uz zo strachu alebo z presved¢enia, mozno
vyuzit' tym, ze v kampani na zvySovanie povedomia si zahrnuté aj bezpecnostné normy
organizacie a pri kazdej téme st rozoberané aj zakony, ktoré st porusované obchadzanim
bezpecnostnych procedur. Pri moznych nasledkoch je dolezité spominat’ aj ich zadvaznost’, ¢i uz
Z hmotného alebo pravneho hladiska. Takto sa vyhneme tomu, aby 'udia vymenili riziko, ktoré

podl'a nich nemé velky dopad, za pohodlnost’, ziskani obchddzanim bezpecnosti.

Téme adopcie preventivneho spravania sa venuje aj teoria sebaucinnosti, podl'a ktorej
tato adopcia zavisi od troch faktorov, ktoré¢ je potrebné v kampani docielit. Prvym je
uvedomenie si, ze osobe hrozi riziko. Druhym faktorom je ocakavanie, ze dana zmena
spravania redukuje riziko. Tretim faktorom je presvedéenie ¢loveka, Ze je dost’ schopny na to,
aby sa zacal spravat’ preventivne alebo nespraval sa rizikovo [28]. Aby si osoba uvedomila, ze
jej hrozi riziko, je potrebné, aby poznala motivy tych, ktori na nu mézu utocit’ a poznala
hodnotu informacii, s ktorymi prichadza do styku. Podl'a Gardnera B. by mala byt prvou témou
pri tréningu prave motivacia uto¢nikov [24]. Medzi motivacie uto¢nikov patria: prestiz,
aktivizmus, peniaze, tajomstva ziskané pri industrialnej Spionazi ako napriklad neuverejnené
patenty a vitazstvo v kybernetickej vojne [24]. Presvedcenie ¢loveka, ze je dost’ schopny, je
dolezité, ked’Ze l'udia zakladaji svoje vedomé rozhodnutia na tom, ¢i su schopni urobit’ to, o
sa od nich pozaduje a ¢i im namaha bude stat’ za to [28].

Teoria planovaného spravania vznikla z tedrie odovodneného spravania a je zalozena
na rovnakom predpoklade, ale jej novy zakladny komponent je behavioralny zamer [26].
Behavioralne zamery su ovplyviiované postojom k pravdepodobnosti, Ze spravanie bude mat’
chceny vysledok a subjektivnym vyhodnotenim rizik a benefitov vysledku [28]. Teoria hovori,
ze behavioralne vykony zalezia od motivacie (zameru) a schopnosti (kontrole spravania — aké
naroc¢na/realna je moznost’ menit’ svoje spravanie). Sklada sa zo Siestich konstruktov: postoje,
zdmery, umysly, subjektivne normy, socidlne normy, vnimand moc, vnimana kontrola
spravania. Posledné dve st vel'mi doleZité pri tvorbe kampane.

Vnimana moc je pritomnost’ faktorov, ktoré mozu ul'ah¢it’ alebo branit vykonaniu
¢innosti, patriacej ku spravaniu tak, ako ich vnima dany clovek. Ak sa 'udom zda nejaka
¢innost’ dost’ 'ahka na to, aby ju boli schopni vykonat’, budi ochotne;jsi ju urobit’. Ak si myslia,
ze by ju nedokazali spravit’, Casto sa 0 t0 ani nepokusia. Pri tvorbe obsahu je preto potrebné dat’
doraz na to, ze vSetci mdézu svojim konanim zabranit’ uspesnému vykonaniu Gtokov a nie su

bezmocni. Vnimana kontrola spravania je to, do akej miery si ¢lovek mysli, Ze ma kontrolu nad
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tym, ¢o robi. Ak Clovek pracuje s tazko pouzitelnym systémom, ktorému nerozumie, tak ma
pocit, Ze nevie, ¢o robi a je rychlo frustrovany. Pri vyuziti elektronického systému je potrebné
mysliet na to, aké zlozité je jeho ovladdanie. Sti€asne je dobré zist'ovat’ spatnou viazbou, ¢i prave
jeho zloZitost’ neprekaza zvySovaniu povedomia [26, 28]. Takisto je dobré zistovat’ spatni

vdzbu o zlozitosti a pochopitel'nosti obsahu prednasok a otazok testov.

V psychologii tedria regulacného zamerania tvrdi, Ze existuji dve spoOsoby
samoregulacie. V promo¢ne zameranom spdésobe sa spravanie I'udi riadi potrebou dosiahnut’
blaho, tazbou dosiahnut’ svoje idealne ja a dosiahnut’ zisky [54]. V prevenéne zameranom
sposobe samoregulacie sa spravanie l'udi riadi potrebou citit’ sa bezpecne a potrebou zosuladit’
svoje ja s tym ja, ktorym by podla vlastného presved¢enia mali byt. To dosahuji plnenim
povinnosti a nariadeni, pripadne moralneho kddu. Prevencia sa prejavuje tak, ze namiesto toho,
aby sa primarne snazili o zisk, je ich snaha smerovana k tomu, aby sa vyhli stratam. U&innost’
kampane moze byt zvySend pouzitim promoc¢ného aj prevenéného typu spravy, pripadne

zameranim sa na jeden typ [28], pokial je to za danych okolnosti lepsie.

1.2 Informaéna bezpecénost’

Informacné bezpecnost’ sa zaoberd informaciami bez ohladu na ich format — zahfiia
papierové dokumenty, digitdlne a intelektudlne vlastnictvo a verbalnu alebo vizualnu
komunikaciu. Kyberneticka bezpe¢nost’ sa zaujima o ochranu digitalnych aktiv — v§etkého od
sieti k hardwaru a informaciam, ktoré st spracované, ulozené alebo prendsané informaénymi
systtmami [25]. Existuje vela definicii informac¢nej bezpecnosti. Napriklad podl'a pravne;
upravy v USA informa¢nou bezpecnostou je ochrana informacii a informacnych systémov
proti neautorizovanému pristupu, pouzitiu, prezradeniu, naruseniu, modifikacii, alebo zniceniu

[31]. Nas v tomto smere zaujima hlavne I'udsky element.

Pri zvySovani bezpecnostného povedomia existuje niekol’ko Standardnych oblasti, ktoré
by mali byt pokryté: ochrana udajov, hesla, socialne inzinierstvo, pouZzivanie sieti, malware,
pouzivanie osobnych zariadeni, pravidla Cistého stola, bezpe¢nostné regulacie a politiky
organizacie [32]. ISO/IEC 27001 pozaduje, aby kazdy pracovnik organizacie poznal jej
bezpecnostné politiky aj sankcie za ich porusenie [5S1]. Medzi témy mozu patrit’ okrem iného
aj spam, softvérové licencie, ukladanie a zdlohovanie udajov, odpoved’ na bezpecnostné
incidenty ( koho kontaktovat’, o robit’ a o nie) [35]. Gardner B. a Thomas V. spominaju aj

tému uniku udajov, ktord pokryva metadata aich odstraiiovanie, ni¢enie dokumentov
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a pristrojov pred ich vyhodenim, ¢i socidlne siete a nastavenia, ktoré zabranuji zverejneniu
osobnych udajov [24]. Zo socialneho inzinierstva upozoriiuju na phishing — identifikéciu
a hlasenie phishingovych sprav. Pri identifikacii je potrebné zamerat’ sa na maskované odkazy

a spoofované - maskované emailové adresy.

ISO/IEC 27003 [53] obsahuje zoznam toho, ¢o by minimalne mali obsahovat’ materidly

pre Skolenie v oblasti informacnej bezpecnosti:
e rizikd a hrozby, tykajice sa informacnej bezpecnosti,
e zakladné terminy informacnej bezpecnosti,

e jasnu definiciu bezpecnostného incidentu, odporucenie, ako mozno takyto incident

identifikovat’, ako sa s nim vysporiadat’ a podat’ o lom spravu,
e politiky, smernice a postupy informac¢nej bezpecnosti organizacie,

e zodpovednost’ akanaly pre hlasenie, vztahujuce sa k informacnej bezpecnosti

organizacie,
e odporucania, ako pomahat’ v zlepSovani informacnej bezpe¢nosti organizacie,

e odportcania pre incidenty v oblasti informacnej bezpec¢nosti a ich hlasenie,

zdroje d’alSich informacii.

ISO/IEC 27002 zase zhfiia aspekty, ktorymi by sa malo zaoberat’ Skolenie a vzdelavanie
Vv oblasti informacnej bezpecnosti, Prikladom je osobnd zodpovednost’ za vlastné konanie
a necinnost’ a vSeobecna zodpovednost' voéi zabezpeceniu a ochrane informacii patriacich
organizacii. Dal§im aspektom si zikladné postupy v oblasti informadnej bezpeénosti.
Napriklad medzi tie postupy mozeme zaradit' podavanie sprav o incidentoch a zakladné

opatrenia, medzi ktoré patri bezpecnost hesiel, ¢i kontrola malware a pracovnej plochy [53].

Teoria ochrany udajov sa zaobera pravnymi predpismi, ktoré zaru€uju tato ochranu hlavne
pri osobnych udajoch a triedenim tidajov podla ich ddlezitosti a stupiia utajenia. Nasledne sa
venuju manipuldcii s tdajmi podl'a toho, do ktorej triedy patria. Cielom je, aby pouzivatelia
vedeli, sakymi udajmi pracuji, aké pravne predpisy sa k nim viazu aako maju s nimi

manipulovat’ a likvidovat’ ich, komu a za akych okolnosti ich mozno poskytnut’.

1.2.1 Hesla

Pri heslach je potrebné poukazat na dolezitost ich pravidelnej zmeny a

bezpecnostnych hrozieb vyplyvajicich z toho, Ze jedno heslo je pouzivané v rdmci niekol’kych
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systémov. Hesla by tiez nemali obsahovat osobné udaje, ako je meno zvierata, ¢i datum
narodenia [32]. Doélezité je aj to, ako su chranené uchovavané heslda v elektronickej, ¢i
papierovej podobe. ISO/IEC 27004 za silné heslo povazuje to, ktoré je dlhsie ako osem znakov,
neobsahuje informécie, vzt'ahujlce sa k osobe jeho tvorcu a nesklada sa zo slov, ktoré obsahuje
slovnik — teda spisovnych. Poslednd poziadavka k silnému heslu je, aby neobsahovalo iba
Ciselné alebo iba pismenové skupiny znakov [56]. Existuju tri hlavné skupiny metdéd na
odhadnutie sily hesla [33]. Heslo by malo byt povazované za silné, ak je tazko prelomitel'né

pre kazdu z tychto skupin:

e ZaloZené na toku - skore je odvodené od ¢asu, ktory bol potrebny na prelomenie hesla

dopredu ur¢enym utokom/ich postupnostou.

e Heuristické - maju heuristicky (nie presne, podl'a skusenosti) odvodené pravidla, podl'a

ktorych urcuju silu hesla, ktord by sa mala merat’ v bitoch entropie.

e Pravdepodobnostné - zalozené na $tatistike. Uto&nici sa snaZia zachytit’ spdsob, akym
'udia tvoria hesla a odhadnut, ako vel'mi je heslo podobné tomu, ktoré by vytvoril

¢lovek.

Utoky vyuzivané v prvej skupine s napriklad wtok hrubou silou (brute force) —
skuSanie vSetkych kombinacii znakov, porovndvanie s uniknutymi databazami hesiel
a slovnikovy utok, ktory modZe obsahovat' rézne pravidla (prvé pismeno je velké, za
slovnikovym slovom nasleduje dany pocet C¢Cislic ainé). Pravidlom moéze byt aj
Levenshteinova vzdialenost’ — pocet vkladani, odoberani alebo zamen pismen, potrebnych na
to, aby zo slova vzniklo iné. Inymi slovami, ked’ si zvolime Levenshteinovu vzdialenost’ ako
pravidlo slovnika, tak pokryjeme aj podobné slova.

Najpopularnejsi z heuristickych pristupov je LUDS [33] (lower case, upper case, digits,
symbols), ktory silu hesla pocita na zaklade toho, kolko heslo obsahuje malych pismen,
vel'kych pismen, ¢islic a inych znakov. Je dobry na odhadnutie sily proti itokom hrubou silou.
Jeho problémom je, Ze neberie do uvahy pravdepodobnost’ vyskytu hesiel a tak hesla, ktoré su
pravdepodobnostnymi metdédami 'ahké odhalit, oznaci za silné. Napriklad heslo David-1982
oznaci za silnejsie ako heslo RpixTsGa napriek tomu, ze prvé je typu meno-rok narodenia, ¢o
je typ hesla, ktory l'udia pouzivaji, kym druhé je nezmyselny sled pismen, ktory mozno
prelomit’ len itokom hrubou silou.

Pravdepodobnostné pristupy hodnotia silu hesla podla toho, aka velka je
pravdepodobnost, ze ¢lovek by dané heslo pouzil. Najjednoduchsi spdsob, ako to uréit, je

porovnanie s verejnymi databazami hesiel. Problém je, Ze databazy nemusia obsahovat’ v§etky
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pravdepodobné hesla. Z tohto dovodu vznikli mnohé Statistické modely (Markov chain model,
pravdepodobnostné bezkontextové gramatiky), ktoré sa snazia aj z tychto obmedzenych
tréningovych dat produkovat’ pravdepodobnost’ pouzitia v§etkych hesiel. Markov chain model
sa deli na [33]:

e adaptive memory Markov Chain, ktory sa Specifikuje na najdenie lokalnych

vzorcov V hesle, ktoré pozna z tréningovej mnoziny [33],

e hierarchical Markov Chain model, ktory je zamerany na detegovanie globalnej
Struktary l'udskych hesiel. Je zaloZeny na hypotéze, Ze znaky v tychto heslach nie
su zoskupené ndhodne, ale spéjaju sa podl'a urcitych pravidiel do vacsich Struktur
[33].

1.2.2 Socialne inzinierstvo

Socidlne inZinierstvo ja zalozené na technikach, pouzitych na manipulovanie I'udi na
vykonanie zelanej akcie alebo vyzradenie informacie [34]. Medzi tieto techniky patri tzv.
tailgating, ktory vyuziva skuto¢nost’, ze ak ¢lovek prechadza cez bod s kontrolou vstupu tesne
za niekym, kto kontrolou presiel, ¢asto ho nikto nezastavi. Vishing a smishing vyuzivaju
telefon so podhodenym (spoofovanym) ID volajiceho, ktoré sa javia ako prichadzajuce

zo znameho cisla, na volanie a posielanie SMS sprav [24].

Dal$ou, velmi ¢asto vyuZzivanou a uspe$nou metdédou socialneho inZinierstva je
phishing. Pri phishingu ide o posielanie sprav, ktorych zdroj sa javi ako doveryhodny.
Phishingové maily Casto vytvaraji pocit naliechavosti napriklad tvrdenim, ze konto vlastnika
bude deaktivované, ak sa ihned’ nevykona ziadana akcia [24]. Dalsi ¢asto vyuZivany obsah
tychto emailovych sprav typ obsahuje tvrdenie, ze vlastnikovi konta bola poslana e-karta a musi

kliknat na odkaz, aby si ju vyzdvihol.

Pri pokuse dostat’ obet’ na svoju stranku vyuzivaji Gto¢nici viaceré techniky. Tieto
techniky sa vyuzivali na presvedcenie I'udi o tom, Ze doména odkazu je ta prava, ¢i ako sposoby
na obidenie spamovych filtrov. Jednou z nich je vyuzitie toho, ze hierarchia domén v odkaze
ide smerom nadol sprava, kym l'udia v mnohych kultarach ¢itaju odkazy zl'ava. Teda v odkaze
google.scam.com je google nizSia doména ako scam, teda odkaz je na stranku scam.com,
podstranku google. Dal3i spdsob je pridanie znaku @ do adresy. Tento znak sa ma pouZivat na
autentifikaciu, stranka http://login:password@domain.com znamena, ze pouzivatel sa chce

prihlasit’ na strdnku domain.com s nejakym menom a heslom. Ak stranka nevyZzaduje
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autentifikaciu, tak je vSetko v odkaze pred tymto znakom prehliadac¢om ignorované [57], teda
odkaz trusty@not.com odkazuje na stranku not.com. Dal3i trik je pouzivanie domén, ktoré
zaCinaju na ,,com-“. Doména http://google.com-scam.eu/find odkazuje na stranku com-
scam.eu. Znak pouzivany na maskovanie odkazov je ,,&zwj* znamy ako zero-width joiner.
Pouziva sa na spajanie viacerych znakov v jazykoch Hindi a emotikonoch do jedného symbolu.
Ak nie st pouzité tieto znaky, tak nema ziaden vyznam a prehliadac¢ ho ignoruje. Podobne sa
pouziva aj znak, znamy ako soft-hyphen (&#xAD:;), ktory slizi na pridanie pomlcky v slove,
pokial’ je riadok krat$i ako slovo. Ind¢ sa ignoruje. DalSie pouzivané znaky st: indikator
sekvencie (& ordm;), ktory mdze byt interpretovany niektorymi prehliada¢mi ako pismeno o,
a superskripty 1 a2 (& supl ;, & sup2;), ktoré mézu byt interpretované prehliada¢mi ako
Cislice 1 a 2 [57].

Pri doménach sa vyuziva aj IDN (internationalized domain name — medzindrodné
doménové meno). Tieto domény pouzivaju znaky mimo ASCII rozsahu ako je cyrilika, azbuka
¢i kanji. Niektoré z tychto znakov su takmer identické s latinskymi pismenami. Toto viedlo
k homografickym tutokom, pri ktorych sa registrovali phishingové domény so znakmi, ktoré
sa v prehliadaci nedali rozpoznat’ od latinskych. Aby sa nemusela menit’ infrastruktara, tak bol
vytvoreny kod, ktory vyjadruje Unicode znaky v UTF-8 kodovani do znakov, ktoré podporuje
ASCII kdédovanie — Punycode [74].

Prehliadace implementovali r6zne spOsoby obrany proti homografickym utokom, Casto
vyuzivajic zobrazenie v Punycode. Internet Explorer zobrazi Punycode vtedy, ked’ doména
obsahuje znaky réznych skriptov, napriklad latinské a azbuku [74]. Podl'a novsieho ¢lanku [75]
maju tento spdsob implementované vsetky webové prehliadace. Webové prehliadace Mozilla a
Safari zobrazuji znaky domény, ktoré nie st ASCII v Punycode, pokial’ nie st TLD (top level
domain — domény najvyssicho stupna). Tieto domény podliehaju zakonom, ktoré zamedzuju
spoofing. Jedna z poziadaviek vlastnenia TLD s homografmi je, aby dany subjekt vlastnil
stranku aj s druhym homografom [74]. Webovy prehliada¢ Mozilla mé tiez definované
povolené kombinacie skriptov, ktorych porusenie ma za nasledok zobrazenie v Punycode, aj
ked’ je to TLD. Okrem toho ma manuélne nastavenie, ktoré zobrazi vSetky znaky okrem ASCII
vV Puncyode bez ohl'adu na iné okolnosti. Chrome zobrazi Punycode napriklad aj vtedy, ked’ st
vSetky znaky cyrilické (teda rovnaky skript) a podobné ASCII znakom a TLD nie je
medzinarodna, teda nepouziva IDN, ¢o sa tyka krajin, ktoré pouzivaju latinské pismena, teda
vV Rusku sa zobrazi cyrilikou [75]. Webovy prehliada¢ Google Chrome politika zobrazovania

IDN domén ma az desat’ r6znych pravidiel. Problém zobrazovania IDN je vel'mi delikatny kvoli
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tomu, lebo je potrebné vybalansovat' pravidla tak, aby sa zamedzilo zneuZzitiu a zaroven
umoznit’ ¢o najvacsiu pouzitelnost’ pre tych, ktorych jazyk ma znaky mimo ASCII kédovania.

Spear-phishing je cieleny a sprava je tvorena Specialne pre prijimatela. Spear-phishing
zasahuje ovel'a mensi pocet obeti ako phishing, via¢Sinou menej ako pét’ na organizaciu [24],
ale jeho Gspesnost’ je o dost’ vacsia. Tieto emailové spravy viacsinou obsahuju osobné oslovenie,
ich obsah je tvoreny Specidlne pre situdciu, V ktorej sa obet’ nachadza a obsahuje adresata,
ktorému obet’ doveruje a pozna ho, pripadne od neho ocakava spravu. Tiez obsahuje podpisovy
blok s logom a kontaktnymi informaciami, pokial je to vhodné [24]. Dévodom, preco je ich tak
malo, je potreba vykonat' prieskum obete, zahritujuci ziskavanie informacii zo stranky jej
organizécie, z jej uctoch na socidlnych sietach a inych zdrojov informacii, ktoré je mozné

ziskat’ [24].

1.2.3 Verejné pocitacové siete a pocitacové siete organizacie

Pouzivanie sieti sa zaoberd témami ako st moZznosti izolacie vnutornej siete a dovody
potreby tejto izolacie, pripojenie sa do vnutornej siete cez VPN. Dalsia téma su verejné siete
a ich rizika. Pri verejnych siet’ach je zameranie na to, aké si moznosti bezpe¢ného pripojenia
sa cez nich, a aké typy informacii mézu ziskat' roznymi spdsobmi utocnici v pripade, ked’ na
danej sieti odpocuvaju €i ju vlastnia, pripadne ak vlastnia hotspot — pristupovy bod na danu
siet’. Existuje vel'a spdsobov, ako sa branit’ roznym utokom, ktorych cielom je ziskat’ data
z komunikacie po sieti. Teraz si prejdeme niektoré z nich.

VPN - virtudlna sukromnd siet’ ma za ciel rozsirit’ sikromnu siet’ tak, aby sa cez verejnu
siet’ dalo z koncovych sukromnych sieti komunikovat’ tak, ako keby boli komunikujtci priamo
spojeni v sukromne;j sieti. Aby mohlo byt emulované priame spojenie komunikujacich pakety
musia byt’ zabalené v hlavicke, ktord obsahuje smerovacie informacie. Aby bolo emulované
stikromné spojenie, data su ifrované. Cast’ siete, v ktorej su data zabalené je zndma ako tunel.
Celé spojenie, v ktorom st posielané Sifrované data je VPN [80].

TLS ajeho predchodca SSL su kryptografické Sifrovacie protokoly. Vyuzivaju
asymetricku kryptografiu — vyuziva sa dvojica klI'icov, pri¢om to, ¢o je jednym zaSifrované je
mozné odSifrovat len pomocou druhého. Po tom, Co server aklient naviazu spojenie
a navzajom si posli nahodné hodnoty, posle server svoj certifikat obsahujuci svoj verejny kl'ac.
Klient pouZzije tento kI'i¢, aby sa autentifikoval a na zaSifrovanie prvotného tajomstva. Klient
tiez skontroluje, €i je server tym, komu bol certifikat vystaveny. Server moze tiez ziadat

klientov certifikat, v tomto pripade mu klient posle svoj certifikat obsahujuci jeho verejny kIGc.
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Klient posle Client Key Exchange spravu po tom, ¢o vytvori prvotné tajomstvo vyuzijic
obe ndhodné hodnoty. Toto tajomstvo je zasifrované verejnym kI"iCom servera predtym ako sa
mu posle. Obe strany si vypocitaji druhotné tajomstvo a z neho vytvoria session key — kl'a¢
platny pre dané spojenie. Na to, aby server mohol vytvorit’ tajomstvo, musi vediet’ rozSifrovat
spravu svojim sukromnym kl'ai¢om, ¢o dokaze jeho identitu. Klient informuje server, ze d’alSie
spravy uz budu Sifrované. Po tom, ¢o uz mé kazdy kl'ace klient posle hash celej doterajsej
komunikacie, aby sa verifikoval. Server hash overi a posle klientovi identick spravu a hash
konverzacie doteraz. Ak klient deSifruje spravu a skontroluje hash, tak proces uspesne skoncil
a nasledujuce spravy uz budi obsahovat’ Sifrované data prenosu. Hashe zabezpecuju, ze sa

zistia vSetky modifikacie komunikécie pocas ich prenosu [81].

HTTPs je rozsirenie HTTP protokolu sluziaceho na komunikéciu cez pocitacové siete. Na
rozdiel on HTTP pridava prvok Sifrovania do komunikacie. Protokol v starSej verzii vyuzival
SSL, neskor, ked’ bolo SSL povazované za nedostatocné zacal pouzivat jeho nasledovnika TLS.

Komunikacia pomocou HTTP protokolu prebieha pomocou poziadaviek a odpovedi na nich

[82].
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2 Suc€asne rieSenia na zvySovanie bezpeénostného
povedomia

Kedze v suCasnosti sa utoky vyuzivajuce socidlne inZinierstvo anizke bezpecnostné
povedomie obeti zaradzuju k tym ktoré spdsobuju najvacsie Skody v priemyselnej sfére aj
verejnosti [83], vzniklo mnozZstvo prostriedkov na obranu proti nim. Takéto rieSenia sa bud’
zameriavaju na zvySovanie povedomia, zlepSenie schopnosti rozoznavat’ utoky, alebo sluzia
ako nastroje na simulaciu utokov umoznujic tak testovat’ spravanie pri utokoch, pripadne
zahfiaji obe zlozky.

Na obranu proti bezpecnostnym hrozbam, vyuzivajucim socidlne inzinierstvo
Vv sucasnej dobe, existuje niekolko rieSeni, ktorych cielom je zvySovanie povedomia 0sob.
Takéto rieSenia je mozné rozdelit’ podl’a ciel'ovej skupiny na rieSenia pre:

e (deti,
e jednotlivcov,

e spolocnosti.

Pre deti existuje viacero hier s danou tematikou, ktoré su zvy€ajne vyvijané
neziskovymi organizaciami a univerzitami [5, 6, 7]. Ucenie prebieha hravou formou, ale hra
zvyCajne pokryva len vel'mi mali cast’ bezpe€nostnych problémov. Je otazne, ¢i nejako
ovplyvni bezpe¢nostné povedomie a vytvori spravne navyky len kvoli faktu, Ze hry stt zamerané

na bezpe€nostnu tematiku.

Pre jednotlivcov je tiez obsah tvoreny prevazne neziskovymi organizaciami, ¢o vplyva
aj na kvalitu danych rieSeni. Zvycajne ide o subor ¢lankov s doplnkovymi videami a réznymi
plagatmi, ¢i infografikami. Napriklad od National Cyber Security Alliance [8] alebo iniciacie
STOP. THINK. CONNECT., ktora zastreSuje viacero organizacii [9]. RieSenia sa zameriavaju
na hrozby a praktiky, ktoré sa tykaju hlavne jedinca, ako je phishing, ochrana a zverejiiovanie

osobnych udajov, ¢i online nakupovanie.

Pre spolo¢nosti uz existuji komplexné rieSenia, ¢i uz platené alebo open source,
zamerané na tréning a testovanie zamestnancov. Prikladom spolo¢nosti, tvoriacej platené
rieSenia, je PhishingBox [10], predavajuci nastroj na tvorbu phishingovych kampani, ktory je
mozné integrovat’ do systémov na manazovanie vzdelavania, sluziacich na Sirenie a testovanie
vedomosti (LMS). Inym prikladom je spolo¢nost KnowBe4 [11], ktord ponuka programy
zahffiajuce phishingové testy, testy na silu hesiel a materialy, vratane interaktivnych modulov
pre LMS, aj pristup k ich LMS cez cloud. Dal$im prikladom je Wombat Security Technologies

[12], ktory ponuka okrem phishingového aj smishingovy simulédtor. Smishingovy tutok zahtiia
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maskovanie identity ako pri phishingu, ale doménou utoku st SMS spravy. Existuje tiez vela

moznosti na zabezpecenie nielen materialov, ale aj prednasok so Specialistami v tejto oblasti.

V nasledujtcich kapitolach porovnavame existujiice rieSenia pre testovanie phishingu,
nastroje na porovnavanie bezpec¢nosti webovych prehliadacov a hesiel. Nakoniec sa zameriame
na systémy na riadenie vzdelavania. Ak pri porovnavani rieSeni berieme do tivahy vek najnovse;j

verzie, tak ¢as, od ktorého ho poc¢itame, je druha polovica novembra 2017.

2.1 Systémy na testovanie utokov socialneho inzinierstva

Pri open source rieSeniach existuje niekolko simulatorov phishingovych utokov.
Prikladmi st napriklad Spear Phisher [13], Phishing Frenzy [14], King Phisher [15], ktoré sa
kvalitou a ponukou vyrovnaju platenym. V nasledujicich podkapitolach sa bliz§ie budeme

venovat analyze jednotlivych simuldtorom. Vysledky nasledne zhrnutie do tabul’ky.

2.1.1 Spear Phisher

Spear Phisher [13] je vytvoreny v programovacom jazyku Python vyuZzivajac webové
prostredia (frameworky) Django a Bottle. Sluzi na tvorbu a posielanie phishingovych emailov.
Sucasne sluzi na sledovanie vysledkov phishingovej kampane, kde uklada kliknutia na
podvrhnuté webové stranky. Kampani moze bezat’ viacero naraz. Ma v sebe SMTP server a
pristupuje sa naitho cez webovy prehliada¢. Najnovsia verzia ma viac ako 3 roky. Napriek tomu
ma malu, ale postacujicu dokumentaciu. Pri pokuse 0 jeho pouzitie sme sa stretli s chybami,

ktoré znemoznovali vyuzit’' ho na posielanie emailovych sprav.

2.1.2 King Phisher

King Phisher [15] je funkcionalitou podobny Spear Phisherovi. Jeho osobitnostou je,
ze Kklientska cast’ moze bezat’ aj na systéme Windows. Klientska ¢ast’ predstavuje aplikaciu,
ktora beZi osobitne, nie cez webovy prehliadac. To, Ze nema webové rozhranie, je podl’a autorov
vyhoda, ked’Ze sa vyhne webovym zraniteI'nostiam ako je XSS (cross site scripting) — posielanie
spustitelnych skriptov stranke namiesto textovych udajov. UmoZiiuje klonovat webové
stranky, ¢o doda vacsiu doveryhodnost’ odkazom v emailovej sprave. TieZ umoziiuje pridavat
do emailovej spravy obrazky, kalendarové pozvanky a prilohy cez grafické rozhranie.
Z kampane si uklada to, ¢i bolo kliknuté na webovt stranku, resp. ¢i bolo zadané prihlasovacie
hesla. Je mozné pomocou neho zasielat’ SMS notifikacie, ked’ pridu vysledky z kampane. Je

modularny s moznostou tvorby novych modulov. K tomuto napomaha aj dobre spracovana
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dokumentacia (posledna verzia je z jina 2017). Vyvojari v tomto nastroji pripravili aj viacero

vzorovych emailovych sprav a webovych stranok pre pouzitie vV ramci phishingovych kampani.

2.1.3 Phishing Frenzy

Phishing Frenzy [14] je vytvoreny V Ruby. Konkrétne vyuziva Ruby on Rails
Framework vytvoreny pre tvorbu webovych aplikacii. Toto prostredie vyuziva aj pri posielani
emailovych sprav. Na administraciu sa pouziva webovy prehliada¢. Umoznuje klonovat
webové stranky, pridavat’ prilohy do emailovych sprav a pri phishingovej kampani umoziuje
sledovat’ otvorenie emailovej spravy, navstevu webovej stranky a zadanie hesiel. Sledované
udaje vratane hesiel si méze ukladat. Je mozné vytvorit’ aj Sablony pre neskorSie pouzitie
napriek priemernej dokumentacii. Najnovsia verzia je z aprila 2018, ¢o znamend, Ze ide

0 aktuélny a zZivy projekt.

2.1.4 Gophish

Gophish [40] je ako jediny zo spominanych nastrojov napisany v GO. Vel'a funkcii je
podobnych King Phisherovi. Tiez umoziuje klonovat'" webové stranky, pridavat prilohy,
ukladat’ hesla a kliknutia na odkaz. Sptsta sa cez webovy prehliada¢. Vystup editora zobrazuje
pri pisani webovu stranku, ako ju budu vidiet pouzivatelia. Z tohto dovodu je I'ahké pisat
webove stranky pre odkazy. Ako jeden z uvedenych bezi aj na operacnom systéme Windows.
Najnovsia verzia programu 0.4.0 je zo septembra 2017, ktord obsahuje aj dobre spracovani
dokumentéciu. Pre pouZivatelov s pripravené aj vzorové webové stranky s emailovymi

spravami, ktoré sa daji pouzit’ v programe.

V nasledujucej tabulke porovnavame funkcionalitu phishingovych rieseni. Zamerali
sme sa na ich funkcionalitu, najméi na moznost’ ukladania statistik a ich rozsah, moznost’ pridat’

prilohy a schopnost’ klonovat’ webové stranky.
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Linux, OS

Python nie ano ano X ?
navsteva stranky a testované

Python otvorenie prilohy ano nie na Ubuntu MySQL
navstevy stranky, zadané server SQLite,

Python hesla ano ano Linux, client PostgreSQL
otvorenie mailu, nivsteva Windows,

Go stranky, vlozené Udaje ano ano 0S X, Mysgl
navsteva stranky, vlozené

PHP udaje nie nie ? MySQL
otvorenie mailu, navsteva Debian,

PHP/Ruby  stranky, zadané hesla ano ano Ubuntu MySQL

Tab. 1 porovnanie phishingovych rieSeni

Mnoho dalsich utokov, spojenych aj so socidlnym inzinierstvom, sa da simulovat
pomocou nastrojov na penetracné testovanie, ako je Social Engineer Toolit (SET) [16], ¢i

Browser Exploitation Framework (BEeF) [17].

2.1.5 Zhrnutie

Porovnanie sme urobili za cielom vybrat rieSenie, ktoré nam umoZni posielat’
ucastnikom kurzu v systéme na riadenie vzdeldvania emailové spravy s predstieranym
(spoofovanym) odosielatelom na simulovanie phishingu. Pri naSom pokuse sme ako SMTP
server vyuzili Postfix a skasili sme poslat spoofovand emailovu spravu na sluzby ako Gmail
a Outlook. Obe sluzby nas blokovali a spravu sme nemohli odoslat. Blokovanie bolo
pravdepodobne spésobené riesenim na ochranu proti emailovému phishingu, ako je Sender
Policy Framework (SPF). Toto prostredie funguje tak, Zze spoloc¢nosti dopredu oznamia, ktoré
emailové servery mézu posielat spravy, ktorych odosielatemi sa oni, teda adresou je ich
doména. Ak pride emailova sprava z iného emailového servera, v ktorej ako adresu odosielatela
pouziva doménu danej spolocnosti, ale nie je poslana z jej serverov, tak je zahodena [79]. Potom
sme skusili prenos cez Gmail ucet. Vo vyslednej emailovej sprave sme nemali spravne
predstieraného (spoofovaného) odosielatefa. Nakoniec sme sa rozhodli, Zze nebudeme posielat
emailové spravy ucastnikom, ale urobime sablény emailoych sprav, ako to ma vo svojom
phishingovom teste uvedeny vladny tim na riesenie bezpecnostnych incidentov — CSIRT.SK
[76]. Pri tomto rieseni vieme lahko ziskat aj udaje pouzivatelov na simulaciu spear-phishingu.

Z tychto dévodov sme nepouzili ani jedno z porovnavanych rieseni.
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2.2 Systéme na testovanie bezpecnosti webovych prehliadac¢ov

a hesiel

2.2.1 Social Engineer Toolit (SET)

Social engineer toolkit (SET) [16] je nastroj sluZiaci na penetra¢né testovanie, ktory
vyuziva Metasploit prostredie. Toto prostredie sa vyuziva na spustanie kodu zneuzivajuci
zname zranitel'nosti. Metasploit umoziuje previest’ vel'’ké mnozstvo utokov zameranych hlavne
na socialne inzinierstvo. Celé jeho rozhranie je menu v prikazovom riadku a vsetky podrobnosti
sa nastavuju v konfiguracnom subore.

Co sa tyka utokov, vyuZzivajicich socialne inZinierstvo, mozno si vybrat’ napriklad
phishingovy ttok s predstieranou (spoofovanou) adresou. Dalsim prikladom je Java applet titok
S0 spoofovanym Java certifikatom, ktory pouzivatel'ovi ponukne moZznost’ nainStalovat’ si
skodlivy Java applet — malt aplikaciu. Ponuka aj utok s plnou obrazovkou (full screen utok)
vyuzivajuci HTMLS full screen API v prehliadacoch, kde sa prepiSe odkaz zobrazeny pri drzani
kurzora nad textom odkazu. Medzi jeho zékladné sluzby patri zberanie mien a hesiel
S klonovanou strdnkou. Ma aj tabnabbing, kde po kliknuti na odkaz je pouzivatelovi
prezentovana sprava informujuica ho o tom, ze webova stranka sa nacita. Ked pouzivatel’ zmeni
kartu, v prehliadaci sa stranka zmeni na naklonovanu verziu. SET méze vykonat' aj SMS
spoofing utoky na webovy prehliadac.

Tento nastroj ma v sebe zahrnuté aj utoky z Fast Tracku, softwaru na penetracné
testovanie, vyuzivajuceho Metasploit. Ma moznost’ prepojenia s ettercapom — programom pre
utoky na sieti pre DNS spoofing. Mozno si ho rozsirovat’ modulmi. Ide 0 zivy projekt s vel'mi

dobre spracovanou dokumentaciou.

2.2.2 Browser Exploitation Framework (BEeF)
BEeF [17] sa pouziva na penetracné testovanie so zameranim na slabosti prehliadaca.
Kazdy, kto navstivi strdnku na beef serveri, ma tzv. ,,zahdkovany* prehliada¢, ¢o

znamena, ze utoénik mdze na nom vykonavat’ utoky. To samozrejme poskytuje vela
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moznosti. Nezameriava sa na socidlne inzinierstvo ako celok, ale okrem iného obsahuje

aj vela utokov, ktoré socidlne inzinierstvo vyuzivaji.

Z nich m6Zeme spomenut’ modul na tzv. session timeout Gtok oznamujuci, Ze sme boli
odhlaseni zo stranky pre ne¢innost’, pri¢om sa presmerovala webova stranka na jej klon. Dalej
poskytuje tabnabbing utok, falosny flash update pre instalaciu rozSirenia do prehliadaca,
clickjacking — nalakanie na kliknutic na niefo, ¢o pouzivatel’ nechcel. Pri tomto vyuziva
neviditel'n¢ iframy — HTML tagy, ktoré umoznuju vkladat’ do stranky iné webové stranky, ktoré
V tomto pripade nie st viditeI'né. Mozno si ho rozsirovat’ modulmi. Dokumentécia nie je Gplna.

Najnovsia verzia je priblizne 2 roky stara.

2.2.3 Testovanie sily hesiel

Na testovanie sily hesiel existuju kniznice vo viacerych jazykoch ako zxcvbn [18] pre

JavaScript ¢i nbvexz [19] pre Javu.

Zxcvbn [18] (a jeho derivaty pre rozne jazyky) su kniznice, ktoré odhaduju silu hesla.
Zxcvbn vytvorili pracovnici Dropboxu, ale ide o program s otvorenym zdrojovym kdodom.
Pouziva anglicky slovnik, databazu mien a priezvisk a desat'tisic beznych hesiel, ktoré oznacuje
ako slabé. Dalej pouziva hl'adanie vzorov — skisa najst’ 133t slové (nahradzanie pismen podobne
vyzerajucimi Cislami, ¢o nie je bezpetné). Stucasne so slovami v slovniku porovna aj ich
palindromy — reverzované slova. Rozozna sekvencie (123, abc), opakovanie podretazcov cez
regularne gramatiky, sekvencie, ktoré s robené na klavesnici — klavesové vzory pre viacero
typov klavesnic a datumy. Pre kazdy typ vypocita skore v entropii s predpokladom, Ze Gito¢nik
pozna typ hesla. Ako vysledok berie najmensiu entropiu vSetkych typov, do ktorych patri vstup.
Vystupom je Cas, ktory je potrebny na zlomenie hesla, ak uto¢nik pouzije typ, ktory ma
najmensiu entropiu. Predpoklada sa, ze Gto¢nik nie je pripojeny k internetu, ¢ize ma rychly
pristup k heslam a pouziva viacero jadier paralelne. Kniznica pri zadani slabého hesla varuje

pouzivatel'a aj s 0dovodnenim, preco ide 0 slabé heslo.

Nbvcxz [19] je port zxcvbn pre Javu, ale ma pridanych niekol’ko zmien. Prvou zmenou je
porovnavanie hesiel pri réznych typoch vzorov. Ako vysledok vrati najmensiu najdent
entropiu. Pri porovnavani so slovnikom mozno pouzit' Levenshteinovu vzdialenost’ - pocet
vkladani, odoberani alebo zamen pismen, potrebnych na to, aby zo slova vzniklo iné. Cahko je
mozné pridat’ nové slovniky, alebo pozmenit’ staré. Mozno ho pouzit’ ako osobitny konzolovy

program, alebo ako kniZnicu pre vlastny program.
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V nasledujucej tabul’ke (Tab. 2) porovnavame kniznice na uréovanie sily hesiel. Atribaty
porovnania boli existencia blacklistu a slovnika, odhalenie vzorcov na kldvesnici, pocitanie

entropie, odhalovanie sekvencii pismen a ¢isel a ich opakovanie.

vzorce na sekvencie,
jazyk |blacklist (klavesnici |slovnik entropia |opakované znaky

aj s pravidlami

S ano ano (napr. datumy) ano ano

python-zxcvbn  [za%ige] (R s} ano ano ano ano
aj Levenshtein

nbvcxz Java ano ano distance ano ano
ng password
meter JS nie nie nie nie ano
ng password
strength JS nie nie nie nie ano
passwordmeter &3 nie nie nie nie ano
passwordmeter LY igo]oIF:ii%) nie v buducnosti  nie ano
password
strength meter Bl nie nie nie nie ano
Jquery
entropizer J8 nie nie nie ano nie ;

Tab. 2 Porovnanie kniZnic na uréovanie sily hesiel

2.2.4 Zhrnutie

Medzi kniznicami na testovanie sily hesiel sme hl'adali také, ktoré by sme mohli vyuzit
pre tvorbu aplikacie, v ktorej by si mohli pouzivatelia vyskuSat’ silu r6znych hesiel. Nasa
poziadavka pri vybere kniznice spocivala v tom, aby kniznica nepocitala silu hesla podla
danych pravidiel, ako je napriklad pozadovanie znaku ¢i ¢isla, ked’Ze takéto hesla st ucinné len
proti utokom hrubou silou. Pokial’ nie su hesla vynimo¢ne dlhé, tak ich ucinnost’ aj tak nie je
velka. Vidc¢sina rieSeni ale pouzivala presne tento typ urovania Sily hesla. Kniznica zxcvbn (a
jeho derivaty) pocita silu hesla aplne inym spésobom - pomocou najmensieho suctu entropie
casti hesla, tvorenych vzorcami, ako su opakovania, postupnosti, nahradzovanie pismen cislami,
palindromy a dalsie. Inymi slovami sa predpoklada, ze uto¢nik pozna vzorce, ktoré tvoria heslo

a vyberie si tie, cez ktoré ho najskor prelomi.
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Jediné nami porovnavané rieSenie okrem Zxcvbn ktoré pocitalo entropiu, bol jQuery
Entropizer. Tento vSak na rozdiel od Zxcvbn nemal blacklist beznych hesiel, ani slovnik.
Sucasne nerozoznaval vzorce na klavesnici, ¢ize hesla tychto typov by oznacil za silnejsie, ako
by boli pre utocnika, ktory by tieto vzorce skusal pri prelomeni. Na zaklade tohto porovnania

sme sa rozhodli pre kniznicu Zxcvbn..

2.3 Systémy na riadenie vzdelavania (LMS)

Moznostou pri tvorbe systému na zvySovanie povedomia je aj vyuzitie existujucich
systémov pouzivanych pri vzdelavani. Takymito su systémy na riadenie vzdelavania (LMS)
sltiziace na Sirenie a testovanie vedomosti. Pri teoretickej ¢asti zvySovania povedomia to ul'ah¢i
sledovanie vysledkov atvorbu spolo¢nych kurzov, lekcii atestov, ktoré maji LMS
implementované vo velkej variabilite. Existuje velké mnoZstvo LMS. My budeme porovnavat
len rieSenia S otvorenym zdrojovym kodom. V nasledujucich kapitolach popiSeme rozne LMS

a sustredime sa na moznosti tvorby kurzov a testovania.

Nasledne tieto systémy porovndme. Najprv na zaklade databazovych systémov,
operaénych systémov a tandardov, $pecifikacii, &i protokolov, ktoré vyuzivaju. Dalsie
porovnanie je zaloZené na kritéridch, ktoré potrebujeme pri tvorbe kvalitnej kampane na
zvySovanie povedomia v oblasti informacne] bezpe¢nosti. Medzi tieto kritéria patri Siroka

podpora pre gamifikaciu a ponuka ro6znych moznosti pre interaktivne ucenie.

Ked’ze kombinécia metdd doru¢enia obsahu (text, video, obrazky) ho deli na segmenty
roznych typov, ¢im ho robi l'ahSie pochopitel'nym [24], tak pozadujeme aj podporu rdéznych
typov obsahu. Okrem ul'ahcenia pochopenia obsahu ide aj o jeho zaujimavost’ kvoli motivacii
a zZ toho dovodu Herold R. odporuca okrem iného zahrnut fotky, vided, graficky material,
animaciu a zamerat’ sa na interaktivitu [27]. Pre oblast’ bezpecnosti st ve'mi dolezité videa
a simulacie, ked'ze mozu byt’ pouZzité na ukazku réznych utokov. To ma ovel'a vac¢si dopad na
ucastnika ako jednoduchy popis utoku [24].

Prostredie H5P vytvoreny v JavaScripte ponutka interaktivny HTMLS5 obsah, ¢o zahfia
rozne typy interaktivnych obrazkov, videi, prezentacii, kvizov a iného. Toto prostredie je
dostupné ako doplnok v ré6znych LMS. Nasim d’al$im kritérium je existencia H5SP doplnku
alebo ekvivalentného rieSenia v LMS. Inymi slovami takého rieSenia, ktoré zabezpecuje
interaktivne video, obrazky a kvizy s takymto interaktivnym obsahom, respektive v pripade

videa kviz, ktory je vo videu — teda video obsahujuce otazky.
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Dalsie kritéria sa zameriavajt na kvizy. Pri tvorbe kvizov je velmi doleZité pri nespravnej
odpovedi vysvetlit, preco bola nespravna, tak, aby ucastnik vedel, kde urobil chybu [24].
Z tohto dovodu je d’al$im kritériom moznost’ davat’ spatnu vizbu zalozenu na odpovedi po tom,
¢o ju ucastnik oznaci v kvize. Poslednym kritériom je moznost oznacovat odpovede v kvize
na Skale istoty (CBM — Confidence/Certainty-Based Marking) a podl'a toho ich hodnotit. CBM
hodnoti lepsie spravne odpovede, pri ktorych st si Studenti isti. Naopak st’ahuje viac bodov za
nespravne odpovede, pri ktorych su si Studenti istejsi. Takéto kvizy natia Gcastnikov hlbsie
premyslat’ a pomahajii im odhalit’ ich slabosti v danej oblasti [44]. Je ale dblezité nastavit
bodovanie jednotlivych stupnov tak, aby neprofitovali prili§ sebaisti alebo naopak nesmeli
ucastnici [44]. Mnohé LMS podporuji Likert Scale otazky, teda také, ktorych odpoved sa
oznacuje na stupnici sthlasu. Tieto otazky su ale rozdielne od CBM tym, ze samotna odpoved’
sa oznacuje na stupnici, kym CBM je sposob hodnotenia istoty odpovede a aplikuje sa az po

odpovedi na otazku.

2.3.1 Chamilo

Tento LMS vznikol ako novy projekt, ktory sa odklonil od povodného LMS Dokeos.
Odvtedy sa dost’ zmenil. Umoznuje vytvarat’ kurzy, ale tiez si ich importovat’ z HotPotatoes,
Qti2 a Excelu. Mozno tvorit skusky, testy, kvizy, zadania, prieskumy, sledovat’ progres ziakov
aich dochadzku, a mnoho iného (chat, féorum..). Mozno posielat mailové notifikacie
ucastnikom kurzu, podporované su aj automatické notifikacie, napriklad ucitel’ moéze dostat’
notifikaciu vzdy, ked’ $tudent ukonéi kviz. Ugastnici si moézu v aplikacii posielat’ maily aj medzi
sebou. V najnovsej verzii, ktora eSte nema dokumentaciu, pontka aj gamifikaény maod, ktory

umoziuje rozdavat body a hviezdy za rdzne ulohy.

V kurzoch mozno uchovavat HTML, PowerPoint, Excel, Flash, Word dokumenty. Pri
testoch je pontknutych vela moznosti, napriklad pocet moznosti pri odpovedi, Casové
obmedzenia atiez moznost, kde podla odpovede bude rozhodnutd nasledujuca otazka, ¢o
umoznuje budovat’ scendre. Otazky moézu mat jednu alebo viac ponuknutych odpovedi
S jednou/viac spravnymi odpoved’ami alebo vlastni odpoved’, dokonca aj vyber spravnej Casti
obrazku, spajanie textovych dvojic, hlasové odpovede. Po kazdej odpovedi moze Student dostat’
feedback. Otazky mozno zdruzovat’ do kategorii a levelov obt’aznosti. Najnovsia verzia ma 4

mesiace [41].
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2.3.2 OPEN edX

EdX bol vytvoreny na Harvarde a MIT ako MOOC (massive open online course)
poskytovatel’ — teda poskytovatel’ online kurzov pre vel'ky pocet pouzivatel'ov. EdX bezi na
Open edX platforme, ¢o je CMS (control management system), skladajici sa zo Studia a Open
edX LMS. Platforma umoznuje posielat’ mailové notifikacie, aj hromadné maily. Na tvorbu
kurzov sluzi Studio. Do kurzov mozno vkladat’ HTML, videa, diskusie a zadania. Pre HTML
ponika az dva editory. V zadaniach moZno pozadovat textové, Ciselné odpovede, viac
odpovedi na otdzku, ale aj menej Standardné veci ako matematické vzorce, drag and drop otazky
pre obrazok, mozno obmedzit’ po¢et odpovedi, davat pomocné texty, ktoré mozu byt adaptivne

- zavisia od odpovede, aj ked’ tieto nie st oficialne podporované.

Pouzivaju sa aj ¢iastocné ohodnotenia za spravne zodpovedanu Cast’ otazky, nastavenia
zahfiaji aj vahu hodnotenia otazky. Tvorba vlastnych zadani je podporovana pomocou
nastroja, v ktorom mozno tvorit’ JavaScriptové stranky, predstavujiice zadania. Tiez mozno
robit’ zadania, hodnotené cez vlastny Python skript. MozZno aj nastavit’ d’alSie otazky podla

predoslych odpovedi.

Ozivenie kurzu prind$a modul Opia na tzv. explorations, ¢o st tutoridly formou dialogov
S otazkami S interaktivnhym obsahom. Zatial’ jej chyba interaktivne video, ale ponuka viacero
typov interaktivnych obrazkov. Gamifikaciu podporuje moznostou dévat’ odznaky a vlastné
certifikaty za splnenie ciel'ov. Je aj vela oficidlne nepodporovanych nastrojov, ktoré vytvaraju
vlastné vylepSenia ako chemické rovnice, umoziuju prezerat’ si 3D molekuly, mutacie DNA
a mnoho iného [42]. Na programe sa intenzivne pracuje — nové commity st na githube

zverejiiované takmer kazdy den.

2.3.3 Opigno

Je to LMS postaveny na Drupale, ¢o je CMS — control management system. Ako Drupal
LMS ma HS5P plugin. Najnovsia verzia je z maja 2016. Je mozné v iom vytvarat’ lekcie, ktoré
mozu byt teoretické alebo robené ako testy. Lekcie su v kurzoch, pricom je mozné stanovit’
potrebnt znamku na uspe$né zvladnutie lekcie, ako aj celého kurzu. Ponuka forum, chat a
videokonferencie. Podporené je aj vkladanie videi a priecinkov so stibormi pre Studentov. Je
mozné integrovat’ Mozilla Open Badges — 0dznaky, ktoré mozno v kurze davat’ ako odmeny za

splnenie urcenych kritérii. Okrem odznakov mozno tvorit’ a rozddvat’ aj vlastné certifikaty.

Otazky mozno ponukat’ v ndhodnom poradi. Pri kvizoch ponuka r6zne moznosti,

napriklad moznost’ oznacit’ odpoved’ ako pochybnu, ak si Student nie je isty, feedback, alebo
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moznost odpovedat’ na otazku opakovane, kym nebude odpoved’ spravna. Pocet pokusov
0 odpoved’ mdze byt aj obmedzeny. Typy otazok su: vypliianie prazdnych Gasti textu, viac
odpovedi, drag and drop, spajanie dvojic, esej, pravda/nepravda, Likert scale otazka, ktora je tu

nazvana slide. Je mozné davat’ aj zaporné skore za nespravne odpovede [43].

2.3.4 Sakai

Je to jediny z porovnavanych LMS vytvoreny v Jave. Najnovsia verzia je z juna. Pontka
chat, fora, nastroj na posielanie mailov a moznost vymeny sukromnych sprav, ktoré sa
posielaju do schranky, viazanej ku kurzu.. Mozno posielat’ aj skupinové maily. Na tvorbu
obsahu ponuka WY SIWIG editor, ina¢ nazyvany aj rich-text editor. Vd’aka integracii Dropboxu
je mozné vytvarat’ v Sakai prieCinky, prepojené na Dropbox, vd’aka ¢omu st pri kazdej zmene
zélohované.

Pri testoch je na vyber viacero typov otdzok, ako je otazka s niekol'kymi moznostami
odpovede, pravda/nepravda, textova odpoved, vypliianie medzier v texte, kalkulované otazky,
kde sa poZaduje vysledok vzorca s ndhodnymi premennymi, d’alej hotspot otazky, kde sa
vyznacuje Cast’ obrazku, a hlasové odpovede. Kaltura plugin umoznuje pridat’ kviz formou
interaktivneho videa. Kaltura je medialna platforma pre tvorbu a prehravanie videa a nahravok.

V Kalture je mozné vytvorit’ aj videokviz.

Okrem samotnych testov a kvizov je mozné vytvarat aj lekcie, rozne zadania
a prieskumy s tvorbou Statistik. Pri prieskume je mozné pouzit' Likert scale otazky. Pri
znamkovani testov sa ponuka hodnotenie priemerom aj vazené hodnotenie, kde je mozné
vytvorit’ vahové kategorie otdzok a v nich pridavat’ vazené otdzky, ¢im sa ich vaha znasobi
vahou kategorie. Mozno pridavat' aj negativne hodnotenie. V niektorych typoch otazok je

moznost’ ¢iasto¢ného hodnotenia [45].

2.3.5 ATutor

Pontuka tvorbu kurzov, znamkovanych testov a prieskumov. Pri tvorbe testov sa urcuje
pocet pokusov, minimalne skére na uspesné ukoncenie, feedback pri tspesnom skonceni
aj zlyhani kvizu, ale nie feedback po otazkach. Pri tvorbe otazok su na vyber moznosti:
odpoved’ formou nazoru na stupnici, spajanie dvojic, otazka s viacerymi moznostami na
odpoved’, kde mdze byt spravna jedna alebo viacero, zoradenie odpovedi podla atributu,

textova odpoved’ a pravda/nepravda. Otazky mozu byt pridavané aj v nahodnom poradi. Po
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skonCeni testu su ponukané Statistiky, obsahujice sthrn vysledkov, znamky a pocty

oznacenych odpovedi pri otdzkach s viacerymi moznostami.

Gamifikaciu podporuje s GameMe modulom, ktory umoziiuje davat’ odznaky a body za
r6zne udalosti. Pomocou bodov Studenti zvysuju level na svojom tcte. ATutor tiez pontka chat,
moznost’ posielania mailov, aj hromadnych, priamo v LMS. Okrem mailov mozno posielat’ aj
textové spravy a notifikacie v schranke, viazanej ku kurzu. Medzi moznosti LMS patri tvorba
a manazovanie suborov V kurze. Studenti moézu tvorit' skupiny. Vstup do kurzu mozno
obmedzit na zéklade prislusnosti k skupine. V skupine moéze byt zvoleny asistent
S obmedzenymi pravami popri rolach ucitel'a, Studenta a administratora. Dokumentacia je

slabsia, roztrie$tena na vela stranok. Najnovsia verzia je z juna 2016 [46].

2.3.6 ILIAS
Tento LMS je z Nemecka. Ponuka tvorbu kurzov, fora, blogy, testy a prieskumy. ILIAS

ma integrovany aj chat server. Pri kurzoch mozno poZzadovat splnenie podmienok v predoslych
kurzoch, ina¢ bude kurz pre ti€astnika zamknuty. Podobné obmedzenie pristupu mozno nastavit’
aj pri kvizoch/testoch. Pri testoch mozno pridavat pomocny text pri zlej odpovedi s
volitenou redukciou skore a feedback. Student méze o tento pomocny text poziadat aj bez
zadania odpovede, Co tiez vedie K penale. Ako jeden z mala LMS podporuje interaktivne video
pluginom, ktory vo videu umoziuje pridavat’ komentare, dokonca aj sériu otazok, ¢im vznikne
kviz.

Pri tvorbe kvizov mdzu byt pouzité otdzky s viacerymi spravnymi odpoved’ami, S
nastavenim minusovych bodov za nespravne alebo neoznacené spravne odpovede. Pri otazkach
s pozadovanou textovou odpoved’ou je mozné nastavit’ dopinanie, kde sa postupnym pisanim
zobrazuji moznosti, ktoré vyhovuju textu. Existuju aj iné typy otazok, napriklad vyber
spravneho slova v texte, spajanie dvojic, zorad’ovanie, hot spot image, Java applet, Flash applet
otazky, ktoré uz nemaju byt podporované od najnovsej verzie z bezpe¢nostnych dévodov,

vzorec s dynamickymi hodnotami premennych. Otazka mdze vyzadovat’ ako odpoved’ aj subor.

Mozno definovat’ minimalny pocet bodov pre uspesné ukoncenie, aj pre jednotlivé
znamky. Pri odpovediach mo6zu Studenti pouzit’ rich text editor, ktory im umozni pridavat’ aj
tabul’ky. Aplikacia mdze zasielat’ mailové notifikacie v pripade ur¢enych udalosti, zabudované
je aj posielanie mailov, ktoré mozno poslat’ aj skupinam, vytvorenym v ILIASe. Dokumentacia

je na dobrej urovni. Najnovsia verzia je z oktobra [47].
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2.3.7 Canvas

Tento LMS je jediny zo zoznamu, vytvoreny v Ruby. Pontka tvorbu kurzov, chat,
zadania, kvizy, prieskumy. Je tu aj moznost’ virtualnych lekcii, ktoré su zabezpetené
integrovanou aplikaciou BigBlueButton, ktora pontika zdielanie videa, zvuku, chatu a
obrazovky. Vyuziva aj platent aplikaciu Arc na vyuc¢bu pomocou videa, ktory umoziuje
manazovanie videa, jeho zdielanie a hlavne diskusiu a komentare priamo vo videu. Na
kontrolovanie dochadzky maji integrovant aplikaciu tretej strany. Namiesto integrovanej
podpory mailov maju vlastni verziu posielania sprav, ktora je vel'mi podobnd mailom
Z pohl'adu pouzivatela. Ma schranku a je mozné posielat’ aj hromadné spravy. Je mozné

integrovat’ interaktivne videokvizy vd’aka Kaltura/Canvas integracii.

LMS pontika prepracované $tatistiky 0 pouzivatel'och a kurzoch, pri ktorych je cielom
autorov predvidanie rizikovych $tudentov a meranie efektivity roznych stylov udenia. Statistiky
su hierarchicky usporiadané, na vrchole su pre celt organizaciu. V kurzoch je mozné robit’
oznamenia, 0 ktorych Studenti dostanu notifikacie. Pri tvorbe obsahu je mozné vyuzivat
vnutorny rich text editor. Pri otazkach st moznosti: viac odpovedi, pravda/nepravda, vyplianie,
text, subor, spdjanie dvojic a vysledky pre vzorec s dynamickymi hodnotami premennych,

nehodnotena Likert scale otazka.

Ako odpoved’ na zadanie moZzno odoslat’ aj subor, na jednom dokumente mdze priamo
v LMS spolupracovat’ viac $tudentov. Studenti mézu mat’ aj svoje stibory uréenej vel’kosti. Ako
hodnotené zadanie moze byt pouzitd aj diskusia. V kvize je mozné dostat’ feedback po otazke.
Pri spolupraci vyuziva Google Docs Collaboration. Studenti moézu za aktivity dostavat

odznaky. Dokumentacia je bohata, niekol’ko tisic stran. Najnovsia verzia je len 9 dni stara [48].

2.3.8 Moodle

Najviac pouzivany LMS zo spomenutych. Ma velké mnozstvo pouzivatelov — az 130
miliénov. Ponuka zahfna tvorbu kurzov, lekcii, zadania, chat, forum, prieskumy a kvizy. Pri
tvorbe lekcii je aj moznost’ tvorby scenérov, kde je podl'a odpovede rozhodnuté, ktord stranka
sa zobrazi ako nasledujuca. Je tu aj moznost virtualnych lekcii, ktoré su zabezpecené
integrovanou aplikaciou BigBlueButton, ktora ponuka zdielanie videa, zvuku, chatu a

obrazovky. V kurzoch mozno sledovat’ aj dochadzku.

Kazdy kurz mé forum ozndmeni, kde st prihlaseni vSetci Studenti a sluzi pre ucitel'a na
ohlasenie dolezitych tém ku kurzu. Okrem toho mozno priamo z Moodlu posielat’” aj maily.

Testy st hodnotené, mozno si nastavit’ vlastnu Skalu znamkovania a vlastné metddy vypoctu
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znamky. Testom mozno nastavit’ aj vahu, ¢o sa odrazi v znamke celého kurzu. V ponuke je aj
obmedzenie pristupu do testov na zéklade viacerych atributov, ako je doterajSia znamka
v Kurze, ¢i pocet povolenych opakovani. Je mozné aj ohranicit’ ¢as, ktory moze Student stravit’
pri teste. Mozno zamknut otazky testu, kym nebudi zodpovedané iné otazky, ktoré su

vyzadované. Feedback ku otdzke mozno dat’ hned’ po oznaceni odpovede aj na konci kvizu.

Pri testoch su na vyber nasledujice typy otdzok: vysledky vzorca s dynamickymi
premennymi, drag and drop do textu alebo do obrazku, ktory méze byt rozdeleny na Casti,
vyber z viacerych moznosti, kde méze byt viacero spravnych, parovanie, chybajice slovo,
pravda/nepravda, zorad’ovanie, esej. Pre prieskum je mozné pridat’ aj nehodnotent Likert scale
otazku. Pri type otdzok, ktoré obsahuji viacero moznosti, je mozné dat’ negativne skore za
nespravne moznosti. Umoziiuje aj tvorbu otdzok so skélou istoty. Moodle méa H5P plugin, ¢ize
podporuje aj HSP kvizy. Ma aj Kaltura Video Package plugin podporujuci kvizy
s interaktivnym videom. Moodle Siroko podporuje gamifikaciu vd’aka pluginom. Je mozné
pridavat’ odznaky za splnenie tloh, certifikaty, levely, ktoré mozno zvySovat’ prechadzanim
kurzov, skryté predmety v obsahu kurzov, kvizy tvorené spésobom hier, zbieranie znamok za

ulohy, kompetetivne rebricky, skore, a iné.

Dalsie typy otdzok su poskytované pluginmi, napriklad matematické vyrazy, odpovede,
zodpovedajuce regularnym vyrazom, otazky tvorené Java molecular editorom, ktory umoziuje
tvorbu dizajnu molektl. Vd’aka pluginu moZno testovat’ aj Java zdrojové kody. Ponuka aj PhAET
interaktivne simulacie, [77] ktorych obsah mdze byt tvoreny v Jave, Flashi alebo HTML5.
V Moodli je mozné funkcionalitu rozsirit’ pluginmi, ¢o je vyuzité aj pri jeho tvorbe — verzia 3.4
ma v sebe takmer Styristo pluginov. Ma aj vel’ku podporu vyvojarov pri ich tvorbe. Z LMS,
ktoré sme porovnavali, mal najviac ponukanych pluginov. NajnovS$ia verzia je 6 dni stard.
Dokumentécia je vyborna [49].

Tabulka ¢.3 porovnava LMS =z pohladu pouzitia databdzovych systémov,

podporovanych operacnych systémov a jazykov, v ktorych boli vytvorené.
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poporvani 05 ne |
Chamilo JS/IPHP  MySQL, MariaDB Windows, Linux, OS X fork of Dokeos
Open Edx Python/JS MySQL, SQLite, MongoDB Ubuntu OLl cez LTI
postaveny na
Opigno PHPAJS  MySQL, MariaDB, PostgreSQL  Windows, Linux, OS X Drupale
Linux/Windows/ OS X, Wordpress cez
Sakai Java HSQL, MySQL, Oracle Solaris LTI

IMS content
Atutor PHP MySQL Windows, Linux, OS X packaging, QTI

Debian, Red Hat,

PHPAS  MySQL, MariaDB Ubuntu IMS QTI
MySQL, PostgreSQL, MariaDB,  Linux,Windows, Solaris,
PHP/JS  MS SQL, Oracle, SQLite 0OS X, NetWare
Ocles VS Ruby/lJS  PostgreSQL Linux, OS X

Tab. 3 Porovnanie LMS

Tabul’ka ¢.4 porovnava LMS z hl'adiska $tandardov, ¢i protokolov, ktoré su dolezité pri
vybere LMS. Tieto Standardy, resp. protokoly ulahcuju ziskavanie obsahu, zalohovanie, ¢i
prechod na iny LMS, ktory uznava rovnaké Standardy. Porovnavané Standardy su: SCORM
(Sharable Content Object Reference Model), ktory je najrozsirenejsi, iné Standardy
a Specifikacie, ktoré boli zvicsa vytvorené ako jeho nastupcovia. Tieto Standardy a Specifikacie
slizia pre import a export obsahu do a z LMS a tak zarucuj, Ze je mozné pouzit’ ten isty obsah
(napriklad kviz) vo vsetkych LMS, ktoré ho podporuj, alebo dokonca ho vytvorit’ v programe,
ktory sa zaobera len tvorbou obsahu a potom ho nasadit’ v LMS. Niektoré protokoly rozsiruji

svoju posobnost’ aj mimo prenosu obsahu.

i s scomw s o race e oo
nazov LMS |SCORM IMSLTI |AICC - HACP XAPI Cartridge

Chamilo 1.2 v budticnosti ano nie nie

1.3 ano nie nie nie

1.3 v buducnosti nie ano nie

1.3 ano nie ano ano

1.2 ano v budticnosti nie ano

ILIAS 1.3 ano mali po verziu5.2 v buducnosti nie

Moodle 1.2 (1.3 cez plugin) ano ano ano ano

Canvas LMS 1.3 4ano nie Ciastoéne len import

Tab. 4 Porovnanie LMS Standardov
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Dalsi $tandard je LTI (Learning Tools Interoperability), ktory okrem iného definuje
sposob, ako by sa mali spustat’ aplikdcie tretej strany z LMS s jedinym prihldsenim.
Myslienkou je, aby mohol administrator LMS ovladat’ néstroje na ucenie na dial’ku priamo zo
svojho systému. AICC (Aviation Industry CBT Computer-Based Training Committe) je
skupina, ktora tvori Standardy pre letectvo, ale st tak v§eobecné, Ze sa ¢asto vyuzivaju aj v inych
oblastiach. Ich HCP (HTTP-based AICC/CMI Protocol) sa vyuziva vo viacerych LMS a bol
zakladom pre SCORM. xAPI bolo navrhnuté ako nasledovnik SCORMu a na rozdiel od jeho
vyuzitia XML vyuZiva JSON ako data format a ponuka novy pohl'ad na zdiel'anie obsahu,
zahfnajuci ukladanie celého uciaceho progresu do tzv. LRS (Learning Record Store), ktory
modze fungovat’ mimo LMS a mozZno sa nan pripojit’ z mnohych typov zariadeni, ktoré mézu
byt aj off-line v ¢ase pouzivania, synchronizicia sa vykona neskor. Poslednym je IMS
Common Cartidge, Specifikacia definujica format pre tvorbu a zdielanie digitdlneho

edukacného obsahu [49].

Tabul’ka ¢.5 porovnava LMS podl'a nami stanovenych kritérii: H5P doplnok alebo jeho

ekvivalent, moZznosti gamifikacie, feedback v kvizoch a otazky so stupiiom istoty (CBM).

H5P v buducnosti ano ano nie
Opia ano ano nie
H5P ano ano nie
Kaltura plugin a hotspot

obrazky v kvize nie ano nie
nie ano nie ano
Interactive Video plugin,

hotspot obrazky v kvize v buduicnosti ano nie
H5P a Kaltura ano ano ano
Kaltura, hotspot otazky v

buducnosti ano ano nie

Tab. 5 Porovnanie LMS 11

2.3.9 Zhrnutie

Ciel'om porovnania systémov na riadenie vzdeldvania bol vyber toho systému, ktory by

nam najviac vyhovoval pri tvorbe kampane na zvySovanie povedomia V oblasti informacne;j
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bezpecnosti. V podpore Standardov vedie Moodle. Druhy je Sakai, ktory nepodporuje len jeden
Standard. Interaktivny obsah v takom rozsahu, ako sme pozadovali, poskytovali Styri LMS.
Vsetky vyuzivali rieSenia tretich stran, pricom Moodle umoznoval vyuzit' obe hlavné rieSenia
— Kalturu a H5P. Gamifikaciu podporovalo mnoho LMS, ¢asto ale len odznakmi a certifikatmi.
kazdy. Niektoré systémy podporovali aj spétnu vazbu po kvize, ktora zalezala od skore. CBM
podporoval len Moodle. Ked’ze Moodle najlepsie vyhovoval nasim kritériam, rozhodli sme sa
pre neho. Moodle ma tiez najviac doplnkov z porovnavanych LMS a podporuje najviac DBMS

— databazovych systémov.

37



3 Systém na zvySovanie povedomia Vv informaénej
bezpecnosti

Systém na zvySovanie povedomia v oblasti bezpecnosti je program s cielom trénovat’
pouzivatelov  proti potencialnym hrozbam pre informacie organizacie. Tento
systém ukazuje, ako sa vyhnut' situaciam, ktoré mozu ohrozit' data organizacie [24]. Nas

program je postaveny na systéme na riadenie vzdelavania Moodle.

3.1 Navrh systému

Obsah kurzu delime na niekol’ko tematickych modulov pozostavajici z lekeii,
zakonCenych kvizmi. V moduloch, ktoré delia pouzivatelov podla levelu ich predoslych
znalosti, bude viacero verzii kvizov. Tieto budu rozdelené podl'a obt'aznosti, do ktorej buda
ucastnici zaradeni na zaciatku modulu pomocou testu. Tato obt'aznost’ je dynamicka a kazdym
testom sa upravuje podl'a celkovych vysledkov. Opustili sme myslienku podobného delenia na
zéklade ucebnych stylov, ked’Ze Stidie nepotvrdili ich pozitivny vplyv pri vyucbe, ako sme uz
poukazali. Témy sme vyberali z tych, ktoré¢ sme spomenuli v kapitole Informacna bezpecnost'.

Do systému sme zahrnuli nasledujtce témy:
e tvorba a sprava hesiel,
e e-mailova komunikacia,
e komunikacia a profily v ramci socialnych sieti,

o Wi-fi.

Pri tvorbe obsahu vyuzivame spdsoby zvySovania motivacie, ktoré sme preberali
Vv kapitole ZvySovanie motivacie. Pri navrhu tematickych modulov ddvame doraz na

gamifikaciu a interaktivne ucenie, 0 ktorych sme pisali v kapitole Bezpe¢nostné povedomie.

3.1.1 E-mailova komunikacia

Tento modul pokryva oblasti socialneho inzinierstva - phishing, spear-phishing —
cieleny phishing, spam — nechcené spravy a hoaxy — klamlivé spravy. Cielom je ukazat
pouzivatel'om priklady tychto sprav, poukazat na moznosti ich odhalenia a dat’ im moznost’

pokusit’ sa odhalit’ ich v teste. Pri tvorbe spear phishingovych mailov sme vychéadzali z navodu
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Gardnera B. (2014), podla ktorého predmet spravy musi zaujat’ pozornost’ a sprava musi
vyvolat’ pocit urgentnosti. Kvoli doveryhodnosti ma sprava obsahovat’ loga, pri sprave od osoby
aj podpisovy blok. Pre spravy, ktoré sa javia ako automaticky generované, aj blok o sikromi
[24].

V lekcii budi mat’ Gcastnici niekol'ko emailovych sprév, obsahujicich bezné znaky
phishing/spam/hoax sprav aj s ich popisom. V teste potom budi musiet’ rozhodnt’, ktoré z nich
neboli pravé aj s uvedenim dovodu. Ak budu povazovat emailovi spravu za prava, buda
musiet’ vyhodnotit, ¢i je v poriadku aj pripadnad priloha alebo odkaz. Na konci dostanu
hodnotenie sti¢tom kladnych a zapornych bodov za spravne a nespravne hodnotenie, kde sa
budu zapoditavat’ zaporne aj faloSne pozitivne odhady. Emailové spravy su ponuknuté vo
fiktivnych situaciach so scenarom. Spear phishing simulujeme tym, Ze v emailovych spravach
pouzivame osobné Gdaje ucastnikov ziskané z Moodlu. Sablény mailov mame z viacerych

zdrojov, vacsinou boli ponakané so simulatormi phishingu, ktoré sme analyzovali [62, 63, 64].

Obtaznost’ emailovych sprav urCuje Stylistika, gramatika, typ oslovenia, graficka
stranka, pri ktorej bude rozhodovat' pritomnost loga a podpisového bloku alebo bloku
0 sukromi. Dal3im uréujicim faktorom budi techniky, ktoré vyuzivajii utoénici pri pokuse
dostat’ obet’ na svoju stranku, ¢i obidenie spamovych filtrov, ktoré sme spominali v kapitole
Informaéna bezpecnost’ v asti o phishingu. Medzi nich patri pridavanie neviditelnych znakov
a znakov podobnych latinskym pismenam a ¢islam. Tieto je mozné odhalit’ nastrojmi, ktoré
prekladaju znaky na ich poradie v rozsahu kodovania Unicode alebo na kod, ktory sa pouziva

pre reprezentaciu Unicode znakov do obmedzenejsicho kédovania ASCII [74].

3.1.2 Sprava a pouzivanie hesiel

Obsahom tohto modulu st rézne spdsoby prelomenia hesiel, ktoré sme spominali
V kapitole Informacna bezpecnost’ v Casti o heslach. Vysvetlime pojem entropie, pouzivanie
slovnikov, 133t slové a klavesnicové vzory. Na zéklade tychto metdd ukdzeme pouzivatel'om,
ako sa vyhnut' réznym typom slabych hesiel a ako si vytvorit’ heslo, ktoré odolava viacerym
pristupom prelomenia. Dal§im ciel'om je, aby si pouzivatelia osvojili zasady pouZzivania hesiel.
V rdmci modulu spominame rizika ukladania hesiel v pocitaci, ¢i riziko pouzivania malého
poctu hesiel. Sucasne zddraznujeme potrebu menit’ si heslo po urcitej dobe, vyplyvajicu

Z moznosti kradeze databazy hesiel, ktoré je potom mozné offline prelomit’.
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Pouzivatel'om pontukame aj moznost’ vyskusat’ si silu roznych hesiel aj s varovaniami pri
hesle s nedostatkami. Ziadne hesla nebudeme ukladat’ v ziadnej forme. Dal$ou aktivitou je kviz,
kde st ponutknuté rozne hesla apouzivatelia by mali urcit, proti akému typu utoku sa
zranitelné. Je diskutabilné, ¢i tento modul potrebuje modifikaciu obsahu, zalozenu na
obtaznosti. Ked'ze po ziskani informacii o heslach, ktoré sme spominali, by nemalo byt
naroéné vytvorit' heslo spiiajuce poziadavky. Z tohto dévodu sme sa rozhodli, ze v tomto

module nebudeme delit’ ulohy podla obtaznosti.

3.1.3 Komunikacia a profily v ramci socialnych sieti

Ciel'om tohto modulu je poukézanie na nebezpe€enstvo zverejiiovania svojich osobnych
udajov na socialnych siet’ach, z ktorého vyplyva moznost’ kradeze identity. Stucasne je cielom
poukazat’ na nebezpefenstvo komunikdcie s nezndmymi jedincami a na spdsoby, ktorymi
mozu vyuzit’ ziskané informdcie. Po vysvetleni spomenutych rizik a ich moznych nasledkov
budi mat’ pouzivatelia test, kde budu na interaktivnych obrazkoch urcovat’, ktoré nastavenia
V zobrazenom profile na Facebooku odkryvaji osobné udaje. Nasledovat’ bude test, v ktorom

sa budu z hl'adiska bezpe¢nosti vyhodnocovat pripravené prispevky na nastenke Facebooku.

3.1.4 Wi-Fi

Tento modul sa zaobera najméa verejnymi Wi-Fi sietami a ich rizikami. Preberaju sa tiez
kryptografické protokoly na zabezpecenie Sifrovania bezdrotovych sieti. Si¢asne spominame,
ze ak pri pripojeni na Wi-Fi siet’ nie je poZadované heslo, tak je neSifrovana a data pouzivatel'a
ida po sieti v textovej podobe. Dalej sa modul zaobera Wi-Fi sietami a pristupovymi bodmi,
nastrazenymi uto¢nikom a spdsobmi, ako ich rozpoznat’. Ukazuju sa rézne sposoby obrany,
napriklad VPN, SSL Sifrovanie. Sucasne sa vysvetluje dolezitost HTTPs protokolu.
Ukazujeme, ako vypnut’ zdiel'anie siborov V Sieti a nastavenia pre verejné siete v operaénom

systéme.

Po kurze nasleduje test, ktory bude sluzit’ na zistenie toho, ¢i pouzivatelia porozumeli,
akymi sposobmi mozu byt ohrozeni, a aky to méze mat’ dopad. V d’alSej Casti testu zist'ujeme,
¢i rozumeju, ako ich rézne rieSenia chrania, a aky je rozsah ich zabezpecenia. Na konci buda
mat’ k dispozicii test, kde budu mat’ popisant situaciu a pontknuty zoznam dostupnych sieti.

Nésledne budi musiet’ urcit’, ktoré¢ Wi-Fi siete su doveryhodné.

40



Tu je tiez diskutabilné, ¢i je potrebnd modifikdcia obsahu na zéklade obtaznosti. Ked'ze
v poslednom teste ide pri rozhodovani len o nazov siete v ramci kontextu a to, ¢i je zaheslovana,
tak po pozornom sledovani kurzu by mal byt’ test pre ucastnikov trividlny. Cielom ostatnych
testov je zistenie toho, ¢i si po skonceni kurzu tcastnici pamétaji preberanu latku, nevyzaduja

vSak Ziadne schopnosti. Z toho dévodu nie je v module delenie podl'a obt'aznosti.

3.2 Implementacia systému

Okrem samotného Moodlu vyuzivame aj viacero dopInkov na zabezpelenie
gamifikécie, interaktivneho ucenia a delenia podla obtaznosti. Pre zabezpecenie rozdelenia
ucastnikov podla levelu znalosti sme pouzili Adaptive Quiz modul vytvoreny
Middlesgburgskou univerzitou [59]. Tento doplnok vyuziva algoritmus, postaveny na
psychometrickom Raschovom modeli [59]. Jeho algoritmus vypodita arover znalosti
ucastnika pomocou otazok so zadanou obtaznostou, pricom pocas kvizu vypocitava, ktoru
dalsiu otazku polozi tak, aby uroven urcil ¢o najpresnejsie. Pocita aj odchylku [58]. Obtaznost
otazky urcia specidlne pomenované tagy z Moodlu. Pévodne sme chceli vysledky Adaptive
Quizu pouzit ako datové pole v profile (user profile field) a podfa neho obmedzovat pristup ku
kvizom. Potom sme sa rozhodli obomedzovat ho podla znamky z Adaptive Quizu, ktora je rovna
jeho vysledku, pripadne ju mézeme vahami upravit, ak to situacia vyzaduje. Tento kviz ma

vcelku podrobné statistiky vysledkov (Obr. 1).

first course

My courses | fist | General | a

Attempt Summary o

Attempt start time: aq for hapless student
5.5K] y, 18 M: 18, 157 2

anempred §

DRSNDOAN Answer distribution for hapless student

p» Scoring Tables
Question Details

nlece ctudent cuhmitted an Eriday 12 Mawv 2018 1-57 AL

Obr. 1 Adaptive Quiz $tatistika
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Doplnok sme trochu upravili tym, ze uz pri inStalacii sa ulozia tagy pre tri levely
a pridali sme moznost’ nastaveni, kde je mozné zadat’, kol’ko levelov chceme mat’ a tym sa prida
pozadované mnozstvo tagov. Pri ukladani do databazy sme vyuzili Moodle Data
Manipulation API, vd’aka ktorému je mozné pouzit' jednu syntax pre vSetky databazové
systémy. Na nasledujucom priklade vidime, ako vyzera syntaxt tejto API:
$tag = new stdClass();

$id = $DB->insert record('tag', $tag);

Pri nastaveni sme potrebovali zistovat’, kol’ko uz tagov v databaze je. Tato poziadavka sa
nam vykonavala neustale, preto sme ju presunuli zo stranky nastaveni kvizu. Kvoli tomu, ze
nastavenia v Moodle doplnkoch su tvorené pomocou jednej generickej stranky, ktorej obsah sa
dynamicky tvori podl’a modulu a aktualny modul nepozname, museli sme zmenit aj kod jadra
Moodlu.. Konkrétne sme v stibore adminlib doplnili metédu config_write ktora sa spusti, len

ked’ niekto meni nastavenia doplnkov:

if ($this->plugin == 'adaptivequiz') {
S$newlevel = get config('adaptivequiz', 'levels');

Squeryresult = $DB->get field sqgl ('SELECT name FROM {tag} WHERE name LIKE
\'adpg%\' ORDER BY id DESC LIMIT 1');

$result= filter var (Squeryresult, FILTER SANITIZE NUMBER INT);

Po ziskani poctu existujucich tagov sme uz len vytvorili nové. Mazanie sme neriesili,
ked’ze tagy sa mazi po tom, Co sa zmaze posledny prvok ktory ich obsahuje. NavySe mazat

tagy, ktoré niekto vyuziva nema zmysel.

Ked’ze pouzivame delenie na tri irovne (easy, normal, hard), tak sme upravili kod jadra
Moodlu. Ten podl'a nazvu kvizu filtruje otazky z banku podl’a irovne ich tagu takym spdsobom,
ze pred ich pridanim kontroluje, ¢i nepatria k niektorej naroc¢nosti. Ak ano, tak ich filtruje

pomocou nasledujuceho kodu:

$quizzz = $DB->get record('quiz', array('id' => Squiz->id), 'name');

Stagy = core tag tag::get item tags array('core question', 'question',
Squestionid) ;

$difficulties = array ("easy", "medium","hard");
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if (((strpos($quizzz->name, 'easy') !== false) && (in_array("adpg 1",
$tagy)))
| ((strpos ($Squizzz->name, 'medium') l== false) &&

(in_array("adpg_ 2", $tagy)))

V ramci systému sme neimplementovali plné filtrovanie, ked’ze bude implementované v

Moodli v polovici maja 2018 a nie je ziaden dovod mat’ dve metddy filtrovania otazok v kvize.

H5P plugin [60] nam dodava interaktivny obsah. Framework H5P poskytuje okrem iného
interaktivne video, ktoré moze obsahovat’ otazky typu: vyber z moznosti, doplnenie slova, drag
and drop (Obr. 2), interaktivne obrazky, obsahujuce tie isté typy otazok, pri¢om obrazky moézu
byt zdruzené do prezentécie, tvoriacej kviz. Otazka modZe zahriiovat’ aj zoradenie obrazkov
a oznacenie bodov — hotspot otdzky. Mozno vytvorit’ aj vSeobecny kviz, ktory kombinuje
viacero typov interaktivnych otazok a ich pocet, sa novymi verziami rozrasta.

= L e

Ste v kaviarni s nazvom McCoffee a chete sa pripojit na wi-fi. Jedna wi-fi ma meno
mc-coffee, ostatné maju aplne iné mena. Siet' nepozaduje heslo. Pripojite sa?

r e www 2 F F

m— i 1/19

Obr. 2 H5P drag and drop

Pre kvizy s interaktivnym videom nevyuzivame plugin Kaltury pre Moodle [61], pre jeho
funkénost’ je potrebny Kaltura Application Framework ktory je spoplatneny. Okrem H5P
doplnku na tvorbu interaktivneho obsahu vyuzivame aj samotny Moodle ktory podporuje
viacero typov interaktivnych obrazkov, napriklad na Obr. 3 mozno vidiet’ jeden z dvoch typov

drag and drop otazky.

43



stion 1 . - . . . § . .
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Obr. 3 Moodle drag and drop

Na gamifikaciu pouzivame odznaky, ktorych podpora je zabudovana v Moodle. Ukazka

tychto odznakov je zobrazena na Obr. €. 4.

e-mailova komunikacia: Badges
Number of badges available: 3

Image Name = Description Criteria

silver cup strieborny pohar za ukonéenie medium kvizu Users are awarded this badge when they complete the following requirement:
= The following activity has to be completed
o "Quiz - medium kviz"

golden cup zlaty pohar za ukonéenie hard kvizu Users are awarded this badge when they complete the following requirement:
= The following activity has to be completed
o "Quiz - hard kviz"

bronze cup bronzovy pohér pre ukonéenie easy kvizu Users are awarded this badge when they complete the following requirement:
« The following activity has to be completed
o "Quiz - easy kviz"

Obr. 4 Moodle badges

Odznaky mame zo stranky moodlebadges.com, ktora ponutka sto odznakov roznych typov.
Pre manualne pridelenie vel’kého mnozstva odznakov pouzivame Badge Awarder plugin,
ktory umozni spracovanim Struktirovaného CSV suboru pridelit’ odznaky [65]. Moodle ma aj

Stamp Collection doplnok [78] pre rozdavanie znamok (nieco ako digitalne poStové znamky).
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Znamky si na rozdiel odznakov mézu vymienat’ aj Studenti medzi sebou. My sme sa rozhodli
pre odznaky, pretoze su v jadre Moodlu. Z tohto dovodu je ich podpora je zarucend aj
v budiicich verziach. Dalej pouzivame Stash doplnok [70], ktory umozni pridavat’ zberatel'ské
predmety priamo do textu kurzu, ¢im je podporené Citanie lekcii. Doplnok Stash availibility
[71] umoziuje vyuzit’ vlastnenie predmetu ako poziadavku pre otvorenie obsahu, ¢o mozZno
vyuzit napriklad pri kvize, ktory nadvézuje na lekciu.

Pouzivame dve systémy bodovania na podporu gamifikacie. Podl'a spétnej védzby sa
vV buducnosti mézeme obmedzit’ len na jeden znich. Prvy je Ranking block [66], ktory
umoznuje ziskavat’ body za plnenie roznych aktivit, vratane znamkovanych, kde body pripocita
ku znamke akumulativne body ucastnikov zobrazuje v rebricku. Jeho vyhodou oproti
klasickym znamkam je to, Ze body mozno ziskat’ aj za neznamkované aktivity, ako je napriklad
¢itanie lekcie. VSetky body sa s¢itaju do jedného vysledku, ¢o motivuje Studenta venovat sa
vSetkym aktivitdm. Jeho nevyhodou z hl'adiska gamifikacie je absencia levelov. V rebricku ma

len kumulované body (Obr. 5).

Ranking details: First 3 students

Pos Fullname Points
1 hapless 4.0
2 p

2 q

Obr. 5 Ranking block

Druhym systémov bodovania je Level Up! block [67], ktory tiez umoziuje pridavanie.
Tento systémov ma rebri¢ek Vv ktorom je mozné vidiet’ ziskany level, aj body chybajice do
nasledujuceho levelu (Obr. 6). Rozdiel medzi nim a prvym rieSenim je v tom, Ze su v nom aj
urovne. Teda po urcitom pocte bodov ziska Student d’alsi level. Dodato¢né doplnky umoziuju
pouzit’ level ako poziadavku na otvorenie obsahu, napriklad kvizy [68] alebo dokonca celé
kurzy [69]. Tento doplnok vychadza v dvoch verziach, v zakladnej, ktora je zadarmo a platenej,

ktora ponuka vacsiu funkcionalitu.
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Ladder
Infc Ladder

Separate groups: Al participants

Rank Level Participant Total Progress

apless student 4s3% Yo"
2 a b ch 381" s o
3 ﬁ aq 1025

Obr. 6 Level up!

Pouzivame aj CBM, o ktorom sme pisali v kapitole LMS. V Moodli je jeho podpora
zabudovana, ale pre podrobné vysledky kvizov, ktoré pouzivaju CBM, je potrebny doplnok
CBM Grade Summary [72]. Pri CBM v Moodli maji rdzne stupne urcitosti danu
pravdepodobnost’ urcitosti, ktort vyjadruji v rozsahu 0-100%. Stupne maji takéto

pravdepodobnosti:
e pristupni 1 si je Student isty na menej ako 67 percent,
e pri stupni 2 si je Student isty na 67 az 80 percent a

e pri tretom si je Student isty na viac ako 80 percent.

Skore sa pri stupiioch déva takto: jeden, dva, resp. tri body pre nalezité stupne a nula, minus
dva a minus Sest’ pre nespravne odpovede pri nalezitych stupnoch. Bez oznacenia odpovede je
skore nula. Nespravna odpoved’ pri maximalnom stupni urcitosti ma dvojndsobnu penaltu,
pretoze ma sluzit’ na vyburcovanie Studenta k tomu, aby sa zamyslel nad dévodom svojej chyby
a venoval vacsiu pozornost vysvetleniu daného problému. Takato odpoved si tiez zasluzi
vacsiu penaltu ako nespravna odpoved’, ktora je sCasti hddanim [44]. Na Obr. 7 moZzno vidiet

vyhodnotenu otdzku s pouZzitim CBM.
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Je tento mail pravy? Ak nie preco?

test

Select one or more:
a. nie, mail mi pripada podozrivo (gramatika, slovna skladba, obsah spravy, poZiadavky v sprave...)

b. ano
c. nie, stranka na ktord odkazuje nevyzera byt prava «+ odkaz na tlacidle je e-bay.com, nie ebay.com
d. nie, odosielatel nie je spravny

Certainty @ :' 'C=1 (Unsure: <67%) ® C=2 (Mid: >67%) ' C=3 (Quite sure: >80%)

Your answer is partially correct.

You have correctly selected 1

Thi : nie, mail mi pripada podozrivi
odkazuje nevyzera byt prava

gramatika, slovna skladba, obsah / v sprave...), nie, odosielatel nie je spravny, nie, stranka na ktor

Jump to... * hard kviz »

Obr. 7 CBM

My pouzivame zmeny v kode jadra Moodlu, ktorych autorom je profesor Tony Gardner-
Medwin [73]. Tento autor vytvoril aj CBM doplnok. Vd’aka tymto zmenam Moodle vypocita
znamku z priemeru tychto pravdepodobnosti, ked’ze pri pocitani znamky z CBM skore sa dalo
dosiahnut’ az 300% znamky. Teda uz pri tretinovom hodnoteni by bola dosiahnuta maximélna
znamka. To sa dalo obist nastavenim neobmedzenej znamky. Lenze potom zndmka
presahovala maximum za dany kviz, ¢o by narusilo celkové zndmky kurzu, ked’Ze za kviz by

sa dalo ziskat’ viac bodov, ako uéitel’ uréil.

Pri emailovych spravach simulujeme osobné udaje jednoducho. Stac¢i nam vyuzit
premennt Moodlu user ktora pre kazdého pouzivatela vrati jeho udaje:

require ('/var/www/moodle/config.php');

global $USER;

S$firstname = SUSER->firstname;

Poslednym komponentom systému ja nami vytvorena JavaScript aplikacia, postavena na
kniznici zxcvbn. Tato aplikacia pontika moznost’ vyuzitia dotykovej obrazovky na pisanie,
ked’ze v aplikacii je zahrnuta aj klavesnica. Kniznicu zxcvbn potom, €o sa vytvori, je 'ahké

pouzivat. Na stranke ju stac¢i zavolat’ ako script, potom jej posielat’ vstupy a spracovat
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a vypisovat’ jej vystupy. Vystupy obsahuju odhadnuty ¢as na prelomenie, a v Specifickych

pripadoch aj varovanie, ¢i odporicanie ako je mozné vidiet’ na Obr. 8.

Ako bezpecné je Vase heslo?

Zxcvbn

A Toto je jedno z top 100 najpouzivanejsich hesiel

Pocita¢ ho uhadne za
6 sekund
Odporucania:

« Pridajte este slovo, &i dva. Cim nez nejsie tym lepsie.

Obr. 8 zxcvbn aplikacia
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Zaver

V préci sme riesili to, ako vytvorit’ o najviac efektivny systém na zvySovanie povedomia
V oblasti informac¢nej bezpecnosti. Cielom tohto systému je, aby zvySoval povedomie
0 bezpecnostnych hrozbach a zaroven motivoval k bezpecnému spravaniu. Dosiahnutie tohto
ciel’a je komplexny interdisciplinarny problém, pri ktorom je potrebné zamerat’ sa nielen na to,
v ¢om je potrebné zvySovat povedomie, ale aj ako to robit. Vzhl'adom na to, ako rychlo sa
utoky socidlnym inzinierstvom vyvijaja, a na rozdiely medzi 'ud’'mi, neexistuje univerzalne, ¢i
najlepSie rieSenie tohto problému. Napriek tomu st pokroky v tejto oblasti velmi potrebné,

ked’ze I'udia su dlhodobo najslabSou sucast’ou informac¢nych systémov

Prvym cielom naSej prace bola analyza Standardov, noriem a $tadii Vv oblasti
informatickej bezpecnosti z pohl'adu zvySovania povedomia v oblasti informacnej bezpe¢nosti
vybranych cielovych skupin. NaSou cielovou skupinou boli I'udia, ktori maji minimalne
predoslé vzdelanie v informacnej bezpecnosti, a teda st najviac zranitel'ni utokom socidlnym
inzinierstvom. V praci sme analyzovali normy a standardy popisujuce poziadavky pre obsah
a sposob zavedenia kampane na zvySovanie povedomia a odbornu literatiru zaoberajucu sa
tvorbou takychto kampani. Na zaklade ich poziadaviek sme uréili t¢émy kampane a ich rozsah.

Nasim druhym cielom bolo porovnat’ existujiice pristupy a nastroje pre zvySovanie
povedomia Vv oblasti informacénej bezpecnosti. Ked'Zze kampane ¢asto nedosahuju Ziadané
vysledky, zamerali sme sa na pristupy, ktorymi mozno zvysit' ich efektivitu. Preskimanie
problematiky z psychologického hl'adiska ukazalo, Ze medzi uéinne spdsoby podavania
informacie patri gamifikicia a interaktivne ucenie. NeuCinnym sa ukazalo pouZivanie
kognitivnych ucebnych Stylov. Obsah je vSak dobré prispdsobit’ tc¢astnikovym znalostiam,
schopnostiam a motivacii.

Ked'ze cielom kampane je adopcia bezpecného spravania, schopnost’ kladne ovplyvnit
motivaciu a postoj ucastnika k tejto oblasti je jednym z hlavnych kritérii urujtcich jej uspech.
Z toho dovodu sme analyzovali viaceré metdody zvySovania motivacie aich vyuzitie pri
zvySovani povedomia v oblasti informacnej bezpe¢nosti.

Pri kampaniach na zvySovanie povedomia sa ¢asto vyuzivaju phishingové testy a iné
spOsoby utokov vyuZzivajlice socialne inzinierstvo. Z toho dovodu sme pri porovnani nastrojov
analyzovali softvér sliziaci na vedenie phishingovych kampani a nastroje sliziace na
penetracné testovanie v oblasti socialneho inZinierstva. Okrem nich sme porovnali aj kniznice

odhadujtice silu hesiel, a LMS ktoré, aj ked’ sa priamo netykaju informacnej bezpecnosti €i
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zvySovaniu povedomia, poskytuji infraStruktiru dolezitit pre kampail na zvySovanie
povedomia.

Poslednym cielom bolo navrhnit’, implementovat a vyhodnotit’ systém pre zvySovanie
povedomia v oblasti informaé¢nej bezpecnosti pre vybranu ciel'ovu skupinu. Pri navrhu systému
sme zahrnuli tri komponenty: aplikaciu na simuldciu phishingu, kniznicu na urcovanie sily
hesiel a systém na manaZovanie ucenia. V systéme sme nepouzili aplikaciu na simulaciu
phishingu, ked’Ze nedosahovali nami ur¢ené poziadavky. Z kniZnic na uréovanie sily hesiel sme
vybrali zxcvbn, ktorti sme pouzili v JavaScript aplikacii na uréenie sily hesla. Zo systémov na
manazovanie u¢enia sme vybrali Moodle, ktory najlepsie vyhovoval nasim poziadavkam, aj

ked” sme pre ich splnenie museli pouzit’ viacero doplnkov a modifikovat’ aj jadro Moodlu.

Obsah pozostava z kurzu a jednotlivych lekcii zakonenych kvizmi. Testy v niektorych
kurzoch vyuzivaju delenie podl'a ndro¢nosti, ktora sa dynamicky meni podl'a vysledkov pocas

priebehu kurzu. Pri ndvrhu obsahu ddvame doraz na interaktivne ucenie a gamifikaciu.

V buducnosti by bolo dobré urobit’ porovnanie vysledkov pouzivatel'ov tohto systému
a Studentov beZného pasivneho kurzu z informacnej bezpec¢nosti. V takomto porovnani by bolo
dobré, ak by rozne kurzy systému pouzivali len urcité pristupy zvySujuce efektivnost’
zvySovania povedomia aby bolo mozné urcit’ efektivnost’ jednotlivych pristupov. Zastipenie

efektivnych postupov by sa potom posilnilo, menej efektivne by boli potlacené.

Pre buduci vyvoj by bolo potrebné robit’ pravidelné dotazniky o jednotlivych aspektoch
systému a tieto spolu s vysledkami kurzov analyzovat’ za pouzitia vhodnej metriky. Optimalne

by bolo, ak by boli zber a analyza dat do ¢o najvéac¢sej miery automatizované.

Co sa tyka doplnkov, tak adaptive quiz ma este vel'a nedostatkov oproti beznému Moodle
kvizu, ktoré by bolo dobré odstranit’. Napriklad podporuje len dve druhy feedbacku, z ktorych
ani jeden nie je CBM. Nepodporuje vSetky sposoby spravania sa otazok. Nie je mozné nastavit’
hodnotenie, po ktorom bude kviz povazovany za ukonceny. Sice je mozné nastavit’ hodnotenie
za uspesné zvladnutie kvizu, lenZe aj ti ¢o ho zvladli neuspesne, ho prejdu. Pri beznom kvize je
mozné pokladat’ kviz pri nelGspeSnom hodnoteni za neukonceny, o mozZe motivovat
neuspesnych riesitel'ov zopakovat’ si kviz, pokial’ je opakovanie povolené. Aj ked’ adaptive quiz
ponuka prehladnejSiu Statistiku, nie je mozné ju exportovat, ¢o by bolo v pripadnej
automatickej analyze potrebné. NavySe univerzita, ktora vyvijala doplnok, ukoncila tuto

éinnost’.
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