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Abstrakt v Statnom jazyku

Neoddelitelnou sucastou kazdodenného Zivota a prace na pocitaci je vlastnictvo a
vyuzivanie emailovej adresy. Vo vSeobecnosti sa ¢lovek povazuje za najslab$i ¢lanok
bezpecnosti, a preto je jednou z najvacSich hrozieb v dneSnom virtudlnom svete prave
socidlne inzinierstvo. Hlavnym cielom tejto prace je analyzovat existujuce pristupy na
detekciu socialneho inzinierstva, porovnat’ ich, navrhnat’ a implementovat’ systém, ktory by
bol schopny detegovat’ podvrhnuté emaily, a néasledne ich kategorizovat do 4 vybranych
kategorii — spam, scam, phishing a legitimne emaily. Na detekciu podvrhnutych sprav sme
extrahovali z emailov 11 atriblitov, a tiez sme sa pozreli na pritomnost
najfrekventovanejSich slov pre kazdu kategériu. Na zatriedenie emailu do kategorie
vyuzivame Casto pouzivany algoritmus — ,,Random Forest*, ktory nadobudal najlepSie
vysledky pre klasifikaciu. Vytvoreny dataset obsahuje 148 podvrhnutych a 150 legitimnych

emailov.

Krucové slova: phishing, random forest, scam, socialne inzZinierstvo, spam.

Abstrakt v cudzom jazyku

An inherent part of everyday life and work on computer is ownership and use of an email
address. In general, human is considered to be the weakest part in security, and therefore
one of the greatest threats in today's virtual world is social engineering. The main goal of
this work is to analyze existing approaches to social engineering detection, compare them
and implement a system that would be able to detect illegitimate emails and then categorize
them into 4 selected categories - spam, scam, phishing and legitimate emails. We extracted
11 attributes from emails to detect spoofed messages, and we also looked at the presence of
the most frequent words for each category. To categorize email, we use the often used
"Random Forest" algorithm to get the best results for classification. The created dataset

contains 148 illegitimate and 150 legitimate emails.

Key words: phishing, random forest, scam, social engineering, spam.
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Zoznam skratiek a znaciek
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Classification and regression trees, algoritmy rozhodovacich stromov

Cuckoo Search — Support Vector Machines, modifikovand metdda

podpornych vektorov

Computer Security Incident Response Team — tim pre rieSenie poc¢itacovych

bezpecnostnych incidentov

Domain Name System, systém mien domén

Decision Tree, rozhodovaci strom

False Negative, ,,neskuto¢ne negativna* hodnota pre vykonnostnu metriku
False Positive, ,,neskuto¢ne pozitivna* hodnota pre vykonnostni metriku
Internet Protocol

k-Nearest Neighbors, algoritmus k-najbliz§ich susedov

Latent Dirichlet Allocation, latentné dirichletové rozdelenie

Multilayer Perceptron, viacvrstvovy perceptron

Natural Language Processing, spracovanie prirodzené¢ho jazyka

Random Forest, ndhodny les

Support Vector Machines, metdéda podpornych vektorov

True Negative, ,,skuto¢ne negativna“ hodnota pre vykonnostnii metriku
True Positive, ,,skuto¢ne pozitivna*“ hodnota pre vykonnostnti metriku

Uniform Resource Locator, jednotny vyhl'adavac zdrojov




Uvod

V dnesnej dobe vicsina l'udi vyuziva ¢i uz v domdacnosti, alebo v praci pocitac,
vramci neho internet ana komunikaciu vyuzivaji emailové schranky. Podla
Statistického portalu Statista sa od roku 2014 zvysil pocet aktivnych emailovych adries
o takmer 1 500 miliénov, v dnesnej dobe to teda predstavuje takmer 5 600 miliénov
aktivnych emailovych adries. [1]

Castokrét sa stiva, Ze uzivatel' obdrzi email, pri ktorom nevie uréit’, &i sa jedna
o legitimny alebo podvrhnuty email. Je dolezité, aby kazdy uZzivatel mal moZnost’
overit’ si skuto¢nost’, ¢i je jeho emailova komunikacia naozaj bezpe¢na.

Existuje mnoho réznych rieSeni na detekciu podvodnych emailov, €o ale chyba, je
ich kategorizacia a vytvorenie komplexného systému, ktory by korektne fungoval
a naozaj informoval uzivatel'a o tom, ¢i mdze verit’ tomu, ¢o si precital. V tejto praci sa
zameriavame na kategorizaciu emailov hlavne s vyuzitim algoritmov dolovania dat,
ked’ze sa ukazalo, ze st najlepSou moznou volbou. Praca je rozdelend do piatich

kapitol.

V prvej kapitole sa venujeme socidlnemu inzinierstvu ako takému a jeho
konkrétnym formam v emailovej komunikacii, medzi ktoré patri spam, scam, phishing,
spearphishing a hoax.

V ramci druhej kapitoly sledujeme rézne pristupy na detekciu foriem socidlneho
inzinierstva v emailovej komunikacii a porovnadvame existujuce rieSenia. Zameriavame
sa hlavne na uspesnost’ tychto pristupov.

Dalsie dve kapitoly sa venuji praktickej Casti price — pripravnej faze pre
zatried’'ovanie emailov a samotnej tvorbe systému. Tieto Casti spolu vel'mi uzko stvisia,
ked’ze bez datasetu by sme nemohli vytvorit’ korektne fungujici systém na identifikaciu
podvodnych emailov.

V poslednej kapitole sme sa zamerali na vyhodnotenie systému, priCom dostal na

vstup testovacie udaje a sledujeme, ako sa zachova — v naSom pripade ako zaklasifikuje

emaily do Styroch tried.
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1 Socialne inzinierstvo

Socidlne inZinierstvo [2] je metdda ziskavania pristupu do systémov, k adajom
alebo budovam skumanim l'udskej psycholdgie. Namiesto pouZzivania technickych
zruénosti alebo fyzického nésilia, socidlne inzinierstvo zahfiia netechnické schémy,
ktoré vyvijaju uto€nici. V devitdesiatych rokoch Kevin Mitnick, znamy hacker,
popularizoval vyraz ,socialne inzinierstvo® aj napriek tomu, Ze pokusy vyuZzivajuce
prvky socidlneho inzinierstva za ucelom prezradenia citlivych udajov, pozname od
nepamiti. Utoky pomocou socialneho inZinierstva si zvylajne konstruované
outsidermi, ktori pouzivaju psychologické triky, aby im pouzivatel dal pristup
k pocitacu alebo idajom. Tieto Gtoky su Casto vykondvané medzi zamestnancami jedne;j
organizacie.

Uvéadza sa, ze len 30 percent utokov vykonavaji outsideri, ktori nie st sucastou
organizacie, ktora je obetou. [3] To znamena, ze az 70 percent uto¢nikov pochdadza
priamo z organizacie. Toto je potrebné brat’ do tivahy, ak sa snazime zabezpecit’ firmu
proti socidlnym inzinierom.

Ako uz bolo spomenuté, cielom socidlneho inZinierstva je prinitit’ Iudi, aby
uto¢nikom poskytli presne to, ¢o potrebuju. Socidlni inZinieri sa ,,zivia“ tym, aki l'udia
v skutocnosti su:

e [udia castokrat chcli byt ndpomocni, ale to modze viest’ k uniku citlivych
udajov.

e Pre l'udi je prirodzené verit inym az kym im nedokézu, Ze sa im neda verit.

e Maju strach, ze sa dostanti do problémov.

e Lepia si heslad na obrazovky, popripade nechavaju délezit¢ dokumenty na

mieste, kde k nemu maja pristup aj ini l'udia.

Proces socialneho inzinierstva vo vSeobecnosti vyzera ako na obr. 1:

11
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ogobne udaje, bankove udaje, financie,...

Obr. 1 Proces socialneho inzinierstva
Uto¢nik rozosle niekol’ko emailov a ¢aka, ¢i sa niektora z obeti necha oklamat’

a spristupni mu napriklad osobné tidaje, bankové udaje alebo odosle nejaké peniaze.

1.1 Typy socialneho inZinierstva

Hoci socidlni inZinieri maji najvacsi uspech s interakciou [ludi, niektoré
pocitacovo zalozené¢ metody im umoziuju ziskat pozadované tidaje pouzitim softvérov.
Jedna znajlepSich metdéd bola prvykrat predstavena Internetu vo februdri 1993.
Uzivatelia boli vyzvani na zadanie prihlasovacich udajov do systému, avSak po zadani
spravnych udajov sa im zobrazila vyzva na vyplnenie znovu tych istych tdajov.
Utoénikovi sa podarilo naintalovat’ program, kde uZivatelia zadali Gidaje, zhromazdil
informécie, a potom ich presmeroval na redlny portdl. Podl'a zverejnenych c¢lankov
v tom Case az 95% beznych uzivatel'ov poskytlo svoje udaje. [2]

Socialne inzinierstvo moze byt rozdelené na 2 typy — zaloZené na Pud’och
a zaloZené na technolégii. Socidlne inZinierstvo zaloZené na l'ud'och odkazuje na
interakciu medzi I'ud'mi a socialne inZinierstvo zalozené na technoldgii znamend mat’

nejaké elektronické rozhranie na ziskanie pozadovanych udajov. [2]
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1.1.1 Socialne inZinierstvo zaloZené na 'ud’och

Vramci tejto kategdérie pozndme Styri menSie podkategorie. Prvou je
»,hapodobiniovanie a délezity uZzivatel, priCom sa uto¢nik vydava za inu entitu.
Vydévanie sa za in1 osobu, popripade jednoduché , klebetenie st typické priklady ako
socialni inZinieri ziskavajil informacie. Casto kontaktujii v organizacii helpdesk pre zisk
mien kI'iCovych zamestnancov. A pokial’ maja to, o potrebuji na ziskanie pristupu,
zautocia na zraniteI'nejSiu osobu — na niekoho, kto mé informéciu, ktort hl'adaji. [2]

Dalsou podkategériou je ,autorizacia tretej strany“. Utoénik sa odvolava na
vyssiu autoritu, aby ziskal pristup do systému, ku ktorému nema povolenie. Je dolezité
nezabudnlt’ na to, Ze najviac socialnych inzinierov st insideri (I'udia, ktori s stcast’ou
organizacie). [3]

,In person® je d’alSia podkategdria a hovori o tom, Ze uto¢nici vstupia do budovy
predstierajuc, ze su zamestnanci, navStevnici alebo sluzobny persondl. Zamestnanci
nechavaju zapnuté zariadenia aj v pritomnosti sluzobného personalu, popripade ich
nechaji bez dozoru vo svojich kancelariach. A tu vyvstava problém, co ak persondl je
len ,,prezleceny* uto¢nik?

Poslednou kategériou je ,,Dumpster Diving™ a ,Shoulder Surfing“. Jedna sa
o dve najstarSie formy socialneho inzinierstva. ,,Dumpster Divers* su ochotni ,,zaSpinit’
sa“, aby ziskali informacie, ktoré¢ potrebuji. Organizécie Castokrat vyhadzuju dolezité
dokumenty, pricom citlivé tidaje, manualy alebo napriklad zoznamy telefénnych ¢isel
by mali byt pred vyhodenim skartované, a to sa ¢astokrat zanedbava. ,,Shoulder Surfer*

pozera cez rameno obete, aby ziskal napriklad heslo alebo pinkod k platobnej karte.

1.1.2 Socialne inZinierstvo zaloZené na technologii

V ramci tejto kategorie si zname 3 rézne podkategorie. Prvou z nich je ,,Pop-Up
Windows*“. Na obrazovke sa zjavi okno, ktoré informuje uzivatel'a napriklad o tom, ze
pripojenie k sieti bolo prerusené a sietové pripojenie musi byt znovu autentifikované.
Po vyplneni udajov ich pop-up program posle utoénikovi. Dalsou moznostou je Ziadat
osobné udaje do systémov. Tuto formu socidlneho inZinierstva nazyvame phishing. [2]

Prilohy emailov mozu byt tiez vel'mi nebezpeéné. Skodlivé programy a spustacie
sucasti su Castokrat ukryté v emailoch, prave preto je dolezité byt ostrazity pri

stahovani akejkol'vek prilohy emailu.
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Poslednou kategoriou si webové stranky. Castokrat sa odosielaju emaily, ktoré sa
vydavaju za legitimne, priCom cielom je ziskat’ citlivé tidaje a podobne. Vlada, finan¢né
inStitucie, online platby, aukcie a podobne st ¢astym cielom ttokov.

My sa vnaSej praci zameriavame prave na socialne inzinierstvo zalozené na
technologiach, pretoze cielom je detegovat podvodné emaily v rdmci emailovej
komunikacie a nasledne ich kategorizovat. Emaily zahfiaji r6zne kombinacie vSetkych
troch podkategorii, pretoze vel'a podvodnych emailov obsahuje prave Skodlivé odkazy,

prilohy alebo dokonca vyzyvaju k vyplneniu osobnych udajov.

1.2 Formy socialneho inZinierstva v emailovej komunikacii

Vramci emailovej] komunikacie rozliSujeme niekol’ko foriem socidlneho

inzinierstva. Spomenieme si tie najdolezitejsie:

1.2.1 Phishing

Phishing [4] je postup pouZzivany na oklamanie uzivatel'ov, aby poskytli svoje
osobné alebo finanéné udaje utoénikovi. Utoky tohto typu si iniciované cez emaily,
pricom obsahuju napriklad odkazy na Skodlivé domény, ktoré sa na prvy pohlad zdaju
byt legitimne. Utoénici sa snaZia presved¢it svoju obet, aby navitivila podvrhnutu
stranku, ktord vyzera identicky ako povodnd legitimna stranka. Takéto stranky st
vytvorené za Uc¢elom stiahnutia malvéru do pocitaca, popripade na ziskanie osobnych
udajov a podobne.

Procediiry a techniky phishingu sa vyvijaju velmi rychlo. Utoénici &asto vedia ako
funguje pocitacovd komunikacia, protokoly a podobne, preto je pre nich jednoduchsie
prekonat’ bezpecnostné protokoly ateda zvySuju uspesnost utokov. Neschopnost
uzivatel'a detegovat’ phishingové ttoky, zvySovanie poctu utokov a diverzita tychto
utokov sposobuje narast uspechu phishingu. Ako uz bolo spomenuté phishing je nie len

socidlne inzinierstvo, ale tiez technologicky problém.

Phishing je jeden z utokov, kde Gtoc¢nik vystupuje ako niekto iny a v zavislosti od

reputacie a vzt'ahu s obet'ou sa snazi odhalit’ informécie.
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1.2.2 Spearphishing

Spearphishing [5] je forma tutoku, ktora slizi na ziskanie pristupu do systému
alebo organizécie, aby sa vykonal titok alebo $pionaz. Utoénici pred samotnym ttokom
zistuju informacie o uzivateloch, aby mohli vytvorit' personalizované emailové spravy,
pricom sa vydavaju za doveryhodné entity, znamych a podobne. Aby bol ttok uspesny,
musi uzivatel’ tiez kliknit’ na odkaz. Jedné sa o phishing, ktory je osobnejsi a preto ma

o nieco vacsiu mieru uspesnosti ako samotny phishing.

1.2.3 Spam

Spam [6] je irelevantnd alebo nevyziadand sprava rozposieland cez Internet
typicky velkému mnozstvu uzivatel'ov najcastejsie za ucelom reklamy.

Spam sa vyznacuje tym, Ze spdsobuje zahltenie ulozného priestoru emailovej
schranky atiez zneuzivanie vypoctového vykonu. Spam sposobuje, Ze l'udia musia
triedit’ emaily a vd’aka tomu nielenze plytvaju casom, ale st z toho tiez podrazdeni.
A Co je najhorSie, Castokrat spam spdsobuje pravne problémy reklamou pornografie,
pyramidovych schém a podobne.

Problém tychto neziaducich sprav je dnes seriézny, pretoze spam zahlcuje velku

Cast’ emailovej schranky a spamov¢ filtre su v mnohych pripadoch méalo t¢inné.

1.2.4 Scam

Nigérijsky scam [7] inak znamy aj ako ‘419¢ scam je popularna forma podvodu,
pri ktorej podvodnik presviedca obet’, aby zaplatila urciti sumu penazi na zéklade sI'ubu
budticej vicsej odmeny. Tento ndzov zahfiia viacero variacii podvodov ako napriklad
faloSna lotéria, podvod s ¢iernymi peniazmi apodobne. Tento fenomén zacinal
pomocou klasickej posty, neskor sa zacal rozposielat’ pomocou faxov a dnes sa s nim

stretavame aj v emailovej komunikacii.

Ako vysledok nahlasovania podvodov takéhoto typu vznikli stranky, kde sa daja

takéto emaily nahlasovat’, napriklad 419scam.org.

V dnesnej dobe vnimame scam ako jedine¢ny typ spamu. Zatial’ co vicSina spamu
je rozosieland hromadne pomocou botnetov a kompromitovanych strojov, tieto scamy
sa vo vel'kej miere stale piSu rucne. Scammeri sa spoliehaji na l'udsky faktor: Skoda,

chamtivost’ a techniky socidlneho inzZinierstva. PouZzivaji vel'mi primitivne nastroje
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v porovnani s inymi formami socidlneho inZinierstva, kde st vSetky operacie Castokrat
uplne automatizované. Aj napriek tomu, ze tieto scamy su tienené spamom, ktory chodi
v omnoho vicSej miere, stale predstavuju problém, ktory spodsobuje stratu financii

u mnozstva l'udi vo svete.

1.2.5 Hoax

Hoaxy [8] st zname tym, ze nie su Skodlivé pre akykol'vek systém. Hoax sa
povazuje za nevyziadanu postu, ktord moze pouzivatelom alebo citatelom emailu
poskytnut’ zavadzajuce informdcie. Prendsaju klamlivé informdcie, priCom ich
predstavuju ako pravdivé. S postupom casu hoaxy vyzeraju presvedcivejsie, a prave
preto sa vela T'udi nechd oklamat. To spdsobuje Castokrat stratu financii a iritaciu
individualnych uZivatel'ov. Co je horsie, hoax ma schopnost’ zhromazd’ovat’ informacie,
pripadne presved¢it’ prijemcov, aby verili, Ze existuji neexistujice udalosti.

Niektoré hoaxy spdsobili faloSné poplachy, ktoré sposobili negativny dopad na isté
organizacie. Jeden ztychto poplachov bol o existencii kyslého dazd’a v dosledku
vybuchu jadrového reaktora v Japonsku. Spdsobil chaos v juhovychodnej Azii, pretoze
bol rozosielany mnohym lI'udom po tyzdni od zemetrasenia v Japonsku. Ich obsah bol
zavadzajuci.

Hoci niektoré hoaxy nie su Skodlivé, ¢asto narasaji chod spoloc¢nosti. Ak je l'udska
mysel’ infikovana nepravdivymi informéaciami, je tazké cloveka presvedcit’ o skutocnej

pravde.
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2 Pristupy na ochranu vo¢i socialnemu inZinierstvu

Existuje niekol’ko pristupov na ochranu voci socidlnemu inZinierstvu. Medzi ne
mozeme zaradit’ napriklad natural language processing, blacklisty, algoritmy dolovania
dat a iné. Vo vicSine existujucich rieSeniach sa vyuzivaju na detekciu prave algoritmy

dolovania dat, pretoze sa ukézalo, ze su najefektivnejsie.

2.1 Natural Language Processing

Natural Language Processing (NLP) je pocCitaCovy pristup k analyze textu, ktory
je zalozeny na teoriach, ale aj na mnozine technologii. [9] KedZe je to vel'mi aktivna
oblast’ vyskumu a vyvoja, neexistuje jedind dohodnuta definicia, ktord by bola vhodna

pre kazdého.

Je to podoblast’ pocitacovej vedy, informacného inzinierstva a umelej inteligencie
zaoberajucej sa interakciou medzi pocitaémi a ludskymi jazykmi, najmd ako
programovat pocitace na spracovanie a analyzu velkého mnozZstva udajov jazyka. [9]

Pristupy NLP by sa dali rozdelit do 4 roznych kategorii, ato symbolické,
Statistické, spojovacie a hybridné pristupy. Symbolické pristupy vykonavaju hibkovu
analyzu jazykovych javov a st zaloZené na explicitnom zastipeni faktov o jazyku
prostrednictvom dobre pochopenych schém reprezenticie poznatkov a suvisiacich
algoritmov. [9] Statistické pristupy vyuZivaju rdzne matematické techniky a &asto
pouzivaju vel'ké textové korpusy na vytvorenie pribliznych zovSeobecnenych modelov
jazykovych javov zalozenych na skutoénych prikladoch. [9] Podobne ako Statistické
pristupy, aj spojovacie pristupy vyvijaju zovseobecnené modely z prikladov jazykovych
javov.

SEAHound je systém, ktory vyvinuli autori vo svojej praci [10] za ucelom
detegovania Skodlivych emailov. Tento systém sa zaobera spracovanim a analyzou textu
a je efektivny na detekciu phishingovych emailov, ktoré pozostavaju z Cistého textu.
Dataset, ktory pouzili sa skladd z 5009 phishingovych emailov a 5000 legitimnych
emailov. V emailoch sa zamerali na 4 hlavné atributy a to ¢i email obsahuje urgentnost’,
»zIu* otazku, Skodlivy URL odkaz a mily pozdrav. Na analyzu odkazu pouzili Netcraft
Anti-Phishing Toolbar, ¢o je komercny nastroj a ukdzal sa byt efektivny uz v inych

podobnych pracach. Presnost’ tohto systému je 95%.
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V d’alSom c¢lanku [11] sa autori zamerali na detekciu phishingovych emailov, ktoré
neobsahuju odkazy, ale vydavaju sa za banky a snazia sa presvedcit’ obet’, aby poskytla
citlivé udaje. Navrhnuty systém vyuziva NLP a WordNet [12]. WordNet je databaza
obsahujuca synonyma réznych slov. V tejto praci sa zamerali na to ¢i email obsahuje
oslovenie menom, €i sa spominaju peniaze, ¢i je email ukonceny s prosbou o odpoved’
a podobne. Otestovali 600 phishingovych emailov a 400 legitimnych emailov, priCom
dosiahli Gispesnost’ 99,4%.

Natural Language Processing bol vyuzity aj pri vytvarani syst¢ému PhishNet-NLP
[13]. Tento systém operuje medzi uzivatelovym mailovym prenosovym agentom
a mailovym uZzivatel'ovym agentom a spracovava kazdy email eSte pred tym, nez vobec
dorazi do mailovej schranky uzivatel'a. Extrahovali atributy (textové, ¢i URL) z emailu
pomocou regularnych vyrazov. V databaze s 2000 phishingovymi emailami tento
klasifikator spravne identifikoval az 98% znich. Z 1000 legitimnych emailov

identifikoval spravne az 99,3% z nich.

2.2 K-Nearest Neighbors

Algoritmus k-NN je neparametrickd klasifikacna technika, ktord sa ukazala, zZe je
ucinna v Statistickych aplikaciach rozpoznavania. [14] Tento algoritmus je jednou
z najjednoduchsich a efektivnych metod pre klasifikaciu. Pocita vzdialenost medzi
testovacou vzorkou a vSetkymi existujucimi vzorkami v tréningovej mnozine. Vytvara
rozhodnutie na zéklade jeho k-najblizsich vzorkach po aplikovani ,,vaziacej” funkcie.
Vytvaranie predikcii s malou mnozinou udajov ma vSak aj nevyhody. Vzdialenost
medzi kazdym novym emailom a vSetkymi existujicimi emailami by mala byt pocitana
eSte pred vytvorenim rozhodnutia, ¢o je vypoctovo zlozité pre vel'ké mnozstvo emailov.

Saberi a spol. [15] pouzili subor klasifikatorov na detekciu scamu. Tento stbor
kombinuje k-NN algoritmus, Poissonové rozdelenie a Naive Bayes algoritmy na
zlepSenie vykonu systému. Atributy pouzité v tejto praci su vsetky textovej povahy.
Dataset sa sklada z 529 scamovych, 4500 podvodnych a 1600 legitimnych emailov.
Vsetky klasifikatory boli zamerané na text, pricom pozorovali 2400 najcastejSie sa
vyskytujacich terminov, ¢o spdsobilo neefektivnost’ systému, pretoze existuju systémy,

ktoré pouzivaji na detekciu len Strukturdlne atributy, ¢o je omnoho rychlejsie.
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Mokhtari, Saraee a Haghshenas [16] sa rozhodli detegovat’ scam. TieZ navrhli
novy pristup na detekciu tym, ze vylepsili algoritmus k-Nearest Neigbhors — upravili
rovnicu podobnosti dokumentov. Porovnanim klasického algoritmu k-NN a toho
vylepSeného, dosli k zadveru, Ze novy navrhnuty pristup je o nieCo efektivnejsi, pretoze

uspesnost’ je 99,05%.

2.3 Support Vector Machines

Principom SVM [17] je rozdelenie tréningovych udajov zviacsa na dve triedy, no
nevylucuje sa ani rozdelenie na viac tried. Cielom je naucit’ sa klasifikacné pravidlo
z tréningovej mnoziny, aby sme mohli v budiicnosti priradit’ konkrétnu triedu vSetkym

novym subjektom.

Pre binarnu klasifikaciu (pocet tried je 2) bol tento pristup velmi dobre vyvinuty.
Rozdel'uje oblast’ nadrovinou na bodovom diagrame na dve triedy a urcuje, ktoré body
patria do ktorej triedy. Hlavnou myslienkou je klasifikovat tak, aby bol okraj
(vzdialenost’ medzi nadrovinou a najbliz§im bodom) maximalny. Nas ale zaujima ako
funguje Support Vector Machine pre k > 2, pricom k je pocet tried, do ktorych chceme

nasu udajovia mnozinu klasifikovat’.

Jedna z moznosti ako rieSit problém, je rozdelit' si ho na mnozinu binarnych
klasifikacnych problémov — zostroji sa k klasifikatorov, jeden pre kazdu triedu. K-ty

klasifikator skons$truuje nadrovinu medzi poslednou triedou a k-1 inymi triedami.
k(k—1)
2

Alternativne moze byt skonStruovanych nadrovin, pri¢om sa oddeli kazda trieda

od zvys$nych. Tieto metdody nazyvame ,,One-against-the-Rest* a ,,One-against-One*.
Form a spol. [18] sa problém klasifikacie emailov rozhodli riesit’ tak, ze vytvorili
systém, ktory pracuje s udajmi z emailu, ktoré st typu URL, obsahové¢ a tiez sleduju tie
atribtty, ktoré mdézu menit’ spravanie pocitaca. Analyzovali emailovl hlavicku, aby
mohli extrahovat’ informdcie ako id spravy, email odosielatel’a a ndvratova cestu. Podla
nich je rozumné analyzovat’ tieto informacie, pretoze moézu byt len tazko pozmenené
utocnikmi. Dokopy zemailu extrahovali 9 konkrétnych atributov. V tejto praci sa
rozhodli kategorizovat’ emaily len na phishingové alebo legitimne. Dataset poskladali
z 2 verejnych zdrojov a to z projektu SpamAssasin [19] a Nazario [20] , pri€om spolu
pouzili 1000 emailov — 500 legitimnych a 500 phishingovych. Na klasifikovanie

emailov pouzili Support Vector Machine, pretoze je jeden znajjednoduchSich
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a najefektivnejsich vo viacdimenzionalnych priestoroch a je silny v binarnej klasifikacii.
Tento navrhnuty model dosiahol GspeSnost’ az 97,75%.

Bergholz aspol. [21] navrhli taky systém, v ktorom vyuZzivaji kompresiu
pomocou dynamického Markovovského retazca na detekciu phishingového problému
a tiez navrhli algoritmus, ktory redukuje poziadavky na pamit az o dve tretiny. Tiez
navrhli Dirichletov model na tato tému, pricom ma lepsi vykon ako LDA technika.
Z emailov extrahovali podobné udaje ako predosla praca ateda zakladné,
Strukturdlne, URL odkazové atiez slovd, ktoré moézu indikovat, Zze sa jedna
o podvrhnuty email, priCom dokopy vybrali 27 roéznych atribitov z emailu. Na
klasifikaciu bol pouzity tiez SVM, pricom tspesnost’ dosiahli 99,19%.

Modifikéaciou klasického SVM na CS-SVM (Cuckoo Search Support Vector
Machine) Niu a spol. [22] ziskali lepSie vysledky. Extrahovali 23 features r6zneho typu
— telové, URL a hlavickové. Vybudovali hybridny klasifikator, kde Cuckoo Search je
pouzity na vyberanie parametrov jadrovej funkcie. Tento kombinovany klasifikator
prinaSa omnoho lepSie vysledky ako klasicky SVM. Experimentovali na rdznych
datasetoch, priCom pocty emailov st 1384 phishingovych a 20071 legitimnych emailov.

Uspesnost’ na tak velkom datasete bola viac ako 91%.

2.4 Decision Tree

V Struktire rozhodovacieho stromu kazdy vnutorny uzol oznaCuje test na
atribute, kazda vetva predstavuje vysledok testovacich udajov a kazdy listovy uzol
identifikuje konkrétnu triedu. Najvy$§im uzlom v strome je korenovy uzol. Na
vytvorenie rozhodovacieho stromu existuji rozne algoritmy, ako napriklad CART, ID3,
C4.5 atd’. Jedna sa o greedy pristup, v ktorom sa rozhodovaci strom konstruuje zhora

nadol. [23]

ID3 [24] je algoritmus sledovaného ucenia, vytvara rozhodovaci strom z pevného
suboru prikladov. Vysledny strom sa pouziva na klasifikaciu buducich vzoriek.
Algoritmus ID3 vytvara strom zalozeny na informdaciach (,,Information Gain®)
ziskanych z tréningove] mnoziny a potom ich pouziva na klasifikiciu testovacich

udajov. VSeobecne pouziva nominalne atributy pre klasifikaciu bez chybajucich hodnot.

C4.5 [24] je rozSirenie algoritmu ID3. Tento algoritmus vytvara rozhodovacie

stromy velmi podobne ako ID3. V kazdom uzle stromu si C4.5 zvoli jeden atribtt
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udajov, ktory najucinnejSie rozdeli svoju mnozinu vzoriek do podmnozin. Jeho
kritériom je normalizovany zisk informacii, ktory je vysledkom vyberu atribitu na
rozdelenie udajov. Na rozhodnutie sa zvoli atribit snajvy$Sou normalizovanou
hodnotou ,,Information Gain*.

Algoritmus C5.0 [24] je opét’ len rozSirenie algoritmu C4.5, pricom je rychlejsi,
moze vyuzivat pocitaCe s viacerymi procesormi alebo jadrami, zlepSuje presnost
predikcie a podobne.

Toolan a Carthy sa vo svojom vyskume [25] zaoberali selekciou atribitov pre
detekciu spamu a phishingu. Z kazdého emailu extrahovali 40 atributov a tie zahrnali
informécie o tele emailu, predmete emailu, URL odkazoch, odosielatelovi a ¢i email
obsahuje spust’acie skripty. Vytvorili 3 r6zne datasety, priCom prvy obsahoval legitimne
emaily aspam, druhy obsahoval legitimne emaily a phishingové emaily a treti
obsahoval vSetky vysSie spomenuté emaily. Taktiez ohodnotili dolezitost’ kazdého
atriblitu pomocou ,,Information Gain“ aako klasifikator pouzili C5.0 rozhodovaci
strom, pricom vysledkom bolo, ze tento rozhodovaci strom poskytol najlepsie vysledky,

ak sa pracovalo s atributmi, ktoré mali najvyssiu hodnotu ,,Information Gain®.

2.5 Random Forest

Nahodny les je vypoctovo efektivna technika, ktora dokaze rychlo pracovat
s velkymi subormi tudajov. [26] PrinaSa velmi vysoka presnost’ klasifikacie, novy
spOsob urcenia variabilného vyznamu a schopnost modelovat’ komplexné interakcie
medzi prediktorovymi premennymi. Je vel'mi flexibilny pri vykonavani niekolkych
typov Statistickych analyz udajov vratane regresie, klasifikacie a podobne.

Nahodné lesy sa skladaju z kolekcie klasifikatorov stromovej Struktiry, priCom
kazdy strom zavisi od hodndt nahodného vektora. Generalizacna chyba lesa
klasifikacnych stromov zavisi od sily jednotlivych stromov v lese a koreldcie medzi
nimi. St rozsirenim Breimanovho [27] bagging napadu a boli vyvinuté kvoli zlepSeniu
vykonu. Su ldkavé prave z dovodu, ze su flexibilng, st relativne rychle na trénovanie
a nasledné predikovanie, zavisia od malo ladiacich parametrov, mézu byt’ pouzité na

viacdimenzionalne problémy a st vel'mi 'ahko implementovatel'né.

Yasin a Abuhasan [28] vybudovali inteligentny klasifikator, ktory je schopny

detegovat’ phishingové emaily. Vyuzivaju techniky dolovania dat, pricom ich model sa
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uc¢i z tréningového datasetu, ktory obsahuje legitimne aj phishingové emaily. Model
extrahuje 16 atributov z emailov, ktorym je pridelend hodnota ddlezitosti. Na tomto
modeli otestovali a ndsledne porovnali 5 znamych klasifika¢nych technik zahfiiajic J48,
Naive Bayes, Support Vector Machine, Multilayer Perceptron a Random Forest.
Najlepsie vysledky boli dosiahnuté pomocou Random Forest, aj ked’ rozdiely neboli
prilis velké. Dataset obsahoval 5940 legitimnych emailov a 4598 phishingovych

emailov.

Dalsi systém, ktory bol vytvoreny, bol nazvany PFILFER [29]. Klasifikuje
phishingové emaily a tak ako v predoslych podobnych pracach, aj v tejto autori
rozdel'uji emaily len do dvoch tried — ¢i sa jedna o phishing alebo nie. Extrahovali 10
atribitov, ktoré zvédcSa prihliadali na URL odkazy, popripade ¢i email obsahuje
Javascript. Pouzili priblizne 7000 legitimnych a 860 phishingovych emailov.

V najlepSom pripade dosiahli uspesnost’ 99,5% pomocou algoritmu Random Forest.

Abu-Nimeh a spol. [30] sa rozhodli porovnavat 6 najCastejSie pouzivanych
klasifikdtorov na phishingovom datasete. Klasifikatory zahfiaji logisticku regresiu,
CART, SVM, RF aneuronové siete. Dataset obsahuje 1171 phishingovych emailov
a 1718 legitimnych emailov. Z emailov extrahovali 43 hodnét atribitov, priCom pri
pouziti 10-fold krizovej validacie Random Forest predbehol vsetky ostatné a GspeSnost’

bola 92,28%.

2.6 Iné

Hamid a spol. [31] priniesli model, ktory na zaklade 8 hybridnych atribltov vie
identifikovat’ phishingovy email. Zamerali sa na tie Udaje, ktoré uto¢nik nevie
pozmenit’. Email, ktory zvykne prichadzat’ z viacerych domén vyvolava podozrenie, Ze
sa jedna o abnormalnu aktivitu. Porovnali viacero algoritmov (Bayesova siet, SVM,
Adaboost, Random Tree), pricom najlepSie vysledky dosiahli pomocou algoritmu

Bayesovej siete.

Sharma a spol. [23] sa rozhodli, Ze budl porovnavat’ 2 klasifikatory na detekciu
spamu - Naive Bayes a Multi Layer Perceptron (MLP). Podl'a ich vysledkov je MLP
lepsi klasifikator (Uspesnost’ je 93%), ale na druhej strane, stavba modelu pre MLP

zabrala az 78krat viac Casu.
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3 Pripravna faza pre zatried’ovanie emailov

V tejto Casti prace sa venujeme pripravnej faze pre nasledné zatried’ovanie emailov
do konkrétnych kategorii. V prvom rade bolo potrebné pripravit' dataset, s ktorym by
sme mohli pracovat. Porovnali sme najcastejSie pouzivané algoritmy v podobnych

pracach.

3.1 Priprava udajov

Na vytvorenie efektivneho systému sme potrebovali dataset, ktory by mal
kategorizované emaily. Taky dataset ale vo vSeobecnosti nie je, a preto sme z projektu
Enron-Spam [32] stiahli dataset, z ktorého sme pouzili 298 emailov, pricom sme ich
museli kategorizovat. 150 emailov je legitimnych azvySnych 148 st podvrhnuté.
Niekolko ztychto podvrhnutych emailov sme zozbierali aj od T'udi z laboratoria

kybernetickej bezpe¢nosti na UPJS.

Zo zaciatku sme pracovali s datasetom, ktory bol rozdeleny mnou do viacerych
kategoérii. Problémom bolo, ze mohla nastat’ velka chybovost’ kvoli réznym okolitym
faktorom (ruch, inava a podobne) a teda sme sa rozhodli, Ze by bolo vhodnejsie, keby

tieto emaily roztriedili viaceri 'udia.

Vytvorili sme formuldr, ktory obsahoval niekol’ko vybranych podvrhnutych
emailov z datasetu. Poziadali sme l'udi z akademického CSIRT timu, ktorych sme
vopred naucili ako maju odlisit’ r6zne kategérie socidlneho inzinierstva, aby nam
pomohli roztriedit’ tieto emaily. 63 emailov bolo zaradenych do kategdrie spam, 25 do
kategorie phishing, 4 boli spearphishingové a 56 padlo do kategdrie scam. Ani jeden
z emailov nebol oznacCeny ako hoax. Prave preto sme sa rozhodli zrusit’ kategoriu hoax
atiez spearphishing, priCom 4 ziskané spearphishingové emaily sme pridali do
kategorie phishing. Tieto vysledky sa len vel'mi malo odliSuju od toho, ako to bolo

zatriedené predtym. Minimalne sme sa uistili, Ze sme emaily roztriedili korektne.

N43 dataset sa bude postupne napliiat’ emailami, ktoré st cielené priamo na nasu
univerzitu a teda sa celkovo aj systém prispdsobi na pracu s univerzitnymi emailami.
Zatial' sme pracovali s idajmi, ktoré sme mali dostupné z internetu. Na zaklade tychto
kategorizovanych emailov budeme moct’ neskor klasifikovat’ d’alSie emaily, na ktoré sa

pouzivatelia budti dopytovat’. Dataset, s ktorym sme pracovali je sicastou prilohy A.
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3.2 Vykonnostna metrika

Aby sme zistili, ako presny model sme vytvorili, ur¢ili sme si vykonnostnu
metriku, na zéklade ktorej vieme percentudlne vyjadrit’ uspesnost’ a iné hodnoty nasho
modelu pre kazdy algoritmus zv1ast’.

Pre jednoduchs$iu orientaciu nazvime vSetky podvrhnuté emaily pozitivna trieda
a legitimne emaily negativna trieda. Tito metriku budeme pouZzivat’ len na vyjadrenie

hodnot rozdelenia na legitimne emaily a vSetky ostatné.

True Positive (TP) je pocet zaznamov, kde model spravne predpoveda pozitivnu

triedu.

True Negative (TN) je poCet zdznamov, kde model spravne predpoveda negativnu

triedu.

False Positive (FP) je pocet zaznamov, kde model nespravne predpoveda

pozitivnu triedu.

False Negative (FN) je pocet zdznamov, kde model nespravne predpoveda

negativnu triedu.

Presnost’ (Precision) meria percentudlne vyjadrenie toho, v kolkych pripadoch

klasifikator spravne identifikoval pozitivnu triedu ku vSetkym identifikovanym prvkom

TP
TP+FP

pozitivnej triedy. Precision =

Citlivost’ (Recall) meria uplnost vysledkov klasifikatora, teda kolko prvkov

pozitivnej triedy, bolo naozaj oznacenych ako pozitivna trieda a uréujeme to takto:

TP
TP+FN

Recall =

F-skore je definované ako harmonicky priemer presnosti a citlivosti: F — skore =

2xPrecision+Recall

P — ale to pre nas nie je dolezité, pretoZe nevyjadruje relevantnii hodnotu,

ktora by hovorila napriklad o pocte spravne klasifikovanych podvrhnutych emailoch a

podobne.

Uspesnost’ (Accuracy) je percentudlne vyjadrenie pomeru podtu korektne

detegovanych prvkov pozitivnej triedy ku vSetkym prvkom, ktoré boli na vstupe.

TP+TN

Accuracy = —
Y = TP+TN+FP+F
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3.3 Porovnanie algoritmov dolovania dat

Na dosiahnutie ¢o najlepSich moznych vysledkov sme sa rozhodli porovnat’
niekol’ko Casto pouzivanych algoritmov na klasifikaciu, aby sme v systéme vyuzili ten
s najlepSimi vysledkami.

V prvom rade je dolezité ¢i naS systém spravne identifikuje legitimny
a podvrhnuty email, aZ potom tieto emaily klasifikujeme do konkrétnych tried. Najprv
si teda ukazeme, ¢i sme vhodne zvolili atributy na identifikéciu legitimneho
a podvrhnutého emailu. Na ohodnotenie pouzijeme vysSie spomenuti vykonnostni

metriku, pricom porovname vsetky hodnoty pre kazdy algoritmus.

Nad datasetom sme porovnali 4 algoritmy a to Random Forest, Support Vector
Machines, k-Nearest Neighbors a Decision Tree, ktorych implementaciu nam pontikla
kniznica scikit-learn [33] v programovacom jazyku Python 3.7 [34]. Po niekol’kych
testoch sme si ur€ili, Ze tréningova mnoZina uUdajov bude 60% celého datasetu
a testovacia mnozina udajov bude 40% datasetu, teda sme testovali ako algoritmy
roztriedia 120 emailov. Velmi doélezitd hodnota je kolko podvrhnutych emailov
klasifikator urcil, ze st naozaj podvrhnuté (TP) a v kol'kych sa pomylil a identifikoval

ich ako legitimne.

Tieto algoritmy roztriedili emaily na zaklade atributov velkost' emailu, pocet
priloh, poc¢et URL, maximalny pocet bodiek, pocet URL v tvare IP adresy, pocet URL
v tvare obrazku, pocet URL so @, pocet URL s %, pocet URL s nestandardnym portom,
maximalna dizka URL, po¢et URL, ktoré sii rozne pre tag ,,a href* a text za nim a tieZ
pritomnost’ najCastejSie vyskytujucich sa slov. Viac si ich priblizime v kapitole 4.3
Extrakcia atribitov z emailu.

Vo vSeobecnosti pre nas nie je dolezité, pokial’ algoritmus ma najlepsie vysledky
v jednom pripade. Po pouziti 10-fold kriZovej validacie sme vyhodnotili, Ze Random
Forest by mohla byt najlepSia mozna volba. V tab. 1 si mozeme pozriet’ priemernt

uspesnost’ jednotlivych algoritmov.

Tab. 1 Porovnanie priemernej uspesnosti algoritmov dolovania dat

RF kNN DT SVM

Uspesnost’ 0.8940518575 | 0.7690247678 | 0.7685758513 | 0.8566013071

25



Pre jedno konkrétne meranie Random Forest vyhodnotil, Ze TP je az 61 zo 65

emailov, pricom pri kNN to bolo 52 zo 65, pri DT bolo TP 59 zo 65 a pre SVM sme

dostali hodnotu 52 z 57. V tab. 2 vidime vysledky pre jedno konkrétne meranie:

Tab. 2 Porovnanie algoritmov dolovania dat

RF kNN DT SVM
TP 61 zo 65 52 7o 65 59 zo 65 52z57
TN 49z 55 55z55 48 z 55 5527063
FP 6255 0z55 7255 8 zo 63
FN 4 70 65 13 zo 65 6 zo 65 5z57
Presnost’ 0,9104478 1 0,8939394 0,8666667
Citlivost’ 0,9384615 0,8 0,9076923 0,9122807
Uspesnost’ 0,9166667 0,8916667 0,8916667 0,8916667

Jednotlivé algoritmy — RF, k-NN, DT a SVM vtomto konkrétnom pripade

rozdelili emaily do nami urcenych kategorii, pricom v stlpcoch je ocakdvana trieda

a v riadku predikovana. Vysledky validacie m6zeme vidiet’ v tab. 3, tab. 4, tab. 5 a tab.

6:
Tab. 3 Vyhodnotenie algoritmu Random Forest
RF Predikované triedy
legitimny phishing scam spam
Ocakavané | legitimny 49 2 2 2
triedy phishing 1 4 1 7
scam 2 0 20 2
spam 1 1 0 26
Tab. 4 Vyhodnotenie algoritmu k-Nearest Neighbors
k-NN Predikované triedy
legitimny phishing scam spam
Ocakavané | legitimny 55 0 0 0
triedy phishing 3 1 0 9
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scam 5 0 18 1
spam 0 0 23
Tab. 5 Vyhodnotenie algoritmu Decision Tree
DT Predikované triedy
legitimny phishing scam spam
Ocakavané | legitimny 48 1 2 4
triedy phishing 1 5 1 6
scam 4 1 18 1
spam 2 0 25
Tab. 6 Vyhodnotenie algoritmu Support Vector Machines
SVM Predikované triedy
legitimne phishing scam spam
Ocakavané | legitimne 55 3 2 3
triedy phishing 2 5 2 1
scam 0 23 0
spam 2 1 18

Mozeme si vS§imnut', ze kazdy z algoritmov ma problém korektne klasifikovat’ do
kategorie phishing, pri tejto triede dochadza k najvdcsej chybovosti. Zjavne sa neda
uplne presne urcit’ ¢i sa jedna o phishing. Dé6vodom mdze byt’ aj to, Ze na vstupe mali
tieto algoritmy malo phishingovych emailov, z ktorych by sa mohli ucit. Pre nas je
dolezité¢ ¢i ten email je klasifikovany ako podvrhnuty, ateda padne do kategorie

phishing, scam alebo spam.

Ukézalo sa teda, ze pokial’ chceme, aby nas systém vyhodnocoval nové emaily ¢o
najlepsie, tak by bolo vhodné v iom pouzit’ prave Random Forest. Za zmienku stoji aj
SVM, popripade je tu moznost kombinacie vSetkych algoritmov. Teda by sme sa

pozreli, ako rozhodol kazdy jeden a na zdklade toho vyhodnotit' kone¢nu triedu, do

ktorej by email padol.
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4 Systétm na detekciu foriem socialneho inZinierstva
v emailovej komunikacii

Cely systém sa skladd zviacerych casti, ato zmodulu na preposielanie
podozrivého emailu na server, monitoringu prichadzajucich emailov v aplikacii — v tom
je zahrnutd kontrola existencie podobného emailu, z extrakcie atributov z emailu
v pripade, Ze sme nenasli v databdze podobny email, z databazy, do ktorej ukladame
extrahované atributy a poziadavky, z klasifikacie emailu, administratorského rozhrania
a nakoniec z modulu na odosielanie spitnej vizby pouZzivatel'ovi. Manudl na pouzivanie
tohto systému je v prilohe B a v elektronickej forme tiez v prilohe A. Schéma systému

je na obr. 2:

Start

Stlacenie tlacidla na Prijatie emailu do
preposlanie vopred dohodnutej
” ”| podozrivého emailu » schranky, kde bezi
ako prilohu na server skript na kontrolu
Pouzivatel (Outlook Add-in) obsahu
Odoslanie odpovede
pouzivatelovi ¢i sa
jedna o legitimny A 4
alebo POd‘_'fm“‘W Kontrola ¢i 4no
email existuje podobny
5 email
nie
. ‘r
Legitimny
Phishing Klasifikicia |k Ulozeniedo | Extrakcia atribtitov
Scam databéazy
Spam | T

Obr. 2 Schéma systému na detekciu foriem socidlneho inZinierstva

4.1 Modul na preposielanie podozrivého emailu na server

V pripade, Ze pouzivatel’ obdrzi email, pricom si nie je isty, ¢i ndhodou tento email
nie je podvrhnuty, mal by mat’ moznost preposlat’ tento email na vopred dohodnuta
adresu. Na zdklade tejto poziadavky sme sa rozhodli implementovat’ doplnok do
emailového klienta, pricom staci, aby pouzivatel' klikol na tla¢idlo, o ostatné sa uz

postara kod v pozadi.

Najlepsou moznou volbou je Add-in do Outlooku [35], ked’Ze v ramci UPJS

zamestnanci vyuzivaju konto, ktoré im poskytla univerzita. Sucast'ou tohto konta je aj
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balik Office365 [36], pricom tento balik obsahuje aplikaciu Outlook a teda zamestnanci

pouzivaji prave toto rozhranie na emailovu komunikéciu vo vicsine pripadov.

Tento Add-in do Outlooku bol implementovany v jazyku C#, pricom Visual
Studio 2017 [37] ponuka priamo vytvorenie projektu typu ,,Office/SharePoint®
a nasledne typu ,,Outlook 2013 and 2016 VSTO Add-in“. V tejto Sablone sa priamo
vytvori trieda, ktora ma na starost’, Co sa ma udiat’ hned’ po spusteni/vypnuti aplikacie.
V nasom pripade sme vytvorili tlacidlo, ktoré po stlaceni vezme obsah emailu, vratane
hlavicky a priloh a preposle ho ako prilohu s automaticky vygenerovanym predmetom

a obsahom emailu. Na obr. 3 mozeme vidiet’ ukazku Add-inu do Outlooku.

’[‘ J, s Hack Kosice 2019 on Slack: New Account Details - Sprava (HTML)

Subor Sprava Doplnky Pomocnik  Q Povedzte, ¢o chcete urobit

Nahlasit
podozrivy email

Slack <feedback@slack.com> Eva Markova 23.3.2019
Hack Kosice 2019 on Slack: New Account Details

@ Ak sa vyskytnli problémy so zobrazenim tejto spravy, kliknutim sem ju zobrazte vo webovom prehliadaci.

Obr. 3 Ukazka Add-inu do Outlooku

4.2 Monitoring prichadzajucich emailov v aplikacii

V ramci aplikacie Outlook sme vytvorili skript, ktory kontroluje ¢i nepribudol
novy email na aktudlne prihlasenom ucte. Pokial’ email, ktory bol identifikovany ako
novy, ma pozadované znenie predmetu, otvori sa priloha — teda email, o ktorom si
pouzivatel’ nie je isty ¢i je legitimny, alebo podvrhnuty a nasledne prebehne kontrola

existencie podobného emailu.

4.2.1 Kontrola existencie podobného emailu

Na kontrolu ¢i existuje podobny email sme pouzili v Pythone 3.7 kniznicu
»~fuzzywuzzy“ [38], ktord nam dala k dispozicii funkciu ,,ratio*“. T4 ndm vracia hodnotu
v percentdich, na kolko st si dva emaily podobné. V implementacii vyuziva
Levenstheinovu vzdialenost’ [39] na zistenie podobnosti. Aj ked’ sa zda, ze by tato

metoda mohla mat isté nevyhody, hlavne vykonnostné, tak sa nam v praxi ukazalo, ze
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funguje dostacujtico a spolahlivo. Predstavme si pripad, ze v databaze méame ulozenych
uz niekol’ko stoviek tidajov a podobny email je niekde medzi poslednymi. To znamena,
ze hladanie podobného emailu predstavuje prejdenie niekolkych stoviek riadkov,

pricom v kazdom z nich musi pocitat’ vzdy novu hodnotu.

LepSou volbou je ,ssDeep” [40], priCom sa jednd o vytvaranie nie celkom
klasického hash-u. V pripade zmeny nejakej Casti textu je novy hash stile podobny
tomu predo§lému, a teda tieto dva hashe su porovnatel'né. V podstate staci raz vytvorit’
hash kazdého emailu a ulozit’ ho do databazy. Potom uz porovnadvame len hashe tychto
emailov, ¢o je omnoho rychlejSie ako porovnavat podobnost’ dvoch textov. Tento
»ssDeep® sa pdvodne pouzival na porovnavanie suborov na identifikéciu virusov,
a preto nie je celkom trividlne pouzivat’ ho na porovnavanie dvoch emailov. Preto sme
sa zatial’ rozhodli pouzit’ vysSie spominana kniznicu ,,fuzzywuzzy* a v buducej praci sa
mozZno zameriame prave na tento ,,ssDeep*.

Po testovani ako sa zmeni hodnota podobnosti pri nejakych zmenach emailov, sme
st stanovili prah 70%. Pokial’ je miera podobnosti niZz§ia, nemoZeme si byt isti, Ze sa
stale jednd o podobny email. RadSej takyto email klasifikujeme nanovo, aby nase
vysledky boli presnejSie. Ak je hodnota podobnosti vyssia alebo rovnd tomuto prahu,
vieme s istotou povedat’, Ze sa v databaze vyskytuje podobny email a teda podl'a neho

vieme urCit’ kategoriu emailu, ktory sme chceeli klasifikovat'.

4.3 Extrakcia atributov z emailu

V pripade, Ze nie je mozné na zaklade podobnosti povedat, o aku kategdriu sa
jednd, je potrebné z emailu extrahovat’ atributy, vd’aka ktorym budeme vediet' email
klasifikovat. Po naStudovani problematiky sme sa rozhodli vynechat hlavickové
atributy. Dnes uz nie je ddlezité spracovavat napriklad ¢as odoslania, pretoze emaily

socialneho inZinierstva sa odosielajil v rozmanitych ¢asoch.

Na spracovavanie a kategorizovanie emailov su doélezit¢ zakladné informacie
o emailoch, atributy extrahované z URL odkazov atiez najcastejSie vyskytujiice sa
slova, pretoze napriklad scam nezvykne obsahovat’ URL odkazy a pomocou zékladnych

informacii by sme len t'azko identifikovali, Ze sa jedné o scam.

Dokopy extrahujeme 11 atributov a zéroven prihliadame na frekvenciu vyskytu

35 konkrétnych slov, ¢o je pre nas kl'a¢ové pri klasifikacii do konkrétnej kategorie.
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4.3.1 Zakladné informacie o emaile

Je potrebné sa zamerat’ na zdkladné informadcie o emaile, a teda sme sa rozhodli

extrahovat’ dve dolezit¢ informacie, ktoré by mohli pomdcet pri identifikovani

podvrhnutého emailu a to velkost’ emailu a pocet priloh:

Velkost’ emailu — vel'mi ddlezity parameter vzhladom k tomu, Ze nam
mdze napovedat, ¢i email obsahuje prilohu a podobne.
Pocet priloh — pritomnost’ prilohy méze v kombinacii s inymi parametrami

indikovat’, ze email je nebezpecny.

4.3.2 Atributy extrahované z URL

V emailoch socidlneho inzinierstva sa Casto vyskytuju Skodlivé odkazy a teda to

mozu byt dobrym indikatorom, Ze sa jedna o podvrhnuty email. Z tohto hl'adiska sme

sa pozreli na niektoré atributy stivisiace s URL odkazmi:

Pocet URL — skodlivé emaily Casto obsahuju niekol’ko URL odkazov na

podvrhnuté weboveé stranky, a preto je pre nas pocet URL ddlezity atribut.
Maximalny pocet bodiek — vela uto¢nikov sa snazi skonStruovat
legitimne vyzerajuci URL odkaz tak, ze pridd niekol’ko uz znamych

domén, napriklad http://secure.login.paypal.com/ moze v uZzivatelovi

evokovat’, Ze sa jedna o legitimnu stranku.

Pocet URL v tvare IP adresy — niektoré Skodlivé stranky moézu byt
hostené na pocitacoch, ktoré nemusia mat’ DNS zdznamy. DNS preklada
doménové meno, ktoré napiSeme do prehliadaca na IP adresu webového
servera, ktory je hostitelom webovej stranky. A teda najjednoduchsia cesta

ako detegovat’ skodlivé stranky je pomocou IP adresy.

Pocet URL v tvare obrazku — jedna sa o obrazky vyskytujuce sa v tagu ,,a

href*™.

Pocet URL so @ — pokiall URL odkaz obsahuje @, webovy prehliadac
odignoruje ti Cast’ pred tymto symbolom a nacita sa adresa, ktord je za

tymto znakom.
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e Pocet URL s % - utoénik moze zakdédovat cast URL odkazu
hexadecimalnymi znakmi za ucelom ukrytia podvodnej webovej adresy.
Takato  adresa  moéze  vyzerat napriklad  takto:  http://fast-

visa.com\%32\%34\%2c, pricom prehliada¢ zobrazi len legitimnu cast’

v paneli.

e Pocet URL s neStandardnym portom — zistujeme pocet URL s portom
r6znym od 80 (http) a 443 (https). Kazdy iny port je pre nas podozrivy.

e Maximalna dizka URL — Gtoénici ¢asto pouZivaju dlhé URL odkazy, aby
skryli ti pochybnu Cast’.

e Pocet URL, ktoré si rozne pre tag ,,a href* a text za nim — ak je rozdiel

medzi ,,a href* atribitom a textom za nim, tak nadobudame podozrenie, Ze

moze ist’ o Skodlivy odkaz.

4.3.3 NajcastejSie vyskytujuce sa slova

Vzhl'adom k tomu, ze v nasej praci chceme podvrhnuté emaily kategorizovat’, je
potrebné sa pozriet aj na frekvenciu vyskytu slov. Hlavny dévod je ten, ze
v podvrhnutych emailoch sa nemusia vyskytovat' len URL odkazy, ateda by sme

nevedeli korektne klasifikovat’ napriklad scam.

Slova, ktoré sme sa rozhodli extrahovat’, nie su nahodné. Nad kazdou kategdériou
socidlneho inzinierstva v naSom pripravenom datasete sme spustili vyhladavanie
najéastejsie sa vyskytujucich slov, pric¢om podet vyskytov méa byt viac ako 10 a dizka
slova asponi 5, ked’Ze chceme odstranit’ slova typu ,,the“,“and* a podobne. Ked'ze
scamov¢ emaily obsahuju siahodlhé texty, tam sme sa rozhodli parameter pre pocet
vyskytov zvysit az na 25, aby sme zbyto¢ne nesledovali prili§ vela slov. Tab. 7

zobrazuje, kol'kokrat sa dané slovo vyskytlo v datasete podla kategorii.

Tab. 7 Frekvencia vyskytu slov v jednotlivych kategdriach

Slovo Legitimny Phishing Spam Scam
customer 12 4 17 4
viagra 0 0 15 0
information 75 14 21 40
million 7 1 14 67
cialis 3 0 24 0
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financial 11 2 11 10
company 6 0 17 81
security 2 6 0 66
statement 4 0 16 32
report 90 4 13 14
investment 2 3 12 28
price 13 3 36 12
account 33 38 3 110
access 19 15 6 6
please 186 23 9 76
change 47 11 6 10
program 49 8 2 18
request 31 7 0 20
review 51 5 4 2
address 15 7 1 55
number 39 4 5 67
online 5 12 4 2
paypal 12 0 0
message 43 10 26 8
business 55 6 6 77
assistance 6 1 1 55
foreign 0 0 0 86
transaction 21 0 1 96
country 0 1 0 86
contact 28 12 0 70
nigeria 0 0 0 80
transfer 7 4 1 63
family 3 2 2 59
government 0 0 52
contract 19 0 1 75

V préacach [17][20][27] a podobne sa rozhodli extrahovat’ aj tieto d’alSie atributy,

napriklad hlavi¢kové, my sme ich vSak nepovazovali za relevantné, pretoze v nasej

testovacej vzorke sa vyskytovalo malo emailov, z ktorych by tieto udaje boli Citatel'né:

Doména odosielatel’a — meria podobnost’ medzi doménou odosielatel'a

a doménou message-1D.

Unikatny odosielatel’ — reprezentuje i odosielatel’ posiela email z viac

ako jednej domény.
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e Unikatna doména — kontroluje, ¢i doménové meno je pouzité viacerymi
odosielatel'mi.

e Spitna cesta — vracia 0 alebo 1, podla toho, ¢i doménové meno spitnej
cesty je to isté ako doménové meno odosielatel’a.

o Cas odoslania — legitimne emaily su astokrat odosielané legitimnymi
odosielatelmi v pracovhom case, zatial ¢o utoc¢nici Utofia mimo

pracovného Casu, aby predisli pozornosti detektorov.

e Pouzitie skracovacich sluzieb — zist'uje, ¢i sa v URL odkazoch vyskytuja
najznamejSie  skracovacie sluzby ako napriklad https://goo.gl/,
https://bitly.com/ a podobne.

4.4 Databaza

V ramci nasSho systému sme sa rozhodli pouzit' databazu MySQL [40], pricom
obsahuje 2 tabulky. V jednej sa zameriavame na evidenciu poziadaviek od
pouzivatel'ov, priCom do nej ukladame tieto udaje: cestu k emailu, datum prijatia
poziadavky, emailovii adresu nahlasovatela, datum odoslania emailu, email

odosielatel’a, stav poziadavky, vyhodnoteny typ a popripade id podobného emailu.

V druhej tabul’ke si ukladame analyzované poziadavky, pri¢om medzi stipce, ktoré
vyhodnocujeme patria id poziadavky, aby sme vedeli prepojit’ tieto dve tabulky, telo
emailu, atributy, ktoré sme extrahovali z emailov, typ, ktory sa vyhodnoti pomocou
algoritmu RF a tiez hodnoty ziskané pomocou algoritmov SVM, k-NN a DT. V tom
lepSom pripade by sme v tejto tabul’ke chceli mat’ aj hash emailu pomocou ,,ssDeep-u®,

zatial’ ale pracujeme len s podobnost'ou celého obsahu emailu.

Na obr. 4 je schéma databazy:
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— analyzovane v

id INT(11)
id_poziadawky INT(11)
hash VARCHAR(45)
m poziadavky v email _obsah LONGTEXT
id_poziadawky INT(11) pocet_url INT(11)
cesta_k_suboru VARCHAR(100) pocet_bodiek INT(11)
emailova_adresa VARCHAR(45) pocet_ip_url INT(11)
datum VARCHAR(45) pocet_url_obrazkov INT(11)
odosielatel VARCHAR(100) ¥R RIS SN —+4 pocet_zavinacov INT(11)
datum_odoslania VARCHAR(45) pocet_percent INT(11) ‘
status VARCHAR(45) pocet_nestandardnych_portov INT(11)
typ VARCHAR(45) dlza_url INT(11)
id_podobneho INT(11) velkost_emailu INT(11)
I pocet_roznych INT(11)

pocet_customer INT(11)
pocet_viagra INT(11)
pocet_information INT(11)

Obr. 4 Schéma tabuliek v databaze

Na obrazku mozeme vidiet, Ze tieto dve tabul’ky st prepojené, priCom medzi nimi

existuje cudzi kIa¢, ktory sme v oboch tabul’kach pomenovali ,,id poziadavky”.

4.5 Klasifikacia emailu

Na zaklade porovnania algoritmov sme sa rozhodli, Ze v naSom systéme vyuZzijeme
na klasifikovanie novych zdznamov algoritmus Random Forest, pretoze vo viacerych
pracach nadobudal najlepsie vysledky. Urcili sme si 4 rozne kategorie, do ktorych tento
algoritmus mdéze zaradit’ novy email. Medzi ne patria spam, scam, phishing a legitimne

emaily.

4.6 Administratorské rozhranie

Na to, aby sme nezanedbali Pudsky faktor, je potrebné spristupnit’ celtt databazu
administratorovi, ktory by mal pravo menit’ rozhodnutia klasifikatora. MozZe sa totizto

stat’, ze klasifikator nespravne rozhodne a administrator si to v§imne, teda to bude moct’
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prepisat’. Prioritou celého systému je ho zautomatizovat, ale v krajnych pripadoch je
potrebny aj zdsah uzivatela, pretoze technoldgia stile nie je stopercentnd atiez nds

moZe prekvapit’ email, ktory nebude na 100% klasifikovatelny.

Nad celym systémom ma dohlad administrator, ktory moze menit’ rozhodnutia
klasifikatora. V grafickom rozhrani méa administrator k dispozicii vysledky zo vSetkych
Styroch vyssSie spominanych algoritmov — RF, kNN, SVM a DT (CART). Taktiez vidi
nahl'ad emailu a jeho ulohou je rozhodnut’ sa, ¢i suhlasi s vysledkom algoritmu random
forest, alebo radSej zvoli inu kategoriu. V tomto rozhrani ma administrator k dispozicii
celu historiu poziadaviek (vyrieSenych aj nevyriesenych).

Tymto krokom sme nezanedbali I'udsky faktor. Systém je plne automatizovany
v pripade, ze uz existuje v databaze podobny email. V pripade, Ze neexistuje, je
potrebny zasah administratora. Nasledne po kategorizacii administratorom su vSetky

podobné emaily klasifikované automaticky.

4.7 Modul odosielania spiAtnej vazby

Poslednym modulom vramci tohto systému je odosielanie spétnej vizby
pouzivatel'ovi, ktory poskytol email, ktorym si nie je isty. Prave kvoli tomuto modulu
sme si ukladali do databazy aj emailovu adresu pouZzivatela. Uzivatel dostane odpoved’
na svoju otazku ateda sa dozvie, ¢i ide o legitimny alebo podvrhnuty email a kroky,
ktoré by mal nasledne vykonat’ vzhl'adom k identifikovanej kategorii — a teda ¢i email
odignorovat’, popripade vymazat’ alebo s Cistym svedomim naitho odpisat’. Pre kazda
kategériu sme vytvorili Specificki odpoved’, aby uzivatel' vedel, ako sa zachovat
v pripade, Ze sa jednd o scam, spam, phishing alebo legitimny email. Odpoved,
v pripade, Ze sa jednad o phishing mo6zeme vidiet’ na obr. 5. Odpovede sme tvorili na
zéklade ziskanych skusenosti zrieSenia tychto udalosti v Centre aplikovanej

informatiky na univerzite.
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Spam UPJS <spamupjs@outlook.sk> Eva Markova st8.5

SU

Odpoved' na nahlasenie podozrivého emailu. G

Dobry den.

Email, pri ktorom ste mali problém s identifikaciou je phishing. Odosielatefom tohto emailu bol eva.markova@upjs.sk a
obdrzali ste ho 08-05-2019 21:05.
Phishing obsahuje linky na 3kodlivé domény, ktoré sa zdaju byt legitimne, pripadne nabada kliknat na odkaz, alebo sa

snaZi ziskat citlivé udaje.

Ak nechcete byt obetou phishingu, dodrZiavajte nésledujlce pravidla:
1. Budte obozretny, neklikajte na Ziadne odkazy v takychto emailoch.
2. Neotvarajte prilohy v takychto emailoch.

3. Chrante si svoje hesld a nikomu ich nevyzradzujte.

4. Neposkytujte Ziadne osobné udaje.
5.V ziadnom pripade nijako nereagujte na emaily tohto typu.

Obr. 5 Odpoved’ uZivatel’ovi v pripade, Ze sa jedna o phishing

V odpovedi, pokial’ sa jedna o phishing sa snazime uzivatel'ovi pripomenut’ to, ¢im
by sa mal riadit’, teda neklikat’ na odkazy v emailoch, neotvarat’ prilohy, nereagovat’ na
emaily podobného typu a podobne. Pokial' uzivatel' nahlasil scam, odpori¢a sa mu
neposkytovat’ ziadne bankové udaje aani ni¢ neplatit. V pripade, ze ide o spam
zdorazitujeme, ze moze ist’ o vyziadanu €1 nevyziadanu reklamu, a Ze sa neodporuca
klikat’ na odkazy, pretoze mézu byt Skodlivé. Pokial’ uzivatel’ nahlasil legitimny email,

v odpovedi je napisané, Ze moze bez strachu reagovat’ na takito spravu.

37



5 Vyhodnotenie

Na to, aby sme mohli vyhodnotit’ syst¢tm ako celok sme potrebovali d’alSich

niekol’ko emailov, aby sme otestovali nakol’ko je uspesny.

Najprv sme sa rozhodli do systému vlozit' 15 podobnych emailov, pricom sme
nemenili zadkladnu Struktaru emailu, len zopar slov. Ukazalo sa, ze systém rozpoznal, ze
tieto emaily st podobné ateda automaticky odoslal odpoved’ nahlasovatel'ovi, o aku

triedu sa jednd, a ako sa ma uzivatel’ zachovat'.

V dalSom teste sme si zvolili priblizne 10% celkového poctu emailov v datasete,
konkrétne 29 emailov, pricom 7 bolo legitimnych azvysné podvrhnuté. Jedna sa
o uplne nové emaily, ktoré sa v naSom datasete eSte nevyskytli. Nahodne sme vybrali
emaily, dali sme ich na vstup systému a sledovali sme, ako systém tieto emaily zatriedi.
Ukézalo sa, ze ked’ze dataset nie je vyvazeny, SVM ak-NN neklasifikuji emaily
korektne a priklanaji sa k vécsinovej triede, preto sme sa rozhodli sledovat’ vysledky
algoritmu RF a DT (CART). Pokial’ jeden ztychto algoritmov rozhodol spravne,
povazujeme email za spravne klasifikovany. Podstatné je, ¢i algoritmus korektne
klasifikoval email za legitimny alebo podvrhnuty. V tab. 8 mdézeme vidiet' vysledky

porovnania:

Tab. 8 Porovnanie algoritmov dolovania dat pri testovani systému

RF DT (CART)
TP 19 zo 22 16 zo 22
TN 1z7 7z7
FP 6z7 0z7
FN 37022 6 zo 22
Presnost’ 0,76 1
Citlivost’ 0,8636364 0,7272727
Uspesnost’ 0,6896552 0,7931035

V tomto pripade mozeme vidiet, ze lepsie vysledky vo vseobecnosti dosiahol

algoritmus DT (CART), ale ak sa pozrieme na konkrétne triedy, zistime, ze Random
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Forest je o nieco presnejsi a stale plati, Ze je pre nas dolezitd hodnota TP, ¢o je pocet
korektne klasifikovanych podvrhnutych emailov. Nezdlezi na tom, ze algoritmus zle
klasifikoval legitimne emaily, pretoze administrator stile mdze zmenit’ rozhodnutie
systétmu. HorSie by bolo, ak by systém nekorektne klasifikoval viac podvrhnutych

emailov. V tab. 9 a tab. 10 mézeme vidiet’ ako tieto algoritmy klasifikovali emaily:

Tab. 9 Vyhodnotenie algoritmu Random Forest pri testovani systému

RF Predikované triedy
legitimny phishing scam spam
Ocakavané | legitimny 1 1 0 5
triedy phishing 0 3 0 2
scam 2 2 4 3
spam 2 0 0 4

Tab. 10 Vyhodnotenie algoritmu Decision Tree (CART) pri testovani systému

DT (C ART) Predikované triedy
legitimny phishing scam spam
Ocakavané | legitimny 7 0 0 0
triedy phishing 0 5 0 0
scam 5 1 5 0
spam 2 4 0 0

Vysledky tychto algoritmov su vel'mi podobné. Algoritmus RF zle klasifikoval len
4 podvrhnuté¢ emaily a DT (CART) 7 emailov. A teda sa nam potvrdilo to, ze sledovat’
prvotne vysledok algoritmu Random Forest je spravny pristup. Vytvorili sme systém,
ktory dokaze pomdct’ mnoho 'ud’om na naSej univerzite. Vd’aka tomuto systému budu
spravcovia odlahc¢eni od nadbytoc¢nej prace ateda nebudi musiet’ rieSit problémy
s podozrivymi emailami. To za nich vyrieSi nas§ systém, ktory v pripade, ze podobny
email uz registruje v databaze, hned’ ho zaklasifikuje do konkrétnej triedy a automaticky
odosle odpoved’ nahlasovatel'ovi. Pomoze nielen spravcom, ale tiez pouzivatel'om, ktori

si kedykol'vek budu mdct overit’ kazdy email, ktory vyzera podozrivo.
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Zaver

Nepisanym cielom tejto prace bolo odl'ah¢it’ spravcov od nadbyto¢nej prace a tiez
umoznit’ uzivatel'om overit’ si, i emaily, ktoré dostdvaji, si bezpecné.

V prvej kapitole sme sa venovali socidlnemu inzinierstvu, jeho typom atiez
formam. Socialne inzinierstvo mézeme rozdelit’ na 2 typy a to na zaloZzené na I'ud’och
a zalozené na technologiach. V naSej praci sme sa zamerali na technoldgie. Foriem sme
nasli 5 — spam, scam, phishing, spearphishing a hoax, no obmedzili sme sa len na spam,
scam a phishing, ked’ze zvy$né kategorie sa nam nepodarilo jednoznacne Specifikovat’.

V druhej kapitole sme popisali niekol’ko podobnych prac a ich pohl'ad na problém
detekcie podvodnych emailov. Zistili sme, Ze ked” aj niekto vytvaral systém na detekciu,
tak klasifikoval len na dve, popripade tri triedy. Vo vSeobecnosti sa ale vacSina

zamerala na phishing a nonphishing emaily.

Predpripravnd faza bola v celku zlozita, pretoze vo vSeobecnosti neexistuje
dataset, ktory by mal priamo rozdelené¢ emaily do kategorii. Spociatku sme pracovali
s datasetom rozdelenym mnou, ale neskor sme poziadali 'udi z akademického CSIRT
timu o vyplnenie formulara na klasifikadciu emailov. Teda po niekol’kych tyzdinoch sme
ziskali rozdelenie datasetu, nad ktorym sme mohli otestovat’ efektivnost’ niekolkych
algoritmov dolovania dat, medzi ktoré patri napriklad Random Forest alebo k-NN.
NajlepsSiu Uspesnost sme dosiahli pomocou algoritmu Random Forest pricom

percentualne dosiahol takmer 90%.

Vramci systému sme vytvorili Add-in do Outlooku, pomocou ktorého moéze
pouzivatel' preposlat podozrivy email na server, tiez monitorujeme, ¢i sa na
spominanom serveri nevyskytol novy email a ak ano, skontrolujeme ¢i existuje podobny
email — v pripade, Ze existuje, vieme ho hned’ kategorizovat’ a odoslat’ pouzivatel'ovi
spatnu vdzbu, ak nie, pomocou algoritmu Random Forest nanovo klasifikujeme email,

pri¢om si pamitame aj vysledky ostatnych algoritmov.

Tiez sme vytvorili administratorské rozhranie, vd’aka ktorému mé administrator
dohlad nad celym syst¢émom a teda sme nezanedbali I'udsky faktor. Ddlezitou cast'ou
posledného ciela je otestovanie systému, ktoré sme vykonali so 44 emailami. Sledovali
sme, Ci algoritmy korektne klasifikovali email ako legitimny alebo podvrhnuty

a nasledne aj to, ¢i email zaradil do spravnej triedy.
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Prilohy

Priloha A: CD médium — bakalarska praca v elektronickej podobe, zdrojovy kod
systtmu na detekciu foriem socidlneho inzinierstva v emailovej

komunikacii, manudl na pouzitie systému, dataset s 298 emailami

Priloha B: Manual na pouzitie systému na detekciu socidlneho inzinierstva

v emailovej komunikacii
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Priloha B: Manual na pouZzitie systému na detekciu socialneho
inZinierstva v emailovej komunikacii

V pripade, ze vo svojej schranke natrafite na email, ktory vzbudzuje podozrenie,
ze sa jedna o podvrhnuty email, dvojklikom ho otvorte v novom okne. Po kliknuti na
zalozku ,,Doplnky“ uvidite tlagidlo, ktoré je v &ervenom obdizniku na obr. 1. Po

kliknuti nani sa email preposle na server, kde sa skontroluje.

Email Me Your Response - Sprava (HTML)

Stbor Sprava Doplnky Pomocnik  Relieflet  Q Povedzte, ¢o chcete urobit

Nahlasit’
podozrivy email

Eva Markova ne 15:39

Email Me Your Response Iy

MR. SIMON WONG

DAH SING BANK LTD.

19 DES VOEUX RD.

CENTRAL HONG KONG,

HONK KONG.

EMAIL: wongsimon078@yahoo.com.hk

I am Mr. Simon Wong credit officer of the DAH SING BANK LTD.| have a concealed
business suggestion for you.

Before the U.S and Iraqi war, our client General. Ibrahim Moussa who was with
the Iraqgi forces and also business man made a numbered fixed deposit for 18
calendar months, with a value of Twenty millions Five Hundred Thousand United
State Dollars only in my branch.

Upon maturity several notice was sent to him, even during the war early this
year. Again after the war another notification was sent and still no response
came from him. We later find out that the General and his family had been

killed during the war in bomb blast that hit their home.

After further investigation it was also discovered that Gen. Ibrahim Moussa

did not declare any next of kin in his official papers including the paper

work of his bank deposit. And he also confided in me the last time he was at v

Obr. 1 NahPad tlacidla na preposlanie podozrivého emailu
V administratorskom rozhrani po kliknuti na tlacidlo ,,Poziadavky* je vidiet

rozhranie napriklad s nevyrieSenymi poziadavkami ako na obr. 2:
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B Vypis aktualnych poZiadaviek

Spat’

Id poZiadavky Cesta k stiboru Datum nahlasenia Nahlasovatel’ Datum prijatia spravy Odosielatel’spravy  Status Typ Id podob...
1302 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj.. 12-05-2019 15:28 jakub.nilabovic@u... automati.. phishing -1 A
303 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj... 12-05-2019 15:28 jakub.nilabovic@u... automati... spam -1

304 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj... 12-05-2019 15:30 jakub.nilabovic@u... automati.. phishing -1

305 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj.. 12-05-2019 15:32 jakub.nilabovic@u... automati.. spam =1

306 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj.. 12-05-2019 15:33 jakub.nilabovic@u... automati.. spam -1

307 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj... 12-05-2019 15:34 jakub.nilabovic@u... automati... spam -1

308 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj.. 12-05-2019 15:34 jakub.nilabovic@u... automati.. legitimny -1

309 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj.. 12-05-2019 15:35 jakub.nilabovic@u... automati.. phishing -1

310 C:\Users\Evka\Deskt... 12-05-19 19:41 eva.markova@upj... 12-05-2019 15:36 jakub.nilabovic@u... automati.. spam -1

31 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj... 12-05-2019 15:36 jakub.nilabovic@u... automati.. spam -1

312 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj.. 12-05-2019 15:37 jakub.nilabovic@u... automati.. phishing -1

313 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj.. 12-05-2019 15:37 jakub.nilabovic@u... automati.. legitimny -1

314 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj... 12-05-2019 15:38 jakub.nilabovic@u... automati.. scam -1

315 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj... 12-05-2019 15:39 jakub.nilabovic@u... automati.. legitimny -1

316 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj... 12-05-2019 15:40 jakub.nilabovic@u... automati.. phishing -1

317 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj... 12-05-2019 19:14 jakub.nilabovic@u... automati... spam -1

318 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj... 12-05-2019 19:15 jakub.nilabovic@u... automati.. phishing -1

319 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj.. 12-05-2019 19:19 jakub.nilabovic@u... automati.. spam -1

320 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj.. 12-05-2019 19:20 jakub.nilabovic@u... automati.. spam -1

321 C:\Users\Evka\Deskt... 12-05-19 19:40 eva.markova@upj.. 12-05-2019 19:21 jakub.nilabovic@u... automati.. spam -1 v
< >

Otvorit’

V pripade, Ze prichddza mnoho poziadaviek spodobnymi emailami, ktoré
evidujeme v databdze, systém automaticky odpoveda pouzivatelovi na =zaklade

spominaného podobného emailu. Doélezit¢ su nevyrieSené poziadavky — znich si

Obr. 2 Zoznam poZiadaviek v administratorskom rozhrani

administrator vyberie jednu. Na obr. 3 je email s id = 314.
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B | Upravit poZiadavku = m] X

Spat’
Predmet: Email Me Your Response
Odosielatel’: Su——
Datum: 12-05-2019 15:38

MR. SIMON WONG

DAH SING BANK LTD.

19 DES VOEUX RD.

CENTRAL HONG KONG,

HONK KONG.

EMAIL: wongsimon078@yahoo.com.hk

I am Mr. Simon Wong credit officer of the DAH SING BANK LTD.| have a concealed
business suggestion for you.

Before the U.S and Iraqi war, our client General. Ibrahim Moussa who was with
the Iraqi forces and also business man made a numbered fixed deposit for 18
calendar months, with a value of Twenty millions Five Hundred Thousand United
State Dollars only in my branch.

Upon maturity several notice was sent to him, even during the war early this
year. Again after the war another notification was sent and still no response
came from him. We later find out that the General and his family had been

killed during the war in bomb blast that hit their home.

After further i igation it was also di; d that Gen. Ibrahim Moussa

did not declare any next of kin in his official papers including the paper

work of his bank deposit. And he also confided in me the last time he was at

my office that no one except me knew of his deposit in my bank.

So, Twenty millions Five Hundred Thousand United State Dollars is still lying

in my bank and no one will ever come forward to claim it. What bothers me most

Aktudlny typ: scam
Vysledky z algoritmov:
Random Forest scam legitimny
hishil i
Support Vector Machines: St phishing
k-Nearest Neighbors: phishing spam Odoslat’ odpoved
Az scam
Decision Tree (CART): @) scam (na adresu eva.markova@upjs.sk)

Obr. 3 NahPad emailu s id = 314 v administratorskom rozhrani

Na obr. 3 tiez mézeme vidiet’ ako v pripade tohto emailu rozhodli algoritmy, kto je
odosielatel’, predmet emailu a podobne. Administrator si vyberie jednu z tried, do ktore;j

zaradi email a klikne na tlacidlo ,,Odoslat’ odpoved™.
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Spat’ .
Predmet: Email Me Your Response

Odosielatel: Sm————————————
Datum: 12-05-2019 15:38

MR. SIMON WONG

DAH SING BANK LTD.

19 DES VOEUX RD.

CENTRAL HONG KONG,

HONK KONG.

EMAIL: wongsimon078@yahoo.com.hk

B | Informacia X

0 Podarilo sa klasifikovat’ email administratorom.
I am Mr. Simon Wong credit officer of the DA

business suggestion for you.
Before the U.S and Iragi war, our client Genel
the Iraqi forces and also business man made
calendar months, with a value of Twenty millions Five Hundred Thousand United
State Dollars only in my branch.

Upon maturity several notice was sent to him, even during the war early this
year. Again after the war another notification was sent and still no response
came from him. We later find out that the General and his family had been

killed during the war in bomb blast that hit their home.

After further investigation it was also discovered that Gen. Ibrahim Moussa

did not declare any next of kin in his official papers including the paper

work of his bank deposit. And he also confided in me the last time he was at

my office that no one except me knew of his deposit in my bank.

So, Twenty millions Five Hundred Thousand United State Dollars is still lying

in my bank and no one will ever come forward to claim it. What bothers me most

Aktuélny typ: scam
Vysledky z algoritmov:
Random Forest scam legitimny
hishi ishi
Support Vector Machines: phishing phishing
k-Nearest Neighbors: Bhi=hing spam Odoslat’ odpoved
Decision Tree (CART): scam ® scam

(na adresu eva.markova@upjs.sk)

Obr. 4 Nahlad po kliknuti na tlacidlo "Odoslat’ odpoved™
Po kliknuti na tlacidlo poziadavku povazujeme za vyrieSeni. Na obr. 4 vidime
vyskakovacie okno, ktoré nds informuje otom, Ze sa podarilo klasifikovat’ email.
Nahlasovatel'ovi sa odosle odpoved’ v zavislosti od triedy, ktort administrator vybral.
V tomto pripade sme vyhodnotili, Ze sa jedna o scam a teda pouzivatel’ dostal odpoved’,

ktoru vidime na obr. 5:

Odpoved’ na nahlasenie podozrivého emailu. - Sprava (Obycajny text)

Subor Spréva Doplnky Pomocnik  Relieflet  Q Povedzte, ¢o chcete urobit

) [m] E € Odpovedat = Y premiestnit do: ? E\l7| rl;‘jl . fo 0 A) O\

% . Odstranit’ Archivovat’ i):r:’::::ff ety ED . ;x:j\fj:xail : Premi'estnit' [—gl . Zna'éky Uprvavy Rfi Lupa
Odstranit’ Reagovat’ Rychle kroky ~ Premiestnit’ Lupa A
Spam UPJS <spamupjs@outlook.sk> Eva Markova 13:44
e Odpoved' na nahlasenie podozrivého emailu. v
Dobry def.

Email, pri ktorom ste mali problém s identifikaciou je scam. Odosielatelom tohto emailu bo| e ——————— 2 obdrZali ste ho 12-
05-2019 15:38.

Scam je populdrna forma podvodu, pri ktorej podvodnik presvied¢a obet, aby zaplatila uréitd sumu pefiazi a sfubuje budicu va&siu
odmenu. V takom pripade uréite neposkytujte Zziadne finanéné ddaje ani ni¢ neplatte.

Obr. 5 Odpoved’ uZivatel’ovi v pripade, Ze sa jedna o scam
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