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Abstrakt v §tatnom jazyku

Forenzné analyza operacnej pamite (RAM) je dblezitou sucastou vySetrovania
kybernetickych trestnych ¢inov. RAM moZe obsahovat’ cenné informéacie o aktivitach,
ktoré sa uskutocnili v pocitaci, ako su spustené procesy, otvorené subory a navstivené
webové stranky. Analyza RAM modze pomoct pri identifikacii pachatelov, pri
odhal'ovani pripadov a pri zhromazd’ovani dokazov. V nasej praci sme sa zamerali na
zjednodu$enie a automatizaciu forenznej analyzy, ktorou vieme pomdct’ pri analyze
podozrivych artefaktov so zameranim na opera¢ny systém Windows. Ako modelové
pripady pouzivame dva druhy zaistenych pamiti z portalu MemLabs, dal$im
modelovym obrazom operacnej pamite bol pripad ukradnutej Secuanskej omacky.
Nasim poslednym obrazom bol nami vytvoreny obraz operacnej pamdte naSho
zariadenia. Na tychto obrazoch opera¢nej pamite sme testovali nami vytvoreny nastroj

na automatizaciu forenznej analyzy operacnej pamaite.

Pri tvoreni nastroja sme vyberali najvhodnejSie technoldgie na zaistenie

operacnej pamite a analyzu opera¢nej pamaéte.

KPuacové slova: artefakt, forenzna analyza, opera¢na pamat’



Abstrakt v cudzom jazyku

Forensic analysis of operational memory (RAM) is an important part of
cybercrime investigations. RAM can contain valuable information about the activities
that have taken place on a computer, such as running processes, open files, and websites
visited. Analyzing RAM can help in identifying perpetrators, solving cases, and
gathering evidence. In our work, we have focused on simplifying and automating
forensic analysis that can help in analyzing suspicious artifacts with a focus on
Windows operating system. We use two types of seized memory from MemLabs as
model cases; another model operating memory image was the case of the stolen
Szechuan Sauce. Our last image was an image we created of our device's operating
memory. We tested the tool we created to automate forensic analysis of RAM on these

RAM images.

In creating the tool, we selected the most appropriate technologies to acquire the
RAM and analyze the RAM.

Key words: artifact, forensic analysis, operational memory
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Z.oznam skratiek a znaciek

RAM

0S

SSL
BIOS
EEPROM

NVRAM

PCI

ISCSI

XML
RC4
USB
DNS

TCP

UDP
MFT
NTFS
ICMP

CSv

Random Access Memory, pamét’ s nahodnym pristupom
operacny systém

Secure Sockets Layer, technologia na Sifrovanie informacii
Basic Input Output System, zékladny program pocitaca

Electrically Erasable Programmable Read-Only Memory, elektricky

mazatel'na pamit’ ROM

Non-Volatile Random Access Memory, energeticky nezavisla pamit s
priamym pristupom

Peripheral Component Interconnect, Standard pre zbernicu pocitaca k
pripojeniu periférnych zariadeni k mati¢nej doske

Internet Small Computer System Interface, sietovy protokol, ktory pripaja
ulozny priestor pomocou pocitacovej siete

eXtensible Markup Language, rozsiritel'ny znackovaci jazyk

kryptograficky algoritmus pre prenos dat

Universal Serial Bus, univerzalna sériova zbernica

Domain Name System, preklada ndzvy domén na IP adresy

Identity Document, identifikacné Cislo

Transmission Control Protocol, protokol pre prenos informéacii medzi
pocitacmi

User Datagram Protocol, protokol pre prenos informacii medzi poc¢itacmi
Managed File Transfer, technoldgia pre bezpeény prenos tidajov

New Technology File System, stborovy systém

Internet Control Message Protocol, protokol pre posielanie chybovych sprav
operacnym systémom

Comma-Separated Values, siborovy format na ukladanie tabul’kovych dat




Uvod

V dnesnej digitalnej ére je pocitatova kriminalita na vzostupe, ¢o kladie vysoké
naroky na forenzné timy a ich schopnost efektivne ziskavat a analyzovat digitalne
dokazy. Jednou z kI'i¢ovych oblasti digitdlnej forenznej analyzy je operand pamat’, ktora
obsahuje cenné informacie o stave systému, beziacich procesoch a do¢asnych tudajoch,
tzv. forenznych artefaktoch, ktoré mozu byt’ klI'icové pre vySetrovanie. Automatizacia
forenznej analyzy operacnej pamite prinaSa potencial zrychlit’ a zefektivnit’ procesy, ¢im
umoziiuje forenznym analytikom rychlejSie a presnejSie identifikovat' kritické
informécie.

Cielom tejto zavere¢nej prace bolo preskimat’ stcasné nastroje a techniky na
forenzna analyzu operacnej pamite a navrhnit’ novy néstroj, ktory by tieto procesy
automatizoval. Praca sa sklada z niekol’kych kapitol, ktoré postupne predstavia teoretické
zaklady forenznej analyzy, detailne popiSu sti¢asné nastroje, a nakoniec sa zameraji na

navrh a vyhodnotenie nového nastroja na automatizaciu.

V prvej kapitole tejto prace sme sa zamerali na zékladné principy a metodoldgie
forenznej analyzy s osobitnym dorazom na opera¢nii pamit. Rozobrali sme rézne
techniky zaistovania operanej pamite a prebrali nastroje, ktoré sa v tomto procese
pouzivaju.

Druha kapitola ponukla prehl'ad a porovnanie najpopularnejSich nastrojov, ako su
Volatility 2, Volatility 3 a Rekall. V tejto ¢asti sme sa zamerali na ich schopnosti, vyhody
a nevyhody, a porovnavame ich G¢innost’ v roznych situaciach.

V tretej kapitole, sme sa sustredili na prakticky navrh nového nastroja na
automatizaciu analyzy operacnej pamdte. Popisali Sme pouzité data a technologie, ktoré
sme zvolili na implementaciu, a vysvetlili sme, ako boli integrované funkcie generovania

CSV suborov a vizualizacia vysledkov.

Touto pracou sme prispeli k rozvoju oblasti forenznej analyzy tym, ze praca ponuka
novy pristup Kk automatizacii procesov, ¢o moze zlepSit' nielen efektivitu, ale aj
spolahlivost’ vysledkov. Verime, Ze nase zistenia a navrhované riesenia budi hodnotnym

prinosom pre forenznych analytikov v oblasti kybernetickej bezpe¢nosti.

10



1 Forenznéa analyza

Forenzna analyza predstavuje detailné vySetrovanie a dokumentdciu udalosti s
cielom objektivne identifikovat vinnikov, ich motivacie, priebeh a dosledky
bezpecnostnych incidentov ¢i poruseni zakonov. Ide o precizne ladeny proces, v ktorom
forenzny analytik systematicky analyzuje stopy, aby jasne uréil, kto, ako a kedy sa
podiel’al na danom priestupku alebo trestnom ¢ine. Této disciplina tizko spolupracuje s
pravnymi procesmi, najmd v oblasti trestného prava, a vyuziva Siroké spektrum
technologickych prostriedkov a postupov na zhromazd’ovanie a interpretaciu stop.

V praxi sluzi forenzna analyza na ziskanie Stdp tykajicich sa trestnych ¢inov,
zneuzitia pravomoci, poruSenia zakonov alebo internych pravidiel, a pomaha overit
identitu 0sob, pravost’ dokumentov a idajov. PouZziva sa aj na rieSenie bezpecnostnych
incidentov a nasledné uplatnenie narokov na nahradu $kody. Tato analytickd metdda
nachadza uplatnenie v r6znych odvetviach, od kriminalistiky po interne vySetrovanie vo
firmach, pricom kazdé odvetvie ma svoje Specifické metddy, vratane analyzy
uctovnictva, vySetrovania pocitacovych sieti, forenznej analyzy opera¢nej paméte, ktorej
sa budeme v nasej praci venovat alebo mobilnych zariadeni, ako aj audio a video
forenznej analyzy. proces mozu realizovat' interni forenzni analytici alebo externé
Specializované firmy, priCcom sa opiera o znalosti z oblasti forenznej vedy a riadenia
bezpecnosti a zohrava klicovl ulohu pri zabezpeCovani spravodlivosti a ochrane proti

roznym formam podvodov a zneuzitia [1].

Digitdlna forenzna analyza je ddlezitou stcastou reakcie na incidenty. Prave
aplikacia metod digitalnej forenznej analyzy ¢asto umoziiuje pracovnikom zodpovednym
za rieSenie bezpecnostnych incidentov ziskat’ jasnu predstavu o postupnosti udalosti,
ktoré viedli k Skodlivému konaniu, ako je napriklad kompromitacia servera alebo iné
narusenie ochrany udajov. V pripade inych incidentov, ako su interné podvody alebo
Skodlivé aktivity zainteresovanych osdb, moze digitdlna forenzna analyza pomoct’
poukéazat’ na vinnika. Pred podrobnym skiimanim nastrojov a technik, ktoré maju k
dispozicii pracovnici reagujuci na incidenty, je vel'mi dolezité zaoberat’ sa zakladnymi
prvkami digitalnej forenznej analyzy. Tieto prvky poskytuju nielen kontext konkrétnych
¢innosti, ale aj metddu na zabezpecenie uzito¢nosti stop, ktoré st sucast'ou vysetrovania

incidentu [2].
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1.1 Forenzna analyza operacnej pamiite

Forenznd analyza operanej pamédte je proces skumania digitdlnych stop
Vv operaCnej pamiti zariadeni, ktorého cielom je odhalit’ relevantné informacie,
identifikovat’ postup mozného pachatela a vykonStruovat udalosti savisiace
s vysetrovanim. Tento proces je kI'iCovou sucastou boja proti kybernetickym hrozbam,
pretoze umoznuje identifikdciu, zmiernenie a odstranenie potencialnych hrozieb z
pohl'adu operacnej pamiti. Okrem toho sa forenzna analyza operacnej paméte osvedcuje
aj v poskytovani dolezitych informacii organom ¢innym v trestnom konani po
kybernetickom utoku.

Forenzné analyza operacnej pamite (RAM) je pre forenzné vySetrovanie dolezitd z
niekol’kych dovodov. Opera¢na pamit’ je zakladnym zdrojom informacii pri vySetrovani
digitalnej kriminalistiky. Obsahuje Udaje, ktoré nie su k dispozicii v inych zdrojoch, ako
st obrazy disku alebo sietové zabery. DalSou pridanou hodnotou forenznej analyzy
vypisov paméte RAM je poskytnutie dolezitych informacii o spravani malvéru, pripadne
iného Skodlivého softvéru. Analyzou obsahu pamite mozu forenzni analytici urcit
¢innosti, ktoré vykonal Skodlivy softvér, ato napriklad subory, ktoré vytvoril alebo
upravil, sietové spojenia, ktoré nadviazal, a idaje, ktoré infiltroval.

Forenzna analyza pamite RAM sa moZe napokon vyuZivat na vySetrovanie
vnutornych hrozieb. Utoénik vo vnutri systému moze na vykonanie svojho ttoku pouzit’
opera¢nl paméit’, napriklad pre spustenie Skodlivého kodu v pamiti alebo na kradez
udajov z paméte. Analyzou obsahu paméte mozu forenzni analytici identifikovat aktivity

uto¢nika vo vnutri systému a udaje, ku ktorym ziskal pristup, ktoré pozmenil, alebo
ukradol [3].

Ziskavanie a analyza operacnej paméte na identifikdciu kybernetickych hrozieb je
V stcasnosti aktivnou oblast'ou vyskumu v oblasti kybernetickej bezpecnosti. Vyznam,
ktory pocitacové systémy zohravaju v modernom zivote, neustale rastie a spolu s nim aj
kreativita a schopnosti tych, ktori chcu k nim ziskat nezakonny pristup. Podniky v
sucasnosti zazivaju o 50 % viac kybernetickych utokov tyzdenne v porovnani s rokom
2020 [4]. Najma Skodlivy softvér, ktory vyuziva na infikovanie pocita¢a legitimne
programy a nezanechdva ziadnu stopu v suborovom systéme, je stale rozsirenejsi a Casto
sa dokaze vyhnut antivirusovému softvéru. V skutocnosti sa predpoklada, ze malvér,
ktory je priam neviditeIny v suborovom systéme je 10-krat Gspesnejsi ako iné typy

malvéru pri vyhybani sa detekcii [5]. Z tohto dévodu zostdvame v nevedomosti 0 Gplnom
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rozsahu $§kdd, ktoré malvér bez suborov spdsobuje. Ked'ze je pouzivanie bezstiborového
malvéru rozsiahle, forenzné analyza paméte mdze aj nad’alej predstavovat’ hlavny pilier
forenznych metod. Operacna pamét obsahuje artefakty obsahu zasifrovanych stiborov,
zoznamy spustenych procesov a zoznamy sietovych spojeni. Vzhl'adom na rastlice

pouzivanie Uplného Sifrovania disku a d’alSich ochrannych opatreni je ovel'a tazsie a ¢asto

nemozné ziskat’ takéto informacie zo stborového systému [6].

1.2 Zaistovanie operacnej pamite

Zaist'ovanie pamadte (i.e. capturing, dumping, sampling) zahtiia kopirovanie obsahu
volatilnej paméte do nevolatilnej pamite. Je to pravdepodobne jeden z najddlezitejsich
a taktiez aj neistych krokov v procese forenznej analyzy paméte, ked’ze je vysoké riziko
poskodenia obrazov pamite, zni¢enia stop a obmedzenia moznosti analyzy pamate, ak sa
obrazy paméte nestratia uplne, ¢o je tiez moznost’ou pri nespravnom zaist'ovani operacnej
paméate. V naSej praci sa zameriavame na zaistovanie pamdate operacného systému

Windows z dévodu vyuzivania nastrojov zameranych na opera¢ny systém Windows.

Pre analyzu opera¢nej pamite a pristupu k datam z operacnej paméte, potrebujeme
pamat’ najprv zaistit’, a to vytvorenim obrazu paméte pre pristup k beziacim a ukon¢enym
procesom, otvorenym portom, sietovym spojeniam, suborom mapovanym v pamati,
skrytym udajom a d’als§im datam, ktoré su ulozené v operacnej pamati v ¢ase jej zaistenia.

Zakladom zaistovania pamate je postup kopirovania obsahu fyzickej paméate do
iné¢ho pamétového zariadenia pre Gcely uchovania neporusenosti dat, ziskanie stop bez
zmeny ich stavu. Konkrétne metody a nastroje, Casto zavisia od cielov vySetrovania a
vlastnostiach systému, ktory je vySetrovany. Forenzny analytik sa snazi zachovat’ stav
digitalneho prostredia sp6sobom, ktory forenznému analytikovi umozni dospiet’ analyzou
k spolahlivym zdverom. UloZené udaje na disku a v pamiti RAM predstavuji dve
najdolezitejSie zlozky tohto prostredia.

Korelaciou tidajov z viacerych zdrojov (disk, siet’, pamat’, atd’.) v ramci digitalneho
prostredia mozno casto lepSie pochopit, o sa stalo v systéme, nez je obmedzena
perspektiva, ktoru poskytuje len obsah diskového uloziska. Aby sme mohli zahrntit’ tieto
alternativne zdroje, musime akceptovat, ze vSetky ziskavané udaje, vratane tradi¢nych
postupov ziskavania z disku, budii mat za nésledok urcité skreslenie digitalneho

prostredia. Analytici si musia byt vedomi toho, ako by tieto skreslenia mohli ovplyvnit
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ich analyzu a v akom poradi musia zbierat’ idaje, aby tento vplyv zniZili. Postup sa ¢asto
uprednostiiuje na zaklade poradia klesajicej volatility (t. j., stopy, ktoré sa menia
rychlejsie, sa ziskavaju pred stopami, ktoré su stabilnejsie). Najprv je potrebné ziskat’
nestéle stopy z pamadte [7]. Hoci proces ziskavania vzorky fyzickej paméte moze zvysit
neistotu vo faze zberu, dodato¢né informaécie, ktoré prinaSa, mozu viest’ k vacsej dovere
v analyzu forenzného analytika a mensiemu skresleniu skuto¢nych faktov vySetrovania.
Zaistovanie operacnej paméte je narocnejsSi proces, ktory zavisi od viacero faktorov,
s ktorymi v spojitosti so zaistovanim opera¢nej pamite pracujeme. Je potrebny
vSestranny subor nastrojov a schopnost’ prisposobit’ techniky na zéklade Specifik kazdého
pripadu a prostredia, s ktorym sa analytik stretne. Obrazok 1 znazoriiuje zjednoduseny
rozhodovaci strom, ktory zachytdva niektoré, avSak nie vSetky podrobné faktory,

s ktorymi je potrebné vysporiadat’ sa pri zaistovani pamdte [8].

Ano Virtualny stroj? —le
v
Repair Lamp ﬁ’"‘"“’ Bezi? Nis
PN S
Ao Pristup k Nie 1. Hibernujdci subar
administratorskym 2. Page subor
pravam? 3. Crash dump
h h
Saftvér *Hardvér “moZng nutna
predinétalacia
Ane - 4GB RAM? - MN©
1. Na dialku?
2. Cena?3. Format?
4. Prikazovy riadok?
5. Dzajstny &as? - : Y
**PClI technolbgia Firewire

**vysoké naklady

Obrézok 1 Schéma niektorych faktorov potrebnych na zvazenie pred zaistenim pamiite [8]
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1.2.1 Nastroje na zaistovanie operacnej pamiite

Existuje niekol'ko réznych typov forenzného softvéru, ktoré moze forenzny
analytik pouzivat. Prvym z nich su forenzné aplikacie. Tieto aplikacie su ucelovo urcené
na vykonavanie rdznych digitalnych forenznych uloh. Casto st komeréne dostupné a vo
vel'kej miere sa pouzivaju v komunitach orgédnov ¢innych v trestnom konani a vo vlade,

ako aj v sukromnom priemysle [2].

Vsetky softvérové nastroje na ziskavanie udajov postupuju pri ziskavani pamite
podl'a podobného postupu. Tieto nastroje pracuji najmi tak, ze nacitaju modul jadra,
ktory mapuje pozadované fyzické adresy do virtualneho adresného priestoru ulohy
spustenej v systéme. V tomto okamihu moézu pristupovat’ k udajom z virtualneho
adresového priestoru a zapisovat’ ich do pozadovanej nevolatilnej paméte. Softvér na
zaist'ovanie vyuziva spdsob na mapovanie virtualnych adries na fyzické, a to pristupom,
ktory vyuziva vaésina komeréne dostupnych nastrojov.

V nasledujtcej Casti sa pozrieme na niektoré nastroje s cielom zaistenia operacne;j
pamite. Na zozname su uvedené bezne pouzivané nastroje na zaistovanie pamidte, a to
bez urenia poradia. Cielom nasledujiceho vymenovania nastrojov nie je poskytnat
zoznam funkcii, ktoré prislusné nastroje poskytuji, ale informativne priblizit' néstroje,
ktoré su k dispozicii.

GMG Systems, Inc., KnTTools [9] - Medzi hlavné vlastnosti tohto nastroja patri
vzdialené nasadenie moduly, kryptografické kontroly integrity, zhromazd’ovanie Stop cez
protokol SSL, kompresiu vystupu, volitelné obmedzovanie Sirky pasma, automatické
zhromazd'ovanie tdajov o stave pouzivatel'a v redlnom case na krizové porovnéavanie,
zachytévanie suborov stranok, robustné zaznamenavanie chyb a dokladné testovanie a
dokumentacia. Moéze tiez ziskavat ROM/EEPROM/NVRAM z BIOS-u a paméte
periférnych zariadeni (PCI, graficka karta, sietovy adaptér).

F-Response [10] - Balik produktov od spolo¢nosti F-Response predstavil
prelomovi nova schopnost’ v oblasti forenznej analyzy pamaéte - schopnost’ skiimat’ zivé
systémy z vzdialeného miesta prostrednictvom pripojenia iSCSI ur¢eného len na ¢itanie.
F-Response poskytuje pohl'ad na fyzicku pamét a pevné disky cielového systému bez
ohl'adu na vyrobcu a operac¢ny systém, ¢o znamend, ze k nim mozeme pristupovat’ z
opera¢nych systémov Windows, Mac OS X alebo z analyzy systému Linux a spracovat’

ich pomocou akéhokol'vek néstroja.
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Mandiant Memoryze [11] - Nastroj, ktory moézeme 'ahko spustit’ z vymenitel'ného
média, a ktory podporuje ziskavanie z va¢8iny popularnych verzii systému Microsoft
Windows. Moézete importovat’ vystup XML z programu Memoryze do programu

Mandiant Redline na grafickd analyzu objektov vo fyzickej pamati.

HBGary FastDump [12] - Nastroj, ktory tvrdi, ze zanechava ¢o najmensiu
schopnost’ ziskat" subory stranok a fyzickli pamit do jedného vystupného suboru
(HPAK), a schopnost’ skumat’ pamét’ procesu (potencialne invazivna operacia, ktora
vyzaduje vymenu stranok spit’ do paméte RAM pred ziskanim udajov).

MoonSols Windows Memory Toolkit [13] - MWMT obsahuje win32dd, win64dd
a najnovsiu verziu nastroja Dumplt, ktory kombinuje 32- a 64-bitové nastroje na
ziskavanie obrazu pamite do spustiteI'ného stuboru, ktory vyZzaduje na ovladanie jediné
kliknutie. Nie je potrebna ziadna d’alSia interakcia. Ak vSak potrebujete pokrocilejSie
moznosti, ako napriklad vyber medzi typmi vystupnych formatov, zapnutie Sifrovania

RC4 alebo skriptovanie vykonavania na viacerych pocitacoch, mézeme to urobit’ tiez.

AccessData FTK Imager [14] - Tento nastroj podporuje ziskavanie mnohych
typov udajov, vratane paméite RAM. Spolo¢nost AccessData predava aj vopred
nakonfigurovanu sadu nastrojov USB s priamou odozvou, ktord okrem zaznamov chatu,
sietovych pripojeni atd’. ziskava aj fyzicku pamét’.

EnCase/WinEn [15] - Tento nastroj na ziskavanie udajov od spolo¢nosti Guidance
Software dokaze vypisovat’ pamit’ v komprimovanom formate a zaznamendvat’ metadata
v hlavickach (ako napr. ndzov pripadu, analytik atd’.). Verzia EnCase Enterprise vyuZziva
podobny kod vo svojom agentovi ktory umoziuje vzdialeny prieskum Zivych systémov.

Belkasoft Live RAM Capturer [16] - Nastroj, ktory inzeruje moznost’ vypisu
pamite aj v pripade, Ze su pritomné agresivne mechanizmy proti ladeniu a antidumpingu.

Podporuje vSetky hlavné 32- a 64-bitové verzie systému Windows a moZno ho spustit’ z

USB flash disku.

ATC-NY Windows Memory Reader [17] - Tento nastroj dokaze ulozit’ pamét v
surovom stave alebo pri havérii a obsahuje r6zne moznosti hashovania integrity. Pri
pouziti z prostredia podobného UNIXu, ako je MinGW alebo Cygwin, mdzete I'ahko
odoslat’ vystup do vzdialené¢ho posluchaca netcat alebo cez Sifrovany tunel SSH.

Winpmem [18] - Jediny open-source nastroj na ziskavanie pamate pre systém
Windows. Obsahuje mozZnost’ vystupu stiborov vo formate raw alebo crash dump, vyber

medzi roznymi metddami ziskavania (vratane velmi experimentalnej techniky PTE
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remapping), a vystavit' fyzicki pamit’ prostrednictvom zariadenia na Zivl analyzu

miestneho systému.

Néstroj Platformy Cena
GMG Systems, Inc., KnTTools | Windows zadarmo
F-Response Windows, Linux, zadarmo
macOS
Mandiant Memoryze Windows platena
HBGary FastDump Windows platena
MoonSols Windows Memory Windows zadarmo
Toolkit
AccessData FTK Imager Windows zadarmo
EnCase/WinEn Windows zadarmo
Belkasoft Live RAM Capturer Windows zadarmo
ATC-NY Windows, Linux zadarmo
Winpmem Windows, Linux zadarmo

Tabulka 1 Porovnanie nastrojov na zaistenie operacnej pamiite

Z vel'kého mnozstva vol'ne dostupnych néstrojov na zaistenie operacnej pamaéte
sme vyuzili softvér AccessData FTK Imager, z ktorého sme naSu zaisteni pamit’ ulozent
ako mem subor vyuzili na analyzu a nasledné vytvaranie vystupov vzt'ahov dat nasej

operacnej paméte. Podrobnejsie sa na pouzité data pozrieme v tretej kapitole tejto prace.

1.3 Analyza operac¢nej pamiite

Forenzna analyza pamite sa ukéazala ako jeden z najvSestrannejSich a najucinnejSich
spdsobov analyzy pocitacovych systémov. Stala sa kaZzdodennou stastou postupov
reakcie na incidenty, ako aj hnacou silou proaktivnej analyzy prostredi na pritomnost’
Skodlivych aktivit.

Za posledné desatrocie prispelo niekol’ko faktorov k zvySenému zdujmu o techniky

forenznej analyzy pamadte, ktoré umoznuju analyzovat’ opera¢ntl pamat’ systému na ucel
b
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forenznych artefaktov. Medzi tieto faktory patri obrovsky narast velkosti analyzovanych
dat, vacsie spiatné zaznamy o pripadoch, kedZe Coraz viac trestnej Cinnosti zahfna
pouzivanie pocitaCovych systémov, vyuzivanie forenznych technik pri reakcii na
incidenty v boji proti Skodlivému softvéru a trendy vo vyvoji skodlivého softvéru, ked
Skodlivy softvér v sucasnosti bezne nezanechava stopy na nie volatilnych paméatovych
zariadeniach, ¢o su zariadenia, ktoré uchovavaju data aj po vypnuti zariadenia.

Ddlezité je, ze techniky forenznej analyzy paméte mézu odhalit’ znacné mnozstvo
nestalych stop, ktoré by sa pri tradiénych forenznych postupoch vypnutia zariadeni tplne
stratili. Tieto stopy =zahffiaji zoznamy spustenych procesov, sietové pripojenia,
fragmenty nestalych udajov, ako st spravy v chate, a kI'iCovy materidl pre Sifrovanie

diskov [20].

1.3.1 Forenzné artefakty v opera¢nej pamiti

V tejto podkapitole sa blizSie pozrieme o su to forenzné artefakty, s akymi sa
stretneme Vv operacnej pamadti systému Windows a taktieZ sa zameriame na tie, ktoré st
pre nasu pracu relevantné, ktorym sa budeme blizsie venovat’ a budeme sledovat’ vzt'ahy
medzi nimi. Pojem artefakt nema v stfasnom ponimani kybernetickej, respektive
digitalnej forenznej analyze formdlnu definiciu. Termin bol vo vSeobecnosti prijaty
v téme kybernetickej forenznej oblasti pre objekty, ktoré napomahaju pri napredovani
vySetrovani [23].

Analyza operatnej pamite (RAM) je kl'icovou sucastou forenznej analyzy aj
systémov Windows. Poskytuje cenné informacie o prebiehajucich procesoch, aktivitach
uzivatelov a stave systému v Case zaistovania pamite. Forenzny analytik méze z RAM
extrahovat’ rézne typy artefaktov, ktoré sluzia ako dékazy v kriminalnych pripadoch
alebo pri rieSeni bezpecnostnych incidentov. Té4to analyza umoznuje zachytit’ volatilné
artefakty, ktoré by boli po vypnuti systému stratené, a poskytuje informacie o
prebiehajucich aktivitich v ¢ase zaistovania pamdite. Taktiez modze pomoct pri
identifikécii malvéru a inych bezpecnostnych hrozieb a poskytuje cenné informacie pre
rekonstrukciu incidentu. Avsak, tato analyza vyzaduje Specializované nastroje a znalosti
a moze byt narocna na Cas a zdroje. Je dolezité si uvedomit, ze nie vSetky artefakty su
vzdy dostupné v RAM a volatilné artefakty sa po vypnuti systému stratia.

Medzi typické forenzné artefakty z RAM patri zoznam beziacich procesov vratane

nazvu procesu, ID procesu (PID), rodiCovského procesu a prikazového riadka, kde
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v ukoncenych procesoch je moZné zaznamenat’ aj ¢as spustenia procesu a ¢as ukoncenia
procesu. Informécie o vlaknach v rdmci procesov, vratane ID vldkna, stavu vlékna a
zasobnika vldkna. Zaznamy o sietovej aktivite, vratane pripojeni, sietovych paketov,
DNS z&znamov a webovej historie. KI"a¢e a hodnoty z registra Windows, ktoré obsahuju
konfiguraciu systému a nastavenia uzivatel'ov. Stopy po malvére, ako st siibory, procesy
a sietova aktivita spojend so Skodlivym kodom. Rozne artefakty z prehliadaca ako
historia prehliadania, stbory cookie, uloZzené hesla a iné informacie z webovych
prehliadacov.

Okrem tychto typickych artefaktov je mozné z RAM extrahovat’ aj rozne
Specializované artefakty v zavislosti od konkrétneho pripadu a cielov analyzy. Forenzny
analytik musi mat’ hlboké znalosti operacného systému Windows a forenznych technik,

aby dokazal spravne interpretovat’ a analyzovat’ extrahované artefakty [24].

1.4 Podobneé prace

Tobias Latzo, Ralph Palutke, Felix Freiling skuamali vyuzitie forenznej analyzy
na ziskanie Sifrovacich kl'ai¢ov a analyzu Skodlivého softvéru, ktory sa nachadza vylu¢ne
v paméti RAM. Ked’Ze pamit’ sa zvycajne ziskava pred samotnou analyzou, preskiimali
rozne techniky a nastroje na realizaciu tejto ulohy. V ¢lanku [19] definovali taxonomiu
akvizinych metdd zalozeni na dobre definovanom ciastkovom poradi, ktoré
zovSeobecnuje koncept kruhového oddelenia opravneni. Ich taxondmia ndm umoznila
poskytnut’ komplexny prehlad najmodernejSich technik zaistovania pamate, ktory je

nezavisly od pouzitého operacného systému a hardvérovej architektary.

Vd’aka vyskumom autorov ¢lanku, sme dokazali vybrat’ a porovnat’ rézne techniky na

zaistovanie paméte.

Andrew Case a Golden G. Richard Ill. v ¢lanku [20] pojednavali o vyzname
skumania prchavej paméte pre digitlnu forenzni analyzu. V minulosti sa digitalna
forenznd analyza zameriavala na pamitové zariadenia, no v sucasnosti je Coraz
dolezitejSia forenznd analyza pamite. Foren znd analyza pamidte umoziuje
vySetrovatel'om néjst’ dokazy, ktoré by sa pri pouziti tradi¢nych metdd stratili.

Vyvoj nastrojov na forenznu analyzu paméte je narocny, ale ich prinos je znacny a
pomocou autorov sme dokazali hlbSie pochopit’ dolezitost zaistovania a analyzy

operac¢nej pamadte, pre nas Specificky pre operacny systém Windows.
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Lucideus piSe v ¢lanku [21] o ziskavani prchavej pamate systému Windows a
forenznej analyze. Zameriava sa na to, ¢o je volatilnd pamit’ a preco je dblezitad pre
forenzné vysetrovanie. Clanok tiez podrobne opisuje kroky na ziskanie prchavej pamite
z pocitaca so systétmom Windows. Niektoré z dolezitych bodov tohto ¢lanku su, ze
prchavé pamét’ sa strati, ked’ sa zariadenie reStartuje alebo vypne, a Ze ziskavanie prchave;j
pamite moze byt riskantné, ale moze tiez poskytnut’ vysSetrovatel'om dblezité informacie.
Autor nds blizSie voviedol do témy forenznej analyzy, ato hlb§im ozrejmenim
problematiky na zaist'ovanie operacnej pamite so systémom Windows, ktorému sme sa
V nasej praci venovali.

Hannah Nyhlom a spol. sa v ¢lanku [6] zaoberaji zaistovanim operacnej pamate
na forenznu analyzu. Preskimavaji rozne techniky zaistovania a kategorizuju ich na
zaklade urovne hierarchie pristupu. Tiez diskutuju o kladoch a zaporoch kazdej techniky.
Prinosom tohto ¢lanku bolo najméd argumentovanie vyhod a nevyhod jednotlivych
technik pre zaistenie operacnej paméite.

Khaleque Md Aashiq Kamal a spol. sa zameriavaju na porovnavanie réznych
nastrojov na forenznl analyzu operacnej pamite. V ¢lanku [22] sU analyzované nastroje
na zdklade Casu spracovania a mnozstva zanechanych artefaktov v pamiti. Testované
nastroje zahfniaju FTK Imager, Pro Discover, Nigilant32, Helix3(dd), OSForensics a
Belkasoft RAM Capturer. Studia tiez zistila, Ze zvicSenie velkosti paméte neznamena
proporcionalne zvySenie ¢asu spracovania nastrojov.

V roznorodosti prinosu tém tykajicich sa forenznej analyze operacnej pamite a jej
zaist'ovania, prispeli svojimi poznatkami aj autori tohto ¢lanku, ktori priblizili iné nastroje

na zaistenie, ale aj analyzu operacnej pamdte.
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2 Nastroje na analyzu operacnej pamiite

Ako sme v prechadzajlcej kapitole spominali, po zaisteni operacnej paméte
mozeme nasledne pokraCovat’ na jej analyzu. Analyzou zaistenej operacnej pamate vieme
na jednej strane ziskat’ artefakty z pamadte, ktoré sa v terminologii bezpeénosti oznacuju
aj ako forenzné artefakty, zaroven ich vieme vyhodnocovat’, analyzovat’ a hl'adat’ vzt'ahy

medzi artefaktmi, ku ktorym pristipime réznymi sposobmi.

Bolo vytvorenych niekol’ko néstrojov na analyzu pamite, ktoré umoZziuju
pouzivatelovi analyzovat’ vypisy pamidte a hl'adat’ uzito¢né artefakty. Medzi priklady
takychto nastrojov s otvorenym zdrojovym kodom patria Volatility a Rekall a medzi
komerc¢né nastroje patria Cellebrite Inspector, FireEye Redline, Magnet AXIOM a
WindowsSCOPE. Takmer vsetky vyskumné metddy vyuzivaji softvér Volatility a
vacsina komerénych rieseni vyuziva Volatility v ramci svojho produktu. V nasledujicich

kapitolach sa blizsie povenujeme niektorym z tychto nastrojov [6].

2.1 Volatility 2

Volatility 2 je open-source framework naporgramovany v jazyku Python 2 pre
forenznu analyzu pamite, ktory umoziuje skimat’ obsah obrazov pamite, dumpov, z
réznych operacnych systémov, primarne Windows. Poskytuje Siroku skalu pluginov na
analyzu roznych aspektov paméte, ako s procesy, vlakna, ovladacCe zariadeni, sietové
aktivity a registre [25].

Nastroj funguje na principe analyzy pamétovych snimok, ktoré su statickymi
kopiami obsahu pamite v danom okamihu. Volatility 2 sa pouziva v roznych oblastiach
forenznej informatiky, napriklad na vySetrovanie kybernetickych incidentov, digitalne
vySetrovanie a podobne. Medzi jeho hlavné vyhody patri Siroka Skala funkcii, open-
source dostupnost’ a aktivna komunita vyvojarov a pouzivatelov. Nevyhodou je
naro¢nost’ pouzivania a obmedzené dostupnost’ profilov pre niektoré verzie Windows.

Volatility 2 je vykonny nastroj pre forenzni analyzu paméte, ktory umoziuje
skimat’ rozne aspekty pamétovych snimok z rdéznych operaénych systémov. Je vSak
dolezité poznamenat’, zZe pouzivanie Volatility 2 méze byt ndro¢né a vyZaduje si
pochopenie Struktury paméte operaéného systému.

Pre pristup k datam z pamati, je potrebné zadat’ profil pamite, ktory ziskame
pluginom imageinfo, ktory ako jeden z méla funguje bez zadania pamate [6].
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python vol.py -f <vypis siboru> imageinfo
Po ziskani profilu sa pridava k vyvolavaciemu prikazu aj ndzov profilu pamate.

python vol.py -f <vypis stboru> --profile= <profil paméate> pslist

2.2 Volatility 3

Volatility 3 rdmec na analyzu operanej paméite beziaci v Pythone 3 dokaze
analyzovat’ vypisy paméte z pocitacov so systémami Windows, Linux alebo Macintosh,
podporuje mnoho réznych typov formatov vypisov suborov [26]. Ma vynikajlce funkcie
na vytvaranie funkcii a je pomerne efektivne implementovany. Volatility sa stal
najva¢sim a najlepSie podporovanym frameworkom vdaka velkej zakladni
prispievatel'ov a nezavisle vytvorenych zasuvnych modulov, z ktorych mnohé su
zamerané na forenzné analyzy Specifickych platforiem. Hlavnou nevyhodou Volatility je,
7ze sa zvycCajne spusta z rozhrania prikazového riadka, o ju robi pre niektorych
potencidlnych pouzivatel'ov nedostupnou. Hoci Volatility obsahuje mnoho réznych

rezimov a prikazov, typické vyvolanie méa nasledujdcu podobu:
python3 vol.py -f <cesta k siboru> windows.pslist

V tomto priklade Volatility extrahuje zoznam procesov syst¢ému Windows v Case
vypisu obrazu pamaite. Vyvojari Volatility tvrdia, Ze je efektivnejsi ako iny forenzny
softvér na analyzu pamite vratane Rekall. Okrem toho pocas verejného vydania beta
verzie Volatility3 vyvojari tvrdili, ze v mnohych pripadoch doslo k vyraznému zlepSeniu

vykonu oproti Volatility2 a Rekall.

Pomocou nastroja Volatility je mozné ziskat' aktualne a predchadzajuce handle
procesov beziacich v systéme, nacitané kniznice DLL (dynamic-link libraries) procesu,
vSetky prikazy, ktoré uto¢nik zadal prostrednictvom konzolového shellu, rezidentné
stranky v pamdti a spustitelné subory procesu. Napokon, Volatility dokaze ziskat
informécie o pripojeniach, ktoré systém vytvoril. Konkrétne ziskava spojenia TCP, ktoré
boli aktivne v cCase ziskania pamite, pocuvajice zasuvky pre akykol'vek protokol,
zvySkové udaje a artefakty z predchadzajucich zasuviek a sietové artefakty vratane

koncovych bodov TCP, posluchacov TCP, koncovych bodov UDP a posluchacov UDP
[6].
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2.3 Rekall

Rekall je platformou podobnou Volatility, vyvinutou spolo¢nostou Google, ktora
tvrdi, Ze je to najkomplexnej$i rdmec na analyzu pamite. Tento softvér je k dispozicii pre
platformy Linux, macOS a Windows. Spolo¢nost’ Google vydala aj ndstroj na ziskavanie
paméate Pmem, navrhnuty tak, aby spolupracoval s ramcom Rekall a poskytoval jediny

bod pre subor néstrojov na ziskavanie a analyzu [27].

Rekall je otvoreny softvér, ktory je ureny na extrakciu, analyzu a vizualizéciu dat
z pamite pocCitacovych systémov. Pomocou Rekallu mézu forenzni analytici extrahovat’
Siroké spektrum informadcii z operacnej pamdte, vratane spustenych procesov, otvorenych
suborov, prihldsenych pouzivatel'ov a dokonca aj pamétovych Struktir jadra operacného
systému. Tieto idaje mozu byt néasledne analyzované s cielom identifikovat’ nezvycajné
aktivity, ako st malware, zneuzivanie opravneni alebo neopravneny pristup. Vyuziva v
roznych oblastiach, vratane forenznych analyz operacnej pamite, kde poskytuje
komplexné prostredie na preskimanie dat a najdenie dolezitych stop. Medzi typické
pripady pouzitia patri vySetrovanie kybernetickych utokov, digitdlne forenzné
vySetrovania a incidentné reakcie. Forenzni analytici mo6zu vyuzivat' jeho mnozstvo
modulov a néstrojov na rdzne Ucely, ako je napriklad vyhl'adavanie Specifickych vzorov,

analyza Skodlivého softvéru alebo rekonstrukcia udalosti.

2.4 Porovnanie nastrojov
Pri vybere najvhodnejsieho néstroja pre analyzu operacnych paméti zavazilo
mnozstvo faktorov. Najdolezitej$i dopad bola najmi na aktudlnost’ technologie.

Tabul’ka 2 zobrazuje porovnanie technoldgii na analyzu pamate.

Rekall Volatility 2 Volatility 3
o Google Security | o ] .

Vyvoj ) Tim Volatility Tim Volatility

komunita

Udrziavany . Aktivne
Udrziavanost’ ) NeudrZiavany _

komunitou udrziavany
Verzia Pythonu | Python 3 Python 2 Python 3

23



Podporované Windows 10, ) ) Windows 10,
Windows 7, Windows 10
verzie OS Windows 11 Windows 11

Automaticke ) ) _ o
Manudlne zadanie profilu | Automatické

Profil zistenie  profilu ) ] )
0S zistenie profilu OS
OS
Update December 2017 December 2015 Januéar 2024

Tabul’ka 2 Porovnanie nastrojov na analyzovanie operac¢nej pamite

Signifikantnym rozdielom medzi technolégiou Rekall a Volatility 3 je najma
aktualnost’, kde je Volatility 3 aktudlne vyvijana a aktualizovany timom vyvojarov a nie
komunitou ako v pripade Rekall. Volatility 2 nie je vbbec aktualizovany. Obidve
Volatility technologie su vyvinuté vyvojovym timom Volatility, zatial' co Rekall je od
spolo¢nosti Google. Aktudlne je Volatility 3 ako jediny pravidelne udrziavany timom
vyvojarov technoldgie, kym Rekall je udrZziavany iba otvorenou komunitou a Volatility 2
nie je vObec udrziavany. Rekall a Volatility 3 podporuju aktudlnu verziu Pythonu
a Volatility 2 iba verziu nizSiu ako 3. Pri opera¢nych systémoch, ktoré podporuju
jednotlivé tehcnologie sme sa zamerali na Windows, kde najnovsiu verziu 11 podporuje
Rekall a Volatility 3. Volatility 2 podporuje najvyssiu verziu Windows 10, niektoré
pluginy podporovali iba Windows 7 a starSie. Pri spustani pluginov Volatility 2 je
potrebné manudlne vyhladat’ azadat profil operacného systému, kde pri Rekall
a Volatility 3 je tento profil automaticky zisteni pri spustani prikazu. Najnovsi update bol
vykonany pre technolégiu Volatility 3, a to v januari tohto roku, Rekall bol aktualizovany

na konci roka 2017 a Volatility 2 bol aktualizovany naposledy decembri 2015.
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3 Navrh néastroja

V tejto kapitole nasej prace sa pozrieme na nami navrhnuty nastroj, ktory vie
pomoct’ forenznym analytikom zjednodusit’ zobrazenie dat pouzitim pluginov. Zapisom,
¢itanim, parsovanim a vykreslovanim dat vieme ziskat' jednoduchsi pristup k datam
v CSV suboroch a unikatne vztahy medzi datami v operacnej paméti pre hlbsiu analyzu

artefaktov a stop.

3.1 Popis pouzitych dat

V naSej praci sme sa zamerali na data, ktoré ziskame fyzickym zaistenim operacne;j
pamate, kde sme proces opisovali v prvej kapitole tejto prace. Roznorodost’ dat sme
zabezpecCili pracou s viacerymi zaistenymi operacnymi pamétami. PresnejSie sme
pracovali s naSou samostatne zaistenou pamét’ou, a to vytvorenim mem siboru pomocou
technoldgie AccessData FTK Imager na zaist'ovanie pamiti, ktory sme bliZ$ie opisovali
Vv prvej kapitole tejto prace. Zaistend pamit’ je 0 velkosti 9 GB a s najnovs$im operaénym
systtmom Windows 11, kde sa jednalo o spustené bezné pouzivatel'ské procesy
S internetom, stiahnutymi aplikaciami, powershellom, nastaveni po¢itaca a pod. Nasledne
sme Vv praci vyuzili data z vol'ne dostupnych zaistenych operacnych paméti z ponuky
Memlabs, ¢o je stbor vyziev v style Capture The Flag (CTF) pre Studentov
a vyskumnikov. Presnejsie sme vyuzili MemoryDump Labl.raw
a MemoryDump_Lab2.raw subory, ktoré sa vyuzivaju na tréning, resp. na vyskusanie Si
analyzy opera¢nej pamite spolu s dokumentovanym postupom pri hl'adani podozrivych
artefaktov v pamati. Hlavnym cielom vytvorenia tohto uloZiska bolo poskytnat
spolahlivi platformu, kde sa jednotlivci mozu ucit’, precvicovat a zlepSovat’ si svoje
zrucnosti v oblasti forenznej analyzy paméte [28]. Tretim zdrojom dat bola zaistena
pamét’ so znamym pripadom ukradnutého receptu secuanskej omacky, ktory je volne
dostupny pre tréning analyzy paméte so zaujimavymi artefaktmi, ilohami na hladanie

konkrétnych forenznych artefaktov v paméti, pripadne priame postupy ako analyzovat
[29].

3.2 Vyber pluginov

V tejto kapitole sa budeme venovat’ vybranym ndstrojom a postupom, ktoré sme v

nasej praci zvolili. V prvom rade je potrebné¢ podotknut’, ze technoldgiu na analyzu
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opera¢nej pamdte sme zvolili Volatility, ktorej sme viac venovali v 2. kapitole tejto prace.
Kvoli nedostupnosti vSetkych pluginov v aktudlnej verzii Volatility 3, sme vyuzili aj
Volatility 2, ¢o znamena, Ze bola potrebna aj praca s programovacim jazykom Python
verzie nizsej ako tri a vyuzili sme verziu 2.7 pre vobec umoznenie rozbehnutia Volatility
2. Prostredim na ziskavanie dat ndm najprv postacoval prikazovy riadok, avSak pri
neskor$im naro¢nejSich krokoch, sme zvolili programovacie prostredie pristupné pre
jazyk Python, a to Jupyter Notebook [30]. Pre ul'ahéenie vytvarania vystupov v podobe
CSV suborov sme zvolili datovl Struktaru z kniznice pandas implementovatel'nt v jazyku
Python, kde sme si jednotlivé data vedeli rozdelit do stipcov a riadkov a nasledne

generovali vysledny CSV subor, kde oddel'ovag je Ciarka.

Z dévodu vizualizacie dat sme zvolili grafova Struktiru orientovanych grafov pre
zobrazenie vztahov jednotlivych dat vyuzitim balika NetworkX implementovanom pre

jazyk Python.

Postupnost’ nasej prace spocivala v ziskavani dat technologiou Volatility,
parsovanim dat pomocou jazyka Python a vyuzitim datovej Struktiry DataFrame sme sa
dopracovali k prvym vysledkom, ¢o boli CSV subory s datami jednotlivych pluginov.
Dalej sme data obsahujtce proces ID upravili pre vizualizaciu, ked’ze analyzou vystupov
pluginov sme dospeli k zaveru, Ze je mozné spdjat’ iba informécie z pluginov iba na
zéklade proces ID, ktoré je nestale a obsahuje ho viacero pluginov. Potrebovali sme data
spojit’ na zaklade proces ID, kde sme predchadzali duplicite jednotlivych dat. Po ziskani
relevantnych dat pre vizualizaciu a spojenie ich do jedného CSV suboru, sme vytvorili
orientovany graf vzt'ahov medzi tymito datami.

Nami navrhnuty nastroj je implementovany v programovacom jazyku Python
verzie 3 avyuziva viacero potrebnych kniznic, presnejsie pandas, CSV, Matplotlib
a NetworkX. Pre vyuzitie nastroja, sme pouzili data ziskané z troch r6znych zaistenych
pamati, ktoré st presnejSie popisané v podkapitole 3.1. Pre jednoduchost’ spracovania dat,
sme zvolili moznost’ zapisu dat technologiou Volatility 3 do textového stiboru spustenim
prikazu v prikazovom riadku nasho zariadenia:

Ipython3 vol.py -f <cesta k obrazu paméte> windows.<nazov pluginu> > <cesta k
suboru>.txt

Nésledne nami implementovanym néstrojom v programovacom jazyku Python

verzie 3 sme pristupili k datam zapisanym do textového suboru a vyuzitim technoldgie
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DataFrame z kniznice pandas, sme dokazali pristapit’ k datam jednotlivo a vygenerovat’
stibor Citatelnejsi pre analytikov, a to sibor CSV.

V pripade préce s Volatility 2 sme vyuzili programovaci jazyk Python 2.7, ked’ze
tato technoldgia podporuje jedine Python do verzie 3. Pri zépise do suborov, sme
potrebovali najprv zistit’ profil paméte, vd’aka ktorému sme vedeli pristapit’ k presnej$im
datam v operacnej pamaiti.

Ipython vol.py -f <cesta k obrazu pamate> imageinfo

Vo vypise sme ziskali Navrhované profily, ktoré su podobné nasmu obrazu.
Vdaka zadaniu profilu k pluginom sme mohli vyuzit' d’al§i pristup k datam aich
naslednému zépisu do textového saboru.

Ipython vol.py —profile==<ziskany profil> -f <cesta k obrazu paméte> <nazov
pluginu> > <cesta k suboru>.txt

V nasledujtcej Casti sa pozrieme blizSie na jednotlivé pluginy technologii
Volatility 2 a Volatility 3, ktoré sme v nasej praci vyuzili. Dolezité je podotknut’, Ze aj
napriek neaktualizovaniu Volatility 2 sme s fou pracovali z dovodu niektorych pluginov,
ktoré vo Volatility 3 neboli k dispozicii, z tohto dévodu sme nedokazali vyuzit' iba
pluginy dostupné vo Volatility 3. Na zaciatku sa zameriame na pluginy, ktoré su dostupné
Vv obidvoch verziach Volatility, kde rozdiel vystupov je zanedbatel'ny, a to napriklad iné

usporiadanie stlpcov, iné nazvy oznaceni Casti dat a pod.
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pslist — Plugin, ktory zobrazuje zoznam beZiacich, alebo ukonéenych procesov.
Poskytuje detaily o samotnych procesoch ako je ndzov procesu, ID procesu (PID), ID
nadradeného procesu (PPID), offset, poCet vldkien a handle, casovu peciatku zaciatku a
konca procesu. Pomaha analyzovat' procesy a ich vztahy v systéme. Pre ziskanie
informécii o procesoch mame k dispozicii v obidvoch verziach technolégii aj pluginy
psscan a pstree, kde prvy menovany moze ziskat’ vSetky procesy v pamiti, vratane
aktivnych, ukonéenych a skrytych procesov a druhy v poradi usporiada procesy do
stromovej Struktiry systémom nadradenych a podradenych procesov, deteguje to
totoZznou metoddou ako pslist, preto sa nebert do uvahy skryté alebo neviazané procesy.
Obrazok 2 je zobrazenim wvystupu niektorych dat z obrazu operacnej pamite

MemoryDump_Lab1l.raw spusteného v prostredi Jupyter Notebook.

!python3 vol.py -f MemoryDump_Labl.raw windows.pslist

Volatility 3 Framework 2.5.0
Progress: 100.00 PDB scanning finished
PID PPID ImageFileName Offset(V) Threads Handles SessionId Wow64 CreateTime ExitTime File output

4 System @xfa800@caddd4d B0 570 False 2019-12-11 13:41:25.000000 N/A Disabled
SMSS.exe exfagoelasfede 3 N/A False 2019-12-11 13:41:25.000000 N/A Disabled
€srss.exe oxfa80e154f740 9 e False 2019-12-11 13:41:32.000000 N/A Disabled
CSrss.exe @xfa8@@@caBled 7 False 2019-12-11 13:41:33.000080 N/A Disabled
psxss.exe 0xfaB@@lc45060 18 False 2019-12-11 13:41:33.000000 N/A Disabled

winlogon.exe 0xfa8@@lc5fo60 4 False 2019-12-11 13:41:34.000000 N/A Disabled
a4

wininit.exe @xfa8@01c5f630 3 False 2019-12-11 13: 34.000000 N/A Disabled
services.exe 0xfa8@01c98530 13 False 2019-12-11 13:41:35.000080 N/A Disabled
1sass.exe 0xfaBeolcad580 9 e False 2019-12-11 13:41:35.000000 N/A Disabled
1sm.exe @xfa8o@lcadb3e 11 2019-12-11 13:41:35.000000 N/A Disabled

svchost.exe @xfaB@@lcfdb3a 11 False 2019-12-11 13:41:39.000080 N/A Disabled
VBoxService.ex ©xfa8001d327c@ 13 False 2019-12-11 13:41:40.000000 N/A Disabled
svchost.exe 0xfaB001d49b30 8 False 2019-12-11 13:41:41.000000 N/A Disabled
svchost.exe 0xfaB0eld8c42e 23 False 20619-12-11 13:41:42.000000 N/A Disabled
svchost.exe @xfa8@@lda5b3@ 28 False 2019-12-11 13:41:43.000000 N/A Disabled
svchost.exe @xfa8@01dad6c® 32 e False 2019-12-11 13:41:43.000000 N/A Disabled

Obréazok 2 Ukazka vypisu pluginu pslist

cmdline — Plugin, ktory sluzi na zobrazenie prikazovych riadkov procesov, ktoré
bezali v systéme. Zobrazuje informacie ako ID procesu (PID), nazov procesu, cestu k
suboru s programom a argumenty prikazového riadka. Obrazok 3 zobrazuje vystup
niektorych dat z dumpu operacnej pamite citadelcOl.mem, ¢o je pamit zariadenia

v spojitosti s ukradnutou se¢uanskou omackou, spusteného v prostredi Jupyter Notebook.
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!python3 vol.py -f citadeldc@l.mem windows.cmdline

Volatility 3 Framework 2.5.0
Progress: 100.00 PDB scanning finished
PID Process Args

4 System Required memory at @x20 is not valid (process exited?)
204 SMmSS.exe \SystemRoot\System32\smss.exe

324 csrss.exe %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows SharedSection=1024,20480@,768 Windows=0n SubSystemType=Window
s ServerDll=basesrv,1 ServerDll=winsrv:UserServerD1lInitialization,3 ServerDll=sxssrv,4 ProfileControl=0ff MaxRequestThreads=16
wininit.exe wininit.exe
csrss.exe %SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows SharedSection=1024,2048@,768 Windows=0n SubSystemType=Window
s ServerDll=basesrv,1 ServerDll=winsrv:UserServerDllInitialization,3 ServerDll=sxssrv,4 ProfileControl=0ff MaxRequestThreads=16
452 services.exe C:\Windows\system32\services.exe
460 lsass.exe C:\Windows\system32\lsass.exe
492 winlogon.exe winlogon.exe
640 svchost.exe C:\Windows\system32\svchost.exe -k DcomLaunch
684 svchost.exe C:\Windows\system32\svchost.exe -k RPCSS
800 svchost.exe C:\Windows\System32\svchost.exe -k LocalServiceNetworkRestricted

Obréazok 3 Uk4zka vypisu pluginu cmdline

dlllist — Plugin, ktory zobrazuje zoznam dynamickych kniznic (DLL) nacitanych
do procesu. Zobrazuje informécie ako meno DLL, cestu k suboru s DLL, vel'kost’ DLL,
datum a cas nacitania DLL a prieCinok s vystupom. Plugin je uzito¢ny pri forenznej
analyze, pretoze umoznuje identifikovat’ DLL, ktoré boli nacitané do procesu, a zistit’, ¢i
s nimi bolo manipulované. Obrazok 4 zobrazuje vystup niektorych dat z obrazu opera¢ne;j

paméte MemoryDump_Lab1.raw spusteného v prostredi jupyter notebook.

!python3 vol.py -f MemoryDump_Labl.raw windows.dl1llist

Volatility 3 Framework 2.5.8
Progress: 100.08 PDB scanning finished
PID Process Base Size Name Path LoadTime File output

248 SMSS.exe Bx47efo000 @x20000 smss.exe \SystemRoot\System32\smss.exe N/A Disabled

248 Smss.exe 0x77c90e0a @x1a9000 ntdll.dll C:\Windows\SYSTEM32\ntd11l.d11 N/A Disabled

320 CSr55,.exe Bx42620000 @x6000 cCsrss.exe C:\Windows\system32\csrss.exe N/A Disabled

320 csrss.exe @x77c90008 @x1a9000 ntdll.dll C:\Windows\SYSTEM32\ntdl1l.d1l N/A Disabled

320 csrss.exe 0x7fefdc60000 @x1300@ CSRSRV.d1l C:\Windows\system32\CSRSRV.d11 2019-12-11 13:41:32.000000 Disabled
320 csrss.exe 0x7fefdc4000® ©x11080 basesrv.DLL C:\Windows\system32\basesrv.DLL 2019-12-11 13:41:32.000000 Disabled
320 CSrSss.exe 0x7fefdcoaood @x38000 winsrv.DLL C:\Windows\system32\winsrv.DLL 2019-12-11 13:41:32.000000 Disabled
320 CSrss.exe @x77b90e0a @xfa@@@ USER32.d11 C:\Windows\system32\USER32.d11 2019-12-11 13:41:32.000000 Disabled
320 CSr55.exe Ox7fefe740000 ©Ox67000 GDI32.d1l C:\Windows\system32\GDI32.d11 2019-12-11 13:41:32.000000 Disabled
320 csrss.exe @x77a70000 @x11feee kernel32.dll C:\Windows\SYSTEM32\kernel32.d11 2019-12-11 13:41:32.000000
Disabled

Obrézok 4 Ukazka vypisu pluginu dlllist

getsids - getsids je dal$i uzitoény plugin pre Volatility, ktory ziskava
bezpecnostné identifikatory (SIDs) pre procesy. Poskytuje informacie o bezpecnostnych
identifikatoroch procesov, ¢o je dolezité pri analyze opravneni a pristupovych prav.
Pomaha pri identifikacii procesov a ich pristupovych prav v systéme, ¢o je dolezité pri
forenznych analyzach a bezpe¢nostnych auditoch. Vo vystupe zobrazuje $tyri stipce, a to
ID procesu, ndzov procesu, bezpecnostny identifikator pouzivatela (security identificator
— SID) a meno pouzivatela. Obrdzok 5 zobrazuje vystup niektorych dat z obrazu

opera¢nej pamite citadelcO1.mem spusteného v prostredi jupyter notebook.
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Ipython3 vol.py -f citadeldc@l.mem windows.

Volatility 3 Framework 2.5.@
Progress: 100.00 PDB scanning finished
PID Process SID LEL

System 5-1-5-18 Local System

System S-1-5-32-544 Administrators

System 5-1-1-8 Everyone

System S§-1-5-11 Authenticated Users

System 5-1-16-16384 System Mandatory Level
Smss. exe Local System

SMSS . exe Administrators
SMSS.exe

SMSS . exe Authenticated Users
Smss. exe System Mandatory Level
csrss.exe Local System
csrss.exe -544 Administrators
csrss.exe Everyone

CsSrss.exe Authenticated Users

Obrazok 5 Ukazka vypisu pluginu getsids

handles - Plugin zobrazuje zoznam procesom otvorenych suborov, adresarov a
registrov. Zobrazuje informéacie ako typ objektu (subor, adresar, register), cestu k objektu,
stav objektu (otvoreny, Citany, zapisovany). Plugin je uzitocny pri forenznej analyze,
pretoZze umoziuje zistit, aké stibory, adresare a registre boli procesom otvorené. Obrazok
6 zobrazuje vystup niektorych dat z obrazu opera¢nej pamite MemoryDump Labl.raw

spusteného v prostredi jupyter notebook.

!pythan3 vol.py -f MemoryDump_Labl.raw windows.handles

Volatility 3 Framework 2.5.8
Progress: 100.08 PDB scanning finished
2 0] Process Offset HandleValue Type GrantedAccess  Name

System @8xfa80@0ca@B4d Bx4 Process @x1fffff System Pid 4

System 0xfBad0dA69ecd Ox8 Key 0x2001f MACHINE\SYSTEM\CONTROLSET@@1\CONTROL\HIVELIST

System 8xfBa@@o0R6278 Oxc Directory @xfeeef GLOBAL??

System @xf8a800019ca@ ©x1@ Key oxe

System ©xf8a00008129@ Ox14 Key 0x2001f MACHINE\SYSTEM\CONTROLSET@@1\CONTROL\PRODUCTOPTIONS

System 0xfBad0@0B446@ Ox18 Key 0xfee3f MACHINE\SYSTEM\CONTROLSET@@1\CONTROL\SESSION MANAGER\MEMORY MANAGEMENT\PREFETCHPARAME

System @8xfBaB@®ABAGCcA Bxlc Key 8x2001f MACHINE\SYSTEM\SETUP

System @xfa8000cele6d 0x20 ALPC Port @x1feeal PowerMonitorPort

System @xfa80@0cefd3@ 6x24 ALPC Port Ox1feea1 PowerPort

System @xf8aB@@A5bca@ ©x28 Key 0x20019 MACHINE\HARDWARE\DESCRIPTION\SYSTEM\MULTIFUNCTIONADAPTER
System @xfa8608dB246@ Bx2c Thread @x1fffff Tid 148 Pid 4

System ©xf8a0000818b0 ©Ox3@ Key 0xfee3f MACHINE\SYSTEM\CONTROLSET@@1

System @xfBad@®0B3e2d Bx34 Key 0xfae3f MACHINE\SYSTEM\CONTROLSET®@1\ENUM

4
4
4
4
4
4
-
4
4
4
4
4
4
4

Obrézok 6 Ukazka vypisu pluginu handles

joblinks — Plugin, ktory zobrazuje zoznam uloh (jobov) a procesov, ktoré k nim
patria. Zobrazuje informécie ako offset, ID jobu, ID procesu, ID nadradeného procesu,
stav jobu (bezi, pozastaveny, ukon¢eny). Plugin je uzito¢ny pri forenznej analyze, pretoze
umoznuje zistit, aké procesy patria k danému jobu. Obrdzok 7 zobrazuje vystup
niektorych dat z obrazu operacnej pamédte Our memdump.mem, ¢o je nami vytvoreny

dump pamate z nasho zariadenia, spusteného v prostredi jupyter notebook.
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!python3 vol.py -f ../Our_memdump.mem windows.joblinks

Volatility 3 Framework 2.5.8
Progress: 100.00 PDB scanning finished
0ffset(V) Name PID PPID Sess JobSess Wow64 Total Active Term JobLink Process

0xe@087df9a3c®d WmiPrvSE.exe 1692 928 ] False 6 N/A (Original Process)

* Bxe@@B87df9a3cl WmiPrvSE.exe 1692 928 ] False e Yes C:\Windows\system32\wbem\wmip
rvse.exe

0xe@087e6893cl taskhostw.exe 3428 1808 i False 1 N/A (Original Process)

* Bxe@@87e6893ce taskhostw.exe 3428 1808 ] False e Yes C:\Windows\system32\taskhost

W.exe

0xe@B87ce28080 SearchHost.exe 6560 928 1 False 1 N/A (Original Process)

* Bxe@@87ce28080 SearchHost.exe 6560 928 ] False (/] Yes C:\Windows\SystemApps\Microso
ftWindows.Client.CBS_cw5Snlh2txyewy\SearchHost.exe

0xe@d87c8f3300 StartMenuExper 6796 928 1 False 1 N/A (Original Process)

* Bxe@@87c873300 StartMenuExper 6796 928 ] False (2] Yes C:\Windows\SystemApps\Microso
ft.Windows.StartMenuExperienceHost_cw5nlh2txyewy\StartMenuExperienceHost.exe

0xe@d87ed518c@ RuntimeBroker. 6612 928 1 1 False 1 N/A (Original Process)

* Bxe@@87ed510ce RuntimeBroker. 6612 928 1 ] False Yes :\Windows\System32\RuntimeBr
oker.exe

0xe@087ede83c® RuntimeBroker. 6516 928 1 1 False 1 N/A (Original Process)

* Bxe@@87ede83cO RuntimeBroker. 6516 928 il ] False ] Yes C:\Windows\System32\RuntimeBr
oker.exe

0xe@@87cfeld80 WidgetService, 7372 928 1 1 False 1 N/A (Original Process)

* Dxe@@87cfeldse WidgetService. 7372 928 1 ] False e Yes :\Program Files\WindowsApps

\MicrosoftWindows.Client.WebExperience_424.1381.310.08_x64__cwSnlh2txyewy\Dashboard\widgetservice.exe

0xe@087d965080 ShellExperienc 3060 928 al al False 1 1 [} N/A (Original Process)

Obrézok 7 Ukazka vypisu pluginu joblinks

Idrmodules - Ldrmodules je dalsi plugin pre Volatility, ktory identifikuje
nacitané moduly v procesoch. Poskytuje informdcie o nacitanych knizniciach, DLL
suboroch a ich umiestneni v pamiti procesu. Umoziuje analyzovat, ktoré kniznice st
nacitané v konkrétnych procesoch a pomaha pri identifikacii potencialnych hrozieb.
Obrazok 8 zobrazuje vystup niektorych dat z obrazu operacnej pamite
Our_memdump.mem, ¢o je nami vytvoreny dump paméte z nasho zariadenia, spusteného

v prostredi jupyter notebook.

!python3 vol.py ~f .. /Our_memdump.mem windows.ldrmodules

Volatility 3 Framework 2.5.0
Progress: 100.00 PDB scanning finished
Pid Process Base InLoad InInit InMem MappedPath

System @x4c70000 False False False \Windows\SysWOW64\ntd11l.d1l1

System @x1f4c4e90000 False False False \Windows\System32\vertdll.dll

System ©@x1f4c4c70@00@ False False False \Windows\System32\ntdll.dll

SMSS.exe Ox7ff9c0530000 True True True \Windows\System32\ntd1ll.d11

smss.exe Ox7ff7b927000@0 True False True \Windows\System32\smss.exe

csrss.exe 0x1c901de@@0® False False False \Windows\System32\en-US\csrss.exe.mui
csrss.exe ©0x1c901f80000 False False False \Windows\System32\en-US\winsrv.dll.mui
Ccsrss.exe 0x7ff9bd850000 True True True \Windows\System32\csrsrv.dll
Csrss.exe Ox7ff6c4bco0@® True False True \Windows\System32\csrss.exe

CSrss.exe 0x7ff9bd7d000@ True True True \Windows\System32\sxssrv.dll
CSrss.exe 0x7ff9bd5f0000 True True True \Windows\System32\sxs.d11

csSrss.exe 0x7ffobd4f0000 True True True \Windows\System32\ServicingCommon.d1l

Obrazok 8 Ukazka vypisu pluginu ldrmodules

vadinfo - Plugin vadinfo zobrazuje informéacie o virtualnej paméti procesu.

Zobrazuje informdcie ako typ paméte (vyhradend, mapovand), velkost’ pamdte, stav
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pamite (volnd, pouzitd). Tento plugin je uZzito€ny pri forenznej analyze, pretoze
umozhuje zistit’, ako je vyuZzivana virtualna pamat’ procesu. Obrazok 9 zobrazuje vystup
niektorych dat z obrazu operacnej pamite Our memdump.mem, ¢o je nami vytvoreny

dump pamate z nasho zariadenia, spusteného v prostredi jupyter notebook.

!python3 vol. f citadeldc@l.mem windows.vadinfc m ™ 4

Volatility 3 Framework 2.5.0
Progress: 100.00 PDB scanning finished
PID Process Offset Start VPN End VPN Tag Protection CommitCharge PrivateMemory Parent File File output

4 System @xffffe@pa5f335180 0x55dfb40000 0x55dfh62fff Vad PAGE_READWRITE © (] ox0 N/A Disabled
4 System @xffffe@0@5f2cebdd Bx77610008 ex7TTTTI Vad PAGE_EXECUTE_WRITECOPY 7 ] oxffffe0d05f335180
\Windows\Syswow64\ntd11l.d11l Disabled

4 System @xffffe@0@5f25e120 0x7ffedaoa Ox7ffeffff Vads PAGE_READON 2147483647 1 Oxffffe@d05f2cebdd
N/A Disabled

4 System @xffffe@d@5fd5e230 ox7fffdeeBOORl @x7fffdfe29fff Vad PAGE_EXECUTE_WRITECOPY 10 ] oxffffedd@5f335180
\Windows\System32\ntd11l.d11 Disabled

4 System @xffffe@0060c19930 9x55dfb70000 Bx55dfb7@fff Vad PAGE_READWRITE @ ] oxffffeaeasfdse230 N/A
Disabled

204 SMSS.exe Bxffffe@@060350360 Ox7ff7cfbfeoed @x7ff7cfcl2fff Vad PAGE_READONLY ‘] 0xe N/A Disab
led

204 SMSS.exe oxffffe@006024f0a0 @xclec280000 @xclec28efff Vad PAGE_READONLY @ (/] exffffe@0060350360
N/A Disabled

204 SMSS.exe Bxffffe@00609429d0 Bxclec260000 @xclec260fff Vad PAGE_READWRITE @ ) Oxffffedd06024f0ad
N/A Disabled

204 SMSS.exe Bxffffe@0060344070 ox7ffe@Bo@ @x7ffeffff PAGE_READONLY 2147483647 1 OxffffedOB609
429d86  N/A Disabled

204 SMSS.EexXe Oxffffe@0060364260 @xclec270000 @xclec27cfff PAGE_READWRITE 2 1 oxffffedd0609429d0
N/A Disabled

204 SMSS.exe Bxffffe@o0630fd340 @xclec390000 @xclec4dffff PAGE_READWRITE 6 1 oxffffed006024f0ad
N/A Disabled

Obréazok 9 Ukazka vypisu pluginu vadinfo
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V nasledujlicej Casti sa pozrieme na niektoré pluginy technologie Volatility 2,
ktoré sme vyuzili v nasej praci a nie sU dostupné v novsej verzii Volatility 3, avSak su pre
nas zaujimavé. PresnejSie sa dotkneme pluginov, ktoré su zamerané na subory, sietové

spojenia a vlakna.

filescan - Plugin filescan sluzi na vyhladavanie pouzivanych a historickych
suborov v pamiti. Vypis obsahuje offset, pocet referencii na dany subor, pocet handles,
pristup (¢itanie, zapisovanie, spustanie), cestu k suboru. Plugin je uzitocny pri forenznej
analyze, pretoze umoziuje vyhl'adat’ subory, ktoré boli v systéme otvorené, vytvorené
alebo modifikované. Obrézok 10 je zobrazuje vystup niektorych dat z obrazu operaénej

paméte MemoryDump_Labl.raw spusteného v prostredi jupyter notebook.

!python vol.p profile Win7SP1x64 -f MemoryDump_Labl.raw filescan more +23
Offset(P)

0x0000000032801310
0x000000003e809610
0x000000003e80b910
0x000000003e80b120
0x000000003e80c070
0x000000003e801b00
0x000000003e8105e0
0x0000000032811220
0x0000000032811370
0x000000003e811d10
0x0000000032813070
0x000000003e813260
0x000000003e813b10
0x000000003e813d40
0x000000003e815120
0x000000003e817070

\Device\NamedPipe\MsFteWds
\Device\HarddiskVolume2\Windows\System32\dot3api.dll
\Device\Afd\Endpoint

\Device\Afd\Endpoint
\Device\HarddiskVolume2\Windows\System32\eappcfg.dll
\Device\HarddiskVolume2\Windows\ehome\ehepgres.dll
\Device\HarddiskVolume2\Users\Alissa Simpson\Links\desktop.ini
\Device\HarddiskVolume2\Users\Alissa Simpson\Favorites\desktop.ini
\Device\HarddiskVolume2\Users\Alissa Simpson\Downloads\desktop.ini
\Device\HarddiskVolume2\Windows\System32\SearchFolder.d11
\Device\HarddiskVolume2\Windows\System32\p2pcollab.d1l
\Device\HarddiskVolume2\Windows\System32\ListSvc.d1l
\Device\HarddiskVolume2\Windows\System32\mssitlb.d11l
\Device\HarddiskVolume2\Windows\System32\en-US\FirewallAPI.d11l.mui
\Device\HarddiskVolume2\Windows\System32\wlanhlp.d1ll
\Device\HarddiskVolume2\Users\Alissa Simpson\Favorites\Links for United States\desktop.ini

=
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Obrézok 10 Ukazka vypisu pluginu filescan

mftparser - Plugin mftparser sluzi na analyzu tabul’ky Master File Table (MFT),
ktora je dolezitou sucastou suborového systému NTFS pouZivaného v operacnych
syst¢tmoch Windows. Funguje ako centralny index, ktory sleduje vSetky subory a

prieCinky uloZené na zvizku NTFS.

Zobrazuje informacie ako: nazov suboru, cestu k suboru, velkost’ suboru, datum
a Cas vytvorenia suboru, ditum a ¢as upravy suboru a atributy suboru. Umoznuje
analyzovat’ informacie o suboroch ulozenych na NTFS diskoch. Obrazok 11 zobrazuje
vystup niektorych dat z obrazu opera¢nej paméte MemoryDump Lab2.raw spusteného

v prostredi jupyter notebook.
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Ipython vol. profile Win7SP1x64 -f MemoryDump_Lab2. mftparser

Scanning for MFT entries and building directory, this can take a while
e
MFT entry found at offset @x108000

Attribute: In Use & File

Record Number: 22876

Link count: 2

$STANDARD_INFORMATION
Creation ifi MFT Altered Access Date

2010-11-21 07 Archive

$FILE_NAME

Creation Access Date Name/Path
2019-12-05 02:35:28 UTC+0000 2019-12-05 02 28 UTC+0000 2019-12-05 02:35:28 UTC+0000 2019-12-85 02 Microsoft-Windows-RemoteAssi]
stance-Package-Client~31bf3856ad364e35~amd64~~6.1.7601.17514 .mum

$FILE_NAME
Creation Modified MFT Altered Access Date Name/Path

2019-12-05 02:35:28 UTC+0000 2019-12-05 02: 05 02:35:28 UTC+0000 2019-12-05 02:35: MI4776~1.MUM

$DATA

$OBIECT_ID

Object ID: 40000000-0000-0000-0010-00000000000
Birth Volume ID: e5840000-0000-0000-e504-000000000000
Birth Object ID: 310157fd-0a@0-ffff-ffff-fFFf82794711
Birth Domain ID: 08020000-0000-0000-0000-000000000000

B T T e
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Obréazok 11 Ukazka vypisu Volatility 2 pluginu mftparser

netscan - Plugin netscan sliZi na zobrazenie zoznamu sietovych pripojeni a
aktivit v systéme. Zobrazuje lokalnu IP adresu, vzdialenu IP adresu, protokol (TCP, UDP,
ICMP), stav pripojenia (pripojené, odpojené¢) a porty. UmoZiuje zistit, s akymi
systémami a sluzbami komunikoval systém. Obrazok 12 je zobrazuje vystup niektorych
dat z obrazu operacnej pamite MemoryDump Lab2.raw spusteného v prostredi jupyter
notebook.

!python vol. profile Win7SP1x64 -f MemoryDump_Lab2. netscan more

Offset(P) Proto  Local Address Foreign Address i Owner Created
0x3ead0b60 UDPv4 .0.0.0:19 SEX TCPSVCS. 2019-12-14
@x3eadOb60 UDPv6 as TCPSVCS. 2019-12-14
@x3eaB52e0 UDPva .0.0.0: s TCPSVCS. 2019-12-14
@x3ealabb® UDPva .0.0:17 5 TCPSVCS. 2019-12-14
@x3eaBabb® UDPv6 3 TCPSVCS. 2019-12-14
0x3ea2ed60 UDPv4 .0.0.0:5 : svchost. 2019-12-14
@x3ea3b790 UDPv4 .0.0.0: : svchost. 2019-12-14
@x3ea8fecd UDPva4 .8.0.0: 7 3 svchost. 2019-12-14
0x3eaalc20 UDPva .0.0.0: svchost. 2019-12-14
0x3eaadc20 UDPv6 svchost. 2019-12-14
0x3eb693c0 UDPv4 .0.0.0: s 22 chrome.exe 2019-12-14
8x3eb693c0 UDPvE 3 chrome.exe 2019-12-14
@x3ec71ecd UDPv4 .0.0.0: 2 svchost. 2019-12-14
@x3ec71ec@ 2 svchost. 2019-12-14
0x3ed83010 uDPv4 .0.0.0:3702 : 6 svchost. 2019-12-14
8x3ed8c120 UDPv4 -9.0:56909 3 svchost. 2019-12-14 :35:
0x3ed8c120 : svchost. 2019-12-14 :35: UTC+0000

Obrézok 12 Ukazka vypisu Volatility 2 pluginu netscan
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psxview - Plugin psxview sluzi na zobrazenie informacii o procesoch beziacich v
systéme, vratane skrytych procesov a ich aktivit, napriklad pomocou pslistu a psscanu.
Pomaha to pri detekcii skrytych a neviazanych procesov z jedného vystupného okna.
Zobrazuje informécie ako ID procesu, meno procesu, stav procesu (beZzi, pozastaveny,
ukonceny), prioritu procesu, cestu k stiboru s programom, argumenty prikazového riadka
a pamitové vyuzitie procesu. Umoziuje zistit, aké procesy boli v systéme spustené.

Obrazok 13 je zobrazuje vystup niektorych dat zobrazu opera¢nej pamite

MemoryDump_Lab1l.raw spusteného v prostredi jupyter notebook.

Ipython vol.py

Offset(P)

0x000000003e2a0580
0x000000003 febb400
0x000000003fd9a4ed
9x000000003 fa48060
0x000000003ed58890
0x000000003ea46960
0x000000003efa5b30
0x000000003e8199¢0
0x000000003fcceabd
0x000000003e18c420
0x000000003ec1bb30
0x000000003 fd4db30
0x000000003 fccbb30
0x000000003efa910
0x000000003e149b30
0x000000003fdf 630

1sass.exe
sppsvc.exe
VBoxTray.exe
DumpIt.exe
svchost.exe
explorer.exe
svchost.exe
svchost.exe
SearchFilterHo
svchost.exe
svchost.exe
dwm. exe
winlogon.exe
dwm.exe
svchost.exe
SearchProtocol

profile Win7SP1x64 -f MemoryDump_Labl.raw psxview more +23

PID pslist psscan thrdproc pspcid csrss session deskthrd ExitTime

1988 True
720 True
2524 True

Obrazok 13 Ukazka vypisu Volatility 2 pluginu psxview

thrdscan - Plugin thrdscan sluzi na zobrazenie zoznamu vlakien (threads) v

systéme. Zobrazuje ID vladkna, ID procesu, ku ktorému vldkno patri, stav vlakna (bezi,
pozastavené, ukoncené), priorita vldkna a funkciu, v ktorej vldkno momentélne beZi.
Umoznuje zistit’, aké vlakna boli v systéme spustené a aké aktivity vykonavali. Obrazok
14  je

MemoryDump_Lab2.raw spusteného v prostredi jupyter notebook.

zobrazuje  vystup niektorych dat zobrazu operatnej pamite
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!python vol.py profile Win7SP1x64 -f MemoryDump_Lab2.raw thrdscan

Offset(P) Start Address Create Time Exit Time

0x0000000032807060 0x778bc500 2019-12-14 10:36: UTC+0000
0x0000000032808060 0x778bc500 2019-12-14 UTC+0000
0x000000003e80a060 ©x778bc500 2019-12-14 10:36: UTC+0000
0x000000003e802660 0x778bc500 2019-12-14 UTC+0000
0x000000003e80ab60 ©0x778bc500 2019-12-14 10:36: UTC+0000 2019-12-14 10:36:30 UTC+2000
0x000000003e80b060 0x778bc500 2019-12-14 UTC+0000
0x000000003280c060 0x778bc500 2019-12-14 10:36: UTC+0000
0x000000003e80c620 0x778bc500 2019-12-14 UTC+0000
0x000000003e80d990 0x778bc500 2019-12-14 10:36: UTC+0000
0x0000000032810300 0x778bc500 2019-12-14 UTC+0000
0x000000003e818230 0x778bc500 2019-12-14 10:38: UTC+0000
0x000000003e81a320 0x778bc500 2019-12-14 UTC+0000
0x000000003e81c060 0x778bc500 2019-12-14 10:36: UTC+00e0
0x000000003e81d%e0 0x778bc500 2019-12-14 10:36: UTC+0000

Obréazok 14 Ukazka vypisu Volatility 2 pluginu thrdscan
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3.3 CSV subory

Jednou z motivacie naSej prace, bolo zjednodusit’ analyzu dat paméte forenznym
analytikom, spésobom leps$ie zobraziteInych a jednoduchsie ¢itateI'nych dat z operaéne;j
pamate, vystup sme sa rozhodli zvolit’ format CSV suborov.

Prvym z vystupov boli parsované Strukturované data, vid’. Obrdzok 15, ziskané
vyuzitim jednotlivych pluginov oboch verzii Volatility prehl'adne zapisovanych do CSV

stiborov vyuzitim ¢iarky ako oddel'ovacu dat v jednom riadku.

PID,PPID,ImageFileName,Offset(V),Threads,Handles,Sessionld, Wow64,CreateTime,ExitTime,File output,Args
4,0,System,0xfaB8000¢ca0040,80,570,N/A,False,2019-12-11 13:41:25.000000 ,N/A,Disabled,Required memory at 0x20 is not valid (process exited?)
248,4,smss.exe,0xfa800148f040,3,37,N/A,False,2019-12-11 13:41:25.000000 ,N/A,Disabled,\SystemRoot\System32\smss.exe
320,312,csrss.exe,0xfa8001541740,9,457,0,False,2019-12-11 13:41:32.000000 ,N/A,Disabled,"%SystemRoot %\system32\csrss.exe ObjectDirectory=\Windows Shar
368,360,csrss.exe,0xfa8000ca81e0,7,199,1,False,2019-12-11 13:41:33.000000 ,N/A,Disabled,"%SystemRoot%\system32\csrss.exe ObjectDirectory=\Windows Sha
376,248, psxss.exe,0xfa8001¢45060,18,786,0,False,2019-12-11 13:41:33.000000 ,N/A, Disabled,%SystemRoot%\system32\psxss.exe
416,360,winlogon.exe,0xfaB001c5f060,4,118,1,False,2019-12-11 13:41:34.000000 ,N/A,Disabled,winlogon.exe

424,312, wininit.exe,0xfaB001c5f630,3,75,0,False,2019-12-11 13:41:34.000000 ,N/A,Disabled,wininit.exe

484,424 services.exe,0xfa8001¢c98530,13,219,0,False,2019-12-11 13:41:35.000000 ,N/A,Disabled,C:\Windows\system32\services.exe

492,424 |sass.exe,0xfa8001ca0580,9,764,0,False,2019-12-11 13:41:35.000000 ,N/A,Disabled,C:\Windows\system32\lsass.exe
500,424,lsm.exe,0xfa8001ca4b30,11,185,0,False,2019-12-11 13:41:35.000000 ,N/A,Disabled,C:\Windows\system32\lsm.exe
588,484,svchost.exe,0xfa8001cf4b30,11,358,0,False,2019-12-11 13:41:39.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k DcomLaunch

652,484, VBoxService.ex,0xfa8001d327¢0,13,137,0,False,2018-12-11 13:41:40.000000 ,N/A,Disabled,C:\Windows\System32\VBoxService.exe
720,484,svchost.exe,0xfa8001d49b30,8,279,0,False,2019-12-11 13:41:41.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k RPCSS
816,484,svchost.exe,0xfa8001d8c420,23,569,0,False,2019-12-11 13:41:42.000000 ,N/A,Disabled,C:\Windows\System32\svchost.exe -k LocalServiceNetworkRestri
852,484,svchost.exe,0xfa8001da5b30,28,542,0,False,2019-12-11 13:41:43.000000 ,N/A,Disabled,C:\Windows\System32\svchost.exe -k LocalSystemNetworkRestrit
876,484,svchost.exe,0xfa8001da96c0,32,941,0,False,2019-12-11 13:41:43.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k netsvcs
472,484,svchost.exe,0xfa8001e1bb30,19,476,0,False,2019-12-11 13:41:47.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k LocalService
1044,484,svchost.exe,0xfa8001e50b30,14,366,0,False,2019-12-11 13:41:48.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k NetworkService
1208,484,spoolsv.exe,0xfaB001eba230,13,282,0,False,2019-12-11 13:41:51.000000 ,N/A,Disabled,C:\Windows\System32\spoolsv.exe
1248,484,svchost.exe,0xfa8001eda060,19,313,0,False,2019-12-11 13:41:52.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k LocalServiceNoNetwork
1372,484,svchost.exe,0xfa8001f58890,22,295,0,False,2019-12-11 13:41:54.000000 ,N/A,Disabled,C:\Windows\system32\svchost.exe -k LocalServiceAndNolmpersc
1416,484,TCPSVCS.EXE,0xfa8001f91b30,4,97,0,False,2019-12-11 13:41:55.000000 ,N/A,Disabled,C:\Windows\System32\tcpsvcs.exe
1508,484,sppsvc.exe,0xfa8000d3c400,4,141,0,False,2019-12-11 14:16:06.000000 ,N/A,Disabled,C:\Windows\system32\sppsvc.exe
948,484,svchost.exe,0xfa8001c38580,13,322,0,False,2019-12-11 14:16:07.000000 ,N/A,Disabled,C:\Windows\System32\svchost.exe -k secsvcs
1856,484,wmpnetwk.exe,0xfa8002170630,16,451,0,False,2019-12-11 14:16:08.000000 ,N/A,Disabled,"""C:\Program Files\Windows Media Player\wmpnetwk.exe™"
480,484,Searchindexer.,0xfa8001d376f0,14,701,0,False,2019-12-11 14:16:09.000000 ,N/A,Disabled,C:\Windows\system32\Searchindexer.exe /Embedding
296,484, taskhost.exe,0xfa8001eb47f0,8,151,1,False,2019-12-11 14:32:24,000000 ,N/A,Disabled, ""taskhost.exe™™

Obrazok 15 NahPad CSV suboru parsovanych dat

Tento pristup umozinuje jednoduché nacitanie a manipulaciu s datami bez potreby
zlozitych analytickych nastrojov. Obrazok 16 zobrazuje nacitané data z CSV stuboru do

tabul’ky pomocou automatickej moznosti nacitania dat, kde oddel'ovac sme zvolili Ciarku.
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Fi Offset(V) outp :
4 0 System 0xaB000ca0040 80 570 NIA FALSE  11/12/201813:41 NJA Disabled Required memory at 0x20 Is not valid (process exited?)
248 4 smes.exe 0xfaB00 1481040 3 37 NIA FALSE  11/12/201913:41 NJA Disabled \SystemRont\System3a2ismes.exe

320 312 csrss.exe 0xfaB00154740 ) 457 0 FALSE  11/12/201913:41 N/A Disabled exe ObjectDi =1024,20480,768 Wi
368 360 csrss.exe 0x138000cas1e0 7 1991 FALSE  11/12/201913:41 N/A Disabled exe ObjectD 1024,20480,768 Wi
376 248 pssexe 0x128001c45060 18 786 0 FALSE  11/12/201913:41 N/A Disabled WSystemRoot¥\system32\paxss.exe
416 380 winlogon.exe OxfaB001 51060 4 181 FALSE  11/12/201913:41 N/A Disabled winlogon.exe
424 312 wininitexe 0x138001¢51630 3 %0 FALSE  11/12/201913:41 N/A Disabled wininit.exe
4B4 424 services.exe 0x128001c98530 13 219 0 FALSE  11/12/201913:41 N/A Disabled C:\Windowsisystem32\services. exe
452 424 |sass.exe 0xfa8001ca0580 9 764 0 FALSE  11/12/201913:41 N/A Disabled C:\Windows\system32\Isass.exe
500 424 lsmexe 0xla8001cadb3n 1 185 0 FALSE  11/12/201913:41 NIA Disabled C:\Windowshsystem3z\lsm. exe
588 484 svchost.exe 0xf28001c14b30 1 358 0 FALSE  11/12/201913:41 NJA Disabled C:\Windows\system32\svchost.exe -k Dcomlaunch
652 484 VBoxService.ex  (x1aB001d327cO 13 137 0 FALSE  11/12/201913:41 N/A Disabled C:A\Windows\System32\WBoxService.exe
720 484 svchost.exe OxlaB001 448630 8 278 0 FALSE  11/12/201813:41 N/A Disabled C:\Windowsisystem32\svchost.exe -k RPCSS
816 484 swchost.exe 0xta800188c420 23 568 0 FALSE  11/12/201913:41 N/A Disabled CAW 32\suchost exe -k LocalServi ricted
852 484 svchost.exe 0x138001¢a5030 28 542 0 FALSE  11/12/201913:41 N/A Disabled c ene kL
B76 484 svchost.exe 0x128001 42960 32 841 0 FALSE  11/12/201913:41 N/A Disabled C:\Windowsisystem32\svehost.exe -k netsvcs
472 484 svchost.exe OxfaB001e1bb30 19 478 0 FALSE  11/12/201913:41 N/A Disabled C:AWi exe -k
1044 484 svchost.exe 013800150030 4 366 0 FALSE  11/12/201913:41 N/A Disabled C:\Windows\system32\svchost.exe -k NetworkService
1208 484 spoolsv.exe 0x128001eba230 13 2820 FALSE  11/12/201913:41 N/A Disabled C:\Windows\System32\spoolsv.exe
1248 484 svchost.exe OxfaB001edadE0 19 3130 FALSE  11/12/201913:41 N/A Disabled C. stem32! exe -k

PP 1372 484 svchost.exe 018001155850 2 295 0 FALSE  11/12/201913:41 NIA Disabled c xe -k

] 1416 484 TCPSVCS.EXE 018001191630 4 a7 0 FALSE  11/12/201913:41 N/A Disabled C:\Windows\System32icpsves. exe

1508 484 sppsvc.exe 0xfaB000d3c400 4 10 FALSE  11/12/201914:16 N/A Disabled C:\Windows\system32\sppsvc.exe
948 484 svchost.exe OxlaB001c38580 13 a0 FALSE  11/12/201814:16 N/A Disabled C:\Windows\System32\svchost exe -k secsvcs
1856 484 wmpnetwkexe  0xfaB002170630 16 451 0 FALSE  11/12/201914:16 N/A Disabled "C:\Program Files\Windows Media Playeriwmpnetwk exe"
480 484 Searchindexer, 0xta8001d37610 14 7010 FALSE  11/12/201914:16 N/A Disabled C:\Windows\system32\Searchindexer.exe /Embedding
266 484 taskhost.exe 0x138001 eba710 8 151 1 FALSE  11/12/201914:32 N/A Disabled “taskhost.exe”
1988 852 dwm.exe 0xfa8001 df2010 5 721 FALSE  11/12/201914:32 NJA Disabled "CAWindowshsystem3\Dwm.exe’
604 2016 explorer.exe 0x1a8002046960 33 9271 FALSE  11/12/201914:32 N/A Disabled C:\Windows\Explorer. EXE
1844 804 VBoxTray.exe 012800217540 1 140 1 FALSE  11/12/201914:32 N/A Disabled “CAWIndows\System32\VBoxTray.exe”
2084 816 audiodg.exe OxfaB0021daE0 L] 1310 FALSE  11/12/201914:32 N/A Disabled C:\Windows\system32\AUDI0DG. EXE 0x20c

Obrazok 16 NahPad naditanych dat v exceli

Taktiez sme si vSak uvedomili, Ze rovnako dolezité su vzt'ahy medzi jednotlivymi
datami. Na tento ucel sme data v jednotlivych CSV stboroch spojili pouzitim
identifikatora procesu (PID). Obrdzok 17 zobrazuje spojene data z piatich pluginov,
presnejSie su to pslist, netscan, cmdline, getsids, dlllist a ldrmodules poprepajané na
zaklade PID.

Tento krok spdjania CSV suborov nam umoznil automatizovat ziskavanie
vystupov bez nutnosti spustania vSetkych pluginov naraz. Namiesto toho sme boli
schopni ziskat' vystupy z viacerych pluginov stcasne, ¢o viedlo k efektivnejSiemu
spracovaniu a zvySenej produktivite. Tento integrovany pristup nielenze zjednodusuje
pracu s datami, ale aj zvySuje celkovu efektivitu analytického procesu. Vystupy vo forme
CSV suborov st lahko interpretovatelné a umoziuju rychlejSie a efektivnejSie
rozhodovanie na zéaklade ziskanych tudajov. Tymto sposobom sme dosiahli ciel

vylepSenia pristupu k datam z pluginov a optimalizovali proces ich analyzy a vyuzitia.
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A

P10 B LocalAddress

4 0.0.0.017 * Required memory at 0x20 is not valid (proc 5-1-5-18 Local System \SystemRoot\System32\smss.exe \windows\System32\ntdIl.di|
248 0.0.0.017 - \SystemRoot\System32\smss exe 51532544 in ¢ \ntdl.dil \Windows\SysWOW64\ntdIl.dil
320 17 e %SystemRoot %\system32\csrss.exe Object 5-1-1-0 Everyone = exe
368 0.0.0.0:56908 .* %SystemRoatd\system3 2\csrss.exe Object 5-15-11 i Usars c YSTEM32\ntdll.dil \Windows\System32\ntdil.dll
376 0.0.0.0:3702 b %SystemRoot%\system3 2\psxss.exe $1-16-16384 o (= \CSRSRV.dII \windows\Fonts\vgasys.fon
416 0.0.0.0:5355 -t winlogan. exe 51518 Local System c \basesrv.DLL fon
424 0.0.0.03702 ac wininit.exe 51532544 ini & winsru.DLL fon
484 ::3702 i C\Windows\system32\services.exe 5110 Everyone CAWindows\system32\USER32.dI| \windows\Fonts\dosapp.fon
492 0.0.0.0:5353 & CAWindows\system32\Jsass exe §1541 Authenticated Users ¢ \GDI32.dIl \Windows\Fonts\egadOwoa. fon
500 ::5353 - C:\Windows\system32\ism. exe 5-1-16-16384 y Level C YSTEM32\kernel 32.dI1 ‘\Windows\Fonts\cga80woa.fon
588 0.0.0.0:5355 [ C:\Windows\system32\svchost.exe -k Deor 5-1-5-18 Lacal System = \KERNELBASE. dI| 2\csrss exe
652 5355 - C\Windows\System32\VBoxService exe  §-1-5-32-544 ini [< \LPK. I \Windows\System32\ntdil.dll
720 0.0.0.0:3702 & C:\Windows\system32\svchost exe -k RPCE 5-1-1-0 Everyone CAWindows\system32\UsP10.dil \Windows\System32\user32.d|
816 0.0.0.0:56909 " C:\Windaws\System32\svchost.exe k Loca 5-1-5-11 Authenticated Users CAWindows\system32\msvert.dll \Windows\System32\kernel32.dIl
852 ::56909 i CAWindows\System32\svchost.exe k Loca 5-1-16-16384 vel .DLL i gdia2.dil
876 0.0.0.0:0 o C:\Windows\system32\svchost exe -k nets 5-1-5-18 Local System C:\Windows\systern32\sxs.dil \Windows\System32\winsrv.dil
472 0.0.0.0:7 = C:\Windows\system32\svchost.exe -k Loca 5-1-5-32-544 ini (s RT4.dll \Windows\System32\sxs.dll
1044 ::7 e C:\Windows\system32\svchost. exe -k Netw 5-1-1-0 Everyone C:AWindows\system32\CRYPTBASE.dll \Windows\System32\cryptbase.dll
1208 0.0.0.0:7 . C:\Windows\System32\spoolsv.exe 51511 A i Usars c 2\ADVAPI3Z. dil \Windows\System32\sxssrv.dll
1248 0.0.0.0:3 e C\Windows\system32\svchost exe -k Loca 5-1-16-16384 ¥ Level C! 2\sechost.dl| \windows\System32\rpcrtd.dil
Py 1372 9 s C:\Windows\system32\svchost exe -k Loca 5-1-5-18 Local System [=) \csrss.exe. dil
1416 0.0.0.0:3 C:\Windows\System32\tcpsves. exe 5-15-32-544. ini [ 2\ntdll.dil \Windows\System32\basesrv.dill
1508 10.0.2,15:138 e C\Windows\system32\sppsve.exe 5110 Everyone CAWindows\system32\CSRSRV.dIl \windows\System32\Kernel Base.dll
948 0.0.0.0:0 . C:AWindows\System32\svchost.exe ksecst 1511 A Users ¢ \basesrv.DLL \Windows\System32\pk dil
1856 ::0 o "C:\Program Files\Windows Media Player\s 5-1-16-16384. Level c 2\winsrv.DLL i32.dll
480 0.0.0.0:13 N C:\Windows\systern32\SearchlIndexer.exe, 5-1-5-18 Lacal Systemn C:\Windows\systern32\USER32.dlII \Windows\System32\sechast.dil
296 0.0.0.0:13 - “taskhost exe” §-15-32-544 (c \GDI32.d1Il \Windows\System32\usp10.dil
1988 ::13 "t “C:A\Windows\system32\Dwm.exe" 5110 Everyone CAWindows\SYSTEM32\kernel 32.dII \Windows\System32\msvert.dil

Obréazok 17 NahPad spojenych dat v exceli

3.4 Vizualizacia pomocou grafov

V tejto kapitole sa blizSie zameriame na vytvorené grafy jednotlivo a poukaZzeme
na vztahy medzi datami v operacnej paméti. PresnejSie sa pozrieme na Sest’ grafov, na
ktorych su vizualizované vztahy samotnych procesov, na zaklade ID procesu, a ré6zne
d’alSie napojenia na konkrétne procesy.

Obréazok 18 zobrazuje graf, z ktorého je mozné vycitat’ procesy a ich nadradené
procesy, inak nazyvané aj rodiCovské procesy (parent process ID - PPID) a nazvy
procesov. Orientovana Sipka z ID procesu smeruje k ID nadradenému procesu, o znaéi,
ktory proces, je ktorému nadradeny. Nazvy procesov su priradené k procesom taktiez
orientovanou Sipkou, ktord smeruje z PID, respektive PPID k jeho ndzvu. MozZno
zachytit’, Zze jeden proces moze byt nadradeny viacerym procesom, taktiez nadradeny
proces moze mat’ iny proces ako svoj nadradeny. Takymto sposobom vieme zachytit’

nejaky vyc€nievajlci proces, ktory moze evokovat’ podozrenie.
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Obrazok 18 Graf s informéaciami o procesoch

Obréazok 19 je graf, ktory zobrazuje vztahy procesov a dll kniznic, z ktorych sme
ziskali iba konkrétny nazov dll siboru z absolltnej cesty, ktora bola poskytnuta pri
vypise. V tomto pripade vzt'ahov moézeme vidiet’ vel'ké mnozstvo dll kniznic, s ktorymi
jednotlivé procesy komunikovali, s ktorymi nejakym spdsobom nadviazali vzt'ah.
Z dovodu citatel'nosti sme vybrali iba niekol’ko dat, avSak 1 z malého poctu vybranych
procesov je mozné vidiet, kol’ko kniznic bolo vyuzitych. Pri tychto dll knizniciach je
dobré sledovat’ pocet vztahov réznych kniznic jedného procesu, pripadne mnoZstvo

vzt'ahov jednej dll kniznice s viacerymi procesmi.
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Obrazok 19 Graf vzt’ahov procesov a dll kniZnic

Nasledujicim grafom sledujeme vztahy jednotlivych pouZzivatelov procesov.

Vieme pristupit’ k jednotlivému pouzivatel'ovi na zaklade jeho iden

mame moznost’ ziskat' aj jeho nazov. Obrézok 20 vizualizuje,

pristupovali ku ktorym siborom. Je dobré mat vyobrazenych pouzivatelov, ktori

pristupovali k procesom, aby mohli analytici skor zaznamenat’, ktory pouzivatel' je

podozrivy, pripadne uto¢nik.

tifikatora a zaroven

ktori pouzivatelia
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Obréazok 20 Graf vzt’ahov procesov a pouZivatel’ov

Obrazok 21 Graf vztahov procesov so sietovymi aktivitami nam grafovou
vizualizaciou jasne znazoriuje sietové aktivity jednotlivych procesov v systéme. Pre
procesy, z ktorych vzt'ahova védzba smeruje iba na lokalnu adresu ukazuje, na ktorych
lokalnych adresach proces pociva. Ak orientovana Sipka smeruje iba k cudzej adrese,
znazoriuje to, na aké adresy sa proces aktivne pripdja. Ak Sipky smeruju aj k lokalnej
adrese a aj cudzej, symbolizuje to pripajanie a zaroven poc¢tavanie. Takouto vizualizaciou
vieme sledovat’ mnozstvo pripojenych zariadeni a mnozstvo pripdjani sa procesov na

cudzie adresy.
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Obrazok 21 Graf vzt’ahov procesov so siet’ovymi aktivitami

Poslednym z naSich grafov, je Obrdzok 22, vd’aka ktorému moézu analytici
zmapovat’ procesy, ktoré su skryté v pamati. Sledujeme to tym, Ze ak je proces, a teda
PID zaznamenané v pslist, avSak v psscan nie, znamena to, ze proces je skryty, avSak
nachadza sa v pamiti. Zameriavame sa na hodnoty True a False. V naSom pripade st
vSetky procesy zaznamenané aj v pslist a aj v psscan a teda sa v datach nevyskytuje ani

raz moznost’ False.

43



20@8.0 )
| 38w0! 5090 10O
814-90w.0 108%6.0 + " f
368.0 \ 3200 w0
12a8.0 23@1.0
10@.0 f ;
v 424.0 -
o 26, 5%
%-22001.0
13@8.0
26,0
23%.0
229%.0 >
26@!.0
30@8.0 \
27@.0
558.0 N\~ "
— Tme—
10810 7/IN\ 27%2.0°0%.0
/
18960 / 1996.0
498.0
18860 28,5590
4160 6.0
5%0
29910 W ;O“'O
248.0 3260.0 R
= 23@8.0
. ' $ 0
4080 ¢ 198.0 ' 124808
876.0 _ ¢ .
® 24%.0 235_6 %5‘.0

Obrazok 22 Graf zobrazujuci skryté procesy

3.5 Vyhodnotenie

V naSej praci sme vyuZili technoloégiu AccessData FTK Imager na zaistenie
opera¢nej pamate. Na analyzu obrazu opera¢nej paméte sme zvolili technologiu Volatility
verzie 2 a zaroven aj Volatility verzie 3. PouZitie oboch verzii Volatility zapri€inilo, ze
niektoré pluginy starSej verie neboli si¢ast'ou verzie 3. Ako sme opisali v 3. kapitole tejto
prace, vyuZzili sme asponl osem pluginov Volatility 3 a najmenej pat’ pluginov Volatility
2. Z&pis do textoveho suboru a nasledné parsovanie a vytvaranie CSV suborov prebehlo
s datami takmer kazdého spomenutého pluginu, okrem pluginu mftparser Volatility 2
z doévodu naro¢nosti vypisu, ato nesumernosti dat anejednotnych oddelovacov.
Spolo¢nou hodnotou v najva¢som mnozstve dat bol artefakt oznacujtci PID, a teda 1D
procesu, na zaklade ktorého sme spéjali data z pluginov. Spojili sme do jedného CSV
viacero vystupov pluginov, presnejSie pluginy ako pslist, getsids, thrdscan, cmdline,

dlllist, Idrmodules, netscan, psxview a vadinfo.
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Nasledne sme presli k vizualizécii dat, kde sme vykreslili grafy vztahov niektorych
nami urcenych dat v spojitosti k procesom, ked’ze naSe spajanie dat zalezalo na PID, ktoré

obsahuje vystup kazdého pluginu.
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Zaver

Cielom tejto prace bolo porovnanie aktualnych pristupov k forenznej analyze
opera¢nej pamite, analyza a spracovanie forenznych artefaktov obsiahnutych v operaénej
pamaéti a ndvrh, implementacia a overenie nastroja na automatizaciu forenznej analyzy
opera¢nej pamite. Na zaklade porovnania sme vytvorili a implementovali nastroj overeny
na Styroch réznych obrazoch operacnej pamite pre automatiziciu forenznej analyzy,
ktory vedie Kk redukcii poctu spustani prikazov pre vypis forenznych artefaktov a
zjednodusi analyzu a spracovanie forenznych artefaktov operacnej pamdite.

V prvej kapitole sme si definovali pojmy tykajlce sa tejto problematiky, primarne
iSlo o forenznl analyzu, zaistovanie operacnej pamite, kde sme sa pozreli aj na rézne
technoldgie pre pristup k opera¢nej pamiti, z ktorych sme zvolili AccessData FTK
Imager ako najvhodnejsi a vyuzili sme ho pri zaisteni naSej operacnej paméte a taktiez
sme sa zamerali na samotnu analyzu operacnej paméte, kde sme si vysvetlili aj forenzné
artefakty operacnej pamite.

Druha kapitola patrila ndstrojom na analyzu operacnej pamite. Najprv sme si
Specifikovali jednotlivé nastroje Volatility 2, Volatility 3 a Rekall, kde nasledne sme
porovnali ich moZnosti, klady a zapory, z ¢oho sme sa zamerali na najlep$i nastroj na
analyzu opera¢nej pamite, a to Volatility 3.

V tretej kapitole tejto prace vysvetlujeme nami vytvoreny navrh na rieSenie
problému prace, a to vyberom technol6gii na implementaciu, kde sme pouzili kombinacie
pluginov Volatility 2 a Volatility 3 pre ziskanie forenznych artefaktov, Python a kniznicu
pandas pre parsovanie a zapisovanie do vytvorenych CSV suborov ako vystupov. Na
zaver sme vizualizovali vztahy pomocou grafovej Struktiry v Pythone vyuzitim kniznic
matplotlib a networkx.

Vysledkom nasej prace je teda automatizacia pristupu a zjednodusenie analyzy
forenznych artefaktov opera¢nej pamite vytvorenim nastroja na parsovanie a spajanie dat
s CSV vystupom jednoducho nacitatelnym v exceli a vizualizacia vztahov artefaktov

paméte pomocou grafovej Struktary.
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Prilohy

Priloha A: Zdrojové kédy na implementaciu nastroja na automatizaciu forenznej

analyzy operacnej paméte

50



	Poďakovanie
	Obsah
	Zoznam ilustrácií
	Zoznam tabuliek
	Zoznam skratiek a značiek
	Úvod
	1 Forenzná analýza
	1.1 Forenzná analýza operačnej pamäte
	1.2 Zaisťovanie operačnej pamäte
	1.2.1 Nástroje na zaisťovanie operačnej pamäte

	1.3 Analýza operačnej pamäte
	1.3.1 Forenzné artefakty v operačnej pamäti

	1.4 Podobné práce

	2 Nástroje na analýzu operačnej pamäte
	2.1 Volatility 2
	2.2 Volatility 3
	2.3 Rekall
	2.4 Porovnanie nástrojov

	3 Návrh nástroja
	3.1 Popis použitých dát
	3.2 Výber pluginov
	3.3 CSV súbory
	3.4 Vizualizácia pomocou grafov
	3.5 Vyhodnotenie

	Záver
	Zoznam použitej literatúry
	Prílohy

