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Abstrakt

V tejto bakalarskej praci sa zaoberame problematikou automa-
tizacie analyzy os6b pomocou otvorenych zdrojov. V tivode sa ve-
nujeme terminoldgii OSINT-u a zédkladnym informacidm o tomto
procese ziskavania informacii. Zameriavame sa na analyzu a po-
rovnanie existujicich pristupov a nastrojov vyuzivanych v tejto
oblasti. Na zaklade tejto analyzy je navrhnuty nastroj, ktory efek-
tivne vyuziva aplikacné rozhranie (API) na ziskavanie tudajov z
roznych otvorenych zdrojov. Cielom navrhnutého néstroja je au-
tomatizovat proces analyzy osob pomocou OSINT technik, ¢im sa
znacne znizuje ¢asova narocnost a zaroven sa zvysuje efektivita
ziskavania relevantnych informéacii. Implementacia néstroja je po-
pisand a nasledne ukazana na prikladoch. Vysledky tejto prace

poskytuju prehlad o aktudlnom stave v oblasti analyzy osob.

Kltacové slova: analyza 0sob, informdcie/ddta, ndstroje, OSINT,

verejné zdroje



Abstract

In this bachelor thesis, we address the problem of automating
the analysis of people using open sources. In the introduction, we
discuss the terminology of OSINT and basic information about this
information retrieval process. We focus on the analysis and compa-
rison of existing approaches and tools used in this field. Based on
this analysis, a tool is proposed that makes effective use of an app-
lication programming interface (API) to retrieve data from various
open sources. The objective of the proposed tool is to automate the
process of analyzing people using OSINT techniques, which signifi-
cantly reduces the time consumption while increasing the efficiency
of retrieving relevant information. The implementation of the tool
is described and then demonstrated with examples. The results of
this work provide an overview of the state-of-the-art in the field of

person analysis.

Keywords: person analysis, information/data, tools, OSINT,

public resources
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Uvod

V tejto préaci sa venujeme analyzovaniu 0s6b pomocou verejne dostupnych informacii
a online néastrojov. Open-Source Intelligence (OSINT) mé v sticasnej dobe velmi velké
vyuzitie v ramci informacnej bezpecnosti a kybernetickom vyskume. Tato téma je
¢im dalej tym viac dolezitejsia v dnesnej digitalnej dobe, kedy je pristup k informa-
ciam z verejnych zdrojov klticovy pre rozne odvetvia, vratane bezpecnosti, vyskumu

a napriklad aj obchodnej analyzy.

Ak sa nato pozrieme z iného uhla pohladu, napriklad z pohladu ttoc¢nika, v si-
casnosti st hackerské skupiny coraz viac sofistikovanejsie nez kedykolvek predtym,
a to vdaka zlepSujicim sa nastrojom, softvérom a technikam, ktoré ttocnici pouzi-
vaju. Predtym, ako vykonaju samotny tutok sa snazia Spehovaf svoje obete a ziskaf,
¢o najviac informacii, aby mohli identifikovat slabé miesto danej obete. Najjedno-
duchsi sposob je cerpat z najvacsieho svetového zdroja informacii — webu. Internet je

nekonecny zdroj, ktory mozu kyberzloc¢inci jednoducho zneuzif.

Vdaka OSINT-u pouzivaji Specialisti IT bezpecnosti ¢asto rovnaké informacné
zdroje ako kyberzlocinci aj ked ich zamer pouzitia je odlisny. Techniky OSINT-u
mozu byt vyuzivané aj pre zistovanie vlastnych zranitelnosti, napriklad v aplikaciach
a vyuzit ich pre nésledni podporu odolnosti voci dalsim titokom alebo tnikom doéle-
zitych dat pre firmu. OSINT vieme vyuzit aj na identifikaciu potencidlneho ttoc¢nika,
teda ¢i dany clovek vobec existuje a nie je vymysleny. Techniky a nastroje OSINT sa
zacali vyuzivat priblizne od 80. rokov 20. storocia pre vojenské a spravodajské sluzby.
Tieto dolezité informécie sa ziskavali prave z otvorenych zdrojov. Napriek tomu, ze v
danom case neexistovali ziadne socidlne siete, bolo mozné pracovat len s informaciami
z médii a verejne dostupnych databaz. OSINT-ové metdédy sa potom zacali pouzi-
vat aj Statnymi organmi v trestnom konani, ktoré sa tak mohli dostat k délezitym
informacidm pre vySetrovanie zlo¢inov a ochranu narodnej bezpecnosti [1] . Préve
[udia, ako vysetrovatelia to mali naro¢né, kedze mali za tlohu zhromazdovat vsetky

dostupné informdcie o roznych osobéach. Casto to viak bol velmi zdlhavy a ¢asovo



narocny proces, pretoze sa to robilo manudalne.

Kazdorocne sa usporiadavajui sitaze pri hladani nezvestnych oséb. Jednou z mojich
najhlavnejsich motivacii je touto pracou pomoct ostatnym lepsie pochopit OSINT a
vyuzit vedomosti v sttaziach pri hladani informécii o nezvestnych osobach, ktorej
vysledky st nasledne poskytované organom.

Hlavnym cielom tejto prace je poskytnuf trosku komplexnejsi pohlad na problema-
tiku OSINT-u. Dalsim cielom tejto prace je analyzovat existujiice nastroje a porovnat
ich. A posledny cielom je navrhntt nastroj na automatizaciu analyzy os6b pomocou

otvorenych zdrojov, implementovat ho a vyhodnotit.
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Kapitola 1

OSINT

Definicia OSINT (Open-Source Intelligence) alebo Spravodajstvo z otvorenych zdro-
jov je proces, ktory sa zaoberd zhromazdovanim, spracovanim a analyzou udajov a
dat z verejnych zdrojov. Najhlavnejsim znakom OSINT-u je zhromazdovanie verejne
dostupnych dét legdlnou cestou. Ziadne informécie a data nezahftiaji déverné alebo
utajované zdroje. Vsetky analyzované tdaje zvic¢sa pochadzaju z roznych typov zdro-
jov a celkovy obraz vzniké vytvorenim ich kombinacie [1] . Dalej si upresnime, ¢o

presne je informaécia, a kedy pochadza z verejnych zdrojov.

1.1 Open-source informacia

Informacia zahina spravu spolu s jej vyznamom pre prijemcu. Ide o spravu, ktora vy-
jadruje urc¢ity stav, slizi na dosiahnutie konkrétneho ciela alebo vyvolava nejaku akciu.
Sprava sa stava informaciou bud prostrednictvom Tudskej interpretacie, spracovanim
algoritmami alebo ulozenim v stiboroch . Podla Shannonovej tedrie informacii je infor-
macia mierou stredného informac¢ného obsahu, prenositelného danym kédovanim [2] .
Je velmi dolezité poznamenaft, ze informécia a spravodajska informécia (Intelligence),
nemaju rovnaky vyznam. Informacie sa povazuju za surové data, pokial im neudelime
ziaden vyznam. Az ked tieto data analyzujeme detailnejsie, stavaju sa spravodajskymi
informaciami (Intelligence). Inym sposobom, ako na to nazerat, je polozit si otdzku
"Preco su tieto data dolezité?’ a tymto informéaciam tak pridelif zmysel a vyznam.
V ramci OSINT-u, dalej spominané verejné zdroje a otvorené zdroje maju rovnaky
vyznam. Kazdy pouziva iné pomenovanie, ale mysli sa to isté. Zdrojom Open-Source
informacie méze byt skoro cokolvek a pritom hovorime o tidajoch, ktoré su napriklad

publikované a odvysielané pre verejnost, dostupné na poziadanie, dostupné na za-
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klade predplatného, ziskané navstevou akéhokolvek miesta, alebo icastou na podujati

a podobne [3] . St verejne dostupné pre kohokolvek, patria tu napriklad:
e socialne média,
« verejné databazy,
 online féra a diskusné prispevky,
e noviny,
e radio a televizia,
« tlacové konferencie,

o verejné vladne udaje, a podobne.

1.2 White intelligence

White intelligence nazyvany aj ako OSINT (Open-Source Intelligence) je ¢oraz cas-
tejsie vyuzivany. Tato forma ma ciel podporit legitimne a etické aktivity, ako st na-
priklad bezpecnostné analyzy a vyskumy. Ako sme uz spominali, tak OSINT vyuziva
informacie z otvorenych, teda verejnych zdrojov.

Okrem white intelligence existuje aj grey a black intelligence. Zakladnym rozdie-
lom medzi tymito formami je etickd stranka metddy ziskavania informacii. White
intelligence je uplne legalny sposob ziskavania idajov, ktoré pochadzaji z otvorenych
zdrojov. Pre priklad si mézeme vziat Slovensko a jeho obchodny register, ktory je
verejne dostupny.

Grey intelligence posiva hranice svojich moznosti este dalej tym, ze okrem infor-
macii z otvorenych a legdlnych zdrojov vyuziva aj pokrocilé techniky, ako napriklad
forenznu analyzu, pozorovanie osob ¢i pouzivanie faloSnej identity na preniknutie do
konkrétneho prostredia.

Black intelligence sa postva este dalej smerom ku kontroverznym sposobom ziska-
vania informacii. Snazi sa vyvinut natlak, pouziva provokaciu, odpocivanie, kradez

identit, naburanie sa do systémov ¢i prelomenie prihlasovacich idajov a hesiel [4] .
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1.3 Fazy OSINT-u
Open-Source Intelligence sa deli na 4 fazy:
« OSD

OSIF

OSINT

OSINT-V

Open Source Data (OSD) je sistredené na zhromazdovanie surovych tudajov v
roznych zdrojov - cielom je teda zber idajov bez analyzy a spracovania. Medzi OSD
mozeme zaradit napriklad rozhlas, metadata, obrazky, datové stubory, elektronické
dokumenty, fotografie, audio alebo aj video zaznamy.

Open Source Information (OSIF / OSINF) sa tyka pociatoéného zoskupenia a
filtrovania dat na zaklade nejakého kritéria, ktoré boli zhromazdené pocas OSD. Su
to akékolvek informécie, ktoré sa daju ziskat legalne. Proces spracovania, triedenia a
analyzovania tychto informacii sa nazyva OSINT. Prikladmi mo6zu byt knihy, ¢lanky
a rozne prispevky na urcité témy.

Open Source Intelligence (OSINT) je proces spracovania informécii z verejnych
zdrojov (OSIF / OSINF). Do procesu spadé triedenie, filtrovanie, analyzovanie a ove-
renie pravdivosti informécii. Vystupom tohto procesu je informécia s nejakou pridanou
hodnotou (napr. ovplyvnit rozhodovanie, analyza politickej ¢i spolocenskej situdcie,
zlepSenie bezpecnosti).

Validated Open Source Intelligence (OSINT-V) je zalozené na overeni informécii,
ktoré si dostupné z inych verejnych zdrojov. Mézu sa porovnavat s informaciami zis-
kanymi prostrednictvom grey alebo black intelligence. Tieto informacie maji vysoky
stupen pravdivosti po overeni. Vypracovat ju moze len profesional zamerany na ove-
rovanie informacii s pristupom k tajnym spravodajskym zdrojom, pracujtci pre stat

alebo koalicny stab [4] .
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1.4 Ucel OSINT-u
Vyuzitie OSINT-u podla tucelu:

1. Zvedavost a osobny zaujem: Mnoho ludi pouziva OSINT na ziskavanie in-
formécii o roznych témach, novinkach, trendoch alebo udalostiach, ktoré ich

zaujimaju.

2. Spehovanie a neZiadiice sledovanie: Bohuzial, OSINT moze byt zneuZity aj
na neziaduce sledovanie jednotlivcov, aj ked nie st zlo¢inci apod. Tito prenasle-
dovatelia pouzivaju OSINT na ziskavanie osobnych informécii a sleduju zivoty

ludi bez ich suhlasu.

3. Kontrola minulosti (ang. background check): Priemysel a zamestnéava-
telia casto vyuzivaju OSINT na overenie minulosti a pozadia potencionalnych
zamestnancov alebo obchodnych partnerov. Tento proces poméaha zabezpecit

bezpecnost a integritu organizacii a zvysuje doveru medzi zaujatymi stranami.

4. Hladanie nezvestnych osob: OSINT sa pouziva aj na hladanie nezvestnych
0s0b. Tento proces ¢asto vyuzivaju napriklad sukromny detektivi, vysetrovatelia

FBI alebo zachranné timy.

5. Riesenie bezpec¢nostnych incidentov a ich prevencia: Bezpecnostné orga-
nizacie a institucie vyuzivaju OSINT na monitorovanie potencionalnych hrozieb,
identifikaciu zranitelnosti a riesenie bezpecnostnych incidentov. Slazi to na zlep-

Senie ochrany a bezpecnosti danej spoloc¢nosti a jej aktiv.

Ako kazdé jedna vec v zivote méa svoje dobré a zlé stranky, tak ani OSINT nie
je jej vynimkou. Na jednej strane s bezpecnostné timy a penetracni testeri. St za-
merani na odhalenie verejnych informacii o internych aktivach a inych informéciach,
ktoré si dostupné mimo organizacie. Ich cielom je chranit organizacie, jednotlivcov a
spoloc¢nost pred potencialnymi nebezpecenstvami a zabezpecif bezpecnost a integritu
informacnych systémov. Tu patria napriklad: otvorené porty, neopraveny softvér so
zranitelnostami a dalsie uniknuté informacie patriacej organizacii.

Na druhej strane mame utocnikov alebo skupiny utoc¢nikov, ktori sa snazia do-
siahnut svoje ciele, zvacsa ilegalne. Ich ciele, zamer a motivacia sa velmi casto lisia.
Niektori ttoc¢nici mozu mat politicky alebo aktivisticky zamer a vyuzivat OSINT

na ziskavanie informacii o politikoch, vladnych organizaciach, alebo inych skupinéch.
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Utocnici velmi radi vyuzivaji socidlne inzinierstvo na ziskavanie citlivych informacii.
Pomocou OSINT-u si vedia zistit informacie o zamestnancoch firmy na socidlnych
sietach a potom ich pouzit na vytvorenie spear-phishingovych kampani zameranych

na osoby, ktoré maju pristup citlivym zdrojom [5] .

1.5 Proces OSINT analyzy

Nez za¢neme analyzovaf osobu, najprv si musime povedat, ¢o vSetko chceme analy-
zovat. Dostupnych je vela druhov informécii o osobe, ktoré nam mozu pomdct pri
analyzovani, ako napriklad: pouzivatelské meno, emailova adresa, redlne meno, tele-
fénne éislo, ale aj mapy, dokumenty, obrazky, vided, vozidla (SPZ), atd. Ak by sme
mali napriklad k dispozicii pouzivatelské meno osoby, ktorui hladame, tak by sme
vedeli vydedukovat jej potencionalnu emailovi adresu. Potom pomocou emailovej ad-
resy mozeme hladat dalSie spojitosti s danou osobou. Pri e-mailovej adrese to funguje
opacne taktiez. Z e-mailovej adresy vieme vydedukovat pouzivatelské meno.

V tejto bakalarskej praci sme sa rozhodli venovat procesom OSINT analyzy podla
pouzivatelského mena, e-mailovej adresy a napokon podla reilneho mena (meno a
priezvisko). Vyuzitie online nastrojov, aplikacii a API rozhrania namiesto manudl-
neho vyhladavania dokaze usetrif mnozstvo Casu a usilia pri vyhladavani informécii.
Niektoré nastroje pre dopyt vyuzivaju API rozhranie (ang. Application programming
interface). API je rozhranie, ktoré umoznuje jednej aplikacii komunikovat s inou apli-
kaciou alebo systémom. V nasom pripade komunikujeme my ako systém, s aplikaciou,
teda nastrojom. Tato komunikacia prebieha pomocou definovaného rozhrania. Tieto
rozhrania st vac¢sinou definované tak, ze jedna aplikacia posle poziadavku na spracova-
nie a druhd vrati odpoved. Teda tuto architektiru mozeme nazvat aj ako klient-server
komunikaciu. Architektira API moze pouzivat rozne formaty odpovede, ako napriklad
XML, JSON, CSV a iné [0] .

Nasledujuce diagramy budua podobné vo vyuziti online nastrojov a API vyhladé-

vani, ale budu sa lisit v tom, ako dosahuju vysledky.
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4 N

x@gmail.com
Xx@yahoo.com
x@hotmail.com
X@outlook.com
X@live.com
X@hushmail.com
X@me.com
x@mail.com
x@facebook.com

- /

Y

Potencionéine

Pouzivatel'ské meno e
emailové adresy

> Vyhradavace

Y

Google
Bing
Yandex . . )

Overenie e-mailovej

adresy

Twitter (X)
Instagram
Google+

Y

Nastroje pre
vyhladavanie
pouZivatelského mena

Facebook
YouTube
Pinterest A 4

Emailova adresa

Social-analyzer
Social Scan
Social scanners

Y Y

{ Socialne siete J

Obr. 1.1: Diagram pouzivatelského mena

Na obrazku mozeme vidiet, ako podla tedrie vieme z pouzivatelského mena zis-
tit potenciondlnu e-mailovt adresu, a to tak, ze pridame e-mailové domény za pouzi-
vatelské meno. Potom vsetky tieto domény vieme overit na nejakych online nastrojoch
¢i na nich existuje dané pouzivatelské meno.

Iny sposob by bolo pouzit vyhladavace a manualne prehladavat pomocou nich
socidlne média, ako napriklad Twitter (X), Instagram, Facebook alebo YouTube, a
tak najst daného pouzivatela. S roznymi vyhladdvacmi, ako si napriklad Google,
Bing alebo Yandex vieme pouzit takzvany ’google dorks’ [7] a najst tak socidlne média
spojené s pouzivatelskym menom.

Nemozeme vynechat online nastroje pre vyhladavanie pouzivatelského mena. Tieto
nastroje ndm pomozu najst na akych roznych webovych strankach je dané pouziva-
telské meno zaregistrované. Vyuzité néastroje mozu byt online alebo aj aplikacie ¢i

spustitelny kod s API vyhladavanim. Nastroje, ktoré nam pomahaju vyhladavat pro-
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W ( 1 ( Google
Emailova adresa »|  Vyhladavage > Yandex
J L J L Bing
Y
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emailovej adresy .. o
(Hunter.io) pouZivatel'ského mena
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A 4
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Nastroje pre analyzu
e-mailovej adresy PouZivatelské meno
postup podla pouzivatelského mena
Y A 4 Y

( Weboveé stranky /

Leak-lookup 1 ( )
Emailrep.io > Socialne siete <
) . ) ™

Kickbox

Obr. 1.2: Diagram e-mailovej adresy

fily s danym pouzivatelskym menom, st napriklad Social-analyzer [8], Social-scan [9]
alebo Social-scanners [10] .

Na obrazku je popisany postup ako ziskat informacie o osobe pomocou e-
mailovej adresy. Ako prvy krok vieme skontrolovat existenciu e-mailovej adresy. Po od-
straneni domény z e-mailovej adresy vieme ziskat potencionalny pouzivatelské meno.
Dalej k nemu vieme pridat iné domény, a tak otestovat dalsie potencionélne e-mailové
adresy spojené s tymto pouzivatelskym menom. S pouzivatelskym menom vieme prejst
na postup vyhladavanie informacii podla pouzivatelského mena a najst tak profily na
socialnych sietach spojenych s danym pouzivatelom.

S vyhladavac¢mi ako st Google, Yandex a Bing vieme taktiez vyuzit 'google dorks’
a najst tak informacie ohladom e-mailovej adresy. Po prezreti webovych stranok vieme

narazit na pouzivatelské meno spojené s touto e-mailovou adresou.

S e-mailovou adresou nam tu pribudaju tniky dat z roznych databaz webovych

stranok. Vieme vyuzit napriklad sluzbu Leak-lookup [11] alebo diagnostiku e-mailovej
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Obr. 1.3: Diagram realneho mena

adresy pomocou sluzby Emailrep.io [12] . Na vystupe sa vieme dostat k socidlnym
sietam danej osoby.

Na obrazku je postup ziskavania informacii o osobe pomocou jej realneho
mena. Manudlne vieme zadat ich meno do vyhladavania réznych socialnych sieti, ako
st napriklad Twitter (teraz uz X) alebo Facebook. Na tychto socidlnych sietach vieme
najst dolezité informacie, no nie vzdy su verejne dostupné, zalezi od pouzivatela, a ako
si oni urcili ich verejnost. Dalej vieme vyuzit vyhladévace, ako st napriklad Google,
Bing a Yandex, teda vyuzit 'google dorks’ Google dorking je na manualne vyhladanie
informacii mimo USA ten najsilnejsi nastroj. Mimo USA mo6zeme vyuzit vyhladavace
pre hladanie informécii o osobach ako st napriklad Webmii [13] alebo ufind.name
[14] . Tieto vyhladdvace ndm mézu pomoct pri hladani délezitych informécii a pri
hladani profilov pouzivatela na socidlnych siefach. Zo socialnych sieti je mozné ziskat

a analyzovat udaje tykajuce sa pouzivatelskych mien a e-mailovych adries.
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1.6 Sock Puppet

Sock Puppets (j.¢. ponozkova babka) st podrobne vytvorené falosné ¢ty na socidl-
nych sietach, ktoré slizia na pouzitie OSINT-u bez toho, aby prezradili svoju skuto¢nu
identitu. Maju nejaky konkrétny ciel a su stucastou techniky socidlneho inzinierstva
OSINT. Tuato techniku Sock Puppet moze pouzivat ktokolvek, napriklad vysetrova-
telia, detektivi, hackeri, policia, novinari alebo stalkeri, teda ktokolvek, kto sa chce
vydavat za niekoho iného. Sock Puppet ucty sa vytvaraji, aby mali pristup k obsahu
na roznych strankach, napriklad na platforméach socidlnych médii, kde je obsah do-
stupny len s vytvorenym uctom. Na vytvorenie Sock Puppet-u je potrebné, aby bol
doveryhodny a tvaril sa ako skutocna osoba. Sock Puppet-y maju redlne meno, sku-
tocné telefonne ¢isla, adresu, fotografie, ¢islo kreditnej karty, rézne ¢ty na sociadlnych
sietach, ale aj priatelov atd.

Sock Puppet sa d& vyuzit roznymi sposobmi, ako napriklad:

1. Vysetrovatelia vedia zhromazdovat informacie a robit vyskum niektorych vyset-

rovani.

2. Utoc¢nici moézu pouzivat Sock Puppet 1cet na socidlne inzinierstvo, aby ziskali

informacie.

3. Detektivi vyuzivaju Sock Puppet aby sa vcitili do povahy niekoho na zhromaz-

denie informacii.

Sock Puppet by nemal nikdy byt spojeny s pévodnym majitelom. Ak chceme ano-
nymizovat ucet tak, aby nezaznamenal povodnu IP adresu alebo polohu, je potrebné
pouzit VPN pri jeho vytvarani. Treba si ale davat pozor a prihlasovat sa vzdy cez rov-
naku siet. Aby vyzeral icet ¢o najrealnejsie a legitimne, treba ho pouzivat dlhodobo,
to znamena denne nieco zverejnovat, sledovat ITudi a mat priatelov. V kapitole nizsie

popisujeme, ako si vytvorit Sock Puppet [15] .

1.6.1 Vytvorenie Sock Puppet uctu

Pre vytvorenie Sock Puppet G¢tu potrebujeme meno. Pre vygenerovanie falosného
mena mozeme pouzit stranku FakeNameGenerator [16] alebo elfqrin fakeid [17] . Z
tychto generatorov falosnych identit vieme vytvorit osobu, ktord neexistuje s menom,

priezviskom, adresou, e-mailovou adresou, fyzickymi vlastnostami, kreditnou kartou,
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datumom narodenia, obltibenou farbou & s SPZ vozidla, ktoré vlastni a mnoho inych

druhou informécii. Tieto informacie sa daji dodatocne menit, ako si zmienime.
Dalej potrebujeme e-mailovii adresu zodpovedajicu tomuto menu. Na vytvore-

nie e-mailovej adresy vieme pouzif Iubovolného poskytovatela e-mailovej sluzby, ako

napriklad Gmail . Medzi najpouzivanejsich poskytovatelov e-mailovych sluzieb patri:

Gmail.com

Yahoo mail

Proton Mail

Mail.com

Odporucana e-mailova adresa je mail.com, ale treba sa uistif, Ze nepouzivate uz exis-
tujucu e-mailova adresu.

Dalsfm krokom je vygenerovanie tvare pre nami vytvorend falosnt identitu. Na
vygenerovanie tvare vieme pouzit napriklad tiito sluzbu ThisPersonDoesNotExist [18]
. Tato stranka vyuziva Al a pomocou neho vytvara falosné tvare, ktoré neexistuju v
realnom svete, takze sa budete vydavat za zivi osobu.

Ak by sme cheeli OSINT posuniit este viac do hibky, tak si zariadime jednorazovy
telefon a SIM kartu, ktory nebude nijako prepojeny s nami. SIM kartu pouzijeme
iba pre Sock Puppet tcet a ni¢ viac. Robi sa to, pretoze niektoré webové stranky
potrebujt overenie pomocou telefénneho c¢isla, aby nevznikalo vela falosnych uctov a

identit.
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Kapitola 2

Analyza os6b pomocou otvorenych

zdrojov

V dnesnej digitalnej ére je obrovské mnozstvo informécii o ITudoch dostupnych online.
Tieto informacie sa mozu tykat roznych aspektov, od realneho mena az po adresu
bydliska. Existuje mnozstvo nastrojov na kazdy jeden z tychto aspektov, a preto ich
vieme porovnavat a hodnotif ich funkénost a efektivitu v ramci analyzy osob.

V tejto kapitole sa zameriame na rozne pristupy k analyze os6b prostrednictvom
otvorenych zdrojov (OSINT). Najprv poskytneme prehlad existujicich prac a studii,
ktoré sa venuju tejto problematike. Nasledne sa podrobne zaoberame technikami vy-
hladdvania informacii pomocou pouzivatelského mena, e-mailovej adresy a redlneho
mena.

Pouzivatelské mena st casto konzistentné naprie¢ roznymi platformami, ¢o umoz-
nuje sledovat online pritomnost jednotlivcov a ich aktivitu na socidlnych siefach ¢i
inych webovych strankach. E-mailové adresy mozu odhalit dalsie informécie, ako st
sekundarne ucty alebo iné sluzby, ktoré dana osoba pouziva. Analyza redlneho mena
moze viest k objaveniu verejnych profilov, dolezitych zaznamov a dalsich tdajov. Po-
piseme si blizsie aplikacie, sluzby a techniky, ktoré si pouzité na ziskavanie tychto
informacii. Predtym nez prejdeme k dalSej casti si uvedieme prehlad niektorych po-
puldrnych nastrojov a sluzieb, ktoré sa pouzivaji na analyzu osob. Tento obrazok
tabulky a poskytuje informécie o jednotlivych nastrojoch, ich funkcionalite,
dostupnosti API, cene a dalsich relevantnych aspektoch. Tabulka obsahuje nasledu-

juce informécie:
o OSINT néstroje: Meno konkrétneho nastroja alebo sluzby.
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Krajina: Krajina v ktorej vieme dany nastroj alebo sluzbu pouzif.

Zameranie: Oblast alebo téma, na ktoru je néstroj alebo sluzba sSpecializovana.
Cena: Informéacia o cene pouzitia nastroja alebo sluzby.

APIL: Ano/ Nie, ¢i je k dispozicii API pre automatizovany pristup k datam.

Cena API: Cena pouzitia API, ak je dostupné, pradzne policko alebo - znamena

ze API nie je implementované.

Registracia API: Je alebo nie je potrebna registracia pre pouzitie.
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OSINT néastroje

Krajina

Zameranie

Dehashed

univerzalne pouzitie

e-mailova adresa, pouzivatelské meno, redlne meno,

adresa, telefonne ¢islo, IP adresa

Leakcheck

univerzalne pouzitie

e-mailova adresa, pouzivatelské meno

Email Address Validator

univerzalne pouzitie

e-mailova adresa

socialscan

univerzalne pouzitie

pouzivatelské meno

social-scanner

univerzalne pouzitie

pouzivatelské meno

social-analyzer

univerzalne pouzitie

pouzivatelské meno

kickbox

univerzalne pouzitie

e-mailova adresa

emailrep.io

univerzalne pouzitie

e-mailova adresa

leak-lookup

univerzalne pouzitie

e-mailova adresa

Hunter

univerzalne pouzitie

e-mailova adresa, nazov firmy, lokécia firmy,

doména

Have I Been Pwned

univerzalne pouzitie

e-mailova adresa, hesld

ThatsThem

univerzalne pouzitie

realne meno, adresa, telefénne ¢islo,

e-mailové adresa, IP adresa, SPZ

Sherlock

univerzalne pouzitie

pouzivatelské meno

ufind.name

univerzalne pouzitie

realne meno

WhatsMyName univerzalne pouzitie | pouzivatelské meno
Blackbird univerzalne pouzitie | pouzivatelské meno

redlne meno, e-mailova adresa,
Spokeo USA

telefénne cislo, adresa
FamilySearch USA redlne meno
Pipl USA redlne meno

fake name generator

univerzalne pouzitie

realne meno

thispersondoesnotexist

univerzalne pouzitie

realna osoba

redlne meno, telefénne Cislo,

true people search USA

adresa bydliska, e-mailova adresa
i redlne meno, telefénne ¢islo,
fast people search USA

adresa bydliska

redlne meno, telefénne cislo,
search people free USA

adresa bydliska, e-mailova adresa

Tabulka 2.1: Porovnanie néastrojov ¢.1
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OSINT nastroje CENA API | Cena API | Registracia API
Dehashed spoplatnene | A | spoplatnene A
Leakcheck bezplatne A bezplatne A
Email Address Validator | bezplatne A bezplatne A
socialscan bezplatne N - -
social-scanner bezplatne A bezplatne A
social-analyzer bezplatne N - o
kickbox bezplatne A bezplatne A
emailrep.io bezplatne A bezplatne A
leak-lookup bezplatne A bezplatne A
Hunter bezplatne A bezplatne A
Have I Been Pwned bezplatne A | spoplatnene A
ThatsThem bezplatne N - -
Sherlock bezplatne N o -
ufind.name bezplatne N - -
WhatsMyName bezplatne N o o
Blackbird bezplatne N o -
Spokeo bezplatne A | spoplatnene A
FamilySearch bezplatne A bezplatne A
Pipl spoplatnene | A | spoplatnene A
fake name generator bezplatne A o -
thispersondoesnotexist bezplatne A bezplatne A
true people search bezplatne A bezplatne A
fast people search bezplatne A bezplatne A
search people free bezplatne A bezplatne A

Tabulka 2.2: Porovnanie nastrojov ¢.2
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Tento prehlad umoznuje rychle porovnanie a vyber najvhodnejsieho nastroja alebo
sluzby pre konkrétnu analyzu osob. V pripade fake name generator odkaz na API nebol
dostupny, takze nevieme ¢i este stale funguje alebo je k dispozicii.

Postupne sa zaoberame existujicimi vyskumami a pracami v danej oblasti, precha-
dzame k analyze prostrednictvom pouzivatelského mena, redlneho mena, e-mailovej

adresy a nakoniec popisujeme sluzby, ktoré vieme pouzit na analyzu na Slovensku.

2.1 Podobné prace

V tejto sekcii sme sa venovali analyze a porovnavaniu tejto prace s podobnymi exis-
tujicimi studiami v literatire. Cielom je pozrief sa na rozdiely, prinosy a podobnosti
v ramci danej oblasti. Tieto prace boli vybrané na zaklade relevancie a vyznamu s

touto pracou.

Prvy ¢lanok, ktorym sa zaoberame je od autora Martina Nobili a spol. [19]. Hlav-
nou témou je prehlad hlavnych nastrojov OSINT, ktoré slizia na boj proti socialnemu
inzinierstvu a prevenciu jeho utokov. Presnejsie, poukazuje na rozne nastroje a ich zis-
kavanie informacii, ako je napriklad e-mailova adresa, socialne profily, telefonne ¢isla,
a tak dalej. Popisuje metodolégiu OSINT, preskimavanie OSINT nastrojov, experi-
mentaciu s roznymi typmi nastrojov a ich analyzou a diskusiu a budtce studia. Taktiez
porovnavaju pozitivnu a chybovi mieru tychto nastrojov. V ¢lanku sa nachddzaju aj

popisy roznych nastrojov a sluzieb, ktoré vyuzivame v nasom nastroji.

Dalsf ¢élanok v poradi, od autorov Manohari D a spol. [20], kde sa venuju ziskava-
niu informécii pomocou OSINT néastrojov a hladaniu cennych informacii, ktoré mozu
zabranit utoku na ciel. Cielom proaktivnych opatreni je vediet predvidat kyberne-
tické utoky a tak im aj predchadzat. V ¢lanku sa zaoberaji novymi opatreniami proti
kybernetickym hrozbam a kybernetickej kriminalite, ktoré sa daju dosiahnut vylep-
senim ziskavania informéacii pomocou OSINT. Autori ¢lanku popisuju vyhladavanie
informacii o pouzivatelskom mene a readlnom mene pomocou réznych néastrojov ako
je napriklad néstroj Sherlock. Sekcie o vyhladavani socidlnych profilov a vyhladavani

emailovej adresy a telefénneho cisla st taktiez zahrnuté v tomto ¢lanku.

V tretom ¢lanku od autorov Ashok Yadav a spol. [21] sa obracaji na trochu iny

smer, a to na strojové ucenie a hibkové u¢enie. V tomto ¢lanku popisuji aktudlny stav
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Display results in UI

Obr. 2.4: Vyvojovy diagram navrhovaného systému [22]

OSINT nastrojov a technik a ich stav pouzitia pre rézne aplikacie v kyberbezpecnosti.
Autori blizsie analyzuju vyzvy a budice smery pre rozne autonémne modely a sys-

témy:.

V predposlednom c¢lanku od autorov Nilesh Sambhe a spol. sa zaoberaju vy-
tvaranim softvéru, teda nastroja, ktory ziskava verejne dostupné informéacie o osobach
a zhromazduje data v struktirovanej podobe na jednom mieste. Tento nastroj prehla-
dava profil pouzivatela na réznych socialnych siefach a zhromazduje tieto informacie.
Tieto informécie si dostupné pre pouzivatela s moznostou exportovat informéacie do
roznych digitalnych dokumentarnych foriem. Implementéacia nastroja a proces ziska-
vania a zobrazovania vysledkov je podobny, ako v nagom pripade pri nastroji. Clanok

obsahuje obrazok [2.4] pre systém vyvoja ndstroja v danom ¢lanku.

32



Piaty a posledny ¢lanok je od autorov JAVIER PASTOR-GALINDO a spol. [23].
Tento ¢lanok opisuje stucasny stav OSINT so zameranim na sluzby a techniky, ktoré
sa zaobera analyzovanim silnych stranok tejto metodiky a navrhuje spésoby uplatne-
nia v oblasti kyberbezpecnosti. Druha cast sa zaobera obmedzeniami pri pouzivani
OSINT. Kedze v tejto oblasti je este vela, ¢o sa da skumat, tak autori popisuju nie-
ktoré otvorené vyzvy, ktoré bude potrebné niekedy v budicnosti riesit.

Vsetky ¢lanky sa z ¢asti venuju problematike OSINT-u a kazdy ¢lanok nam dodal
nové poznatky v oblasti bezpecnosti a OSINT-u. Tieto ¢lanky nés vyrazne ovplyvnili
a pomohli ndm pri navrhu a implementacii zostrojeného nastroja, aby sme dosiahli ¢o

najlepsie vysledky.

2.2 Nastroje pre analyzu pouzivatelského mena

Po ziskani pouzivatelského mena pre online platformu, méze tato informécia naviest
k dalsiemu potenciondlnemu mnozstvu dat. Vacsina aktivnych pouzivatelov internetu
pouzivaju rovnaké pouzivatelské meno na viacerych webovych strankach. Napriklad
pouzivatelské meno 'roman6126’ na Instagrame moéze byt rovnaka osoba 'roman6126’
na Tiktoku. Manualne vyhladavanie pouzivatelského mena méze byt dobry zaciatok,
ale vyhladavat na vsetkych dostupnych online platformach a webovych strankach
na internete by bolo ¢asovo naroc¢né a skoro nemozné. Preto ak navstivime jeden z
nastrojov, ktoré spomenieme, méze nam to pomoct v prehladavani webovych stranok
a online platforiem a vo vysledku dostaneme dostupnost tychto pouzivatelskych mien
na konkrétnych webovych strankach alebo priamo odkaz na profil, kde sa nachadza.

KnowEm [24] je jedna zo sluzieb pre vyhladavanie pouzivatelského mena. Na hlav-
nej stranke sa nachadza jedno vyhladavacie pole, do ktorého, ked zadame pouzivatelské
meno, tak skontroluje jeho dostupnost na vsetkych popularnych webovych strankach.
Ak zobrazena webova stranka je priesvitna a slovo ’available’ je preskrtnuté, tak to
znamena, ze dany profil na webovej stranke uz existuje a nie je dostupné pre koho-
kolvek iného. Ak stranka nie je priesvitnd a nemé slovo ’available’ preskrtnuté, to
znamena, ze profil na takejto stranke neexistuje a moze byt vytvorené. Odkaz, ktory
sa nachadza nizsie a ma oranzové pozadie nas odkaze na novia webovu stranku, kde je
vyhladavanie pouzivatelského mena na dalsich viac ako 500 socidlnych sietach. Toto
vyhladavanie sa deli na 14 dalsSich kategorii. Pre rozkliknutie danej kategorie staci

klikntf na ’pozrite si tuto kategériu. Manudlne prehladavanie vyzaduje urcity cas,
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avsak moze poskytniuf mnozstvo zaujimavych informacii. Stranka sice nema protokol
HTTPS, ale to by nemal byt velky problém.

WhatsMyName [25] je sluzba, ktory sa po prvy krat objavila v roku 2020 a funguje
velmi podobne ako predoslé zmienené nastroje. Avsak je velmi dobré mat nastroj,
navyse ktory ma funkcie naviac. Vysledky tohto dopytu vieme exportovat do schranky,
XLSX, CSV alebo do PDF. Tato webova stranka ma taktiez na vyber kategorie a moze
medzi nimi filtrovat vysledky. Ak by tato sluzba podporovala technolégiu API, mala
by ovela vacsie vyuzitie a efektivne by skratila cas pri vyhladavani socialnych uctov

o danom pouzivatelovi.

2.3 Nastroje pre analyzu e-mailovej adresy

Analyza e-mailovej adresy poskytuje cenné informécie, ktoré ndm umoznuju lepsie
porozumiet a identifikovat pouzivatela. E-mailova adresa sa sklada z dvoch hlavnych
casti: elektronicka adresa identifikujica meno pouzivatela a ndzov domény poskyto-
vatela elektronickej posty daného uzivatela.

Pouzivatelské meno predstavuje osobnt identifikaciu pouzivatela a moze obsahovat
dolezité informacie, ako si meno, priezvisko alebo iné identifikatory. Tento idaj nam
moze poskytnit doélezité indicie o pouzivatelovi, jeho preferencidch a aktivitach na
internete. Napriklad, pouzivatelské meno v e-mailovej adrese méze byt rovnaké ako
na roznych online platformach, ¢o nam umoznuje identifikovat pouzivatela na tychto
platformach a sledovat jeho aktivity.

Druhé cast e-mailovej adresy, doménovy néazov, poskytuje informacie o poskyto-
vatelovi e-mailovej sluzby. Tento idaj nam moze poskytnit informécie o organizacii,
institucii alebo spolo¢nosti, ktorej pouzivatel patri. Napriklad, v pripade e-mailovej
adresy ‘'meno.priezvisko@upjs.sk’ ndm doménovy nazov 'upjs.sk’ hovori, ze pouzivatel
je spojeny s Univerzitou Pavla Jozefa Safarika.

HavelBeenPwned [26] je zlaty standard pre nik tdajov v komunite OSINT nad-
sencov. Tato sluzba povoluje na vstup pouzivatelské meno alebo e-mailovi adresu, ale
najviac spolahlivé vysledky st len pre e-mailovt adresu. Vo vysledku je popis kazdého
uniku dat z databazy stranok, kde bola dana e-mailova adresa najdena, teda zaregis-
trovana. Tieto popisy st detailné a napomocné, kedze pisu typ sluzby, z ktorej bol
unik a pocet kompromitovanych pouzivatelov.

Dehashed [27] je velmi podobny néstroj ako predosly HIBP, ale s tym rozdielom,

ze Dehashed zahina do svojej databazy aj menej zname tUniky z databéz, ktoré este

34



neboli zverejnené na HIBP. Ak by sme skombinovali tieto dva vysledky, tak by sme
vedeli s vacsou Sancou povedat, Ze dand e-mailova adresa je redlna a nie vymyslend.
Dehashed ma taktiez plateni verziu nastroja, kde za mensi poplatok mozeme vidiet

uniknuté hesla.

2.4 Nastroje pre analyzu realneho mena

Redlne meno pouzivatela je jednym z najdolezitejsich identifika¢nych udajov. Pri ana-
Iyze redlneho mena vieme ziskat mnozstvo dolezitych informacii o danej osobe. Okrem
zakladnych informacii, ktoré mame k dispozicii, ako stt meno a priezvisko vieme zistit
aj dalsSie udaje, ako st napriklad pohlavie, vek, etnicky povod a dalsie osobné cha-
rakteristiky, ktoré nam pomozu pri analyze osoby. Navyse vieme taktiez identifikovat
socialneho ucty spojené s danou osobou. Mozeme zistit, s kjm je osoba spojend a aké
vztahy mé jednotlivcami, organizaciami alebo so skupinami. Celkovo, analyza redal-
neho mena je klucovym prvkom v procese identifikacie a analyzy online pouzivatelov.
Poskytuje ndm dolezité informacie o pouzivateloch, ich identite a aktivitach, ktoré
nam pomahaju lepsie porozumiet ich spravanie a ako interaguju s inymi osobami.
ThatsThem [28] je webova stranka pre vyhladdvanie informécii o osobe podla
realneho mena. Tento nastroj ma vela moznosti na vstup. Na vyber do vstupu vieme

zadat:

e meno a priezvisko s mestom, statom alebo ZIP kédom,
o adresu byvania,

o telefénne cislo,

e e-mailovi adresu,

e IP adresu,

alebo identifikacné ¢islo vozidla.

Do vstupu je lepsie zadat s menom a priezviskom aj mesto a stat, ale nie je to
nevyhnutné. Vysledkom vstupu mena a priezviska je adresa bydliska, telefonne cislo,
domovska IP adresa, akékolvek e-mailové adresy spojené s tymto bydliskom, finan¢né
detaily, nabozenstvo a vek osoby. Financné detaily a nabozenstvo nie st spolahlivé
data. Tento nastroj ma vcelku skvelé vysledky vzhladom k tomu, Ze je zadarmo,

kazdopadne funguje iba v statoch USA.
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Spokeo [29] je jeden z najznamejsich vyhladdvacov pre redlne meno. Spokeo mé
dve verzie, prémiovi, plateni verziu a bezplatni verziu. Platend verzia poskytuje
siroku skélu dostupnych a presnych udajov, avsak vyzaduje urciti finanénu investiciu.
Vysledky pre zadané meno si zobrazené az po zadani mesta a Statu do vyhladavania.
Teda vysledkom su iba profily zo zadaného mesta a statu. Po vybrani profilu sa
zobrazia vysledky. Profil zvacsa obsahuje celé meno, pohlavie, rok a byvalé bydlisko.

Vsetky odkazy a data, ktoré nie st dostupné, si dostupné len v prémiovej verzii.

2.5 Nastroje pre analyzu na Slovensku

Pri analyze os6b na Slovensku je k dispozicii niekolko Specifickych nastrojov a zdrojov
informaécii, ktoré mozu byt mimoriadne uzitocné. Medzi tieto nastroje patria verejné
registre, databazy a sluzby, ktoré zhromazduju a spristupnuja idaje o jednotlivcoch.
Dolezitym zdrojom st napriklad katastre nehnutelnosti, ktoré poskytuji informécie
o vlastnickych vztahoch k nehnutelnostiam. Dalej mozeme vyuzit obchodny register,
ktory obsahuje udaje o podnikatelskych subjektoch a ich statutaroch. Tieto nastroje
su klucové pre ziskavanie relevantnych a overenych informacii pri analyze oséb na
Slovensku.

V nasledujicom obrazku si uvedieme prehlad réznych nastrojov, ktoré su k dis-
pozicii na analyzu os6b na Slovensku. Tieto nastroje si zoskupené ako v predosle;
tabulke podla zamerania, dostupnosti API, ceny a poziadavky na registraciu. Tato
tabulka poskytuje komplexny prehlad, ktory ukazuje porovnanie rdoznych néastrojov
pre rozne kritéria potrieb analyzy. Na obrézkoch nizsie mozete vidiet tabulky a
[2.4] ktoré sumarizuju tieto udaje:
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OSINT nastroje

Zameranie

sport.iedu

realne meno, sportovy klub, narodny Sportovy zvéz

kdeje.info

realne meno

zbgis.skgeodesy.sk

obec, katastralne tizemie, ¢islo parcely, cislo listu vlastnictva,

priezvisko a meno vlastnika

kataster.skgeodesy.sk

listy vlastnictva, parcely registra C, parcely registra E,

byty a nebytové priestory, fyzické osoby

google.sk/maps

realne meno, ulica, mesto, restaurécie, hotely, zazitky,

muzed, lekarne, bankomaty, kostoly, obchody

generator rodneho cisla

rodné ¢islo

telefonny zoznam

telefénne dcislo, redlne meno, ulica, cislo ulice, ps¢, mesto

02 overenie operatora

telefonne ¢islo

telekom overenie operatora

telefénne ¢islo

slick.ly/sk

telefénne ¢islo

obchodné meno, identifikacné ¢islo sidla, spisova znacka,

orsr.sk
realne meno osoby

—_ ICO, obchodné meno, redlne meno, adresa prevadzkarne,
cezhrani¢ny poskytovatel sluzby na tzemi SR

rpo.sk identifikator pravnickej osoby a podnikatela, plné meno,

pravnickej osoby, pravna forma...

ives.minv.sk

vyhladavanie organizacii, fyzicka osoba, pravnicka osoba

finstat.sk

spolo¢nost alebo ICO

finreg.sk

nazov firmy, meno osoby, ic¢o, di¢, i¢ dph, adresa

dlznik.zoznam.sk

firmy, dlznici, institicie

portaludzs.sk

overenie poistného vztahu poistenca

potvrdeniaonavsteveskoly

potvrdenie o névsteve skoly (rodné ¢islo Studenta)

Tabulka 2.3: Nastroje na Slovensku ¢.1
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OSINT nastroje API Cena Registracia
sport.iedu N | bezplatne N
kdeje.info N | bezplatne N
zbgis.skgeodesy.sk N | bezplatne N
kataster.skgeodesy.sk N | bezplatne N
google.sk/maps N | bezplatne N
generator rodneho cisla N | bezplatne N
telefonny zoznam N | bezplatne N
02 overenie operatora N | bezplatne N
telekom overenie operatora | N | bezplatne N
slick.ly/sk N | bezplatne N
orsr.sk N | bezplatne N
zrsr.sk A | bezplatne N
rpo.sk A | bezplatne A
ives.minv.sk N | bezplatne N
finstat.sk A | bezplatne N
finreg.sk N | bezplatne N
dlznik.zoznam.sk N | bezplatne N
portaludzs.sk N | bezplatne N
potvrdeniaonavsteveskoly N | bezplatne N

Tabulka 2.4: Néastroje na Slovensku ¢.2
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Kapitola 3
Navrh nastroja na automatizaciu

Vsetky data, ktoré sa ziskavaji pomocou réznych nastrojov a sluzieb mozu byt zobra-
zované napriklad na webovej stranke. Niektoré nastroje je vSak potrebné nainstalovat
a pouzit v terminali. Vyssie v kapitole o OSINT sme diskutovali, ze architektira API
moze poskytovat rozne forméaty odpovedi pri komunikacii medzi serverom a klientom.
V nasom pripade by bolo najvhodnejsie pracovat s jednotnym formatom dat, pri-
¢om najcastejsie pouzivanym formatom je JSON. Ak néstroj alebo sluzba podporuje
technologiu API klucov, vo vacsine pripadov bude odpoved servera v formate JSON.
Po prijati idajov zo servera je potrebné ich ulozif, nésledne spracovat do citatel-
ného formatu a zobrazit vo webovom rozhrani, aby sa bezny pouzivatel mohol lahsie
orientovat v texte. Na obrazku mozeme vidiet diagram pre funkénost a navrh na

implementaciu tohto nastroja.
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[Vyber nastrojov a sluiieb} ;{ Ziskanie API klu¢ov ]—)[ InStalacia nastrojov a Python kniznic }

Y

nastrojov a webu

[ Zadanie vstupu J
Y

[ Zobrazenie dat }4 {Spracovanie a uloZenie dét](—[ Ziskanie dat }

Obr. 3.5: Diagram implementéacie nastroja

E\laprogramovanie kodu pre spustenie}

Technolégie, ktoré boli pouzité v implementacii zahfnaji Python, API kltuce, Pyt-
hon kniznicu requests, html, JSON a Flask. Ako prvy krok je vyber nastrojov a sluzieb,
ktoré budeme pouzivat. V druhom kroku sa budeme venovat instalacii doplnkovych
nastrojov, teda nastrojov a sluzieb, s ktorymi budeme pracovat a este technolégie ktoré
v implementécii budeme vyuzivat. V predposlednom kroku sa zameriame na spraco-
vanie a ukladanie dat. Po prijati dat zo servera je potrebné ich spracovat a ulozif
do spravneho formatu. V poslednom kroku sa zameriame na zobrazenie tychto spra-
covanych dat vo webovom rozhrani. Tento krok zahina implementaciu uzivatelského

rozhrania pomocou webovych technolégii, ako je Flask.

Nastrojov na hladanie informécii o osobach je velké mnozstvo a nie kazdy z nich je
zadarmo. Ako sme spominali, niektoré nastroje su platené a niektoré maju skasobnu

dobu, ale par z nich je aj volne dostupnych.

Existuje mnozstvo bezplatnych a velmi uzitoénych néstrojov. Informécie je mozné
vyhladavat napriklad prostrednictvom , Google dorks“. Vdaka tomuto vieme vyhla-
davat viac Specificky, sibory alebo udaje z konkrétnych domén. Podobne vieme vy-
uzivat aj Bing, Yandex alebo Searx, metavyhladavac, ktory umoznuje zhromazdovat
anonymne vysledky z viac vyhladdvacich sluzieb. Nizsie v pod kapitole si blizsie po-

piseme vyber nastrojov a sluzieb v naSom navrhu na automatizaciu analyzy osob.
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3.1 Vyber nastrojov a sluzieb

Pri vybere nastrojov pre automatizaciu sme sa pozerali na viacero faktorov, ale naj-
hlavnejsie z nich bola ich cenovii dostupnost ¢i maju k dispozicii API alebo kniznicu
a, ¢i maju vystupy v JSON formate. Nastroje a sluzby, ktoré sme pouzili pre analyzu

e-mailovej adresy si:

o Leak-Lookup - overuje ¢i pri ictoch spojenych s danou e-mailovou adresou ne-

doslo k tiniku dat z roznych databéz.

o Emailrep.io - je to podobnéa sluzba ako sluzba overovania existencie e-mailovej
adresy, ale s pridanymi funkciami, ako st napriklad: inik idajov, profily spojené
s e-mailovou adresou, reputacia, prvy krat videna e-mail adresa online, pocet

referencii atd.

« Hunter.io [30] - je ndstroj na vyhladdvanie e-mailov, ktory poméha obchodnikom
najst kontaktné informacie stvisiace s akoukolvek doménou, taktiez sa da pouzit

aj na overovanie e-mailov.

 Kickbox [31] - overuje ¢i dand e-mailova adresa nie je jednorazova.
Néstroje a sluzby, ktoré sme pouzili pre analyzu pouzivatelského mena:

e Social-scanner - je webova aplikacia, ktora najde pre zadané pouzivatelské meno

profil na viac ako 996 webovych strankach socidlnych sieti.

o Social-scan - je nastroj, ktory pontika overenie pouzivania pouzivatelského mena

na online platformach.

e Social-analyzer - je nastroj na analyzu a vyhladavanie profilu pouzivatelského

mena na viac ako 1000 webovych strankach socidlnych sieti.
Néstroje a sluzby, ktoré sme pouzili pre analyzu redlneho mena:
o Webmii.com - je vyhladavac, ktory vyuziva google dorking na najdenie informa-

cil o osobe.

o Ufind.name - je vyhladavac, ktory kladie déraz na najdenie socidlnych sieti spo-

jenych s redlnym menom.

o Google dorks - je specifické vyhladavanie, kde sa pouzivaju pokrocilé operatory a
filtre na vyhladavanie informécii, ktoré nie sit dostupné prostrednictvom bezného

vyhladavania.
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3.1.1 API kldce vyuzivanych nastrojov a sluzieb

API kluce su sucastou nasho rieSenia implementécie nastroje, pretoze si nevyhnutné
pre autentifikdciu a autorizaciu pri pristupe k externym sluzbam a zdrojom dat. Za-
bezpecuju, ze len autorizovani pouzivatelia a aplikdcie mozu pristupovat k zdrojom a
vykonavat operacie na API. Na ziskanie API klticov pre nastroje a sluzby, s ktorymi
pracujeme, je potrebné sa zaregistrovat na prislusnych webovych strankach poskyto-
vatelov tychto sluzieb.

Po tspesnej registracii na tieto webové sluzby je API kluc¢ k dispozicii okamzite.
Staci kliknuf niekde, kde sa webova stranka odkazuje na API kluce. Avsak, v niekto-
rych pripadoch je nutné osobitne poziadat o API klu¢ a ocakavat jeho pridelenie, ktoré
sa Casto uskutocnuje prostrednictvom e-mailu. Medzi sluzby, ktoré poskytuju API
kIa¢ ihned po registracii, patria: Leak-Lookup, Hunter.io, Kickbox a Social-scanner.
Sluzba, na ktort si treba pockat na odpoved, je v nasom pripade Emailrep.io. Kltuce
potom stac¢i jednoducho pridat do kédu, aby sme sa pri dopytoch na webové sluzby

autorizovali.
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3.2 Instalacia doplnkovych nastrojov

Doplnkové nastroje su kritickou siicastou procesu implementacie nasho nastroja. Po
vybrani hlavnych technologii, ako st Python, Flask a JSON| je nevyhnutné zabezpecit,
aby boli k dispozicii aj dalSie doplnkové nastroje a kniznice potrebné na spravne
fungovanie nastroja.

Jednym z hlavnych krokov pri instaldcii doplnkovych nastrojov je importovanie
potrebnych kniznic a modulov do nasho vyvojového prostredia. To zahina import
modulov pre pracu s JSON formatom, ktoré nam umoznuju efektivne spracovanie dat
vo formate JSON ako aj import kniznice Flask, ktord slizi na vytvorenie webového
servera a jednoduchého vytvorenia webového rozhrania pre nas nastroj.

Navyse, pocas instalacie doplnkovych nastrojov by sme mali zabezpecit, aby boli
k dispozicii aj potrebné aplikacie a kniznice na analyzu pouzivatelského mena. Medzi
tieto nastroje patria Social-Scan a Social-Analyzer, ktoré nam poskytuju Specifické
funkcie na analyzu a sledovanie socidlnych médii pouzivatela. Ak na vstupe bude
zadané pouzivatelské meno, potom chceme na jeho zéklade vygenerovat potencionalne
e-mailové adresy a skontrolovat ich existenciu.

Importovanie vSetkych tychto technologii je pomerne jednoduché, najma ak nam
integrované vyvojové prostredie (IDE) pontika moznost automatickej instaldcie. Teda
najvyhodnejsie a casovo najefektivnejsie je zvolit hned na zaciatku spravne vyvo-
jové prostredie pre nas nastroj, teda aplikaciu. Moznost nainstalovat tieto aplikacie a
technologie ndjdeme zvycajne jednoducho na oficidlnych webovych strankach danych

nastrojov alebo na ich repozitaroch na platforme GitHub.

3.3 Spracovanie a uloZenie dat

Na odoslanie poziadavky je potrebné mat k dispozicii URL webovej stranky, ktoru cie-
lovy server identifikuje. Dalej je nevyhnutné definovat parametre, ktoré budu sticastou
tejto poziadavky. Tieto parametre mézu zahinat informacie ako meno a priezvisko, e-
mailovi adresu alebo pouzivatelské meno, v zavislosti od poziadaviek naseho nastroja.
Po zadani vstupnych tdajov do nasho nastroja a ich odoslani na servery ¢akame na
odpoved. Tato odpoved moze byt vo forme JSON dat alebo moze obsahovat infor-
macie o stave poziadavky, ako napriklad upozornenie na prekrocenie limitu pouzitia
API, alebo oznam o nespravnom formate odoslanej poziadavky.

Po ziskani dat, ktoré nam boli odoslané zo servera, je prvym krokom procesu spra-
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"error": "false",

"message": {
"hathway.net": [],
"collection-4-eu”: [],
"nestle.com": [],
"dropbox.com": [],
"warcraftloot.net": [],
"botsoflegends.com™: [],
"btec-e.com™: [],
"gfuel.com": [],
"github.com": []

b,

"spurce osint tool": "leak_lookup®

k,
Obr. 3.6: Vystup nastroja pre e-mailovt adresu ¢.1

covania udajov ziskanych cez API sluzby a nastroje, s ktorymi pracujeme. Tento proces
zahfna parsovanie dat vo formate JSON. V pripade, Ze server odpoveda vo formate
JSON; staci tieto data ulozif. Pre kazdu aplikdciu pridavame identifikator zdroja a
nazov aplikacie, ktora nam tieto data poslala, aby sme mohli jednoducho identifikovat
ich pévod pri ukladani do formatu JSON suboru. Tento postup zabezpecuje, ze data
zostanu usporiadané pri dalSom pouzivani nastroja.

Déta, s ktorymi pracujeme, st zoskupené podla parametrov, s ktorymi pracujeme.
To znamenad, ze vsetky odpovede z nastrojov obsahujucich e-mailové adresy budu
ulozené do spolo¢ného pola JSON dat. Tento pristup sa aplikuje analogicky aj na
ostatné parametre. Na obrazkoch a [3.8 moézeme vidiet priklad JSON dét pre

analyzu e-mailovej adresy.
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"email": "test@gmail.com®,

"reputation”: "none”®,

"suspicious”: true,

"references”: 437,

"details": {
"blacklisted": true,
"malicious_activity": true,
"malicious_activity_recent": false,
"credentials_leaked": true,
"credentials_leaked_recent®: false,
"data_breach": true,
"first_seen": "07/81/2008",
"last_seen": "05/02/2024",
"domain_exists": true,
"domain_reputation": "n/a",
"new_domain": false,
"days_since_domain_creation®: 183583,
"suspicious_tld": false,
"spam®: false,
"free_provider": true,
"disposable”: false,
"deliverable": false,
"accept_all": false,
"valid_mx": true,
"primary_mx": "gmail-smtp-in.1l.google.com"
"spoofable®: true,
"spf_strict": false,
"dmarc_enforced": false,
"profiles®: [

"twitter®

k,

Obr. 3.7: Vystup nastroja pre e-mailova adresu ¢.2
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"data": {
"status®: "invalid®,
"result": "undeliverable®,
*_deprecation_notice": "Using result is deprecated, use status instead",
"score": @,
"email®: "testfgmail.com"®
"regexp": true,
"gibberish": false,
"disposable”: false,
"webmail®": true,
"mx_records": true,
"smtp_server": true,
"smtp_check": false,
"accept_all®: false,
"block®™: false,
"sources”: []

F,
"meta": {
"params”: {
"email®: "test@gmail.com"®
F
t

Obr. 3.8: Vystup nastroja pre e-mailova adresu ¢.3
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3.4 Zobrazenie dat

Posledné cast, ktorou sme sa zaoberali je zobrazenie dat. Hoci je mozné citat data
priamo zo suboru vo formate JSON, ich rozsiahly obsah mdze sposobovat problémy
pri ¢itani pre bezného pouzivatela. Preto je vhodné vytvorit uzivatelské rozhranie,
ktoré tento proces zjednodusi a spristupni nam tdaje vo viac priehladnejsej forme.

Na tento tcel sme sa rozhodli vyuzit webovy framework Flask, ktory ndm umoz-
nuje vytvorit jednoduchy a efektivny front-end. Prvym krokom je vytvorenie Python
skriptu, ktory spusta webovi aplikdciu na lokalnom serveri (localhost). Tento Python
skript je zodpovedny za inicializaciu aplikdcie a spracovanie poziadaviek od pouziva-
tela.

Nasledne sme vytvorili hlavny HTML stubor, index.html, ktory sluzi ako tvodna
stranka nasej aplikacie. Tato stranka obsahuje niekolko poli pre zadanie vstupnych
udajov, ako st e-mailova adresa, pouzivatelské meno a realne meno. Okrem toho st na
stranke umiestnené tlacidla, ktoré spustia prislusné skripty na vyhladavanie informécii
o zadanych udajoch.

Aby sme zabezpecili prehladné zobrazenie vysledkov, vytvorili sme samostatné
HTML stubory pre kazdy typ vyhladavanych tdajov: e-mailové adresy, pouzivatelské
mena a realne mena. Tieto subory su Strukturované tak, aby vysledky boli jasné a
lahko citatelné.

Po zadani vstupnych ddajov a kliknuti napriklad na tlac¢idlo ’Search Email’ sa
spusti skript, ktory odosle poziadavku na server a spusti vyhladavanie informacii o
e-mailovej adrese. Vysledky tohto vyhladavania sa nasledne zobrazia na prislusnej
HTML stranke. Podobny postup sa analogicky uplatiuje aj pre pouzivatelské mena a
realne mena.

Nasledne, ak chceme zobrazit podrobné informacie o vysledkoch vyhladavania, po-
uzivatel moze kliknif na tlacidlo "View Email Details’, ktoré ho presmeruje na stranku
s detailnymi informaciami o e-mailovej adrese. Tento intuitivny a prehladny systém
nam zabezpeci, ze pouzivatel moze jednoducho navigovat medzi réznymi sekciami
aplikacie a ziskat potrebné informécie bez zbytocnej ndmahy.

Néstroj bol navrhnuty s implementaciou kontrolnych mechanizmov, ktoré zabez-
pecuju spravne fungovanie a zamedzuju vyskytu chyb v procese spracovania a zobra-
zovania dat. Napriklad, ak pouzivatel klikne na tlac¢idlo "View Email Details’ bez toho,
aby predtym spustil vyhladavanie podla e-mailovej adresy, nastroj nezobrazi ziadne

udaje. Namiesto toho sa objavi hlaska informujica pouzivatela, ze nie su k dispozicii
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ziadne data.

Rovnako, ak niektoré z povinnych poli nie si spravne vyplnené, napriklad ak
pole pre e-mailovi adresu nie je vyplnené pri pokuse o vyhladavanie podla e-mailu,
skript sa nespusti. Tymto spdsobom sa zabezpeci, ze vsetky poziadavky st spravne
specifikované pred ich odoslanim na server.

Vsetky data, ktoré sa zobrazuji pouzivatelovi, st nac¢itané z JSON stiborov, avsak
pred zobrazenim st tieto data filtrované. Tym sa zabezpecuje, ze pouzivatelovi si pre-
zentované iba relevantné a potrebné informaécie, ¢im sa minimalizuje riziko zahltenia
zbytoénymi datami. Tento pristup zvysuje prehladnost a efektivitu prace s nastrojom.

Na obrézku [3.9) mézeme vidiet hlavné menu néstroja po spusteni aplikacie.
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OSINT nastroj

Name:
Surname:
Email Address:
Username:

Search Search Real
Usemname Name

| View Email Details || View Username Details || View Real Name Details |

Obr. 3.9: Hlavné menu nastroja

3.5 Otestovanie na modelovom pripade

Ukéazeme, ako nastroj funguje v praxi a aké vysledky mozeme ocakavat pri vyhladavani
informacii o jednotlivcoch prostrednictvom pouzivatelského mena, realneho mena a
e-mailovej adresy. Na ilustraciu pouzijeme niekolko obrazkov vysledkov, ktoré nas
nastroj generuje.

Najprv sa zameriame na otestovanie e-mailovej adresy. Po zadani e-mailovej ad-
resy nas nastroj prehlada dostupné zdroje a nastroje, ktoré dokazu ziskat dodatocné
informécie spojené s touto adresou, ako st pripojené sluzby, socidlne siete a dalSie
relevantné tudaje.

Na obrazkoch [3.10] a [3.11] m6Zeme vidiet odpovede od kazdej sluzby a néstroja,
ktoré sme pouzili. Sluzba Leak-lookup nam poskytla informacie s atribtatmi Error:
false a Message s prazdnym vysledkom. Atribut Error: false indikuje, ze nedoslo k

ziadnej chybe a poziadavka bola tspesne spracovana. Atribit Message poskytuje
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vysledok kontroly tniku dét, pricom prazdny vysledok znamend, Ze nasa e-mailova
adresa nebola najdena v ziadnych zaznamenanych tnikoch. Sluzba Emailrep.io nam
poskytla podrobné informacie o e-mailovej adrese vratane nasledujicich atribitov ako
napriklad: ‘reputation’, ktora hodnoti reputaciu danej e-mailovej adresy; ’suspicious’,
indikujuci, ¢i je e-mailova adresa povazovana za podozrivii; ’data breach’, ktory uka-
zuje, ¢i bola e-mailova adresa sucastou nejakého tiniku dat; 'domain exists’, potvrdzu-
juci existenciu domény; a 'disposable’, indikujtci, ¢i je e-mailova adresa jednorazova.
Sluzba Hunter.io ndm poskytla komplexné informacie tykajtce sa e-mailovej domény.
V prvej casti analyzy, zameranej na e-mailové adresy, ndm sluzba dodala status do-
rucitelnosti e-mailu, indikator, ¢i je e-mailova adresa nezmyselnd (gibberish), teda
vytvorena nahodnymi pismenami a ¢islami, ktoré nedavaju zmysel, ¢i je e-mailova
adresa jednorazova (disposable), a ¢i je typu webového mailu. Vzhladom na to, ze
e-mailovd doména UPJS nie je webovy mail, sluzba nebola schopna poskytnif presné
vysledky pre tito doménu, ktora nie je bezne rozpoznavand ako Gmail alebo podobné
sluzby.

V druhej casti analyzy sa Hunter.io zameriava na doménu a poskytuje informécie
ako skore (score), ndzov spolo¢nosti (company), poziciu (position) ak je dostupna,
status, telefénne ¢islo (phone number), a odkazy na socidlne siete ako Twitter a Lin-

kedIn.
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Email Address Details

leak lookup

Error: false

Message:

emailrep_io

email: romanrapco@upis.sk
reputation: low

suspicious: True

credentials leaked: False
credentials leaked recent: False
data_breach: False

first_seen: never

last_seen: never

domain_exists: True
domain_reputation: low

davs since domain creation: 2440
disposable: False

primary_mx: upjs-sk mail protection outlook.com

spoofable: True

Obr. 3.10: Vysledky e-mailovej adresy ¢.1
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hunter_io2

status: invalid

result: undeliverable

_deprecation_notice: Using result 1s deprecated, use status instead
score: 0

email: romanrapco@upjs.sk

gibberish: False

disposable: False

webmail: False

hunter _io

First Name: Roman

Last Name: Rapco

Email: roman rapco@upys.sk
Score: 93

Domain: upjs.sk

Accept All: False

Position: None

Twitter: None

LinkedIn URL: None

Phone Number: None
Company: Pavol Jozef Safarik University in Kosice
Date: 2024-03-24

Status: valid

Obr. 3.11: Vysledky e-mailovej adresy ¢.2
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Dalsim prikladom je analyza pouzivatelského mena. Po zadani konkrétneho pou-
zivatelského mena do nasho néstroja prehladavame roézne online platformy a socidlne
siete, aby sme zistili, kde vSade sa toto meno pouziva. Na prilozenom obrazku mo-
zeme vidiet podrobné informécie o pouzivatelskom mene z roznych nastrojov a sluzieb.
K dispozicii mame odkazy na rozne webové stranky, ktoré nam identifikoval nastroj
Social-Scanner, ako st napriklad chess.com, Pinterest alebo Facebook. V druhej casti
si uvedené vysledky z nastroja Social-Scan, ktoré indikuju, ¢i je dané pouzivatelské
meno uz obsadené alebo je este k dispozicii, teda ¢i ho niekto uz pouziva. Tretia cast
obsahuje vystupy z nastroja Social-Analyzer, ktoré tiez zahinaju odkazy na webové
stranky. Posledny odkaz vedie na Google dork, ktory umoziuje vyhladavat informécie

o zadanom pouzivatelskom mene.
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Username Details

Links

htips:/'chess com/member/tomrap
https:'codex wordpress.org wiki User:romrap
https:/'facebook.com/romrap
https://giphy.com/romrap

https:/‘pinterest com/romrap

https:/'xvideos com/profiles romrap

https:/'vk com/romrap

hitps:romrap weesblyv.com/

https://zhihu com/people/romrap

GitHub: Not available

Tawitter: That username has been taken. Please choose another.
Instagram: This username 1sn't available. Please try another.
GitLab: Available

Reddit: Available

Tumblr: Available

https://chaturbate. com/'romrap’
* https://facebook.com/romrap

* htrps:/vk com romrap

Google Dork

https:/'www google com/search?q=%22romrap%sl2

Obr. 3.12: Vysledky pouzivatelského mena
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Realname Details

UFIND NAME

WEBMII

Google Dorking

Google Dorking

Google Dorking - Linkedin
Google Dorking - YouTube
Google Dorking - Instagram
Google Dorking - Twitter/ 3
Google Dorking - Feddit
Google Dorking - TikTok
Google Dorking - Pinterest
Google Dorking - Wikipedia
Google Dorking - Facebook
Google Dorking - LinkedIn
Google Dorking - Quora
Google Dorking with Timeline
Bing vvhladavaé

Yandex vvhladavaé

Yahoo vvhladavaé

Searx vvhladavaé
DuckDuckGo vwhiadavac
Brave vwhladavaé

Obr. 3.13: Vysledky redlneho mena

Poslednym prikladom je analyza redlneho mena. Po zadani redlneho mena do nasho
nastroja sa generuju odkazy s roznymi vyhladavacimi operatormi a s vyuzitim roz-
nych webovych prehliadacov. Na obrazku [3.13] je mozné vidiet odkazy na rozne we-
bové stranky a vysledky vyhladavania s danym menom, vratane stranok ako Webmii,
UFind.name, Google dorking na rézne webové stranky, Bing vyhladavac¢, Yandex,

Yahoo, a podobne.
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Z.aver

Hlavnym cielom tejto bakalarskej prace bolo oboznamit citatela s problematikou
OSINT-u. Dalsim cielom bolo ukézat velké mnozstvo nastrojov, ktoré st k dispozicii,
porovnaf ich a analyzovat funkcénost. Poslednym cielom tejto prace bolo navrhnuf
nastroj na automatizaciu analyzy os6b pomocou otvorenych zdrojov a nakoniec ho
implementovat a porovnat s existujicimi nastrojmi.

V prvej cCasti tejto prace bola popisana zakladna tedéria OSINT-u. Ako delime
fazy OSINT-u. Potom ucel OSINT-u a proces analyzy. Ako, preco a pomocou ¢oho
analyzovat osoby. A nakoniec prvej casti, ¢o je to Sock Puppet tcet, jeho vytvorenie,
nac¢o nam sluzi a aku rolu zohrava v spolo¢nosti.

Druha cast tejto prace sa zameriava dokladnejsie na analyzu oso6b pomocou réznych
otvorenych a verejnych zdrojov. Tato sekcia poskytuje detailnejsi pohlad na podobné
prace a nastroje, ktoré sa zameriavaju na analyzu pouzivatelskych mien, redlnych
mien a e-mailovych adries. Okrem toho sa venujeme aj analyze nastrojov dostupnych v
Slovenskom prostredi. Tato ¢ast bola viac praktického charakteru a zahina porovnanie
jednotlivych nastrojov a sluzieb.

Tretia cast tejto prace sa zameriava na vyber nastrojov a sluzieb, ktoré su kritické
pre uspesni implementaciu nasho nastroja. Tento segment zahfna detailné opisy API,
postupov instalacie doplnkovych nastrojov, procesy spracovania a ukladania dat ako aj
metody zobrazenia tychto dat. Stucasfou tejto casti bol aj priklad pouzitia, konkrétne
praktické vysledky testované na vstupnych udajoch autora prace.

Celkovo sme sa snazili uspesne splnif stanovené ciele a predstavili sme kom-
plexny pohlad na problematiku OSINT-u a jeho aplikaciu v kybernetickej bezpecnosti.
OSINT je nevyhnutny pre zvySenie irovne kybernetickej bezpecnosti. Nase porovnanie
existujucich nastrojov a implementécia vlastného nastroja na automatizaciu analyzy
0sOb pomocou otvorenych zdrojov ukazuje rozmanitost a dolezitost OSINT néstrojov

v sucasnom svete kybernetickej bezpec¢nosti.
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