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Abstrakt v §tatnom jazyku

S narastajucim trendom kybernetickych hrozieb sa rieSenie bezpe¢nostnych incidentov
stava nepopieratelnou stcastou kazdej organizacie. Tento proces zahfiia niekol'ko
krokov pocinajic od zberu a zaistovania digitalnych stdp, cez ich spracovanie, az po
ich celkovl analyzu. Digitalne stopy sa vo svetle digitalnej forenznej analyzy zvyknu
oznaCovat aj ako forenzné artefakty. Su to objekty, ktoré maju nejaka forenznu
hodnotu a teda obsahuju data alebo dokazy o tom, Ze sa nieco stalo a tak tvoria dolezith
suCast’ forenznej analyzy. Forenzni analyzu definujeme ako detailny proces
vySetrovania, detekcie a dokumentécie dévodu, priebehu a nasledkov bezpeénostného
incidentu. Takéto analyza je &asto zdihava a naroéna z hl'adiska neprehl'adnosti dat.
V tejto praci sa venujeme vyberu forenznych artefaktov, ktoré su vyuzitelné vo
forenznom vySetrovani a ich spracovanim pomocou néstrojov na parsovanie dat. Nad
tymito datami néasledne pomocou programovacieho jazyka Python vykondvame
zakladnu analyzu za G¢elom ziskania Statistickych informacii o zariadeni, z ktorého
boli data vyextrahované a o udalostiach, ktor¢ sa na nom udiali. Vystupom tejto prace
je nastroj, ktory po navrhnuti, implementacii a vyhodnoteni slizi na automatizované
spracovanie forenznych artefaktov z operacného systému Windows a prispieva tak

K znizeniu ¢asu analytickej ¢innosti.

KPiacové slova: digitalna forenzna analyza, digitalna stopa, forenzny artefakt



Abstrakt v cudzom jazyku

With the growing trend of cyber threats, dealing with security incidents is becoming an
undeniable part of every organization. This process involves several steps starting from
the collection and securing of digital traces, to their processing, to their overall analysis.
Digital traces are also commonly referred to as forensic artifacts in the light of digital
forensics. They are objects that have some forensic value and thus contain data or
evidence that something happened and thus form an important part of forensic analysis.
Forensic analysis is defined as the detailed process of investigating, detecting, and
documenting the cause, course, and consequences of a security incident. Such analysis
is often lengthy and challenging in terms of data opacity. In this work, we discuss the
selection of forensic artifacts that are useful in forensic investigations and their
processing using data parsing tools. We then perform basic analysis over this data using
the Python programming language in order to obtain statistical information about the
device from which the data was extracted and the events that occurred on it. The output
of this work is a tool that, once designed, implemented and evaluated, is used for the
automated processing of forensic artifacts from the Windows operating system, thus
contributing to the reduction of the time of the analytical activity.

Keywords: cybersecurity incident, threat intelligence, indicators of compromise
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Uvod

S rozmachom technologii sa pouzivanie informaénych systémov na poskytovanie
sluzieb a uchovavanie informacii v dneSnej dobe stava rozSirenym vo verejnom aj
sukromnom sektore. Jednotlivei vo svojom kazdodennom Zivote intenzivne vyuzivaji
vypoctové zariadenia. Je zriedkavé vidiet’ ¢loveka, ktory nie je zavisly od nejakej formy
vypoctového zariadenia pri organizovani svojich digitdlnych udajov alebo pri
komunikacii s ostatnymi. Bezpe¢nostné hrozby sa ¢asom nepochybne stavajl vaznejsimi
[1]. Kazdy, kto pouziva vypoctové zariadenia, zanechava za sebou stopy, ¢i uz v podobe

¢asovych peciatok alebo zdznamov ¢innosti.

V aprili 2023 dosahoval trhovy podiel operaéného systému Windows pre stolné
pocitate 62,65 % [44]. To znamena, ze vacSina osobnych pocitatov na celom svete
pouziva niektory z operaénych systémov Windows. Je zrejmé, Ze svet beziaci na
pocitatoch s tymto operaénym systémom pre nds urcite znamena to, ze vacSina nasej
digitalnej forenznej prace zahfia vySetrovanie tohto typu operacného systému [1]. Je tak
nepopieratelne nevyhnutné pochopit’ a analyzovat’® forenzné artefakty, ktoré sa
nachadzaju v opera¢nom systéme Windows. Ciel'om je, aby sa zistilo, ako doslo k Gtoku,
aké Skody boli napachané a v akom rozsahu. Takéto dokladné vySetrovanie a hl’'adanie
anomalii v datach méze byt pre analytika zdihavé. Z tohto dévodu je potrebné najst

sposob, ako by sme mohli znizit’ ¢as analytickej ¢innosti.

Ciel'om tejto prace je navrhnat’ nastroj na automatizované spracovanie forenznych
artefaktov, ktorym by umoznil zrychlit proces forenznej analyzy prostrednictvom
spracovania artefaktov a vygenerovania zakladnych i pokrocilejsich Statistickych tidajov

a umoznil nam tak ziskat’ unikéatny pohl'ad na data.

V prvom cieli sa zameriavame na analyzovanie moznosti spracovania forenznych
artefaktov opera¢ného systému Windows prostrednictvom datovej analyzy a to pomocou
detailného preskimania forenznych artefaktov. Druhy ciel zahfia preskiimanie
a porovnanie existujacich pristupov k automatizovanému spracovaniu forenznych
artefaktov operacného systému Windows. Posledny ciel’ sa zameriava na samotny navrh
a implementaciu nastroja, ktory dokaze automatizovane spracovavat’ forenzné artefakty

a generovat’ rOzne Statistiky.
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Préca je rozdelena do Styroch kapitol. V prvej kapitole sa venujeme teoretickym
zékladom a podrobnej analyze jednotlivych forenznych artefaktov. Tato ¢ast’ je dolezita
pre porozumenie zakladnych pojmov a problémov sivisiacich s automatizaciou digitalnej
forenznej analyzy. Druha kapitola Studuje uz existujicich nastrojov na spracovanie
forenznych artefaktov a ich porovnanim medzi sebou a implementaciou nasho rieSenia.
Tretia kapitola obsahuje popis datovej sady, ktorl budeme vyuzivat’ na téel odskusania
a vyhodnotenia nagho nastroja. Stvrtd kapitola rozobera uz konkrétny navrh rieenia,

postup spracovania artefaktov a finalnu implementaciu rieSenia, ktoré sme navrhli.
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1 Uvod do digitalnej forenznej analyzy

Digitalna forenzna veda je odvetvie forenznych vied, ktoré vyuziva vedecké
poznatky na zhromazd'ovanie, analyzu, dokumentéciu a prezentaciu digitalnych dokazov
stivisiacich s pocitacovou trestnou ¢innostou na tcely ich pouzitia na sude. Konecnym
cielom je zistit, ¢o bolo vykonané, kedy to bolo vykonané a kto to urobil. Pojem
"digitalna forenzna veda" sa v§eobecne pouziva ako synonymum pre pocitacova forenznti
vedu (znamu aj ako kyberforenznd veda), ale rozsiril sa na vySetrovanie vSetkych

zariadeni, ktoré su schopné uchovavat digitalne udaje [1].

Najjednoduchsie vysvetlenie by mohlo byt Ze ide o subor technik a nastrojov na
skiimanie digitalnych tiloZisk a digitdlnych prostredi s cielom zistit’, ¢o sa stalo. "Co sa
stalo" v tomto kontexte by mohlo byt’, ¢i bol alebo nebol spachany trestny ¢in, ¢i niekto
dial’kovo ovladal alebo neovladal ur¢ité zariadenie, kedy bola urobena fotografia alebo ¢i
bol pocita¢ predmetom narusenia. To znamend, Ze to mdze byt v podstate cokol'vek. Pri
pohl'ade na ciel’ niektorych skutoénych forenznych vySetrovani je vSak zrejmé, ze
konstatovanie "Co sa stalo" nepokryva celi oblast’ pocitaovych forenznej analyzy,

pretoze forenzni experti skimaju aj to, ¢o sa prave deje [24].

1.1 Digitalna stopa

Digitalne stopy boli predtym definované ako akékol'vek udaje, ktoré moédzu
preukézat’, ze bol spachany trestny ¢in, alebo m6zu poskytnit’ spojenie medzi trestnym
¢inom a jeho obet'ou alebo trestnym ¢inom a jeho pachatel'om [25]. Téato definicia sa vSak

prili§ zameriava na dokaz a zanedbava udaje, ktoré len podporuji vysetrovanie.

Digitalne stopy je lepSie definovat’ ako informécie a Udaje, ktoré maju hodnotu
pre vySetrovanie a ktoré su ulozZené, prijaté alebo odoslané elektronickym zariadenim
[41]. Podporuju alebo vyvracaju tedriu o tom, ako doslo k trestnému ¢inu, alebo sa tykaju
rozhodujucich prvkov trestného &inu, ako je umysel alebo alibi. Udaje uvedené v tejto
definicii st v podstate kombinaciou ¢isel, ktoré predstavuju informacie ré6zneho druhu

vratane textu, obrazkov, zvuku a videa [25].
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1.2 Forenzné artefakty v operaénom systéme Windows

Pojem ,artefakt“ v stCasnosti nemd formalnu definiciu v oblasti
kybernetickej/digitalnej forenznej analyzy. Tento termin bol vo vSeobecnosti prijaty
v ramci kybernetickej forenznej oblasti pre objekty, ktoré pomahajd pri napredovani
vySetrovania [2]. Medzi najznamejSie a najcastejSie analyzované artefakty patria takzvané
zaznamy udalosti (event logy), ktoré napriklad ukladaji informécie o vytvoreni nového
procesu alebo o prihlaseni sa do zariadenia. Medzi d’alSie patria prefetch subory, ktoré
ukladaju konkrétne udaje o spustenych aplikaciach s cielom pomdct’ im pri spusteni
rychlejSie. Zaujimavé su aj LNK (Shell link) subory, rozsiahle registre alebo MFT
(Master File Table) stbory.

V nasledujtcich kapitolach sa budeme venovat’ vybranym forenznym artefaktom
opera¢ného systému Windows. Hlavnym cielom tejto Casti prace je popis tychto

artefaktov a analyza ich vyznamu pre digitalnu forenzn( analyzu.

Zamerne sme Vv ramci analyzy opomenuli register operaéného systému Windows
ako celok. Ide o operaénym systémom definovani databazu, v ktorej aplikécie
a komponenty operaéného systému ukladaju a ziskavaju konfiguraéné udaje. Udaje
ulozené v registri sa liSia v zavislosti od verzie opera¢ného systému Windows. Aplikacie
pouzivaju rozhranie API registra na ziskanie, Gpravu alebo vymazanie tdajov tohto

registra [45].

Tento register v sebe obsahuje niekol’ko dolezitych forenznych artefaktov, ktoré
mnohokrat nie je mozné spracovat’ automatizovanym spésobom. Dovodom je ich nizky
pocet. Z tohto dévodu sme sa v praci zamerali len na vybrané forenzné artefakty, ktoré
st uloZené v tomto registri a to su zdznamy udalosti, MFT, Journal, Prefetch, Jump listy,
Shell linky, Amcache, SRUM a Shellbagy.

1.3 Zaznamy udalosti

Operacny systém Windows zaznamenava dolezité udalosti (hardvérové aj
softvérové), ktore sa stali v systéme, aplikaciam alebo inym sluzbam v zdzname udalosti
(event logu). Zaznamenavanie udalosti, ako je nedostatok pamate, nadmerny pristup k

pevnému disku, netspesné prihlasenie a iné, mdéze pomdct spravcom systému alebo

13



pouzivatel'om zistit’ presny zdroj konkrétnej udalosti a pomdct’ im predpovedat’ budice

udalosti (napr. vymena pevného disku pred jeho Uplnym zlyhanim).

7 forenzného hl'adiska zaznamy udalosti (event logy) opera¢ného systému
Windows pomahaju vySetrovatelom zistit, ¢o pouzivatel' v urlitom ¢ase urobil na
zariadeni, resp. ¢o sa vykonavalo na danom zariadeni Hlavné prvky kazdého logu

v zdzname logov su nasledovne [1]:

o Pouzivatel’: PouzivateI'ské meno uctu prihlaseného do zariadenia, ked nastala

udalost’.

e ID udalosti: Cislo vygenerované systémom Windows, ktoré identifikuje typ

udalosti.
e Zdroj: Objekt, ktory sposobil udalost’.
e Pocitaé: Nazov pocitaca, na ktorom doslo k udalosti.
e Datum a ¢as: Datum a Cas, kedy k udalosti doslo.

e Popis: Popis toho, ¢o sa stalo pri spusteni udalosti

Windows zaznamy udalosti (event logy) st uloZené v binarnom formate XML,
ktory je pre textovy editor neéitatelny. Operacny systém Windows ponuka jednoduché
grafické rozhranie nazyvané Event Viewer, ktoré je vSak schopné citat protokoly
a konvertovat’ ich na cisty text XML. Predvolené umiestnenie event logov operaéného

systému Windows je zvy¢ajne C:\Windows\System32\winevt\Logs [3].

1.3.1 Typy udalosti

Existuje pat’ typov udalosti podl'a ich zavaznosti, ktoré mozno zaznamenat’ a ktoré

su popisané v tabulke ¢. 1.

Typ udalosti Popis

14



Error Udalost, ktord modze naznacovat’ zavazny problém, napriklad stratu
udajov alebo stratu funkcnosti. Ak sa napriklad sluzba pocas

spustania nenacita, zaznamena sa udalost’ Error (Chyba).

Warning Udalost, ktora nemusi byt nevyhnutne vyznamna, ale moze
naznacovat’ mozny problém v buducnosti. Zaznamena sa napriklad

vtedy, ak je na disku malo miesta.

Information Udalost’, ktord opisuje uspesnu prevadzku aplikacie, ovladaca alebo
sluzby. Této udalost’ sa mdze zaznamenat' napriklad vtedy, ked sa

uspesne nacita sietovy ovladac.

Success Audit | Udalost’, ktora zaznamenava uspesny auditovany pokus o pristup k
zabezpeceniu. Napriklad Gispesny pokus pouZzivatela o prihldsenie do

systému.

Failure Audit | Udalost, ktora zaznamenava neuspeSny auditovany pokus o
bezpecnostny pristup. Ak sa napriklad pouzivatel' pokusi ziskat
pristup k sietovej jednotke aneuspeje z dévodu neposkytnutia

spravnych povereni alebo prihlasovacich Gdajov .

Tab. 1 Popis typov udalosti. Prevzaté z [26]

1.3.2 ID udalosti typu Logon

V rdmci prace sme sa blizsie zamerali na uz spominané ID udalosti. To ndm
pomaha identifikovat’, aka udalost’ nastala v zariadeni. Logon udalosti zaznamenavaju
kazdé prihlasenie a odhlasenie na pocitac¢i a 0 aky typ prihlasenia ide. Vieme z nich
vy¢itat’ kazdy legitimny aj nelegitimny pokus o prihlasenie, ¢i uz bol tispesny alebo nie.

V tabul’ke €. 2 su popisané vsetkych Logon udalosti a ich ID.

Logon |Popis

udalosti

4624 Pouzivatel’ sa tispesne prihlasil do pocitaca. Informacie o type
prihlasenia najdete v tabul’ke Typy prihlasenia niZsie.
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Logon |Popis

udalosti

4625 Zlyhanie prihlasenia. DoSlo k pokusu o prihldsenie s
neznamym  pouzivatel'skym menom alebo znamym
pouzivatel'skym menom so zlym heslom.

4634 Proces odhléasenia pouzivatel'a bol dokonceny.

4647 Pouzivatel’ spustil proces odhlésenia.

4648 Pouzivatel sa uspeSne prihlasil do pocitaca pomocou
explicitnych povereni, priCom uz bol prihlaseny ako iny
pouzivatel’.

4779 Pouzivatel odpojil relaciu terminalového servera bez
odhlasenia.

Tab. 2. ID udalosti typu Logon [4]

V tabul’ke €. 2 si popisané typy prihlaseni logon.

Typ

prihlasenia

Nazov Popis

2

Interactive Pouzivatel sa prihlasil do pocitaca.

3

Network UZivatel' alebo pocitac¢ sa prihlasil do
tohto pocitaca zo siete.

Batch Batch typ prihlasenia pouzivaju batch
servery, kde moézu byt procesy
vykonavané v mene uZzivatel'a bez jeho
priameho zasahu.

Service Sluzba bola spustenda manaZzérom
riadenia sluzieb.

Unlock Tato pracovna stanica bola odomknuta.

NetworkCleartext [Pouzivatel’ sa k tomuto pocitacu prihlasil
zo siete. Heslo pouzivatela bolo
odovzdané do overovacieho balika v
nehasovanej  podobe.  Zabudovana
autentifikacia zabali vSetky hesovacie
poverenia pred ich odoslanim cez siet.
Poverenia neprechéadzaju sietou v ¢istom
texte.
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Typ Néazov Popis
prihlasenia

9 NewCredentials [Volajuci naklonoval svoj aktualny token
a Specifikoval nové poverenia pre
odchédzajuce pripojenia. Nova
prihlasovacia relacia ma rovnakd lokélnu
identitu, ale pouziva iné poverenia pre iné
sietové pripojenia.

10 Remotelnteractive|Pouzivatel’ sa k tomuto pocitacu prihlasil
vzdialene  pomocou  terminalovych
sluzieb alebo vzdialenej pracovnej
plochy.

11 CachedInteractive |[Pouzivatel’ sa prihlasil na tento pocita¢
pomocou sietovych povereni, ktoré boli
ulozené lokalne v pocitaci. Radic domény
nebol  kontaktovany na  overenie
povereni.

Tab. 3. Typy prihlasenia ID udalosti [4]

1.4 Forenzné artefakty spojené so suborovym systémom

New Technology File System (NTFS) je stborovy systém, ktory opera¢ny systém
Windows pouziva na efektivne ukladanie, organizovanie a vyhl'adavanie suborov na

pevnom disku.

V stborovom systéme NTFS je kazdy objekt siborom a ako taky zdedil vSetky
vlastnosti siboru. Patria sem aj metadata suborového systému, ktoré definuju Struktiru
samotného suborového systému. NTFS organizuje $truktury na zvazku disku do Styroch

logickych blokov

141 MFT

NajddlezitejSou funkciou systému NTFS je hlavna tabulka suborov (Master File
Table - MFT), ktora je implementovana ako pole zaznamov. Kazdy subor a kazdy adresar
ma aspon jeden zaznam v MFT vratane samotnej MFT [17]. V ramci tohto stboru sa

udrZiavaju nasledujuce informacie o suboroch:
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e nazov suboru,

e velkost,

e umiestnenie suboru na disku,

e informaciu o ¢asovych peciatkach,
e Oprévnenia,

e 0bsah suboru (ak je subor mensi ako ~ 900 bajtov).

Kazdy zaznam v MFT ma predvolent pevnt vel’kost’ 1024 B. Prvych 42 bajtov v
zazname suboru je vyhradenych pre hlavicku zaznamu MFT a zvySné bajty sa pouzivaju
na uloZenie tzv. atribatov. Atribat je mald datova Struktura so Specifickym ucelom,
napriklad $STANDARD_INFORMATION, $FILE_NAME alebo $DATA. Dva atributy,
$STANDARD_ INFORMATION a $FILE NAME, st pritomné v kazdom zazname

stboru nezavisle od typu suboru [17]. Na Obr. 1 je znazornena $truktira zaznamu MFT.

MFT Entry Unused
Header Attributes Space
Entry

Obr.1 Struktira zaznamu MFT. Prevzaté z [17]

$STANDARD_INFORMATION je typu 0x10. Ide o povinny, prvy atribut
v kazdom stbore. Zvykne byt pravidelne aktualizovany.

SFILE_NAME je typu 0x30 a obsahuje uchovava nazov suboru a ¢islo inddu
nadradeného adresara, ktory obsahuje tento sibor. Méze mat’ viacero atributov nazvu
stiboru, aby podporoval kratky nazov siboru zalozeny na operaénom systéme MS-DOS.
Odkaz na nadradeny adresar ma dve Casti [21]:

e 6 bajtov pre ¢islo inddu nadradeného adresara a

e bajty pre interné sekvencné ¢islo na kontrolu integrity systému NTFS.

MFT  wukladda Styri  Casové znaCky pre kazdy objekt stboru
v $STANDARD_INFORMATION a $FILE_NAME atribatoch (uvadzaju sa vo formate
FILETIME[18]):
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e Create (C) - ¢as vytvorenia zaznamu o subore.

e Modify (M) - cas poslednej Upravy atributu $SDATA (obsah suborového
objektu).

e Access (A) - ¢as posledného pristupu k obsahu suboru.

e Modification time MFT (X) - ¢as poslednej modifikacie metadat stboru.

Suborovy systém NTFS vyhradzuje priestor pre MFT, aby sa MFT pri svojom
raste udrzal ¢o najviac suvisly. Priestor vyhradeny stiborovym systémom NTFS pre MFT
v kazdom zvizku sa nazyva zona MFT. Z tohto priestoru sa pridel’uje aj priestor pre
subory a adresare, ale az po prideleni vSetkého priestoru zvizku mimo zény MFT [19].
Po vycerpani voI'ného miesta v pdvodnom subore SMFT sa zona MFT rozdeli na polovicu.
Ak je cela Zona MFT vycerpana a sibor MFT musi eSte rast, potom sa subor SMFT

fragmentuje. Fragmentovany siubor SMFT uz nemozno defragmentovat [21].

1.4.2 Journal
Journal USN (Update Sequence Number Journal), ako uz nazov napoveda, je
datab4za na ukladanie vSetkych zmenenych informécii zvizku systému NTFS. Kazdy
zvdzok NTFS ma svoju vlastni databazu USN Journal. Obsahuje niekol’ko uZito¢nych
informécii, medzi ktoré zarad’'ujeme [22]:
e odkaz na nadradeny MFT,
e informéacie o zmenach,
e Casova peciatka - Casova peciatka zmeny suboru,
e nazov suboru - ndzov suboru, ktory sa zmenil,
e atribut - pouZziva sa hlavne na urenie medzi siborom a adresarom,
e dovod - Akcia, ku ktorej doslo, priklady su:
o CLOSE,
o DATA_EXTEND,
o DATA_OVERWRITE,
o DATA_TRUNCATION,
o FILE_CREATE,
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o FILE_DELETE,
o RENAME_NEW_NAME,
o SECURITY_CHANGE.

Journal USN je Struktarovany v dvoch alternativnych datovych tokoch (ADS)
a v subore slack. Prudy dennika s uloZzené v stboroch $UsnJrnl:$J (ADS)
a $UsnJrnl:$Max. Subor $J je redsi stbor. VSetky udaje, ktoré sa ukladaju v tomto
journale, sl uloZzené sekvenéne vo formate celoCiselného ¢isla bez znamienka v subore
$J. Ked velkost' suboru USN Journal prekro¢i definovani hodnotu, zurnal sa otoci

a zaCne prepisovat’ staré udaje (FIFO pristup) [23].

Tento subor vyuzivaji najmé zalohovacie aplikacie na uréenie suborov, ktoré sa
zmenili od poslednej operacie z&lohovania. Pri kazdej zmene zvézku sa do stiboru prida
zaznam. Kazdy zdznam je identifikovany 64-bitovym poradovym c¢islom aktualizacie

alebo USN [20].

1.5 Forenzné artefakty spojené so spustanim suborov

Analyza vykonévania programov odhal’'uje, ¢o bolo v systéme spustené a Casto je
zmysluplnou snahou odhalit’ ¢innosti pouzivatel'ov vykondvané v operatnom systéme.
Analyzou artefaktov vykondvania programov moézu forenzni vySetrovatelia zistit’, aké
programy boli nainstalované v systéme a historiu ich vykonavania, dokonca aj dokazy
0 odstranenych programoch. Artefakty vykondvania programov sa vytvarajd
a ukladaju na r6zne miesta na pevnom disku, ktoré operatny systém d’alej vyuziva na

poskytovanie lepsich pouzivatel'skych pouzivatel'ského zazitku [12].

1.5.1 Prefetch

Prefetching je funkcia pouzivana v ramci operacného systému Windows na
zrychlenie nacitania aplikacii. Ked’ pouZivatel spusti aplikaciu prvykrat, operacny systém
Windows vytvori Prefetch stibor, a nasledne zaznamend, ktoré stubory boli nacitané
v ramci tohto spustenia aplikacie. Napomaha to tomu, ze pri d’alSom spusteni aplikacie,
systétm Windows nacita tieto subory rychlejsie. Z digitdlneho forenzného hl'adiska ndm

funkcia Prefetch moze povedat’, ktoré programy boli spustené v cielovom systéme, aj
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ked’ bol predmetny program po jeho spusteni odinStalovany, pretoze sa to zaznamena

v priecinku Windows Prefetch [1].

Konfiguracia nastroja Prefetch je ulozena v nasledujicom kl'a¢i databazy Registry
systétmu Windows: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control
Session Manager\Memory Management\PrefetchParameters. Windows uklada tieto
subory do adresara C:\Windows\Prefetch. Vsetky tieto subory st pomenované podla

beznych kritérii [1].

Predvolena konvencia pomenovania suboru prefetch je <Nazov_spustitelného>-
<Hes_z adresara>.pf. Ako priklad si vezmime program zoom.exe by sa mohol zobrazit’
ako ZOOM.EXE-87652BDO0.pf, kde 87652BDO0 je hes cesty, z ktorej bol spusteny
program zoom.exe. To znamena, ze pre tl istu aplikdciu moze existovat’ viacero suborov

prefetch, ktoré vSak zodpovedajii samostatnym umiestneniam adresarov [42].

Operaény systém Windows pravidelne skima obsah suborov .pf a zapisuje stbory
a adresare pouzivané procesom do suboru layout.ini, ktory obsahuje pévodné nazvy ciest

k siborom umiestnenych v Prefetch [2].

Okrem uz spominaného nazvu a cesty obsahuji subory prefetch aj podrobnosti
0 pocte spusteni aplikacie, podrobnosti o zvédzku, ako aj informacie o Casovej znacke,
ktoré uvadzaju, kedy bola aplikécia spustenad prvykrat a naposledy. V pripade systému
Windows 8+ teraz subory prefetch obsahuju az osem ¢asovych znaciek o tom, kedy bola
aplikacia naposledy spustend, ¢o vySetrovatelom poskytuje niekol’ko d’alSich ¢asovych

znaciek, ktoré pomahaju vytvarat’ ¢asovu os udalosti v systéme [43].

Vo vSeobecnosti je prvy ¢as spustenia spojeny s ¢asom vytvorenia suboru .pf.
Toto vSak nemusi platit’ vzdy, ked’ze samotny prie¢inok Prefetch je obmedzeny iba na
1024 suborov pre operacny systém Windows 8/10. Ak aplikacia nie je uz nejaky Cas
spustend, moze sa odstranit’ z prieCinka Prefetch. Ak je aplikacia spustend po jej
odstraneni z priec¢inka, novému Prefetch suboru (.pf) bude priradeny novy ¢as vytvorenia,
pretoze ide o Uplne novy stibor. Inymi slovami, pre presnost’ interpretacie .pf siboru, prvé
spustenie je prvé spustenie aplikacie, pokym subor nebol vymazany. Nie je to prvykrat,

¢o bola aplikécia spustena, aj ked’ to tak moze byt’ [2].
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1.5.2 Jump Listy

Jump listy (zoznamy) boli pridané do operaéného systému Windows 7 v juli 2009
ako nova funkciou a neskor boli zachované aj v nasledujucich verziach opera¢ného
systému Windows vratane systému Windows 10. Softvérové programy a operacné
systémy vytvaraju Jump listy, aby pouzivatelia mohli "preskocit" priamo na nedavno
otvorené stibory a prie¢inky. Funkcia zobrazuje len maly vyber poloZiek na paneli Start
alebo paneli Gloh. Vac¢sina zozbieranych tidajov nie je viditel'na. Pouzivatelia opera¢nych
systémov Windows 7 a Windows 8 mdzu pomocou nastroja "regedit" zmenit” hodnotu
registra, ktora riadi pocet zobrazenych poloziek zoznamu skokov. Pocet poloziek Jump
zoznamu, ktoré zobrazuje operacny systém Windows 10 a 11, vSak nie je mozné zmenit’,

pretoze je pevne zakddovany [8].

Z hl'adiska digitadlnej forenznej analyzy je moZzné zJump zoznamov ziskat

nasledujuce informacie:

e nazov a cestu k cielovému suboru alebo disku,

e velkost’ ciel'ového suboru,

e sadu ¢asovych peciatok, ktoré popisuju cielovy subor,

e nazov a sériové ¢islo disku, v ktorom je uloZeny ciel'ovy stbor,

e prva dostupni MAC adresu zariadenia, na ktorom bol pristup k cielovému

suboru.

Casova peciatka pripojend ku kazdému zoznamu Jump List je jednou
z najcennejsich informacii, ktoré mozno zo zoznamov Jump List vydcitat. Tieto
informécie su potrebné pre forenznych vysetrovatel'ov na zostavenie presnej ¢asovej osi
udalosti. Niektoré Jump Listy zobrazuji nedavno zatvorené webové stranky a subory,
zatial’ ¢o iné zobrazujl najCastejsie pristupy, preto to neplati vzdy pre kazdd aplikaciu.
Dalsie dolezité informécie je mozné najst’ v adresari stiboru Jump Listed, ktory sa nazyva
Jump List hex. Dalsia vec, ktort treba mat’ na pamiiti, je, Ze operaény systém Windows

Standardne obmedzuje pocet Jump Listov, ktorych zvycajne moze byt len 10 [9].

Nazvy suborov sa zac¢inaji s Appld, ¢o je retazec 16 hexadecimalnych ¢islic, za
ktorym nasleduju tajné pripony suborov automaticDestinations a customDestinations.
Prva skupina obsahuje udaje o tom, ako sa datové stibory pouzivaji. V zavislosti od
aplikacie st polozky zoradené bud’ podl'a Najnovsie pouzivané (MRU), alebo podla

Najcastejsie pouzivané (MFU). Typ suboru sa nachadza v druhej vymenovanej skupine
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customDestinations. Jedine¢ny program zodpovedny za tento konkrétny cielovy subor

udrziava udaje v iom obsiahnuté a Glohy ur¢ené tymto druhom suboru [10].

1.5.3 Shell link (LNK)
Subor Shell Link alebo Shortcut systému Windows (pripona LNK) je typ stboru,

ktory spolo¢nost’ Microsoft Siroko pouziva v roznych verziach opera¢ného systému
Windows na pomoc pri spuStani aplikacii, pristupe k stborom prostrednictvom
zachovania odkazu na cielovy subor a v scenaroch prepojenia a vlozenia objektov (OLE).
Stubor skratky zacina vel'’kost'ou hlavicky reprezentovanou 4 bajtmi podpisu 0x0000004C
(desatinna hodnota 76) [12].

Takéto subory sa bezne nachadzaju na pracovnej ploche pouzivatel'a. Mézeme ich
vSak vidiet roztriisené aj na inych miestach. Subory LNK moéze vytvorit’ pouzivatel alebo
ich méze automaticky generovat’ operacny systém Windows, ked pouZivatel' otvori
miestny alebo vzdialeny subor. Subory LNK obsahuju okrem zariadenia, v ktorom sa
stibor aktualne nachadza, aj mnozstvo uZzito¢nych informacii o zariadeni, v ktorom bol
prvykrat vytvoreny. Stbory LNK sU z forenzného hladiska cenné, pretoze odhal'ujt

nasledujdce informacie [1]:

e atributy ¢asu MAC (Cas vytvorenia, modifikacie a pristupu) pre samotny stbor
LNK a pre prepojeny subor.

e Predchadzajice ¢innosti pouZivatel'a na zariadeni. Napriklad ak podozrivy
presunie stbor na jednotku USB alebo ho natrvalo odstrani zo
svojho/pocitaca, suvisiaci suibor LNK bude stale existovat’, ¢o poskytne cenné

informécie o tom, ¢o sa vykonalo na cielovom systéme predtym.
e Velkost prepojeného stiboru.
e POvodnu cestu k prepojenému stboru.

e Sériové Cislo a nazov zvézku, na ktorom sa nachadza prepojeny subor. Adresu

MAC sietového adaptéra a povodna siet'ova cesta povodného zariadenia.
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1.5.4 Amcache

Infrastruktara kompatibility aplikacii bola zavedend v operacnych systémoch
Windows poc¢nuc systtmom Windows XP. Tato infraStruktira je opisana
v dokumentoch spolo¢nosti Microsoft [13]. Zjednodusene povedané, umoziuje spustit’
aplikaciu, aj ked’ uz nie je plne kompatibilna so systémom, na ktorom bezi, alebo ak sa
zmenila verzia zavislosti. Tato infrastruktura, nazyvana aj Shim Infrastructure, poskytuje
digitalnemu rieSitel'ovi dva artefakty: vyrovnavaciu pamat kompatibility aplikécii
(nazyvant aj ShimCache) a od systtmu Windows 7 aj AmCache. AmCache sa
v sucasnosti vyskytuje v dvoch rdéznych formatoch suborov: sibor BCF s ndzvom

RecentFileCache.bcf, a v registri pod nAzvom AmCache.hve [14].

Subor Amcache.hve je cennym zdrojom pre analyzu nedavno spustenych aplikacii
a historie ich vykonavania v kontexte analyzy ¢innosti pouZzivatel'a. Sibor Amcache.hve
sa povodne objavil v operatnom systéme Windows 8 ako nadhrada za subor

RecentFileCache.bcf opera¢ného systému Windows 7.

Subor Amcache.hve uchovava v subore registra informacie o funkcii Windows
Application Experience and Compatibility. Forenzné vySetrovanie suiboru Amcache.hve
moéze odhalit vyznamné atriblty, ako je nézov a verzia programu, cesta
k vykonavaciemu suboru, velkost’ stiboru, Casova peCiatka instalacie, ¢asova peciatka
prvého spustenia, hes spustiteI'ného stboru atd’. Tieto informacie pretrvavaju v subore
Amcache.hve aj po odstraneni aplikacii a adresara Prefetch v pocitaci pouzivatela.
Z tohto dovodu je Amcache.hve uzito¢ny aj pri detekcii antiforenznych nastrojov, ¢im

odhal'uje zamery pouZzivatel'a [15].

Velmi vyznamny je atribtt "Cas posledného zapisu", ktory je ulozeny na kazdom
kIa¢i spustitelného suboru. Tato Casova peciatka sa vytvori pri prvom spusteni
spustitelnych suborov. Vytvéra sa len pri prvom spusteni a potom sa nedd zmenit.

Pomocou tejto funkcie mozno skontrolovat’ ¢as prvého spustenia suboru [16].

1.5.5 SRUM

Nova technoldgia znama ako System Resource Usage Monitor (SRUM) bola
prvykrat uvedena v systéme Windows 8. Systém SRUM sleduje informacie o procesoch

a sieti v priebehu ¢asu v databaze . Podrobnosti o procesoch, pouzivatel'och, cykloch CPU
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a sietovych tdajoch dorucenych alebo prijatych konkrétnym procesom patria medzi
udaje, ktoré SRUM zhromazd’'uje. VacsSina databazy SRUM sa nezobrazuje a len mala
Cast’ tychto udajov je pristupna koncovym pouzivatel'om. Pri uvedeni systému Windows
8.1 v oktobri 2013 sa tato technologia zaCala pouzivat a rozvijat. SRUM poskytuje
forenznym vySetrovatelom historicky pohl'ad na predchddzajuce pouzivanie
pocitatového systému. Tato databadza modze byt pre forenznych vySetrovatelov vel'mi
uzitocna pri sledovani ¢innosti pouZzivatel'ov a spdjani ¢innosti procesov, pouzivatel'ov

a siete. [29].

Umiestnenie databdzy SRUM je C:WindowsSystem32sruSRUDB.dat. V subore
sa nachadza databaza ESE (Extensible Storage Engine). Ide o rovnaky typ databazy, aky
pouzivaju aplikacie Microsoft Exchange, Active Directory, Microsoft Search a d’alSie
aplikéacie. Aktualizacie databazy sa vykonavaju kazda hodinu a pri vypnuti systému.
Informacie, ktoré este neboli vlozené do databazy, sa do¢asne uchovavaja v registri [39].

Artefakty nastroja System Resource Utilization Monitor su rozdelené do kategorii [40]:
e vyuzitie aplikacnych zdrojov,
e Siet'ové pripojenia,
e VyuZitie energie,
e Vyuzitie siete,
e energy Usage (Long Term) - vyuzitie energie SRUM (dlhodobé),

e push Notification Data (Udaje 0 ozndmeni Push).

Spomedzi rdoznych kategorii artefaktov je SRUM Application Resource Usage
jednou z najuzito¢nejsich kategoérii. Je to najmé z toho dovodu, ze sleduje kazdy exe
subor, ktory sa spustil v systéme, bez ohl'adu na to, Ci eSte existuje na disku alebo nie.
Stucasne ukladd uplnt cestu, z ktorej sa aplikacia spustila. To ndm modze pomdct

odfiltrovat’ neocakavané cesty aplikacii [39].
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1.6 Shellbagy

Dolezitou sucastou viacerych forenznych vySetrovani je register operacného
systtmu Windows. Ako sme uz vysSie uviedli, ide o databazu, ktora obsahuje
konfigura¢né udaje o hardvéri, softvéri a operacnom systéme pocitaca. Jednou zo zloziek
registra, ktord moze byt pri vySetrovani kl'acova, je shellbag. KI'ice registra zname ako
shellbagy sa vytvaraju vzdy, ked sa v pocitaci pristupuje k priecinku a pouzivaju sa na
ulozenie moZnosti zobrazenia prieCinkov v Prieskumnikovi stborov. Pomocou
shellbagov mozno vytvorit’ historiu Cinnosti pouzivatel'a v systéme, ktora sa da pouzit’ aj
na obnovenie stratenych udajov suborového systému [35]. Tieto Shellbagy obsahujd

informécie s forenznou hodnotou ako napriklad [36]:

e Identifikacia stiborov, ku ktorym konkrétny pouzivatel’ pristupoval pomocou
Prieskumnika syst¢ému Windows, ¢i uz lokdlne, vzdialene alebo
z odpojiteI'ného disku, ako je napriklad disk USB, externy pevny disk alebo
akykol'vek iny disk.

e Pritomnost’ zaloznych kopii odstranenych alebo prepisanych suborov

z predchadzajucich priecinkov.

e Mnozstvo pouzivatel'ov, ktori mohli mat’ pristup k ur€itym adresdrom v ramci

celého systému.

e Sposob pristupu k ur¢itému priecinku, ktorym méze byt bud’ zastupca, alebo

korenovy adresar prieskumnika systému Windows.

KTuce registra BagMRU a Bags tvoria dve hlavné zloZzky informadcii o artefaktoch
Shellbags. KI'uce, ktoré reprezentuje BagMRU, st na rozdiel od bezného BagMRU kI'ice
pracovnej plochy, pretoze podriadené kl'ice nie s priradené k Ziadnym konkrétnym
prieCinkom. Tym, Ze tieto hodnoty vytvaraji podobnu stromovu Strukturu, ukladaja
nazvy a cesty k prieinkom, zatial’ ¢o kl'ai¢e Bags obsahuju preferencie pre poziciu, rezim
zobrazenia a vel'kost’ okna [37]. KI'i¢ BagMRU a jeho podkl'u¢e uchovavaji informacie
o priecinkoch, ktoré pouzivatel’ naposledy prezeral. Tieto stranky st Specidlnym typom

kla¢a MRU (Most Recently Used) [38].
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2 Porovnanie existujucich pristupov

V predchadzajucej kapitole sme sa venovali teoretickejSej Casti, ktora je zaloZena
podrobnom rozobrani jednotlivych forenznych artefaktov. Tato Cast’ je dolezitd pre
porozumenie zakladnych pojmov a problémov sdvisiacich s automatiziciou digitalnej
forenznej analyzy. V tejto kapitole sa zameriavame na existujuce pristupy, resp. rieSenia,
ktoré napomahaju automatizovanému spracovaniu forenznych artefaktov. Sucast'ou tejto
kapitoly je porovnanie tychto rieSeni z réznych hladisk a najma porovnanie s nasim

rieSenim.

2.1 MSTIC Jupyter and Python Security Tool

Prvym prikladom je nastroj od spolo¢nosti Microsoft s nd&zvom Microsoft Threat
Intelligence (MSTICPYy) [31]. Ide o subor nastrojov v programovacom jazyku Python
urCenych na pomoc bezpeCnostnym analytikom pri ich vyskume a analyze

bezpecnostnych hrozieb. Cielom MSTICPy je:

e Poskytnut’ bloky zékladnych funkcii, ktoré¢ wulahcéia proces vyvoja

a pouZivania zapisnikov pre bezpecnostnu analyzu.

e Znizit’ mnozstvo kodu potrebného v zapisnikoch (jupyter notebookoch), aby

sa zvysila ich pouzitelnost.

e Spristupnit’ funkcionalitu v§etkym, aby ju mohli vyuZivat’ a podiel'at’ sa na jej

VYVOji.

Tento nastroj zahfiia Styri funk¢né oblasti, medzi ktoré zarad’'ujeme:
e vyhladavanie a importovanie Udajov,

e Obohatenie udajov,

e analyzu tUdajov a

e Vvizualizéciu.
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VyhPadavanie a importovanie iidajov. Ide o proces ziskavania bezpe¢nostnych
udajov do jupyter notebooku. Patria sem poskytovatelia (dajov, predpripravené dopyty
na pristup k réznym tuloziskam bezpe¢nostnych udajov (napriklad Azure Sentinel,
Microsoft Defender, Splunk a Microsoft Graph) a moduly na ukladanie/vyberanie

stiborov z uloziska Azure blob a nahravanie dajov do Azure Sentinel/Splunk.

Obohatenie udajov sa tyka prvkov, ktoré ponukaju viac kontextu k udalostiam
pozorovanym v udajoch, ako su napriklad informacie o hrozbach a vyhladavanie
geografickej polohy. Okrem toho ma k dispozicii rozhranie Azure API, ktoré mozno
pouzit’ na ziskanie informécii o zdrojoch, ako st virtudlne pocitace a predplatné v sluzbe

Azure.

Analyza udajov. Jednotlivé casti (baliky) sa v tejto oblasti zameriavaju na
komplexnejSie spracovanie udajov vrdtane dekddovania z base64 kodovania,
zhlukovania, analyzy casovych radov, detekcie anomadlii a extrakcie vzorov
kompromitacie (Indicator of Compromise - 10C). Pivotneé funkcie, ktoré poskytuju pristup
k mnohym funkciam MSTICPy prostrednictvom entit (napriklad vSetky funkcie stivisiace
s IP adresou su pristupné ako metody triedy entit [pAddress), su d’alsim prvkom, ktory

sem zahfilame, ale v skutoc¢nosti patria do vSetkych troch prvych kategorii.

Vizualizacia pozostava z nastrojov, ako su ¢asové osi udalosti, stromy procesov,
mapovanie, morfogramy a vizualizacia ¢asovych radov, ktoré poméhaju pouZzivatel'om
vidiet udaje alebo vysledky analyz. Do tejto casti patria aj pocetné widgety
poznamkového bloku, ktoré ul'ahcuju alebo urychluju cinnosti, ako je napriklad
zadavanie rozsahov datumov dopytov a vyber poloZiek zo zoznamu. Nachadzaju sa tu aj
prehliadace spravodajskych informacii o hrozbéach a vystrahach, ako aj mnozstvo d’alsich

prehliadacov pre komplexné idaje a na navigaciu po internych funkciach.

2.2 Nastroje projektu DS4N6 (Data Science Forensics)

Prvym prikladom nastrojov od skupiny DS4NG6 je nastroj Chrysalis [32]. Ten
umoznuje forenznému analytikovi vykonavat’ forenznu analyzu a datovu analyzu a tym,
7e zjednodusuje prijimanie a analyzu vystupov z forenznych nastrojov (plaso, kape,

kansa, volatility atd’.) v prostredi Jupyter/pandas Data Science.
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Digitalni forenzni analytici mézu CHRYSALIS T'ahko pouzivat’. Nie st potrebné
ziadne odborné znalosti jazyka Python a ma pouzivatel'sky privetivé rozhranie. Skuseni
digitalni forenzni analytici ho moézu pouzivat na vyuzitie pristupov datovej analyzy

a strojového ucenia na zvysenie kvality komplexnosti analyzy.

Chrysalis obsahuje 9 zékladnych funkcii napomocnych pre vykonanie Uplného

vySetrovania. V tabul’ke ¢. 3 sU popisané zakladne funkcie systemu Chrisalis.

Funkcia Pouzitie Typ |Popis

whatis() whatis(obj) CLI |[Identifies the forensic data type of an
object (DataFrame -df- or DataFrame
Collection -dfs-)

xread() xread(options) GUI | Reads tool output data (e.g. plaso
output) and stores it in a df/dfs

xmenu() xmenu(obj) GUI |Used to easily select a dataframe from
dfs, or a column from a df, displaying
the selected data and allowing manual
(Excel-like) analysis on it

xanalysis() xanalysis(obyj, GUI |Displays a menu with the advanced
options) analysis functions available for the
data type (i.e. forensic artifact) given

xdisplay() xdisplay() GUI | Used to select the display settings for
the dataframes that will be displayed
(max. rows, max. columns, etc.)

simple() df.simple(options) | CLI | Simplifies forensic output (df)
showing only the most interesting
columns for analysis.

xgrep() xgrep(obyj, CLI [UNIX-like grep for the DataFrame
options) world. Allows the user to search for a
regular expression in a DF column or
full DF

plaso_get evtxdfs() [ plaso_get evixdfs | CLI |Creates dictionary of events from evix
(obj,options) files using Plaso Dataframe dictionary
and the hostname.

evtid_dfs_build() |[evtid_dfs_build(o |CLI |Creates dictionary of event IDs from
bj) Security/System events DataFrame.
This helps to identify events based on
individual event IDs.

Tab. 3. zakladné funkcie systému Chrisalis [32]
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Inym prikladom je nastroj DAISY [33], ktory je d’al§im krokom projektu DS4N6.
Cielom tohto projektu je ulahcit’ prijatie datovej vedy a umelej inteligencie Sirokou

komunitou DFIR.

Je to virtudlny stroj, ktory zjednodusuje prijimanie a analyzu vystupov forenznych
nastrojov datovej analyzy a strojového uéenia. Je navrhnuty tak, aby bol pre bezného
forenzného pracovnika €o najintuitivnejs$i a najjednoduchsi na pouzivanie. Obsahuje
napovedu, postupy dokumentaciu, poznamky a vSetko, ¢o je po ruke, aby bol prechod zo
sveta DFIR (Digital Forensics and Incident Response) do sveta datovej analyzy a o
najpohodlnejsi. Ciel'om bolo, aby bolo pouzivanie ¢o najintuitivnejSie a najjednoduchsie

pre priemernéeho forenzného pracovnika.

DAISY obsahuje mali sadu beznych forenznych nastrojov na spracovanie
digitalnych stdp - ako napr. nastroj na spracovanie ¢asovej osi (plaso) alebo nastroj na

analyzu operacnej pamidte (volatility).

2.3 Live-Forensicator

Black Widow Toolbox obsahuje nastroj s ndzvom Live-Forensicator [34], ktory
pomaha forenznym vySetrovatelom a pracovnikom, ktori reaguji na bezpec¢nostné
incidenty, vykondvat kratke forenzné vySetrovania. Dosahuje to zhromaZzd’ovanim
roznych systémovych udajov na neskorSie vyhodnotenie pri hl'adani abnorméalneho
spravania sa alebo neocakavaného vstupu udajov. Taktiez sleduje zvlaStne subory alebo

akcie a upozornuje na nich vySetrovatela.

V pripade, ak je prijaté upozornenie spojené s utokom ransomvéru, jedna
z uzitoénych veci, ktoré aplikacia Live-Forensicator dokaze je prehladavat vsetky
prieCinky v operatnom systéme a hl'adat’ subory s podobnymi priponami ako znamy

ransomvér. Na tento ucel pouZzite parameter -RANSOMWARE.

Pri skimani prostriedku, ktory komunikuje so znamou Skodlivou IP adresou,
moze Live-Forensictor zaznamenavat’ sietova prevadzku pomocou funkcie netsh trace.
To umoziuje analyzovat’ subor pcapng do nastroja Wireshark a vyhl'adavat’ command-

and-control servery (C&C servery).

Pre ucely zachovania integrity artefaktov, aby nedoslo k ich kompromitécii, Live-

Forensicator méze pomocou argumentu -ENCRYPTED =zasifrovat” forenzny artefakt
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Specialnym kIai¢om, ktory bol vygenerovany ndhodne. Staci, ak kI'u¢ uchovéte
v bezpe¢i a mozete ho deSifrovat’ kedykol'vek a kdekol'vek, dokonca aj pomocou inej
kopie programu Live-Forensicator. Tuto ulohu spractva subor FileCryptography.psml.

Na desifrovanie takto zaSifrovanych artefaktov sluzi argument -DECRYPT.

Néstroj Live-Forensictor taktiez vyhladava podozrivé aktivity v zdznamoch
zaklade  dlhého

a prikazov prostredia powershell, na ktoré sa dopytuje v tychto zdznamoch.

logov na zoznamu  Skodlivych  spustitelnych  stborov

Je vel'mi dolezité mat’ na paméti, Ze tento nastroj neposkytne Uplny zaver

analyzy. Namiesto toho musi vySetrovatel’ analyzovat’ vysledky a urcit’, ¢i ma vyvodit’

zaver alebo vykonat’ dokladnu studiu.

2.4 Porovnanie rieseni

V tejto Casti sa venujeme porovnaniu nastrojov, resp. rieseni, ktoré umoznuji
automatizované spracovavanie a analyzu forenznych artefaktov v opera¢nom systéme
Windows.. Na porovnanie sme si vybrali tri nastroje, ktoré sme si blizSie popisali
v predchadzajdcich kapitolach. Tymito nastrojmi s MSTICPy, Chrysalis a Live-
Forensicator. Vsetky tieto nastroje st maji otvoreny kod, ktory je zverejneny na
platforme GitHub.

MSTICPy Chrysalis Live-Forensicator | NaSe rieSenie
Otvoreny kad v 4 v v
Programovaci Python,
] Python Python PowerShell
jazyk Powershell
] Nespracované Nespracované data, o Nespracované
Format vstupu ) Nespracované data )
data, csv, yaml, | ham data, csv
v (vyuzitie
Parsovanie v externych v v
nastrojov)
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VyhPadavanie
signatur v x v x
a pravidiel
Jupyer
Jupyter
o Jupyter  notebook notebook
Format vystupu notebook i html i
. vystupy vystupy, html,
vystupy
csv

Tab. 4. Porovnanie existujucich pristupov

V tabulke €. 4 sa nachadza uz spominané porovnanie existujucich pristupov
anami implementovaného rieSenia. Faktory, ktoré v tomto porovnani zvazujeme, SU
programovaci jazyk vyuzity v danom nastroji, formaty vstupov a vystupov. Dolezité je aj
¢i jednotlivé nastroje st schopné parsovat’ vstupné data a ¢i dokazu aj priamo vyhladavat
signatury alebo pravidla naznacujuce kompromitaciu alebo nechcenu aktivitu. Prvé dva
nastroje su napisané v jazyku Python zatial' ¢o treti Live-Forensicator je vo forme
PowerShell-ového skriptu. Na§ nastroj vyuziva oba jazyky. Powershell sltzi na

spracovanie dat a Python na nacitanie spracovanych csv stborov a pracu s nimi.

Vsetky Styri nastroje, vratane nasho, prijimaju na vstupe nespracované data.
MSTICPy zbiera nespracované data priamo z ulozisk bezpeénostnych udajov Azure
Sentinel, Microsoft Defender, Splunk a Microsoft Graph. Na vstupe je vSak mozné dat’ aj
uz spracované¢ data vo formate csv alebo yaml. Zatial ¢o Chrysalis pracuje
S nespracovanymi datami vyuziva aj Harmonizovany model artefaktov (HAM). Tento
format zodpoveda tidajom, ktoré boli harmonizované podl'a modelu HAM, pokial ide

0 nézvy stipcov a typy tudajov.

Ked'Ze vSetky nastroje pracuji s nespracovanymi datami, st schopné tieto data
parsovat’ samé bez pouzitia externych nastrojov aZ na vynimku néstroja chrisalis. Ten
sice vie pracovat’ aj s nespracovanymi datami ale vyuziva aj spracované data z réznych
nastrojov ako st napriklad Kape!, Volatility? a d’alsie. Néstroj MSTICPy je schopny

okrem parsovania vykonat’ aj priamu analyzu ¢asovych radov vyuzitim zhlukovania

! Dostupné na: https://www.kroll.com/en/insights/publications/cyber/kroll-artifact-parser-extractor-kape

2 Dostupné na: https://www.volatilityfoundation.org/releases
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aumoznuje detekciu anomalii. Taktiez zvlada extrakciu vzorov kompromitécie (Indicator
of Compromise - 10C) pomocou uz zabudovanych vzorov, ktoré vieme prepisat’ alebo
doplnit’ vlastnym. Live-Forensicator je tiez schopny vyhladavat’ v datach Skodliva
aktivitu pomocou zoznamu Skodlivych spustitelnych suborov, ako sme uz popisali
vyssie. Poslednym faktorom pre porovnanie je format vystupu tychto nastrojov. Prvé dve
nastroje, rovnako ako na§, vyuZivaju zakladné vystupy poskytované Jupyter
Notebookom, ako su pdf, html a Markdown. Vystupy z Live-Forensicator-a su vyhradne

vo formate html. Nas nastroj poskytuje aj csv vystupy pri spracovavani dat..
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3 Nastroj na spracovanie forenznych artefaktov

z operaéného systému Windows

V predchadzajucich kapitolach sme sa venovali existujucim pristupom
k automatizovanému spracovaniu forenznych artefaktov. Jednym z hlavnych ciel'om tejto
bakalarskej prace je navrhnit’ a implementovat’ nastroj na automatizované spracovanie
forenznych artefaktov z opera¢ného systému Windows. Nastroj by mal byt schopny
pracovat’ so SirSim okruhom artefaktov. V tejto kapitole sa blizSie zameriame na
pripadovt $tadiu a datovu sadu. Sucasne si opiSeme manualne spracovavanie forenznych
artefaktov pomocou powershell skriptu a nastroje, ktoré tu vyuzivame. Na zaver si
popiseme implementaciu nasho rieSenia na zhotovenie nastroja na automatizované

spracovanie forenznych artefaktov v opera¢nom systéme Windows.

3.1 Datova sada

Pre Gcel tejto prace sme vybrali datovu sadu vytvorend z pripadu ,,Odcudzenej
Szechuanskej omacky®. Ide o datovd sadu, ktord je pristupna prostrednictvom portéalu
DFIR Madness a je uréena na vyucbu forenznych analytikov v oblasti digitalnej forenznej

analyzy, reakcie na bezpe¢nostné incidenty a vyhl'adavania bezpec¢nostnych hrozieb [27].

Predmetom ukazkového pripadu je analyza neopravneného prieniku do
pocitatovej siete organizacie CITADEL a zverejnenie exkluzivneho receptu na uz
spominanl "seCuansku omacku". Zamerom tohto prieniku bolo poskodit’ spolo¢nost’
a zabranit’ mu ziskat’ akikol'vek formu konkuren¢nej vyhody s touto omackou na trhu. Je
dolezité poznamenat’, Ze pocita¢ vyrobcu omacky, bol jedinym miestom, kde sa recept

uchovaval.

V pripade sa skimaju r6zne forenzné stopy, najma digitalne stopy zo servera -
doménoveho kontroléra (s oznacenim ,,DC*), klientskeho zariadenia (s oznacenim
,DESKTOP*) vratane zachytenej sietovej prevadzky a operac¢nej paméte. Dostupné su
tieto digitalne stopy:

e case001-pcap.zip,

e DCO01-autorunsc.zip,
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e DCO01-EO01.zip,

e DCO01-memory.zip,

e DCO1-pagefile.zip,

e DCO1-ProtectedFiles.zip,

e DESKTOP-EOL.zip,

e DESKTOP-SDNI1RPT-autrunsc.zip,
e DESKTOP-SDN1RPT-memory.zip,
e Desktop-SDN1RPT-pagefile.zip,

e DESKTOP-SDN1RPT-Protected Files.zip.

Ked'ze digitalnych stdp na analyzu je vela, v tomto forenznom S$koleni sa
nachadzaju aj navadzajluce otazky, ktoré maju rieSitel'ov udrzat’ na spravnom kurze.
Zistenie operacnych systémov skiumanych zariadeni je prvou podpornou informaciou pri
analyze. Vieme, Ze na klientskom pocitaci bol identifikovany operacny systém Windows

10 a na serveri operacny systém Windows Server 2016.

Ulohou je zistit, ¢i boli do systému nainstalované Skodlivé aplikécie, vratane
miesta a Casu inStalacie softvéru. V tomto pripade sa tiez zistuje, ¢i boli v systéme

vytvorené, upravené alebo vymazané nejaké informacie a ¢i nedoslo k tniku Udajov.

Jednou z kI"aGovych tloh bolo zistit, ¢i doslo, resp. nedoslo k Uniku udajov zo
zariadenia. V pripade potvrdenia tiniku bolo tlohou identifikovat’ sposob, ako k nemu
doslo (vid’. Obr. €. 2). Na spustenie utoku na sluzbu vzdialenej plochy (RDP) bol pouzity
utok hrubou silou z adresy IP 194.61.24.102. O chvil'u neskor sa Gto¢nik uspesne prihlasil
pomocou uctu Citadel/Administrator. Ked uto¢nik prisiel
k doménovému radi¢u (DC) pre doménu, spustil druhé pripojenie RDP z doménového
radica na klientske =zariadenie s pouzitim rovnakych prihlasovacich 1dajov.
Prostrednictvom aplikacie Internet Explorer bol na server stiahnuty Skodlivy softvér
znamy ako coreupdater.exe. Utoénik potom zalal vyuzivat Meterpreter a relaciu

grafického rozhrania RDP na vyhladavanie, exfiltraciu a manipulaciu s Gdajmi.
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Attacker

3.2 Navrh rieSenia

C2 server

DESKTOP

Obr. 2 Schéma postupu Utoku. Prevzaté z [46].

Navrh nasho rieSenia vychadza zo $tandardného procesu digitalnej forenznej

analyzy obrazu (imagu) disku a je doplneny o ¢ast’ venovanti samotnej datovej analyze.

Schéma névrhu rieSenia je zobrazena na Obr. €. 3.
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Obr. 3 Navrh spracovania forenznych artefaktov v operaénom systéme Windows

pandas

AN
A

Nastroj na vstupe pracuje s obrazom disku v pévodnom (raw) formate. Nastroj

nasledne pomocou réznych nastrojov (napr. nastroj KAPE) extrahuje subory, v ktorych
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si obsiahnuté forenzné artefakty. Nastroj KAPE ® sa pouziva na vyhladavanie
a kopirovanie suborov zo zdrojového umiestnenia. V pripade suborov, ktoré su
uzamknuté operaCnym systémom, druhy beh obchadza uzamknutie. Na konci procesu
KAPE vytvori kopiu a zachova metadata o vSetkych dostupnych stiboroch zo zdrojového
umiestnenia do daného adreséara [18]. Po zaisteni metadat sa dostdvame do fazy ich
spracovania do rozumnej podoby tabulkovo Struktirovanych stborov CSV. Na to
vyuzijeme niekol’ko forenznych nastrojov od Erica Zimmermana®, ktorych Glohou je
najma vytiahnutie informécii z forenznych artefaktov. Na to mame vytvoreny skript
v programovacom jazyku PowerShell, pomocou ktorého vieme vyhotovit' toto
spracovanie automatizovane. Takto spracované¢ dita mozeme zacat' analyzovat. Na
analyzu pouZijeme rozhranie Jupyter Notebook® a programovaci jazyk Python vo verzii
3, ktoré st povazované za vhodné nastroje k datovej analyze. Nakoniec sa vytvori
sumarny report obsahujuci Statistické udaje o rieSenom pripade, resp. indikatory

poukazujlce na spbsob kompromitécie systému.

Pri analyze si vyberdme atributy, ktoré pre nas maju najvyssiu forenznti hodnotu.
Nésledne data filtrujeme, agregujeme a spajanim réznych datovych ramcov nachadzame
stvis medzi jednotlivymi artefaktami a ich atribtitmi. Vystupom tohto nastroja Statistické

informécie o vstupnych datach.

3.3 Pouzité technoldgie

Pre pracu s forenznymi artefaktmi je vhodné prostredie Jupyter Notebook. Je to
interaktivny webovy nastroj, ktory umoziiuje mieSat’ text (Markdown) a kdd (viacero
programovacich jazykov) vo forméate bunka po bunke. Jupyter Notebook sa nedavno

vyvinul do flexibilnejSieho prostredia s ndzvom JupyterLab [5].

Okrem spustenia starSiecho Jupyter Notebooku, JupyerLab obsahuje moznost

otvarat’ editory kodu, konzoly, shell terminaly opera¢ného systému, prehliada¢ suborov

3 Dostupné na: https://www.kroll.com/en/insights/publications/cyber/kroll-artifact-parser-extractor-kape
4 Dostupné na: https://ericzimmerman.github.io/#!lindex.md

S Dostupné na: https://jupyter.org/
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a viacero panelov pre konfiguraciu a spravovanie. Z tohto dévodu je idealnym néstrojom

pre datovd analyzu a spracovanie dat [5].

Programovaci jazyk, ktory som si vybrala na pracu s Jupyter Notebookom je
Python verzie 3. Python verzie 3 je volne dostupny, interpretovany, vysokouroviiovy
jazyk a poskytuje skvely pristup pre objektovo orientované programovanie. Je to jeden
znajlepsich jazykov pouzivanych datovymi vedcami pre rozne projekty/aplikacie datove;j
vedy. Python poskytuje skvelé funkcie na pracu s matematikou, Statistikou a vedeckymi
funkciami. Poskytuje skvelé kniZnice, ktoré sa zaoberaji vedou o Udajoch a jej aplikaciou.

Najviac pouzivané kniZznice v datovej vede su Numpy, Pandas, Matplotlib a d’alsie [6].

3.4 Implementacia rieSenia

Pre implementaciu nastroja sme sa rozhodli pouzit' programovaci jazyk
Powershell, ktorym vieme jednoducho automatizovat’ spracovanie vybranych forenznych
artefakty do CSV suborov. Druhy pouzity jazyk je Python vo verzii 3, ked’ze je to jeden
z najlepsich jazykov pouzivany na datovu analyzu. Pracujeme vo webovom prostredi
Jupyter Notebook, ktory sme podrobnejsie uz opisali v predchadzajucich kapitolach. Na

Obr. ¢. 4 je znazorneny graf nasho nastroje.

Powershellovy

skrip

Nacitanie a
zakladné Statistiky

Event
e MFT ' Prefetch l Amcache shellbagy

Journal

- —
=
=

Jump Lists

SRUM

Obr. 4 Diagram navrhovaného nastroja
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3.4.1 Spracovanie forenznych artefaktov

Ciel'om tejto Casti je spracovat’ vybrané forenzné artefakty do CSV suborov, ktoré

sa nasledne vlozia vo forme datovych ramcov.

Ked’ze vicsina artefaktov je uloZzena v binarnom formate, potrebujeme ich dostat’
do podoby, sktorou vnasom vybranom prostredi a programovacom jazyku vieme
pracovat’. Vyuzili sme na to parsovacie nastroje od Erica Zimmemana. Tieto nastroje sa
spravidla sa pouZzivaju na to, aby sa existujlice, Casto neStrukturované a necitatel'né tidaje,

stali zrozumitel'nejSimi.

3.4.2 Nastroje Erica Zimmermana

Nastroje od Erica Zimmerman ® predstavuji nastroje na &itanie forenznych
artefaktov vyuzitim prikazového riadku. Maju Standardizovany vystup vo forme CSV,
XML a JSON suborov. V nasom pripade pouzivame CSV format. Praca s nimi je v celku
jednoducha. Standardne tieto nastroje vyuzivajl argument -f na spracovanie len jedného
suboru aargument -d na spracovanie celého prieéinku. Je potrebné poznamenat, Ze
argument -d nie je dostupny pre vSetky nastroje. Po pouziti jedného z tychto argumentov
nasleduje cesta k artefaktu alebo prie¢inku, kde su artefakty, s ktorym chceme pracovat’,
uloZené. Po upresneni zdrojovych stiborov nasleduje prepina¢ —csv, ktorym upresiiujeme
to, Ze nami ziadany vystup je vo formate CSV. Za tymto parametrom zaddvame cestu
K prie¢inku, kde chceme ulozit' vystup. Ako posledny zadavame prepina¢ —csvf
nasledovany ndzovom vystupného siboru a pripona .csv. Tento posledny prepinac nie je
povinny. Pri jeho vynechani nastroj siboru priradi automaticky vygenerovany nazov.
V niektorych pripadoch nie je dokonca vobec dostupny. Ukazka pouzitia nastroja na

logoch udalosti:

EvtxECmd.exe -f <cesta k suboru> --csv <cesta k vystupnému priecinku> --csvf
<ndzov vystupného suboru>

EvtxECmd.exe -d <cesta k priecinku> --csv <cesta k vystupnému priecinku> --
csvf <nazov vystupného suboru>

® Dostupné na: https://github.com/EricZimmerman/
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Specificky je nastroj MFTECmd’, ktory spracovéava subory $MFT a $J zaznamy.
Tu mame moznost’ spojit’ tieto dva subory a to tak, ze prazdny atribuat ,,ParentPath* vo
vystupe pre subor $J bude doplneny o Uplnu cesta k nadradenému adresaru. Mézem to
spravit’ tak, ze za argument -f uréime cestu k suboru $J a nasledne pouzijeme argument

-m na zadefinovanie cesty k stboru $MFT.

Na vyuzivanie tychto nastrojov sme si pripravili skript v jazyku Powershell, ktory
si po spusteni vyZziada cestu k adresaru s tymito nastrojmi. Teraz si vieme vybrat, ¢i
chceme pouzit’ vSetky alebo iba niektoré z nastrojov. Ak sme si vybrali, ze chceme pouzit’
iba niektor¢, vymenuje iba tie zo zadaného priecinka, ktoré vie sim aj spustat’ a poziada
nas, aby sme napisali ktoré chceme pouzit’ a oddelili ich ¢iarkou. Potom postupne pre
kazdy nastroj vyziada cestu k siborom, ktoré chceme spracovat’ a miesto, kam chceme
ulozit' vystup. Néazvy suborov st preddefinované v skripte pre ich jednoduchsie

nacitavanie do Jupyter notebookov.

3.5 Nagditanie suborov do Jupyter Notebooka

Pre kazdy forenzny artefakt sme si pripravili osobitny Jupyter Notebook, v ktorom
budeme pracovat’ s nasimi subormi vo formate CSV. Na zaciatok sa tieto subory previedli
do datovych rdmcov pouzitim kniznice Pandas®. Po prevedeni si pre kazdy forenzny
artefakt zobrazime zékladnu $tatistiku v podobe poctu zdznamov za celé obdobie a za
jednotlivé dni osobitne. Vypiseme pocet nazvy jednotlivych atribtitov oznadujucich stipce

datafame-ov. Priklad prevedenia CSV vystupov zo zd&znamov udalosti:

evt = pd.read_csv("EventLogs DC_Output.csv")

evt_Desktop = pd.read_csv("EventLogs_Desktop_Output.csv")

3.6 Praca so zdznamami udalosti (event loQ)

Forenznému artefaktu EventLog sme sa blizsie venovali v kapitole 1.3. Prvym

krokom v ramci analyzy je zobrazenie zakladny Statistickych informacii tykajacich sa

7 Dostupné na: https://github.com/EricZimmerman/MFTECmd

8Dostupné na: https://pandas.pydata.org/
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tychto zaznamov. Zaujimaji nas pocet réznych ID udalosti, ktoré sa udiali v systéme
a pocet ich vyskytov za celé¢ obdobie. Tu mdzeme sledovat’ nezvyc€ajny narast poctu
udalosti konkrétneho typu. TaktieZ nas zaujimaju typy uzivatel'ov. Nasledne si zobrazime
rozdelenie poctu udalosti v ¢ase. To nam pomaha pri identifikacii pripadnych skokov

alebo medzier na ¢asovej osi jednotlivych typov udalosti.

index EventldAll CountAll index EventldZaObdobie CountZaObdobie index EventldZa24h CountZa24h

0 453 36874 29205 187.0 4624.0 1518.0 313.0 36888.0 29205.0
1 454 36888 29205 1940 4672.0 1388.0 312.0 36874.0 29205.0
2 291 4624 2540 189.0 4634.0 1359.0 101.0 261.0 1938.0
3 298 4672 2351 2567.0 7036.0 546.0 207.0 4624.0 1364.0
4 293 4634 2245 231.0 5320.0 489.0 96.0 217.0 1355.0
5 125 261 1938 245.0 5858.0 405.0 209.0 4634.0 1199.0
6 116 217 1356 167.0 4017.0 158.0 213.0 4672.0 1189.0
7 382 7036 1176 215.0 5017.0 158.0 274.0 7036.0 555.0
8 344 5320 831 307.0 62171.0 126.0 246.0 5320.0 405.0
9 359 5858 660 306.0 62170.0 126.0 60.0 102.0 398.0

Obr.5 Top 10 udalosti za ¢asové obdobia

3.6.1 Top 10 udalosti za Casové obdobia

V tejto Casti si vyfiltrujeme top 10 udalosti za jednotlivé ¢asové obdobia.
Predvolené je celé obdobie a poslednych 24 hodin, za ktoré mame dostupné data. Dalej
si pomocou parametrov fromDate a toDate vieme nastavit’ nejaké konkrétne obdobie,
ktoré nas v predchadzajucom vystupe zaujalo. Na vystupe (Obr. ¢. 5) dostavame tabulku

obsahujucu vsetky tri filtrovania vedl’a seba.

Priklad agregécie dat podl'a mnozZstva jednotlivych typov udalosti:

evt[(evt['TimeCreated'] > fromDate) & (evt['TimeCreated'] <
toDate)].groupby(["EventId"]).agg({ 'EventId': ['size']}).reset_index()

Typicky najfrekventovanej$imi udalostami su udalosti s ID 4624, 4672 a 4634.
Tie nam hovoria otom, ¢i sa pouzivatel' prihlasil a odhlasil z opera¢ného systému
uspesne. V pripade, ktory analyzujeme, je mozné vidiet, Ze najvacsi pocet zaznamov

udalosti je s ID 36888 a36874. Dokonca sme zistili, Ze tieto udalosti nastali len
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V posledny deii zdznamov. Ide o netradi¢nt aktivitu, ktord mdze naznacovat pokus

0 pripojenie sa Uto¢nika na server.

3.6.2 Prvy a posledny ¢as udalosti

Zaujimavou informaciou moze byt prvy a posledny Cas, kedy sa nejaké udalost’
udiala. Cas trvania medzi prvou a poslednou udalostou méze naznacovat’ dizku &innosti
alebo bezpecnostného incidentu. Tieto informacie mézu byt uzitotné na pochopenie
rozsahu a vplyvu bezpecnostného incidentu a na posudenie rozsahu akejkol'vek skodlivej
¢innosti. Mo6zu tiezZ pomdct’ identifikovat’ vzory alebo nezrovnalosti datach. Neobvyklé
medzery, opakované akcie v kratkom ¢asovom useku alebo udalosti, ktoré sa vyskytuju
mimo beznych prevadzkovych hodin, mézu vzbudit' podozrenie a podnietit’ d’alSie

vySetrovanie. Vytvorili sme si zoznam vsetkych udalosti s ich popisom a uz spominany

prvym a poslednym ¢asom diania (vid’ Obr. €. 6).

Eventld MapDescription MinTimeCreated MaxTimeCreated

0 0 None 2020-09-19 03:56:05.4013073 2020-09-19 04:36:05.1406058

1 1 The system time was changed 2020-09-17 15:51:29.8610578 2020-09-19 04:46:05.3441145

2 2 An account was logged on 2020-09-17 15:51:31.6576930 2020-09-19 04:47:05.3312711

3 3 None 2020-09-17 15:51:31.3609968 2020-09-19 03:57:40.7451445

4 4 An account was logged off 2020-09-17 15:51:30.9231956 2020-09-19 04:36:42.9209714
459 50041 None 2020-09-17 17:55:52.1791005 2020-09-18 22:28:18.3884534
460 51046 None 2020-09-17 15:52:01.4630897 2020-09-19 01:22:41.1926968
461 51047 None 2020-09-17 15:52:22.0729473 2020-09-18 23:10:48.6747401
462 62170 None 2020-09-17 16:46:19.8850510 2020-09-19 04:36:04.1092987
463 62171 None 2020-09-17 16:46:19.9000030 2020-09-19 04:36:04.1092987

evt.groupby('EventId').agg({ 'MapDescription':

Obr.6 Top 10 udalosti za ¢asové obdobia

Priklad agregécie dat podl'a prvého a posledného ¢asu diania udalosti:

‘max*]})

"first',

'TimeCreated': ['min’,
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3.6.3 Udalosti typu logon

V tejto Casti sme sa zamerali na udalosti typu logon. Ciel'om je zistit’, kol'’ko krat
doslo k roznym typom prihldseni v systéme. Pred zaCiatkom prace je vSak nutné
skontrolovat’ nazvy stipcov, v ktorych sa nachadzaju jednotlivé parametre logov. Typy
prihlasenia poskytuju informacic o metdéde overovania pouzitej pocas procesu
prihlasenia. Tieto informacie mézu zahfnat' interaktivne prihlasenia pomocou hesla,
prihlasenia pomocou Ccipovej karty, anonymné prihlasenia atd. Zistovanie typov
prihlésenia, ktor¢ sa odchyl'uju od normy alebo naznac¢uju neobvyklé metddy overovania,
moze pomoct identifikovat’ potencidlne naruSenia bezpecnosti alebo kompromitované
ucty. Na vystupe (Obr. €. 7) dostavame tabulku obsahujicu pocty jednotlivych typov
prihlaseni za celé obdobie, za nami zvolené obdobie, ktoré sme si zvolili na za¢iatku a za

poslednych 24 hodin v nami dostupnych datach.

CountAll CountObdobie Count24h

Eventld PayloadData2

4624 LogonType D 11 5.0 5.0
LogonType 10 4 0.0 4.0
LogonType 2 43 18.0 26.0
LogonType 3 2298 1401.0 1238.0
LogonType 5 176 86.0 89.0
LogonType 7 8 8.0 2.0

4625 LogonType 3 95 0.0 95.0
LogonType 7 1 1.0 0.0

4634 LogonType 10 3 0.0 3.0
LogonType 2 10 2.0 10.0
LogonType 3 2224 1349.0 1184.0
LogonType 7 8 8.0 2.0

Obr. 7 Ukazka po¢tu prihlaseni jednotlivych typov

Na Obr. ¢. 5 mézeme vidiet pomerne vysoky pocet netuspesnych prihlaseni za
posledny den, ¢o znova mdze naznacovat tto¢nikove pokusy o prihlasenie sa na server.

Priklad filtrovania dat podla po¢tu typov prihlasenia:
dfAll = evt[evt['PayloadData2'].str.contains('~LogonType')==True]

dfoutAll -
dfAll.groupby([ 'EventId', 'PayloadData2']).size().to_frame('CountAll")

43



3.6.4 Udalosti podla MITRE ATT&CK

MITRE ATT&CK je celosvetovo dostupnd databaza poznatkov o technikach
uto¢nika a taktikach zalozenych na pozorovaniach z redlneho sveta. Znalostna databaza
ATT&CK sa pouziva ako zdklad pre vyvoj Specifickych modelov hrozieb a metodik
v sukromnom sektore, vo vlade a v komunite produktov asluzieb informacne;j

a kybernetickej bezpecnosti [48].

Z jednotlivymi taktikami sa modzu spajat’ rozne druhy udalosti, ktorych
pritomnost’ v systéme sice nemusi nevyhnutne znamenat’ Ze dand taktika bola pouzita
utoénikom na tomto zariadeni ale m6zu analytika nasmerovat’ spravnou cestou pri
analyze. V rdmci préce sme spracovali niekol’ko taktik, ktorych identifikacia je uzito¢na
pri forenznej analyze. Na Obr. ¢. 8 moZzeme vidiet’ vyber niekol’kych taktik s uvedenym
konkrétnych typov udalosti.

TA@@R1l Initial access

4625 Login denied due to account policy restrictions
33205 Login failure from a single source with a disabled account
TABBO2 Execution

5145 Remote schedule task creation via named pipes
4698 Schedule task created with suspicious arguments
4688 Scheduled task creation

TAG@B8 Lateral Movement

4825 Denied RDP login with valid credentials

5149 Admin share accessed via SMB (basic)

5145 Impacket WMIexec execution via SMB admin share
TABBO3 Persistence

4728 Local user account created on a single host
4726 Hidden account creation (with fast deletion)

Obr.8 Zoznam vybranych taktik podPa MITRE ATT&CK

Pomocou tohto zoznamu sme nasledne zistili pocet vyskytov Id udalosti spojenych
s tymito taktikami a ¢as prvého a posledného vyskytu (vid’. Obr. €. 9). St definované Styri
zoznamy: tactics_ids, tactics_names, tactics_events_ids a tactics_events_names. Tieto
zoznamy uchovéavaju informacie tykajuce sa taktik, ich nazvov, ID udalosti a ndzvov
udalosti. Potom pomocou cyklu a funkcie “zip()" iterujeme cez tieto Styri zoznamy
sucasne. To umoziuje spracovat’ zodpovedajuce prvky kazdého zoznamu spolo¢ne. Tu
extrahujeme ID taktiky a nazov taktiky. V d’alsom cykle vypiSeme vypise ID udalosti
a ndzov udalosti. Pocet udalosti s konkrétnym ID udalosti sa vypocita filtrovanim

DataFrame evt na zaklade ID udalosti a pouzitim atributu ".shape[0]" na ziskanie poctu
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riadkov. Minimdlna a maximalna hodnota stipca "TimeCreated" vo filtrovanom
DataFrame sa ur¢i tak, aby predstavovala prvy vyskyt a posledny vyskyt udalosti. Ziskané
informacie vratane ID taktiky, ndzvu taktiky, ID udalosti, nazvu udalosti, poctu,
minimalneho Casu vytvorenia a maximalneho Casu vytvorenia sa priradia k prisluSnym
stipcom v DataFrame mitre_evt. Ukazka vzorového kodu:

tactics_ids = ["TA@0O1","TAG0O2", "TAGOO8","TAGOO3"]

tactics_names = ["Initial access","Execution","LateralMovement”, ...]
tactics_events_ids = [[4625,33205],[5145,4698,4688],[4825,5140,5145], ...]

tactics_events_names = [["Login denied due to account policy restrictions, ..]]

for tactic_id, tactic_name, event_ids, event_names in

zip(tactics_ids,tactics_names,tactics_events_ids,tactics_events_names):

print(tactic_id,tactic_name)

for id, name in zip(event_ids, event_names):
print(id,name)
count = evt[evt["EventId"].isin([id])].shape[0]
MinTimeCreated =evt[evt["EventId"].isin([id])].TimeCreated.min()
MaxTimeCreated =evt[evt["EventId"].isin([id])].TimeCreated.max()
mitre_evt.loc[i,"TacticID"] = tactic_id
mitre_evt.loc[i,"TacticName"] = tactic_name
mitre_evt.loc[i,"Description”] = name
mitre_evt.loc[i,"EventID"] = id
mitre_evt.loc[i,"Count”] = count
mitre_evt.loc[i,"MinTimeCreated"] = MinTimeCreated

mitre_evt.loc[i, "MaxTimeCreated"] MaxTimeCreated

i+=1
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TacticlD TacticName Description EventlD Count MinTimeCreated MaxTimeCreated

0 TA0001 Initial access Login denied due to account policy restrictions ~ 4625.0 107.0 2020-09-17 15:52:01.0000000 2020-09-19 03:21:46.5653915
1 TA0001 Initial access Login failure from a single source with a disa... 33205.0 0.0 NaN NaN
2 TAO0002 Execution Remote schedule task creation via named pipes ~ 5145.0 0.0 NaN NaN
3 TA0002 Execution Schedule task created with suspicious arguments ~ 4698.0 0.0 NaN NaN
4 TA0002 Execution Scheduled task creation ~ 4688.0 0.0 NaN NaN
5 TAO008 Lateral Movement Denied RDP login with valid credentials ~ 4825.0 0.0 NaN NaN
6 TAO0008 Lateral Movement Admin share accessed via SMB (basic)  5140.0 0.0 NaN NaN
7 TAO008 Lateral Movement Impacket WMlexec execution via SMB admin share  5145.0 0.0 NaN NaN
8 TA0003 Persistence Local user account created on a single host ~ 4720.0 16.0 2020-09-17 17:57:13.1766557 2020-09-18 04:39:13.2910106
9 TA0003 Persistence Hidden account creation (with fast deletion)  4726.0 9.0 2020-09-18 01:05:16.2656295 2020-09-18 04:34:14.0249863
Obr. 9 Ukazka tabul’ky vyskytov udalosti podla MITRE ATT&CK

3.7 Pracas Prefetch zaznamami

Tieto zd&znamy mbézeme ziskat’ iba z koncovych zariadenia, ked’Ze $tandardne sa
na serveroch prefetching nevykondva. Na zaciatok si znova vygenerujeme nejaka
zékladnu $tatistiku a to tak, Ze s¢itame vietky unikatne hodnoty v jednotlivych stipcoch
datového ramca. To nam ukaze kol’ko roznych programov sa v datovom rdmci nachadza
a kol’ko z nich bolo spustanych v odlisné casy. Priklad kodu, ktory ndm zabezpeci tuto

¢innost’: for index in df.columns: print(index,": ",prefetch[index].nunique())

3.7.1 Posledné spustenia suborov

Ked’Ze niektoré subory mézu byt spustené z rdznych miest, méZeme mat’ viacero
prefetch zaznamov pre ten isty subor. Ak teda chceme vidiet' posledné spustenie
konkrétneho suboru, musime prejst’ vietky zaznamy prislachajiace jemu. Vytvorili sme si
tabul'ku (vid’ Obr. ¢. 10), kde st zobrazené posledné spustenia vsetkych suborov a zoradili
sme si ich vzostupne a zostupne. Tu mézeme vidiet’, ktoré subory neboli sptstané nejakt
dobu a ktoré boli spustené ako posledné. Na vytvorenie tabul’ky sme zoskupili subory
podla ich nazvu. Potom sme na stipec "LastRun" v ramci kazdej skupiny pouili
agregac¢na funkcia. Agregacna funkcia, ktora sa tu pouziva, je "max" ata vypocita
maximéalnu hodnotu stipca "LastRun" pre kazda skupinu. Stipec "LastRun" obsahuje

Casové peciatky ktoré mozno navzajom porovnavat’. Ukazka vzoroveho kodu:
Last_Run = prefetch.groupby('ExecutableName').agg({'LastRun':

['max']}).reset_index()
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index

ExecutableName

LastRunDescending index

ExecutableNameAscending

LastRunAscending

0 2
1 76
2 55
3 79
4 74
5 4
6 61
7 27
8 1
9 18

AUDIODG.EXE

SVCHOST.EXE

RUNTIMEBROKER.EXE

TASKHOSTW.EXE

SPPSVC.EXE

BACKGROUNDTRANSFERHOST.EXE

SECURITYHEALTHHOST.EXE

FTK IMAGER.EXE
CONSENT.EXE

DLLHOST.EXE

2020-09-19 05:18:45
2020-09-19 05:18:23
. 2020-09-19 05:16:47
2020-09-19 05:13:16
2020-09-19 05:12:53
2020-09-19 05:10:45
2020-09-19 05:10:23
2020-09-19 05:09:56
2020-09-19 05:09:54

2020-09-19 05:09:52

28

16

69

33

GENVALOBJ.EXE

DASHOST.EXE

SLULEXE

LPREMOVE.EXE

50 OOBENETWORKCONNECTIONFLOW.EXE

86
24
96
26
73

USEROOBEBROKER.EXE

FODHELPER.EXE

WINDOWS . WARP.JITSERVICE.EXE

FSQUIRT.EXE

SPPEXTCOMOBJ.EXE

Obr. 10 Ukazka poslednych spusteni suborov

3.7.2 Subory s jednym spustenim

2020-09-18 04:58:07
2020-09-18 04:58:09
2020-09-18 04:58:16
2020-09-18 05:47:54
2020-09-18 05:47:55
2020-09-18 05:49:09
2020-09-18 05:49:10
2020-09-18 05:51:12
2020-09-18 05:51:22

2020-09-18 05:51:26

Pri skiimani systému z hl'adiska mozného narusenia bezpecnosti alebo infikovania

Skodlivym softvérom mozu stibory, ktoré boli spustené iba raz, naznaovat’ pritomnost’

podozrivého alebo §kodlivého softvéru. Skodlivy softvér ¢asto pouziva techniky, ako st

utoky bez suborov alebo samocinné mazanie, aby sa vyhol odhaleniu. Identifikacia

suborov, ktoré boli spustené iba raz, moze vysetrovatel'om pomoct’ zamerat’ sa pri analyze

na potencialne §kodlivé stibory, ktoré mohli byt’ zapojené do uitoku. Preto sme si vytvorili

tabulku (vid Obr. ¢ 11) pomocou kniznice Bokeh®, v ktorej vieme interaktivne

zorad’ovat’ tieto subory na zaklade ich ndzvu, hesu, velkosti a ¢asu spustenia.

I

ExecutableName | Hash

FTKIMAGER.EX E67CC266

DLLHOST.EXE

5DC108BA

MSINFO32.EXE C3CG68DA

SNIPPINGTOOL. B23F8DB3

SC.EXE

6C4D4413

COREUPDATER. 157C54BB

CHXSMARTSCR DBEGDEBY

RUNTIMEBROKE D14F4AE9

SECHEALTHULE 290FDD39

MLENRNE FYE RAR41NAF

Size

113012

40516

41432

47730

5526

24316

117330

16338

112568

129708/

LastRun ~

2020-09-19 051
2020-09-19 052
2020-09-19 052
2020-09-19 052
2020-09-19 03
2020-09-19 03
2020-09-19 03
2020-09-19 03:

2020-09-19 03:

2NIN_NO_10 N3
4

Obr. 11 tabul’ky so subormi spustenymi 1 krat

® Dostupné na: https://docs.bokeh.org/en/3.0.2/index.html
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Na vytvorenie interaktivnej tabulky pomocou kniznice Bokeh si potrebujeme
zadefinovat’ zdroj udajov, ktory je v tomto pripade dataframe s ndzvom "part_prefetch"
a definuje stipce, ktoré sa maju v tabul’ke zobrazit' (vratane poli ako "ExecutableName",
"Hash", "Size" a "LastRun"). Na koniec pouZijeme funkciu "show()" na zobrazenie

datovej tabul’ky. Ukéazka vzorového kodu:

part_prefetch

prefetch[prefetch["RunCount"] == 1]

part_prefetch

part_prefetch[["ExecutableName","Hash","Size","LastRun"]]
source = ColumnDataSource(part_prefetch)
columns = [#TableColumn(field="SourceCreated", title="SourceCreated",
formatter=DateFormatter())
TableColumn(field="ExecutableName", title="ExecutableName"),
TableColumn(field="Hash", title="Hash"),
TableColumn(field="Size", title="Size"),
TableColumn(field="LastRun", title="LastRun")]
data_table = DataTable(source=source, columns=columns, width=400, height=280)

show(data_table)

3.8 Pracas MFT a Journal zd&znamami

Forenznym artefaktom MFT a Journal sme sa bliz$ie venovali v kapitolach 1.4.1
a 1.4.2. Analyza tychto forenznych artefaktov zacina zo zakladnymi Statistickymi
informaciami. Pre tento icel sme si znovu vybrali doménovy kontrolér a artefakt Journal,
ktory zaznamenava vsetky zmeny v suboroch od ich posledného zélohovania. Datovy
ramce, v ktorom sme si z neho ulozili tdaje, sa nazyva JaMFT. Ten je obohateny o cestu
k rodi¢ovskému stiboru z tabul’ky MFT. Jedna z informacii, ktort tu moZeme ziskat’, je
pocet zmien v siboroch od posledného zédlohovania za jednotliva dni. UmoZziiuje nam to

vidiet nadmernt manipuldciu so sibormi na ¢asovej osi.
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3.8.1 Identifikacia pripon suborov

Journal ponuka aj atribat s nazvom ,,Extention®, ktory obsahuje pripony suborov,
na ktorych doslo k nejakej zmene, ¢i uz ide o modifikéaciu, vymazanie alebo pridanie
stboru. Frekvencia castého vyskytu konkrétnej pripony siboru medzi spustenymi
sibormi méze potencidlne naznaCovat’ pritomnost’ ransomvéru. Z toho doévodu sme
vypocitali sme kolko krat doslo k zmene v suboroch s jednotlivymi priponami
a zobrazili vzostupne top 10 pripon s najvyssim poétom vyskytov za celé obdobie, za
obdobie vybrané uzivatelom a poslednych 24 hodin. Klasicky medzi najpocetnejSie
pripony za celé obdobie suborov patri .log, ktory nasleduje .dll, .tmp a .dat (vid’ Obr. ¢.
12).

index Extension CountAll index ExtensionZaObdobie CountZaObdobie index ExtensionZa24h CountZa24h
0 392 .log 18001 40.0 .dat 1413.0 37.0 .dat 1277.0
1 352 dll 9117  29.0 XML 1088.0 26.0 XML 864.0
2 431 mp 6440 62.0 log 7350 62.0 log 753.0
3 346 .dat 5381 51.0 evtx 6740 47.0 .evix 651.0
4 323 aux 2552 27.0 TMP 6340 240 .TMP 520.0
5 426 .settingcontent-ms 2241 50.0 etl 3240 740 mp 270.0
6 444 xml 1985 35.0 .chk 2410 320 .chk 262.0
7 401 .mui 1800 23.0 LOG1 2340 46.0 el 243.0
8 320 XML 1791 77.0 tmp 227.0 200 LOG1 242.0
9 363 exe 1789 65.0 .newcfg 189.0 64.0 .newcfg 216.0

Obr. 12 Ukazka najviac sa vyskytujicich siiborovych pripon za uréité obdobia

Na vytvorenie tabul’ky pripon sme zoskupili zaznamy podra ich pripon ulozenych
v stipci "Extension™ . Potom sme na tento stipec v ramci kazdej skupiny pouzili agregacnt
funkciu "size" ktora spocita ich vyskyt. Z tohto vysledku sme nasledne vytvorili kolacovy
graf obsahujuci top 10 pripon, ktory mézeme vidiet' na Obr. ¢. 13. Na vytvorenie tohto
grafu sme pouzili kniznicu matplotlib®. T4to kniZnica je jednoducha na pouzitie a pontka
mnoho moZnosti si ju prisposobit. Na vytvorenie grafu sme upravili agregovany
dataframe a zobrazili len top 10 pripon pomocou funkcie "head()”. Ukazka vzorového
kodu:

extentions_all = df_merge.groupby([,,Extension“]).agg({,Extension‘:

10 Dostupné na: https://matplotlib.org/3.5.3/api/_as_gen/matplotlib.pyplot.html
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[,size]}).reset_index()
extentions = extentions_all.head(10)

plt.pie(extentions["CountAll"], labels = extentions.Extension, startangle =

90)
plt.title("Top pripony")

plt.show()

Top pripony

.exe

XML

.mui
xml

settingcontent-ms
log

aux

dat

dll

Obr. 13 Ukazka grafu najviac sa vyskytujucich stborovych pripon za celé obdobie

3.8.2 Manipulécia s ¢asovymi peciatkami

V ramci analyzy pokra¢ujeme s MFT zaznamami. Aby sme mali data Uplné spojili
sme dataframe-y MFT a JaMFT do jedného pomocou l'avého join-u. Parametre, podla
ktorych ich spajame, st ,,EntryNumber® a ,,SequenceNumber*. Ich kombinéaciou vieme

presne urcit’, o ktory stbor ide.

Jednou z antiforenznych technik je takzvany ,,timestomping®. Ide o techniku, pri
ktorej uto¢nik meni ¢asovi peciatku suboru [29]. To vieme detegovat’ v MFT zdznamoch
pomocou Casovych pecCiatok atributov $STANDARD_INFORMATION (SI)
a$FILE_NAME ( FN). Ak zistime, ze ¢asova peciatka atributu SI je menSia (skor$i datum)
ako peciatka atributu FI, mohlo dojst’ k manipulacii s nimi. Dal3i nAm dostupny parameter
je ,,uSecZeros“. Ak je jeho hodnota True, znamena to, Ze niektora z ¢asovych peciatok
méa vynulované subsekundy. Tieto dva indikatory ale nie si absolitnym dbékazom
manipulovania s pe¢iatkami. V nasom pripade sme si vyfiltrovali také zaznamy, ktoré

spiiiaju tieto podmienky. Pre tento vystup sme si vygenerovali interaktivnu tabulku
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Vv ktorej je mozné filtrovat’ data podl'a datumu (vid’ Obr. ¢. 14). Ukéazka vzorového kodu
spéjania dataframe-ov a ziskania z&znamov V ktorych mohlo dojst k manipuldcii

s ¢asovymi peciatkami:
df_merge = pd.merge(left=MFT, right=JaMFT,how="left’,
left_on=["EntryNumber', 'SequenceNumber'],
right_on=['ParentEntryNumber', 'SequenceNumber'])

df_merge[ (df_merge["SIKFN"].isin([True])& df_merge['uSecZeros'].isin([True]))]

21 Aug 2013 23:36:31 .. 18 Sep 2020 23:33:54

EntryNumber SequenceNu FileName Created0Ox10 FileSize

I

897 271 vmrawdsk.inf 2020-03-30 Z 2946
1400 15 conert140.dll 2019-03-09 C 333056

2 5848 1 amd64_micr¢ 2014-03-2110

3 | 9935 1 amd6é4_micr¢ 2014-03-2110

4111604 1 amd64_micrc 2013-08-221 0

5 11612 1 amd64_micrc 2014-03-2110

6 15937 1 wow&4_micrc 2013-08-221 0

7 16770 1 x86_microsol 2013-08-221 0
16992 1 %86_microsor 2014-03-2110
16992 1 %86_microsol 2014-03-2110

Obr. 14 Ukazka zaznamov, v ktorych mohlo ddjst’ k manipulacii s ¢asovymi peciatkami

V ramci tejto Casti sme si eSte naviac vybrali tie zaznamy, ktoré maji ¢as zmeny

Casovej peciatky v denniku (Journal). Vystupom boli 4 stbory (vid’ Obr. ¢. 15).

# Name EntryNumber SequenceNumber Sl UpdateTimestamp UpdateReasons
0 dnscmd.exe.mui 5848 1 true 2020-09-17 17:51:03. FileDelete|Close
1 dsrolesrv.dil.mui 5935 1 true 2020-09-17 17:50:58. FileDelete|Close
2 GPRSoPdil.mu 16992 1 true 2020-09-17 17:51:19. FileDelete|Close
3 gpmgmt.dil. mui 16992 1 true 2020-09-17 17:51:20. FileDelete|Close

Obr. 15 Ukazka upravenej tabul’ky z Obr. ¢. 1
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3.9 Pracaso SRUM

Forenznému artefaktu System Resource Usage Monitor (SRUM) sme sa blizsie
venovali v kapitole 1.5.5. Rovnako ako u predchadzajdcich forenznych artefaktoch,
zaCiname so zakladnou Statistikou. Okrem poctov réznych zaznamov vieme zobrazit’ aj
pocet rOznych siborov zaznamenanych v tomto forenznom artefakte. Podstatny je aj Udaj

0 réznych typoch uzivatel'ov, ktory sa v systéme nachadzaju.

3.9.1 Spustanie suborov réznymi uzivatelmi

V databaze SRUM existuji rdézne typy pouzivatelov na zéklade ich
identifikatorov zabezpedenia (SID) alebo typov pouZivatel'skych uétov. Udaje SRUM
mozu poskytnit’ prehlad o ¢innostiach tychto pouzivatelov. Rézny pouzivatelia moézu
spustat’ rozne spustitelné subory na zaklade svojich roli a opravneni. Identifikicia
roznych typov pouzivatel'ov a s nimi spojenych spustitel'nych suborov méze byt cenna

pre pochopenie spravania sa pouzivatel'ov a potencialnych bezpecnostnych incidentov.

Udaj, ktory sa snazime ziskat, je pocet roznych typov uzivatel'ov, ktori spustali
jednotlivé stbory a pocet stiborov spustenych kazdym typom uzivatel'a (vid’. Obr. ¢. 16
a Obr. ¢. 17).

CountFiles
SidType
Administrator 62
LocalService 7
LocalSystem 84
NetworkService 12
UnknownOrUsersSid 117

Obr. 16 Pocet typov uzivatePov, ktori spustili programy
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# | ExecutableName Count
AM_Delta.exe 1 -~
AM_Engine exe 1

AppHostRegistrationVerifierexe 1

ApplicationFrameHost exe 2
audiodg.exe 1
browser_broker.exe 2
ByteCodeGenerator.exe 1

CloudExperienceHostBroker exe 1
cmd exe 3

CompatTelRunner.exe 1

Obr. 17 Poéet suborov spustenych réoznymi pouZivatel’mi

Zaujimaju nas hlavne dva typy pouzivatel'skych uctov, ato Administrator
a LocalSystem. Administrator ma Uplnu kontrolu a dohl'ad nad systémom SRUM. Tento
ucet je zodpovedny za konfigurciu a spravu systému, definovanie kontroly pristupu
a monitorovanie vyuzivania zdrojov v sieti. Pouzivatel'sky uUcet LocalSystem je
preddefinovany miestny ucet, ktory pouziva spravca riadenia sluzieb. Ma rozsiahle

opravnenia na miestnom pocitaci a vystupuje ako pocitac v sieti.

Z tabulky vSetkych stborov sme vybrali len také, ktoré boli spustené aspoil

jednym z nich a doplnili udaj, ktorym konkrétne alebo dokonca oboma (vid’ Obr. ¢. 18).

#  ExecutableName Count UserType
RuntimeBroker.exe 2 Administrator -
SIHClient. exe 1 LocalSystem
SearchFilterHostexe 1 LocalSystem
Searchindexer.exe 1 LocalSystem
SearchProtocolHost.e: 3 Both
SecurityHealthHost.ex 2 Administrator
SecurityHealthService 1 LocalSystem
SecurityHealthSystray. 2 Administrator
SettingSyncHostexe 2 Administrator
Setup.exe 1 LocalSystem -

Obr. 18 Subory spust'ané Administratorom, LocalSystémom alebo oboma
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Na doplnenie Udaju, ktory oznacuje, ¢i dany stbor spustil Administrator,
LocalSystem alebo obaja, sme vyuzili funkciu lambda, ktora slizi na priradenie oznaceni
"Both", "Administrator", "LocalSystem" alebo prazdny retazec kazdému riadku
dataframe-u administrator_files na zaklade podmienok a hodndt pritomnych v srum

DataFrame. Tu mézeme vidiet’ prislusny kod:
administrator_files.apply(lambda row: 'Both' if row.name in
set(srum.loc[srum['SidType'] == 'Administrator', 'ExeInfo'].values) &
set(srum.loc[srum[ 'SidType'] == 'LocalSystem', 'ExeInfo'].values)
else 'Administrator' if row.name in srum.loc[srum['SidType'] ==
"Administrator', 'ExeInfo'].values

else 'LocalSystem' if row.name in srum.loc[srum['SidType'] ==

"LocalSystem', 'ExeInfo'].values else '', axis=1)

3.9.2 Informécie o spustenych programoch

Dalsim krokom je prehlad o spustenych programoch, najma o prvom
a poslednom spusteni (vid’ Obr. ¢. 19). Tieto ¢asy spustenia siborov mézu poskytnit
prehlad o spdsoboch ich pouZivania. Tieto informécie mézu byt uzitocné pri pochopeni
frekvencie a opakovanosti pouzivania stiborov. Ak stbor vykazuje nedavnu Casovi
peciatku posledného spustenia, ale predtym nebol spusteny, modze to znamenat’
potencialne podozrivli alebo neopravnenu ¢innost. Na ziskanie prvého, posledného
a priemerného ¢asu spustenia pre jednotlivé sibory sme ich zoskupili podla ich nazvu
a nasledne pouzili agrega¢né funkcie "max", "min" a "mean" ktoré porovnévaju casové

peciatky ako numerické hodnoty. Ukazka vzorového kodu:

srum.groupby('ExeInfo')['Timestamp2'].agg(['min', 'max', 'mean']).reset_index()

Exelnfo min max mean
0 AM_Base.exe 2020-09-18 22:56:00 2020-09-18 22:56:00 2020-09-18 22:56:00.000000000
1 AM_Delta.exe 2020-09-18 22:56:00 2020-09-18 22:56:00 2020-09-18 22:56:00.000000000

AM_Delta_Patch_1.323.1437.0.exe  2020-09-19 01:54:00 2020-09-19 01:54:00 2020-09-19 01:54:00.000000000

AM_Engine.exe 2020-09-18 22:56:00 2020-09-18 22:56:00 2020-09-18 22:56:00.000000000

BoWN

AppHostRegistrationVerifierexe 2020-09-18 22:56:00 2020-09-18 23:10:00 2020-09-18 23:03:00.000000000

Obr. 19 Prvé, posledné a priemerné spustanie programov
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3.10Amcache

Forenznému artefaktu Amcache sme sa blizsie venovali v kapitole 1.5.4, kde sme
opisali od kedy evidujeme tento forenzny artefakt v operaénom systéme Windows a aky

ma vo forenznej analyze vyznam. Teraz sa zameriame na pracu s nim.

3.10.1 Obohacovanie zd&znamov

V tejto Casti sme sa zamerali na obohacovanie zaznamov o informacie
z nezavislej sluzby Hybrid Analysis®', ktord poskytuje spolo¢nost Falcon Sandbox.
Sluzba Hybrid analysis analyzuje jednotlivé vzorky a vyhodnocuje ich Skodlivost'.
Samotné obohacovanie sme uskuto¢nili overenim heSov suborov pomocou kniZnice
VXAPI*2, ktora dokaze komunikovat’ s touto sluzbou. Tuto kniZnicu je potrebné pre tento
ucel konfigurovat’ tak, Ze do suboru config.py vlozime vlastny API kI'd¢, ktory je
dostupny po zaregistrovani sa do sluzby. Musime sa tiez uistit, Ze ndzov servera je
nastaveny na domovsku stranku sluzby Hybrid Analysis. Na spustenie skriptu “vxapi..pi*

pouzivame metodu “os.system()“. Na tomto mieste uvadzame ukéazku extrakcie heSov:

for i in amcache["SHA1"]:
os.system("python3 VxAPI/vxapi.py search_hash " + i + " >> hash.txt")

os.system("echo "" >> hash.txt")

Tento skript poskytuje mnoZstvo uZito€nych parametrov z ktorych sme my pouZili
parameter “search hash®. Ten v sluZzbe Hybrid Analysis vyhladava vSetky dodato¢né
informacie uzitocné pri forenznej analyze. Najdené informécie ukladdme do textového

stboru s ktorym budeme neskér pracovat’.

Z textového stiboru d’alej extrahujeme informdacie ndpomocné pri forenznom

vySetrovani, ktoré nasledne dopiname do nasich zaznamov. Zaujimavymi tdajmi st [47]:

e av_detect - rozsah viacnasobného skenovania antivirusovymi systémami (O-
100),

11 Dostupné na: https://www.hybrid-analysis.com/

12 Dostupné na: ....
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e threat_score - heuristicky uréena hodnota, ktora vyjadruje stupen potencialne
Skodlivého spravania suboru (na zaklade statickej, dynamickej alebo

hybridnej runtime analyzy),
e threat_level - hodnoty Grovne ohrozenia, ktoré urcia, ¢i je stibor Skodlivy,

e verdict - verdikt, podl'a ktorého sa maja filtrovat’ vysledky. Moze byt "1-
whitelisted" (biela listina), "2- no verdict" (bez verdiktu), "3- no specific
threat" (bez konkrétnej hrozby), "4- suspicious" (podozrivé) alebo "5-

malcious" (S8kodlivé),

e vx_family - nazov rodiny alebo klasifikacia poc¢itacového virusu alebo vzorky

Skodlivého softvéru.

Dalsim krokom extrakcie st ld a popis technik predstavujdcich "sposob”, akym
uto¢nik dosiahne ciel’ vykonanim urcitej akcie. Vd’aka tomuto kroku forenzny analytik

vie, aké znaky si ma v§imat’ v skimanych forenznych artefaktoch.

Pre jednoduchu extrakciu tychto dat sme si textovy subor rozdelili do skupin.
Kazda skupina obsahuje data ziskané pre jeden hes. Tieto skupiny postupne v cykle
nacitavame vo formate json, s ktorym vieme lepsie pracovat. Nasledne iterujeme nad
kazdym atribGtom jednej skupiny avyberame uZz spominané data, ktoré nasledne
alokujeme na ich prislichajice miesto do nového dataframe-u. Okrem toho sme pouzili
druhy cyklus, ktory iteruje cez kI'ai¢ "mitre_attcks" v jednotlivych skupindch. V ramci
tohto cyklu sa z kazdého slovnika "mitre_attck" vyber hodnoty "attck id" a "technique"
a pridaju sa do prislusnych zoznamov attck ids_all a techniques_all. Ukazka vzorového
kodu:

for group in data_groups:
results = json.loads(group)
for result in results:
shal = result['shal']

av_detect = result['av_detect']

threat_score = result['threat_score']

threat_level

result['threat_level']

verdict = result['verdict']
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vx_family = result['vx_family']
df_hash.loc[amcache["SHA1" ]==shal, 'av_detect'] = av_detect

df_hash.loc[amcache["SHA1" ]==shal, "threat_score'] =

threat_score

df_hash.loc[amcache["SHAl1" ]==shal, "threat_level'] =
threat_level

df_hash.loc[amcache["SHA1" ]==shal, 'verdict'] = verdict
df_hash.loc[amcache["SHA1" ]==shal, 'vx_family'] = vx_family
for mitre_attck in result['mitre_attcks']:
attck_ids_all.append(mitre_attck['attck_id'])
techniques_all.append(mitre_attck['technique'])
print('ATT&CK IDs:', attck_ids_all)

print('Techniques:', techniques_all)

3.10.2 Subory, ktoré nie su komponentom operacného systému

Amcache obsahuje Udaj otom, ¢i dany stbor je komponentom operaéného
systému. Znamena to, ze tento subor je zvyc€ajne nainStalovany ako stcast’ operacného
syst¢tmu Windows a povazuje sa za nevyhnutny pre jeho fungovanie. Tento idaj moze
byt uZito¢ny pri rozliSovani medzi sibormi operacného systému a aplikdciami
nainStalovanymi alebo upravenymi pouzivatel'om alebo potenciondlnym tto¢nikom (vid’

obrazok ¢. 20).

FileKeyLastWrite Timestamp Name Size SHA1 av_detect

1 2020-09-19 03:40:45 coreupdaterexe 7168 fd153c66386caf93ec9993d66a84d6f0d129a3as5¢c 83.0

Obr. 20 Subor, ktory nie je komponentom operaéného systému, chyba mu nazov produktu a bol

oznaceny za Skodlivy

3.10.3 Chybajuci nazov produktu

Parameter "ProductName" v Amcache sa vztahuje na nazov produktu spojeného
so zaznamom aplikécie. Pokrocili uto¢nici mézu pouzit’ obfuskacné alebo antiforenzné

techniky na skrytie alebo upravu informacii uloZzenych v databaze Amcache. To moze
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zahfnat’ zmenu alebo odstrdnenie parametra "ProductName", aby sa stazila forenzna
analyza a identifikacia nainstalovanych aplikacii (vid’ Obr. ¢. 22). Na ziskania zd&znamov,
kde chyba udaj o ndzve produktu a stibor nie je komponentom opera¢ného systému sme
filtrovali data podla stipcov "IsOsComponent”, kde nadobida hodnotu "false”

a "ProductName", ktory je prazdny. Ukazka vzorového kodu:
amcache[ (amcache[ "IsOsComponent”] == False) &
(amcache["ProductName"].isna())][["FileKeyLastWriteTimestamp",

"Name","Size","SHA1", "av_detect"]]

3.11Prepojenie artefaktov s MFT

Artefakty ako LNK, Jumplist a Shellbag obsahuji parameter vstupného Cisla
a sekvenéného ¢isla, podla ktorych je mozné ich presne priradit’ k ich prislichajdcemu
zaznamu v MFT. Ked'Ze stibory a adresare zaznamenané v tych forenznych artefaktoch
sa uz nemusia nachadzat’ v MFT, je vhodné disponovat’ informaciou 0 tom, Ze sa predtym
nachédzali v systéme. Po prepojeni s MFT vieme vd’aka prazdnym parametrom urdit,
ktoré z nich boli zmazané a ktoré sa v systéme eSte nachadzaju. Ukazka kodu pre spajanie

dvoch dataframe-ov artefaktov:

1nk['TargetMFTEntryNumber'] = 1lnk['TargetMFTEntryNumber'].apply(lambda x:
int(x, 16))

1nk[ 'TargetMFTSequenceNumber'] = 1nk['TargetMFTSequenceNumber'].apply(lambda
x: int(x, 16))

Ak boli odstranené zaznamy z MFT, vo forenznom artefakte s ndzvom jumplist
mozeme zistit', ktory zo suborov alebo adresarov bol potencionalne zmazany. To mo6Zeme
zistit’ aj tym, Ze si vyfiltrujeme iba tie zaznamy, ktorych ¢as vytvorenia a ¢as modifikacie

je rozdielny a ich vel’kost je nulova (vid’ Obr. ¢. 21).

Path CreationTime LastModified TargetCreated TargetModified FileSize

6 ms-settings:network NaN 9/18/2020 21:41 NaN NaN 0
16 C:\Users\mortysmith\Desktop 9/18/2020 21:42  9/19/2020 3:47 9/18/2020 22:46 9/18/2020 22:47 0
34  knownfolder:{33E28130-4E1E-4676-835A-98395C3BC... 9/18/2020 21:42 9/18/2020 23:01 9/18/2020 22:46 9/18/2020 23:01 0
35 knownfolder:{754AC886-DF64-4CBA-86B5-FTFBF4FBC... 9/18/2020 21:42 9/18/2020 22:47 9/18/2020 22:46 9/18/2020 22:47 0
39 E:\DESKTOP-SDN1RPT  9/18/2020 1:24  9/19/2020 5:13  9/19/2020 5:09  9/19/2020 5:13 0

Obr. 21 Potencionalne zmazané stbory alebo adresare
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Zaver

Kazdym diiom Tudia vyuzivaju vypoctové zariadenia Coraz viac, a tym narasta
pravdepodobnost’ kybernetického utoku a nasledne aj incidentu. V pripade, ked’ dojde
k takému incidentu, je potrebné rychlo reagovat’, aby sme ¢o najskor zistili jeho pri¢inu
a ziskali digitalne stopy o jeho existencii. S tym vie pomoct’ rychle spracovanie a analyza
forenznych artefaktov. Z tohto vyplyva nutnost’ vyvijat’ stale efektivnejSie nastroje na

spracovanie forenznych artefaktov a ich analyzu.

Prvym cielom tejto prace bola analyza moznosti spracovania forenznych
artefaktov operacného systému Windows prostrednictvom datovej analyzy. Tomuto ciel'u
sme sa venovali v prvej kapitole. V rdmci nej sme si teoreticky priblizili jednotlivé
forenzné artefakty a zakladné definicie snimi sdvisiace. Hlavnou podstatou bolo
pochopenie principu ako funguju forenzné artefakty a aky maji vyznam vo svetle
forenznej analyzy. Zamerne sme v ramci analyzy opomenuli register operacného systému
Windows ako celok. Tento register v sebe obsahuje niekol’ko forenznych artefaktov,
ktoré mnohokrat nie je mozné spracovat’ automatizovanym spdsobom. Dévodom je ich

mnozstvo. V praci sme sa zamerali na Jump listy, ktoré su ulozené v tomto registri.

Druhy ciel'om tejto prace bolo preskiimanie a porovnanie existujucich pristupov
k automatizovanému spracovaniu forenznych artefaktov opera¢ného systému Windows.
Tomuto ciel'u sa venujeme Vv druhej kapitole. V rdmci nej $tudujeme existujice nastroje
a pristupy k automatizovanému spracovaniu forenznych artefaktov. Tato kapitola ma
Styri Casti, z ktorych prvé tri koreSpondujt s jednotlivymi nastrojmi, ktoré sme si vybrali
na porovnavanie. Poslednd Cast’ je samotné porovnavanie nastrojov nielen medzi sebou
ale aj s implementaciou nasho nastroja. Tieto nastroje dokazu pracovat’ so surovymi
nespracovanymi datami ziskat’ zakladné informacie stvisiace s nimi. Niektoré dokazu aj

zlozitejSie vyhl'addvanie na zaklade preddefinovanych pravidiel.

V tretej kapitole sa venujeme porozumeniu datovej sady z pripadu ukradnutej
Secudnskej omacky, vybraného pre ucel tejto prace. Rozoberame, pre aké ucely je
poskytovany a akeé data z neho vieme ziskat’. Priblizujeme aj dovod, preco je tato datova

sada vhodna na odsktsanie metdd analyzy dat.

Poslednym cielom, ktorému sa venujeme v tretej kapitole, je navrh
a implementacia néstroja na automatizované spracovanie forenznych artefaktov

opera¢ného systému Windows. Navrh rieSenia je rozdeleny do troch Casti, ktorymi su
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triaz obrazu disku, spracovanie metadat a naslednd analyza a praca so skracovanymi
datami. Na spracovanie artefaktov sme si vybrali sériu parsovacich néstrojov od Erica
Zimermana. Na nasledn( analyzu a ziskavanie Statistickych informacii sme vyuzili
webové prostredie Jupyter Notebook a programovaci jazyk Python vo verzii 3. Rozhodli
sme sa nastroj ponat’ ako sadu jednotlivych skriptov. Takyto pristup je mozné vidiet’ aj

z niektorych podobnych pristupov (napr. MSTIC a DS4N6 Chrysalis a Daisy).

Nastroj, ktory sme navrhli, umoziuje urychlit pracu forenzného analytika
a prispiet’ tak k rychlemu rieSeniu bezpe¢nostnych incidentov. V buddcnosti je tento
nastroj mozné rozsirit’ o analyzu d’alSich forenznych artefaktov alebo hlbsiu analyzu uz
aktualne spracuvanych. Niektoré z uvedenych forenznych artefaktov je mozné spracovat’
ako casovy rad (napr. SRUM artefakt) alebo ako graf (napr. zdznamy logov). Sucasne je
zaujimavé na zaklade ziskanych udajov automatizovane ohraniCit’ Casovy ramec

bezpecnostného incidentu.
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