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Abstrakt v §tatnom jazyku

Digitalna forenzna analyza sa stala nevyhnutnou sucastou reakcie na pocitacové
bezpecnostné incidenty ako aj stcastou vySetrovania kybernetickej kriminality.
Dolezitymi krokmi forenzného vySetrovania su identifikdcia digitalnych stop
potencialnych uto¢nikov, ich zber, analyza a ich néasledné zdokumentovanie. V nasej
praci sa venujeme metodam a postupom na Co najpresnejSie identifikovanie
podozrivych forenznych artefaktov v operacnom systéme Windows a ich efektivnemu
vyuzitiu pri analyze a detekcii anomalii. Ako nd$ modelovy pripad pouzivame ,,Pripad
ukradnutej seCudnskej omacky* z portalu DFIR Madness. Tieto data sa v predoslom
vyskume predspracovali a na tomto upravenom datasete sme otestovali nickol'ko
existujucich metdd na detekciu anomalii bez ucitel’a, ako napriklad ECOD, IForest ¢i
PCA. Analyzovali sme vysledky a tispesnost’ jednotlivych metod pri detekeii anomalii,
¢im sme ziskali lepsi prehl'ad o moznostiach ich uplatnenia pri digitalnej forenznej
analyze. Na zaklade naSej analyzy sme vybrali najlepsie metody a implementovali ich
do jednoduchého néstroja, ktory uzivatel'om poskytne moznost’ vybrat’ si metody, ktoré
chcu pouzit. Tento nastroj néasledne porovnava cas behu jednotlivych metdd a ich
vysledky, ¢o uzivatelom umozni lepSie porozumiet vyhoddm a nevyhoddm

jednotlivych metdd a vybrat’ si z nich tie najvhodnejsie pre ich konkrétny pripad.

KPiacové slova: detekcia anomalii, digitalna forenzna analyza



Abstrakt v cudzom jazyku

Digital forensics has become an essential part of computer security incident response
as well as cybercrime investigations. Important steps of a forensic investigation are the
identification of digital traces of potential attackers, their collection, analysis, and their
subsequent documentation. In our work, we focus on methods and procedures for the
most accurate identification of suspicious forensic artifacts in the Windows operating
system and their effective use in the analysis and detection of anomalies. We use "The
Case of the Stolen Szechuan Sauce" from DFIR Madness as our model case. These data
were preprocessed in the previous research. We tested several existing unsupervised
methods for detecting anomalies, such as ECOD, IForest or PCA, on the edited dataset.
We analyzed the results and success of individual methods in detecting anomalies,
which gave us a better overview of the possibilities of their application in digital
forensic analysis. Based on our analysis, we have selected the best methods and
implemented them into a simple tool that will give users the opportunity to choose the
methods they want to use. This tool then compares the running time of individual
methods and their results, which will allow users to better understand the advantages
and disadvantages of individual methods and choose the most suitable one for their

case.

Keywords: anomaly detection, digital forensics
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Uvod

Digitalna forenzna analyza je kl'ic¢ovym nastrojom Vv boji proti kybernetickej
kriminalite a zabezpeceniu ochrany Udajov v digitalnom svete. S narastajucim objemom
udajov a zlozitostou sucasnych informacnych systémov sa manualna analyza stava
¢asovo naro¢nou a zlozitou ulohou, ktord moze vyzadovat’ velké mnozstvo odbornych
znalosti a zdrojov. V tejto suvislosti sa detekcia anomalii javi ako efektivny a rychlejsi

pristup, ktory by mohol pomoct’ pri identifikécii podozrivych forenznych artefaktov.

Detekcia anomalii je proces identifikacie vzorov alebo pozorovani v subore
udajov, ktoré nezodpovedaji ocakdvanému spravaniu. Ide o kI'a¢ova ulohu v réznych
oblastiach, ako je finan¢nictvo, priemysel, zdravotnictvo a kybernetick4 bezpecnost’, kde
identifikacia neobvyklych vzorov méze pomdct odhalit’ podvody, diagnostikovat
choroby alebo identifikovat’ narusenia bezpecnosti. Vo financiach sa detekcia anomalii
moéze pouzit’ na identifikdciu nezvycajnych transakcii kreditnymi kartami, ktoré mézu
naznacovat’ podvod. V zdravotnictve sa moze pouzit' na diagnostikovanie chordb u
pacientov. V kybernetickej bezpecnosti mozno detekciu anomalii pouzit’ na identifikaciu
nezvycajnej sietovej prevadzky, ktora moze naznacCovat potencidlne narusenie

bezpecnosti.

Existuje vel'a metod na detekciu anomalii vratane $tatistickych metod, linearnych
modelov, technik strojového uéenia a neurénovych sieti. Statistické metody na detekciu
anomalii zahfiiaju pouzitie funkcii hustoty pravdepodobnosti a Statistickych modelov.
Tieto metddy sa opieraju o predpoklad, Ze Udaje sleduji urcité rozdelenie, napriklad
normalové rozdelenie. Techniky strojového ucenia na detekciu anomalii zahfnaju
pouzitie zhlukovacich algoritmov, ako st k-means a zhlukovanie zaloZené na hustote, a
pouzitie klasifikaénych algoritmov, ako metdda podpornych vektorov (SVM). Kazda
metdda ma svoje vyhody a nevyhody a vyber metody zavisi mimo iného od daného
datasetu, jeho velkosti, typu dajov a konkrétneho problému, ktory je potrebné vyriesit'.
V tejto praci poskytujeme prehl'ad o niekolkych metodach detekcie anomalii.
Porovnavame uspesnost’ detekcie podozrivych artefaktov, kombinacie parametrov
danych metod, ale aj ¢as behu. Napriek mnohym dostupnym metddam sa stretdvame s

par vyzvami pri naSom vyskume:

e Nedostatok univerzalne pouziteInych metéd. Vyuzivanie jednej metody

pre jednu oblast’ neznamena jej funkénost’ aj v inych oblastiach.
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e Data obsahuju Sum, ktory sa moze falo$ne tvarit’ ako anomalia.

e Pouzitel'nost’ detekénych metdd v budicnosti. Prisposobenie uto¢nikov,

aby ich utoky boli tazsie detekovatelné.
¢ Nedostatok verejne dostupnych roztriedenych datasetov.

Kvoli tymto vyzvam nie je I'ahké vyriesit’ problém detekcie anomalii vo svojej
najvSeobecnejSej forme. V skuto¢nosti va¢sina existujucich metdd detekcie anomalii riesi
Specificku formulaciu problému. Tato formulacia je vyvolana r6znymi faktormi, ako je
povaha tudajov, dostupnost’ oznacenych udajov, typ anomalii, ktoré sa maju zistit' a
podobne. Casto su tieto faktory uréené aplikaénou doménou, v ktorej je potrebné

anomalie odhalit’.

Tato praca je rozdelena do Styroch kapitol. V prvej kapitole nasej prace sa
venujeme opisu procesu digitalnej forenznej analyzy, roznych technik, ktoré sa mozu na
skiimanie dokazov pouzit. Dalej vysvetlujeme, o je to forenzny artefakt a aké artefakty
pozname V suborovom systéme operacného systému Windows. V druhej kapitole sa
zameriavame na definiciu anomalii a ich typy. Opisujeme suvisiace prace, ktoré sa taktieZ
zameriavali na detekciu anomalii v réznych odvetviach. Dalej sa zameriavame na typy
metdd podla toho, aké techniky pouzivaju na detekciu. V tretej kapitole opisujeme nas
modelovy pripad, vybrany dataset a ako bol predspracovany v predo$lom vyskume.
Porovnavame 12 vybranych metdd, z ich vysledkov vyberieme zopar, ktoré blizsie
analyzujeme a porovnavame detailnejSie pomocou nasho nastroja. Nasledne blizsie
skumame nami vybrané metody. Posledna kapitola je zamerana na nastroj, pomocou
ktorého si uzivatel’ vyberie, aké metddy chce pouzit' na vybranom datasete. Nasledne mu
tento nastroj vypise vysledky vo forme roznych grafov a Statistickych metdod na
porovnanie. Pomocou tohto nastroja porovname metody a z vysledkov vyvodzujeme

konkrétne zavery, ktord metdda je v naSom pripade najlepsia.
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1 Digitalna forenzna analyza

Digitalna forenznéa analyza je proces skimania digitalnych stop s cielom odhalit’
relevantné informacie, identifikovat’ postup pachatela a zrekonstruovat' udalosti
stivisiace s vySetrovanim. Tento proces zohrava kI'i€ovu ulohu pri porozumeni kontextu
a dosledkov digitalnych stop. Délezitou sucast'ou digitalnej forenznej analyzy je analyza
podozrivych kybernetickych utokov s cielom identifikovat, zmiernit a odstranit’
kybernetické hrozby. Vdaka tomu je digitdlna forenznd analyza kritickou stcastou
procesu reakcie na incidenty. Digitdlna forenzna analyza je uZito¢nd aj v pripade
nasledkov (toku na poskytovanie informacii pozadovanych organmi ¢innymi v trestnom
konani. Digitalne stopy mozno zbierat’ z roznych zdrojov vratane pocitacov, mobilnych
zariadeni, zariadeni internetu veci (IoT) a prakticky akéhokol'vek iného pocitatového

systému [1].

1.1 Proces digitalnej forenznej analyzy

Proces digitalnej forenznej analyzy sa moéze menit’ od jedného pripadu k drunému,
ale zvycajne pozostava z tychto zakladnych krokov — identifikécia, zber a uchovanie dat,

analyza a dokumentécia [1].

1.1.1 Identifikacia

Identifikdcia je prvy krok vo forenznom procese. VysSetrovatel musi
identifikovat’, aké stopy sa nachadzajl na zariadeni, kde su uloZené a v akom formate st
uloZené. Digitalne stopy mozu mat’ rozne formaty (textové spravy, e-maily, obrazky
alebo videa, histéria vyhladavania, dokumenty, transakcie atd’.) a na rdznych
zariadeniach vratane pocitacov, smartféonov, tabletov a dalSich. Forenznych
vySetrovatel'ov tiez obzvlast’ zaujimaju artefakty zariadenia, napriklad daje opera¢ného

systému, subory registra a podobne [2].

1.1.2 Zber a uchovanie dat

Faza zberu dat zahiia ziskavanie digitalnych stop z roznych zariadeni. Potom, ¢o

boli zariadenia zaistené a uloZzené na bezpe¢nom mieste, digitdlny forenzny vySetrovatel

12



alebo forenzny analytik vyuzije rézne forenzné techniky na extrakciu akychkol'vek
udajov, ktoré mozu byt relevantné pre vySetrovanie, a bezpecne ich ulozi. Tato faza moze
zahtnat vytvorenie digitalnej kopie prislusnych udajov. Je ddlezité¢ zabezpecit', aby sa
udaje pocas procesu zberu nestratili alebo neposkodili. Strate udajov mozete zabranit

skopirovanim paméat'ového média alebo vytvorenim klonu disku [3].

1.1.3 Analyza

Ked’ st prislusné zariadenia identifikované a izolované a udaje su duplikované a
bezpecne ulozené, digitalni forenzni vySetrovatelia pouziju techniky na extrakciu
relevantnych Gdajov a ich preskimanie, pricom hladaju stopy, ktoré poukazuji na
nelegalnu ¢innost’. To Casto zahiiia napriklad obnovenie a preskimanie odstranenych,

poskodenych alebo zaSifrovanych suborov [3].

1.1.4 Dokumentacia

Zistenia st zdokumentované a prezentované jasnym, struénym a objektivnym
spdsobom na pouzitie v d’alSom vySetrovani. Ciel'om je dostat’ tieto zistenia do formatu,
ktorému buda rozumiet’ aj nezainteresovani I'udia [4]. Sprdvna dokumentécia pomaha

formulovat’ ¢asovU 0s ¢innosti, ktoré st suc¢astou protipravneho konania [3].

1.2 Techniky digitalnej forenznej analyzy

Digitalna forenzna analyza vyuziva cely rad technik na skimanie digitalnych stop

a ziskavanie zmysluplnych poznatkov. Niektoré techniky zahfiiaja:

e Analyza suborového systému — Skumanie Struktiry metadat, obsahu
siborov a adresarov na digitilnom pamédtovom zariadeni s cielom
identifikovat’ relevantné stopy, ako s vymazané subory alebo skryté
udaje.

e Analyza logov — Prehl'adavanie zdznamov (logov) z réznych zdrojov
(napr. systémové a sietové logy, logy aplikacii) na sledovanie aktivit
pouzivatelov, zistovanie bezpecnostnych incidentov alebo odhalovanie

dbkazov o manipulécii.
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Analyza ¢asovej osi — Zostavenie chronologickej postupnosti udalosti na
zaklade Casovych peciatok z réznych zdrojov, ako su metadata suborov
alebo zépis v logoch, aby sme pochopili priebeh aktivit a identifikovali

nezrovnalosti alebo anomalie [5].

1.3 Forenzny artefakt

V tejto podkapitole si blizsie vysvetlime, €o je to forenzny artefakt a aké artefakty

pozndme V operacnom systéme Windows. Forenzny artefakt moze byt stopa, ktorad

vznika v dosledku l'udskej alebo systémovej ¢innosti. Tieto artefakty mozu byt fyzické

alebo digitdlne a mézu poskytnat dolezité informdcie pri forenznych vySetrovaniach.

Digitalne forenzné artefakty mozu zahrfiat’ stbory, e-maily, obrazky alebo iné typy

udajov ulozenych v elektronickych zariadeniach, pricom mozu pomoct’ vySetrovatel'om

pochopit, ¢o sa stalo, kto bol zapojeny a ako sa udalosti odohrali [6].

V tejto Casti sa budeme zaoberat’ niektorymi dolezitymi forenznymi artefaktmi vo

Windowse, ktoré stvisia so suborovym systémom, ich funkciou a kde ich méZeme najst’:

Thumbcache — Funkcia, ktora je v operacnych systémoch Windows
dostupné od Windows Vista. Pouziva sa na ukladanie miniatdr suborov do
vyrovnavacej pamate pre zobrazenie Windows Prieskumnika. Ked
otvorite Prieskumnika v zobrazeni miniatar, sibory v prieCinku sa
zobrazia ako malé obrazky, ktoré predstavuju obsah suborov. Tieto
obrazky su uloZené v centralizovanom subore vyrovnavacej pamite
miniatur. Ked’ pouzivatel' vymaze subor, jeho miniatira zostane v subore
VO Vvyrovnavacej pamati. Analyza sOboru ThumbCache poskytuje
informécie, ako st metadata povodného suboru, jeho ID vyrovnavacej
pamite, kontrolny sucet hlavicky, posun udajov, typ udajov a velkost
udajov [7].

Lokacia:
C:\Users\%USERNAME%\AppData\Local\Microsoft\Windows\Explore

r

K6s§ — K63 systému Windows obsahuje subory, ktoré pouzivatel’ odstranil,

ale eSte neboli vymazané zo systému. Aj ked pouzivatelia mézu koS
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vyprazdnit’ pomerne l'ahko, pre vySetrovatel’a je stale cennym zdrojom
stop. Ked’ je nejaky subor vymazany, v Kosi sa vytvoria dva stibory. Prvy
subor zac¢ina hodnotou ,,$R“, za ktorou nasleduje ndhodny retazec — tento
stibor obsahuje skuto¢ny obsah vymazaného stboru. Druhy subor za¢ina
31 a konéi rovnakym retazcom ako subor ,,$R* — tento stbor obsahuje

metadéta pre tento konkrétny subor [8].
Lokécia:
C:\$Recycle.Bin\SID*\$Ixxxxxx
C:\$Recycle.Bin\SID*\$RXxXXxx

OpenSaveMRU — Tento kI'a¢ obsahuje Gplna cestu k suboru, ku ktorému
pristupovala T'ubovol'na aplikacia prostrednictvom dialégového okna
Otvorit/UlozZit ako. Tento typ informacii je dolezity pocas procesu
forenznej analyzy, pretoze moéze odhalit podrobnosti tykajuce sa

stiahnutych stborov a poslednych stborov, ku ktorym mal pouzivatel
pristup [9].

Lokéacia:

NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\
ComDIg32\OpenSavePIDIMRU

Jump Lists — SU to funkcie systému Windows zavedené v systéme
Windows 7. Obsahuji informéacie o nedavno pouzitych aplikaciach a
suboroch. Analyza Jump List siborov moze poskytnut’ cenné informacie
o aktivite pouzivatelov v systéme, ako je vytvaranie siborov, pristup
aulpravy. Daji  sa vytvorit dva typy tychto  sGborov
,ZAutomaticDestinations” a ,,CustomDestinations” [10].

Lokacia:

C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Windows\Rece

nt\AutomaticDestinations\*.automaticDestinations-ms

C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Windows\Rece

nt\CustomDestinations\*.customDestinations-ms
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Prefetch subory — Tieto stbory urychl'uju nacitanie konkrétneho zdroja
aplikacie, ¢o umoziuje rychlejSie otvarat' najpouzivanejSiu aplikaciu.
Predbezné nacitanie umoziuje prehliada¢u nacitat’ zdroje potrebné na
zobrazenie obsahu, ku ktorému bude mozné pristupovat’ neskor. Prefetch
subory prezradia, ¢i jednotlivec nainstaloval a spustil konkrétny program
[11].

Lokacia:

C:\Windows\Prefetch
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2 Anomalia

Anomalia je odchylka od ocakdvaného alebo normalneho spravania. Moze sa
vztahovat’ na odchylku od normy v akomkol'vek systéme alebo stibore udajov, napriklad
v pocitacovej sieti, finan¢nych transakciach alebo dokonca v Tl'udskom spravani.
Anomadlie m6zu naznaCovat problémy, chyby alebo potencidlne Skodlivé aktivity.
Obrazok 1 znazoriiuje anomalie v jednoduchom dvojrozmernom subore udajov. Déata
maju dve normalové oblasti, N1 a N2, ked’ze vac¢sina pozorovani lezi v tychto dvoch
oblastiach. Body, ktoré su dostato¢ne vzdialené od tychto regiénov, napriklad body ol a

02, a body v regione O3, st anomalie [12].

=X

Obr. 1 Priklad anomalii v 2D datasete [12]

Anomalie v kontexte digitalnej forenznej analyzy oznacuju nezrovnalosti alebo
odchylky od ocakavanych vzorcov, spravania alebo tidajov v digitdlnom systéme. Tieto
anomalie mo6zu byt indikdtormi neopravneného pristupu alebo Skodlivych aktivit.
Identifikécia a analyza anomalii je pre odbornikov v digitdlnej forenznej oblasti klI'icova,
aby odhalili potencidlne narusenia bezpec¢nosti, Stopy o trestnej ¢innosti alebo jednoducho

pochopili pri¢inu neoCakavanej udalosti.

17



2.1 Typy anomalii

Anomalie mozno klasifikovat’ do r6znych typov na zéklade ich charakteristik a

kontextu, v ktorom sa nachadzaju:

e Bodové anomalie — Najjednoduchsi typ, kde sa jednotlivé datové body
alebo udalosti vyrazne odchyl'uji od normy alebo o¢akavaného spravania.
Napriklad ndhly ndrast sietovej prevadzky alebo neopravneny pokus

o prihlasenie [12].

¢ Kontextove anomalie — Tieto anomalie sa vyskytuja, ked’ sa datovy bod
alebo udalost’ povazuje za nezvy€ajni v konkrétnom kontexte, ako
napriklad prihlasenie pouzivatel'a do systému v nezvycajnom case alebo z

neocakavaného miesta [12].

e Kolektivne anomalie — Tieto anomalie zahfiiaji stbor suvisiacich
datovych bodov alebo udalosti, ktor¢, ked’ sa zvazuju spoloc¢ne, vykazuju
abnormalne spravanie. Prikladom kolektivnej anomalie moze byt séria
neuspesnych pokusov o prihldsenie, po ktorych nasleduje uspesné

prihlasenie a odcudzenie udajov [12].

2.2 Suvisiace prace

Detekcia anomalii je témou velkého mnozstva vedeckych vyskumov, ¢lankov
a knih. Za zmienku stoji obsiahly ¢lanok napisany Chandolim a kol. [12], ktory opisuje
rozne typy technik pouzitych v réznych oblastiach, avsak nie pri digitalnej forenznej
analyze. Clanok od Ahmeda akol. [13] poskytol porovnanie metod pri detekcii
neopravneného pristupu do siete, ¢o ale pre na§ vyskum nie je velmi relevantné.
Rozsiahla kniha o analyze anomalii od Charu C. Aggarwala [14] poskytuje velké
mnozstvo informacii o typoch metod na detekciu anomalii, detailne opisuja ako fungujd,
¢i aké st medzi jednotlivymi typmi metdd rozdiely. Velké porovnanie metdd zrealizovali
Han a kol. [15] pomocou kniznic PyOD [16] a scikit-learn [17], ktoré sme vyuZili aj my.
Ich benchmark pozostaval z 30 metdd, ktoré su rozdelené podla typu a zoradené podla
roku implementacie na Obrazku 2. Tychto 30 metod bolo otestovanych na 57 vybranych
datasetoch. Avsak tieto datasety boli z oblasti mediciny, finan¢nictva a pod. Detekcia

anomalii z oblasti digitalnej forenznej analyzy bola obsiahnuta v inych pracach.
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Studiawan a kol. [18] blizsie porovnali nickol’ko metdd s ucitelom a bez ucitel’a. Tieto
metddy pouzili pri detekcii anomalii v nevyvazenych autentifikacnych zdznamoch. Xu

a kol. [19] analyzovali konzolové zaznamy pomocou metdédy PCA, ktord im poskytla

sl'ubné vysledky.

TCOE  Forest  LODA. | R TaTmT s R R
RSN semy e Hespavhi 14 Unsupervised |
KNN PCA  HBOS i |
:Ramaswamy etal. Shyu etal. Goldstein et al. b DAGMM COPOD ECOD |
\ BreuLn%it al. ?‘Ele-gr Kne?;(e)lgt al.  Scholkopf Zong etat Hietak thesal )

——————————————————— T ——

3efore 2017 2017 2018 l— 019 2020 _l 2021 _L 2022 -
T [ e | i | R TR [T LT T T T 73
| XGBOD DeepSAD FEAWAD |
| Zhao et al. Ruff etal. Zhou et al. |
! REPEN GANomaly | DevNet PReNet 7 Semi- |
|\ Pangetal. Akcayetal Pangetal. Pangetal S upel'Vlsedj'
(NaveBayes mee | | T T T T T T T T T T T 777 " ResNet/FTTransformer A

esNet / FTTransformer

: :a‘::: Ros':f:hﬂ XGB LGB CatB Gorishny et al. :
e s dEtpeivised)

Obr. 2 Rozdelenie otestovanych metéd ADBench [15]

2.3 Metddy detekcie anomalii

Ako sme v uvode naznacili, existuje velké mnozstvo metdd na detekciu
anomalneho spravania, z ktorych kazda ma svoje silné stranky a limitacie. Pozname 3
zakladné typy metdd na detekciu anomalii podl'a arovne dozoru. Metddy s ucitelom
(supervised), ktoré vyzaduju dataset, kde su oznackované (labeled) data ako ,,normalne*
a ,,abnormalne*. Pomocou tychto dat sa metoda uci. Tento pristup sa vSak pri detekcii
anomalii pouziva zriedkavo kvoli vS§eobecnej nedostupnosti oznackovanych dat. Druhym
typom su semi-supervised metody, ktoré potrebuju Ciastocne oznackované data. Moze to
byt akakol'vek kombinacia normalnych alebo anomalnych udajov. Metddy detekcie
anomalii bez uclitel'a (unsupervised) predpokladaji, ze udaje si neoznacené a su
najcastejSie pouzivané kvoli ich SirSiemu a relevantnému pouzitiu. My sme sa vSak
zaoberali len metodami bez ucitela, pretoze s najrozSirenejSim typom metod kvoli uz
spominanému  nedostatku  verejne  dostupnych roztriedenych datasetov. Na

implementaciu metdd sme pouzili dve Python kniznice: PyOD a scikit-learn.

V tejto podkapitole si rozoberieme niekol’ko typov metdd na detekciu anomalii.
Klasifikécia tychto metdd do roznych typov je zalozend na ich zdkladnych principoch

alebo technikach pouzivanych na detekciu anomalii.
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2.3.1 Statistické metody

Z hladiska detekcie anomalii mozno metody zalozené na Statistickom modeli
rozdelit’ do dvoch skupin: parametrické a neparametrické metody. Parametrické metddy
predpokladajt, Ze tdaje sledujt Specifické rozdelenie a ich tlohou je naudit’ sa parametre
tohto rozdelenia. Priklady parametrickych metdd zahffiaju Gaussove modely zmesi
(GMM) a linearnu regresiu [20]. Akonahle je model prispdsobeny, parametrické metddy
sl zvycéajne rychle pri detekcii anomalii. Na druhej strane neparametrické metddy
nepredpokladaju Ziadne Specifické rozdelenie tdajov [21]. Do tejto kategdrie patria
napriklad metody zalozené na histograme (HBOS), metéda ECOD [22] alebo COPOD,
ktora je zaloZzena na empirickych modeloch kopule [23]. V porovnani s parametrickymi

modelmi mozu byt neparametrické metddy vypoctovo nakladnejsie.

2.3.2 Metody zaloZené na blizkosti

Techniky zalozené na blizkosti (proximity-based) definuju udajovy bod ako
anomaliu, ked’ jeho lokalita (alebo blizkost) je riedko osidlena. Blizkost’ datového bodu
moéze byt definovand réznymi spdsobmi, ktoré sa od seba jemne liSia. Najbeznejsie

spbsoby su nasledujuce [14]:

e Metody zalozené na zhlukovani (cluster-based) — Tieto metody
zahfnaju analyzu datovych bodov vo vztahu ku zhlukom. Anomadlne skore
pre datovy bod je urfené faktormi, ako je jeho neprislusnost k
akémukol'vek zhluku, jeho vzdialenost od inych zhlukov, velkost
najblizSieho klastra alebo kombinacia tychto faktorov. Body v podstate
bud’ patria do zhlukov, alebo sa povazuju za anomélie [14]. K takymto
metddam patri K-means a CBLOF [24].

e Metody zaloZené na vzdialenosti (distance-based) — Vzdialenost
datového bodu od jeho k-najblizsieho suseda sa pouziva na definovanie
blizkosti. Datové body s velkymi vzdialenost’ami k najblizSiemu susedovi
st definované ako anomalie [14]. Tento pristup predpoklada, Zze normalne
datové objekty maji ur¢ita hustotu susedstva [20]. Tento spdsob pouziva
napriklad metéda kNN alebo SOD [25].
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e Metody zaloZené na hustote (density-based) — Zakladnym principom
tychto metdd je, ze anomaliu mozno najst’ v oblasti s nizkou hustotou,
zatial' ¢o normalne body sa pravdepodobne vyskytuju v zahustenych
oblastiach. LOF [26] je velmi popularna metdda, ktora pocita pomer
medzi lokalnou hustotou bodu a lokalnou hustotou jeho najblizSich
susedov. Bod sa povazuje za odlahly, ak je jeho hodnota LOF vysoka.
Tento spdsob je ucinnejsi ako metddy zalozené na vzdialenosti, ale nie je

vel'mi uéinny vo vysoko dimenzionalnych datach [27].

2.3.3 Subory outlierov (outlier ensembles)

Ensemble-based pristup je zalozeny na pouzivani metody (alebo stiboru metdd)
viackrat na réznych nastaveniach datasetu (rozne podpriestory alebo podmnoziny).
Nésledne sa agreguje skore, aby sa ziskalo kone¢né skore anomalie. Tento pristup
predpoklada, ze r6zne modely robia rozne chyby v usudku, ktoré by sa dali zmiernit
kombinaciou vysledkov. Tieto metddy Casto pouzivaji existujice metddy, ako je LOF,
ktorych vysledky potom spriemeruju [28]. Tento proces mozno vidiet' na Obrazku 3.
Niekol'ko vytvorenych metdd demonstruje, Ze stibor vel'mi slabych detektorov anomalii
moze viest’ k silnému detektoru anomalii. Takouto metddou je napriklad IForest [29], jej
vylepSeny variant iINNE [28] alebo metdda Loda [30].

Data

Anomaly Detectors

B 02 B -
0.1 , 0z | o8 [@ =
- 0.2 - Combine o

Scorelicts Final Scoreslist

Obr. 3 Proces ensemble-based metod [31]
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2.3.4 Linearne modely

Tieto metody su zalozené na predpoklade, ze data mozu byt reprezentované
linedrnou kombinaciou ich vlastnosti. Anomalie sa detegujd identifikaciou Udajovych
bodov, ktoré sa vyrazne odchyl'uji od predikcie linearneho modelu. Linearne modely pri
detekcii anomalii st zvycCajne jednoduchsie a rychlejsie ako iné metddy, ale mézu byt
menej ucinné pri identifikacii zlozitych alebo nelinedrnych vztahov v datach. Medzi
metody, ktoré pouzivaju linearny model patri PCA [32], OC-SVM [33], linearna alebo
robustna regresia. Robustna regresia je odolnej$ia vo¢i anomaliam a Sumom v datach ako
tradi¢na linearna regresia. Tato metoda minimalizuje vplyv extrémnych hodnét na odhad
parametrov modelu. Pri detekcii anomalii st odchylky od robustného modelu povazované

za anomaélie [14].

2.3.5 Neurdénové siete

Konkrétnejsie hibkovo ugiace (deep learning) neurénové siete st obzvlast vhodné
na ucenie sa reprezentacii udajov, ktoré majd hierarchicky charakter, ako su obrazky
alebo text. Met6dy, ktoré vyuzivaju tieto siete méZeme kategorizovat’ na ,,zmieSané* a
,uplne hlboké“. V zmieSanych sietach sa reprezenticie naudia oddelene v
predchédzajicom kroku predtym, ako sa tieto reprezentdcie potom vloZzia do klasickych
(plytkych) metod detekcie anomalii ako je OCSVM. Naproti tomu Uplne hlboké
neurdnoveé siete vyuzivaju ciel’ uéenia sa reprezentacie priamo na zistovanie anomalii.

Metodou, ktora vyuziva prave takyto pristup je napriklad Deep SVDD [34].
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3 Dataset a metodologia

V tejto kapitole sa blizSie pozrieme na vybrany modelovy pripad, predspracovanie
dat a metodoldgiu nasho spracovania, a napokon blizsi pohl'ad na hlavné metody, ktoré

sme pouzili v naSom programe.

3.1 Pripad

Ako nas modelovy pripad sme si vybrali Case001 — Ukradnuta se¢uanska omacka
zo stranky DFIR Madness. Tento pripad sa zaobera ukradnutim tajného receptu na
se¢uansku omacku spoloénosti CITADEL, ktory bol uverejneny na dark webe. Ulohou je
zodpovedat’ na urcené otazky ako napriklad, aky bol pociatocny vstupny vektor (ako sa
tam uto¢nik dostal), aky malvér bol pouzity, ¢i uto¢nik pristipil k inym systémom a ¢i
uto¢nik ukradol aj iné citlivé subory. Na vyber je niekol'ko Grovni obtiaznosti podl'a toho,
aké dokazy si vyberieme analyzovat. DFIR Madness poskytuje nasledujuce digitalne

stopy na ucely forenznej analyzy [35]:
e DCO01 Disk Image (EO1)
e DCO01 Memory and PageFile
e DCO1 Autoruns
e DCO1 Protected Files
e Case001 PCAP
e Desktop Disk Image (E01)
e Desktop Memory and PageFile
e Desktop Autoruns
e Desktop Protected Files

V nasej praci sme blizsie pracovali len s klonom disku DCO1 Disk Image (E01).
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3.2 Dataset

Dataset bol predpripraveny v predoslom vyskume. Z obrazu disku servera, odkial’

sa ukradol tajny recept, sa vytvorila ¢asova os pomocou nastroja Plaso (log2timeline)

anasledne sa pomocou parseru psort.py prekonvertovala do formatu I2tcsv. Tymto

procesom sa ziskal CSV subor so 17 poliami a1 256 180 zaznamami. V Tabul'ke 3

mozeme vidiet' rozdelenie do 11 ramcov podla pol'a ,,Zdroj*. Dalej sa pracovalo len so

zaznamami zo zdroja ,,FILE®, ktorych je 843 863 [36].

Zdroj Pocet ziznamov
AMCACHE 136
AMCACHEPROGRAM 3
EVT 86 180
FILE 843 863
LNK 45
LOG 194
OLECF 253
PE 18 115
RECBIN 1
REG 307 315
WEBHIST 75
Celkovo 1256 180

Tab. 1 Rozdelenie zaiznamov podPa zdroju

V d’alsom kroku sa konvertovali kategorické atribaty kazdého zaznamu na

binarne a rozdelili sa do 7 kategorii:

e timestamp ="M’,’A’,’C’,’B’

e source_type =file_stat’, "NTFS _file_stat’, ’file _entry shell_item’,

"NTFS _USN_change’

o file_type = ’filef’, *directory’, ’link’

e dir_type ="dir _appdata’, *dir _win’, ’dir _user’, ’dir _other’

o file_type2 = ’file _executable’, ’file _graphic’, ’file _documents’, *file

_ps’, ’file _other’




e file_format = *'mft’, ’Ink_shell_items’,
’olecf olecf_automatic_destinations/Ink/shell_items’, *winreg
_bagmru/shell_items’, *usnjrnl’

o file_size =’size none’, ’size _Q1’, ’size _Q2’, ’size _Q3’, ’size _Q4’

Dataset sa vymedzil na ¢as, kedy Gtok prebiehal. Ten trval od 22:24:50 dna
18.9.2020 do 4:52:45 dna 19.9.2020. Manualnou forenznou analyzou sa identifikovalo
15 relevantnych inodov: 84630, 84880, 84987, 86966, 86967, 86968, 86970, 86971,
86975, 87059, 87060, 87064, 87111, 87112 a 87137. Zaznamy s inodmi 0 a 84656 sa
vynechali, pretoze sa nachéadzali v datasete najcastejsie. Nasledne sa tieto data agregovali
funkciou sum podra atributu ,,inode®, ¢o vytvorilo finalny pocet dat, a to 487. Na analyzu
sa pouzilo celkovo 126 kombinacii podla atribatu ,,inode” so siedmimi kategOriami
atributov (ako je popisané vyssie), od pouzitia jednej kategorie az po vSetkych sedem

kategorii atribatov [36].

3.3 Porovnanie otestovanych metod

V Tabulke 1 m6zeme vidiet zoznam nami otestovanych metdd. Zahrnutie tychto
informacii do nasho pozorovania ndm umozZnilo zvazit' cely rad faktorov pri vybere
najlepSich metdd pre nds vyskum. Typ metddy nas oboznamil o zdkladnom pristupe a
technikach pouzitych v kazdej metode. S typom suvisi aj ¢asova zlozitost. T4 bola
obzvlast uZito€nd, pretoZe nam pomohla urcit’ praktickost’ kazdej metddy z hl'adiska
vypoctovych zdrojov a ¢asu potrebného na vykonanie nasej analyzy. Pri vzorci Casovej

zlozitosti N je poc¢et idajovych bodov a d je pocet dimenzii.
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Metoda Rok impl. Typ Casova zloZitost’
ECOD 2022 Statistical O(n.d)
COPOD 2020 Statistical
LOF 2000 Proximity-Based o(n?)
CBLOF 2003 Proximity-Based O(n)
SOD 2009 Proximity-Based O(n?.d)
ROD 2020 Proximity-Based O(n.@)
IForest 2008 Outlier Ensembles O(n)
INNE 2018 Outlier Ensembles O(n)
Loda 2016 Outlier Ensembles Oo(n.k.d*?)
PCA 2003 Linear Model O(d?.n+d?)
OCSVM 2001 Linear Model o(n®
DeepSVDD 2018 Neural Networks

Tab. 2 Porovnanie réznych metod detekcie anomalii

V Tabulke 2 je mozné vidiet’ porovnanie vysledkov otestovanych metod. Pri ich
implementacii sme vyskaSali rézne parametre, aké ma dana metdéda k dispozicii.
Parametre, ktoré sme pouzili si zvyraznené tuénym pismom. Vac§ina metdd ma podobny
vyber parametrov. K tym naj¢astej$im, ktoré sme skumali patri kontaminéacia (v Tabul'ke
2 oznatena ako ,,cont.“), ktorou manualne nastavujeme pomer anomalii v datasete. Pri
vsetkych metddach s tymto parametrom sme dospeli k najlepsiemu vysledku nastavenim
kontaminéacie na hodnotu 0.1, ¢o je 10%. Tato hodnota je aj predvolend pri volani
vybranych metod. Dal§imi skimanymi parametrami je podet susedov na pouZitie pri
metodach zaloZenych na blizkosti, n_neighbors a n_estimators, ktorym sa uréuje pocet
zakladnych odhadov v subore pri Outlier ensembles metddach. Pri tychto parametroch
sme taktiez videli idealne vysledky s predvolenymi hodnotami. V stipcoch ,,TP“ (True
Positive) a ,,FP* (False Positive) mozno vidiet,, aku Gspesnost ma dana metdda, priCom

do tabul’ky sme vyberali dva najlepSie vysledky konkrétnej metody. Hladanych bolo 15
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podozrivych inodov?!, avsak nie kazda metoda ich vietky vedela detegovat. Niektoré
metddy taktiez detegovali relativne velké mnozstvo faloSne pozitivnych inodov. To
zdoraznuje dolezitost’ starostlivého vyberu vhodnej metody pre danu ulohu, pretoze r6zne
metody moézu mat’ rozne silné a slabé stranky. Aby sme vybrali najlepSie metody pre nas
vyskum, zvazili sme niekolko faktorov vratane doby trvania kazdej metddy, pocet
vysledkov, kde metdda nedetegovala Ziadne anomalie, ako aj jej schopnosti odhalit’
vSetkych 15 inodov a minimalizovat’ faloSne pozitivne inody. Analyzou vysledkov sme
boli schopni vybrat’ niekol’ko metdd, ktoré spinali nase kritéria a poskytovali najlepsiu

rovnovahu medzi vykonom a efektivnostou.

Metoda Cas behu Parametre TP FP
ECOD 53s cont., n_jobs 15 31
15 32

COPOD 58s cont., n_jobs 15 21
15 30

LOE Amin 15 s n_nelghbors, n_jobs, 15 30
metric, cont., ... 15 31

CBLOF 3min39s n_clusters, cont., ... 13 31
13 31

SOD 15 min 31 n_neighbors, ref_set, 14 29
alpha, cont. 14 34

ROD 30min1ls cont., parallel_exec 14 23
14 26

|Eorest 41min 42 s n_estim., cont., 15 27
bootstrap, ... 15 30

iNNE 4 min 29 s n_estim., cont., ... 15 26
15 27

Loda 5min30s cont., n_bins, ... 15 16
15 33

PCA 445 n_componer_ﬂs, cont., 15 28
copy, whiten, ... 15 30

! Tnode je datova Struktura, ktord obsahuje metadata pre kazdy subor a adresar [37].
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OCSVM 1min6s kernel, gamma, nu, 15 30

shrinking, ... 14 97
DeepSVDD 50 min 8 s hidden_neurons, epochs, 15 25
cont., ... 15 07

Tab. 3 Porovnanie vysledkov metéd

Z hladiska vysledkov uspesného detegovania vsetkych 15 inodov a efektivnej
dizky trvania metod, sme sa rozhodli pre blizsiu analyzu porovnat’ metody ECOD, PCA,
IForest a OCSVM.

3.4 Vybrané metody

Porovnanim vysledkov metod v predoslej kapitole sme vybrali $tyri metody, ktoré
si bliz8ie opiSeme v tejto podkapitole. Tieto metédy boli vybrané na d’alsiu analyzu
vzhl'adom na ich sl'ubné vysledky a potenciél pre prakticku aplikaciu v oblasti detekcie

anomalii.

3.4.1 Empirical-Cumulative-distribution-based Outlier Detection (ECOD)

Tato pomerne nova metdda [22] z roku 2022 odhaduje rozdelenie vstupnych
udajov neparametrickym spdsobom pomocou vypoctu empirickych kumulativnych
distriblcii kazdej dimenzie. Pomocou tychto distribicii ECOD odhaduje kone¢né
pravdepodobnosti pre kazdy udajovy bod v kazdej dimenzii. Potom agreguje tieto
kone¢né pravdepodobnosti vo vSetkych dimenziach, aby vypocital celkové anomalne
skore pre kazdy udajovy bod. To umoziuje ECOD odhalit’ anomélie v datasete bez
spoliehania sa na Specifické predpoklady distribtcie alebo zloZité ladenie parametrov
[22]. Aj napriek tomu, ze metoda je definovana ako bezparametricka, v kniznici PyOD je

implementovana s parametrami: contamination a n_jobs.

3.4.2 lsolation Forest (IForest)

IForest [29] funguje tym sp&sobom, Ze nahodne vyberie prvok a rozdeli hodnotu

medzi maximalnu a minimalnu hodnotu tohto prvku, ¢im vytvori Struktiru podobnu
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bindrnemu stromu. Tento proces sa rekurzivne opakuje, aby sa vytvorilo niekolko
takychto stromov. Na detegovanie anomalie IForest zoberie Udajovy bod a meria, ako
dlho trva izolovanie tohto bodu od zvySku tdajov. Robi sa to spocitanim poctu Casti
potrebnych na oddelenie bodu od zvy$ku udajov. Ak je udajovy bod anomalia, malo by

vyzadovat’ menej rozdeleni, aby ho bolo mozné izolovat’ od zvysku Udajov [29].

4- E 4-
3- 3-

2 2

! ! 518716

0 0 0- 1 ‘1‘:& 0

-1 -1

-2- -2

3 -3-

a2 o > R > 4

(a) Anomaly point (b) Nominal point

Obr. 4 Rozdelenie anomalie a bezného tidajového bodu [38]

Z Obrazku 4 je mozné pozorovat, Ze bezné datové body vyzaduju porovnatel'ne
vacsi pocet rozdeleni ako datovy bod anomalie. IForest je implementovany v kniznici

scikit-learn aj PyOD s viacerymi funkciami.

Parametre: n_estimators, max_samples, contamination, max_features,

bootstrap, n_jobs, behaviour, random_state, verbose

3.4.3 Principal Component Analysis (PCA)

PCA [32] je linearna redukcia rozmerov pomocou singularneho rozkladu Gdajov
na ich premietanie do priestoru s nizSou dimenziou. V tomto postupe mozZno kovarianénti
maticu dat rozlozit na ortogondlne vektory, nazyvané vlastné vektory, spojené s
vlastnymi hodnotami. Vlastneé vektory s vysokymi vlastnymi hodnotami zachytavaju
vagsinu rozptylov v datach. Preto nizko rozmernd nadrovina skon$truovana

pomocou Vlastnych vektorov moze zachytit’ vacsinu rozptylov v tidajoch. Anomalie sa

29



vSak lisia od normalnych udajovych bodov, ¢o je zrejmejSie na nadrovine skonstruovane;j
vlastnymi vektormi s malymi vlastnymi hodnotami. Preto je mozné ziskat’ anomalne
skore ako sucet projektovanej vzdialenosti vzorky na vSetkych vlastnych vektoroch [32].

Metoda PCA je implementovana v kniznici PyOD.

PCA outlier map
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Obr. 5 Detekcia anomalii pomocou PCA [39]

Parametre: n_components, n_selected components, contamination, copy,

whiten, svd_solver, tol, iterated_power, random_state, weighted, standardization

3.4.4 One-Class Support Vector Machine (OCSVM)
One-Class SVM [33] je metdda bez ucitel’a, ktora je varidciou metédy SVM.

Tento algoritmus funguje tak, Ze vytvara hranicu rozhodovania, ktord zahfiia vac¢Sinu
Udajovych bodov vo vysoko rozmernom priestore. Tato rozhodovacia hranica je
navrhnuta tak, aby maximalizovala odstup medzi hranicou a najbliz§imi datovymi bodmi,
a zaroven minimalizovala pocet datovych bodov, ktoré spadaji mimo hranice. OCSVM
potom klasifikuje nové tdajové body vo vnatri alebo mimo rozhodovacej hranice. Ak je
udajovy bod klasifikovany ako mimo hranice, povazuje sa za anomaliu. Vykon algoritmu
tohto zavisi od vyberu funkcie kernelu a vyberu parametrov modelu. Niektoré bezne

pouzivané funkcie kernelu zahtiaju gaussov (RBF) kernel a sigmoidny kernel. Tato
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metdda je podobne ako IForest implementovanad v kniznici scikit-learn aj PyOD

s pridanymi funkciami.

X,

X,
Obr. 6 Rozdelenie dvoch tried pomocou OCSVM [40]

Na Obrazku 6 mozeme vidiet spOsob, ako sa postupne vytvara najlepSia
rozhodovacia hranica. H1 nerozdel'uje triedy, H2 &no, ale len s malym odstupom. H3 ich

oddel'uje s maximalnym odstupom.

Parametre: kernel, nu, degree, gamma, coef0, tol, shrinking, cache_size, verbose,

max_iter, contamination
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4 Navrh nastroja a vyhodnotenie

V tejto kapitole si predstavime nami navrhnuty nastroj, ktory pouzivatelom
umoziuje vybrat’ si z ponuky metdd detekcie anomalii a spustit’ ich na datasete. Nasledne
poskytneme vysledky z nasho testovania ECOD, IForest, PCA a OCSVM pomocou nasho
nastroja, pricom poukazeme na metddu, ktord povazujeme za najefektivnejsiu. Tato
kapitola preskima vysledky tychto testov a poskytne pohlad na najuéinnejSie metody

zistovania anomalii, a ¢i bol nas vyber podla zisteni v Tabul'ke 1 a 2 spravny.

4.1 Nastroj

Navrhnuty nastroj je implementovany v programovacom jazyku Python verzie 3
a vyuziva viacero kniznic, ako PyOD, scikit-learn, pandas, seaborn, matplotlib a numpy.
Uzivatelovi su poskytnuté styri metody, ktoré sme blizsie testovali. Avsak uzivatel si
moze jednoducho importovat’ alebo odobrat’ metddy podla jeho uvazenia. Pri spusteni
kddu, ktory je Python skript, bude pouzivatel’ vyzvany na vyber metdd, ktoré chce spustit’.
Toto menu mézeme vidiet na Obrazku 7, Skaluje sa automaticky podla poctu
importovanych metdd. Po vykonani detekcie metod, ktoré boli vybrané, sa spustia d’alSie
skripty, ktoré automaticky vygeneruju graf doby trvania jednotlivej metody v sekundach.
Tento graf sa skaluje podla toho, ¢i niektora z metdd presiahla ¢as behu cez dve minuty.
Vtedy sa graf upravi a ukaze dobu trvania v minutach pre lepsiu Citatel'nost’. Nasledne sa

vytvori celkové porovnanie metdd pomocou stipcového grafu, heatmapy a boxplotu.

5% Jupyter Input Request

Choose which methods to run:

1

Cancel

Obr. 7 UkaZka menu
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Stipcovy graf pozostava ztroch stipcov pre kazdt metddu. Vysledky sa
Vv podstate rozdelia na tri hlavné kvartily: Q1, Q2 a Q3. V statistike je kvartil typ kvantilu
a su to tri body, ktoré rozdel'uju zoradené data do Styroch rovnakych skupin, z ktorych
kazda predstavuje Stvrtinu vzorky dat. Prvy kvartil (dolny kvartil) sa rovna 25. percentilu
dat (oddeli najmensich 25% dat od najvyssich 75%). Druhy (stredny) kvartil (median)
stboru déat sa rovna 50. percentilu dat (rozdeli zotriedené data na polovice). Treti kvartil,

tzv. horny kvartil je rovny 75. percentilu dat (oddeli najmenSich 75% dat od najvysSich
25%).

Heatmapa graficky zndzorni Udaje, kde su jednotlivé hodnoty obsiahnuté v
matici znazornené ako farby. Farby v heatmape oznacujt velkost hodnot v matici, pricom

rozne farby predstavuju rézne rozsahy hodno6t.

Boxplot vizuélne zobrazi distribiciu a odchylenie Gdajov zobrazenim kvartilov
udajov a priemerov. Boxploty zobrazuju pat¢iselny sthrn vysledkov: minimalne skore,
prvy (dolny) kvartil, median, treti (horny) kvartil a maximalne skére. Toto zobrazenie

mozeme vidiet’ na Obrazku 8.

Lower Quartile Median Upper Quartile
Ql Q2 Q3
Min Max
| 25% 259 259 25% |
| Whisker Whisker
Box

Inter Quartile Range (IQR)

Obr. 8 Schéma boxplotu [41]

4.2 Vysledky

Ako bolo spomenuté v Gvode kapitoly, v naSom implementovanom nastroji sme
uskuto¢novali porovnanie metod ECOD, IForest, PCA a OCSVM. Vysledky sa ukladaju
do jednoduchého CSV stboru so 7 stipcami: ,,Method*, , Attributes®, ,,Agg®, ,,Outl“,
,Outl _count®, ,,Correct” a ,,Rate. S tymto suborom sa d’alej pracuje na vizualizaciou

vysledkov.
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Parametre metdéd sme nemenili. Ako sme spomenuli vy$sie v kapitole 3.3,
predvolené nastavenia nam davali pri tychto metddach idealne vysledky a nemuseli sme
ich nijako menit. Vd’aka tomuto spésobu sme dosiahli eSte rychlejsie ¢asy behu kazdej
metody. Porovnanie doby trvania mézeme vidiet’ na Obrazku 9. ECOD a PCA s jednymi
Z najrychlej$ich metéd vobec. OCSVM bol pomerne prekvapujlco taktiez rychly, ¢o
pravdepodobne zapri¢inil predvoleny kernel RBF. Naopak IForest trval necelé dve
minuty. V porovnani s dobou trvania manuélnej forenznej analyzy, ktora v zavislosti od

druhu a zavaznosti incidentu moze trvat’ dlho, je to vSak stale vel'mi rychla metdda.

Run times of selectqgor_qethodgs

secon
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=
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o]
PCA ECOD IForest OCSVM

Obr. 9 Doba trvania metod

Pre dalSiu vizualizaciu sme subor s na$imi vysledkami prefiltrovali na uz
spominane kvartily pre lepsie pochopenie vysledkov. Na Obrdzku 10 a 11 mdzeme
vidiet', ze vSetky metody okrem PCA ndm davaju na prvy pohlad’ rovnaké vysledky.
Boxploty ndm ukazuju, Ze vSetky metddy vedia detegovat’ 15 inodov. Median najdenych
inodov metéd ECOD, IForest a OCSVM je 12, pricom dolny kvartil je 10. Metéda PCA
vidite'ne zaostava pri detekcii anomaélii, aj ked’ vie detegovat’ vSetky inody. Avsak
rozpétie jej vysledkov je pomerne velké avelakrat tato metoda nedeteguje ziadne

anomalie.
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Correct Rates for Each Method
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Obr. 10 Graf po¢tu spravne detegovanych anomalii
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Obr. 11 Boxplot rozpatia spravne detegovanych anomalii

Pomocou heatmapy vieme blizsie preskamat’ jednotlivé metddy na Obrazkoch 12,
13 a 14. Ako sme si mohli vsimnut, ECOD, IForest a OCSVM néam na prvy pohlad’
déavaju rovnakeé vysledky zo stipcového grafu a boxplotu. Na heatmape viak tieto metody
maju rozdielnu distriblciu vysledkov. Kazda metdda deteguje anomalie podla atributov
a pouzitej agregacénej funkcie rozdielne. Kombinacii pouzitych atribatov bolo 126, ktoré
sme bliz8ie opisali v kapitole 3.2. Taktiez méZeme blizsie vidiet’ vysledky metody PCA

na Obrézku 11, ktord mé velké mnozstvo nulovych instancii, hlavne pri agregovani
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s funkciou max. Pri funkcii sum deteguje najviac plny pocet podozrivych inodov, av§ak
tieto vysledky su zmieSané s velkym po¢tom nulovych vysledkov. Porovnanim heatmapy
PCA na Obrazku 11 s heatmapou ECOD na Obrazku 12 vidime znaény rozdiel v detekcii
anomalii. ECOD dosahuje najlepsie vysledky pri agregacii mean a sum, predovsetkym

prva menovana.
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Obr. 14 Heatmapa metddy IForest
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Obr. 15 Heatmapa metddy OCSVM

IForest a OCSVM maju vel'mi podobné heatmapy. Mozeme si v§imnut’, Ze sU

svojimi vysledkami blizsie k ECOD metdde. Vsetky metddy okrem ECOD maju svoje
najlepsie vysledky pri agregacnej funkcii sum. OCSVM ma pri nej vel'mi vysoku detekciu

inodov.

Nas§ nastroj taktiez vypocitava metriky Precision, Recall a F1 skore. Precision

meria podiel skutoénych pozitiv (TP) medzi vSetkymi predpokladanymi pozitivami.

Inymi slovami, meria, kol’ko pripadov, ktoré¢ model klasifikoval ako pozitivne, bolo
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skuto¢ne pozitivnych. Vyssia presnost’ znamend, ze model ma menej faloSnych pozitiv

P
TP+FP

(FP). Vzorec na vypocet je:

Recall na druhej strane meria podiel skutoénych pozitiv medzi vSetkymi
skutoénymi pozitivami. Inymi slovami, meria, kol'ko skuto¢nych pozitivnych pripadov
bol model schopny spravne identifikovat. Vyssie ¢islo znamena, ze model ma menej

P
TP+FN'

falosne negativnych vysledkov (FN). Vzorec na vypocet:

F1 skore je metrika, ktord spaja Precision a Recall do jednej hodnoty, ktord
predstavuje ich harmonicky priemer. Je uzitoéné v situaciach, ked’ sa porovnavaju

modely, ktoré mézu mat’ rozne kompromisy medzi Precision a Recall metrikou [42].

2 X Precision x Recall

Pocita sa takto: — .
Precision + Recall

Nastroj tieto metriky vypocita, spriemeruje a na vystupe ndm vyrobi tabulku

podobnu Tabulke 4.

Metoda Agregacia Precision Recall F1 skore
priemer priemer priemer

max 0.106145 0.289947 0.152132

PCA mean 0.170802 0.396296 0.227802
median 0.190101 0.426455 0.248266

sum 0.182022 0.552381 0.273472

max 0.340927 0.676190 0.428853

ECOD mean 0.373327 0.805291 0.482171
median 0.350344 0.702116 0.435387

sum 0.312525 0.814286 0.445033

max 0.339989 0.685714 0.429447

IForest mean 0.348646 0.742857 0.448242
median 0.325510 0.685714 0.410545

sum 0.287209 0.822222 0.421321

max 0.338436 0.682540 0.427162

OCSVM mean 0.326846 0.684127 0.416920
median 0.339862 0.690476 0.422614

sum 0.307985 0.892063 0.453429

Tab. 4 Vysledky metrik
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Z Tabulky 4 vidime, ze ECOD ma v priemere najmenej faloSne pozitivnych
detekcii pri pouziti agrega¢nej funkcie mean. Naopak PCA ma celkovo najviac pri
agregacii max. Metéda OCSVM ma v priemere najmenej falo$ne negativnych vysledkov
pri funkcii sum, ¢o sme si mohli v§imnut’ pri analyze heatmapy. Avsak celkovo najlepSie
F1 skore v priemere ma metdéda ECOD pri pouziti agregacnej funkcie mean. Vysledky
Isolation Forest su pomerne presné pri vSetkych agrega¢nych funkciach, ale s dlhou
dobou trvania oproti ostatnym metédam. PCA bola pri nasom testovani tesne

najrychlejsia, avSak vysledkami je najhorsia.

Ako bolo naznaéené, pri naSej analyze bolo doélezité porovnanie viacerymi
spésobmi. Na vyvodenie presnejSich a pravdivej$ich zaverov sme museli pouZit’ viacero
grafov a statistickych metdd. Porovnanim boxplotov a heatmap sme videli nedostacujice
vysledky PCA. Na prvy pohl'ad boli najlepsie vysledky OCSVM pri agregovani sum. Ale
pri findlnom F1 skére sa ukazalo, Ze zna¢ne najlep$im kompromisom medzi detekciou

falosne pozitivnych a falo$ne negativnych anomalii je metoda ECOD.
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Zaver

Ciel'om tejto prace bolo analyzovat forenzné artefakty v operacnom systéme a
porovnat’ existujuce pristupy k identifikdcii anomalii v ramci forenzného vysetrovania.
Na zé&klade tohto porovnania sme navrhli nastroj pre identifikaciu podozrivych
forenznych artefaktov, a pomocou neho sme otestovali najlepsie metddy. Z naSej prace je
zrejmé, ze forenzné artefakty poskytuji dolezité informacie pre forenznych

vysetrovatelov a mézu byt tispeSne vyuzité pri identifikacii podozrivych aktivit.

V prvej kapitole sme analyzovali forenzné artefakty v operaénom systéme
Windows. Priblizili sme si dolezitost’ digitalnej forenznej analyzy, jej proces a techniky,
ktoré sa pocas tohto procesu mozu pouzit. BlizSie sme si opisali, ¢o je forenzny artefakt

a aké artefakty pozname v suborovom systéme NFTS opera¢ného systému Windows.

V druhej kapitole sme si zadefinovali, ¢o je to anomalia a aké typy anomalii
pozname. Predstavili sme metody detekcie anomalii. Pozname niekol'ko typov podla
toho, akd techniku pouzivaju na detekciu, ako napriklad statistické metody, metddy

s pouzitim linearneho modelu ¢i metddy zalozené na blizkosti.

V tretej kapitole blizSie opisujeme dataset, s ktorym sme pracovali.
Implementovali sme 12 z nich pomocou kniznic PyOD a scikit-learn. Otestovali sme ich
na modelovom pripade ukradnutej secuanskej omacky z portalu DFIR Madness. Kazda
z vybranych metdd ma na vyber niekol’ko parametrov, ktoré sa daji manualne nastavit.
Kombinacie niekol’kych z nich sme taktieZ otestovali, ale pri naSom datasete nam stacili
predvolené parametre. Vd’aka predoslému vyskumu sa identifikovalo 15 podozrivych
inodov, ktoré sa metddy snazia detegovat’. V tejto kapitole sme blizsie opisali metddy,
ktoré mali pre naSu pracu najvacsi potencidl. Boli Styri ato ECOD, IForest, PCA
a OCSVM.

V poslednej kapitole je spracovany treti ciel’ tejto prace. Opisali sme névrh nasho
nastroja, ktory je napisany v jazyku Python. Pouzivatel' tohto nastroja ma moznost
importovat’ rézny pocet metod, ktoré chce pouzit’. Nasledne si v menu vyberie metody,
ktoré chce aplikovat’. Pre porovnanie ma pouzivatel’ k dispozicii graf doby trvania kazdej
metddy, grafy porovnania tspesne detegovanych inodov, boxploty a heatmapy metod.
Z nich je mozné usudit’, aka metdda je najefektivnejSia pre potreby uzivatel'a. Okrem

grafov sa taktiez automaticky vygeneruje tabulka s metrikami Precision, Recall a F1

40



skare, pri ktorych je mozné odpozorovat’, akd metdda ma menej falosnych pozitiv, menej

falo$ne negativnych vysledkov.

V zévere prace sme zhodnotili vysledky styroch technik, ktoré sme si vybrali
bliz8ie analyzovat’. Z naSich zaverov vyplyva, Ze metdda zalozena na Statistickom modeli
ECOD dosahuje najlepsie vysledky, menovite pri pouziti agregacnej funkcie mean. Tato
metoda ma jednoduchu ¢asov zlozitost’, tym padom je rychla na nasom datasete. IForest
a OCSVM mali podobne vysledky, ale OCSVM je oviac ako minltu rychlejsia.
Prekvapenim bola metdéda PCA, ktora dosahovala vel'mi rychle ¢asy behu, na prvy
pohlad” aj celkom dobre vysledky, ale v zdvere mala najhorsie skore oproti vSetkym

ostathym metodam.
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Priloha B: Navod na pouzitie

Nas nastroj je implementovany v jazyku Python ako Jupyter Notebook. Nazov
suboru je demo.ipynb. Pre zaciatok prace s nastrojom na detekciu anomalii treba subor
nacitat’ pomocou programu Jupyter alebo Dataspell od spolocnosti JetBrains. Tento
navod bol tvoreny v Dataspelli, avSak postup je rovnaky ako v programe Jupyter. Prva
Cast’ kodu je predspracovanie dat, ktoré uzivatel nemeni. Nastroj nebol otestovany na
inom datasete, ale pri podobnom spracovani diat ma tento néstroj potencial fungovat
korektne. Po prejdeni na oznacenu Cast’ ako ,,Analysis - Inode*, si uzivatel’ moze vybrat’
metddy z ponuky kniznic PyOD a scikit-learn. Zakladné metddy, ktoré sme skimali my

st pridané. Iné sa daju jednoducho pridat’, ako je vidno na Obrazku 1.

Analysis - Inode

Obr. 16 Pridanie metod

Pre niektoré metody je mozné nastavit’ parametre podl'a poziadaviek v zatvorkach
konkrétnej metody. Tento pristup je taktiez vidno na Obrazku 1, kde pre metédu ECOD
sme nastavili kontaminaciu na hodnotu 0,1. Avsak, ak si uzivatel' nie je isty, ktoré

parametre pouzit’, moze ich ponechat’ na predvolenych hodnotach.
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Po nastaveni metdd a pripadnych parametrov, kliknite na tlacidlo "Run All"

(Obrazok 2) a pockajte, kym sa zobrazi ponuka s moznostami ako na Obrazku 3.

r: auto-start =

Analysis -

Obr. 17 Spustenie nastroja

Menu je jednoduché a prehl'adné. Metody su ocislované a uzivatel si vybera im
priradené ¢isla. Na Obrazku 3 sme si ako priklad vybrali metédy PCA, ECOD a OCSVM.

Po stlaceni tlacidla ,,OK* sa spusti detekcia vybranymi metédami.

05| Jupyter Input Request

Choose which methods to run:

Cancel

Obr. 18 Menu vyberu
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Vysledky st rozdelené do Styroch Casti. Prva ¢ast’,,Results — Run Time* generuje
graf s ¢asom behu kazdej metody. V casti ,,Results - Saving* sa vysledky ukladaji
snazvom, aky si uzivatel zadd. Na Obrazku 4 sme si nazvali subor ako

,results_demo.csv.

Results - Saving

results.t
results = pd.rea

results.rei

1
2
3
4
5
]
7

o

Obr. 19 Ulozenie vysledkov

Nasledujuca ¢ast’ ,,Results - Bar Plots, Boxplots and Heatmaps® vygeneruje
potrebné grafy na detailnejSiu analyzu pomocou vizualizacie vysledkov. Kazdy graf sa
da ulozit’ ako PNG stibor. V poslednej ¢asti ,,Results - Statistical Tests* sa vygeneruje

tabul’ka s vysledkami metrik Precision, Recall a F1 skore.
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