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Abstrakt v §taitnom jazyku

Anti-forenzné techniky dokazu ovplyvnit' forenzni analyzu vo viacerych smeroch.
V tejto praci sa preto venujeme ohodnoteniu vplyvov anti-forenznych technik. Najskor
je potrebné pochopit’ princip ich fungovania, a preto sme v ramci splnenia prvého ciela,
analyzy existujucich technik, popisali 11 réznych anti-forenznych technik. Nasledne
bolo mozné jednotlivé techniky otestovat a sledovat, ako ovplyviiuju jednotlivé
artefakty. Aby bolo urcenie vplyvov jednotné, v praci sme navrhli tri sposoby, ako na
zaklade zistenych poznatkov ur€it’ vysledny vplyv anti-forenznej techniky. Pozreli sme
sa na manualnu forenzni analyzu, ako aj na automatizaciu hl'adania podozrivych
artefaktov. Tieto sposoby sme nasledne aplikovali na urcenie vplyvov vybranych
anti-forenznych technik. Pri manualnej forenznej analyze sme stanovili vplyvy siedmich
anti-forenznych technik na data, ¢asové peciatky a logy, a urcili sme najvplyvnejSie z
nich. Pri automatizovanom hladani podozrivych artefaktov sme porovnali najdené
anomalie V neupravenych datach a v datach s pouzitim Styroch rdznych anti-forenznych
technik. Na zéklade vysledkov sme stanovili techniky s najvacsim a najmensim
vplyvom. Porovnania vplyvov mézu mat’ velky vyznam pri oboch formach forenznej
analyzy, pretoze nie je mozné sustredit’ sa na vSetky existujice techniky. Je potrebné
zvolit’ si tie najvplyvnejSie, ktoré moézu vazne ohrozit’ aktiva a hl'adat’ formy obrany
primarne vo¢i nim.

KPuacové slova: forenzna analyza, artefakty, anti-forenzné techniky, vplyv



Abstrakt v cudzom jazyku

Anti-forensic techniques can impact forensic analysis in multiple ways. This work
focuses on evaluating the effects of anti-forensic techniques. To do so, it is necessary to
first understand the principles of their functioning. Therefore, as part of achieving the
first objective, the analysis of existing techniques, we described 11 different
anti-forensic techniques. Subsequently, it was possible to test and observe the effects of
individual techniques on various artifacts. To ensure a uniform determination of the
impacts, three methods were proposed in this work to assess the resulting impact of an
anti-forensic technique based on the findings. We examined both manual forensic
analysis and the automation of searching for suspicious artifacts. These methods were
then applied to determine the impacts of selected anti-forensic techniques. In the manual
forensic analysis, we identified the influences of seven anti-forensic techniques on data,
timestamps, and logs, and determined the most influential anti-forensic techniques. In
the automated search for suspicious artifacts, we compared the anomalies found in
unmodified data with data modified using four different anti-forensic techniques. Based
on the results, we determined the techniques with the greatest and least impact.
Comparisons of impacts can be highly relevant in both aforementioned forms of
forensic analysis, as it is not feasible to focus on all existing techniques. It is necessary
to select the most influential ones that can pose a serious threat to assets and primarily

seek defense measures against them.

Key words: forensic analysis, artifacts, anti-forensic techniques, impact
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Uvod

S vyraznymi technologickymi pokrokmi vznika v kybernetickom priestore aj
mnozstvo prilezitosti pre ito¢nikov. Aby bolo mozné eliminovat’ nasledky vzniknutého
bezpec¢nostného incidentu a zabranit’ vzniku d’alSich, je potrebné zistovat kto a akym
sposobom vykonal utok, aké zranitelnosti zneuzil, aké pouzil prikazy, s akymi
zariadeniami komunikoval a k akym datam pristupoval. S cielom odpovedat’ na tieto
otazky vznikol odbor digitalnej forenznej analyzy, Vramci ktorého dochadza
k zaistovaniu digitalnych stop, ich spracovaniu, analyze a vyhodnoteniu. Na druhej
strane su vSak utoCnici, ktori sa Castokrat pokuSajii zahladit' za sebou stopy, ktoré
zanechali v kompromitovanych systémoch. Za tymto ufelom pouzivaji rozne
anti-forenzné techniky na oklamanie roznych automatizovanych nastrojov pouZzivanych
na prevenciu ¢i detekciu Skodlivej aktivity a na spomalenie a zavadzanie forenznych
vySetrovatel'ov pri analyze digitalnych stop.

Anti-forenzné techniky moézu do ur€itej miery ovplyvnit' proces a vysledky
forenznej analyzy, a preto je dolezité sa nimi zaoberat’. Nie kazda technika je rovnako
efektivna a prave tuto efektivitu, resp. vplyv skimame v tejto praci. Va¢sina vyskumov
anti-forenznych technik sa totiz zameriava na ich detekciu, no rozhodnutie, ¢i je
technika natol’ko z&vazna, aby sa jej detekcia mala zahrnit’ do procesov vo forenznej
analyze, je ponechané na cCitatelovi. Je vSak casovo nevyhodné rieSit’ pri kazdej
forenznej analyze to, ¢i nebola niektora z technik pouZita. V sucasnosti totiz existuje
mnozstvo roznych anti-forenznych technik, a kym niektoré z nich je mozné rychlo
odhalit’, iné su len tazko detekovatel'né. K rozhodovaniu pri vybere z technik by malo
dopomoct’ prave preskiimanie vplyvu anti-forenznych technik na forenzné vysetrovanie,
¢o je jednym z cielov tejto prace. Vysledky je potom mozné vnimat’ ako odporacania,
na ktoré anti-forenzné techniky je potrebné davat’ pozor, a aj ked’ ich detekcia moze byt
naroc¢na, tak ma zmysel ju vykonat, pretoze nasledky pri ich nedetegovani by mohli byt

signifikantné.

Literatara tykajuca sa anti-forenznych technik sa najcastejSie zaoberd popisom,
ako dané techniky fungujii (Casto s pouZitim konkrétnych nastrojov) asnazia sa
poskytnut’ Citatel'ovi istt formu mitigacie. Chybajt vSak prace zaoberajice sa vplyvom
anti-forenznych technik na artefakty ¢i forenzné vysetrovanie. Nepodarilo sa ndm najst’

relevantnu literaturu, v ktorej by boli vyhodnocované vplyvy anti-forenznych technik na
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forenznt analyzu, iba zdroje popisujuce to, ktoré artefakty technika ovplyvni a akym

spdsobom.

V ramci prace popiSeme nami navrhnuté spdsoby jednotné¢ho ohodnotenia, ktoré
bude mozné aplikovat’ na vSetky existujliice, ale aj eSte nevymyslené anti-forenzné
techniky. Takéto popisanie vplyvov anti-forenznych technik na forenzné vySetrovanie
by mohlo byt napomocné pri manualnej forenznej analyze, ako aj pri jej automatizacii.
Vzhladom na nérast anti-forenznych technik bude taktiez potrebné zahrnat
identifikaciu a oSetrenie anti-forenznych technik do postupov a procesov. Prihliadat’ by
sa mohlo prave na vplyvy jednotlivych technik, ked’Ze nie je mozné zohl'adiovat’ vSetky

techniky.

V praci uvadzame vlastné testovanie vybranych anti-forenznych technik (ked’ze
nie vSetky nastroje a spisané postupy musia byt funkéné ¢i efektivne) a rozoberame
ovplyvnené artefakty. Zaoberame sa aj vplyvom technik pri automatizacii, ato
aplikéciou anti-forenznych technik na uz zaistené a predspracované data, ktoré je mozné
pouzit’ na automatizované vyhl'adavanie anomalii (t.J. zdznamov v datach, ktoré mozu

byt z pohl'adu forenznej analyzy zaujimavé).
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1 Uvod do digitalnej forenznej analyzy

Digitalna forenzna analyza (d’alej len forenzné analyza) sa zaobera identifikaciou
relevantnych zdrojov digitalnych stop, ich korektnou extrakciou, analyzou a
interpretaciou vysledkov (Alazab et al.,, 2009). Cielom forenznej analyzy je
identifikovat’ nezelané udalosti a ich vplyv na systémy, zaistit’ vSetky relevantné dokazy
v sulade so zékonom a zistit’ akym sposobom doslo k tymto nezelanym udalostiam, aby
bolo mozné im zabranit’ alebo znizit’ ich vyskyt.

Pre proces forenznej analyzy je dolezit¢ dbat na tzv. auditovatelnost’ (nezavisla
kontrola dodrzania predpisanych postupov), opakovatelnost, reprodukovatelnost

a opodstatnenost’ vSetkych aktivit (Montasari, 2016).

RozliSujeme viacero typov forenznej analyzy (podl'a typu a zdroja dat): pocitacova
forenznd analyza, sietova forenzna analyza, forenznd analyza mobilnych zariadeni,
forenznd analyza Skodlivého kodu, forenzna analyza vzdialeného tloziska, forenzna
analyza pamite, forenzna analyza e-mailov a iné (Yaacoub et al., 2021). V tejto praci sa
zameriavame na pocitatovi forenzn analyzu, konkrétne na pocitae s operaénym

systémom Windows 10, ktory vyuziva suborovy systém NTFS.

1.1 Modely forenznej analyzy

Forenznd analyza je viacstupiiovy proces, ktory zahfila mnoZstvo ukonov a
existuje viacero ré6znych modelov, ktoré popisujui jednotlivé fazy procesu. Modely sa
lisia poctom faz, terminologiou, komplexnost'ou ¢i pouzitenostou v praxi (Montasari,
2016), ako je mozné vidiet pri dvoch nizsie popisanych modeloch. Ich diverzita
vyplyva zroznorodosti potrieb pri praktickej forenznej analyze réznych zariadeni
aroznych incidentov, ale aj z potreby popisat’ cely proces formalne. Vzdy je vsSak
zakladnom celej forenznej analyzy zaistenie a uchovanie dat, ich skiimanie, analyza a
nasledna interpretacia vysledkov. Fazy stvisiace s identifikdciou digitalnych stop na
potencialnom mieste Cinu vynechame — pracovat budeme iba s obrazom disku

virtualneho stroja (analyzovat’ ho a interpretovat’ vysledky).
Abstraktny model

Tento model pozostava z deviatich faz. Prvou fazou je identifikdacia, teda zistenie,

ze doslo k bezpe¢nostnému incidentu. Potom nasleduje priprava (potrebnych nastrojov,
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povoleni, softvéru) a urcenie stratégie pristupu pre zaistenie dokazov. Potom prichadza
zachovanie miesta ¢inu a samotny zber dokazov. Dokazy st skiimané vo faze
vySetrovania a vysledky sa podrobuju analyze. Faza analyzy zahfiia rekonstrukciu dat,
urcovanie dodlezitosti ¢i formulaciu zaverov. Nakoniec sa vo faze prezentacie zhrna
a odovodnia vysledky a moze nasledovat’ aj faza vrdtenia dékazov vlastnikovi, ak boli
zaistené fyzické dokazy. (Kaur, Kaur, 2012)
Integrovany model digitalneho vySetrovania

Integrovany model pozostava z piatich faz, ktoré maju vlastné vnatorné delenie
(Obrazok 1). Niektoré z vnutornych faz mézu byt vykonavané paralelne (prevadzkova

pripravenost’ a pripravenost’ infraStruktary), niektoré mozu byt vynechané vzhl'adom na

charakter incidentu.

Pripravna faza Vysetrovanie fyzického miesta inu
Prevadzkova e . i . -
pripravenost [Zaistenie miesta &inu > Prieskum —»{ Fdza dokumentdcie
¢ Faza spatného
ohodnotenia
Pripravenost’ . s . - . y .
infradtruktdry Prezentaénd faza [«—— FazarekonStrukcie €—— Hladanie a zber 7~

T &

Vysetrovanie digitalneho miesta Einu

Faza nasadzovania

[7aistenie miesta cinu—3 Prieskum —>{ Fdza dokumentdcie

i — |

Detekcia a Potvrdenie a
upozornanie autorizicia

Prezentaénd fiza |€—— FdzarekonStrukcie [€«—— Hladanie azber

Obrazok 1: Integrovany model digitalneho vySetrovania

Pripravnd faza zabezpeCuje pripravenost prevadzky a infrastruktury na
vySetrovanie. Potom nasleduje fdza nasadzovania, kde sa najprv deteguje incident
a upozornia sa prislusné oddelenia/l'udia. Ti potom overia a potvrdia (resp. vyvratia)

vznik incidentu a ziskaju potrebné povolenia na d’al$ie vySetrovanie.

Potom dochédza k samotnému vySetrovaniu fyzického a digitilneho miesta cinu.
Obe tieto fazy maju rovnaké vnutorné Clenenie, teda najprv sa zaisti miesto Cinu —
zaznamend sa neporuSeny stav. Vo faze prieskumu sa potom zabezpeCuju prvé
fyzické/digitalne stopy a cely proces ich zberu sa dokumentuje (fdza dokumentécie teda

nasleduje po najdeni kazdej stopy).
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V d’alSej faze dochadza k podrobnejSiemu hladaniu a zberu stdp. Pri fyzickych
stopach je to doslednejSie prehl'adanie miesta ¢inu, pri digitalnych stopach je to pouzitie
d’alSieho softvéru napr. na zotavenie vymazanych dat. Vo fazach rekonstrukcie sa

potom jednotlivé dokazy vyhodnocuju a zostavuje sa priebeh incidentu.

Vysledky st nasledne prezentované v prezentacnej faze. Po uzavreti incidentu
nasleduje fiza spdtného ohodnotenia, kde st spitne prehodnotené vykonané kroky,
postupy s cielom identifikovat” problémové miesta a navrhnut' zlepSenia pre dalSie

vySetrovanie. (Kaur, Kaur, 2012)

1.2 Vyzvy vo forenznej analyze

Forenzn4 analyza sa stretdva s viacerymi vyzvami, ktoré mézu ovplyvnit jej
procesy. Patria tu technické vyzvy ako Sifrovanie dat, prili§ vel’ké mnozstvo dat, ¢i
pouzitie anti-forenznych technik, ¢o modze viest k mareniu alebo prediZeniu

vySetrovania, resp. k extrémnemu vytazeniu zdrojov.

Dalej su to napr. prevadzkové vyzvy, ku ktorym patri nedostatoéna prevencia
aslaba detekcia vzniku incidentov, ale aj nedostatoéné nastavenie procesov
a nedostatona priprava na vykonanie zberu digitdlnych dat. Vyzvou je aj pravna
stranka celého procesu, pretoZe je potrebné pravne zabezpecit’ napr. pristup k zbieranym
digitalnym stopam ale hlavne mat’ v zakonoch podchytené trestné Ciny v digitdlnom
priestore. Forenzna analyza sa stretava aj s investigativnymi vyzvami, ktoré suvisia s
nedostatkom sktsenosti a vedomosti forenznych analytikov, s ich celkovym

nedostatkom na trhu prace ale aj s nepostacujicimi nastrojmi. (Yaacoub et al., 2021)
V Challenges in digital forensics (2016) si medzi vyzvami pre forenzna analyzu
spomenuté aj vyzvy analyzy réznorodych zariadeni, popularity vyuzivania cloudov, ¢i

zachovanie sukromia pouzivatel'ov.
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2 Forenzné artefakty

Kym digitalny dokaz je akakol'vek informécia ulozend alebo prenaSana v binarnej
podobe (Jansen, Ayers, 2004), forenzny artefakt (d’alej iba artefakt) je digitalna
informacia, ktora vypoveda o udalostiach, ktoré sa odohrali v minulosti (Forensics
Wiki, n.d.). V procese forenznej analyzy sluzia artefakty na potvrdenie pritomnosti

Skodlivej aktivity (ale nie na jej vyvratenie).

2.1 Stbory

Operacny systém Windows ukladd informécie o suboroch na réznych miestach.
Najcastejsie je odtial mozné ziskat’ metadata (aj vymazanych) suborov ale aj samotny
obsah, ¢i aspon miniaturu (vid’. thumbnails).

Office Recent Files st nedavno otvorené MS Office subory, ktoré su
zaznamenavané aplikaciami MS Office ako stcast’ funkcionality rychleho pristupu pre
pouzivatel'ov. Zoznam tychto suborov sa nachadza v registri NTUSER.DAT\Software\
Microsoft\Office\VERSION.

Prefetch stibory sa nachadzaju v prieCinku C:\Windows\Prefetch a slazia na
zrychlenie nacitavania ¢asto pouzivanych aplikacii. Tieto subory obsahuji informacie
0 pocte spusteni aplikdcii a €as posledného spustenia. Systém moéZe mat’ vytvaranie
prefetch suborov zakazané, povolené iba pre aplikacie, povolené iba pre Startovanie
systému (booting) a povolené pre aplikacie aj booting. Tieto nastavenia je mozné najst’
v registroch. (EC-Council ,2021)

Recent files su zaznamy o naposledy otvorenych ¢i modifikovanych stboroch.
Zaznamy sa nachadzaju v registri NTUSER.DAT\Software\Microsoft\Windows\
CurrentVersion\Explorer\RecentDocs (obrazok ¢. 2) a Cas poslednej Gpravy daného

kI'ic¢a je aj Casom Upravy prisluchajiceho suboru.

. f
File Edit View Favorites Help
Computer\HKEY_USERS\ \SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs
v . Explorer ~ || Name Type Data

Accent 24124 REG_BINARY 65 00 74 00 68 00 65 00 72 00 2e 00 74 00 78 00 74 00 00 00 68 00...
Advanced 24125 REG_BINARY 65 00 64 00 69 00 74 00 3f 00 26 00 73 00 6f 00 75 00 72 00 63 00 ...
:S&CP‘T;‘;':::‘C“ 24126 REG_BINARY 6d 00 73 00 2d 00 67 00 61 00 6d 00 69 00 6e 00 67 00 6f 00 76 00...
BamThrottling 24127 REG_BINARY 76 00 7a 00 6f 00 72 00 32 00 30 00 32 00 32 00 2d 00 76 00 79 00 ...
i 24128 REG_BINARY 32 00 30 00 32 00 33 00 00 00 5a 00 32 00 00 00 00 00 00 00 00 00...
BitBucket 24129 REG_BINARY 65 00 64 00 69 00 74 00 3f 00 26 00 73 00 6f 00 75 00 72 00 63 00 ..

Obrazok 2: Nedavne subory
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Recycle Bin, teda odpadkovy kos je miesto, kde koncia vSetky subory, ktoré st
odstranené ,.klasickym® sposobom — kliknutim na moznost’ Odstranit. Cesta k prieCinku

je C:\$Recycle.Bin\SID, kde SID je bezpe¢nostny identifikator pouzivatela.

Pre kazdy odstraneny stbor st do ko$a pridané 2 polozky, jedna za¢ina znakom $I
a obsahuje metadata odstraneného suboru, druha zacina znakom $R a nesie v sebe
samotny obsah. Zvy$ok nazvu je tvoreny 6 nahodnymi znakmi (pismenami a ¢islicami),
za ktorymi je povodna pripona suboru. (Senator Patrick Leahy Center for Digital
Investigation 2015). Iba subory, ktoré maju zachované svoje $R aj $I subory (data aj

metadata) st priamo viditeI'né v kosi a obnovitelné.

Na obrazku ¢. 3 je obsah priec¢inku kosa. Ko6§ bol vysypany a nasledne bol dina
07.02.2023 vymazany jeden textovy subor. Tento jediny subor je teda mozné z koSa

obnovit’, ked’Ze ma uloZené svoje data aj metadata (na obrazku sibory SRWBAOTN.txt
a SIWBAOTN.txt).

Directory of C:\$

T29PFBR

$1GSPBANW.
$IPUSTIVN.
31V JTN . tx

Obriazok 3: Obsah odpadkového kosa

Prikazom napr. ,.type <nazov stiboru>.<pripona>“ je mozné do konzoly priamo
vypisat’ obsah suborov ¢i metadata. Pouzitim prikazu ,.,copy <nazov stboru>.<pripona>
<cielovy prie¢inok>“ mozeme skopirovat’ obsah suborov zacinajicich na $R do
prie¢inka — priradit’ im cestu v siborovom systéme, kde si uz dané subory mozZeme
otvorit’ (aj ked’ su ich metadata vymazané a teda nie je mozné stibory priamo obnovit’ z
kosa).

LNK (linkové) subory resp. odkazy su primarne ukladané v priec¢inku C:\Users\
%USERNAME%\AppData\Roaming\Microsoft\Windows\Recent a odkazy pre Office
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stbory aj Vv priecinku C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Office\
Recent ale mozu sa nachadzat’ aj na roznych inych miestach. Cas, ktory sa pri linkovych
suboroch zobrazuje je vlastne ¢asom prvého otvorenia stboru (kedy LNK stubor
vznika). Cas poslednej modifikacie odkazu je ¢as posledného otvorenia suboru. Odkaz
obsahuje napr. aj cestu k siboru a jeho velkost. Tieto odkazy sa nezanikaju spolu so
zanikom (vymazanim, premiestnenim) suborU apreto mozu byt pri vySetrovani
dolezité.(Hassan, 2019)

Thumbnails st miniatary suborov (obrazky, dokumenty), ktoré sa vo verzii
Windows 10 vytvaraju automaticky pre kazdy subor a zachovavaju sa aj po vymazani
samotného suboru. Su umiestnené v databdzovych stboroch (pripona DB) v priecinku
C:\Users\sUSERNAME>\AppData\Local\Microsoft\Windows\Explorer. (Senator
Patrick Leahy Center for Digital Investigation, 2015)

2.2 Metadata

Metadata su data o datach — udaje popisujice jednotlivé stbory, prie€inky, ¢i
aplikéacie. Najbeznejsie metadata su napr. velkost’ suboru, ndzov, umiestnenie, datum
poslednej upravy ¢i vytvorenia a povolenia na Citanie a zapisovanie. MoZe to vSak byt
aj ndzov pouzivatel’a, ktory vytvoril siibor, kategorie, verzie, typ suboru a d’alSie.
Casové petiatky (MACB)

Casové petiatky patria k najdolezitejsim metadatam pre forenzni analyzu,

pretoze pomahaju pri filtrovani dat a vytvarani celkového obrazu o ¢asovej postupnosti

udalosti (pocas utoku).

RozliSujeme Styri Casové peciatky nazyvané MACB. MACB je skratkou pre
Modified, Accessed, Changed a Birth, teda casova peciatka M zaznamenava Cas
poslednej modifikacie suboru, A zaznamendva Cas posledného pristupenia k suboru.
Tieto dve peciatky su ¢asto rovnaké. Peciatka C hovori o poslednej zmene v Master File
Tabulke (MFT). Peciatka B uchovava ¢as vzniku suboru. (Mohamed, Khalid, 2021).
V tabulke 1 uvadzame, ako zékladné operacie so suborom aktualizuju jednotlivé casové

peciatky.
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Modified Accessed Changed Born

Upraveny subor v v

Pristup k suboru v

Premiestnenie suboru v

Vytvorenie suboru v v v v

Tabul’ka 1: Aktualizacia Casovej peciatky

Master File Tabul’ka (MFT)

MEFT je databaza vSetkych priec¢inkov a suborov v suborovom systéme. Slizi na
udrziavanie metadat spolu s umiestnenim dat na disku. Metadata v MFT zahtnaju
informécie o rodicovskom prie¢inku, vel'kosti dat a i. Vzhl'adom na ¢asové peciatky je
vSak najdolezitejSie to, ze obsahuje az 2 typy casovych peciatok pre dany
subor/priecinok.

Jeden typ st peciatky v tzv. §tandardnych informaciach (Standard Information,
ozn. Sl alebo 0x10), ktoré udrziavaji metadata, ktoré bezne vidi pouzivatel' napr. pri
prezerani podrobnosti stiboru. Druhy typ ¢asovych peciatok sa nachadza v atribute File
Name (ozn. FN alebo 0x30), ktory okrem ndzvu obsahuje Casové peciatky, ktoré sa
aktualizujt iba pri zmene iného udaja spadajiiceho do FN, napr. pri premiestneni alebo
premenovani suboru. (Palmbach, Breitinger, 2020). Tento typ ¢asovych peciatok je
Casto oznaCovany aj ako systémové casové peciatky asi tazSie manipulovatelné,
pretoze mé k nim pristup iba jadro operacného systému.

MFT nie je priamou sucastou suborového systému (nachadza sa spravidla na
zaCiatku particie) a nie je mozné si ju zobrazit. Je vSak moZné ju extrahovat napr.

pomocou nastroja KAPE a exportovat’ do forméatu CSV.
Dennik (Journal)

Dennik je formou logovacieho siiboru v NTFS, do ktorého sa zaznamenavaju
zmeny vykonané na suboroch. Z dennika tak vieme vycitat' ¢as modifik4cie stiboru
anajmé typ modifikacie (Oprava metadat, obsahu, premiestnenie). Je sucastou MFT
tabul’ky, konkrétne sa nachadza v premennej $Extend. V $Extend je ulozeny subor,
uchovavajici samotné zdznamy dennika: $USNjrnl: $J, aj stibor $USNjrnl: $Max,

v ktorom st vieobecné informacie o denniku, ako maximalna vel’kost’ dennika.
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Na rozdiel od MFT tabul’ky, s tdajmi z dennika vieme pracovat’ cez prikazovy
riadok - pomocou prikazu fsutil usn. Prikaz umoznuje zobrazit' zakladné informacie,
vypisat’ zaznamy ale aj vytvorit, ¢i vymazat dennik (vymazanie generuje logovanu
udalost’ s ID 3079). (Palmbach, Breitinger, 2020). Na zobrazovanie dat je vS§ak omnoho
prehl'adnejsie pouzit nastroj na extrahovanie a exportovanie, podobne ako pri MFT
tabul’ke.

2.3 Registre

Vo Windows registroch sa Struktarovane ukladaji rozne systémové
a pouzivatel'ské nastavenia operacného systému ¢i aplikacii (Perlman, 2022). Samotny

register obsahuje 5 hlavnych priecinkov, tzv. kI'iCov (Casto nazyvanych aj Hives):

e HKEY_CLASSES_ROOT (ozn. HKCR) - informacie o softvéri

a pouzivatel'skom prostredi,

e HKEY_CURRENT_USER (ozn. HKCU) — nastavenia aktualne prihlaseného

pouzivatela,
e HKEY_LOCAL_MACHINE (0zn. HKLM) — informacie o hardvéri zariadenia,
e HKEY_USERS (0zn. HKU) - konfiguracie vsetkych pouzivatel'ov,

e HKEY_CURRENT_CONFIG (ozn. HKCC) - momentalne systémové
nastavenia. (Singh et al., 2018).

Kazdy kIai¢ moze obsahovat’ hodnoty (obrazok ¢. 4, oznacenie 1). aj d’alSie klace
(obrazok.. ¢islo 2), tzv. podkluce. Podklice d’alej rozvetvujl Struktiru registra, kym

hodnoty uZ obsahuji konkrétne nastavenia ¢i informacie.

Computer\HKEY_LOCAL_MACHINE

v = Computer Name Type Data
HKEY_CLASSES ROOT 1| |28 (Default) REG_SZ (value not setf
HKEY_CURRENT_USER

v HKEY_LOCAL_MACHINE

BCD00000000

HARDWARE
SAM
SECURITY
SOFTWARE
SYSTEM

HKEY_USERS

HKEY_CURRENT_CONFIG

Obrizok 4: Struktira registra
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NajvyznamnejSie podklice si SYSTEM, SOFTWARE, SECURITY, SAM
a HARDWARE. SYSTEM a SOFTWARE obsahuju konfiguracie ovladacov, sluzieb
a aplikacii. Podkli¢ SAM drzi informécie o manazérovi bezpecnostnych uctov
(Security Accounts Manager), SECURITY obsahuje bezpeénostné nastavenia systému
asiete. Obe tieto kluce su pre beznych pouzivatel'ov nepristupné. HARDWARE
obsahuje informdacie o externych zariadeniach, ktoré boli od posledného spustenia

zariadenia pripojené. (Forensic Focus, 2019).

2.4 Logy

Logy su zdznamy, ktoré vytvara operaény systém pri dolezitych udalostiach
(prihlasenia, spustenia programov, prikazového riadku, instalacie a iné), ktoré nastali v
systéme, aplikdcidch alebo inych sluzbach. Logy dokazu posluzit administratorom,
vyvojarom aj forenznym analytikom. Pri rieSeni bezpecnostného incidentu je mozné
v logoch vidiet, ¢o predchadzalo utoku aako asi utok prebiehal. (Hassan, 2019).

Samotny proces vytvarania logov sa nazyva logovanie.
Windows Event Logy

V opera¢nom systéme Windows 10 sa vyuzivaju tzv. EVTX logy, teda event
logy vo formate XML. Standardne su tieto logy ulozené v prie¢inku C:\Windows\
System32\winevt\Logs a za ich zaznamenavanie zodpoveda sluzba s nazvom EventLog.
Kazdy log ma svoj unikatny identifikator. Dalej obsahuje ¢as zaznamenania udalosti, ID

a typ udalosti, zdroj udalosti, pouzivatel'a a d’alSie podrobnosti.

Logy st organizované podla ich vyznamu do EVTX stborov. K najdolezitejsim
EVTX stborom patria aplikacné (Application), systémové (System) a bezpecnostné
(Security). Aplika¢né logy suvisia s nainStalovanymi aplikaciami aich udalostami,
systémové sa tykaji zmien hardvéru, ovladacov a systémovych Cinnosti. Bezpecnostné

logy zachytavaju prihlasenia do zariadenia a d’alSie udalosti stivisiace so zabezpecenim.
Struktiira EVTX siiboru

Kazdy EVTX subor je tvoreny hlavi€kou samotného stboru a aspon jednym
blokom dat (chunk). Kazdy blok m4 svoju vlastna hlavicku a data néleziace jednotlivym
logovanym udalostiam (obrazok 5), ktoré su tiez Strukturované. Hlavicka stiboru ma
4096 bajtov, obsahuje identifikator zaciatku suboru (ElfFile), informacie o prvom

a poslednom bloku, kontrolny sucet a d’alSie, menej vyznamné informacie.
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EVTX subor
Hlaviftka siboru Hlavitka bloku
- " - -
Blok 1 Udalost 1
s ) L )
Blok 2 T Udalost 2

Obrazok 6: Struktira EVTX suboru

Kazdy blok zacina identifikatorom bloku (EIfChnk). V hlavicke bloku su d’alej
informécie o prvom a poslednom z4dzname pre dany blok ¢i velkost’ hlavicky a az dva
kontrolné sucty (obrazok 6). Kontrolny sucet dat je pocCitany ako CRC32 vsetkych
udalosti patriacich do daného bloku, kontrolny sucet hlavicky sa pocita ako CRC32 celej
hlavicky, okrem bajtov 120 az128, kde sa nachadza pocitany kontrolny stcet. (Xu et al.,
2018).

00 01 02 03 04 05 06 07 08 09 Oa Ob Oc 0d Oe Of Decoded text
45 6c 66 43 68 6 6b 00 01 00 00 00 00 00 00 00 ElfChnk.........
4e 00 00 00 00 00 00 00 ee Ol 00 00 00 00 00 00 N....... erarersioniin
3b 02 00 00 00 00 00 00 80 00 00 00 70 fb 00 00 ;....... €...pl..
68 £f 00 00] a3 4d ea 64 00 00 00 00 00 00 00 00 hy..fMEd........
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .suuvveeennnannns
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ...vvevesenannns
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .....evvvveennns
00 00 00 00 00 00 00 0o [OINGONCONGO) GElSENeNsE ............ T+xg
Identifikator Cislo prvého zdznamu
Cislo posledného zéznamu Identifikator prvého zéznamu
Identifikétor posledného zéznamu Velkost hlavicky :;;::,:jt posldneho
Posun volného Kotrolny sticet i
miesta zéznamov Prazdne
Prazdne Neznémy priznak Kontrolny stcet

Obrazok 5: Struktira zaznamu (svchOst, 2020)

Samotny log =zacina identifikditorom ** avelkostou logu akon¢i sa

zopakovanim velkosti. Samotny obsah logu je pisany vo formate binarneho
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XML. (Xu et al., 2018). Kazdy log ma svoj vlastny identifikator a ¢asovu peéiatku

zaznamenania udalosti (obrazok 7).

00 01 02 03 04 0S5 06 07 08 09 Oa Ob Oc 0d Oe Of Decoded text
30 08 00 00 [ee 01 00 0000000000 **..0...%i.......

1b 7d 32 45 £5 3 d3 01 [0£/0101100/06 01 88 30

Casova petiatka zdznamu (filetime) D4

Obrazok 7: Struktira EVTX bloku (svchOst, 2020)
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3 Anti-forenzné techniky

Po vzniku digitalnej forenznej analyzy ttoc¢nici vyvinuli anti-forenzné techniky,
aby sa dokdazali r6znymi spdsobmi branit’ voCi nadstrojom a postupom pouzivanym vo
forenznej analyze. Tie cielia na zistenie pricin, ktoré umoznili vykonanie utoku

a pripadne aj na ziskanie dostatocnych dokazov pouzitelnych na sidnom konani.

Anti-forenzné techniky st rézne postupy aplikovatelné na digitilne data ¢i
hardvér, na ktorom st data umiestnené. Kich hlavnym cielom patri: vyhnutie sa
detekcii udalosti, narusenie procesu zhromaZd’ovania informécii, predizenie doby

vySetrovania incidentu a Spochybnenie vysledkov forenznej analyzy (Liu, Brown,

2006).

V literatarach sa vyskytuji odlisné Kkategorizacie anti-forenznych technik.
Prikladom je ¢lanok A survey on anti-forensics techniques (2017), kde sa rozlisuje az 6
hlavnych kategérii, anavrhuju sa odporicania na mitigiciu technik. My budeme
vychadzat’ z kategorizacie uvedenej v Overview of Digital Forensics and Anti-Forensics
(2020). V nom autori rozliSuju 4 kategorie a popisuju principy fungovania vybranych
anti-forenznych technik.

Z hladiska sposobu manipulécie s datami (vratane artefaktov) budeme rozlisovat
kategorie mazania, ukryvania, obfuskacie a zmeny dat. Specialnou kategoriou su utoky
voci forenznym technikam a nastrojom, ktorych hlavnym cielom nie je manipulovat

data.

Dostupna literatira sa zaobera prevazne detekciou anti-forenznych technik.
V ¢lanku Detection and Mitigation of Anti-Forensics (2020) je popis vybranych
anti-forenznych technik spolu s odpori¢aniami na ich mitigaciu. Anti-forensics
techniques: An analytical review (2014) je zamerany najmd na dostupné nastroje,

pomocou ktorych sa anti-forenzné techniky vykonavaju.

Snahy o popisanie konkrétnych vplyvov anti-forenznych technik si uvedené v A
Conceptual Framework for Database Anti-forensics Impact Mitigation (2020), avsak
praca je zamerana iba na forenzni analyzu databaz a poskytuje iba vSeobecné
odporac¢ania ako je zlepSenie pripravenosti na analyzu databaz. Clanok Forensic
exploration on windows File History (2021) sa venuje vplyvu anti-forenznych technik,
ktoré mdze nechcene vykonat’ pouzivatel'. Jednotné popisanie a porovnanie vplyvov na

manualnu ani automatizovant forenznl analyzu vSak nie su priamo popisované.
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V tabulke €. 2 uvddzame vyznacené anti-forenzné techniky, ktorymi sa zaoberaju
jednotlivé zdroje. Techniky, ktoré skimame V tejto praci, su popisané v nasledujicich
podkapitolach. Vybrané techniky spadaji do kategorie mazania, ukryvania aj

obfuskacie a zmeny dat.

(@] o] >
c = > > <
HEIRE RS o 3| 5 o 5| 2
o | | o= o= (G =1 = 5 9
i i El S 5o §5Q §% 53 55|52
Zdroj/Technika 2122 8 e 28 22 NS ED
8l &| 82 ol e E2| S5 %
Ea B2 2S5 |22 8
B e R [P
A survey on anti-forensics v v
techniques (2017)
Anti-forensics techniques: An v v v v v

analytical review (2014)
Computer anti-forensics methods
and their impact on computer vViviv v v
forensic investigation (2009)
Data Hiding Under Windows OS
File v v
Structure (2017)
Detection and Mitigation of Anti- vy v v v
Forensics (2020)
Overview of Digital Forensics and
Anti-Forensics ARAR4 v v
Techniques (2020)
Tabul’ka 2: PrehPad anti-forenznych technik v literatire

Podrobnejsie sa v praci venujeme mazaniu a Sifrovaniu stiborov a Sifrovaniu disku,
ked’Ze st to velmi Gasto pouzivané techniky. Dalej sa venujeme ukryvaniu v ADS, &o
sice nie je az tak bezna technika, ale je vel'mi jednoducho pouzitel'na. Steganografiu ani
destrukciu disku sme netestovali, pretoze v nami zvolenom postupe nie su tieto techniky
aplikovatel'né. BliZSie sa vSak venujeme mazaniu logov, ktoré st zdkladom pri analyze
mnohych bezpecnostnych incidentov. DetailnejSie sa zaoberame aj vytvaraniu falosSnych
stop, ktoré mozu ovplyvnit’ vysledky forenznej analyzy, &i predizit Gas potrebny na

analyzu.
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3.1 Mazanie

Mazanie patri k najCastejSie pouzivanym technikdm. Spociva v bezpe¢nom
odstraneni pozadovanych dat (subory, logy, nastavenia, histéria a pod.). Pri spravnom
vymazani je vyhodou, Ze dané data uz nebude mozné ziskat’, avSak moze to v systéme
zanechat’ stopy po mazani. Tieto stopy indikuju, Ze sa v systéme pravdepodobne dialo

niec¢o podozrivé a je potrebné to preskimat’ podrobnejsie.

3.1.1 Mazanie suborov

Technika mazania suborov patri k najprirodzenej$im sposobom, ako odstranit’ zo
systému stopy po utoku. V pripade bezného odstranenia suboru, je dany subor
premiestneny do kosa, odkial’ je mozné subor obnovit. V siborovom systéme sa takéto
odstranenie prejavuje tym, ze miesta v paméti, kde bol stibor ulozeny sa oznacia ako
nealokované. Samotné¢ data stboru vSak ostdvaju v pamiti, kym nie su prepisané.
Takéto data je potom mozné vyextrahovat' z pamite, ato aj Vv pripade, ked subory

odstranime z kosa.

Za ucelom bezpecného odstranenia suborov boli vyvinuté viaceré nastroje
(vyber niektorych znich uvadzame v tabulke ¢. 3). Pritomnost’ takychto nastrojov
v zariadeni v8ak nemusi znamenat' aktivitu Uto¢nika. Tieto nastroje totiz mézu byt
pouzivané V beZznom Zivote, napr. pri praci s citlivymi, dovernymi udajmi, ktoré je
potrebné zlikvidovat' podla stanovenych Standardov. Operacny systém Windows

neponuka Standardné metddy odporticané na odstraiiovanie citlivych dat ako st DoD ¢i

Gutmann.
Nastroj Dostupnost’ %a;g;):isée Poznamky Odkazy
BitKiller zdarma 2015 Jednf?d.uChe , sourceforge.net
pouzitie, 5 modov
CBL Data q , vyzaduje e-mailova bld
Shredder zdarma nezname adresu cbldatarecovery.com
\I?VPipSeercure zdarma 2008 softpedia.com
Eraser zdarma 2021 llriﬁ?jr?g mencj eraser.heidi.ie
Hardwipe zdarma 2022 E%igl}; 21111}3,/ stbor hardwipe.en.softonic.com
Remo File zdarma/pro nezname neplatena verzia remosoftware.com
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Eraser verzia nepodporuje
Gutmann metédu
Sdelete zdarma 2020 sicast’ Windows learn.microsoft.com

Sysinternals

Tabul’ka 3: Nastroje na mazanie suborov

Po pouziti nastrojov na odstraiiovanie suborov v systéme ostavaju stopy po
spusteni aplikacie v prefetch stiboroch (medzi spustenymi programami). V pripade ze
stubory boli na danom zariadeni otvorené, tak je mozné najst aj linkové subory,

Z ktorych sa da vycitat’ asponl nazov odstraneného suboru a jeho povodné umiestnenie.

3.1.2 Mazanie logov

Kedze logy zaznamenavaju vsSetky dolezité¢ udalosti a poskytuju tak forenznému
analytikovi podstatné informdcie, vymazanie takychto logov mdze spomalit’ proces
analyzy zaistenych stop. NajcastejSie su mazané hlavné kategorie logov: Security,
System a Application, pretoze obsahuju najviac vyznamnych udalosti. V pripade
vymazania logu kategorie Security sa vygeneruje novy Security log s ID 1102. Pri

vymazani akéhokol'vek iného logu sa vygeneruje novy log s ID 104 v kategoérii System.

Generovanie logov 0 vymazani méze Gtoénik obist’ zmenou tzv. retention hodnoty
(obrazok 8) z 0 na akukol'vek int hodnotu, ¢o sposobi, Ze pri dosiahnuti maximalnej
velkosti logov nebudu staré logy nahradzované novymi ale nové logy sa prestanu
zapisovat, kym sa miesto neuvolni manualne. Taktiez je moZné zastavit’ sluZzbu
»Windows Event Log“, ¢im sa zaznamenavanie logov uplne zastavi. (Perlman, 2022).

.

File Edit View
Computen\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\EventLog\Security

Favorites Help

embeddedmode A | Name Type Data
EntAppSve ab] (Default) REG_SZ (value not set)
ErrDev ab| DisplayNameFile REG_EXPAND_SZ  %SystemRoot%\system32\wevtapi.dll
ES_ENT %8| DisplayNamelD REG_DWORD 0x00000101 (257)
:::;Lfc ab|File REG_EXPAND_S7  %5ystemRoot%\System32\winevt\Logs\Security.evtx
Eventlog Wl Isolation REG_DWORD 0x00000002 (2)
Application e MaxSize REG_DWORD 0x01400000 (20971520)
Dell 2b|PrimaryModule  REG_SZ Security
HardwareEvents Wa|RestrictGuestAcc.. REG_DWORD 0x00000001 (1)
IntelAudioServiceLog I‘.’.'«%lRetention REG_DWORD 000000000 (0) I
Internet Explorer We|Security REG_BINARY 0100 14 80 a4 00 00 00 b0 00 00 00 14 00 00 00 44 00

Obrazok 8: Retention hodnota v registri
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Dalsi, menej ndpadny spdsob na zabranenie vygenerovania novych logov, spo¢iva
Vv identifikécii procesu Windows Event Log ajeho zastaveni, resp. v identifikacii
vSetkych jeho vlakien, ktoré sa prerusia, o umozni odstraiiovat’ logy bez vygenerovania
novych logov, priCom samotny proces Windows Event Log nadalej bezi (MITRE
ATT&CK®, n.d.).

Vsetky logy vybranej kategérie sa daji odstranit’” priamo vo vstavanej aplikacii
Event Viewer kliknutim na ,,Clear Log...“ (vid. obrazok 9). Dalgia, pre uto¢nika
privetivejSia moznost, je vymazanie prikazom v PowerShelli. Pouzit' sa d4 prikaz

,Clear-EventLog* alebo ,,Remove-EventLog®.

&l
Stbor Akcia Zobrazit Pomocnik
&= 2 HE
E Event Viewer (Local) Security  Number of events: 29 931 Akcie
¥ Custom Views - " '
« T Windows Logs >=(eywords Date and Time Security
&1 Application @, Audit Success 19. 2. 2023 10:51:20 = Open Saved Log..
i1 Security <, Audit Success 19.2.2023 10:51:20 ¥ Create Custom View..
§ “L Audit S 19. 2. 2023 10:50:11 -
—l Setup - " I Hecess Impart Custom View..
=] system A, Audit Success 19.2.2023 1050:11
] Forwarded Eve | @, Audit Success 19, 2. 2023 10:50:11
Applications and ! | €1, Audit Success 19, 2. 2023 10:50:11 ¥ Filter Current Log.-
] Saved Logs e e e e e

21 Subscriptions

You can save the contents of this log before clearing it.

Save and Clear Clear Cancel s Log

T T ] Zobrazit

Obrazok 9: Odstranenie zaznamov

Pri odstrailovani konkrétnych logov vznikaji medzery v identifikatoroch logov,
ktoré sa pre kazdy novy log zvySuji o 1. To by umoziovalo jednoducht detekciu
odstranenia logov hl'adanim chybajucich identifikatorov, avSak aj tento indikator
mazania je mozné obist’ prepisanim identifikatorov vSetkych predchédzajucich logov

(svchOst, 2020). Modifikaciu logov popisujeme kapitole 3.3.1.

Logy je mozné naoko odstranit’ pri zobrazovani v Event Vieweri, a to tak, ze sa
dany log zluci s predchadzajucim logom. Hlavicka predchadzajuceho logu sa zvacsi
0 velkost’ logu, ktory ma byt odstraneny, ¢o spOsobi, ze pri interpretacii logov je
odstraiiovany log povazovany za nadbyto¢né data, ked’ze sa nachadza za oznaCenim
konca dat logu (obrazok 10). Na takuto upravu je mozné pouzit’ nastroj eventlogedit

z frameworku DanderSpritz od NSA. Zaroven uz vSak existuje aj implementacia
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skriptu, ktory dokdze tieto uUpravy rozpoznat a extrahovat’ takto ukryté zaznamy.

(Jansen, 2017).

Log 1 Log 1

Konieclogu q Koniec logu
} Nadbytoéné

Log2 Log 2 data

Obrazok 10: Zluc¢enie logov

3.1.3 Mazanie z registrov

Mazanie hodnét z registrov moéze uto¢nik vyuzit' pri odstraiiovani stop po utoku.
Z pohladu uto¢nika mézu byt dolezité hodnoty tykajice sa napr. nimi vytvorenych
registrov (na ziskanie perzistencie) ¢i pozostatkov odstranenych aplikacii.

Jednotlivé hodnoty ale aj kIi¢e sa daji odstranit’ priamo v Registry Editore
kliknutim pravym tlac¢idlom na pozadovanu polozku, kliknutim na ,,Odstranit*
a potvrdenim upozornenia, ktoré sa zobrazi.

Alternativou su prikazy ,reg delete* v prikazovom riadku cmd alebo ,,Remove-
ItemProperty v PowerShelli. Prikazy je potrebné spustit’ s administratorskymi
privilégiami.

Po vymazani kl'i¢a mo6Zu ostat’ zachované stopy v rovnomennom kI'a¢i s priponou
LOG, do ktorého sa z dovodu konzistencie zapisuju hodnoty eSte pred ich vloZenim do

pozadovaného registra (Perlman, 2022).

3.2 UKryvanie dat
Pre uto¢nika mdze byt’ v niektorych pripadoch vyhodné ukryvat’ data, aby sa vyhol
detekcii, €1 uz pocas inicializacie utoku, ziskavania perzistencie, vykonavania skodlivej

¢innosti, Ci exfiltracie udajov.

3.2.1 Alternativne datové toky

V stiborovom syst¢éme NTFS mozu subory obsahovat’ viaceré datové toky.

Zakladny datovy tok obsahuje samotné data suboru a zobrazuje sa vtedy, ked’ nie je
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Specificky pozadovany iny, tzv. alternativny datovy tok (ADS). Kazdy subor moze mat’

viacero ADS.

Hlavnym vyznamom ADS je zaznamenanie dodato¢nych informécii. Pouziva sa
to napr. pri stahovani stiborov z nedoéveryhodného zdroja na oznacenie, ze dany subor
moze byt Skodlivy. Microsoft Word subor si do ADS moze ulozit’ metadata ako autor ¢i

pocet stran, mozu sa tam ukladat’ informacie o opravneniach a pod.

Dolezita je informdcia, ze pridanie ADS vobec nemeni velkost’ suboru, teda aj
vV zdanlivo obyc¢ajnom stbore moze byt ukryty cely zdrojovy kod malvéru, skodlivy
spustite'ny stibor a I. Avsak staci v prikazovom riadku pri vypisovani obsahu prie¢inka
pouzit’ prikaz dir /r a zobrazia sa aj vSetky ADS (obrazok ¢. 11). Je mozné vypisat’ ich

obsah napr. prikazom more < obycajnySubor.txt:dalsiDatovyTok.

C:\Users¥ : - sdir /r
Volume in drive C is 0S
Volume Serial Number is 4418-B983

Directory of C:

. 4. 2023 19:
. 4. 2023 19: -
. 02. 2023 2@: BP
. 04. 2023 08: folder
. 84. 2023 16: 27 obycajnySubor.txt
3@ obycajnySubor.txt:dalsiDatovyTok:$DATA
9 obycajnySubor.txt:new:$DATA
111 847 pokyny.txt
143 @ sifrovanie.docx
144 306 sifrovanie.docx.aes
102 14 timestomping.docx
File(s) 1 194 bytes
Dir(s) 23 778 668 544 bytes free

Obrazok 11: Porovnanie velkosti po pridani ADS

Pomocou ADS tak mo6zu utoc€nici ukryt’ Skodlivy kod v legitimnom programe,
¢im docielia to, Ze sa ich program bude vykonéavat pod nazvom legitimneho procesu,

pricom neovplyvnia velkost” ani funk¢énost’ tohto procesu. (Hassan, Hijazi, 2017).

3.2.2 Slack space

Pojmom slack space je oznacovana nevyuzita Cast’ klastra (t.j. najmensia Cast’
disku, ktora musi byt’ alokovana pre ulozenie dat), ktory je vyhradeny pre nejaky subor.
Klaster mdze byt naraz vyuZivany iba jednym stiborom. Je teda menSie riziko toho, Ze
dand cCast’ disku bude prepisand inymi datami (to sa aj nad’alej méze udiat’ v pripade

zviacSenia suboru) a preto je slack space vhodny na ukrytie inych dat.
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Na takéto ukrytie je mozné pouzit volne dostupny nastroj Slacker.exe! od
Metasploitu, ktory umoznuje ukryvanie aj extrakciu apodporuje aj zabezpeCenie
ukrytych dat heslom. Velkost’ vyuziteI'ného priestoru na ukrytie vSak nemusi byt vobec

velka (napr. v porovnani s ADS). (Hassan, Hijazi, 2017).

3.2.3 Sifrovanie

Sifrovanie je velmi u&inna metéda zaistujuca dovernost dat. Pouziva sa
Vv kazdodennom Zzivote a za ucelom ukrytia dat pred nepovolanymi osobami ju
pouzivaju aj Gtoénici. Sifrované mozu byt jednotlivé sibory, priedinky alebo particie.
V pripade zaSifrovania celého zariadenia moéze byt uplne znemoznend forenzna

analyza.

Stcasnym Standardom na Sifrovanie dat je symetricky algoritmus AES
S pouzitim aspon 128-bitového Sifrovacieho kl'aca (Barker, 2020). V tabulke ¢. 4
uvadzame vyber nastrojov, ktoré je mozné pouzit za ucelom Sifrovania. Pritomnost
Sifrovanych suborov deteguji niektoré nastroje pouzivané vo FA na zédklade entropie.
Zasifrovanie ovplyvni cCasové peciatky Sifrovanych suborov, resp. vytvori novy
Sifrovany subor (v zavislosti od pouzitej aplikacie), kde velkost’ siboru moze byt voci

originalu pozmenena.

Nastroj Pouzitie = Dostupnost’ NaJnov_s1e Poznamky Odkazy
vydanie
AES, aj cez
AES Crypt  stubory zdarma 2013 prikazovy aescrypt.com
riadok
, skasobna
AxCrypt subory verzia/platen 2023 AES axcrypt.net
AES,
Blowfish
BestCrypt , v 1, ’
Contairﬁ:)r siibory, skiiSobna 2022 CAST, GOST jetico.com
Encrvotion prie¢inky  verzia/platené 28147-89, -
yp Twofish,
Camellia
AES, ARIA,
5?;3:1%/ ! disk Skﬁé.()bné 2023 Camellia, jetico.com
Encrvotion verzia/platené Serpent, :
yp Twofish
BitLocker disk zdarma nezname AES microsoft.com

1 https://github.com/codejanus/ToolSuite/blob/master/slacker.exe
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zdarmas
obmedzenim/  neznime AES nordlocker.com
platené

lokélny/cl

NordLocker
oud trezor

AES,
Camellia,
Kuznyechik,
Serpent,
Twofish a
d’alSie

VeraCrypt  disk zdarma 2022 veracrypt.fr

Tabulka 4: Nastroje na Sifrovanie

3.2.4 Steganografia

Déata je mozné ukryvat Vvinych digitalnych médidch, tzv. nosnych médidch,
ktorymi st najCastejSie obrazky, ale aj videa ¢i zvukové nahravky. Vkladanie skrytych
dat do digitdlnych médii nazyvame steganografia. Pouziva sa napr. na nenapadné
vynaSanie informacii, ked'Ze funkénost avzhlad nosnych médii nie sa nijak
ovplyvnené. Steganografia je zaroven vhodna alternativa ukryvania dat Sifrovanim,
pretoze jej detekcia je omnoho naro¢nejSia. Mdze sa pouzivat’ aj v pripadoch spywaru
(keylogger), kde je dolezité, aby si antimalvérovy softvér ani pouzivatel’ ni¢ podozrivé
nevsimol.

Existuje mnozstvo nastrojov, ktoré je mozné pouzit’ na ukrytie dat do digitalnych
médii (prehl’ad niektorych z nich je v tabul’ke ¢. 5). LiSia sa podporovanymi médiami,
maximalnou velkostou vkladanych dat, niektoré najprv vkladané data Sifruji. Nastroje

zaroven podporuji jednoduché spitné ziskanie dat (po zadani hesla pouzitého na

Sifrovanie).
. . Podporované ,  Najnovsie .
Nastroj . Dostupnost . Poznamky Odkazy
formaty vydanie
algoritmy - download.cnet
Hide’N’Send JPEG nedostupny 2012 FS and LSB,
matrix
coding
obrazky, embeddedsw.net
PCX, MP3, renosny
OpenPuff WAV, 3GP,  zdarma 2018 ! o
MP4, SWF, Nastroj
PDF a d’alsie
obrazky, skusobna . downloadsource.
Our Secret : nezname
zvuk verzia net
rSteg obrazky sdarma 2010 prenosny softpedia.com
export do nastroj,
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https://nordlocker.com/
https://www.veracrypt.fr/en/Home.html

PNG vyzaduje

Javu
kIa¢ pre ssuitesoft.com
obrazky zaSifrovanie
Ssuite Picsel (vratane zdarma nezname  je obrazok,
BMP, WMF) prenosny,
neintuitivny
SteganoG BMP zdarma 2017 prenosny softpedia.com
nastroj
na vystupe je  pelock.com
Steganography JPG, PNG, zdarma, , PNG,
Online Codec GIF, BMP online fezname algoritmus
LSB
SteganPEG JPG zdarma 2011 ibaobrazky  softpedia.com
StegOnline obrazky zdarma, 2020  LSB stegonline.georg
online eom

Tabul’ka 5: Vyber néstrojov na steganografiu

Od vzniku steganografie boli navrhnuté a implementované viaceré sposoby, ako
zakomponovat pozadované data do dat iného média. NajbeznejSie su algoritmy
upravujuce najmenej vyznamné bity (Least Significant Bits) nosného suboru. Su to
napr, algoritmy LSB replacing a LSB matching. Vyuzivaju to, Ze zmena posledného
bitu oznacenia farby pixelu nespdsobuje pri pozorovani vol'nym okom ziadne viditeI'né
rozdiely. (Hassaballah, 2020). Pre ukrytie vac¢Sieho objemu dat je potrebné modifikovat
nie len posledny najmenej vyznamny bit ale aj druhy od konca, pripadne treti atd’. To
vSak spdsobuje viditenejSie zmeny v grafickych suboroch apreto je velkost
ukryvanych dat obmedzena. Dalsou nevyhodou je poskodenie ukrytych dat v pripade

upravy nosného suboru (orezanie, pridanie efektov, zmena velkosti).

K d’als$im spdsobom vkladania dat patri manipulacia funkcie diskrétnej
kosinusovej transformacie (Discrete Cosine Transform), ktord sa pouziva na
kodovanie a dekodovanie napr. JPEG formatu a technika vkladania na koniec siiboru

(Asawaree; Goldman et al., 2009).

Pri pouziti steganografie dochadza k vzniku stop po inStalacii/spusteni aplikacie na
vykonanie steganografie, resp. mozu vznikat' generické data (histéria vyhladdvania v
prehliadaci) pri hl'adani online nastroja. Po vykonani steganografie vznika novy subor
obsahujuci ukryté data, teda je mozné hl'adat’ artefakty suvisiace s vznikom novych
stuborov. TaktieZ existuju nastroje, ktoré hladaji mozné pouzitie steganografie na

zaklade entropie, pri ¢om teda analyzuji obsah vSetkych stiborov, ¢o moZze byt’ casovo
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narocné. Preto je najddlezitejSie identifikovat’ pouzitie aplikdcie na vkladanie suborov

do nosného média.

3.2.5 Ukryvanie v registroch

Utoénici moézu pouzit' registre na ukrytie $kodlivého kodu. Malvér sa teda
nemusi vobec nachadzat’ na disku a vykondva sa vkladanim do inych procesov.
Ukryvanie je mozné vykonat’ manualne — vytvorenim novej hodnoty v registri. Velkost’
jednej hodnoty je 64 KB, avSak podl'a Hassana a Hijaziho (2017) je tam mozZné bez
problémov ukryt’ aj 50 stran ASCII textu.

Detekcia takéhoto bezsuborového Utoku antimalvérovou aplikéciou je prakticky
nemozna. Pomocou dostupnych nastrojov je mozné hl'adat’ napr. hodnoty v registroch,
ktoré obsahuju viac dat ako ostatné. Ziskan¢ vysledky je vSak potom potrebné manuélne
skontrolovat,, ked’ze vyhl'adavanie na zdklade velkosti nemusi byt vobec spolahlivé.
Ani ziadna detekcia takymito nastrojmi nemusi znamenat’, Ze v registroch nie je ukryté

nieco skodlivé. (Hassan, Hijazi, 2017).

3.3 Obfuskacia a zmena dat

Obfuskacia je forma zahmlievania alebo falSovania informacii. PouZiva sa teda
sciefom zavadzat pri vySetrovani, prediZit vySetrovanie a odklanat’ forenznych
analytikov od skuto¢nych problémov. Obfuskacia je vel'mi casto aplikovana pri
Skodlivom kdde, kedy uto¢nik prevedie funkény kod na vel'mi tazko Citatelny kod tym,
ze pouzije iné kddovanie textu, ni¢ nehovoriace ndzvy premennych a funkcii, pridaja sa
funkcie, ktoré ni¢ nerobia a pod. Tym sa docieli zdihava analyza samotného kodu.
Podobne pri forenznej analyze zariadenia je mozné vytvorit’ napr. logy, ktoré nie su
skuto¢né, prepisat’ data tak, aby boli tazko CitateI'né, vytvorit mnozstvo podozrivo
vyzerajucich a zaroven ni¢ nerobiacich stiborov, ¢i upravit’ artefakty, aby bola analyza
naro¢na a zdfhava.

Vytvaraniu siborov s cielom zvySenia poctu dat, ktoré je potrebné analyzovat, sa
budeme venovat’ aj v kapitole 5 a popiseme vplyv pri automatizovanom vyhodnocovani

zZaznamov.
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3.3.1 Modifikacia logov

Ciel'om niektorych uto¢nikov moze byt spomalenie vysetrovatel'ov, zavadzanie,
¢i spochybnenie doveryhodnosti zaistenych dokazov. K dosiahnutiu tychto cielov im
moéze dopomoct’ prave modifikacia logov. Modifikacia je potrebnd aj pri mazani logov,
ak chce uto¢nik zakryt fakt, ze boli niektoré logy odstranené, teda Ze v postupnosti
identifikac¢nych ¢isel logov niektoré ¢isla chybaju.

Zakladom modifikacie je znalost’ Struktary EVTX logov (popisana v kapitole
2.4). Je totiz nevyhnutné nie len identifikovat" konkrétnu udalost, ktor chceme
pozmenit’, ale aj prepocitat’ vSetky relevantné kontrolné sucty, ktoré sa menia so
zmenou dat v EVTX subore. V opa¢nom pripade by sa vyskytla chyba pri otvérani

EVTX suboru.

Modifikacia sa d4 vykonat' manualne — otvorenim EVTX suboru v nastroji na
pracu s hexadecimalnymi stbormi. Nasledne sa manualne upravia pozadované polia a
prepoditaji sa kontrolné sucty pomocou algoritmu CRC32. (svchOst, 2020). Je to vSak
velmi zdlhavy proces a vyzaduje si velku presnost. Zaroven to v systéme zanechava
stopy po pristupovani a upravovani EVTX suborov. EfektivnejSie je cely tento proces
zautomatizovat' vytvorenim nastrojov apre lepsi vysledok pridat aj zamedzenie

logovania.

3.3.2 Timestomping

Timestomping - modifikacia ¢asovych peciatok, dokaze malou zmenou ovplyvnit
zauzivané procesy FA. V praxi nie je vzdy ¢as na analyzu vSetkych zaistenych siiborov
a dat a preto sa Casto analyza vykonava iba v ramci urcitého ¢asového tseku. Zmena
Casovych peciatok tak mdze sposobit’ vynechanie ddlezitych stop.

Casové peciatky (MACB) sa v systéme Windows ukladajui v MFT tabulke.
Niektoré mozu byt ulozené aj v denniku a mézu byt’ ziskané aj z inych artefaktov ako
su nedavne subory, v pripade Ze boli tieto subory neddvno otvorené.

Modifikécia je mozné prostrednictvom prikazového riadku, v ktorom je mozné
nastavit zobrazované casové pecliatky, avSak systémové casové peciatky ostana

nezmeneneé.
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Tym, ze sa systémové Casové peciatky aktualizuji pri premiestneni suboru, je
mozné ich upravit’ krokmi znazornenymi na obrazku 12 (Palmbach, Breitinger, 2020).
Druhé premiestnenie suboru sluzi iba na jeho ulozenie na povodné miesto, nie je to

potrebné na zmenu systémovej peciatky.

> % B % E

i
-

Premiestnenie Premiestnenie
> Zmena MAC> siiboru >zmena MA@ sliboru > Zmena MAC>

Obrazok 12:Timestomping systémovych peciatok (Palmbach, Breitinger 2020)

Taktiez st dostupné nastroje, ktoré je mozné pouzit’ za ucelom timestompingu.

Najviac spominané nastroje si nTimestopm?, Timestomp® a SetMACE*.

3.4 Utoky vo¢i forenznym technikam a nastrojom

Kym predchadzajuce kategoérie sa zameriavali na vykonanie technik s cielom
zanechat’ v systémoch ¢o najmenej dat, resp. zmanipulovat’ alebo zakryt’ mozZné stopy,
tato kategoria anti-forenznych technik sa zameriava na naruSenie priebehu forenznej
analyzy, ato Utokmi voc¢i zauzivanym technikdm a procesom alebo utokmi voci
nastrojom, ktoré forenzni vySetrovatelia pouzivaj.

Je verejne zname, aké postupy anajmi nastroje sa najcastejSie pouZivaju na
forenznti analyzu. Utoénici tak moézu skiimat zranitePnosti pouzivanych nastrojov
a hladat’, ako tieto zranitenosti zneuzit v ich prospech. Docielit by mohli napr.
spochybnenie doveryhodnosti zaistenych dokazov, ktoré by tym boli na sude
nepouzitel'né.

Pri forenznej analyze moézu niektoré nastroje Cerpat’ z online zdrojov, resp. sa
modzu pouzit’ iba online verzie niektorych nastrojov. V tomto pripade by mohol Gtocnik

vykonat’ utok na tieto online zdroje a sposobit’ ich nedostupnost’.

2 https://github.com/limbenjamin/nTimetools
3 https://github.com/jackson5sec/timestomp
4 https://github.com/jschicht/SetMace
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Dalsia moZnost’ Gitoku na nastroje forenznej analyzy su tzv. kompresné bomby. St
to malé komprimované subory, ktoré vSak po dekompresii naberaju obrovska velkost’,
na ktora nastroje nemusia byt stavané a dojde k ich zlyhaniu. Kompresné bomby mozu
byt tvorené napr. dalSimi komprimovanymi subormi, ktoré obsahuji dalSie
komprimované stibory. Prikladom je kompresna bomba 42.zip®, ktora ma 42 bytov a po

uplnom rozbalenti je jej velkost’ az 4,5 PB.

Dalsia forma nedostupnosti je Regular Expression Denial of Service (REDoS).
Vyuziva to, ze pri analyze sa hladaji rézne vzorce v datach andzvoch pomocou
regularnych vyrazov, aniektoré Specidlne vstupy mozu spOsobit’ narast Casovej
zloZitosti vyhl'adavania z linearnej na exponencialnu (vzhl'adom na dizku vstupu). (Jain,

Chhabra, 2014).

Vzhl'adom na charakter tychto technik sa vSak touto kategoriu nebudeme blizsie
zaoberat’. Utokom na nastroje a procesy sa nie je mozné vyhnut a nie vzdy je mozné ich
v¢as odhalit’ a zabranit’ im. Ich vplyv na samotné forenzné artefakty je zanedbatelny,

ide skor o dizku a doveryhodnost’ vysetrovania, ktoré si tymito technikami ohrozené.

S https://www.unforgettable.dk/
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4 Popis datasetu

V dal$ej kapitole budeme pri zistovani vplyvu anti-forenznych technik pouzivat’
existujici dataset, nad ktorym budeme vyhladavat anomadlie. Dataset pochadza z
portalu DFIR Madness z pripadu Case001 — The Stolen Szechuan Sauce®. K tomuto
pripadu existuje viacero popisov a dokonca ho pouzivaju aj vyskumné ¢lanky.

Budeme vychadzat’ z ¢lanku Detection of relevant digital evidence in the forensic
timelines (2022), ktory skuma viaceré metody hladania anomalii nad pripadom
ukradnutej seCuanskej omacky, konkrétne nad datami ziskanymi z obrazu disku servera.

Kym v ¢lanku je vyhodnocovana efektivnost’ a presnost pri aplikacii réznych
algoritmov a ich nastaveniach, my sa budeme pozerat’ iba na sumarne vysledky pre
Empirical-Cumulative-distribution-based Outlier Detection (ECOD), kedze cielom
prace nie je hl'adanie najvhodnejSich nastaveni ¢i najpresnejSich algoritmov. ECOD sme
zvolili s ohladom na zlozitost algoritmu (O(n*d), kde n je pocet riadkov dat a d je pocet

dimenzii) a pocet vstupnych parametrov.

Pocas behu programu na hl'adanie anomalii sa testuju vsetky kombinacie pre 7
hodnét kontaminacie, 4 agregacné funkcie a vSetky kombinacie logickych skupin
atribtov (t.j. nie kazdy beh programu je nad vSetkymi dostupnymi atribitmi). Taktiez
sa rozliSuje metoda vyhl'addvania anomalii na zdklade ndzvov siborov a na zaklade tzv.
inodov. Pojem inode oznacuje Cislo, ktoré sluzi ako jednoznacny identifikator suboru

v suborovom systéme NTFS (Carrier, 2005).

Rovnako ako Vv spominanom ¢lanku, pouzijeme predspracované data
vyextrahované z obrazu disku, konkrétne data tykajuce sa suborov, Vv ktorych je
identifikovanych 17 anomalnych nazvov suborov a 15 anomalnych inodov a ECOD
vykoname nad datami z Casu Utoku a pozrieme sa na sumarne vysledky. Samotné data
st sucastou prilohy A spolu s kddom na hl'adanie anomalii pomocou ECOD. Data st
ulozené¢ v CSV formate a kazdy riadok ma 60 atributov. Atributy, S ktorymi sa pracuje
st binarne (napr. ak méa zdznam Casovu peciatku M, tak je atribit M nastaveny na 1)

a st zdruzené do 8 logickych skupin.

® https://dfirmadness.com/the-stolen-szechuan-sauce/
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5 Vplyv anti-forenznych technik

V tejto kapitole uvedieme pristupy k stanoveniu vplyvu anti-forenznej techniky na
konkrétne artefakty, ako aj na vysledky algoritmického vyhlad4dvania anomalii.
Nasledne tieto pristupy vyuZzijeme pre ohodnotenie konkrétnych technik a ich vplyvov

na vybrané artefakty a preciznost’ vyhl'adavania anomalii.

5.1 Pristupy k urcovaniu vplyvu

Na stanovenie miery vplyvu anti-forenznej techniky na artefakt sme definovali 2
sposoby (arovne vplyvu amatica vplyvu). Kym prvy neberie do tvahy Ziadne
okolnosti, druhy zohl'adiiuje aj naro¢nost’ detekcie pouzitej techniky. Na vyhodnotenie

vplyvu pri detekcii anomalii pouzijeme ohodnotenie preciznosti.

5.1.1 Urovne vplyvu

Vplyv anti-forenznej techniky na kvalitu artefaktu bez prihliadnutia na iné
okolnosti (narocnost’ detekcie, dolezitost’ artefaktu) je mozné charakterizovat’
nasledujicimi 4 rovitami vplyvu:

e Ziadny vplyv: anti-forenzna technika artefakt neovplyviiuje.

e Maly vplyv: technika meni umiestnenie artefaktu a/alebo vytvara faloSné

artefakty

e Stredny vplyv: technika Ciastoéne meni obsah a/alebo modifikuje metadata

artefaktu.

e Vysoky vplyv: technika zataji existenciu daného artefaktu, odstrani artefakt (a

stopy po jeho existencii) a/alebo ho nendvratne prepise.

5.1.2 Matica vplyvu

Ako jednu z moznosti pre porovnavanie vplyvu réznych technik na artefakty
sme navrhli maticu vplyvu anti-forenznej techniky na artefakt (tabul’ka 6). Matica berie
do tivahy naro¢nost’ detekcie pouzitia danej anti-forenznej techniky a stav artefaktu. Na

vystupe st 3 arovne vplyvu na artefakt:
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e Maly vplyv znaci to, ze dana anti-forenzna technika sa zameriava na artefakty,
ktoré¢ je mozné nahradit’ inymi alebo su artefakty ciastocne zotavitelné
a samotna detekcia pouzitia techniky je trividlna, pretoze v systéme zanechava
oc¢ividné stopy. Maly vplyv mé aj kombinacia narocne detekovatelnej techniky
spolu s nahraditel'nym artefaktom, ked’Ze po zisteni pouzitia danej techniky staci

nahradit’ ovplyvneny artefakt inym.

e Stredny vplyv zodpovedd bud’ takmer nemoznej detekcii ale nahraditeInému
artefaktu, alebo cCiastocne zotavitenému artefaktu a narocnej detekcii, resp.

nezotaviteI'nému artefaktu ale trividlnej detekcii.

e Vysoky vplyv budi mat techniky, ktoré uplne znehodnotia artefakt aich
detekcia je naro¢na alebo takmer nemoznd. Velky vplyv ma aj takmer
nedetekovatel'nd technika, ktord ovplyviiuje Ciastocne nahraditelny artefakt.
Takéto techniky budu mat’ vel'ky vyznam pri automatizécii procesov forenznej

analyzy, ako aj pri manualnej analyze.

stav artefaktu
Vplyv anti-forenznej
. déa sa Ciastoéne neda sa zotavit’ ani
teChnIky na al’tefakt Je nahraditel’n}']
zotavit’ nahradit’
takmer nemozna vysoky vplyv
detekcia naroéna stredny vplyv
trivialna maly vplyv

Tabulka 6: Matica vplyvu

V tabulke nie je uvedena moznost’, kde artefakt je sice technikou ovplyvneny, ale
nie je relevantny pre forenzni analyzu, pretoze takéto artefakty nebudeme
ohodnocovat. Rovnako neuvddzame mozZnost nemoznej detekcie, pretoze aj techniky,
ktoré su na teoretickej urovni nedetekovatelné, moézu mat’ nedokonalt praktickt

aplikéciu (I'udsky faktor), ktora predsa len zanechd v systéme stopy.
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5.1.3 Hodnotiace techniky

e Presnost (precision): slizi na ohodnotenie miery spravne identifikovanych
anomalii (True Positive, ozn. TP) k vSetkym identifikovanym anomaliam, teda
tym spravne identifikovanym ale aj nespravne identifikovanym (False Positive,

ozn. FP).

TP

P t=
resnos TP + FP

e Senzitivita (recall): meria pocet spravne identifikovanych anomalii (TP)
vzhl'adom na vSetky anomalie, ktoré by redlne mali byt oznacené. Je to teda
podiel TP a su¢tu TP a nespravne neidentifikovanych anomalii (False Negative,

ozn. FN).

TP

S tivitq = —
enzitivita TP + FN

e Fl-skére (FI-Score): kombinuje presnost’ a senzitivitu, najlepSia vysledna
hodnota je 1, pocita sa nasledovnym vzorcom:

, presnost * senzitivita
F1 — skore = 2 *

presnost + senzitivita

Maximalna moZn4 hodnota pre vSetky tieto ohodnotenia je 1. (Kanstrén, 2020).
Najvacsiu vahu budeme pri urCovani vplyvu prikladat prave Fl-skore, ked’ze je
kombinéciou predchadzajicich dvoch hodnot. Aj presnost’ a senzitivita ako také su vSak
dolezité.

Na vyhodnotenie pouzijeme jednak stcet nijdenych anomalii za vSetky behy
programu a ich ohodnotenie preciznosti ako aj priemerné hodnoty pre 5 nastaveni, ktoré

davaju pre originalne data najlepsie vysledky.

5.2 Vplyv mazania siborov
Vplyv na artefakty

Na testovanie sme pouZili 2 nastroje urené na mazanie: BitKiller verzie 2.0
a Eraser. Autorom néstroja BitKiller je Hasan N. Genc a z priloZenej dokumentacie

vyplyva, Ze BitKiller najprv prepiSe zvoleny subor podla vybranej metédy a potom
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zmensi vel'kost suboru na 0. Dalej je stibor 10-krat nahodne premenovany a vymaZe sa.
(obrazok nastroja). Postup pouzity nastrojom Eraser nie je popisany.

Oboma nastrojmi sme zopakovali rovnaky postup odstranovania (PDF stborov)
a Vv pripade BitKillera sme vyskusali vSetkych 5 pontkanych metdéd. Potom sme
vytvorili obraz disku pomocou Access Data FTK Imager’ verzie 7.4.1 a nahrali ho do
nastroja Autopsy® verzie 4.19.3. Tam sa nam podarilo v oboch pripadoch najst’ linkové
subory odstranenych stiborov s ich povodnym ndzvom a umiestnenim, ako aj zaznam
0 spusteni nastroja na mazanie v prefetch suboroch. Detekcia mazania suboru je

jednoducha.

V logoch neboli ndjdené ziadne relevantné zaznamy a taktiez sa v Ziadnom pripade
nepodarilo extrahovat’ z paméte odstranené subory. Extrakcia PDF suborov pomocou

néstroja Bulk Extractor ° verzie 5.1 aj scalpel 2.0 1° bola neuspesna.

Mazanie suboru ma vplyv iba na samotné data suboru, ktoré sa nepodarilo vobec
zotavit' a na ostatné artefakty technika nema Ziadny vplyv. Uroveii vplyvu (5.1.1) na
data suboru je sice vysoka, ale po prihliadnuti na jednoduchost’ detekcie techniky je
vplyv na data podl'a matice vplyvu (5.1.2) stredny.

Vplyv na hPadanie anomalii

V predspracovanych datach sme simulovali mazania stiboru NoJerry.txt Styrmi
roznymi spdsobmi. Prvé 2 sposoby simuluji obycajné odstranenie suboru a to
nastavenim vel'kosti suboru (a jeho prislichajuceho LNK stboru) na 0 a jeho
oznac¢enim ako nealokovany. To sa v porovnani so simuldciou pouZitia aplikacie na

mazanie ukdzalo ako menej efektivne a d’alej to nebudeme brat’ do tivahy.

Simulacia kompletného vymazania sa v datach prejavila ako odstranenie
relevantnych zdznamov z dat, teda odstranenim zaznamu o Nolerry.txt (resp. aj
NolJerry.lnk) zo suborového systému. Zdznamy suvisiace s MFT a dennikom sme

neodstranovali, ked’Ze ani aplikacie do tychto zdznamov nezasahuju.
V tabul’ke 7 uvadzame rozdiel poctu urenych anomalii oproti pdvodnym
vysledkom. Vsetky poCty su vysledkom scitania vSetkych anomalii najdenych pocas

celého behu uréovania anomalii na zdklade réznych kritérii.

7 https://www.exterro.com/ftk-imager

8 https://www.autopsy.com/

® https://downloads.digitalcorpora.org/downloads/bulk_extractor/
10 https://github.com/machni1k/Scalpel-2.0
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Pri odstraneni textového suboru a jeho odkazu bol pocet spravne identifikovanych
anomalii na zéklade agregécie podl'a ndzvu suborov vo vsetkych behoch 0 190 mensi
oproti origindlu. Pre forenzného analytika to znamena menSiu presnost’ vysledkov.
Pocet nespravne identifikovanych anomalii sa naopak zvysil o528, ¢o je najvicsie
Z navySeni a prindSa vela nespravne urcenych anomalii, ktoré by musel forenzny
analytik preskumat’.

Pri identifikacii anomalii na zaklade agregacie podl'a inodov a odstraneni iba
suboru sa pocet spravne urCenych anomalii znizil najmenej. Pri odstraneni siboru aj
jeho odkazu sa pocet nespravne urCenych anomalii dokonca znizil, teda forenzny

analytik by musel preskiimat’ o 6 nepodstatnych zdznamov mene;.

V tabul’ke 7 uvadzame porovnanie hodndt z kapitoly 5.1.3. Ukéazalo sa, ze
odstranenie suboru (aj jeho odkazu) vylepsuje senzitivitu a teda aj F1 skore, hoci sme
predpokladali presny opak. Pri¢inou méze byt men$i pocet zdznamov, ktoré musi

algoritmus vyhodnotit’.

Presnost’ Senzitivita F1 skére
nazov inode nazov inode nazov inode
Original 0,1859  0,2830 | 0,0761  0,0220 | 0,1080  0,0409
Odstranenie siboru 0,1787 0,2733 0,0789 0,0229 0,1094 0,0422
Odstranenie siboru aj LNK | 0,1758 0,2819 | 0,0827 0,0237 | 0,1125  0,0438

TabulPka 7: Porovnanie hodnotiacich technik (mazanie stiborov)

Ak porovndme odstranenie siboru a odstranenie suboru aj jeho odkazu, prva
moznost’ dosahuje niZsiu celkovu presnost’, pravdepodobne preto, ze neodstranené LNK
stibory bez samotného suboru, na ktory odkazuju, mozu posobit’ vystrednejsie.

Na porovnanie sme zistovali aj priemer najlepsich 5 nastaveni pre vysledky
Vv origindlnych datach. Priemerné hodnoty st uvedené v tabulke €. 8. Je vidiet’, ze pre
hl'adanie anomalii podl'a nazvu je najhorSie F1 skoére pre zmazanie stboru aj jeho
odkazu. Pri hl'adani podl'a inodu st vysledky menej jednozna¢né, avSak aj tu dosiahlo

zmazanie suboru aj jeho odkazu najhorsie F1 skore.
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TP FP Presnost’” Senzitivita F1 skore
Original 140 57,2 0,1967 0,8235 0,3175
nazov Zmazany subor 140 57,2 0,1967 0,8235 0,3175
Zmazany subor a odkaz 13,0 57,6 0,1842 0,7647 0,2969
Original 12,0 10,2 0,5513 0,8000 0,6483
inode Zmazany subor 11,6 10,2 0,5434 0,8286 0,6521
Zmazany subor a odkaz 11,4 10,4 0,5354 0,8143 0,6419

Tabulka 8: Priemer piatich najlep$ich nastaveni (mazanie suborov)

5.3 Vplyv mazania logov

Vplyv na artefakty

Vieme, Ze odstranenie celého EVTX stuboru generuje nové logy s ID 1102 alebo
104. V pripade beziacej logovacej sluzby je detekcia mazania logov jednoducha. Vtedy
je sice vplyv na logy vysoky (predpokladdme, Ze logy nie st pravidelne zalohované), no

s prihliadnutim na jednoduchu detekciu dostavame podl'a matice vplyvu stredny dopad.

Ak chceme zabranit’ vzniku logov zastavenim sluzby Windows Event Log,
vznikd novy log 0 zastaveni sluzby s ID 1100 (navyse je potrebné zrusit’ automatické
spustanie sluzby). Po jej opdtovnom spusteni je vSak vygenerované mnozstvo

chybovych logov.

Dohl’adali sme ID procesu, pod ktorym bezala logovacia sluzba. Tento proces
sme zru$ili bez vypnutia samotnej sluzby, avSak proces bol hned’ obnoveny (aj ked bolo
jeho automatické sptistanie vypnuté). Tento spdsob manudlneho vypinania sluzieb sa
ukazal ako nefunk¢ny, ked’Ze sa sluzba aj po zakazani nad’alej automaticky spustila. Na
pozastavenie logovacej sluzby sme vyskuasali nastroje SuspendorResumeTid.exe
a SuspendoerResumeTidEx.exe!!. Nastroje sa sice tvarili, ze vypinaji vlakna logovace;
sluzby (vid’. obrazok 13), ale nové logy vznikali aj nad’alej. Za rovnakym ucelom sme

otestovali aj néstroj PhantOm!?

. Ten bol blokovany vstavanym antimalvérovym
rieSenim Windows Defender, ale ani po jeho vypnuti a spusteni programu sa nepodarilo
uspesne zastavit' logovanie. NavySe vSetky tieto nastroje potrebovali na spustenie

administratorské privilégia.

11 https://github.com/3gstudent/Eventlogedit-evtx--Evolution
12 https://github.com/hlldz/PhantOm
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Obrazok 13: Spustenie nastroja SuspendoerResumeTid.exe

Vplyv na hPadanie anomalii

V datasete sme simulovali vymazanie celej kategorie logov nastavenim vel'kosti
a s fou suvisiacich atributov na 0. Pri vymazani aplikacnych logov nedoslo k ziadnym
vyraznym zmenam v sledovanych hodnotach (presnost’, senzitivita, F1 skore). Niektoré
Z hodnét sa lisili az od piateho desatinného miesta. To sa tyka sumdrnych vysledkov pre
vSetky behy hladania anomadlii ako aj priemernych vysledkov pre 5 najlepSich
nastaventi.

V tomto pripade mazanie logov nema vplyv na hladanie anomalii. Toto
hl'adanie vSak prebieha iba nad suborovym systémom a nepozerd sa na obsah EVTX
suborov. V pripade hl'adania anomalii priamo nad obsahom EVTX logov moéze byt

vplyv mazania vyraznejsi.

5.4 Vplyv ukryvania v ADS

Vytvorili sme textovy stbor, do ktor¢ho sme vlozili ADS. VloZenie spdsobilo
aktualizaciu Casovych peciatok zobrazovaného suboru a zdznamy o zmenach je mozné
vidiet' aj v denniku (obrazok 14), kde sa ako dovod aktualizacie metadat uvadza
,otreamChange®, teda zmena datového toku. V pripade otvorenia datového toku
dokonca vznika novy odkaz (zaznamenany aj v denniku). Zaroven je mozné vSetky

ADS jednoducho vypisat’ prikazom (vid. 3.2.1).

obycajnySubor.txt 4.4.2023 14:50 StreamChange

obycajnySubor.txt 4,4,2023 14:50 NamedDataExtend|StreamChange
obycajnySubor.txt 4.4,2023 14:50 NamedDataExtend|StreamChange | Close
obycajnySubor.txt.Ink 4,4,2023 14:51 DataExtend |FileCreate |Close
obycajnySubor.txt.Ink 4.4,2023 14:51 DataExtend |FileCreate
obycajnySubor.txt.Ink 4.4.2023 14:51 FileCreate

Obrazok 14: Pridanie ADS v denniku
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ADS ma podrla kapitoly 5.1.1 vysoky vplyv na samotné data, ked’ze ich ukryva,
ale zaroven je detekcia ADS pomerne trividlna a data neodstrafiuje ani nemodifikuje,

teda podl'a matice vplyvu (5.1.2) maju alternativne datové toky iba maly vplyv na data.

5.5 Vplyv Sifrovania

Pouzili sme nastroj AES Crypt na zaSifrovanie samostatného suboru. Nastroj je
mozné pouzit’ cez prikazovy riadok a zaroven sa zobrazuje ako moznost’ pri kliknuti
pravym tlac¢idlom na subor. Po spusteni nad konkrétnym suborom sa po zadani hesla
vytvori novy rovnomenny subor s priponou .aes a pévodny stibor ostane nezmeneny,
vid. obrazok X. Prvym problémom Sifrovania suborov je teda samotnd existencia

povodného suboru. Ten musi byt dokladne odstraneny, inak by Sifrovanie nemalo

vyznam.
@ sifrovanie.docx 8.4. 2023 16:43 Dokument Micros... 0 kB
"% sifrovanie.docx.aes 8. 4. 2023 10:44 AES Crypt Encrypt... 1kB

Obrazok 15: Povodny a zasifrovany subor

Samotny zaSifrovany subor nie je moZzné priamo otvorit’ bez zadania spravneho
hesla. Pri zobrazeni textu je mozné vidiet' v hlavicke nazov Sifrovacieho algoritmu aj
nazov pouzitého programu. ZvySok dat je necitatelny (vid’. obrazok 16). Navyse je

V systéme logovana aj inStalacia samotného programu.

AES...&CREATED BY.aescrypt (Windows GUI)

Obrazok 16: Obsah zaSifrovaného siboru

Detekcia Sifrovania suborov je trividlna a samotné data je mozné obnovit' iba
Vv pripade zle odstranené¢ho povodného stuboru. Ak teda uvazujeme, ze Utocnik dokaze
odstranit’ data nezasifrovaného stboru, Sifrovanie md vysoku uroven vplyvu na data

a ziadny vplyv na ostatné artefakty podla 5.1.1 a stredny vplyv podl'a matice 5.1.2.

Co sa tyka §ifrovania celej particie alebo disku, je opét’ velmi jednoduché techniku

detegovat, ked’Zze data su necitatelné. Ovplyvnené vSak nie su iba data konkrétnych
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stiborov, ale vSetko uloZené na danej particii, vratane MFT, dennika, logov (ak sa jedna

0 particiu, kde je ulozeny operacny systém), obsahu kosa, prefetchov, odkazov atd’.

Podla urovni vplyvu ma Sifrovanie vysoky vplyv na vSetky artefakty
nachadzajice sa na Sifrovanej particii/disku. Podl'a matice vplyvu je to iba stredny
vplyv, vzhladom na jednoduchost’ detekcie. Ohodnotenie pomocou urovne vplyvu je
Vv tomto pripade vystiznejSie, kedze forenzna analyza zaSifrovan¢ho disku byva

neuspesna.

5.6 Vplyv vytvarania faloSnych stop

Vyskusali sme, ako vplyva vytvorenie novych suborov, ktoré vznikli v ase ttoku,
na detekciu anomadlii. Do datasetu sme pridali modifikované zaznamy, ktoré si
vytvorené pre iny subor s rovnakou priponou (.txt, .exe). Zmenili sme nazov, inode a
Casové peciatky. V tabulke 9 uvadzame vysledné hodnoty pre stucet vSetkych behov
funkcie ECOD. Vyrazny pokles nastal pri agregacii podl'a nazvu, ale aj pri agregacii

podl’a inodu doslo k poklesu pri vSetkych hodnotiacich technikach.

Presnost’ Senzitivita F1 skore
nazov inode |ndzov inode |nazov  inode
Original 0,1859 10,2830 (0,0761 0,0220 |0,1080 0,0409
Falo$ny subor .txt |0,0988 0,2527 |0,0385 0,0207 [0,0555 0,0382
Falo$ny subor .exe |0,0254 0,2681 |0,0091 0,0215 [0,0134 0,0398

Tabul’ka 9: Porovnanie hodnotiacich technik (faloSné stopy)

V tabulke 10 su vysledné hodnoty pre priemer piatich najlepsich nastaveni. Aj
v tomto pripade doSlo k poklesu vSetkych hodnotiacich technik. Vo vysledku teda
dokéze vytvorenie €o ilen jednej zavadzajicej stopy (suboru) vyraznejSie zhorSit

vysledky pri automatizovanej detekcii anomalii.

TP FP Presnost’® Senzitivita F1 skore
Original 14,0 57,2 0,1967 0,8235 0,3175

nazov  Falo§ny stbor .txt 9,0 59,6 0,1314 0,5294 0,2105
FaloSny subor .exe 9,0 58,6 0,1334 0,5294 0,2130
Original 12,0 10,2 0,5513 0,8000 0,6483

inode  Falo$ny subor .txt 7,2 13,2 0,3634 0,4800 0,4126
Falo$ny subor .exe 8,4 12,8 0,4067 0,5600 0,4672

Tabul’ka 10: Priemer piatich najlepsich nastaveni (falo$né stopy)

46



5.7 Vplyv timestompingu
Vplyv na artefakty

Odskusali sme zmenu ¢asovych peciatok pomocou prikazového riadku ako aj
pomocou nastrojov nTimestomp a Timestomp, tieto nastroje vsak dokazali modifikovat
iba SI peciatky. Pouzitie prikazového riadku PowerShell sa ukdzalo ako najefektivne;jsi

spoOsob, ktory navyse nezanechava stopy po instalacii.

V PowerShelli je mozné zmenit casové peciatky jednoduchym nastavenim
peciatky stiboru $a na datum $b, napr. $a.CreationTime = $b (vid’. obrazok 17). Mozné
je takto nastavit’ peCiatku vzniku stuboru (B), poslednej modifikacie (M) a posledného
pristupu (A). Tento pristup je mozné skombinovat’ s premiestiilovanim suboru (vid'.

3.3.2).

PS: Powershel> fa.CreationTime = get-date 2022
PS: PowerShell> | Get-ItemProperty CreationTime

CreationTime : 10. 10. 2022 19:03:43

Obrazok 17: Timestomping ¢asu vzniku stiboru

V tabulke 11 a 12 uvadzame vyextrahované ¢asové peciatky. Postup 1 predstavuje
iba zmenu peciatok a postup 2 zahfiia premiestiiovanie. Je vidiet, Ze prvy postup nie je
vobec efektivny, ale druhym spdsobom je mozné nepriamo nastavit' aj systémové
peciatky (FN, 0x30). Peciatky A nie su modifikované, pretoze sa so suborom dalej
manipulovalo. Za povS§imnutie vSak stoja peciatky Last Record Change, ktoré hovoria
0 poslednej aktualizacii metadat. Bez kontextu by to mohlo vyzerat’ tak, ze bol stbor iba

presunuty (vtedy sa aktualizuje iba peciatka C) a otvoreny (meni sa iba peciatka A). Na

zéaklade tychto udajov teda nie je mozné jednoznacne potvrdit’ timestomping.

Created Created LastModified LastModified

POStUP 19 030 0x10 0X30
1 10.10.202 6.3.2023  11.11.2022 6.3.2023
213:14 14:01 14:15 14:01
5 15.10.202 15.10.2022
212:49 12:49

Tabulka 11: Casové petiatky z MFT (&ast’ 1)
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LastRecordChange  LastRecordChange  LastAccess LastAccess

POStUp 10 0x30 0X10 0x30

| 63202 6.3.2023 12122022 6.3.2023
14:16 14:01 14:16 14:01
16.3.2023 16.3.2023 1632023  16.3.2023

2 1356 13:55 13:57 13:55

Tabulka 12: Casové pediatky z MFT (&ast’ 2)

Ak je manipulacia so suborom stale vidite'na v denniku, nie je mozn¢ odtial’ zistit’,
0 aké zmeny sa jednd, pretoze vsetky upravy peciatok sa zaznamenavaju s rovnakym
popisom (zmena jednej peciatky vid’. tabulka 13) a vSetko by to mohli byt zmeny
posledného pristipenia k stboru. Ani na zaklade dennika teda nie je mozné jednoznacne

potvrdit’ timestomping.

Name UpdateTimestamp  UpdateReasons
timestomping.docx 6.3.2023 14:16 BasiclnfoChange
timestomping.docx 6.3.2023 14:16 BasicInfoChange|Close

Tabulka 13: Zaznam v denniku pri aktualizacii MACB

Dal$im moznym ukazovatelom timestompingu su odkazy. Otestovali sme tedriu,
Ze otvorenie suboru pri timestompingu aktualizuje casové peciatky prisluSnych
linkovych suborov, podl'a Casu nastaveného v subore, ¢o sa ukazalo ako nepravdivé.
Otvorenie suboru nastavilo ¢asové peciatky odkazu podl'a systémového ¢asu. Preto sme
odkazy modifikovali rucne, zistili sme vSak, Ze nie je moZné odkaz po premiestneni
z povodného priecinka vratit’ spat’. Preto je mozné na linkové stibory aplikovat’ iba prvy
sposob timestompingu, ktory spdsobuje rozpor medzi SI a FN peciatkami a teda nie je
velmi efektivny. Vzdy sa vSak daji odkazy uUplne odstranit, hoc aj to by mohlo

poukazovat’ na podozrivé dianie v systéme.

Pomocou timestompingu je teda mozné dosiahnut' vysoky vplyv na MACB
umiestnené¢ v MFT. Do istej miery je moZzné ovplyvnit aj linkové subory (¢i uz
systémové alebo Office nedavne sibory), na ktoré je teda stredny vplyv. Ostatné
artefakty neboli ovplyvnené. Rovnaké ohodnotenie vplyvu na jednotlivé artefakty
dostavame aj z matice vplyvu, kde techniku timestompingu kategorizujeme ako takmer

nedetekovatel'nu.
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Vplyv na hPadanie anomalii

V CSV subore sme simulovali timestomping zmenou atributov date a time pre
subor NolJerry.txt, konkrétne vSetky jeho data okrem zdznamov z dennika, ked’ze tymto
zdznamom nie je mozné v systéme upravit’ ¢asové peciatky. Datum a ¢as sme nastavili
na dobu pred utokom, konkrétne na den 18.01.2023. Na tychto datach sme hladali
anomalie na zdklade nazvov suborov aj inodov. Tym, Ze sme zmenili ¢as na dobu pred
utokom, vyhladdvanie anomalii vlastne tieto upravené zdznamy voObec nebralo do
uvahy.

Pri pohl'ade na hodnotiace techniky (tabulka 14) je vidiet, Ze pouzitie
timestompingu znizilo pri hl'adani podl'a nazvu vSetky hodnoty. Pri vyhl'adavani podla

inodov sa vSak zlepsila senzitivita a teda aj vysledné F1-skore je mierne vyssie.

Presnost’ Senzitivita F1 skore
nazov inode nazov inode nazov inode
Original 0,1859 0,2830 |0,0761 0,0220 | 0,1080  0,0409
Timestomping | 0,1549  0,2657 | 0,0651  0,0229 | 0,0917 0,0421

Tabulka 14: Porovnanie hodnotiacich technik (timestomping)

V tabul’ke ¢islo 15 st porovnania hodnoét pre 5 najlepSich nastaveni vzhl'adom na
originalne data. NajhorSie obstdla detekcia anomalii na zdklade nazvov pre data s
pouzitym timestompingom, ktorda ma vSetky sledované parametre najhorSie. Aj pri
detekcii na zaklade inodov je vidiet' pri timestompingu vyraznejsi pokles presnosti,

senzitivity aj F1 skore.

TP FP Presnost® Senzitivita  F1 skore
, Original 140 572 | 0,1967 0,8235 0,3175
MZV Timestomping | 80 586 | 0,1204 0,4706 0,1916
. Original 120 102 | 05513 0,8000 0,6483
Timestomping | 86 130 | 04141 0,6143 0,4902

Tabul’ka 15: Priemer piatich najlepsich nastaveni (timestomping)

Timestomping teda moze vyrazne ovplyvnit automatizovanu detekciu anomalii.
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6 Vyhodnotenie a diskusia

V tejto kapitole uvadzame zhrnutie vyslednych vplyvov otestovanych anti-
forenznych technik na manualne aj automatizované forenzné vysetrovanie. Vplyvy na
artefakty pri manudlnej forenznej analyze si uvedené vo vyslednej tabulke ¢. 16.

Uvedené st vplyvy podl'a oboch navrhnutych pristupov na porovnanie.

Sposob Anti-forenzna Data
porovnania technika suborov MACB Logy

Mazanie suborov Vysoky Ziadny Ziadny
ADS Vysoky Ziadny Ziadny
Sifrovanie stiboru Vysoky Ziadny Ziadny

Uroveit Sifrovanie disku Vysoky Vysoky Vysoky

vplywu Vysoky Vysoky ysoky
Mazanie logov Ziadny Ziadny Vysoky
Timestomping Ziadny Vysoky Ziadny
Falos$né stopy Maly Ziadny Ziadny
Mazanie suborov Stredny - -
ADS Maly - -
Sifrovanie stiboru Stredny - -

Matica . - , , ,
Sifrovanie disku Stredny Stredny Stredny

vplyvu
Mazanie logov - - Stredny
Timestomping - Vysoky -
Falo$né stopy Maly - -

Tabulka 16: Zhrnutie vplyvov vybranych technik

Zo vSetkych otestovanych technik sa ukézalo Sifrovanie disku ako
najvyznamnejSie, ked’Ze ma vysoky/stredny vplyv na vSetky artefakty uloZené na disku.
Druha najvyznamne;jsia technika je timestomping, ked’ze mé vysoky vplyv podl'a oboch
ohodnoteni. Sifrovanie stiboru a mazanie suboru maju podla tabul’ky rovnaky vplyv na
data suborov amaju treti najvacsi vplyv. Za nimi nasleduje mazanie logov
S vysokym/strednym vplyvom a ukryvanie v ADS s vysokym/malym vplyvom. Ako

najmenej vyznamné sa ukazalo vytvaranie faloSnych stop s malym vplyvom.

Treba poznamenat, ze tieto vysledky su iba orientané a moéZzu Sa menit’ v
zavislosti od konkrétnych okolnosti. Niektoré parametre na urenie vplyvu mozu byt

dolezitejSie ako iné, preto je moZzné zvazit navrhnutie inych spdsobov porovnanie
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vplyvu, ktoré by odrazali dolezitost’ konkrétnych aktiv danej organizacie. Pri urceni
vplyvu méze mat’ vyznam aj to, ¢i je potrebné klast’ doraz na integritu, dovernost alebo
dostupnost’ daného artefaktu, ¢o opat’ vyplyva zo zamerania organizacie.

V tabulke 17 uvadzame zhrnutie vyslednych F1 skére pre priemerné hodnoty
piatich najlepsich nastaveni parametrov pre ECOD (vzhl'adom na neupraveny dataset).
Vsetky hodnoty su vysledkom pri agregacii podl'a inodu, ked’ze tento sposob agregacie

dava vo vSeobecnosti vyssie F1 skore ako pri agregécii podl’a nazvu suboru.

TP FP F1 skore
Falo$ny subor txt 7,2 13,2 0,4126
Falo$ny subor exe 8,4 12,8 0,4672
Timestomping 8,6 13,0 0,4902
Original 12,0 10,2 0,6483
Mazanie EVTX logov 12,0 10,2 0,6483
Zmazany sibor a odkaz | 12,0 10,2 0,6483
Zmazany stibor 11,6 10,2 0,6521

Tabul’ka 17: Porovnanie F1 skore vybranych technik

Najvacsi vplyv na automatizované vyhladavanie anomalii ma vytvaranie
faloSnych stop, konkrétne textovych a spustitelnych suborov. Tieto subory vznikli
Vv Case Utoku a pdsobia ako potencialne Skodlivé subory. M6zu narusit’ hranicu medzi
tym, ¢o je identifikované ako anomalia a €o nie je.

Vyraznejsi vplyv zaznamenala technika zmeny ¢asovych peciatok — timestomping.
Naopak mazanie logov ¢i siborov nesposobilo vyrazné zmeny a pri automatizovanej

detekcii anomalii st to zanedbatel'né anti-forenzné techniky.

Vytvaraniu zavéadzajicich suborov nie je moZné Vv systéme zabranit ani
jednoduchym spdsobom detegovat. Preto je ziaduce dalej preskimat’ spravanie
takychto faloSnych suborov (¢i boli otvorené, spustené, ¢i spustaju d’alSie procesy)
a navrhnut’ sposob na ich detekciu a odfiltrovanie pocas predspracovania dat.

Je potrebné prihliadat’ aj na obmedzenia pri testovani vplyvov na automatizaciu.
Takymto obmedzenim je pouzitie datasetu, ktory pozostava iba z udajov ziskanych zo
suborového systému, nad ktorymi nie je mozné otestovat vSetky techniky. Tiez je
mozné na testovanie pouZzit’ iné metddy na detekciu anomalii, ktoré méZu poskytnit’ iné

vysledky.
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{ Zaver

Anti-forenzné techniky pouzivaju uto¢nici na zahladenie ¢i znehodnotenie stop po
utoku, na vyhybanie sa detekcii alebo na spomalenie procesu forenznej analyzy. Tieto
techniky ovplyvituju forenzné vysetrovanie roznymi sposobmi a V rozli¢nej miere. Aby
sa bolo mozné voc¢i tymto technikdm branit’, je potrebné poznat' ako funguju a ako
zistit, ¢i boli pouzité. Je vSak nercalne poznat’ a detegovat’ kazda techniku, a preto je
potrebné vediet' si ur¢it’ priority. Zamerom tejto prace je jednotne popisat vplyvy
anti-forenznych technik na digitalne forenzné vysetrovanie.

V prvej kapitole sme struéne predstavili, o zahfiia forenzné vySetrovanie
pozostavajiice z viacerych odlisnych faz. Dalej sme sa zamerali iba na fazu digitélnej
forenznej analyzy, ktora analyzuje zaistené stopy, kedZze prave vtejto faze je
najcastejSie mozné prist’ do styku s anti-forenznymi technikami.

V druhej kapitole sme popisali forenzné artefakty, ktoré sa pri forenznej analyze
sleduju najviac. Nakolko K cielom patri aj otestovanie anti-forenznych technik
a vyhodnotenie udajov pred apo ich pouziti, hl'adali sme pri testovani jednotlivych
technik zmeny predovSetkym V tychto artefaktoch. Zistili sme ako sa pouzitie
konkrétnych anti-forenznych technik odrazi v jednotlivych artefaktoch. Principy

fungovania vybranych anti-forenznych technik sme popisali v tretej kapitole.

Pozreli sme sa na vplyv anti-forenznych technik pri automatizacii, ktora moéze byt
stcastou forenzného vySetrovania. PouZili sme dataset so zndmymi anomaliami, ktory
je popisany v Stvrtej kapitole. Nad nim sme hladali anomadlie pred apo pouziti
anti-forenznej techniky a porovnali sme F1 skore ziskanych vysledkov.

Vplyvy jednotlivych technik na artefakty, ako aj na automatizaciu su uvedené
Vv piatej kapitole. Nie kazda technika vSak bola vhodnd na otestovanie, vzhl'adom na
pouzity dataset ¢i charakter techniky.

Ziskané vysledky sme zhodnotili v Siestej kapitole a urcili Sme najvplyvnejsie
anti-forenzné techniky. Ukazalo sa, ze najvacsi vplyv na artefakty ma Sifrovanie disku
a najvacsi vplyv pri detekcii anomalii ma vytvaranie faloSnych suborov, ktoré sa tvaria
skodlivo, ale nie su $kodlivé. Dalej sme diskutovali o moznostiach iné¢ho uréovania
vplyvu a obmedzeniach prace. Navyse bolo problematické navrhnut’ sposob, ktory by

dokazal ponat’ vSetky faktory posobiace na ur¢enie vysledného vplyvu.
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V buducnosti by bolo mozné tato pracu d’alej rozsirit, ¢i uz otestovanim d’alsich
anti-forenznych technik a ich kombinéacii, navrhnutim inych spdsobov uréenia vplyvu,
pouzitim d’alSich algoritmov na identifikdciu anomalii alebo zistovanim vplyvu na iné
automatizované procesy. Zaujimavé by bolo aj vytvorenie tréningového obrazu disku,
kde by boli pouzité viaceré anti-forenzné techniky, asluzil by na vzdelavanie

forenznych analytikov ako aj na d’alsi vyskum.
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9 Prilohy

Priloha A:  Bakalarska praca v elektronickej podobe, zdrojové kody k hladaniu
anomalii, k uprave datasetu a kK porovnavaniu najdenych anomalii spolu so samotnym

datasetom v CSV subore.
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