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Abstrakt v §tatnom jazyku

V tejto praci skimame uplatnovanie pravnych poziadaviek upravenych vo
vSeobecne zaviznych pravnych aktoch Eurdpskej tinie a Slovenskej republiky, ktorych
splnenie zarucuje zdkonné pouzitie a pouZzivanie suborov cookies pouzivatelmi
navstevujicim rézne webové sidla na internete. Implementéaciu tychto poziadaviek v
praxi manudlne analyzujeme na priklade webovych sidiel prevadzkovanych r6znymi
internetovymi predajcami na tizemi Slovenskej republiky a identifikujeme beznu prax
online obchodnikov, pokial’ ide o pouzivanie stiborov cookies na ich webovych sidlach.
Stucasne identifikujeme hlavné problémy, ktoré brania uspeSnej implementécii
pravnych poziadaviek v praxi. Nasledne porovnadvame aktudlne dostupné pristupy
k implementacii tychto poziadaviek. Vystupom tejto prace je navrh , implementacia

a vyhodnocovanie testovacieho nastroja, ktory by cely proces zautomatizoval.

Kracdové slova: subory cookies, osobné udaje, sukromie, GDPR, informac¢na

bezpecnost’

Abstrakt v cudzom jazyku

In this paper, we examine the application of legal requirements regulated in
generally binding legal acts of the European Union and the Slovak Republic, the
fulfillment of which guarantees the legal use and use of cookies by users visiting
various websites on the Internet. We manually analyze the implementation of these
requirements in practice on the example of websites operated by various online retailers
in the Slovak Republic and identify the common practice of online merchants regarding
the use of cookies on their websites. At the same time, we identify the main problems
that hinder the successful implementation of legal requirements in practice. We then
compare the currently available approaches to implementing these requirements. The
output of this work is to design, implement and evaluate a testing tool that would

automate the whole process.

Keywords: cookies, personal data, privacy, GDPR, information security
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Zoznam skratiek a znaciek

kB kilobajt, je jednotkou kapacity pamatovych médii, 1kB = 10° bajtov




Slovnik terminov

Ambientna autorita pocitaCovy program pouziva ambientnu (okolit) autoritu, ked’
urcuje opravnenia, ktoré chce vykondvat’ z globalneho menného priestoru. Autorita je
"okolitd" v tom zmysle, ze existuje v Siroko viditeI'nom prostredi, kde si ju ostatni mozu
vyziadat’ podl'a mena. Pocitacovy bezpecnostny model ma ambientnt autoritu, ak tymto
spdsobom poskytuje pristup k chranenym zdrojom [1].

Identifikator relacie je jedinecné Cislo, ktoré server webovej stranky pridel'uje
konkrétnemu pouzivatel'ovi na dobu trvania session (relacie) tohto pouzivatela. ID relacie
moze byt ulozené ako subor cookie, pole formulara alebo adresa URL (Uniform Resource

Locator) [2].

DNS Systém nazvov domén (DNS) je hierarchicky systém ndzvov postaveny na
distribuovanej databaze. Tento systém transformuje ndzvy domén na adresy IP a
umoznuje prirad'ovat’ nazvy domén skupindm internetovych zdrojov a pouzivatel'ov bez

ohl'adu na fyzické umiestnenie entit [3].
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Uvod

Existenciu ohrozeni ochrany zékladnych prav a slobod fyzickych osob na internete,
najmd pravo na sukromie a ochranu osobnych udajov, nemozno popriet’. Tieto prava su
Casto ohrozené, ak nie priamo porusené pri beznych ¢innostiach jednotlivcov na internete.
Tieto porusenia zial’ ostavaju Casto nepovSimnuté. Zhromazd’ované udaje ako napriklad
meno, [P adresa, emailova adresa, telefon a iné sa mozu pouzit’ na profilaciu jednotlivca
a tym umoznit’ personalizaciu reklam a marketingovych stratégii na zaklade preferencii a

aktivit identifikovanych pouzivatel'mi.

Zber udajov je mozné vykonat’ mnohymi spdsobmi. Jedna z najbeznejSich metod
je zalozena na pouziti suborov cookies. Tieto informacie mézu byt zhromazd’ované na
rozne ucely, napriklad zapamitat’ si predvol’by pouzivatel'ov (zvoleny jazyk, velkost’
pisma alebo iné predvol'by zobrazenia), zjednodusit’ proces prihlasenia (zapamédtanim si
prihlasovacich  udajov), analyzovat’" efektivnost webovych stranok (napr.
prostrednictvom poctu navstevnikov aich ¢innosti na danom webovom sidle) alebo
efektivnost’ reklam na webovej stranke. V tejto stvislosti je potrebné vyriesit’ skutocnost,
ze zhromazdené informacie mdézu obsahovat’ osobné udaje pouzivatel'ov webovych
stranok, a teda zasahovat do ich prava na ochranu osobnych udajov, alebo inym
sposobom zasahovat’ do ich osobného zivota. Z dévodu doleZitosti ochrany stikromia
a osobnych udajov v digitdlnom prostredi je pouzitie siborov cookies a inych podobnych
technologii obmedzené platnou pravnou uUpravou. V tejto praci sa predovSetkym
venujeme pravnej uprave Eurdpskej unie.

V tejto bakalarskej praci sa zameriavame hlavne na analyzu pouZitia a technického
spracovania suborov cookies danymi webovymi sidlami z hladiska pravnych
poziadaviek. Sucasne porovnavame aktualne pristupy k implementacii tychto
poziadaviek ako aj dostupnych prostriedkov na analyzu suborov cookies pouzivanych
webovymi sidlami.

V prvej kapitole popisujeme subory cookies, ich funkcionalitu, zranitelnosti a
moznosti zneuzitia tychto suborov pre Skodlivé ucely. Nasledne porovnavame uz
existujuce metody a prostriedky pre analyzu webovych sidiel. V tretej kapitole pomocou
vhodne zvolenej sady atributov, napriklad korektné spracovanie stihlasu s pouzivanim
stiborov cookies z pravneho hl'adiska, pouzitie third-party cookies pred udelenim stihlasu
alebo existenciu cookies policy, h'addme metody ako tieto atributy efektivne spracovat’

a analyzovat’ na vzorke webovych sidiel slovenskych internetovych predajcov.
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Na zéklade tejto analyzy navrhneme a implementujeme nastroj, ktory tento
manuélny proces zautomatizuje a vyhodnoti tieto udaje na rozsiahlejSej vzorke. ktory

tento manualny proces zautomatizuje a vyhodnoti tieto udaje na rozsiahlejSej vzorke.
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1 Cookies

Hypertext Transfer Protocol (HTTP) je bezstavovy protokol, ¢o znamena, ze vSetky
zdroje poziadaviek na server si uplne rovnaké a server nemoze urcit, ¢i poziadavka
prichadza od klienta, ktory uz poziadavku urobil, alebo je tito poziadavka nova. HTTP
taktiez nie je perzistentny. Ak vytvorime poziadavku na server, server odosle pozadované
data a transakcia sa pren stava ukonc¢enou, teda neexistuje tu ziadna moznost’ trvacnosti
[4]. Pomocou suborov cookies, malych kuskov stavovych dat, ktoré st ukladané
webovymi sidlami vo forme textovych dokumentov v zariadeni pouzivatela [5], si vSak
moézeme vymienat’ informacie medzi serverom a prehliadacom. Je to spdsob, akym vieme
poskytnut’ moznost’ prispdsobenia relacie pouzivatela a taktiez, aby servery rozpoznali
pouzivatel'a medzi poZziadavkami. Subory cookies sa v podstate pouzivaji na ukladanie

ID relacie [4]. Priklad takejto relacie je znazorneny na Obr. 1.

1. Dostanete sa

na Web...
=t ”.: 2. ...a vyZiadate si informacie

o od webového sidla

.‘.> --------------------)
= A :
. ! 3. Ked server webového »
= " 4. . ktoré Vas potitaé sidla odpovie, odosle
- -
= ° uklada na pevny disk subory cookies... .
- :------------------ -------------------.
.
-

6. ...Vas pocitat odosle subory cookie spét’...

5. Ked sa opét vratite

na dané webové sidlo... 7. ...kde Vas server webového sidla

identifikuje a zaznamena udaje
Obr. 1 Klient-server relacia s pouZitim siborov cookies

Po prichode na webové sidlo pouzivatel’ zada poziadavku na webovy server. Server
odpovie spolu s odoslanim stuborov cookies, ktoré sa uloZia v zariadeni pouzivatela. Po
opiatovnom prichode pouzivatel'a na dané sidlo jeho zariadenie odoSle uloZené subory
cookies serveru. Server tieto subory identifikuje a zaznamena vSetky data potrebné pre
dant relaciu. Okrem toho subory cookies sliZia aj na sledovanie (tracking cookies).

Tieto subory cookies sluzia prevazne na sledovanie online aktivity pouzivatela medzi
M p yp
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vSetkymi strankami atieto informécie predava tretim stranam za Ucelom online

marketingu.

1.1 Obmedzenia suborov cookies

Stubory cookies so sebou neprindsaju len pozitivne stranky, ale maju aj urcité

obmedzenia, resp. nevyhody. Medzi tieto nevyhody zarad’'ujeme [6]:
1. subory cookies nie si schopné uniest’ viac ako 4 kB udajov,

2. subory cookies nie su bezpecné, pretoze su ukladané v Cistom texte. Mozu
predstavovat mozné bezpecnostné riziko, pretoze ich moze otvorit

a manipulovat’ s nimi ktokol'vek,

3. pouzivatel m4d moznost zakazat’ subory cookies na svojom zariadeni, ¢o
predstavuje problém pre webové aplikacie, ktoré ich vyzaduju. Subory
cookies taktiez nebudu fungovat, ak je Uroven zabezpecenia v prehliadaci

nastavend na vysoku,

4. celkovy pocet stiborov cookies je obmedzeny (presny pocet vSak zavisi od
konkrétnej implementacie prehliadaca). Ak sa tento pocet prekroc¢i, nové

subory cookies nahradia starSie

1.2 Ako funguju stubory cookies

Subory cookies umoziuja sluzbe zalozenej na HTTP, vytvarat’ stavové relacie, ktoré
pretrvavaju vo viacerych HTTP transakciach. Ked server prijme HTTP poZiadavku od

klienta, moZe vo svojej odpovedi obsiahnut’ jeden alebo viac suborov so Set-Cookie

hlavickou. Klient nasledne interpretuje dané hlavicky odpovede Set-Cookie a akceptuje
tie subory cookies, ktoré neporusuju jeno pravidla ochrany sukromia a bezpecnosti.
Neskor, ked klient odosle novu poziadavku na pdvodny server, pouzije hlavicku Cookie

na prenos suborov cookies [7].
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1.2.1 Set-Cookie hlavicka

Set-Cookie hlavicka HTTP odpovede sa pouziva na odosielanie siborov cookies zo

servera na pouzivatel'ského agenta. Mala by obsahovat’ nazov hlavicky ,,Set-Cookie®, za

ktorym nasleduje ,,:“ a sibor cookie. Kazdy subor cookie za¢ina s parom meno-hodnota,

za ktorym nasleduje nula alebo viac parov atribut-hodnota [8].

Set-Cookie:

HttpOnly

<cookie-name>=<cookie-value>; Expires=<date>; Secure;

Set- Cookie hlavi¢ka obsahuje niekol’ko ddlezitych atributov [9]:

1.

<cookie-name>=<cookie-value> definuje ndzov suboru cookie a jeho
hodnotu,

Expires=<date> oznacuje maximdlnu Zzivotnost suboru cookie, ako
casovu peciatku datumu HTTP. Ak nie je zadany, subor cookie sa stane
tzv. doCasny (session cookie), ktorych platnost vyprSi po zavreti
prehliadaca (ukonéi sa session = relacia) [10]. Ked’ je nastaveny datum
vyprsania platnosti, dany siibor cookie sa stava perzistentnym, teda ostava
na pevnom disku, kym ho nevymaze pouzivatel alebo prehliadac, v
zavislosti od datumu exspirdcie [10]. Kone¢ny termin sa vztahuje na
klienta, na ktorom sa subor cookie nastavuje, nie na Server,
Max-Age=<number> oznacuje pocet sekind do uplynutia platnosti siboru
cookie. Nulové alebo zaporné ¢islo okamzite skonci platnost’ suboru
cookie. Ak su nastavené hodnoty Expires aj Max-Age, Max-Age ma
prednost. Max-age atribut nemusi byt podporovany. Ak pouzivatel'sky
agent tento atribut nepodporuje, jednoducho ho ignoruje,
Domain=<domain-value> definuje hostitel'a, ktorému sa subor cookie
odosle. Ak je tento atribt neSpecifikovany, stibor cookie je predvolene
nastaveny ako HostOnly, bez subdomén [8]. Viacnasobné hodnoty
hostitel'a/domény nie st povolené, ale ak je Specifikovand doména,
subdomény su vzdy zahrnuté,

Path=<path-value> oznacuje cestu, ktord musi existovat’ v pozadovanej
adrese URL, aby prehliada¢ odoslal hlavicku suboru cookie. Ak server

vynecha tento atribut, pouzivatel'sky agent pouzije "adresar" komponentu
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request-uri cesty ako predvoleni hodnotu [8]. Znak lomky (/) sa
interpretuje ako oddelovac adresara a prirad’uju sa aj podadresare,

6. Secure oznacuje, ze subor cookie je odoslany na server iba vtedy, ked’ je
zadanda poziadavka pomocou schémy https: (okrem localhostu), a preto je
odolnejsi voci utokom typu utoénik v strede (man-in-the-middle),

7. HttpOnly myslienkou je dat’ prehliadacu pokyn, ze subory cookies by
nikdy nemali byt pristupné cez JavaScript prostrednictvom vlastnosti
»~document.cookie*. Tato funkcia bola navrhnutd ako bezpecnostné
opatrenie, ktoré ma pomoct’ zabranit’ cross-site scripting (XSS) ttokom,
pachanym kradezou suborov cookies prostrednictvom JavaScriptu [11].
Atribut HttpOnly je nezavisly od atribiitu Secure. Subor cookie moze mat’
HttpOnly aj Secure atribut [8].

1.2.2 Cookie hlavicka

Hlavicka Cookie HTTP poziadavky obsahuje uloZzené HTTP cookies spojené so
serverom (t. j. predtym odoslané serverom s hlavickou Set-Cookie alebo nastavené v
JavaScripte pomocou document.cookie). Hlavicka Cookie je volitelna a moze byt
vynechana, ak napriklad nastavenia ochrany osobnych tidajov prehliadaca blokuju stibory
cookies. Mala by obsahovat’ nazov hlavicky ,,Cookie®, za ktorym nasleduje ,,:*“ a stbor
cookie, obsahujlici zoznam parov meno-hodnota, v tvare <cookie-name>=<cookie-
value>. Pary v zozname s oddelené bodkociarkou a medzerou ,,; “ [9]. Server nemoze
zo samotnej Cookie hlavi¢ky ur¢it’, kedy platnost’ siboru cookie vyprsi, pre ktorych
hostitel'ov a pre ktoré cesty je stibor cookie platny alebo ¢i bol subor cookie nastaveny s

atributmi Secure alebo HttpOnly [8].

Cookie: <cookie-list>
Cookie: name=value ; name2=value2; name3=value3

Ked pouzivatel'sky agent prijme hlavicku Set-Cookie, uklada stbory cookies spolu
s ich atributmi. Nasledne, pri vytvarani poziadavky HTTP, zahfna pouziteI'né stibory
cookies, ktorym neuplynula doba platnosti v hlavicke Cookie. Ak pouzivatel'sky agent
dostane novy subor cookie s rovnakym ndzvom, hodnotou domény a hodnotou cesty ako

subor cookie, ktory uz ulozil, existujuci subor cookie je odstraneny a nahradeny novym.
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Servery mézu mazat’ subory cookies odoslanim nového suboru cookie s atributom
Expires s hodnotou v minulosti. Ak atribtty suboru cookie neuvadzaju inak, subor cookie

je vrateny iba na povodny server a jeho platnost’ vyprsi na konci aktualnej relacie [8].

1.3 ZranitePnosti a hrozby cookies

Problémovym aspektom informacnej bezpecnosti taktiez je, ze metody utokov sa
vyvijaja rychlo a obranné mechanizmy sa vyvijaju relativne pomaly. Protokol cookie bol
zalozeny na navrhu, ktory bol podpisany pred viac ako dvoma desatro¢iami a bolo by
viac nez vhodné, aby sa aktualizoval na novl Groven zabezpedenia. Z tejto skuto¢nosti
vyplyva, ze subory cookies so sebou prinasaji mnozstvo bezpecnostnych problémov.

Medzi zranitel'nosti suvisiace s pouzivanim suborov cookies, mdzeme zaradit’ [8]:
e ambientna autorita,
o (isty text,
¢ identifikatory relécie,
e slaba doveryhodnost’,
e slabd integrita,

e spoliehanie sa na DNS

1.3.1 Ambientna autorita

Hoci ma tento bezpecnostny problém viacero mien (CSRF, confused deputy),
problém prameni z faktu, ze subory cookies su formou ambientnej autority. Subory
cookie podporuju server operatorov v tom, aby oddelili oznacenie (vo forme URL) od
autorizacie (vo forme cookies). V dosledku toho moéze uzivatel'sky agent poskytnut’
autorizaciu pre zdroj ureny uto¢nikom, ¢o moze spdsobit, ze server alebo jeho klienti
budu vykonavat akcie uréené tito¢nikom, ako keby boli autorizované pouzivatel'om [8].

Namiesto pouZivania suborov cookies na autorizaciu moZu operatori serverov
zvazit' ,,zamotanie“ oznacenia a autorizacie tak, ze adresy URL budt povazovat za
funkcie. Namiesto ukladania citlivych dat do suborov cookies tento pristup uklada citlivé
data do adries URL, ¢o vyzaduje, aby vzdialena entita dodala data sama [8]. Hoci tento
pristup nie je vSelieckom, rozumné uplatinovanie tychto zdsad mdze viest' k silnejSej

bezpecnosti.
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1.3.2  Cisty text

Aj ked’ sa subory cookies pouzivajii v kombinacii s HTTPS, dovernost’ a integrita
stiborov cookies nie st zabezpecené. Ak sa subory cookies neodosielaju cez zabezpeceny
kanal (ako je napr. TLS), informéacie obsiahnuté v hlavi¢ke suboru Cookie a Set-Cookie
sa prenesu ako plain text [12]. Tato skuto¢nost’ predstavuje niekol’ko bezpe¢nostnych

obav:
e Vsetky citlivé informacie prenasané v tychto hlavickach su vystavené
odpocuvaniu,
e zly prostrednik by mohol zmenit’ hlavicky pri ich ceste oboma smermi s

nepredvidatel'nymi vysledkami,

e Kklient so zlym timyslom by mohol pred prenosom zmenit’ hlavicku suboru

cookie s nepredvidateI'nym vysledkom

Servery by mali zaSifrovat a podpisat’ obsah suborov cookies (pomocou
akéhokol'vek formatu, ktory si server zeld), pocas ich odoslania pouZivatel'skému
agentovi (aj pocas odosielania stiborov cookies cez zabezpeceny kanal). ZaSifrovanie a
podpisanie obsahu stiboru cookie vSak nezabrani uto¢nikovi v prenose stiboru cookie z

jedného pouzivatel'ského agenta na iného alebo v prehrati siboru cookie neskor [8].

Okrem S$ifrovania a podpisovania obsahu kazdého suboru cookie by servery, ktoré
vyzaduju vys$iu troven zabezpecenia, mali pouzivat’ hlavicky suboru Cookie a hlavicky
Set-Cookie iba cez zabezpeceny kanal. Pri pouZzivani suborov cookies cez zabezpeteny
kanal by si servery taktieZ mali nastavit’ atribut Secure (pozri 1.2.1.) pre kazdy subor
cookie. Ak server nenastavi tento atribut, ochrana poskytovana zabezpecenym kanalom
bude z vel'kej Casti zbyto¢na [8].

Majme priklad webového e-mailového servera, ktory si uklada identifikator relacie
do suboru cookie a zvyc€ajne k nemu pristupuje cez HTTPS. Ak server na svojich
stboroch cookies nenastavi atribiit Secure, uto¢nik méze zachytit’ kazdua prichadzajucu
poziadavku HTTP od pouZivatel'ského agenta a presmerovat’ tito poziadavku na
webmailovy server cez HTTP. Aj ked tento server nepocuva na pripojenia HTTP,
pouzivatel'sky agent stale zahrnie subory cookies do poziadavky. Aktivny sietovy

uto¢nik moze zachytit’ tieto stbory cookies, prezriet’ ich na serveri a zistit’ obsah e-mailu
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pouzivatel'a. Ak by server namiesto toho nastavil na svoje subory cookies atribut Secure,
pouzivatel'sky agent by tieto subory cookies nezahrnul do poziadavky vo forme ¢istého

textu.

1.3.3 Identifikatory relacie

Namiesto ukladania informécii o reldcii priamo do suboru cookie (kde mézu byt
vystavené alebo prezreté utocnikom), servery v suboroch cookies bezne ukladaju
identifikatory relacie. Ked’ server prijme poziadavku HTTP s danym identifikatorom,

moze ho pouzit’ ako kI'a¢ a vyhl'adat’ informacie o stave stvisiace so suborom cookie [8].

Pouzivanie siborov cookies s identifikatorom reldcie obmedzuje Skody, ktoré moze
uto¢nik spdsobit’, ak sa dozvie o obsahu stiboru cookie, pretoze tento identifikator je
uzitocny iba pre interakciu so serverom (na rozdiel od obsahu stuboru cookie, ktory
neobsahuje dany identifikator a teda mdze byt sdm osebe citlivy). Okrem toho pouzitie
jedného identifikéatora relacie brani uto¢nikovi ,,spojit** obsah stboru cookie z dvoch

interakcii so serverom, ¢o by mohlo spdsobit’ neoakavané spravanie servera.

Pouzivanie identifikatorov relacie nie je bez rizika. Server by mal dbat’ na to, aby sa
vyhol zranitel'nostiam typu ,,fixacia relacie* (session fixation). Tento Utok na fixaciu

relacie prebieha v troch krokoch [8]:

e Uto¢nik prenesie identifikator relacie zo svojho pouzivatel'ského agenta do

pouzivatel'ského agenta obete,

e Obet’ pouZiva tento identifikator relacie na interakciu so serverom, pricom
moze do identifikatora relacie vlozit’ poverenia pouzivatela alebo doverné
informécie a

e utocnik pouZiva identifikdtor relacie na priamu interakciu so serverom,

pricom mozZe ziskat opravnenie pouZivatel'a alebo doverné informacie

1.3.4 Slaba doveryhodnost’

Subory cookies neposkytuju izolaciu ani podla sietového portu, ani schémy ci
dokonca cesty [8]. Ak je stbor cookie ¢itateI'ny sluzbou spustenou na jednom sietovom
porte, je subor cookie Citate'ny aj sluzbou spustenou na inom porte toho istého servera.
Rovnaky problém nastdva aj pri zapisovani do stborov cookies. Z tohto dovodu by

servery nemali prevadzkovat’ vzdjomne nedoveryhodné sluzby na rdéznych portoch toho
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istého hostitel'a a pouzivat subory cookies na ukladanie informadcii citlivych na

bezpecnost.

Hoci sa subory cookies najcastejSie pouzivaju so schémami HTTP a HTTPS, pre
daného hostitel'a mézu byt dostupné aj pre iné schémy, ako napriklad ftp a gopher. Hoci
tento nedostatok izolacie podl'a schémy je najzretelnej$i v API inych ako HTTP, ktoré
umoziuju pristup k siborom cookie (napr. HTML document.cookie API), nedostatok
izolacie podla schémy je v skuto¢nosti pritomny v poziadavkach na samotné spracovanie

suborov cookies.

Aj ked protokol na irovni siete neposiela subory cookies ulozené pre jednu cestu do
druhej, niektori pouzivatel'ski agenti spristupiiuju stbory cookies prostrednictvom
rozhrani API, ktoré nie st HTTP, ako je napriklad HTML document.cookie API. Pretoze
niektori z tychto pouzivatel'skych agentov (napr. webové prehliadace) neizoluji zdroje
prijaté z réznych ciest, zdroj ziskany z jednej cesty moze mat’ pristup k siborom cookies

ulozenym pre int cestu [8].

1.3.5 Slaba integrita

Stbory cookies neposkytuji takmer Zziadne zaruky integrity. Tento nedostatok
suborov cookies je zndmy a vel'mi zavazny problém. Avsak, dosledky v redlnom svete st
asto vel'mi podcetiované. Utoky umoznené iba jednoduchym vlozenim $kodlivych
stiborov cookies m6Zu byt’ nepolapitel'né a nasledky mozu byt’ vazne.

Pozname dve zavazné formy narusenia integrity suborov cookies [13]:

1. Prepisovanie suborov cookies ak subor cookie zdiela rozsah domény so
stivisiacou doménou, mdZe byt’ touto doménou priamo prepisany pomocou iné¢ho
stiboru cookie s presne rovnakym nazvom/doménou/cestou. Na tomto mieste
potrebné poznamenat’, ze hoci zabezpefeny stbor cookie mozno precitat’ iba
procesom HTTPS, moze byt jednoducho zapisany alebo prepisany poziadavkou
HTTP.

2. Zatienenie suborov cookies alternativne moéze uto¢nik, ktory ovlada suvisiacu
doménu, umyselne zatienit stbor cookie vloZenim iné¢ho stboru cookie s
rovnakym nédzvom, ale inym rozsahom domény/cesty. Ak chceme napriklad

zatienit’ subor cookie s hodnotou

value=sun; domain=www.eclipse.com; Path=/; Secure
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suvisiaca doména lunar.eclipse.com moéze zapisat’ sibor cookie s hodnotou
value=moon; domain=.eclipse.com; Path=/home.

Ked’ neskor prehliada¢ vyda poziadavku na adresu https:// www.eclipse.com/home,
oba subory cookie sa zhoduju s adresou URL a st zahrnuté. Pre vacSinu prehliadacov

bude hlavicka suboru Cookie bude vyzerat’ nasledovne:
Cookie: value=moon; value=sun;

»dlnecny* subor cookie mdze byt zatieneny ,,mesaénym® suborom, ak webova
stranka nahodou uprednostiiuje hodnotu ,,mesiac* pred ,,slnko*. V§imnime si, ze aj ked’
ma subor cookie s hodnotou ,,slnko* zabezpeceny priznak a odosiela sa cez protokol

HTTPS, stale ho mozno zatienit’ suborom cookie nastavenym z pripojenia HTTP.

1.3.6 Spoliehanie sa na DNS

Stubory cookies sa z hl'adiska bezpecnosti spoliechaji na systém ndzvov domén
(Domain Name System - DNS). Ak je DNS C¢iasto¢ne alebo tplne ohrozeny, protokol

cookie nemusi poskytovat’ bezpe¢nostné vlastnosti pozadované aplikaciami [8].

1.4 Utoky na siibory cookies

1.4.1 Cookie poisoning

Utoky, ktorych cielom je manipulovat, zachytit alebo fal§ovat’ obsah suborov
cookies HTTP. Su to rozne typy Utokov, ktoré mézu mat’ vplyv na aplikaciu na strane

klienta, na datovy prenos alebo na webovy server [14].

1.4.2 Client-side Cookie poisoning

Pojem poisoning v zabezpeCeni webovych aplikacii a zabezpeceni siete sa
najcastejSie pouziva na oznacenie utokov, pri ktorych ma utocnik za ciel’ upravit’ ulozené
informacie, ktoré neskor s nepriaznivymi uc¢inkami pouzije tretia strana [14]. Napriklad
DNS cache poisoning popisuje utoky, pri ktorych je obsah medzipamédte DNS upraveny

tak, aby nasmeroval pouzivatel'ov tejto medzipamite na Skodlivé webové stranky.

Skuto¢na forma Cookie Poisoningu nie je bezna, pretoze aplikacni programatori
v dnesnej dobe zriedkavo robia také zikladné chyby. Utok iniciuje utoénik, ktory
manipuluje s obsahom stuborov cookies vo svoj prospech este predtym, ako je stubor

cookie odoslany na webovy server. Utoénik musi iba stlagit’ klaves F12 a pomocou
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pouzivatel'ského rozhrania prehliadaca upravit’ subory cookies. Pokrocily uto¢nik moze

samozrejme tiez vytvorit’ od zaciatku vhodnt poziadavku HTTP podl'a svojich potrieb.

Napriklad zle napisand webova aplikacia méze ukladat’ pouzivatel'ské meno aktudlne
prihlasené¢ho pouzivatel'a do stiboru cookie. Aplikdcia potom modze pomocou obsahu
suboru cookie skontrolovat’, ktory pouzivatel’ vykonava konkrétnu operaciu. Ak je to tak,

utocnik moéze zmenit’ obsah suboru cookie tak, aby sa vydaval za niekoho iného.

1.4.3 Man-in-the-Middle Cookie hijacking

Hijacking (unos) suborov cookies, je forma utoku typu man-in-the-middle
(MITM). V takom pripade uto¢nik pouzije ini techniku utoku na odpocivanie
komunikacie medzi webovym prehliadacom a webovym serverom a ziska pristup k

prenasanému obsahu suborov cookie [12].

Pri typickom utoku MITM uto¢nik komunikaciu nielen pocuva, ale méze s fou aj
manipulovat’. Méze bud’ ukradnut’ citlivé informécie obsiahnuté v prenesenom subore

cookie, alebo ich upravit’ pre svoj vlastny prospech.

1.4.4 Cookies a Sessions(relacie)

Vicsina utokov zameranych na subory cookies suvisi s identifikatormi relécii,
ktoré sa najCastejSie ukladaju a prenasaju pomocou suborov cookies. Session cookies

mozZu byt cielom réznych utokov, napriklad:

o Session hijacking: Cielom tohto typu utoku je ukradnut’ identifikator relacie
pouzivatela. Utognik potom pouZije odcudzeny identifikator relacie na odcudzenie
identity pouzivatela [14].

o Session fixation: Pri tomto type utoku uto¢nik oklame pouZzivatel'a pomocou
identifikatora relacie, ktory je uz uto¢nikovi znamy [15]. Po prihlaseni pouZivatel'a
moze Utocnik vydavat pouzivatela za iného. Ked tto¢nik ziska pristup k funkcnej
relacii pouzivatel’a, ziska plny pristup k Gctu obete. Ich d’alSie kroky zéavisia od typu
aplikacie. Napriklad v online banke mozZu mat’ pristup
k niektorym finanénym operaciam a rozsiahlym osobnym informaciam, ktoré sa mézu
pouzit’ na d’al$iu eskalaciu utoku.

o Session forgery: FalSovanie relacii je mozné, ak aplikacia generuje identifikatory
relécii nezabezpecenym spdsobom a utonik moze vypocitat’ alebo odhadnut’, ako sa

identifikator vytvara.

SfalSovanie relacie je mozné v nasledujtcich pripadoch [14]:
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a) Ked sa identifikatory relacie generuji pomocou predvidateného algoritmu.
Najjednoduchsim pripadom by bol identifikator relacie, ktory je ¢islom, ktoré sa
pri kazdej novej relacii zvysuje o jeden. N§jst’ identifikator pracovnej relacie je v
takom pripade trividlne.

b) Ked sa identifikatory relacie generuju na zaklade nezabezpeceného generatora
nahodnych cisel. N§jst’ identifikator pracovnej relacie je v takom pripade tazsie,
ale stale mozné.

c) Ked aplikacia neobmedzuje netispe$né pokusy. V takom pripade méze uto¢nik

pouzit’ jednoduchy titok hrubou silou na ndjdenie funkéného identifikatora relacie.

o Cross-site Scripting: Cross-site Scripting (XSS) utoky st vynikajucim spdsobom
pristupu k obsahu suborov cookies vratane identifikatorov relacii. Ak je webova
aplikacia zranite'na dokonca aj voci jednoduchému XSS, uto¢nikovi staci, aby dostal
identifikator relacie a oklamal tak obet’ kliknutim na dodany odkaz [12]. Akonahle obet’
klikne na odkaz, obsah suboru cookie relacie sa odosle v ziadosti na web uto¢nika. V
najjednoduch§om pripade uto¢nikovi sta¢i analyzovat’ protokoly webového servera,
aby sa zobrazil obsah suborov cookies relacie.

. Cross-site Request Forgery: ked pouzivatel’ navstivi legitimnu stranku, obdrzi
legitimny stbor cookie. Potom vSak navstivi Skodliva stranku, ktord prikdze
prehliadacu pouzivatel'a vykonat’ akciu zamerant na legitimnu stranku, ktort predtym
navstivil. Poziadavka je prijatd legitimnou strankou spolu s legitimnym suborom
cookie a vykona sa rovnaka akcia, zdanlivo iniciovana legitimnym pouzivatel'om, ale

iniciovala ju §kodliva stranka [15].

1.5 Subory cookies z pravneho hPadiska

Definicia pojmu cookies nie je obsiahnuta v Ziadnych pravnych aktoch, ¢i uz na
narodnej alebo eurdpskej urovni. V technickej terminologii sa tento termin vzt'ahuje na
informacie, ktoré prechadzaju medzi pévodnym serverom a uzivatel'skym agentom a su
ulozené uzivatel'skym agentom [8].

Z pravneho hladiska je najddlezitejSou klasifikdciou pre subory cookies ich
rozdelenie podrla triedy, teda subory cookies prvej strany a tretej strany. Subory cookies
prvej strany (first-party) st nevyhnutné pre pouzivanie webového sidla, pretoze ich
hlavnou funkciou je rozpoznat navstevnika ako jednotlivca. St ukladané priamo

navstivenymi webovymi sidlami [16]. V praxi ich koncovy pouzivatel zvycajne
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neblokuje. Nie je na nich cielené ziadne rieSenie proti sledovaniu alebo nastavenia
ochrany osobnych udajov z dvoch hlavnych dévodov. Prvym dévodom je skutocnost’, ze
bez nich je obsah mnohych webovych sidel nedostupny. Druhym dévodom je skuto¢nost’,
ze, su prospesné pre koncového uzivatel’a, napr. umoziuji automatické prihlasenie alebo

prisposobenie obsahu webového sidla [17].

Naopak, pouzivanie suborov cookies tretich stran (third-party) vyplyva zo
skutocnosti, ze webové sidla obsahuji nielen svoj vlastny obsah, ale aj obsah z inych
webovych sidel vyuzivajicich ich vlastné subory cookies. Pouzivaji sa prevazne na
reklamné tcely a na webové sidlo sa umiestiiuju pomocou skriptu alebo znacky [16]. Z
tohto dovodu sa mnohi koncovi pouzivatelia rozhodnli odmietnut’ tieto sibory cookies,
napriek tomu, ze informacie o nich zhromazdené¢ a ulozené st anonymné. Toto

odmietnutie zvycajne nezabrani koncovému pouzivatel'ovi v prehliadani webového sidla.

Dal§im relevantnym pravnym aspektom suborov cookies je skuto¢nost, ze mozu byt
pouzité ako online identifikatory [18]. V sulade s novou pravnou tpravou ochrany
osobnych udajov obsiahnutou vo VsSeobecnom nariadeni o ochrane osobnych
udajov (GDPR - General Data Protection Regulation), vSeobecne platnou pravnou
upravou v oblasti ochrany osobnych udajov. Tato Uprava sa stala i€innou 25. méja 2018.
Toto nariadenie ma pomerne Siroka posobnost’, ked’ze uklada povinnosti kakémukol'vek
subjektu kdekol'vek na svete, pokial’ spractiva udaje tykajtice sa obéanov EU [19]. Podl'a
GDPR je mozné osobné tudaje definovat ako aktkol'vek informaciu tykajucu sa
identifikovanej alebo identifikovatelnej fyzickej osoby (dotknutej osoby). Doélezitym
Vtomto smere je, ze musi ist o fyzicki osobu asuCasne postatuje, ak bude
identifikovatel'nad (napr. pomocou fyziologickych parametrov). Pre Gcely identifikacie
fyzickej osoby rozliSujeme rozne faktory, priCom jednym z nich st rozne typy online
identifikatorov. GDPR v recitali 30 Specifikuje, ze ,,fyzické osoby mozu byt spojené s
online identifikdtormi poskytovanymi ich zariadeniami, aplikdciami, nastrojmi a
protokolmi. Ako jeden z prikladov takychto identifikatorov uvadza subory cookies.
Dalej stanovuje zakladny pravny ramecop, ktory existuje medzi sibormi cookies a
osobnymi udajmi, priCom uvadza, Ze zariadenia, aplikacie, ndstroje a protokoly ,,m0zZu
zanechavat’ stopy, ktoré, najmid v kombinacii s jedine€nymi identifikatormi a inymi
informaciami prijatymi servermi, mézu byt pouZzité na vytvaranie profilov. fyzickych
osOb a identifikovat’ ich® (recitdl 30 GDPR). Vzhl'adom na vys$Sie uvedené a ked’Ze

stibory cookies samotne alebo v kombindcii s inymi idajmi moZno pouzit’ na jedine¢nu
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identifikaciu zariadenia, udaje o jednotlivcoch priradenych k zariadeniu alebo
pouzivajucich zariadenie by sa mohli povazovat’ za osobné udaje. To plati aj napriek
tomu, Ze subory cookies pouzivaji pseudonymné identifikatory, ktoré im poskytujua
jedine¢nost’. Podl'a autora v ¢lanku [18], bude v désledku toho kazdy subor cookie alebo
iny online identifikator (napriklad adresa internetového protokolu) jednoznacne
priradeny k zariadeniu, ktoré dokéaze identifikovat’ osobu ako jednotlivca, podlichat’

prislu$nému nariadeniu o ochrane osobnych tdajov [17].

1.6 Suhlas

GDPR definuje v ¢lanku, bod 11. sthlas dotknutej osoby ako ,,akykol'vek slobodne
dany, konkrétny, informovany a jednoznacny prejav vole dotknutej osoby, ktorym
formou vyhlédsenia alebo jednozna¢ného potvrdzujiceho Ukonu vyjadruje sthlas so

spracovanim osobnych udajov tykajtcich sa danej dotknutej osoby*.

1.6.1 Kritéria pre suhlas

GDPR a Smernica Eur6pskeho parlamentu
a Rady 2002/58/ES z 12. jala 2002, tykajica sa spracovavania osobnych udajov a ochrany
stkromia v sektore elektronickych komunikacii (Smernica o sukromi a elektronickych
komunikaciach, d’alej len ,,smernica 2002/58/ES*) definuju nasledujuce povinné kritéria

na to, aby bol stthlas povazovany za platny [18, 21]:

e Volne dany -V kontexte tejto prace mézeme tito poziadavku interpretovat’ ako

slobodnu volI'bu pouzivatela prijat’ alebo odmietnut’ pouZivanie siborov cookies.

e Specificky- vo vieobecnosti mdZzeme $pecifickost’ stthlasu definovat’ ako jeho
vnutornu konzistentnost’, kedy je mozné pripadné vzniknuté problémy riesit’ napr.
prostrednictvom vykladu [17]. V stvislosti so subormi cookies by to znamenalo,
Ze pouzivatelia by vyjadrili svoj stihlas priamo s pouzivanim konkrétnych typov
suborov cookies. Pouzivanie roznych typov stiborov cookies s r6znymi ucelmi
Spracovania by si vyzadovalo platné mechanizmy suhlasu pre kazdy ucel.
Konkrétny suhlas vyZaduje nastavenie priznaku HostOnly, aby sa zabranilo

stihlasu so stibormi cookies subdomény

e Informovany - informovany suhlas si vyzaduje vopred dané, jasné a komplexné
oznamenie pouzivatela o uceloch spracovania. Informacie ,,by mali byt

poskytnuté sposobom, ktory umozni beznému pouzivatelovi pochopit’ dany
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problém a nasledne vykonat’ zamern volbu“ [22]. V sucasnosti je pouzivatel
obozndmeny s podmienkami sluzby v ozndmeni o suhlase so subormi cookies,
ktoré obsahuje len kratke vysvetlenie, pre¢o webové sidlo pouziva subory

cookies, ale zvycCajne sa neposkytuju Ziadne konkrétne informacie [17].

Jednoznacény - poskytnutie jednoznacného stthlasu mozno oznacit’ za nesporné a
objektivne vyjadrenie sthlasu uzivatela s pouzivanim suborov cookies,
posilitujuce princip Opt-in, zavedeny v smernici 2002/58/ES. Tento princip je
pouzivany na vyjadrenie prijatia programu pouzivatel'om alebo jeho ucasti na
danom programe. Opaénym principom je tzv. Opt- out [20]. Napriklad
pouzivatel, ktory sa rozhodne prihlasit sa (opt-in) na odber noviniek
internetového obchodu, za¢ne dostavat’ emailové spravy tohto druhu, az kym sa
nerozhodne odstlpit’ (opt-out). V stucasnosti vicSina webovych sidel povazuje
ziskanie implicitného sthlasu za dostato¢né [21]. V praxi mozno na vacSine
webovych sidel najst’ viditeI'né upozornenie tykajiice sa zhromazd’ovania siborov
cookies spolu s odkazom na dokument so zdsadami pouzivania stiborov cookies
(napr. ,NaSa webova stranka pouziva subory cookies. Pokracovanim
predpokladdme VaSe povolenie ukladat’ subory cookies, ako je podrobne uvedené
v Casti 0 ochrane osobnych udajov a suboroch cookies.”). Vyznamnou zmenou,
ktordt GDPR uzékonilo je, Ze takato prax sa uZ nereSpektuje. Webové sidla su
povinné zabezpecit, aby pouZzivatel vyslovne suhlasil s pouzivanim cookies [18].
Prikladom, ktory spiia poziadavky novej pravnej upravy, je stmavnutie
obrazovky po vstupe na webovu stranku s upozornenim, Ze po ziskani suhlasu
budi zbierané subory cookies. Okrem toho bude toto upozornenie obsahovat
aspon tri tlacidla, a to: tlacidlo Nastavenia suborov cookies, tlacidlo Prijat’
sibory cookies a tlacidlo Odmietnut’ [17]. Tlacidlo Prijat subory cookies
akceptuje nastavenia, ktoré si pouzivatel’ zvoli. V pripade tlac¢idla Odmietnut’

subory cookies nebudu subory cookies spracovavané, kym nebudu potrebné.

1.6.2 DalSie poZiadavky nevyhnutné pre siihlas

GDPR S$pecifikuje d’alSie poziadavky tykajuce sa suhlasu [18, 21]. Po prvé, ak je

spracovanie udajov zalozené na sthlase, ,,prevadzkovatel’ musi byt schopny preukazat’,

ze dotknuta osoba suhlasila so spracovanim svojich osobnych udajov podla ¢lanku 7

ods. 1 GDPR. Na preukazanie sthlasu pouzivatel'ov s pouzivanim suborov cookies sa od
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spravcu bude vyzadovat, aby preukazal, ze dany pouzivatel' suhlasi s pouzivanim
konkrétnych suborov cookies, a to bud’ prostrednictvom nastavenia svojho prehliadaca,
alebo prostrednictvom suhlasu konkrétne udeleného v Case navstevy webového sidla.
Digitalne stopy v podobe nastavenia webového prehliadaca nemusia zarudit, Ze
prevadzkovatel’ bude schopny preukazat’ poskytnutie stthlasu. Problémom v tomto smere
je, ze komunikaciu so serverom webového sidla iniciuje webovy prehliadac. Server v
podstate nevie, ktory webovy prehliadac¢ je priradeny k ur¢itému stboru cookie. Az po
inicializacii pripojenia je zariadenie identifikované. Dal§i problém modze nastat’, ak
pouzivatel’ vymaze vsetky subory cookies. Bude prakticky nemozné identifikovat’ jeho
zariadenie, ked’ze prehliada¢ neposiela na server Zziadne stubory cookies [18]. V tejto
suvislosti jediny spdsob, ako moze prevadzkovatel’ splnit’ tito povinnost, je preukazat
postup, ktorym bol suhlas ziskany a Ze tento spdsob bol aplikovany v case ziskania

stihlasu [17].

Po druhé, pouzivatel je tieZ opravneny svoj suhlas kedykol'vek odvolat’ a ,,odvolat’
ho bude rovnako jednoduché ako udelit’ stihlas*“ podla ¢l. 7 ods. 3 GDPR. Z tohto
ustanovenia mdzeme predpokladat, Ze odstipenie by malo byt pristupné rovnakym
sposobom, akym bolo vyjadrenie stthlasu, napr. v rovnakej forme, na rovnakom mieste
webovej stranky alebo rovnakym postupom, akym bol predtym udeleny suhlas.
Technicky by zruSenie malo byt vyrieSené poziadavkou pouzivatel'a, aby obnovil stihlas
s tym, aby stale zahfial subory cookies pouzivatel'a. Nasledne weboveé sidlo odstrani
stibory cookies a vsetky suvisiace tidaje. Problém moze nastat, ak pouzivatel’ zablokuje
odosielanie stiborov cookies a vymaze ich pre danu webovu stranku na zariadeni (napr.
prehliadac). Koncovy pouzivatel' uz nevie, ako vymazat tudaje stiborov cookies na

webovom sidle, pretoze vedel iba odoslat’ tento pseudoanonymizovany identifikator [17].

Ked'Ze existuje moznost’ poskytnutia vyslovného suhlasu (napr. tlacidlo sthlasu so
stbormi cookies), musi existovat moznost’ jeho vyslovného odvolania. Zabezpecit
jednoduchost’ odvolania sthlasu nie je 'ahka tloha. Poziadavky na odvolanie suhlasu
nebudu splnené, ak sa pouzivatel’ bude musiet’ pre odvolanie preklikdvat’ cez niekol’ko
urovni nastaveni [21]. RieSenie mdze byt vo forme Specifickej ikony alebo tlacidla na
stiahnutie, ktoré by malo byt umiestnené na prvej stranke webového sidla alebo
vhodnejSie v hlavnom menu webového sidla [18]. Nakoniec musi byt’ dotknuta osoba

pred udelenim stihlasu informovana o svojom prave na odstipenie od zmluvy. Odvolanie
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stihlasu vSak nebude mat’ retroaktivne U€inky, a teda neovplyvni zdkonnost’ spractivania

zalozeného na sthlase poskytnutom pred jeho odvolanim [17].
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2 Porovnanie nastrojov a metod

Tato kapitola poskytuje prehl'ad prac, ktoré sa sustredujui nielen na zmeny
v spracovani udajov, sthlasov a dokumentov 0 ochrane osobnych tudajov po pravnej
uprave a ich analyzu. Taktiez nazeraju ¢i uz do problematiky web trackingu alebo analyzy
grafického prevedenia ozndmeni o pouzivani siborov cookies a ich vplyv na koncového
pouzivatela. Sucastou tejto sekcie je taktiez porovnanie uz dostupnych rieSeni pre

analyzu suborov cookies na vybranom webovom sidle.

2.1.1 Podobné prace

V prvej sledovanej praci [19] autori analyzovali zmeny foriem spracovania dat,
upravy sthlasov a dokumentov o ochrane osobnych udajov na 500 najpopulérnejSich

webovych sidlach pre kazdy tat EU pred a po maji 2018.

Pouzili systém pre automatické skenovanie webovych sidel, ktory vyhladéaval
zmienky o Privacy Policy, (zasady ochrany osobnych tdajov) prehlaseniach na
webovych sidlach, ktoré popisuju, ako prevadzkovatelia sidel zhromazd'ujt, uchovavaju,
chrénia a vyuzivaji osobné udaje poskytované pouzivateImi [25]. Webové sidla, bez
jednoznacnej cesty, skenovali manualne. PouZili Bolerpipe — kniZnicu pre extrakciu textu
z HTML kodu. Na porovnanie politiky pouzivali Jaccard similarity index a s vyuZitim
Polyglot kniznice na rozdelenie textu do viet ulozili politiky ako list MD-5 heSovanych
viet, aby tak urychlili proces porovnavania. Prisli k zaveru, ze aj ked’ prevazna vacSina
tychto stranok uZ mala politiku stikromia, vel'’a z nich spravilo po maji vyrazné zmeny

v ich zneni.

Druh4 cast’ ¢lanku sa venuje udeleniu suhlasov so spracovanim a zbieranim udajov
a pouzitiu stiborov cookies. Suhlasy hl'adali a manudlne analyzovali ich podl'a druhu
implementécie a kategorizovali ich do skupin podl’a moZnosti interakcie (analyza kniznic

pre kI'i¢ové atributy potrebné pre aktivny suhlas).

Zistili, Ze vel'a sidel pouziva kniznice tretich stran pre svoje cookies suhlasy. Nasli
len 37 webovych sidel, ktoré ziadali o explicitny suhlas s pouzivanim stiborov cookies
pred tym ako ich pouZili. Po maji malo o 16% viac stranok cookies policy oproti januaru
2018. Vela webovych sidel v mdji zakomponovalo sthlasy s pouzivanim suborov
cookies. Skoro Ziadne zmeny v poéte a druhu pouzivanych suborov cookies a sledovacich

sluzieb. Vicsina sthlasov aj tak nespiiia GDPR poziadavky.
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V druhej préci [26] sa autori zamerali na to, v akom rozsahu vie pouzivatel’, po
nadobudnuti u¢innosti GDPR kontrolovat’ postup zvany web tracking, ktorym
prevadzkovatelia webovych sidel zhromazduju, ukladaji a zdielaji informacie
0 aktivitach ich navstevnikov [27]. Sustred’uju sa prevazne na to, kolko trackingu je
vykonavaného na pouzivatel'ovi pred udelenim suhlasu, ¢o redlne znamend odmietnut’
suhlas, a ako t'azké je na stranke najst’ a zrusit’ tento sthlas.

Zistili, ze sledovanie je prevladajuce, prebieha vacsinou bez sthlasu pouzivatela je
tazké ho deaktivovat’. Vac¢sina webovych stranok vykonava sledovanie a 92% z nich to
robi skor, ako pouzivatel'a upozorni. Manudlne analyzovali 2000 popularnych webovych
sidiel a priSli so sériou otazok, ktoré nasledne implementovali do pluginu Chrome
prehliadaca. Dospeli k zaverom, Ze vac¢Sina stranok sleduje pouzivatel'ov aj bez udelenia
ich sthlasu, len malo webov poskytuje jednoduchy sposob ako zrusit' sledovanie,
sledovanie je Casto neucinné, vdcSina webovych sidel vytvara pretrvavajiice cookies
identifikatory a deaktivacia prostrednictvom externych sluzieb nezabrani vSetkému
trackingu. Odmietnutie siborov cookies nemd vplyv na sledovanie. Po odmietnuti

sledovania sa vytvori viac suborov cookies.

Autori tretej prace [28] sa sustredili na zakladné¢ vlastnosti grafického
pouzivatel'ského rozhrania ozndmeni o stihlase s pouzivanim suborov cookies. Vykonali
tri experimenty s viac ako 80 000 a analyzovali ako poloha ozndmenia a typ stthlasu
vplyva na jeho udelenie pouzivatelom. Systematicky Studovali dizajnové vlastnosti
existujucich oznameni a ich vplyvu na konanie pouzivatela. Zistili, Ze pouZzivatelia
prevazne interagujui s ozndmenim zobrazenym v dolnej (I'avej) Casti obrazovky. TaktieZ,
Zze pri binarnej volbe je viac pouZivatelov ochotnych akceptovat sledovanie
v porovnani s mechanizmami, ktoré od nich vyzadujl, aby umoznili pouZitie siborov
cookies pre kazdu kategoriu zvlast. Ukazuju tieZ, Ze rozSirend prax uputania pozornosti
na tlacidlo suhlasu (napriklad zelenou farbou) mé vel’ky vplyv na kone€nom rozhodnuti

pouzivatelov.
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2.2 Porovnanie existujacich nastrojov

2.2.1 Metodologia

Na zéklade literatury a prevladajiceho trendu vo vybere analyzovanych atribitov

u sledovanych nastrojov, sme zvolili nasledujuce porovnavacie kritéria:

Skenované webové sidla: tento atribut udava pocet analyzovanych webovych stranok
domény konkrétnym nastrojom,

Najdené cookies: udava pocet zistenych siborov cookies, ktoré dana doména
uklada na zariadenie pouzivatel’a, ktory ju navstivil,
Kategorizacia: atribut sleduje, ¢i nastroj poskytol informéciu o tom, aké typy
suborov cookies su zistitelné z danej domény (napr. funkéné, analytické,
reklamné, a. 1.),
HPadanie stihlasu: zist'uje, ¢i dany nastroj vyhl'adava banner s oznamenim o
pouzivani suborov cookies a udelenim stuhlasu,
Party klasifikacia: atribut sleduje, ¢i dany nastroj poskytuje informéciu o tom,
kol’ko first a third-party cookies sa nachddza na danej webovej stranke,
Destinacia dat: udava, ¢i sledovany nastroj vyhladdva a oboznamuje
pouzivatel'a o tom, do ktorej krajiny sa posielaju jeho udaje,
Exspiracia: sleduje, ¢i dany ndstroj poskytol informaciu o Zivotnosti
jednotlivych stiborov cookies,
Popis: atribtt zist'uje, ¢i dany nastroj poskytol pouZzivatel'ovi taktieZ informaciu

o tom, za akym ucelom su jednotlivé subory cookies ukladané

Tab. 1 Predstavuje analyzu dostupnych rieSeni volne pristupnych z prostredia

Internetu. Analyza bola vyhotovena na sidle www.upjs.sk, v rezime Inkognito a pred

udelenim akéhokol'vek sthlasu. Zameriava sa na atribity, medzi ktoré zarad’'ujeme:

kol’ko podstranok bolo skenovanych, kol’ko stiborov cookies skenoval dany prehl'ad, ¢i

skener kategorizoval najdené subory cookies podla funkcii a funkcionality, ¢i zahrnul

destinaciu a 1.
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Tab.1 Porovnanie vol'ne dostupnych rieseni

1. 2. 3. 4. o. 6. 7. 8

Cookie script [24] 10 9 A N A N A A
Cookie Metrix [25] 1 71 Al A| A| N| Al A
cookie- serve [26] ? 12 A N N N A A
Piwik PRO [27] ? 6| A| N| A| N| A| N
Cookie-bot [28] 5 15 A N A A A A
Juksta [29] 1 5/ Al N| A| A| Al A

BIT SENTINEL [30] ? 7 A N A N A A
EditThisCookie [31] 1 2 N N N N A N
Manudlna analyza 1 13 A A A A A N
Poskytnuté webom ? 24 A A A N A A

Prvy stipec tabulky obsahuje nidzov sledovaného nastroja/pristupu pre analyzy

cookies na doménovom sidle ku diiu 23.3.2022.http://www.upjs.sk/

Pri prvom sledovanom atribute (Skenovanie webového sidla) vidime, ze len vel'mi
malo vol'ne dostupnych prostriedkov pre analyzu stiborov cookies na webovych sidlach
skenuje viac ako len uvodnu stranku webového sidla. Niektoré rieSenia ani neinformuju
pouzivatel'a o pocte skenovanych webovych stranok, na ktorych by sa pripadné stibory
cookies mohli nachadzat. Konkrétne sme v tejto vzorke nasli len dva skenery, ktoré
nahliadli aj na stranky iné, ako je ta ivodna.

Pri pocte suborov cookies uz data vyzeraji o nieco lepSie. VSetky dostupné rieSenia
poskytli informaciu o danej skuto¢nosti, z toho sa vSak len dve priblizili poctom
najdenych cookies manualnej analyze. Co sa tyka informacii poskytnutych webovym
sidlom obsiahnutych v ich privacy policies, predpokladame, Ze v danom zozname su
zahrnuté aj cookies tretich stran, ktoré budu zbierané az po ich odsuhlaseni a do zariadenia

pouzivatela sa pred udelenim suhlasu neukladaju.

V tretom atribute (Kategorizacia najdenych suborov cookies) obstal najhorsie néstroj
EditThisCookie, ktory pouzivatel'ovi neposkytol Ziadne informdcie o typoch zbieranych

cookies na analyzovanom webovom sidle.
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Hrladanie oznamenia o sthlase s pouzivanim suborov cookies umoziuje len Cookie
Metrix, ktory okrem informadcie, Ze banner suhlasu je na stranke pritomny, dokaze aj

vyhotovit’ snimku obrazovky hlavnej webovej stranky.

Delenie suborov cookies podla klasifikacie strany (party) je poskytované vac¢sinou

skenerov. Cookie-serve a EditThisCookie v8ak touto funkcionalitou nedisponovali.

O tom, kde vSade konkrétne subory cookies zasielaju ziskané data informuje len malé

mnozstvo z dostupnych rieSeni. St nimi nastroje Cookie-bot a Juksta.

Informaciou o zivotnosti sledovanych suborov cookies uspesne disponuju vsetky

analyzované rieSenia.

Posledny atribut (Popis najdenych suborov cookies) hovori o tom, ¢i dany nastroj
poskytol pouzivatel'ovi akékol'vek dodato¢né informacie o stiboroch cookies, ktoré nie st
obsiahnuté v predchadzajucich atributoch. Prevazna vicsSina tychto néstrojov poskytuje

informécie ako rozsah zbieranych tidajov alebo ucel, za ktorym sa tieto tidaje zbieraju.
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3 Navrh a implementacia

3.1 Navrh systému

3. Vyhradanie zvolenych atributov na danej vzorke

)

2. Ziskanie a extrakcia udajov Hu u—‘«

4. Analyza a vyslovenie
zaveru

1. VSTUP: Webové sidlo

Obr. 2 Struktiira nastroja na analyzu siiborov cookies
Ako prvé je potrebné ziskat’ vSetky data potrebné pre analyzu suborov cookies na
sledovanych webovych sidlach. Tieto data nasledne extrahujeme do vhodnych typov
suborov, ktoré ndm zabezpecia I'ahku pracu. Nasledne nad tymito subormi vyhl'adame
zvolené atributy, a zapiSeme k nim ich prisluchajiice hodnoty. Tieto hodnoty nasledne

analyzujeme.

3.2 Extrakcia udajov

Névrh systému pre analyzu suborov cookies na nami zvolenej vzorke pozostava z
dvoch primérnych casti. Prvou z nich je ziskanie a extrakcia potrebnych udajov, nad
ktorymi budeme nésledne vykonévat analyzu nami zvolenych atributov. V tejto kapitole
si bliz§ie popiSeme metodiku prace pri vytvarani nastroja pre extrakciu informacii z

daného webového sidla.

3.2.1 Automatizicia prehliadania webovych sidel

Otvorenie a prehliadanie jedného alebo desiatich webovych sidiel by sa na prvy
pohl'ad mohlo zdat’ ako ¢asovo relativne nenaro¢na tloha. Problém vsak nastava, ak by
sme tychto webovych sidiel cheeli naraz prezerat’ viacero. Automatizaciu tohto ukonu

vSak vieme vel'mi rychlo vyrieSit’ pouzitim WebDriver-a.
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WebDriver riadi prehliadac nativne tak, ako by to robil pouzivatel’, ¢i uz lokalne alebo

na vzdialenom pocitaci pomocou servera Selenium. Tento systém znamena velky skok

vpred z hl'adiska automatizécie prehliadaca [37].

V kode je jednoducho pouzitelny po importovani zakladnych funkcionalit,
potrebnych pre jeho plynuly chod:

from selenium.webdriver.chrome.service import Service
from selenium.webdriver.common.by import By

import selenium.webdriver as webdriver

Nésledne volanim metody
driver = webdriver.Firefox(service=Service

('geckodriver-ve.30.0-win64/geckodriver.exe"))

WebDriver uvedieme do chodu.

3.2.2 Automatizacia ukladania najdenych udajov

Na vstupe driver dostane zoznam vSetkych url adries webovych sidiel, nad
ktorymi budeme realizovat’ analyzu suborov cookies. Nasleduje for cyklus, ktory pre

kazdua url adresu webového sidla vykona pozadovant akciu:

Ulozi HTML koéd: WebDriver pomocou metddy, ktora je obsiahnutd priamo v
jeho implementacii, vyhl'ada a nacita obsah stranky, ktora prave prehliada. Nésledne

mozeme tieto data ulozit’ do vopred zvoleného priecinku, kde sa budt ukladat HTML

subory vSetkych sledovanych webovych sidiel:

#loads source code

content = driver.page_source

# saves cleaned source code
with open(folder_html + '/cleaned source_' + hostname +
".html', 'w', encoding='utf-8') as outfile:

outfile.write(content)
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. Ulozi viditePny text hlavnej stranky: Dalsim dolezitym postupom je uloZit

viditeIny text tvodnej stranky. Na zacCiatku sa z raw HTML dat obsiahnutych v

premennej content vytvori suvisly string. Nasledne sa v danom dokumente postupne

odstranuju vSetky tagy a Casti kddu, ktoré nie su ¢istym textom. Ako posledny krok sa

vysledny vycisteny text zapiSe do vytvoreného suiboru. V spojeni s uz extrahovanym

HTML koédom nam tieto data ponukaju dobry zaklad pre extrakciu informadcii o

dostupnosti akejkol'vek formy stihlasu so spracovanim a pouzivanim suborov cookies

jednotlivymi webovymi sidlami:
# saves visible content
doc = LH.fromstring(content)

visible content =

# creates new file result_hostname.txt

with open(folder_siteText + '/result_ ' + hostname +

".txt', 'w', encoding='utf-8') as f:
#cleaning out the code parts
forelt in doc.iterdescendants():

if elt.tag in ignore_tags:

continue

text = elt.text or "'

tail = elt.tail or "'

words = ' '.join((text,

#writing into the file
if words:
f.write(words)
f.write('\n")
visible_content = visible_content +

words + '\n'

tail)).strip()
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J Ulozit’ viditeI’ny text policies: Prevaznd vécSina atributov, ktoré sledujeme,
nadvdzuji vo velkej miere na pritomnost a korektnost dokumentov o ochrane
osobnych udajov a dolezitych informacii spojenych s dostupnymi pravnymi predpismi
upravujucimi subory cookies. Cielom tejto funkcionality je teda zistit’ pritomnost
danych dokumentov a ich ulozenie pre d’alSiu analyzu. Postup ukladania ¢istého textu
je obdobny ako tomu bolo pri ukladani ¢istého textu hlavnej stranky webového sidla.
Pod'me sa ale pozriet na spdsob hladania odkazov, ktoré sa na tieto dokumenty
odvoléavaja:
elems = driver.find_elements(By.TAG_NAME, 'a')

privacy_url =

cookiesText_url =

Kedze prevazna vécsina odkazov na stranky v rdmci webového sidla sa v HTML
kéde nachadza pod tagom 'a' vyuzijeme tato skutocnost’ pre zjednodusenie hl'adanie
jednotlivych stranok, na ktorych maji jednotlivé sidla ulozené informacie o ochrane
osobnych udajov svojich pouZivatel'ov:

for elem in elems:
elem_text = elem.get_property("text")
if re.search(r'\bosob.+daj.+",
elem_text,re.IGNORECASE) != None:

privacy_url = elem.get_attribute("href")

if re.search(r'\bcookie+",
elem_text, re.IGNORECASE) != None:

cookiesText_url = elem.get_attribute("href")

Nasledne pomocou regularnych vyrazov prehl'addvame v poli odkazov na vSetky
podstranky daného webového sidla, pokial’ nendjdeme odkaz, ktory odkazuje na jeden
alebo oba dokumenty. Tieto url adresy nasledne nacitame obdobne, ako tomu bolo v ¢asti

o ulozeni HTML kodu a ulozime obsah ako ¢isty text to prisluchajacich priecinkov.
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o Ulozit’ sibory cookies: Ako posledné potrebujeme ulozit’ subory cookies. To
spravime jednoducho a to pomocou metddy, ktort nam ponuka WebDriver.

Cookies ulozime do stiboru .json pre jednoduché a prehl'adné prehliadanie:

cookies = driver.get cookies()

3.2.3 Testované atributy

Vybrané atributy, ktoré sme sledovali na danej vzorke (Priloha A) sa daju rozdelit’
do Styroch skupin, a to:

1. Sposob, akym jednotlivé webové sidla umoziuju pouzivatel'om vyjadrit
stihlas s pouzivanim suborov cookies

2. Existencia a spravnost’ cookie policy

Druhy pouzivanych stiborov cookies

4. Opt-out

w

3.2.4 Spoésob, akym jednotlivé sidla umoZiuju pouZivatel’om vyjadrit’ sihlas
S pouzivanim stiborov cookies

d) Moznost' udelenia suhlasu s pouzivanim suborov cookies: Ma pouzivatel
moznost’ udelit’ sthlas s pouZivanim stiborov cookies? Nachadza sa vobec na sidle
oznamenie o ich pouzivani?

Nadobudané hodnoty: ANO/NIE

e) Aktivne udelenie suhlasu: Ak sa na webovom sidle ozndmenie nachadza, je stihlas
S pouzivanim stborov cookies implicitny (Prehliadanim tejto stranky
suhlasite...)? Je aktivny (tlacidlo Suhlasim)?

Nadobudané hodnoty: ANO/NIE

f) Moznost vyberu alternativy suhlasu: Obsahuje sthlas binarny vyber
(Suhlasim/Nestihlasim), vyber preferovanych suborov — cookies (checkbox,
slider...)?

Nadobudané hodnoty: ANO/NIE

g) Pouzitie suborov cookies pred udelenim stuhlasu, Pouzitie len first-party: Uklada
webové sidlo subory cookies pred udelenim sthlasu ? Ak 4no, st to len first-party
cookies potrebné na chod stranky alebo s to aj subory cookies tretich stran ?

Nadobudané hodnoty: ANO/NIE
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h) Spojenie s inym pravnym ukonom: Je udelenie sthlasu spouzivanim
stiborov cookies spojené sinym pravnym tkonom? (udelenim suhlasu na int
skuto¢nost’/iné spracovanie udajov)?

Nadobudané hodnoty: ANO/NIE

i) Pristup k webovému sidlu bez udelenia suhlasu: Je sidlo pristupné aj bez udelenia
suhlasu ? Zakryva banner obsah sidla?

Nadobitidané hodnoty: ANO/NIE

3.2.5 Existencia a spravnost’ cookies policy

a) Existencia cookies policy: Je v zasadach ochrany osobnych tdajov zmienka
0 pouziti suborov cookies ?

Nadobudané hodnoty: ANO/NIE

b) Su v cookie policy obsiahnuté informacie ako: ¢o su stibory cookies, aké typy
stiborov cookies webové sidlo pouziva, za akym i€elom, aky rozsah tidajov zbiera
a komu tieto udaje odosiela?

Nadobudané hodnoty: ANO/NIE

c) Poskytlo webové sidlo kontakt na prevadzkovatel'a alebo zodpovednti osobu za
GDPR ?

Nadobudané hodnoty: ANO/NIE

3.2.6 Druhy pouZivanych suborov cookies

a) Pouziva webové sidlo first aj third party cookies? Uklada sidlo aj trvalé subory
cookies alebo st vSetky doCasné? Aké typy suborov cookies pouziva (analytické,
reklamné, nevyhnutné,...)?

Nadobudané hodnoty: ANO/NIE

b) Korlko suborov cookies webové sidlo ulozilo?

Nadobudané hodnoty: Pocet
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3.2.7 Opt-out

a) Informacia o moznosti odvolania stihlasu: Obsahuje webové sidlo informacie
0 moznosti odvolania poskytnutého suhlasu s pouzivanim stiborov cookies?

Nadobitidané hodnoty: ANO/NIE

b) Moznost odvolania sthlasu vramci sidla: je moznost zruSenia sthlasu
realizovatel'na zaskrtnutim nejakého policka, emailom, ...?

Nadobudané hodnoty: ANO/NIE

€) Spodsob odvolania suhlasu:

Nadobudané hodnoty: banner, email, zaskrtavajuce policko, Ziadne ...

3.3 Navrh hl’adania atributov

V tejto kapitole nazrieme hlbsie do toho, ako jednotlivé vybrané atribity v naSom
kéde hladat’ a vyhodnocovat. Opierame sa prevazne o mnoZzinu kl'i¢ovych slov
ziskanych z manudlnej analyzy malej Casti naSej vzorky. Nasledne pouzivame regularne

vyrazy, ktoré nam pri hl'adani potrebnych atribatov vyrazne pomozu:

3.3.1 Spoésob, akym jednotlivé sidla umoZzZiuju pouZivatel’om vyjadrit’ suhlas
S pouZzivanim suborov cookies:

1) Pri atribate, ktory sleduje pritomnost moznosti udelit’ suhlas s pouzivanim

stiborov cookies vykondvame naSe hl'adanie nad sibormi obsahujicimi HTML

kod. Sustred’'ujeme sa prevazne na tlacidla, ktoré by mali byt identifikatorom

moznosti udelit’ suhlas s pouzivanim stiborov cookies.

HPadané vyrazy: Suhlasim, Stihlasim a pokrac¢ovat, Rozumiem, Povolit’

vsetko, Prijat’ vSetko, Prijat’ v§etky, Povolit’ vSetky cookies, OK, OK v poriadku

#Test "Suhlasim"
suhlasim bool = False
print ("MozZnost udelenia suhlasu:")
for line in lines:

if re.search(r"Suhlasim.*|Rozumiem.*|P.+vsetk.+",
line, re.IGNORECASE):

#print(line, end="")
suhlasim_bool = True
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if (suhlasim_bool == True):
print("Je uvedené Suhlasim: ANO")
df_cookies.loc[index,"Suhlas"] = True
else:
print ("Je uvedené Suhlasim: NIE")

df_cookies.loc[index, "Suhlas"] = False
2) Atribut pre aktivne udelenie sthlasu je z pravneho hl'adiska vel'mi dolezity a

hovori o tom aky redlny vplyv mé& pouzivatel daného webového sidla na
pouzivanie cookies. Sustred’ujeme sa pri niom na formu oznamenia ako aj formu

suhlasu.

Tento web pouziva subory cookie. Dal§im prechidzanim tohto webu

vyjadrujete suhlas s ich pouZivanim.

Tieto stranky pouzivaju na poskytovanie sluzieb, personalizéciu reklam a analyzu
navstevnosti sibory cookie. PouzZivanim tychto stranok s tym sthlasite.

Tato stranka pouziva subory cookies, aby Vam =zaistila najlepsi zazitok z
prehliadania. Pokracovanim v prehliadani tejto stranky suhlasite s

pouzivanim suborov cookies.

Pouzivame cookies. Ak budete nad’alej prehliadat’ tito stranku,

predpokladime, Ze ste s iou spokojni.

Tento eshop pouziva pre skvalithovanie sluzieb, spravne fungovanie a analyzu
navstevnosti stbory cookies. Prehliadanim tychto stranok s tym suhlasite.

Implicitné suhlasy tohto typu, ktoré maji v sebe obsiahnuté aj sthlasy s
inymi pravnymi Ukonmi a skuto¢nostami a preto mozeme tieto dve hl'adania v
naSom kode prepojit. Nésledny vypis avloZenie hodn6t potom prebieha
rovnakym spdsobom ako pri predchddzajiicom atribute.

#Test "Pokracovanim v prehliadani™
suhlasim bool = False
print ("Aktivne udelenie suhlasu:")
for line in lines:

if re.search(r"Pokracovanim v
prehliadani|Pokraéovanim v
prezerani|Prehliadanim.+sihlasite|Prezeranim.+sihlasite",
line, re.IGNORECASE):

#print(line, end="")
suhlasim _bool = True
if (suhlasim_bool == True):
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3)

3.3.2

print("Je uvedené Pokracovanim v prehliadani.
Suhlas je aktivny: NIE")
else:

print("Nie je uvedené Pokracovanim v prehliadani.
Stihlas je aktivny: ANO")

Pri hl'adani alternativy poskytnutia sthlasu postupujeme podobne ako v odseku
“a)” kde v sibore HTML hl'adame kI'aicové vyrazy, ktoré naznacuja pritomnost’
tohto atributu na webovom sidle.

HrPadané vyrazy: Odmietnut’ vSetko, Zakazat’ vSetko, Disagree, Nechcem

cookies

Dalej hl'adame zmienku o nastaveni ochrany tkromia alebo nastavenie
suborov cookies, ktoré idukuje, Ze svoj sthlas si pouzivatel méze I'ubovolne
upravit’ podl'a svojich preferencii:

Hladané vyrazy: Nastavenia, Nastavenie, Nastavenie sukromia, Nastavenie
cookies, Nastavit’, Upravit’ nastavenia cookies, Podrobné nastavenia, Prispdsobit’

Regularny vyraz pouzity v kéde:

if re.search(r"Odmietnut.*|zakazat.*|Disagree|
Nechcem cookies", line, re.IGNORECASE):

Existencia a spravnost’ cookies policy

Pri hladani v tejto kategérii budeme pracovat’ so sibormi privacy policy a cookie

policy. V tychto suboroch budeme nasledne analyzovat’ vyskyty klI'i¢ovych vyrazov:

1)

2)

Hladanie informdacie o tom, ¢i sa v dokumente o ochrane osobnych udajov
nachadza zmienka o cookies je relativne jednoduché, Staci sa len pozriet na to, ¢i
sa v niektorych z textov nachadza retazec cookie.

Regularny vyraz pouzity v kéde:

if re.search(r"cookie.+", line, re.IGNORECASE):

V atribute o dostupnosti informécii o najdenych suboroch cookies mame spojenie
viacerych dolezitych poZiadaviek, ktorych splnenie zarucuje spravnost’ policies.
Pozrime sa, ako tieto poziadavky vyhodnocovat’:

a) Co st subory cookies:

Tato poziadavku budeme vyhladdvat pomocou skupiny vyrazov, akymi su

napriklad:
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Cookies su malé textové subory, Subory cookie su malé subory, kratké textové
subory, Cookies su textové subory, Cookies jsou malé textové soubory, Cookies
su malé informécie, Subory cookies siu malé Standardizované textové subory,
Cookies je maly subor pismen a ¢isel, Subor cookie je maly textovy subor,...
Alebo modzeme hladat’ vyrazy ako: Co su cookies, Co st stbory cookies, Co st
stibory cookie, nieco ako nadpis, ktorym jednotlivé sidla uvedu danua kapitolu.
Regularny vyraz pouzity v kode:

if re.search(r"cookie.+mal.+text.+stbor.*|&o su.+cookie.+",
line, re.IGNORECASE):

b) Aky typ suborov cookies:

Hladame vyrazy ako analytické cookies, funkéné, remarketingové,
marketingové, nevyhnutné, nutné, ostatné, esencialne, preferencné, vykonové,
technické, konverzné, trackingové, prevadzkové, zdkladné,...

Mozno hl'adat’ aj vyrazy ako delenie podl'a funkcie, typy suborov cookies, druhy
pouzivanych...

Regularny vyraz pouzity v kode:

if re.search(r"analytic.*cookie|.*marketingové.*cookie|

.*nutné. *cookie|funkéné.*cookie|esencialne.*cookie|
konverzné.*cookie|trackingové.*cookie|preferenéné.*cookie"

, line, re.IGNORECASE):
c) Rozsah tdajov:

Pri tomto atribite mozno hladat’ vyraz, ktory bude obsahovat slova ako
udaj, zhromazd'ovat’, zhromazd’ované informacie, zbierané udaje,...

Regularny vyraz pouzity v kéde:

if re.search(r"zhromazdov.+idaj.*|zhromazdov.+informac.+",
line, re.IGNORECASE):

d) Komu odosiela:

Hradat’ spolo¢nost’, Google, Facebook, Twitter,... tretie krajiny, prenaSané
do tretich krajin, odovzdanie, odosielanie reklamnym a socidlnym sietam,

spracované d’alSimi spracovatel'mi, sprostredkovatelia, externi poskytovatelia,...
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Regularny vyraz pouzity v kode:

if re.search(r"Google|Facebook|Twitter|tret.+kraj.+|
odosielan.+", line, re.IGNORECASE):

3) Pri existencii kontaktu na osobu zodpovedni za ochranu osobnych udajov
mézeme vyhladavat vyrazy ako: kto je sprdvca, kontaktné udaje
spravcu/prevadzkovatela, Spracovanie vykonava sprdvca, kontaktovat’ nasu
povereni osobu, spracovavame ako spravca, zodpovedni osobu, spravce,
osobnich udaju, Prevadzkovatelom/Spravcom je, Spravca osobnych udajov,

spracovatelom, Poverenec,...
Regularny vyraz pouzity v kéde:

if re.search(r"Spravc|prevadzkovatel.*|poveren.+osob.+|
zodpoved.+osob.+", line, re.IGNORECASE):

3.3.3 Druhy pouzivanych siborov cookies

Stubory cookies na sledovanych webovych sidlach budeme hl'adat’ v suboroch s
priponou .json, ktoré obsahuji zoznam vsetkych stborov cookies, ktoré sa do prehliadaca
naSou navstevou uloZili. Vychadzame zo skuto¢nosti, Ze vSetky cookies, ktorych
doménovy atribut je viazany na doménu daného sidla, mdZeme povazovat za first-party
subor cookie. Teda v tomto stibore budeme hl'adat’ pomocou premennej hostname, ndzvu
domény, ktory sme si v kode uloZili pre zjednoduSenie prace. TaktieZ prechadzanim cez
vSetky doménové atributy v stibore vieme spocitat’ celkovy pocet suborov cookies, ktoré

sa v stibore nachadzaju.

#Test "Len first-party cookies"
#firstParty_bool = False
counter_first = 0
c=20
result = ©
print ("Len first-party cookies:")
for line in lines:

if re.search(r"\bdomain.+,$", line, re.IGNORECASE):
#print(line, end="")
#firstParty_bool = True
c=c+1
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if re.search(r"\bdomain.+:.+%s.+,$" % name, line,
re.IGNORECASE):

#print(line, end="")
#firstParty_bool = True
counter_first = counter_first +1
result = ¢ - counter_first
if (result != 0):
print("NIE")
else:
print("ANO")

print("Celkovy pocet cookies je: " + str(c))

Kedze ¢asova peciatka v atribite uddvajicom expiraciu stiboru cookie je v type
UNIX time, mézeme si jednoducho zistit' ¢as ulozenia stiboru .json, ktory obsahuje
subory cookies, v rovnakom type a nasledne vykonat’ porovnanie danych dvoch ¢asovych
peciatok. Ak je ¢as uvedeny v atribute “expiry” suboru cookie vacsi ako datum ulozenia
suboru o nejakt vopred zvolent ¢asovl jednotku, subor cookie je perzistentny, inak ho
mdzeme povazovat’ za docasny.

Hladanie a klasifikaciu cookies podl'a funkcionality vykondme s pomocou
predpripraveného zoznamu c¢asto pouzivanych cookies, ktoré sme spolu s ich

prisluchajiicou kategdriou extrahovali z vol'ne dostupnej databazy [38].

#Test "Delenie podla funkcionality"
for cookies in cookies list:
#print(cookies)
#print(r"\Functional,%s" %cookies)

if re.search(r"Functional,%s" %cookies, database,
re.IGNORECASE):

functional = functional +1

if re.search(r"Analytics,%s" %cookies, database,
re.IGNORECASE):

analytics = analytics +1

if re.search(r"Marketing,%s" %cookies, database,
re.IGNORECASE):

marketing = marketing +1

if re.search(r",%s" %»cookies, database,
re.IGNORECASE) == None:

unknown = unknown +1
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3.3.4 Opt-out

Pri naSom poslednom atribute nazrieme opdt’ do suborov obsahujucich Cisty text
oboch policies. Nad tymito textami nasledne spustimehladanie vyrazov ako
Odmietnutie/Odmietnut’ (pouzivanie) siborov cookies, zakazat’ cookies,...

Regularny vyraz pouzity v kode:

If re.search(r"Odmietnu.+cookie.*|
zakazat cookie.*|0dvola.+suhlas.+cookie", line, re.IGNORECASE):
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4 Testovanie pouZivania suborov cookies v ramci e-shopov

4.1 Manualna analyza

Kedze sme si spravnost’ udajov ziskanych pomocou nasho crawlera potrebovali

otestovat’ a taktiez zistit, ktoré vyrazy sa naprie¢ webovymi sidlami vyskytuji

najcCastejsie, rozhodli sme sa vyhotovit’ manualnu analyzu na zlomku sledovanej vzorky.

Tieto vystupy nam vo velkej miere pomohli zefektivnit’ nas nastroj, ako aj poskytnat

akusi testovaciu sadu, na ktorej okamzite uvidime spravnost’ nasej implementacie.

Ako sme vSak ocakavali, technické spracovanie cookies z pravneho hl'adiska a

poskytnuté informéacie o ochrane osobnych udajov a pouzivani suborov cookies

jednotlivymi prevadzkovate'mi malo vel'a medzier:

1.

V kategorii suhlas poskytlo pouzivatelom moznost’ udelit’ sthlas s pouzivanim
stiborov cookies 85% webovych sidiel, moznost” aktivneho sthlasu poskytlo 45%,
moznost’ vyberu alternativy mali vSetky sledované eshopy a v spojeni s inym
pravnym tkonom sa suhlas vyskytol v 15%

Pri manudlnej analyze tejto vzorky sme taktieZ prisli na to, ze prevazna viacSina
webovych sidiel uklada sibory cookies uz pred udelenim stthlasu pouZivatel'om.
Tieto subory cookies st ale prevazne first-party cookies. Vacsina webovych sidiel
ukladala aj docasné, aj trvalé subory cookies. Co sa tyka suborov cookies z
hl'adiska funkcie, védc¢Sina predajcov ukladala funkéné aj analytické cookies
potrebné pre spravny chod ich stranok. 67,5% ukladalo aj marketingové cookies.
O spravnosti policies rozhodovala pritomnost’ atributov. Informéciu o tom, ¢o st
subory cookies obsiahlo vo svojich dokumentoch 55% sledovanych webovych
sidiel. Informacie o réznych typoch pouZivanych cookies obsahovalo 15% zo
vSetkych policies, rozsah zbieranych udajov len 22,5% a informdcie o tom, kam
udaje o pouzivatel'och smeruji nam dalo len 5%.

Len 15,5% nemalo na svojich strankach zverejneny kontakt na zodpovednu osobu
za spracovanie osobnych tidajov.

Informaciu o moznosti odvolat’ suhlas s pouzivanim suborov cookies poskytlo
37,5% webovych sidiel, z toho len 17% umoznilo tento stihlas odvolat’ v rdmci
niektorej] zo stranok. V sposobe odvolania suhlasu prevladala moZnost

kontaktovat’ spravcu.
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4.2 Analyza pomocou nastroja

N&s nastroj sme nasledne spustili nad celou vzorkou, ktord obsahuje 100 najlepSich

online predajcov v ramci Slovenskej republiky. Pre jednotlivé atributy néstroj vyhodnotil

nasledujtiice hodnoty:

1.

Kategoria, v ktorej sledujeme technické a pravne spracovanie suhlasu s
pouzivanim suborov cookies obstala v ramci eshopov najlepsie. Len 4% vSetkych
webovych sidiel nemalo na svojich strankach moznost’ udelenia suhlasu ani
moznost alternativy sthlasu, ¢i uz tlac¢idlom, alebo moznostou nastavit’ si
preferencie ukladanych suborov cookies. Poc¢et webovych sidiel, ktoré obsahovali
ozndmenie o pouzivani suborov cookies v spojeni s inym pravnym tkonom bol
4%.

Po analyze suborov obsahujucich informacie o uloZzenych suboroch cookies sme
prisli k nasledujucim zaverom. Len 2 webové sidla z celej vzorky neukladaji
ziadne subory cookies. Reklamné cookies pritom na zariadenie pouzivatela
ukladéa 70% predajcov.

Pri analyze korektnosti policies sme prisli na to, ze 10% webovych sidiel
neobsahuje v danych dokumentoch Ziadku zmienku o stiboroch cookies. 47%
vSetkych eshopov poskytlo pouZivatelom informaciu o tom, ¢o st sibory cookies
a na ¢o sa pouzivaju. Len 13% privacy policies obsahovalo delenie siborov
cookies podla funkcionality a 27% malo v sebe obsiahnutil aj informéciu o
rozsahu zbieranych udajov. O tom, komu tieto citlivé udaje d’alej predavaju
informovali len 3% vsetkych predajcov.

Len 10% nemalo na svojich strankach zverejneny kontakt na zodpovednt osobu
za spracovanie osobnych tdajov.

Informéciu o moznosti odvolania sthlasu s pouzivanim suborov cookies poskytlo

len 23% eshopov.
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Z.aver

Ked’ze subory cookies sa vo vel'mi kratkom case stali dolezitou sucastou pri
prehliadani Internetu. Sucasne len vel'mi malo prevadzkovatel'ov webovych sidel si da
zalezat’ na korektnom technickom spracovani suborov cookies a dokumentov o ochrane
osobnych udajov. Z tohto dovodu je potrené sa zaoberat’ problémami suvisiacimi
S pouzivanim suborov cookies Pouzivanim suborov cookies webovymi sidlami nas ako
pouzivatelov vystavuju riziku ohrozenia nasich osobnych udajov. Subory cookies sa
taktiez vyuzivaju na réznu Skalu Skodlivych aktivit. Z tohto vyplyva nutnost’ vyvijat’ stale
efektivnejSie rieSenia na ich detekciu, spravnu manipulaciu a ich pouzitie, ako aj
informovanie koncového pouzivatel'a o skuto€nostiach, ktoré tieto malé kusky dat so
sebou prinédsaju.

Prvym cielom prace bolo analyzovat subory cookies z pohladu technickej
realizdcie pravnych poziadaviek. V praci sme popisali fungovanie suborov cookies.
To bolo dblezité pre pochopenie toho, ako sa tieto sibory spravaju vo webovom rozhrani
a v zariadeni pouzivatel'a. Popisali sme zranitel'nosti, ktoré si so sebou tieto malé kasky
udajov nesu a taktiez ich vyuzitie pre Skodlivé aktivity, ak sa dostani do nespravnych
ruk. Zistili sme, aké udaje tieto subory obsahuju, ¢o ndm pomohlo navrhnat’ néstroj na
ich detekciu. Porovnali sme rozne typy rieSent, ktoré
sa vyuZivaji na detekciu a analyzu cookies, ako aj dokumentov o ochrane osobnych

udajov. Rozhodli sme sa pre vyuzitie detekcie na zaklade regularnych vyrazov.

Druhy ciel prace bol zamerany na porovnanie aktudlnych pristupov
k implementacii pravnych poZiadaviek stborov cookies a dokumentov o ochrane
osobnych udajov pouZzivanych webovymi sidlami. Popisali sme uZz existujuce pristupy na
detekciu tychto udajov. Prostrednictvom analyzy tychto pristupov sme a identifikovali
niekol'ko atributov, ktoré su pre nas najdolezitejSie
a ktorym je nutné sa venovat’. Na zéklade tohto porovnania sme sa taktiezZ rozhodli vyuZzit’
viacero pristupov, ako tieto atributy z webového sidla ziskat' a spracovat, napriklad

vyhl'addvanim kI"i€ovych slov pomocou regularnych vyrazov

Tretim cielom prace bol navrh a implementacia nastroja pre detekciu suborov
cookies, dokumentov o ochrane osobnych udajov a spracovani suborov cookies.
Dolezitost’ daného nastroja sme nacrtli v uvodnej kapitole. V ramci navrhu nastroja
popisujeme ziskavanie a nasledné spracovanie udajov potrebnych pre naSu analyzu.

Popisali sme softvér Selenium WebDriver, ktory je pre nas najvhodnej$§im pomocnikom
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pri automatickom zbere vsetkych potrebnych udajov. Tento systém poskytuje vel'mi
rychle a jednoduché¢ prehl'addvanie webového rozhrania. Nasledne popisujeme metody,
ktoré sme si zvolili pre vyuzitie v systéme. Prvym krokom je identifikovanie vSetkych
atributov, ktoré sme si pre navrh nastroja zvolili a néasledne ich uspesna realizacia.
Rozhodli sme sa pre vyuzitie zoznamu najlepsich slovenskych eshopov poskytnutych
webovym sidlom najeshopy.sk, ktory obsahuje vel’ké mnozstvo domén najobl'ibenejsich
eshopov zoradenych v abecednom poradi.. Cast’ tejto vzorky sme podrobili manualne;
analyze kde sme si odskusali jednoduchost’ najdenia zvolenych atributov. Predstavili sme
filtraciu pomocou kl'ucovych slov, ktorymi vieme jednozna¢ne uréit, ¢i su vsetky
poziadavky pre technickl a pravnu spravnost’ spracovania suborov cookies na danom
sidle korektné. Nasledne sme navrhli analyzu s vyuzitim regularnych vyrazov, ktord nam
pomoze pri hl'adani SirSieho spektra kI'aCovych slov, potrebnych pre vyslovenie zaveru.
Ur¢ili sme hodnoty, ktoré indikuju, ¢i je technické spracovanie cookies a policies na

danej doméne z pravneho hl'adiska korektné.

Napokon sme pomocou navrhnutého nastroja analyzovali celi vzorku 100
najlep$ich online predajcov. Prisli sme na to, Ze prevazna vicsSina slovenskych online
predajcov svojich pouzivatelov informuje o pouzivani siborov cookies pocas prvej
navitevy webového sidla. Co sa tyka dokumentov o ochrane osobnych udajov
a informaciach priblizujicich stibory cookies, spravne spracovanie poskytlo len vel'mi
malé percento. MoZnost’ odvolania suhlasu s pouZzivanim stborov cookies neposkytli

takmer Ziadne eshopy.

Nastroj, ktory sme navrhli a implementovali, dokaze upozornit’ pouZzivatel'a na to,
kol’ko suborov cookies sa na webovom sidle nachddza, aké typy a pre aké ucely su tieto
udaje ukladané, su tieto udaje v bezpeci, alebo s posielané tretim strandm ¢i na aky
Casovy usek st tieto tdaje uchovavané. Taktiez upozoriuje na medzery v dokumentoch
a o spracovavani osobnych udajov danym online predajcom, ako aj informéciu o tom, ¢i
svoje rozhodnutie o poskytnuti sthlasu vie pouzivatel’ kedykol'vek zmenit. To vo velkej
miere prispeje k zvySeniu bezpecnosti pouzivatelov na webovych sidlach a zabrani tak
klikaniu na tlacidlo “Sthlasim” bez hlbsieho uvédzenia. V budicnosti je mozné model
nastroja rozsirovat’ a zefektivnit’ pre detekciu d’alSich atributov, ktoré mézu priniest nové

pravne Upravy.
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Priloha A: Extrakcia udajov

folder_html = 'reports_html'’

folder_siteText = 'reports_siteText'

folder_cookies = 'reports_cookies’

folder_privacyText = 'reports_privacyText'
folder_cookiesText = 'reports_cookiesText'

urls = ["https://bittersweetparis.sk""http://budchlap.sk"]

dictionary = {}

# creates folder for cleaned page source code and all visible text from
page

Path(folder_html).mkdir(parents=True, exist_ok=True)

Path(folder_siteText).mkdir(parents=True, exist_ok=True)

Path(folder_cookies).mkdir(parents=True, exist_ok=True)

Path(folder_privacyText).mkdir(parents=True, exist_ok=True)

Path(folder_cookiesText).mkdir(parents=True, exist_ok=True)

driver = webdriver.Firefox(service=Service('geckodriver-ve.30.0-
win64/geckodriver.exe'))

for url in urls:
parsed_url = urllib.parse.urlparse(url)
hostname = ''.join(parsed_url.netloc.split('."')[1])

ignore_tags = ('script', 'noscript', 'style')
driver.get(url) # Load page

content = driver.page_source
#tcleaner = clean.Cleaner()
t#tcontent = cleaner.clean_html(content)

# saves cleaned source code

with open(folder_html + '/cleaned_source_' + hostname + '.html', 'w',

encoding="utf-8') as outfile:
outfile.write(content)

# saves visible content
doc = LH.fromstring(content)
visible content = ""
with open(folder_siteText + '/result_' + hostname + '.txt', ‘'w’',
encoding="utf-8') as f:
for elt in doc.iterdescendants():
if elt.tag in ignore_tags:
continue
text = elt.text or "'

tail elt.tail or "'
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words = ' '.join((text, tail)).strip()

if words:
f.write(words)
f.write('\n")
visible content = visible content + words + '\n'
###moje_privacy
elems = driver.find_elements(By.TAG_NAME, 'a')

privacy_url =

cookiesText_url =

for elem in elems:

#telem.get _property(“"text") == "Ochrana osobnych udajov":
#pole textov, ako class hladat

elem_text = elem.get_property("text")
if re.search(r'\bosob.+daj.+', elem_text, re.IGNORECASE) != None:
privacy_url = elem.get_attribute("href")

if re.search(r'\bcookie+', elem_text, re.IGNORECASE) != None:
cookiesText_url = elem.get_attribute("href")
if privacy_url I= "":
driver.get(privacy_url) # Load privacy page
hostname
privacy_content = driver.page_source

doc = LH.fromstring(privacy_content)
visible privacy_content = ""
with open(folder_privacyText + '/privacy ' + hostname + '.txt',
'w', encoding='utf-8') as f:
for elt in doc.iterdescendants():
if elt.tag in ignore_tags:
continue
text = elt.text or "'
tail = elt.tail or "'

words = "' '.join((text, tail)).strip()

if words:

f.write(words)

f.write('\n")

visible_privacy_content = visible_privacy_content +
words + '\n'’

privacy_url = ""
else:
print("Couldn't find privacy policy url of " + url)

if cookiesText_url !=
driver.get(cookiesText_url) # Load privacy page
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hostname
cookiesText_content = driver.page_source

doc = LH.fromstring(cookiesText_content)

visible cookiesText_content =

with open(folder_cookiesText + '/cookiesText ' + hostname + '.txt',

'w', encoding='utf-8"') as f:
for elt in doc.iterdescendants():
if elt.tag in ignore_tags:
continue
text = elt.text or "'
tail = elt.tail or "'
words = ' '.join((text, tail)).strip()

if words:
f.write(words)
f.write('\n")
visible_cookiesText_content =
visible_cookiesText_content + words + '\n'
privacy_url = ""
else:
print("Couldn't find cookie policy url of " + url)

###moje_privacy

#i##moje

cookies = driver.get_cookies()
#tprint(cookies)

obj_page = {}

obj_page['hostname'] = hostname

obj _page['visibleText'] = visible_content
obj_page['cookies'] = cookies

with open(folder_cookies + '/cookies ' + hostname + '.json', ‘'w',
encoding="utf-8') as outfile:
json.dump(obj_page, outfile, indent=4, sort_keys=True,

ensure_ascii=False)

driver.close()
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Priloha B: Hl’adanie atributov

# Vytvorenie dataframe df_cookies
#df_cookies = pd.DataFrame(lst)

df_cookies =
pd.DataFrame(columns=["'Web_name', 'Suhlas’', 'Suhlas_alter', 'Spojenie_PU', 'Cooki
es_fun', 'Cookies_anal', 'Cookies_rekl', 'Cookies_unkn', 'Cookies_session', 'Cooki
es_persis', 'Cookies_exists', 'Co_su_cookies', 'Typy cookies', 'Rozsah_cookies',’
Prijemca', 'Kontakt_spravca', 'Odovolanie_suhlasu'])

print(df_cookies)

HHHHHHHAH S HA SR
#

# HTML file analyser

#
HHHHHHHAH S HE SR

# Prejde vsetky subory a prida ich do pola files
files HTML = []
path_HTML= "testing/reports_nonCleanedHtml/"
print(“Zoznam HTML suborov: ")
for (dirpath, dirnames, filenames) in walk(path_HTML):
files_HTML.extend(filenames)
print(files_HTML)

index = @ # index sa nastavi na ©
# Kontrola vsetkych suborov a postupne vykonanie testov
for file in files_HTML:

pr‘int( "::::::::::::::")
print(file)
pr‘int( "::::::::::::::")

lines = open(path_HTML+file, encoding="utf8").readlines()

#Test "Suhlasim"
suhlasim_bool = False
print ("MozZnost udelenia sdhlasu:")
for line in lines:

if re.search(r"Suhlasim.*|Rozumiem.*|P.+vietk.+", line,
re.IGNORECASE):

#print(line, end="")
suhlasim_bool = True
if (suhlasim_bool == True):
print("Je uvedené Sihlasim: ANO")
df_cookies.loc[index,"Suhlas"] = True
else:
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print ("Je uvedené Suhlasim: NIE")
df_cookies.loc[index, "Suhlas"] = False

pr‘int(" _____________ ")

#Test "Nechcem cookies"
suhlasim_bool = False
print ("MoZnost vyberu alternativy sudhlasu: ")
for line in lines:

if re.search(r"Odmietnut.*|Zakazat.*|Disagree|Nechcem cookies",
line, re.IGNORECASE):

#print(line, end="")
suhlasim_bool = True
elif re.search(r"Nastavenie", line, re.IGNORECASE):
#print(line, end="")
nastavenie_bool = True
if (suhlasim_bool == True) or (nastavenie_bool == True):
print("Moznost vyberu alternativy: ANO")
df_cookies.loc[index, "Suhlas_alter"] = True
else:
print ("Moznost vyberu alternativy: NIE")
df_cookies.loc[index, "Suhlas_alter"] = False

#Test "Pokracovanim v prehliadani”
suhlasim_bool = False
print ("Aktivne udelenie suhlasu:")
for line in lines:

if re.search(r"Pokrac¢ovanim v prehliadani|Pokraéovanim Y
prezerani|Prehliadanim.+sihlasite|Prezeranim.+sihlasite", line,
re.IGNORECASE):

#print(line, end="")
suhlasim_bool = True
if (suhlasim_bool == True):
print("Je uvedené Pokracovanim v prehliadani. Suhlas je aktivny:
NIE")
print("------------- ")
print("Spojenie s inym prdvnym dkonom:")
print("Suhlas je spojeny s inym prdvnym udkonom: ANO")
df_cookies.loc[index, "Spojenie_PU"] = True
else:
) print(“"Nie je wuvedené Pokracovanim v prehliadani. Sdhlas je
aktivny: ANO")
print("------------- ")
print("Spojenie s inym prdavnym ukonom:")
print("Sdhlas je spojeny s inym pravnym ukonom: NIE")
df_cookies.loc[index, "Spojenie PU"] = False
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index=index+1

pr\int("**********************************")

HHHHHHHAH A HE S HH A H AR
#

# Cookies file analyser

#

S

files_cookies = []

path_cookies= "testing/reports_cookies/"

for (dirpath, dirnames, filenames) in walk(path_cookies):
files_cookies.extend(filenames)
#tprint(files_cookies)

index = ©
for file in files_cookies:

pr‘int( "==============")
print(file)
pr‘int( "==============")

filepath = path_cookies+file

lines = open(filepath, encoding="utf8").readlines()
saveTime = os.path.getmtime(filepath)
print(str(saveTime))

name = (Path(filepath).stem).replace('cookies ', '")
#print(name)

#Nazov weboveho sidla
for line in lines:
if re.search(r"\bhostname.+,$", line, re.IGNORECASE):

hostName = line.replace('\"hostname\": "', '")
hostName = hostName[:-3]
hostName = hostName.replace(' 'Y

df_cookies.loc[index, "Web_name"] = hostName

#Test "Len first-party cookies"”
#firstParty_bool = False
counter_first = @
c =20
result = 0
print ("Len first-party cookies:")
for line in lines:
if re.search(r"\bdomain.+,$", line, re.IGNORECASE):
#print(line, end="")
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#firstParty_bool = True
c=c+1
if re.search(r"\bdomain.+:.+%s.+,$" % name, line, re.IGNORECASE):
#print(line, end="")
#firstParty_bool = True
counter_first = counter_first +1
result = ¢ - counter_first
if (result !=0):
print("NIE")
else:
print("ANO")

print("------------- ")
print("Celkovy pocet cookies je: " + str(c))

#Test "Delenie podla funkcionality"
print('Delenie podla funkcionality')
cookies_list=[]
for line in lines:
if re.search(r"\bname.+,$", line, re.IGNORECASE):

cookieName = line.replace('\"name\": , ")
cookieName

cookieName[:-3]
cookieName

cookieName.replace(' 'Y
cookies_list.append(cookieName)

#print(cookies_list)

with open('testing/cookies by functionality.txt', 'r') as file:
#database = file.read().replace('\n', '")
database = file.read()

functional = ©
analytics = ©
0

marketing
unknown = @
#tprint(database)
for cookies in cookies_list:
#print(cookies)
#print(r"\Functional,%s" %cookies)
if re.search(r"Functional,%s" %cookies, database, re.IGNORECASE):
functional = functional +1
if re.search(r"Analytics,%s" %cookies, database, re.IGNORECASE):
analytics = analytics +1
if re.search(r"Marketing,%s" %cookies, database, re.IGNORECASE):
marketing = marketing +1
if re.search(r",%s" %cookies, database, re.IGNORECASE) == None:
unknown = unknown +1
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df _cookies.loc[index, "Cookies fun"] = functional
df_cookies.loc[index, "Cookies_anal"] = analytics
df_cookies.loc[index, "Cookies rekl"] = marketing
df_cookies.loc[index, "Cookies_unkn"] = unknown

print("Funkcné cookies: + str(functional))

print("Analytické cookies: + str(analytics))

print("Reklamné cookies: + str(marketing))

print("Nezname cookies: + str(unknown))

pPint(" _____________ ")

#Test "Delenie podla doby uschovania" #nejde
#firstParty_bool = False

print ("Delenie podla doby uschovania:")
session = @
persistent = @
cookieTimeStamp_list =[]
for line in lines:
if re.search(r"\bexpiry.+,$", line, re.IGNORECASE):

cookieTimeStamp = line.replace('\"expiry\": ', '")
cookieTimeStamp = cookieTimeStamp[:-2]
cookieTimeStamp = cookieTimeStamp.replace(’ 'Y

convert_time =
datetime.utcfromtimestamp(int(cookieTimeStamp)).strftime('%Y-%m-%d %H:%M:%S")

cookieTimeStamp_list.append(convert_time)
print(cookieTimeStamp_list)
print ("Session cookies: ",c-len(cookieTimeStamp_list))
print ("Persistent cookies: ",len(cookieTimeStamp_list))
df_cookies.loc[index, "Cookies_session"] = c-len(cookieTimeStamp_list)
df_cookies.loc[index, "Cookies_persis"] = len(cookieTimeStamp_list)

index = index + 1

pr\in-t("**********************************")

HH S R R
#

# Privacy policy file analyser

#

HHHHHEE R

files_privacyPolicy = []

path_privacyPolicy= "testing/reports_privacyText/"

for (dirpath, dirnames, filenames) in walk(path_privacyPolicy):
files_privacyPolicy.extend(filenames)
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#tprint(files_privacyPolicy)

index = ©
for file in files_privacyPolicy:

pr‘int( "==============")
print(file)
pPint("::::::::::::::")

filepath = path_privacyPolicy+file
lines = open(filepath, encoding="utf8").readlines()

#Test "cookies"
cookies_bool = False
print ("Existuje zmienka o cookies:")
for line in lines:
if re.search(r"cookie.+", line, re.IGNORECASE):
#print(line, end="")
cookies_bool = True

if (cookies_bool == True):
print("Zmienka o cookies: ANO")
df_cookies.loc[index, "Cookies_exists"] = True
else:
print ("Zmienka o cookies: NIE")
df_cookies.loc[index, "Cookies exists"] = False

#Test "Co su cookies"
coSuCookies_bool = False
print ("Co su cookies:")
for line in lines:

if re.search(r"cookie.+mal.+text.+slbor.*|€o sd.+cookie.+", line,
re.IGNORECASE):

#print(line, end="")
coSuCookies_bool = True
if (coSuCookies bool == True):
print("Je uvedené Co su cookies: ANO")
df_cookies.loc[index, "Co_su_cookies"] = True
else:
print ("Je uvedené Co su cookies: NIE")
df_cookies.loc[index, "Co_su_cookies"] = False

#Test "Typy cookies™
typy_bool = False

63



print ("Typy cookies:")
for line in lines:
if
re.search(r"analytic.*cookie|.*marketingové.*cookie|.*nutné.*cookie|funkéné.*
cookie|esencidlne.*cookie|konverzné.*cookie|trackingové.*cookie|preferenéné.*
cookie", line, re.IGNORECASE):

#print(line, end="")
typy_bool = True
if (typy_bool == True):
print("Zmienka o typoch cookies: ANO")
df_cookies.loc[index, "Typy_cookies"] = True
else:
print ("Zmienka o typoch cookies: NIE")
df_cookies.loc[index, "Typy_cookies"] = False

pr‘int(" _____________ u)

#Test "Rozsah udajov"
rozsah_bool = False
print ("Rozsah udajov:")
for line in lines:

if re.search(r"zhromazdov.+udaj.*|zhromazdov.+informac.+", 1line,
re.IGNORECASE):

#print(line, end="")
rozsah_bool = True
if (rozsah_bool == True):
print("Zmienka o rozsahu zbieranych ddajov: ANO")
df_cookies.loc[index, "Rozsah_cookies"] = True
else:
print ("Zmienka o rozsahu zbieranych ddajov: NIE")
df_cookies.loc[index, "Rozsah_cookies"] = False
print("------------- ")

#Test "Prijemca"
prijemca_bool = False
print ("Prijemca:")
for line in lines:

if re.search(r"Google|Facebook|Twitter|tret.+kraj.+|odosielan.+",
line, re.IGNORECASE):

#print(line, end="")
prijemca_bool = True
if (prijemca_bool == True):
print("zZmienka o prijemcoch: ANO")
df_cookies.loc[index, "Prijemca"”] = True
else:
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print ("Zmienka o prijemcoch: NIE")
df_cookies.loc[index, "Prijemca"”] = False

pPint(" _____________ ")

#Test "Spravca"
spravca_bool = False
print ("Spravca:")
for line in lines:
if
re.search(r"Spravc|prevadzkovatel.*|poveren.+osob.+|zodpoved.+osob.+", 1line,
re.IGNORECASE):
#print(line, end="")
spravca_bool = True

if (spravca_bool == True):
print("Kontakt na spravcu: ANO")
df_cookies.loc[index, "Kontakt_spravca"] = True
else:
print ("Kontakt na spravcu: NIE")
df_cookies.loc[index, "Kontakt_spravca"] = False

PPANE (" - mm o meee .y

#Test "Odvolanie suhlasu™
odvolanie_bool = False
print ("Odvolanie sihlasu:")
for line in lines:

if re.search(r"0Odmietnu.+cookie.*|zakazat
cookie.*|0dvola.+sthlas.+cookie", line, re.IGNORECASE):

#print(line, end="")
odvolanie_bool = True
if (odvolanie_bool == True):
print("Moznost odvolania suhlasu: ANO")

df_cookies.loc[index, "Odovolanie_suhlasu"] = True
else:

print ("Moznost odvolania suhlasu: NIE")

df_cookies.loc[index, "Odovolanie_suhlasu"] = False

pr\in-t "**********************************")

# DF print and save to CSV file
print(df_cookies)
df_cookies.to csv('cookies ouput.csv')
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Priloha C: Vysledky

123led T T F 1 0 0 5 2
4home T T F 1 2 2 7 0
adiel T T F 1 0 0 7 1
afg T T F 0 0 1 2 1
agatinsvet T T F 0 0 1 2 1
ajprodukty | T T F 3 0 0 6 2
alensa F F F 2 2 3 11 2
alza T T F 0 0 0 18 1
amiatex F F F 3 3 2 6 2
andreashop |F F F 1 0 0 2
anrdoezrs T T F 1 0 0 1
anwell T T F 1 0 0 2 1
ara-shoes T T F 1 0 1 10 5
artforum T T F 1 2 2 1 1
astoreo T T F 2 2 3 15 4
audiolibrix | T T F 1 0 0 2 0
autoobuv T T F 0 0 0 0
autovybava |T T F 5 0 0 13 3
babickinaza

hrada T T F 7 2 4 8 3
bedario T T F 4 3 3 14 1
belenka T T F 1 0 0 1 1
benulekaren | T T F 0 0 1 6 3
bionatural T T F 2 2 2 5 1
biotechusa |T T F 3 6 9 8 2
blancheport

e T T F 2 3 12

boel T T F 6 2 10 3
bohatstvo-

prirody T T F 2 2 2 11 3
bomo T T F 1 0 0 2
brainmarket | T T F 2 2 3 3
brloh T T T 1 2 3 0
bronx T T F 2 3 2 0
bubulakovo |T T F 9 4 3 12 2
cisteoblecen

ie T T F 1 0 0 2 2
cz T T F 1 0 0 2 1
daffer T T F 1 2 3 4 0
danimani T T F 1 2 2 3 1
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darcekovy-

raj T T F 1 2 3 7 2
decathlon T T T 6 2 4 23 11
dekortextil |T T F 3 3 2 2 1
delimano T T T 3 3 1 21 7
dermacol T T F 3 2 1 9 2
dobra-miska | T T F 2 3 2 1
dobrytextil [T T F 4 3 3 23 5
dormeo T T T 3 3 1 21 7
drogeriasho

p T T F 1 0 1 10 3
efarby T T F 5 2 3 9 2
efitness T T F 1 4 2 12 3
emobilshop |T T F 2 2 3 7 2
e-

pneumatiky |T T F 2 2 2 1
esat T T F 1 0 0 4 2
e-spotrebice | T T F 1 2 1 1
estilofina T T F 8 2 3 11 1
etanikozmet

ika T T F 1 0 0 5 1
evolutiongro

up T F 1 2
eyerim T T F 2 3 8 2
fashionform

en T T F 2 2 3 5 1
fexi T T F 1 0 1 8 2
gamisport T T F 3 3 1 7 2
gams-shop | T T F 1 0 0 1 1
gangstagrou

p T T F 6 2 3 18 5
gatio T T F 2 2 2 11 3
gigalash T T F 1 1 2 3 0
givsport T T F 2 2 2 10 4
glash T T F 5 2 4 8 1
grizly T T F 3 0 0 7 4
gsklub T T F 0 0 0 0 0
herbatica T T F 2 2 3 8 3
hillvital T T F 3 2 2 8 4
homepoint |T T F 6 3 1 6 0
houseland T T F 2 2 3 11 3
idea-

nabytok T T F 0 0 0 0 0
indickynabyt

ok F 3 3 2 5 1
insportline | T T F 12 3
invia F 1 0 2 1
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babickinaz

ahrada 16 F F F T

bedario 20 T T T T T
belenka 1 T F F T

benulekar

en F F F T F
bionatural T T F T F
biotechusa 19 T T T T T T
blanchepo

rte 16 T T T T T

boel 15 T T F T T T
bohatstvo-

prirody 12 F F F F T F
bomo 4 T F F F T F
brainmark

et 10 F F F F T F
brloh 12 F F F T F
bronx 7 T F F F T F
bubulakov

o 24 T T T F T T F
cisteoblec

enie 1 T F T F T F F
cz 2 T F F F T T F
daffer 8 T T T F T T T
danimani 5 T F F F T T F
darcekovy-

raj 9 T F T F T T F
decathlon 22 T F F F T F F
dekortextil 6 T F T F T T F
delimano 18 T T T T T T F
dermacol 11 T T T F T T F
dobra-

miska 9 F F T T F
dobrytextil 25 T T T F T F
dormeo 18 T F
drogeriash

op 9 T F F F T F
efarby 15 T F F T F
efitness 16 T T T F T F
emobilsho

p 10 T F F F T T T
e_

pneumatik

y T F F F T T F
esat T F F T T F
e_

spotrebice 4 T T F T T F
estilofina 21 T T T F T F
etanikozm

etika 5 T T T T T T T
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evolutiong

roup 1 T T T F T T

eyerim 11 T F T T T T

fashionfor

men 9 T T T F T T F
fexi 8 T T T F T T F
gamisport 9 T F T F T T F
gams-shop 1 T T T F T T F
gangstagro

up 22 T T T F T T T
gatio 12 T F F F T T F
gigalash 5 T T T T T T T
givsport 10 T F F F T T F
glash 16 T F T F T T F
grizly T F T F T F F
gsklub T T T T T T T
herbatica 10 T F F F T T F
hillvital 9 T T F F T T F
homepoint 13 T T T T T T F
houseland 13 T F T F T T F
idea-

nabytok 0 T F T T T T F
indickynab

ytok 9 T T T F T T F
insportline 13 T F
invia 2 T T T F T T F
i-

zahradnyn

abytok T F T F T F
jipro F
johnc 13 T T T T T F
johngarfiel

d T F F F F T
kidtown F F

kinekus T F T F T F
kokiskasho

p 11 T T T F T T T
kompava 3 T T T T

krasnevon

e 8 T F F F T T F
lampyasve

tla 15 T T T F T F
lucystyle 12 T F F T F F
macaciam

ama 8 T T T F T T F
magnet-

3pagen 19 T T T T T T F
manstyle T T T F T T T
manutea T F T T T T F
market24 T F T F T T F
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