UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
PRIRODOVEDECKA FAKULTA

PRISTUPY K OSETRENIU UNIKU DAT Z PAMATE

2019 Katarina AMRICHOV A



UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
PRIRODOVEDECKA FAKULTA

PRISTUPY K OSETRENIU UNIKU DAT Z PAMATE

BAKALARSKA PRACA
Studijny program: Informatika
Pracovisko: Ustav informatiky
Veduci prace: Mgr. Terézia MézeSova

Kosice 2019 Katarina AMRICHOV A



36100139018697220

Univerzita P. J. Safarika v KoSiciach
Prirodovedecka fakulta

ZADANIE ZAVERECNEJ PRACE

Meno a priezvisko Studenta: Katarina Amrichova

Studijny program: Informatika (Jednoodborové stidium, bakalarsky I. st.,
dennd forma)

Studijny odbor: 9.2.1. informatika

Typ zaverecnej prace: Bakalarska praca

Jazyk zaverecnej prace: slovensky

Sekundarny jazyk: anglicky

Nazov: Pristupy k oSetreniu Uiniku dat z pamaéte

Nazov EN: Approaches for mitigation of Heap Inspection vulnerability

Ciel’: 1. Analyzovat a spracovat’ sposoby ziskania dat z paméte alokovanej aplikaciou
2. Analyzovat’ a spracovat’ aktualne pristupy k oSetreniu tniku dat z paméte
alokovanej aplikaciou
3. Navrhnut, implementovat, a vyhodnotit’ preventivne opatrenie voc¢i tniku
dat z pamite na urovni zdrojového kodu aplikacie

Literatura: 1. Zeng, Q., Zhao, M., Liu, P.: HeapTherapy: An Efficient End-to-End Solution
against Heap Buffer Overflows. Proc. Int. Conf. Dependable Syst. Networks.
2015-September, 485-496 (2015).
2. Focardi, R., Palmarini, F., Squarcina, M., Steel, G., Tempesta, M.: Mind Your
Keys? A Security Evaluation of Java Keystores. Proc. 2018 Netw. Distrib. Syst.
Secur. Symp. (2018).
3. Asad, A., Ali, H.: Working with Cryptography. In: The C
Programmer’s Study Guide (MCSD). pp. 347-364. Apress, Berkeley, CA
(2017).
4. Mun, H.-J., Li, Y.: Secure Short URL Generation Method that Recognizes
Risk of Target URL. Wirel. Pers. Commun. 93, 269-283 (2017).

Vediici: Mgr. Terézia MézeSova

Ustav : UINF - Ustav informatiky

Riaditel’ ustavu:  prof. RNDr. Viliam Geffert, DrSc.

Datum schvalenia: 03.05.2019



Pod’akovanie

Dakujem veducej prace Mgr. Terézii MézeSovej za pripomienky, odborni pomoc

pri pisani prace a za venovany cas.



Abstrakt v statnom jazyku

PocitaCové programy Casto pracuju s réznymi citlivymi udajmi, ktoré sa zvicsa
ukladaji  aspracovavaji ako retazce, priCom V objektovo orientovanych
programovacich jazykoch sa na tento tcel pouziva trieda String. Ukladanie citlivych
udajov do objektu typu string vsak nie je bezpecné, pretoze String je neSifrovany
a navyse Sa V operacnej pamiti moze nachadzat’ dlho potom ako prestal byt potrebny,
pricom programator si nedokaze vynutit' jeho vymazanie — za to je zodpovedny
Garbage Collector, ktory sa sprava vel'mi nedeterministicky. AK sa String
obsahujuci citlivé  tdaje nachadza v operaénej pamiti aGtocnik sa dostane
bud’ k jej casti alebo priamo K celému obrazu, dokaze tieto citlivé udaje pol'ahky
precitat’. Tato praca sa zaobera Gtokmi S tymto cielom a analyzuju sa v nej existujice
rieSenia voc¢i podobnym utokom. Vysledkom nasej prace je pseudokod, ktory popisuje
Struktaru a fungovanie triedy SecureString sliziacej ako bezpe¢na alternativa
Ku string-U. SecureString Sifruje citlivé tdaje, ktoré uchovava, taktiez poskytuje
metédy na ich upravu a porovnavanie a dovol'uje programatorovi Uplne odstranit’
citlivy obsah z operacnej pamite, kedykol'vek prestane byt potrebny. Na§ navrh
je kompatibilny so Standardom Payment Card Industry Data Security Standard
(PCIDSS), je teda mozné pouzivat hoaj na spracivanie udajov suvisiacich

S platobnymi kartami.

Krudové slova: Citlivé udaje, Ochrana tidajov v pamiiti, Unik udajov, Secure String



Abstrakt v cudzom jazyku

Computer programs often work with a variety of sensitive data, which are mostly
stored and processed as a series of characters and class string is widely used in object-
oriented programming languages for this purpose. However, saving sensitive data
to a string object is not safe as St ring is not encrypted and may still be in the operating
memory even after it is no longer needed. Moreover, the programmer cannot enforce
its erasure — a mechanism called Garbage Collector is responsible for removing
unused items from the operating memory. However, Garbage Collector WOrks very
unpredictably, therefore we cannot say with certainty when String with sensitive data
will actually be removed from memory. If String containing sensitive data exists
in operating memory and the attacker gets either part of it or even the entire memory
image, then he can easily read these sensitive data. This thesis deals with attacks having
such objective and analyzes existing countermeasures against them. The result
of ourwork is pseudocode that describes the structure and functionality
of the securestring class which can be used as a safe alternative to a classic string.
SecureString encrypts the sensitive data it holds, it also provides methods for editing
and comparing them and allows the programmer to completely remove sensitive content
from operating memory whenever storing of such data becomes unnecessary.
Our solution is compatible with the Payment Card Industry Data Security Standard

(PCI DSS), therefore it can be used to process payment card related data.

Keywords: Sensitive data, Data protection in memory, Data leaks, Secure String
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Uvod

PocitaCové programy pracujii s mnohymi citlivymi tidajmi, ako st napriklad hesla,
Sifrovacie klice, ¢isla kreditnych kariet a podobne, priCom je tulohou vyvojara,
aby program ochranil tieto citlivé tudaje a zabezpeéil ich integritu, doévernost
a dostupnost’. Tieto citlivé tidaje su zvacsa v textovej forme a su spracované ako ret’azce.
Na ukladanie apracu sretazcami sa v objektovo orientovanych programovacich
jazykoch (Java, C#, C++,...) pouzivaju objekty typu String. Hlavnym problémom
pri ukladani citlivych udajov do objektov typu String je, Ze za vymazanie tychto
objektov zodpoveda Garbage Collector, ktory sa sprava vel'mi nedeterministicky.
Programator si nedokaze vynutit' vymazanie objektu typu String a preto ak skaseny
uto¢nik preskiima obsah operacnej paméte, moze polahky odhalit’ String S citlivymi
udajmi, ktory je v nej uloZeny.

Existuje nespocetne vela utokov, pomocou ktorych uto¢nik méze preskumat
obsah operaénej pamite. Utoky majiice za ciel ziskanie citlivych tidajov z pamiite
moézeme rozdelit’ na hardvérové, na prevedenie ktorych musi mat’ uto¢nik fyzicky pristup
k pocitau ana softvérove, ktoré moéoze utoCnik vykonat aj na dialku, napriklad
podsunutim vhodne upravenych vstupov. Pomocou hardvérovych ttokov sa vicSinou
ziskavaju data vyhotovenim obrazu operanej paméte, pripadne odpocuvanim
komunikacie komponentov pocitaca po urcitych zberniciach. Softvérové utoky vacsinou
zneuzivaji neoSetrené preteCenia premennych, zranitelnosti v navrhu softvéru
ale aj zranitel'nosti v celkovom navrhu architektry modernych poéitacov. Pomocou
softvérovych utokov mdze utocnik ziskat' vyssie privilégia a vykonavat’ Skodlivy kod
alebo pomocou nich méZzu uniknut’ ¢asti pamite obsahujlie data citlivého charakteru.
V tejto praci analyzujeme aktualne utoky na ziskavanie citlivych udajov z pamiite,
ale rovnako analyzujeme aj zname a preskimané utoky, ktoré stale predstavujua realnu

hrozbu.

Na zamedzenie podobnym utokom existuju rézne pristupy. Mnohé rieSenia
st na trovni operacného systému a majui za ciel' skomplikovat’ Gto¢nikovi ziskavanie
citlivgych udajov napriklad pomocou automatickej detekcie a prevencie preteceni
premennych alebo pomocou hardvérového Sifrovania citlivych udajov, ¢i dokonca
Sifrovania celej operacnej paméte. Rovnako sl zndme aj rieSenia na aplikacnej urovni,

ktoré sa snazia ochranit’ citlivé idaje v ramci danej aplikacie. Jedna sa prevazne o rozne




triedy v objektovo orientovanych programovacich jazykoch, ktoré umoznuji bezpecné
spracovanie Vv nich ulozenych citlivych udajov. Tieto triedy vsSak v niektorych
programovacich jazykoch nie su dostato¢ne prepracované a bud’ neposkytuji vsetku
potrebni  funkcionalitu alebo ich spracovanie aochrana citlivych dajov
nie je na dostato¢nej urovni. Z toho dévodu sme sa rozhodli existujice triedy analyzovat’
a na zaklade analyzy vybrat’ najvhodnejSie a najbezpecnejSie pristupy k spracovaniu
V nich uloZenych citlivych udajov, aby sme potom za pomoci vybratych vlastnosti
a atribitov v pseudokode navrhli bezpecntl alternativu k objektu st ring. Tato bezpe¢na
alternativa sluzi ako predloha, na =ziklade ktorej modze byt v Iubovolnom
programovacom jazyku implementovand trieda bezpecne spracuvajuca citlivé udaje.
Na zaklade nasho pseudokodu taktiez moézu byt triedy, ktoré uz v jednotlivych
programovacich jazykoch existuju, vylepSené, bezpeénejsie a pouzitel'nejsie.

Po vytvoreni pseudokddu triedy SecureString kontrolujeme jeho kompatibilitu
s poziadavkami Payment Card Industry Data Security Standard (PCI DSS) standardu.
Tento $tandard su povinné dodrziavat’ a spifiat’ vietky entity spracuvajuce, ukladajice
alebo preposielajice udaje viazace sa k platobnej karte, k jej drzitelovi
alebo autentifika¢né udaje. Na to, aby boli programatori opravneni pouzit’ implementaciu
nasho ndvrhu pri vytvarani aplikécie spractivajiicej citlivé udaje suvisiace s platobnymi
kartami, musi byt tento ndvrh kompatibilny prave s PCI DSS Standardom.

V prvej kapitole popisujeme, ako objektovo orientované programovacie jazyky
pracuju s objektom typu sString (ako ho ukladaji do operanej pamite,
kedy ho z nej vymazt, atd.). Pritom sa sustredime na to, aky dopad ma takéto
zaobchadzanie s objektom typu String na bezpefnost v nom ulozenych citlivych
udajov. V druhej kapitole nasej prace skimame rozne Gtoky na ziskavanie citlivého
obsahu z operacnej pamite. V tretej kapitole skimame existujice rieSenia na ochranu
citlivych tdajov pred tymito utokmi. V Stvrtej kapitole analyzujeme existujice rieSenia
na aplika¢nej arovni a to konkrétne implementacie bezpecnej alternativy k objektu typu
String V troch réznych ¢asto pouzivanych objektovo orientovanych programovacich
jazykoch. V piatej kapitole vysvetl'ujeme ako sme na zaklade tychto analyzovanych
implementacii vytvorili pseudokod, ktory popisuje ako by mala vyzerat bezpetna
alternativa k objektu typu string. V Siestej kapitole analyzujeme, ¢i pseudokod

SecureString spiiia §tandard PCI DSS.




1 String v jazykoch s manaZovanou pamétou

Podra [1] hlavnym problémom objektu String je, Ze je nezmenitelny (immutable)
anie je pripnuty v paméti (pinned). Ked’ze je nezmenitelny, tak pokial’ mu priradime
prazdny retazec v snahe vynulovat’ citlivé tdaje, ktoré predtym uchovéval, v skuto¢nosti
jeho obsah nevymazeme. Vytvorime iba novy prazdny String, na ktory odteraz
bude povodna premenna ukazovat. V operanej pamiti sa povodny citlivy obsah
bude stale nachadzat' ato az pokym ho odtial neodstrani Garbage Collector.
Garbage Collector rozhodne, kedy bude objekt vymazany po tom, ako pre danu
aplikéciu prestal byt’ potrebny.

Zaroven retazec nie je pripnuty v pamiti, teda moze byt v ramci manazovania
pamiéte prestivany a bez vedomia programatora mézu podla [1] v ramci optimalizacii
vznikat' rozne jeho képie, nad ktorymi programator nema kontrolu. Cim viac kopii
citlivych udajov sa nachddza v pamiti, tym vicsia je pravdepodobnost’, Ze aspoii jedna
z nich bude odhalend utocnikom. Ten nemusi mat’ pristup k celej paméiti, ale iba k nejake;j
jej Casti, lenze ¢im viac kopii existuje, tym pravdepodobnejsie bude jedna z nich zapisana
prave v uniknutej/kompromitovanej Casti paméte.

Dal§im problémom je, Ze citlivé tidaje ostavaju v pamiti dlho potom, ako boli pouZité
aplikaciou. Stava sa to najmé v jazykoch s manazovanou pamétou (memory managed),
v ktorych funguje mechanizmus nazyvany Garbage Collector. Programator
vymazanie objektu z pamite nevie vo vel'kej miere ovplyvnit', rozhoduje o niom vyluéne
Garbage Collector. Niekedy trva dlhi dobu, kym je nepotrebny String s citlivymi
idajmi odstraneny. Cim dlhsie je uchovavany v pamiti, tym vacsiu $ancu ma Gtoénik,
aby sa dostal k jeho obsahu. Podl'a [2] aby Garbage Collector zacal zbierat’, musi
byt’ splnena jedna z nasledujucich podmienok:

e sSystém ma malo fyzickej pamaéte

e pamit pridelend objektom na halde prekro¢i povoleny prah (prah
je automaticky nastavovany algoritmom Garbage Collector-a)

e jezavolana metdda GC.Collect (nepouziva sa ¢asto — hlavne v $pecifickych
pripadoch, napriklad pri testovani)

Ak 3] Garbage Collector zacne zbierat, nevieme uréit, kedy a ¢i vobec odstrani
nas uz nepotrebny String S citlivymi tdajmi. V prvom rade, Garbage Collector

smie zbierat’ iba také objekty, na ktoré uz neexistuje referencia. Podla [3] existujt




nasledujuce  spdsoby, ako  urobit  objekt vhodny na  zozbieranie

Garbage Collector-om.

ak bol vytvoreny vramci metddy, tak je objekt vhodny pre Garbage
Collector hned), ako sa metdda vykona

referencii na objekt moze byt priradena hodnota NULL alebo iny objekt, ktory
bude odteraz referovat atympadom ak na povodny objekt neexistuje
uz ziadna ina referencia, moze byt zozbierany Garbage Collector-0m

ak bol objekt vytvoreny ako anonymny (nebola mu priradena nijaka

referencia), tiez moze byt’ zozbierany Garbage Collector-0m

Skuto¢nost, ¢i dany objekt bude zozbierany Garbage Collector-om zavisi

aj od toho, ktora generacia je mu pridelena. Rozdelenie do generacii je popisané v [2]

takto:

generacia 0: je to najmladSia generacia, ktora obsahuje objekty s kratkou
zivotnost'ou ako su napriklad doCasné premenné

generacia 1: tiez obsahuje objekty s kratkou zivotnostou a sluzi
ako medzistupen medzi generaciou 1 a generaciou 2

generacia 2: obsahuje objekty s dlhou Zivotnostou ako napriklad objekty

so statickymi datami, ktoré su vyuzivané pocas celého behu procesu

Objekty, ktoré boli Cerstvo alokované majli implicitne nastavenu generaciu 0, pokial’

to nie s vel'ké objekty (majlice vel'kost aspont 85 000 bajtov), ktoré maji automaticky

nastavenll generaciu 2. Ked’ objekt prezije Cistenie paméte Garbage Collector-om,

tak sa automaticky postva do vysSej generacie. Ak je detegované, ze prezilo prili§ vela

objektov v generdcii, bude zvySeny prah pre pamdt pridelenti objektom na halde,

aby sa d’alsi beh Garbage Collector-a spustil az neskor.
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2 UtoKy na ziskanie citlivych idajov z pamite RAM

V tejto kapitole skimame spdsoby ziskavania dat z paméte alokovanej aplikaciou
a utoky s tym spojené. Je potrebné spoznat’ tieto utoky, ich principy a mechanizmy,
aby sme na zaklade takej analyzy vedeli proti nim navrhnit G¢inntt ochranu.
Na uskutoc¢nenie hardvérového titoku utocnik potrebuje mat’ fyzicky pristup k pocitacu
apri takychto utokoch sa Casto ziskavaju data hlavne vyhotovenim obrazu operacnej
pamite, pripadne odpocuvanim komunikacie komponentov pocitaca po urcitych
zberniciach. Softvérové ttoky moze ttocnik vykonat aj na dial’ku (napriklad podsunutim
vhodne upravenych vstupov) a vacsinou zneuzivaju neosetrené preteCenia premennych,
zraniteI'nosti v navrhu softvéru ale aj zranitelnosti v celkovom navrhu architektury
modernych pocitatov. Pomocou softvérovych utokov mdze uto¢nik ziskat' vyssie
privilégid a vykondvat skodlivy kod alebo pomocou nich mézu unikntt’ Casti pamaéte

obsahujue data citlivého charakteru.

2.1 Hardvérové utoky

Na prevedenie uUtoku hot boot uto¢nik pocita¢ najskor reStartuje a nasledne
sa operacny systém zavedie z ito¢nikovho média. Ak je na pocitaci povolené zavadzanie
z pripojen¢ho média, tak sa nacitajii ito¢nikove programy na forenznl analyzu a za¢ne
sa robit’ vypis pamite. Niektoré BIOS-y st vSak nastavené tak, aby pri zavadzani

premazali obsah RAM.

Pri utoku typu cold boot je potrebné preniest RAM z pocitaca obete do pocitaca
utocnika, kde sa nésledne pamét’ skiima. Podl'a [4] Gto¢nik obyc€ajne pouzije tekuty dusik
alebo stla¢eny vzduch, aby ,,zmrazil“ RAM a tym dosiahol pomalSie vytracanie sa dat
z pamite (ked’Ze pamit’ je volatilna, Cize jej schopnost’ uchovavat informécie zavisi
od toho, ¢i je napajana). Vyhodou tohto ttoku je dokonaly obraz paméte, pretoze nedojde
K jej poruseniu samotnym spustanim nastrojov na forenznu analyzu na skiimanom
systéme. Normalne by PC mali pri vypnuti urobit’ premazanie pamate, lenze to je podla
[4] prili§ draha operacia a preto ju opera¢né systémy vacsinou nerobia.

Odpocuvanie Direct Memory Access (DMA - funkcionalita umoziujica
hardvérovym komponentom priamy pristup do pamite) moZze byt podl'a [5] realizované,
pretoze 1386 architektura doveruje kazdému zariadeniu pripojenému na Peripheral
Component Interconnect zbernicu (PCI — zbernica na pripojenie periférnych zariadeni

k poc¢itaéu). Na DMA pristup cez PCI zbernicu sa ale pouzivaji Specialne nastroje,
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ktoré sa daju kupit, ale podla [5] je ich dostupnost’ oby¢ajne obmedzena iba na vojsko
alebo policiu. Ked’ze ich dostupnost’ je limitovana, nie je to najrozSirenejSi utok.
Vytvorenie vypisu pamaite isty ¢as trva a preto mozu vznikat’ takzvané race conditions,
kedy je obsah operacnej pamite, ktorej obraz chceme ziskat, CiastoCne prepisany
programom sliziacim na jej ziskavanie tohto obrazu. V [5] je popisana aj obrana
voci tomuto typu utokov — V zasade ide o to, Ze systém spadne, kym sa RAM stihne

nakopirovat alebo poskytne Gto¢nikovi nepravé vysledky.

Firewire je Specialnym pripadom DMA tutoku. Ma vsak voc¢i nemu jednu velku
vyhodu. Firewire kabel a rovnako aj pocita¢ s firewire pripojkou sa daju velmi I'ahko
zohnat. Pravdepodobne sa jedna o najjednoduchs$iu a najlacnejSiu metdodu, ktora
je mozné v ramci DMA 1tokov pouzit. Pomocou Firewire sa pamat ziskava o nieco

dlhsie ako cez klasicky DMA 1tok a preto méze vzniknuat viac race conditions.

2.2 Softvérové utoky

Utok pretefenim (buffer overflow) nastane, ak program nekontroluje velkost
vstupu a uto¢nik zada dlhsi vstup, nez je Cast’ pamite, do ktorej sa nacitava. Vtedy
sa zapisovanie do pamite neskon¢i na mieste vyhradenom pre dani premennu,
ale pokracuje aj d’alej, mimo jeho hranice, do d’alSich ¢asti opera¢nej pamite pridelene;j
programu. Takymto sposobom mdze utocnik prepisat’ hodnoty premennych, ale aj adresy
instrukcii, ktoré sa maju vykonat’. Jednym z dosledkov prete¢enia moze byt podl'a [6]
prepisanie hesla, s ktorym pri autentifikacii testujeme zhodu a utoc¢nik sa tak moze
prihlasit’ aj bez znalosti spravneho hesla. Ak sa pomocou pretecenia prepiSe adresa kodu
na vykonanie nasledujtcej instrukcie, utocnik moze ziskat’ vyssie privilégia (ked’ze novy
proces dedi privilégia rodiCovského) alebo vykonat’ neziadtci kod [6]. Tento neziaduci
kod mozZe napriklad urobit’ obraz operacnej pamite a ten zaslat’ to¢nikovi, ktory v iom
moze hl'adat’ citlivé tidaje.

Utok Heartbleed je $pecialnym pripadom ttoku preteéenim a zneuziva rozsirenie
Transport Layer Security protokolu (TLS), ktoré sa vola Heartbeat. Heartbeat
zabezpecuje, ze TLS relacia bezi, aj ked’ si prave server s klientom neposielaji ziadne
data [7]. Klient posle serveru nejaky nahodny text spolu s jeho dizkou a server odpoveda
rovnakym ndhodnym textom. Ak vSak utoénik poSle serveru text a namiesto
jeho skutoénej dizky posle dizku ovela vigsiu, tak server prida do svojej odpovede
tol’ko vyplne (paddingu), aby dosiahol pozadovanu dizku. Tato vypli pridava z haldy.

Tam sa vSak nachadzaju aj rozne citlivé Udaje (napriklad prihlasovacie mend, hesla
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a Sifrovacie kl'ice) a takymto sposobom sa k nim uto¢nik mdze dostat’. Na nasledujuce;j

schéme mozete vidiet', ako tento utok funguje.
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Obr. 1 Schéma utoku Heartbleed

Utok Spectre zneuziva optimalizicie modernych procesorov. V dne$nych
procesoroch sa totiz kvoli zrychleniu vypoétov pouziva Spekulativne vykonavanie,
pocas ktorého procesor vykona aj také vetvy programu, aké by poc¢as normalneho chodu
nevykonal. NajcastejSie sa to stava pri testovani hranic, kedy procesor vykona ¢ast’ kodu
bez toho, aby vedel, ¢i je splnena podmienka - ¢i dand premenna spada do pozadovaného
rozsahu. Na urcenie, ktord vetva sa ma Spekulativne vykonat, sa pouziva algoritmus
na predpovedanie nasledujucej vykonanej vetvy. Podla [8] ak algoritmus
na predpovedanie nasledujiicej vykonanej vetvy zisti, Ze Spekulativne vetvy redlne nemali
byt vykonané, sice budi odmietnuté a na architekturalnej Grovni sa zmeny neobjavia,
ale zato zmeny na mikroarchitekturalnej urovni ostavaju viditeI'né.

Nasledujuca ukazka kodu z [8] vyobrazuje instrukcie, ktoré su zneuziteI'né na ttok
typu Spectre. V kode sa najprv vykonava kontrola hranic, aby sa predislo Citaniu citlivej
pamite mimo pradu bitov. Utoénik natrénuje algoritmus na predpovedanie nasledujucej
vykonanej vetvy, aby stale vchadzal do takej vetvy, kde je premenna x v ramci hranic.
Urobi to tak, ze niekol'’kokrat za sebou vlozi na vstup pripustnt hodnotu x. Nasledne vlozi
hodnotu, kde je x mimo hranic a moze sa jednat' o adresu bitu predstavujuceho cast’
citlivého udaju. Ked' je algoritmus na predpovedanie nasledujicej vykonanej vetvy
spravne natrénovany, tak vykona vnatro podmienkového bloku ako keby bola podmienka

splnend. Zmeny sa sice na architekturdlnej urovni neprejavia — priznak ostane
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nezmeneny, ale zato bude v cache pamiti, ¢o uz je zmena na mikroarchitekturalnej
urovni, ktora nebude thned’ zvratena.

if (x < bitstream length)

if (bitstream[x])
flag = true
Na to, aby sa uniknuty bit dostal k uto¢nikovi, je potrebny d’al$i zraniteI'ny kus kodu,
ktory musi pouzivat’ hodnotu priznaku v 'ubovolnej operacii. Na zdklade zmerania ¢asu
vykonania danej operacie dokaze utoénik zistit, ¢i priznak bol v cache pamati alebo nie.
Z tejto informacie uz 'ahko dokaze zistit', ¢i hodnota v prade bitov na pozicii x bola 0

alebo 1.

2.3 Ziskavanie citlivych udajov z obrazu pamiite

V ramci mnohych utokov, ktoré maju za ciel Unik citlivych Udajov z pamiite,
sa uto¢nik nedostane priamo k citlivému udaju, ale k obrazu pamite alebo jej Casti.
Z neho musi potrebné informacie spravnym sposobom vyextrahovat’. Podl'a [9] existuju

nasledujuce pristupy k ziskavaniu hesiel z obrazu paméte.

Prvym pristupom je vytvorenie odtla¢ku bajtov. Princip tohto pristupu spociva
V tom, Ze sa Utocnik pri analyze vypisu pamite snazi najst’ bajty, ktoré sa za kazdych
okolnosti nachadzaju v okoli citlivého udaju ulozeného v pamiti. Na zaklade ziskanych
informacii potom vytvori signaturu, ktora sa da pouZzit’ pri kazdom d’alSom hl'adani udaju
rovnakého typu v operacnej pamiti pridelenej danej aplikéacii. Prikladom takéhoto
odtlacku bajtov st nasledujuce hodnoty: 0? 00 00 00 00 75 6¢ 6¢ 00 6¢ 00 00 49 00 00
00. Tie sa podrl'a [9] stale nachadzali pred heslom aplikacie TrueCrypt v pamiti pridelenej
prislusnému procesu. Znak “?” nebol vo vSetkych pripadoch rovnaky, pretoze
reprezentoval dizku daného hesla.

Dalsim pristupom je hPadanie retazcov. Uto¢nik pri fiom prehladava prilahla
pamdt’, aby nasiel retazce pravidelne sa vyskytujuce pri niektorych citlivych tdajoch
V pamiti.

Poslednym pristupom je znalost’ umiestnenia citlivého udaju v rdmci pamite
pridelenej aplikacii. Niektoré hodnoty prememennych sa stale nachadzaju na urcitych
miestach v pamiti, zvlast’ na urcitych miestach v ramci paméte procesu. Tieto miesta

sa daju identifikovat’ a pouzit’ na hl'adanie citlivych udajov.
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3 Ochrana voci utokom ziskavajicim data z RAM

Na zamedzenie utokom, ktoré majt za ciel’ unik citlivych udajov z paméte, existuji
rozne opatrenia. Mnohé rieSenia st na Urovni operacné¢ho systému a maju za ciel
skomplikovat’ uto¢nikovi ziskavanie citlivych udajov napriklad pomocou automatickej
detekcie a prevencie preteCeni premennych, pomocou zabrdnenia prepisaniu
alebo precitaniu Casti operacnej pamiéte alebo pomocou hardvérového Sifrovania citlivych
udajov, ¢i dokonca Sifrovania celej operacnej paméte. Rovnako su zname aj rieSenia
na alika¢nej urovni, ktoré sa snazia ochranit’ citlivé udaje v ramci danej aplikacie.
Ide najmia o rozne triedy v objektovo orientovanych programovacich jazykoch,

ktoré zabezpecuju bezpecné spracovanie v nich ulozenych citlivych udajov.

3.1 RieSenia na Grovni operacného systému

Ak raz bol napadnuty adresny priestor programu, je tazké ochranit’ data v nom,
pretoze klasické néstroje na ochranu paméte pracuji na irovni procesov. Jednym z rieSeni
je izolacia programovych modulov (napr. ovladacov a kniznic), aby nevstupovali jeden
druhému do pamétového priestoru. Nad nedéveryhodnymi modulmi mézu byt napriklad
skonstruované sandboxy (bezpecnostné mechanizmy, ktoré oddel'uju beziace procesy
a obmedzuju ich pristup k zdrojom). Vtedy je vyhodné ak izolované programy blizko
neinteraguju. Podl'a [10] ale ani takyto pristup vSak neochrani citlivé tdaje, ak je utok
prevedeny v ramci toho istého modulu, kde st uloZené.

Dalsou moznostou je oddelenie do procesov a vliken, ktoré viak vyzaduje velké
zmeny Vv architektiire programu a rieSenie problémov s konkrétnym pristupom k pamiti.
Opit’ plati, ze citlivé udaje v ramci vlakna s zranitelné [10]. RieSenim su shreds,
¢o je skratka pre zdiel'ané vlakna (shared threads) [10]. Pri vytvoreni kazdy shred dostane
Cast’ pamite (S-pool), ktory modze byt zdielany naprie¢ viacerymi shredmi. Shred
moze pokryvat’ 'ubovolne vel'a kodu, od jediného riadku az po celé vlakno. Nevyzaduje
vel'ké zmeny dizajnu a vd’aka vhodnému API sa jednoducho sa pouziva.

V [11] je popisany HeapTherapy - systém, ktory zabezpecuje ochranu voéi titokom
preteCenim. Zahfia v sebe detekciu zraniteInosti aj automatické generovanie zaplat.
Dokaze rozoznat' a zabranit' prepisaniu rovnako ako aj precitaniu citlivej paméte
a je natol’ko prispdsobivy, ze dokaze odhalit’ aj polymorfné utoky, ktoré sa pokusaji
obist’ systémy na detekciu tym, Ze ich kod mutuje. Na detekciu tutokov pomocou

preteCenia sa pouzivaji nahodné hodnoty nazyvané canaries, ktoré sa umiestnia
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pred a za zranitel'nt Cast’ paméte a nasledne sa kontroluje, ¢i boli alebo neboli poskodené,
t.j. ¢i sa ich obsah zmenil (ak nastal Gtok pretecenim na Cast’ pamite, ktora je pred nimi,
tak sa ich hodnota zmenila). HeapTherapy vypocita index pre kazdy zraniteny kontext
volani veduci k poSkodeniu ndhodnych kontrolnych hodnét a teda k atoku prete¢enim.
Kontext volani je vlastne sekvencia invokovanych metod, ktoré nasleduju jedna
za druhou a vedu tak k nejakej operacii. Systém pred spustenim inStrukcie kontroluje
jej kontext volani, ¢i sa ndhodou nezhoduje s niektorym zindexov pre zranitel'né

kontexty volani. Ak sa zhoduje, instrukcia sa nevykona.

Dal§im rieSenim je vyuZitie hardvérového §ifrovania. Ukladanie kryptografickych
klaCov v pamiti RAM nie je bezpecny pristup, preto sa pre tento ucel vyvinulo niekol'ko
hardvérovych rieseni, ktoré st popisané v [5] a [12]. Tie zabezpecuja, aby sa vypocty
s kl'a¢mi vykonavali jedine v cache paméti procesora, ktoré s zraniteIné menej
nez operacna pamét’. Zaroven dokdzu hardvérovo zabezpecit’ aj silnll atomicitu operacii,
t.J. ak sa k danym kl'aCom/vypoctom pokusi konkurentne dostat’ iny proces, tak to systém
okamzite zisti a operacia sa prerusi. Takzvany hlavny kIa¢, ktory Sifruje vSetky ostatné
kluce, ak sa prave nepouzivaju, je bezpecne hardvérovo implementovany technoldgiou

TRESOR, ¢o je vlastne kryptograficky stroj pouzivajuci registre na debugovanie.

3.2 Aplikacné rieSenia

Alternativou ku String-u je ukladanie citlivych udajov v ramci programu do pola
znakov. To totiz mdze byt na rozdiel od String-u polahky vymazané, ked sa stane
nepotrebnym. AvSak stdle plati, Zze citlivé tidaje su v tomto poli uloZené neSifrovane

a potencidlny utocnik sa k nim vie dostat’.

SealedObject (trieda vjazyku Java) moéze byt vytvoreny z lubovolného
serializovatel'ného objektu. Obal'uje povodny objekt v serializovanej podobe a zapecati
(zaSifruje) jeho serializovany obsah. Povodny objekt sa da ziskat’ deSifrovanim
prisluSnym algoritmom a s prislusSnym kI'ai€om a néslednou deserializaciou. Na ziskanie
povodného objektu teda podl'a [13] potrebujeme objekt cipher, ktory musi byt najprv
inicializovany so spravnym algoritmom, kI'i¢om, vypliou atd’. Vyhodou tohto pristupu
je, ze strana, ktora chce deSifrovat’ zapecateny objekt, nemusi poznat’ kI'ai¢ — staci
ak dostane spravne inicializovany Cipher objekt. Na vytvorenie SealedObject-u
je potrebné dodat’ do konstruktora 'ubovol'ny objekt, ktory je serializovatelny a Sifru typu

Cipher. Ak teda takymto spdsobom chceme ochranit’ obsah String-u, musime
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poskytnit  konStruktoru SealedObject-u  objekty String a Cipher.
To je ale kontraproduktivne, lebo prave vytvoreniu String-u by sme sa chceli vyhnat'.
Idealne by bolo, ak by sme vedeli retazec nacitat’ priamo zo vstupu a rovno ho ulozit’

Vv chranenej Sifrovanej forme, bez medzikroku v podobe Stringu.

V jazyku Java existuje aj GuardedObject, ktory na aplika¢nej tGrovni brani
nepovolanym procesom v pristupe k chranenému objektu. Na konStruktore je opéat
chraneny objekt aobjekt typu Guard. Kedze chraneny objekt nijako neSifruje

a v konstuktore mu musime poskytnut’ String, nie je pre nase ucely vhodny.
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4 Analyza a navrh rieSenia

V predchadzajtcich Castiach sme preskiimali niekol’ko Utokov sposobujucich unik
citlivych udajov z pamite a taktiez dostupné rieSenia na ochranu pred takymi Gtokmi.
Rozhodli sme sa, ze v ramci nasho rieSenia sa nebudeme venovat’ opatreniam na tirovni
opera¢ného systému, ked’Zze programator si pocas programovania svojej aplikacie nevie
vynutit, aby opera¢ny systém, na ktorom bude jeho aplikacia spustena, mal v sebe
zahrnuté tieto opatrenia. Aplikacia moze byt napriklad spustend na serveri
webhostingovej spolo¢nosti a programator nema dosah na ich opera¢ny systém. Rovnako
nevie ovplyvnit,, aké bezpecnostné opatrenia bude mat’ v sebe zahrnuté operacny systém
koncového uzivatel'a, ktory si aplikaciu nainstaluje. Avsak o tom, aké triedy programator
pouzije vo svojom kdde, uz rozhodnit’ moze. Preto sa venujeme dostupnym rieSeniam
na aplikac¢nej urovni.

Preskimali sme existujlce rieSenia na aplikacnej Girovni v programovacich jazykoch
Java, C# a C++. Vybrali sme si tieto jazyky, pretoze su ¢asto pouzivané a su dostupné
pomerne rozsiahle bezpetné alternativy k objektu typu String napisané prave
pre tieto jazyky. Analyzovali sme najdené bezpecné alternativy ku String-u, priCom
sme sa zameriavali na to, aky pristup zaujali programatori jednotlivych tried
Kk nasledujucim piatim problémom:

e vytvorenie triedy

e pouzitie Kryptografickych primitivov

e Mazanie citlivého obsahu

e poskytnutie metdd na spristupnenie citlivého obsahu

e poskytnutie metod na Gpravu citlivého obsahu

Vsetky analyzované triedy riesia kazdy z tychto piatich bodov inym spdsobom.
V ramci tychto bodov sme sa snaZili n4jst’ to najlepSie moZné rieSenie, pripadne ho d’alej
rozvinut’ a vylepsit. Na zdklade ndjdenych ¢ft sme vytvorili pseudokdd popisujucit
vnutorné fungovanie metod triedy sliZiacej ako bezpecna alternativa ku St ring-u (dalej
SecureString). Tato moéze sluzit' ako predloha, podla ktorej je mozné vytvorit
implementaciu bezpecnej alternativy ku String-u Vv I'ubovolnom programovacom

jazyku.
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4.1 KonStruktor

411 C#

Trieda SecureString Vv jazyku C# [14] ma prazdny konstruktor a tiez konstruktor,
ktory ma na vstupe pole nesifrovanych znakov s citlivym obsahom. Tie nasledne prevedie
do pola bajtov a zaSifruje. NeSifrovany vstup vSak nemaze, tito ¢innost nechava

na zodpovednost’ programatorovi.

Poskytuje aj metédu AppendChar na pridanie nového pismena na koniec uloZzené¢ho
textu, ak by sme chceli napriklad tvorit' objekt typu SecureString z0 zdroja,
ktory poskytuje neSifrovany text pismeno po pismene. V ramci metddy AppendChar
sa chrdnend cCast’ pamite s citlivymi Gdajmi najskor deSifruje, pridd sa dany znak
a nasledne je opat’ zasifrovana. Tato Cast’ kodu je obalena v try-catch-finally bloku
a opitovné zaSifrovanie danej cCasti pamite je zabezpeCené rovnako Vv catch
akoajvo finally vetve. To znamena, Ze aj keby pocas behu programu doslo
k neocakavanej vynimke, pamit’ s citlivym obsahom nezostane nechranena.

To, ze sa pri pridavani znaku citlivy obsah desifruje a znovu zaSifruje jednak moze
sposobovat’ spomalenie, pokial’ je Sifrovanie vypoctovo naro¢né, a okrem toho dany
pristup spdsobuje, ze sa neSifrovany citlivy obsah bude nachadzat’ v pamiti CastejSie

ako by sme cheeli, aj ked” bude nasledne vymazany.

4.1.2 Java

Trieda Guardedstring V jazyku Java [15] poskytuje takisto prazdny konstruktor
aj konstruktor z pola nesifrovanych znakov s citlivym obsahom, ktoré prevedie na pole
bajtov a zasifruje. Vymazanie nesifrovaného pol’a znakov opit’ nechava na zodpovednost’

programatorovi.

Pokial' sme pouZili prazdny konStruktor a mame zdroj neSifrovaného citlivého
obsahu pismeno po pismene (napriklad pri ¢itani z konzoly), vieme vyuzit metddu
appendChar na prilepenie nového pismena za existujici text. Tato metdéda sposobi,
ze sa nesifrovany citlivy obsah bude na kratky ¢as nachadzat’ v pamati dvakrat. Prvykrat
sa citlivy obsah desifruje do pol'a znakov, druhykrat sa vytvori o 1 vacsie pole znakov,
kam sa obsah prekopiruje a prida sa tam znak, ktory sme chceli. Nasledne vo finally
bloku ddjde k vymazaniu oboch tychto neSifrovanych poli znakov. Tento pristup
predstavuje rovnaky problém ako v C#, akurat stym rozdielom, ze v jazyku Java

sa nesifrovana kopia bude docasne nachadzat’ v pamiti dokonca dvakrat.
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4.1.3 C++

Trieda securestring V jazyku C++ [16] poskytuje:
e prazdny konstruktor
e konstruktor, ktory méa na vstupe iba dizku

e konstruktor, ktory vytvori SecureString iba z iné¢ho objetu typu

SecureString
e konstruktor, ktory mé na vstupe citlivy obsah ako pole znakov, jeho dizku

aboolean premenné deleteStr a allowNull

Premennd deletestr je implicitne nastavend na hodnotu true. To znamena,
ze pokial' sa to programétor nerozhodne zakazat' a nenastavi premenni deleteStr
na false, povodné neSifrované pole znakov bude po vytvoreni objektu typu

SecureString vymazane.

Na zaciatku vykondvania kodu konStruktora trieda lock guard pomocou
vzajomného vylucenia (mutex) uzamkne dany blok kodu pre volajuce vlakno a po jeho
vykonani ho znovu uvolni. Zdmok lock guard sposobi, ze do kritickej sekcie
nebude mat pristup iné vlakno a teda az do vykonania celého kodu konstruktora k danym

premennym nepristipia iné vlakna.

4.2 Kryptografické primitivy

421 C#

V jazyku C# trieda SecureString Sifruje citlivy obsah pomocou metddy
Win32Native.SystemFunction040, ktord ma na vstupe Cast’ paméte, ktora chceme
zadifrovat, jej dizku a stupefi ochrany. Aviak v dokumentécii nie je $pecifikované,
akym spdsobom tato systémova funkcia Sifrovanie vykonéava a nie stt dostupné ani vol'né
zdrojové kody.

4.2.2 Java

V jazyku Java trieda GuardedString na Sifrovanie pouziva nahodny objekt
sluziaci na Sifrovanie (Encryptor), ktory  vygeneruje pomocou
EncryptorFactory.getInstance () .newRandomEncryptor (). Rovnako
ako pri triede securestring Vv jazyku C# ani v jazyku Java nie je blizSie $pecifikované,

0 aku Sifru ide. Trieda GuardedString dokonca programatorovi poskytuje aj metodu
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setEncryptor, v ktorej si sam moze zvolit, aky Encryptor bude pouzity,

¢o moze znamenat’ zranitelnost’, ak programator zvoli slabu Sifru.

4.2.3 C++

V jazyku C++ trieda secureString Sifruje pomocou funkcie XOR. Vygeneruje
nahodny kIa¢ rovnakej dizky aki ma aj pole s citlivymi datami a nasledne urobi XOR
kazdého prvku pola citlivych udajov s hodnotou kl'i¢a na prislusSnom indexe. Jednotlivé
Casti kl'ica generuje pomocou metdody rand (). V radmci instanénych premennych
sa potom v danej triede zapamaitava Sifrovany text a samotny kI'a¢. Bezpecnost’ citlivého
obsahu teda zavisi od spol'ahlivosti ndhodného generatora a od toho, ¢i potencidlny
utocnik bude mdct’ najst’ v pamdti kl'ac a Sifrovany obsah.

Metdda rand () je nespolahlivy pseudonahodny generator, preto by bolo vhodné
pouzit lepSi pseudondhodny generdtor alebo aj uUplne ndhodny generator.
Podl'a [17] je napriklad mozné pouzit’ metédu srand (time (0) ), ktord na generovanie

nahodnych ¢isel pouzije ndhodny seed, ktorym je v tomto pripade aktualny cas.
4.3 Spristupnenie citlivého obsahu

431 C#

V jazyku C# trieda Securestring poskytuje na pracu s nesifrovanym citlivym
obsahom met6dy ToBSTR, ToUniStr a ToAnsiStr. Metdda ToBSTR vracia ukazovatel
na retazec znakov ukonceny nulovym znakom. Najprv deSifruje chranenu Cast’ pamite
s citlivym obsahom, vrati dany ukazovatel’ a Vv catch aj finally bloku zabezpeci,
aby boli citlivé data opdat zaSifrované. Ak aj doSlo k nejakému zlyhaniu,
tak sa cast’ pamite vyprazdni a ukazovatel’ na fiu bude uvolneny. Metddy ToUniStr
a ToAnsiStr vracaju ukazovatel na retazec v prisluSnom kodovani (Unicode
alebo ANSI). Citlivy obsah je najprv deSifrovany a do potrebného kodovania
je prevedeny pomocou triedy Marshaller. Opitové Sifrovanie pamite je rovnako

zabezpeCené v catch a finally bloku.

4.3.2 Java

V jazyku Java sa v triede GuardedString na pracu s citlivym obsahom pouziva
rozhranie  spitného  volania  (callback interface) nazyvany Accessor.
Prica S Accessor-om a spristupnenie citlivych tidajov su vyobrazené v nasledujuce;j

ukazke. Accessor je rozhranie nachadzajuce sa priamo v triede GuardedString

21



a ma prave jednu abstraktnii metddu, ktoru je potrebné implementovat’ — dana metdda
sa nazyva access. Ak niekto na objekte typu GuardedString zavola metddu access,
musi jej na vstupe poskytnit’ implementaciu rozhrania Accessor, t.j. implementovat’
metdodu access patriacu rozhraniu Accessor. (Metdda access volana z triedy
GuardedString aaccess ako abstraktna metoda pre rozhranie Accessor su dve roze
metddy.) Trieda GuardedString Sa sama postara o to, aby metdda access,
ktort pre Accessor implementoval programator, dostala na vstupe pole
nezaSifrovanych znakov citlivého obsahu, vykonala, ¢o programator zadefinoval
a aby nasledne bolo toto neSifrované pole automaticky bez zasahu programatora
vymazané.

public final class GuardedString {

public interface Accessor {

public void access(char[] clearChars);

}

public void access (Accessor accessor) {

checkNotDisposed() ;
char[] clearChars = null;
try {

clearChars = decryptChars();
accessor.access (clearChars) ;

} finally {
SecurityUtil.clear (clearChars);

}

Tento pristup je dobry kvoli tomu, Ze mazanie sa deje bez zdsahu programatora —
dojde k nemu automaticky po vykonani pozadovanej akcie s neSifrovanym citlivym
obsahom. Jedinym problémom moze byt’, ak si programator v ramci impelmentacie
abstraktnej metddy access uloZi citlivy obsah do nejakej lokalnej premennej v ramci
svojho kodu (mimo rozhrania Accessor). Vtedy uz je programator sam zodpovedny

za vymazanie tejto lokdlnej premennej a nezodpoveda za to trieda GuardedString.

4.3.3 C++

V jazyku C++ trieda SecureString za ucelom pristupu k citlivému obsahu vracia
ukazovatele na dany obsah. Metdéda getUnsecureString vrati ukazovatel
na nesifrovanu kopiu citlivého obsahu, pricom priznak zmenite/ny (mutable) nastavi
na false - to znamena, ze obsah tejto nesifrovanej kopie nie je mozné menit. Avsak stale
je mozné vynulovat’ neSifrovany citlivy obsah metédou memset, ktord na miesto,

kde sa citlivy obsah nachadza v pamiti, napiSe nuly. Metdéda getUnsecureString
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vracia stale len jednu kopiu neSifrovaného citlivého obsahu, ale ak uz takato kopia
nesSifrovaného obsahu bola vratena, po d’aSom zavolani metdoda getUnecureString

vrati NULL.

Metdda getUnsecureStringM vracia zmenitelni (mutable) kopiu nesifrovaného
citlivého obsahu (priznak zmenitelny (mutable) je nastaveny na true), ale opat
zabezpecuje, ze v rovnakom Case moze existovat’ len jedna kdpia nesifrovaného citlivého
obsahu — ak by sa opidtovym zavolanim metédy mala vytvorit' d’al$ia kopia, nestane
satak, ale metdoda vrati NULL. Metdda getUnsecureStringM vracia ukazovatel
naretazec aV pamiti alokuje priestor takej velkosti, akii dizku ma dany retazec.
Ak sateda obsah retazca meni, moéze dojst k poSkodeniu haldy, ak nepozorny

programator urobi iipravy, ktoré maji za nasedok narast dizky tohto retazca.

V jazyku C++ v triede SecureString existuje aj metoda
getUnsecureNextLine, ktord vrati nezmenitelni (immutable) kopiu neSifrovaného
citlivého obsahu az po nasledujuci znak reprezentujici posun do d’al§ieho riadku (opéat’
povol'uje existenciu iba jedinej takej képie v danom ¢ase a v opacnom pripade vracia

NULL).

Po zavolani metdd getUnsecureString, getUnsecureStringM, pripadne
getUnsecureNextLine a urobeni poZzadovanych operacii na neSifrovanom citlivom
obsahu musi programator zavolat metdédu getUnsecureStringFinished.
Ta v pripade, Ze bola vratend zmeniteI'na kopia nesifrovaného citlivého obsahu, zasifruje
tuto nesifrovanu kopiu citlivého obsahu aj s vykonanymi zmenami a ulozi ju v ramci
in§tanénych premennych triedy na miesto povodného citlivého obsahu. Ak bola vratena
nezmenitel'nd kopia deSifrovaného citlivého obsahu, tak ju pomocou metédy memset

vynuluje.
4.4 Metody na upravu citlivého obsahu

44.1 C#

V jazyku C# trieda SecureString umoziiuje programétorovi zistit’ dizku citlivého
obsahu (metdéda Length), skopirovat obsah do iného objektu typu SecureString
(metdda Copy). Spomedzi skiimanych tried tdto umoziiuje najviac prace s citlivym
obsahom, pretoze dovoluje nielen pridat znak (metdoda AppendChar), ale aj znak
Z 'ubovol’nej pozicie odstranit’ (metéda RemoveAt), na l'ubovolnom indexe ho zmenit’

(metéda SetAt) a na l'ubovolny index nejaky znak vlozit' (metdda InsertAt).
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Na vykonanie tychto operacii nad citlivym obsahom je ale nutné najprv ho desifrovat’,

urobit’ zmeny a nasledne ho (vo final1ly bloku) opitovne zaSifrovat'.

4.4.2 Java

V jazyku Java trieda GuardedString umoziuje skopirovat obsah do novej
inStancie objektu GuardedsString (metéda copy), overit' ¢i sa dva objekty typu
GuardedString rovnaju (metdoda equals) a vratit’ ha§ z citlivého obsahu (metoda
hashCode). Obsahuje metodu, ktord overi, ¢i sa zadany has rovna hasu citlivého obsahu
(metdda verifyBase64SHAlHash). Vyvojari triedy GuardedString
sa pravdepodobne rozhodli pouzit' SHA1 has z ret’aca zakodované¢ho kodovanim base64,
pretoze sa jedna o jeden z najrozsirenejSich sposobov ukladania hesiel do databazy.
Aj metoda equals na overenie rovnosti dvoch objektov typu GuardedString vyuziva
metddu verifyBase64SHAlHash. GuardedString neposkytuje programatorovi
nijaki moznot’ na zmenu obsahu, ktory uchovava, presnejsie povedané nedovol'uje menit’
ani mazat uz ulozené¢ a zaSifrované znaky. Dovoluje jedine pridat novy znak
K uz existujicemu obsahu (metéda appendChar). V ramci metddy appendChar
sa ale neaktualizuje inStan¢na premenna base64SHA1Hash, ¢im sa hodnota

tejto premennej stava nevyuziteI'nou.

4.4.3 C++

V jazyku C++ trieda Securestring dovoluje programatorovi zistit' dizku citlivého
obsahu a vel'kost’ miesta, ktoré je na tento obsah alokované — tieto dve hodnoty sa totiz
nemusia rovnat' (metédy length aallocated). Dalej umoziiuje porovnat, &isa citlivy
obsah rovna citlivému obsahu iného objektu typu secureString, pripadne ¢i sa rovna
obsahu nejakého pol'a znakov (metdda equals). Tiez dovol'uje pridat’ na koniec citlivého
obsahu novy znak (metéda append), ale neposkytuje uZ metédy na inii zmenu obsahu.
Trieda umoziuje zistit programatorovi hodnotu znaku na poskytnutom indexe

(metoda at).

4.5 Porovnavanie obsahu (metdoda equals)

V sucasnosti je vicSia pravdepodobnost, Ze moderné kryptografické systémy
budu prelomené skor utokom cez bocny kanal nez matematickymi vypoctami [18].
V kryptografii sa takzvany utok meranim casu (timing attack) klasifikuje ako jeden

z utokov cez boény kanl (side channel attacks). Utoénik pomocou neho zisti, ako vyzeral
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nezaSifrovany text len pomocou merania Casu, ktory prejde pocas vykondvania

kryptografickych algoritmov.

Nasledujiica ukazka predstavuje kod na porovnanie obsahu dvoch retazcov,
ktory je zraniteI'ny na utok pomocou merania ¢asu. Tento utok meranim ¢asu je mozny,
pretoZze porovnavanie objektov typu String je optimalizované a ihned’ ako nastane
nezhoda, je prerusené.

if EQUALS (Stringl, String2) then
return true

else
return false

end if

Aby porovnavanie objektov typu st ring mohlo prebehntt’, oba musia byt’ rovnake;j
dizky. Ak sa ich dizka nebude zhodovat, okamzZite nastane navrat a to bez hocijakych
dalsich vypoétov a porovnani. Dizka objektu String teda méZe uniknit’ skrz utok
meranim ¢asu takym spdsobom, Ze itoénik postupne porovnava String-y roznej dizky
s povodnym retazcom. Ked zmeria ¢asy potrebné na porovnanie, zisti aka bola dizka
povodného refazca — ak porovnanie trvalo dlhie, znamena to, Ze nasiel spravnu dizku,
lebo nenastal navrat ihned’ na zaciatku ako je tomu pri nerovnakych dizkach dvoch

String-0V.

Podobnym spdsobom vie uto¢nik odhalit aj jednotlivé znaky nachadzajice
sa v danom objekte string. Pri porovnavani totiz nastane navrat ihned’ ako sa najdu
dva znaky, ktoré su rozne. Povedzme, Ze tajny obsah, ktory sa uto¢nik pokusa najst,
je slovo ,,auto”. Utoénik mdZe String obsahujici tajny obsah postupne porovnavat
s inym objektom String, nad ktorého obsahom ma kontrolu on. Najprv ho porovna
S0 String-om ,aula®, potom so String-om ,,pole“. Zmeria ¢as potrebny na porovnanie
a zisti, Ze porovnanie SO String-om ,aula“ trvalo dlhSie, pretoze prvé pismena
sa zhodovali a nebolo prerusené hned’ na zaciatku. Teda uz vie, Ze prvé pismeno tajného
String-u je,a“. Ak uto¢nik postupne porovnava String, ktorého obsah chce zistit’,
S inym String-om, ktorého obsah vie kontrolovat’, moze pismeno po pismene uhadnut’,
ako vyzeral povodny ret'azec.

Jednym zo spOsobov ako sa vyhnut utokom meranim casu je zabezpecit,

aby porovnavanie vzdy trvalo rovnako dlho. V nasledujucej ukazke inspirovanej kédom

z0 [18] mozete vidiet, ako vyzera takéto porovnavanie dvoch retazcov, ktoré trva
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konstantne dlho. Tento kod ale Zial’ nezarucuje vykonavanie porovnavania v konStantnom
Case na kazdej platforme a pri kazdom kompilatore — niekde moze byt optimalizovany
neocakavanym sposobom.
function CONSTANT TIME COMPARE (a, b)
Difference <- 0
MinimalLength <- MINUMUM (LENGTH (a), LENGTH (b))
for i € (0, MinimalLength) do
Difference <- af[i] XOR b[1i]
end for
if LENGTH (a) # LENGTH (b) then
return false
end if

return EQUALS (Difference, 0)
end function

Porovnavanie String-0v pomocou hasov ma podobny efekt — tieZ zabrani utoku
meranim &asu, pretoze z porovnavania ha$ov nam neunikne ani informacia o dizke
jednotlivych retazcov ani otom, aké znaky sa v povodnych retazcoch rovnaju.
Je to spdsobené tym, Ze hase vygenerované rovnakym algoritmom maji vzdy rovnaku
dizku ato, ¢i sa hase na danom indexe rovnaju, nie je nijako ovplyvnené faktom,

¢i sa rovnaju aj prislusné znaky v povodnych retazcoch.

4.6 Vymazanie citlivého obsahu

Vymazanie citlivého obsahu musi byt zaruene vykonané — musi byt prevedené
bezpecnym spdsobom. Ten vSak uz zavisi od Specifik daného jazyka. VacSinou za tymto
ucelom existuju rozne Specializované funkcie zabezpecujice bezpené vymazanie
Z pamite.

Ak totiz najprv pracujeme s pol'om citlivych tdajov a nédsledne ho vpylnime nulami,
kompilator v rdmeci svojich optimalizacii moéZe zistit’, ze novy obsah pola (teda samé
nuly) sa uz nikde nepouziva apreto tGto operaciu vynechd anevykona ju [19].
Vykonavanie bude teda zoptimalizované, ale naSe citlivé tidaje ostanu v poli v pdvodne;j

nezmenenej forme.
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5 Pseudokéd SecureString

5.1 KonStruktor

Ked sme pri implementécii volili spdsob, akym budeme ndS SecureString
vytvarat, rozhodli sme sa pouzit’ prazdny konstruktor a pridavanie jednotlivych znakov
pismeno po pismene pomocou metddy APPEND CHARACTER. Tento pristup je uzito¢ny
pri nacitavani citlivého vtupu z konzoly, ak ho nechceme priebezne nikde ukladat,

ale rovno z neho tvorit’ Sifrovany obsah.

Dalej sme zvolili konstruktor z pol'a znakov, priom po vytvoreni SecureString-
u a zaSifrovani citlivého obsahu nasa trieda premaze povodny citlivy obsah v poli znakov

poskytnutom na vstupe v konstruktore a nenechava to na zodpovednosti programatora.

Operacie v konstruktore pri vytvarani SecureString-u sme obalili do try bloku
aVvo finally bloku sme zaistili vymazanie pol’a s citlivymi znakmi. Pouzitie finally
bloku sme zvolili kvoli tomu, aby k zaSifrovaniu doslo vzdy — aj pokial’ by v try bloku
vznikla nejakd vynimka. Ked’ze konstruktor je jediné miesto, kde eSte mame pristup
Kk nesifrovanej reprezentacii povodného citlivého obsahu, tak v ramci kons$truktora
vytvarame z tohto obsahu hase, ktoré moézu byt neskor pouzité pri porovnavani,
¢isadva SecureString-y rovnaji. V nasledujucej ukazke modzete vidiet' cCast
pseudokddu, ktora zabezpecuje vyssie popisany postup.

try
SHA2Hash <- SHA2 HASH (PlaintextCharacters)
SHA3Hash <- SHA3 HASH (PlaintextCharacters)
WhirlpoolHash <- WHIRLPOOL HASH (PlaintextCharacters)
ENCRYPT CHARACTERS (PlaintextCharacters)
end try
finally
for all Character € PlaintextCharacters do
Character <- 0

end for
end finally

5.2 Kryptografické primitivy

V nasej implementacii sme sa rozhodli pre Sifrovanie pomocou funkcie XOR,
ktora ma na vstupe neSifrovany citlivy obsah a kl'a¢. Kvdli bezpe€nosti pouzivame kl'a¢
rovnakej dizky aka ma aj citlivy obsah. Ak by bol ki kratsi ako citlivy obsah (t.j. kI'a¢
by sme opakovali tol’kokrat dookola az pokym by sme nedosiahli diZku citlivého obsahu

— vid’. Obr. 2), sifra by sa dala prelomit’ frekven¢nou analyzou [20]. Ak je ale kI'ai¢
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taky dlhy ako citlivy obsah (t.j. nemusime ho opakovat’) a znaky v iom st dostatocne

nahodné, prelomenie frekven¢nou analyzou pre nas nepredstavuje riziko.

P L A I N T E X T

K E Y K E Y K E Y

Obr. 2. Nebezpe¢né sifrovanie pomocou funkcie XOR s kratkym kI'a€om

Sifrovaci kI'i¢ generujeme cez generator ndhodnych &isle. Ak by sme pouzili
nespol’ahlivy pseudondhodny generator a uto¢nik by dokazal predvidat’ alebo vypocitat,
aké ndhodné cisla buda vygenerované a teda ako bude vytvoreny kl'u¢, dokazal
by polahky desifrovat’ aj citlivé udaje.

Aby utocnikovi na ziskanie citlivého obsahu nestacilo v obraze pamite hladat’
dva ret'azce rovnakej dizky (kIa¢ a §ifrovany text), rozhodli sme sa generovat’ kI'a¢ vacse;
dizky ako je dizka citlivého obsahu. Z takéhoto klI'i¢a potom do funkcie XOR s citlivym
obsahom pouzijeme iba Gast’ (samozrejme &ast’ rovnakej dizky, akii ma aj citlivy obsah).
Dizku kI'i¢a si vzdy vygenerujeme ako nadhodny nasobok dizky citlivého obsahu. PouZitie
dlhsieho kIi¢a v nasom pripade znamend, ze v ramci inStancnych premennych triedy
si potrebujeme zapamitat’ Sifrovany text, kI'u¢ a index, od ktorého dany kI'G¢ realne
pouzivame (offset). Tieto tri premenné potrebujeme na deSifrovanie. V nasledujucej
ukazke mozete vidiet’ generovanie takéhoto kl'uca.

Ratio <- TRNG (2.25, 9.25)
KeyLength <- PlaintextLength * Ratio
KeyOffset <- TRNG (0, KeyLength - PlaintextLength)
for i € (0, KeyLength) do
Key[i] <- TRNG ()
end for

V dalSe; ukaZke zase mozete vidiet metodu na deSifrovanie. Téato metdda
vsak nie je spristupnend ,,zvonku*, programator nikdy priamo nedostane pole
desifrovanych znakov. Metdda je pouzitd iba interne v ramci metody ACCESS. Mdzeme
vidiet, Ze celé Sifrovanie spociva iba v pouZiti funkcie XOR na citlivy obsah a kl'a¢
(od urcitého indexu). Vo finally bloku je opét’ zabezpefené vymazanie pola bajtov,

Vv ktorom sa nachadza neSifrovany citlivy obsah.
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try
for i € (0, LENGTH (Ciphertext)) do
PlaintextBytes[i1i] <- Ciphertext[i] XOR Key[KeyOffset + 1i]
end for
return TO CHARACTER ARRAY (PlaintextBytes)
end try
finally
for all Byte € PlaintextBytes do
Byte <- 0
end for
end finally

5.3 Spristupnenie citlivého obsahu

Pristup v jazyku C# rovnako ako aj v jazyku C++ spociva v tom, ze programator
dostane referenciu na nesifrovany obsah. To ma za nasledok, ze programator musi citlivy
obsah po vykonani potrebnych operacii vymazat’, nepostara sa o to prisluSna trieda.

Preto sme sa rozhodli tento pristup v rdmci naSej implementacie nepouzit’.

V rédmci nasej implementacie sme sa rozhodli zvolit’ si rovnaky pristup, aky zvolili
vyvojari triedy GuardedString V jazyku Java a tym je pouzitie rozhrania spatného
volania (v triede GuardedString sa nazyva Accessor). Pri tomto pristupe
je mazanie citlivych udajov ¢o najviac automatizované a primarne zaitho zodpoveda

trieda na uchovavanie citlivych udajov a nie programator.

Nasa trieda SecureString teda na rovnakom principe pomocou rozhrania
spatného volania zabezpeCuje vymazanie citlivého obsahu v podobe pol'a nesifrovanych
znakov z pamidte ihned” po jeho spracovani. Podrobne vid’. Priloha A, riadky 84-100.
Ak si programator v implementacii metédy ACCESS explicitne neulozi citlivy obsah
z poskytnutého pol'a nesifrovanych znakov do inej premennej, tak citlivy obsah ostane
chraneny. Ak by si citlivé tUdaje ulozil do inej premennej, bol by zodpovedny

za jej vymazanie.

5.4 Metdody na upravu citlivého obsahu

Metédu CHARACTER AT sme sa rozhodli neimplementovat’, pretoze na pracu
s nesifrovanym citlivym obsahom pouzivame ACCESSOR, ktory nasledne vymaze vsetky
jemu dostupné nesifrované reprezentacie citlivého obsahu. Pri metode CHARACTER AT

by sme nemali takuto kontrolu nad znakmi citlivého obsahu.

Rozhodli sme sa ale implementovat’ metddy SET CHARACTER AT, INSERT

CHARACTER AT aREMOVE CHARACTER AT. Tie umoznia dodato¢ne upravovat’
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citlivy obsah nasej triedy a to konkrétne zmenit' znak na danom indexe, vlozit' znak

za dany index a vymazat’ znak na uréenom indexe.

Ked’Ze sme na zagifrovanie obsahu pouZili XOR s kI't¢om rovnakej dizky ako je dizka
citlivého obsahu, nie je potrebné v ramci tychto metod desifrovat’ cely citlivy obsah,
vykonat’ dané operacie a nasledne ho zasifrovat’ — staci pracovat’ s hodnotami na danych
indexoch. Obsah vlastne deSifrovat’ ani vobec nemusime, dokonca ani na prislusnych

indexoch.

Pri metode INSERT CHARACTER AT staci, ak zva¢Sime pole s ulozenym kIaicom
a na vzniknuté prazdne miesta si vygenerujeme tol’ko nahodnych bajtov, kol’ko znakov
chceme vlozit. Rovnako si zva¢sime aj pole s ulozenym Sifrovanym textom a na dany
index v sifrovanom texte zapiSeme vysledok funkcie XOR z pozadovaného znaku a klic¢a
na prislusnom indexe. V nasledujicej ukazke modzete vidiet ako rozSirujeme pole
so Sifrovanym citlivym obsahom a vkladdme doitho nové zaSifrované znaky
(za predpokladu, ze kI'a¢ sme si uz predom rozsirili o potrebny poéet nahodnych bajtov).
Nakoniec povodné pole so Sifrovanym textom vymazeme, kedze teraz
sme si uz jeho obsah nakopirovali do nového, vacsicho pol'a a povodny obsah nemame
dévod nad’alej uchovavat'.
for i € (0, Position) do
NewCiphertext[i] <- Ciphertext[i]
end for
for i € (0, LENGTH (Characters)) do
NewCiphertext[Position + i] <- Characters[i] XOR Key[KeyOffset +
Position + 1i]
end for
for i € (Position, LENGTH (Ciphertext)) do
NewCiphertext[i + LENGTH (Characters)] <- Ciphertext[i]
end for
for i € (0, LENGTH (Ciphertext)) do
Ciphertext[i] <- 0

end for
Ciphertext <- NewCiphertext

V ramci metody SET CHARACTER AT Vo funkcii XOR nemézeme s novym
znakom pouzit’ rovnakt hodnotu kI'i¢a na danom indexe, aka tam bola predtym. Ak totiz
rozne citlivé obsahy zaSifrujeme rovnakymi klIi¢mi, umoznilo by to rozne utoky
a nasledné odhalenie kl'a¢a. Preto musime na danom indexe vygenerovat’ novu Cast’ kl'aca
a az ti pouzit’ vo funkcii XOR s novymi znakmi, ktorymi chceme nahradit’ povodné.

V nasledujicej ukdzke mozete vidiet’ Cast’ pseudokodu, kde sa generuje nova Cast’ klica,
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ktorou sa potom Sifruje citlivy obsah, ktorym nahrddzame predchadzajiici obsah
na danych indexoch.
for i € (0, LENGTH (Characters)) do
Key[KeyOffset + Position + i] <- TRNG ()
end for
for i € (0, LENGTH (Characters)) do

Ciphertext[Position + i] <- Key[KeyOffset + Position + 1] XOR
Characters|[1i]

end for

Pri metdéde REMOVE CHARACTER AT je postup najjednoduchsi — staci skratit’ kl'a¢

a pole obsahujuce Sifrovany text a odstranit’ prvok na danom indexe.

5.5 Porovnavanie obsahu (metoda equals)

V jazyku Java si trieda GuardedString ukladda SHAL1 ha$ citlivého obsahu
zakodovaného pomocou kodovania base64. Ten ale uz nie je povazovany za bezpecny.
Nasa trieda SecureString si ponechava ulozené SHA2, SHA3 a Whirlpool hase
povodného citlivého obsahu. Vybrali sme prave tieto haSe, pretoze si odporti¢ané
ako bezpecné podl'a ENISA Standardov popisanych v [21].

Je vyhodné mat’ ulozené hase citlivého obsahu, pretoze sa daju vyuzit' napriklad
pri kontrole, ¢i sa dany ha$ hesla z databazy zhoduje sobsahom nasej triedy
SecureString. Takisto je vhodné pouzit’ pri zistovani, ¢i sa dva objekty typu
SecureString zhoduju, prave porovnavanie cez has. Tento pristup nam zabrani

réznym ttokom meranim ¢asu spominanym v kapitole 4.5.
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6 Splnenie poziadaviek PCI DSS Standardu

Payment Card Industry Data Security Standard (PCI DSS) alebo Standard pre datovi
bezpecnost’ v oblasti platobnych kariet je Standard, ktory bol podla [22] navrhnuty,
aby zabezpecil Sirokospektralne, konzistentné a globalne opatrenia chraniace data
z platobnych kariet. Poskytuje technické a procesné¢ poziadavky, ktoré boli spisané,
aby chranili citlivé tdaje savisiace s platobnymi kartami a bankovymi prevodmi,
aktoré st povinné  dodrziavat  vSetky entity  spracavajuce, ukladajuce
alebo preposielajuce udaje viazice sa k platobnej karte, k jej drzitel'ovi
alebo autentifikacné udaje. Tento Standard obsahuje 12 poziadaviek, pricom mnohé
Z nich su procesné a hovoria napriklad o fyzickej, sietovej bezpecnosti, monitorovani
systémov a Skoleni zamestnancov. NaSej prace sa primarne tyka poziadavka &. 3,

ktora sa zaobera ochranou ulozenych citlivych dat.

V tejto kapitole skimame kompatibilitu navrhnutého pseudokdédu SecureString
s PCI DSS standardom. Zvolili sme si tento Standard, pretoze naS navrh triedy,
ktord bezpecne uklada aspracuva citlivé tidaje ma Sancu byt vyuzitelny prave
pri programovani aplikacii v odvetvi tykajucom sa bankovnictva, platobnych kariet
a bankovych prevodov. Na to, aby boli programdtori opravneni pouzit nd§ navrh
pri vytvarani aplikacie spractivajucej citlivé udaje stvisiace s platobnymi kartami, musi

byt tento navrh kompatibilny prave s PCI DSS Standardom.

6.1 Aplikovatelné poziadavky

V poziadavke 3.1 Standardu je povedané, Ze uchovavanie citlivych udajov
by malo byt limitované na minimalny potrebny ¢as a mali by existovat’ bud’ manualne
alebo automatizované procesy nanajdenie a bezpe¢né odstranenie nepotrebnych dat.
Musi sa jednat o metddy, ktoré poskytni bezpecné vymazanie citlivych udajov
bez moznosti ich spitnej rekonstrukcie. Tato poziadavka sa vzt'ahuje najmé na dlhodobo
ukladané data v databazach anardznych uloziskach, ale je rovnakym dielom
aplikovatel'nd aj na prechodne uloZené data v operacnej pamdti, ktoré program prave
nacitava alebo spractiva, ¢o je prave pripad nasSej triedy SecureString.

N43 navrh triedy SecureString spifia poziadavku 3.1, pretoze poskytuje metodu
CLEAR nabezpecné vymazanie pola so zaSifrovanym citlivym obsahom rovnako
ako pola so sifrovacim kl'n€¢om, hocikedy programator usudi, ze citlivé udaje nacitané

V premennej uz nie je potrebné uchovavat’ a mozu byt odstranené z danej premennej
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aj z operacnej pamite (vid’. Priloha A, riadky 278 - 287). Dalej nasa trieda zabezpeéi
automatické vymazanie neSifrovaného citlivého obsahu v momente, kedy ho nie je d’alej
potrebné uchovavat — konkrétne privytvoreni objektu danej triedy okamZite
po zasSifrovani citlivého obsahu (vid’ Priloha A, riadky 22 - 27 a 36 - 41) a tiez v metdde
ACCESS po desifrovani citlivého obsahu a jeho spristupneni programatorovi na najkratsi
mozny potrebny okamih (vid’ Priloha A, riadky 94 - 99).

Poziadavka 8.2.1 urcuje, Ze vSetky prihlasovacie udaje maji byt chranené silnou
kryptografiou pocas prenosu aj uchovavania, o znamena, Ze sa ma jednat’ o testovany
a vSeobecne akceptovany kryptograficky algoritmus so silnymi kI'a¢mi a nie 0 vlastny
navrh kryptografického algoritmu, ktory moze s velkou pravdepodobnostou
byt nespol'ahlivy a relativne l'ahko prelomitelny. Odporuca sa zvolit' si algoritmy
z roznych Standardov ako napriklad NIST SP 800-52, SP 800-57 alebo OWASP.
Poziadavka 3.4 sa tyka Cisel Personal Account Number (PAN),
ktoré maju byt uchovavané v necitatelnej podobe, ale jednotlivé odporacania
na bezpecné ukladanie tohto udaju st aplikovatel'né aj na iné citlivé udaje. V poziadavke
sa odporuca ukladat citlivé tdaje v necitatlnej podobe napriklad pomocou
jednosmernych hasov (ak nie je potrebné mat’ spétne pristup k poévodnému ¢islu), silnej
kryptografie asiou suvisiacimi procesmi na spravu kItacov alebo pomocou Sifry
nazyvanej one-time pad (OTP). OTP je systém, ktory pouziva ndhodne vygenerovany
sukromny kI'G¢ na zaSifrovanie jedinej spravy, ktord je potom deSifrovand prislusSnym
klI'ai€om. Podstata tohto pristupu spoCiva vo fakte, Ze rovnakym kliCom
nie st zasifrované viaceré spravy, ale iba jedna. Poziadavky na bezpecny kIG¢ pri Sifre
OTP st nasledujuce:

e kI'a¢ musi byt tplne nahodny

e kI'a€ musi byt aspon taky dlhy ako citlivy obsah

e kI'i¢ nesmie byt nikdy znovu pouzity (ani Ziadna jeho Cast’)

e kI'i¢ musi byt’ tajny
Podrla [23] ak st tieto podmienky dodrzané, potom je nemozné desifrovat’ citlivy obsah
alebo prelomit’ Sifru. Pri OTP sa naSifrovanie pouziva funkcia XOR, ¢o vychadza
z Vernamovej Sifry. Ta ale podl'a [20] nebola bezpecna, pretoze po vyuziti vsetkych
znakov kl'i€¢a bol kI'a¢€ znovu pouZity, co umoznilo kryptoanalyzu a nasledné prelomenie

Sifry.
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Trieda SecureString Vramci nasho navrhu uklada ha$ z citlivého obsahu —
konkrétne sa jedna o haSe SHA2, SHA3 a Whirlpool, pri ktorych nepouzivame ndhodny
vstup do haSovacej funkcie a ktoré st odporac¢ané v ENISA S$tandarde [21]. Ukladanie
tychto hasov citlivého obsahu teda spliia poziadavku 3.4. Trieda SecureString zahffia
metody spristupniujuce tieto hase programatorovi (vid'. Priloha A, riadky 266 - 276) —
ten ich moze napriklad ukladat’ do databazy, porovnavat’ ich s inym hasom alebo vykonat’
ina ¢innost. V naSom pseudokdde sa na ochranu citlivého obsahu pouziva OTP —
na Sifrovanie je pouzity nahodne generovany k¢ dizky viacsej ako je dizka citlivého
obsahu (vid' Priloha A, riadky 44 - 60). KI'u¢ nie je nikde opidtovne pouzity,
vzdy sa pomocou neho zaSifruje iba jeden citlivy obsah. Ak aj pouzivame metody
naupravu citlivého obsahu, napriklad ak chceme zmenit' urCité znaky v fom,
na zasifrovanie novych znakov uz nepouzijeme pdvodny klI'i¢, ale na indexoch,
kde nastava zmena, generujeme novu Cast’ kl'i¢a (vid’. Priloha A, riadky 206 - 212).
Ak by ale vyvojar chcel pofas implementacie nasho navrhu triedy SecureString
V niektorom programovacom jazyku pouzit' namiesto OTP iny kryptograficky silny
algoritmus, je potrebné zmenit' metddy na zaSifrovanie a deSifrovanie a niektoré z metdd

na upravu obsahu (vid’. Priloha A, riadky 44 — 60, 76 — 82, 121 — 141, 206 - 212).

Podmienkou pre bezpe¢né pouzitie OTP a zaroven poziadavkou 3.5 je, aby boli
utajené a dostatocne ochrédnené aj kl'ice Sifrujtice citlivé udaje. To znamend, Ze kl'uce
Sifrujace klice by mali byt asponn také silné ako kl'dce Sifrujuce udaje
a mali by byt ulozené na oddelenych systémoch a na ¢o najmenej miestach. V naSom
pripade by ale pouzitie kl'ica Sifrujiceho ki€ bezpecnost nijako nezvysilo, pretoze
by kvoli pouzitel'nosti triedy musel byt tiez ulozeny v operacnej pamiti, rovnako kl'u¢
Sifrujici data. Bolo by teda treba ochranit aj kla¢ Sifrujuci kI'a¢ ato by viedlo
k nekone¢nému cyklu. V naSom rieseni Sifrovaci kI'a¢ chranime tym, Ze ho generujeme
s vitsou dizkou, aki ma citlivy obsah auto¢nikovi tak nesta¢i hladat v pamiti
dva retazce rovnakej dizky. Ked'ze kI'a¢ ma nahodné hodnoty, nie je mozné ho v pamiiti
odlisit’ od iného obsahu. Charakter problému, ktory rieSime v naSej praci (ukladanie
citlivych dat v operac¢nej paméti) ndm neumoziuje ukladat Sifrovacie kI'i¢e na osobitné
ulozisko alebo ich Sifrovat’ pomocou hardvérového modulu — taky pristup by totiz
neumerne znizil pouzite'nost’ nasho rieSenia, spdsobil by spomalenie, zvysil pamédtové
naroky, pripadne by z(zil pouziteI'nost’ rieSenia len na pocitace vybavené hardvérovymi

Sifrovacimi modulmi a podobne. Uz samotny fakt, Ze citlivé udaje sa vacSinu Casu

34



nenachadzaji v operacnej paméti v neSifrovanej podobe aje mozné vynutit
si ich odstranenie z operacnej pamite, predstavuje uspokojivé rieSenie problému.

Podla poziadaviek 3.5.1 a 3.6 je podmienkou, aby existovala dokumentacia
kryptografickej architektury, detailov algoritmov, kIi¢ov, ich sily a trvanlivosti,
aby bolo mozné udrzat krok s vyvijajacimi sa hrozbami, naplanovat aktualizacie
avediet, aké silné klice pouzivat. Tato poziadavka je tiez splnena, kedze
ako dokumentacia k naSmu rieSeniu SecureString slizi prave tato praca.

Po preskimani poZiadaviek teda mozeme prehlasit, Ze nase rieSenie spiiia
poziadavky Standardu PCI DSS. Ostatné poziadavky uz s bezpecnym ukladanim citlivych
udajov nesuvisia, respektive su mimo rozsahu toho, ¢o by mala zabezpecovat’ nasa trieda

SecureString.
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1 Zaver

Citlivé udaje pouzivajuce sa vroéznych programoch je casto najvhodnejSie
spracovavat’ v podobe retazcov. Mnohokrat sa preto stdva, ze programatori tieto citlivé
udaje ukladaju do premennych typu string. Tento pristup vSak nie je bezpecny, pretoze
String Sa V operacnej paméti uchovava v nesifrovanej podobe a preto ak sa uto¢nik
dostane k Casti operacnej paméte alebo k celému jej obrazu, méze si 'ahko tieto citlivé
udaje precitat. NavySe v objektovo orientovanych programovacich jazykoch
S manazovanou pamdtou si programator nie je schopny vynutit’ vymazanie objektu typu
String, aj ked’ uz jeho obsah bol spracovany a nie je potrebné d’alej ho uchovavat’ —
za vymazanie dané¢ho objektu zodpovedd GarbageCollector, ktory sa sprava vel'mi
nepredvidatel'ne a preto je tazké predpovedat’ kedy a ¢i vobec bude String S citlivymi
udajmi vymazany.

V praci sme preskimali niekolko utokov spdsobujucich unik citlivych udajov
Z pamite. Jedna sa bud’ o Utoky hardvérového typu, pri ktorych musi mat’ tto¢nik fyzicky
pristup k pocitacu aniekedy musi mat k dispozicii aj S$pecializované nastroje,
alebo o softvérové utoky, ktoré mozu byt vykonané na dial’ku a zneuzivajh zranitel'nosti
programov alebo architektiry modernych pocitacov.

Utoky na ziskanie dat z pamite byvaju oetrené roznymi opatreniami bud’ na arovni
opera¢ného systému alebo na aplikacnej tirovni. Opatrenia na urovni opera¢ného systému
sa napriklad snaZia detegovat’ pretecenia premennych, v¢as zastavit’ pokusy o prepisanie
alebo precitanie citlivej Casti pamite, ¢i poskytnut’ ochranu citlivych tdajov pomocou
hardvérového Sifrovania. Opatrenia na aplika¢nej Grovni sa zase snazia poskytnut’ triedy,
ktoré bezpecne pracuju s citlivymi idajmi a dokazu ich vhodne ochranit’, napriklad udaje
Sifrovat’ alebo nedovolit’ inym vldknam alebo aplikaciam pristupovat’ k udajom.

V ramci nasho rieSenia sme sa venovali opatreniam na aplikacnej urovni, ked'ze
programator si nevie vynutit’, aby jeho aplikacia bola spistana vylu¢ne na zariadeniach,
ktorych opera¢ny systém ma implementované vyssie spominané opatrenia. Programator
dokaze ovplyvnit’ iba to, do akej premennej, respektive do akého objektu ulozi citlivy
udaj vo svojej aplikacii. Vela tried na bezpecné ukladanie citlivych udajov existujicich
v roznych programovacich jazykoch vsak neposkytuje uspokojivi a postacujicu
ochranu, ¢i funkcionalitu na pracu sobsahom a ztohto dovodu sme vypracovali
pseudokod, ktory popisuje Struktaru a fungovanie triedy SecureString sliziacej

ako bezpecna alternativa ku String-u. Tento pseudokod vznikol na zaklade analyzy
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kladov a zaporov uz existujicich implementacii bezpeénej alternativy ku String-u
V roznych Casto pouzivanych programovacich jazykoch (konkrétne sa jednalo o jazyky
Java, C# a C++). SecureString V prvom rade Sifruje citlivé tdaje, ktoré uchovava.
Taktiez poskytuje metddy na ich upravu a porovnavanie a dovol'uje programatorovi uplne
odstranit’ citlivy obsah zopera¢nej paméte kedykol'vek prestane byt potrebny.
SecuresString dovoli programatorovi pracovat’ s jeho citlivym obsahom, ale nasledne

automaticky zabezpeci vymazanie vSetkych neSifrovanych reprezentacii tohto obsahu.

Po wvytvoreni pseudokédu triedy SecureString Sme kontrolovali jeho
kompatibilitu s poziadavkami Payment Card Industry Data Security Standard (PCI DSS)
Standardu. Tento §tandard su povinné dodrziavat' a spliiat’ vietky entity spractivajuce,
ukladajtce alebo preposielajuce tdaje viazuce sa k platobnej karte, k jej drzitel'ovi alebo
autentifika¢né udaje. Na to, aby boli programatori opravneni pouzit’ implementaciu nasho
navrhu pri vytvarani aplikacie spractivajucej citlivé udaje stvisiace s platobnymi kartami,
musi tento navrh spiiiat’ poziadavky PCI DSS $tandardu.

Pri opatreniach ako je ukladanie citlivych udajov v retazci typu SecureString
moze nastat’ problém s kompatibilitou, kedy nejaka aplikacia zavisla na tej nasej ocakdva
na vstupe prave String. Aj napriek tomu ma zmysel v ramci naSej aplikacie pracovat’
S bezpecnejSou alternativou a na obycajny nezabezpeCeny String ju prekonvertovat
az ked’ to bude nevyhnutné pri odovzdévani na vstup d’alSej aplikécii. Znacne sa tym znizi

¢as, kedy je citlivy obsah nezaSifrovany/nezabezpeceny.

Pseudokdd  SecureString je mozné pouzit ako predlohu na vytvorenie
implementacie bezpec¢nej alternativy ku St ring-u v 'ubovol'nom proramovacom jazyku,
rovnako ho je moZzné pouZit aj na vylepSenie uZ existujucich implementacii.
Tieto implementacie su pouzitelné na docasné ukladanie citlivych udajov
pri programovani rozlicnych aplikacii. Je mozné pomocou nich ukladat’ a spracuvat’
prihlasovacie Uidaje, autoriza¢né tokeny, stibory cookies, ¢isla obCianskych preukazov,
pasov a ked’ze navrh spiia aj PCI DSS §tandard, mozu sa pomocou tychto implementécii
ukladat’ aj rozli¢né tdaje suvisiace s platobnymi kartami. Na zaklade prace je mozné
upravit’ uz existujuce implementacie bezpecnej alternativy ku String-u Vroéznych
programovacich jazykoch. Hodnad preskimania je aj vyuzitelnost ndsho navrhu
v databazach nevyuzivajucich diskové ulozisko, ale nevolatilnll verziu operacnej pamite

RAM (takzvané in-memory databazy).
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Priloha A:  Pseudokéd pre triedu SecureString
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Priloha A

class SecureString

Key

KeyOffset
Ciphertext
SHAZHash
SHA3Hash
WhirlpoolHash

function CONSTRUCTOR
CONSTRUCTOR ("")
end function

function CONSTRUCTOR (PlaintextCharacters)
try
lock thread
SHA?2Hash <- SHA2 HASH (PlaintextCharacters)
SHA3Hash <- SHA3 HASH (PlaintextCharacters)
WhirlpoolHash <- WHIRLPOOL HASH (PlaintextCharacters)
ENCRYPT CHARACTERS (PlaintextCharacters)
end try
finally
lock thread
for all Character € PlaintextCharacters do
Character <- 0
end for
end finally
end function

function ENCRYPT CHARACTERS (PlaintextCharacters)
try
lock thread
PlaintextBytes <- TO BYTE ARRAY (PlaintextCharacters)
ENCRYPT BYTES (PlaintextBytes)
end try
finally
lock thread
for all Byte € PlaintextBytes do
Byte <= 0
end for
end finally
end function

function ENCRYPT BYTES (PlaintextBytes)
lock thread
GENERATE KEY (LENGTH (PlaintextBytes))
for i € (0, LENGTH (PlaintextBytes)) do
Ciphertext[i] <- PlaintextBytes[i] XOR Key[KeyOffset + 1]
end for
end function

function GENERATE KEY (PlaintextLength) {
lock thread
Ratio <- TRNG (2.25, 9.25)
KeyLength <- PlaintextLength * Ratio
KeyOffset <- TRNG (0, KeyLength - PlaintextLength)
for i € (0, KeyLength) do
Key[i] <- TRNG ()
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59 end for

60 end function

61

62 function DECRYPT CHARACTERS

63 try

64 lock thread

65 PlaintextBytes <- DECRYPT BYTES

66 return TO CHARACTER ARRAY (PlaintextBytes)

67 end try

68 finally

69 lock thread

70 for all Byte € PlaintextBytes do

71 Byte <- 0

12 end for

73 end finally

74 end function

75

76 function DECRYPT BYTES

77 lock thread

78 for i € (0, LENGTH (Ciphertext)) do

79 PlaintextBytes[i] <- Ciphertext[i] xor Key[KeyOffset + 1i]
80 end for

81 return PlaintextBytes

82 end function

83

84 interface ACCESSOR

85 function ACCESS (PlaintextCharacters)

86 end interface

87

88 function ACCESS (Accessor)

89 try

90 lock thread

91 PlaintextCharacters <- DECRYPT CHARACTERS

92 Accessor.ACCESS (PlaintextCharacters)

93 end try

94 finally

95 lock thread

96 for all Character € PlaintextCharacters do

97 Character <- 0

98 end for

99 end finally

100 end function

101

102 function APPEND CHARACTER (Character)

103 INSERT CHARACTER AT (Character, LENGTH (Ciphertext))
104 end function

105

106 function APPEND CHARACTERS AT (Characters)

107 INSERT CHARACTERS AT (Characters, LENGTH (Ciphertext))
108 end function

109

110 function INSERT CHARACTER AT (Character, Position)
111 INSERT CHARACTERS AT (Character, Position)

112 end function

113

114 function INSERT CHARACTERS AT (Characters, Position)
115 lock thread

116 if Position € (-=,0) U (LENGTH (Ciphertext),~=) then
117 return

118 end if

119
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120 for i € (0, KeyOffset + Position) do

121 NewKey[i] <- Key[i]

122 end for

123 for i € (0, LENGTH (Characters)) do

124 NewKey [KeyOffset + Position + 1] <- TRNG()

125 end for

126 for i € (KeyOffset + Position, LENGTH (Key)) do

127 NewKey[i + LENGTH (CHARACTERS)] <- Keyl[i]

128 end for

129 for i € (0, LENGTH (Key)) do

130 Key[i] <-0

131 end for

132 Key <- NewKey

133

134 for i € (0, Position) do

135 NewCiphertext[i] <- Ciphertext[i]

136 end for

137 for i € (0, LENGTH (Characters)) do

138 NewCiphertext[Position + i] <- Characters[i] XOR Key[KeyOffset +
139 Position + 1i]

140 end for

141 for i € (Position, LENGTH (Ciphertext)) do

142 NewCiphertext[i + LENGTH (Characters)] <- Ciphertext[i]
143 end for

144 for i € (0, LENGTH (Ciphertext)) do

145 Ciphertext[i] <- 0

146 end for

147 Ciphertext <- NewCiphertext

148

149 UPDATE ()

150 end function

151

152 function REMOVE CHARACTER AT (Position)

153 REMOVE CHARACTERS AT (Position, 1)

154 end function

155

156 function REMOVE CHARACTERS AT (Position, Length)

157 lock thread

158 if Position € (-=,0) U (LENGTH (Ciphertext) - Length,«) then
159 return

160 end if

161 if Length € (-=,0) U (LENGTH (Ciphertext) - Position,«) then
162 return

163 end if

164

165 for i € (0, KeyOffset + Position) do

166 NewKey[i] <- Key[i]

167 end for

168 for i € (KeyOffset + Position, LENGTH (Key) - Length) do
169 NewKey[i] <- Key[i + Length]

170 end for

171 for i € (0, LENGTH (Key)) do

172 Key[i] <-0

173 end for

174 Key <- NewKey

175

176 for i € (0, Position) do

177 NewCiphertext[i] <- Ciphertext[i]

178 end for

179 for i € (Position, LENGTH (Ciphertext) - Length) do
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180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240

NewCiphertext[i] <- Ciphe
end for
for i € (0, LENGTH (Ciphert
Ciphertext[i] <- 0
end for

Ciphertext <- NewCiphertext

UPDATE ()
end function

function SET CHARACTER AT (Ch
SET CHARACTERS AT (Characte
end function

rtext[i + Length]

ext)) do

aracter, Position)
r, Position)

function SET CHARACTERS AT (Characters, Position)
lock thread
if Position € (-+«,0) U (LENGTH (Ciphertext) - LENGTH
(Characters),~) then
return
end if
if LENGTH (Characters) € (-=,0) U (LENGTH (Ciphertext) -
Position,~) then
return
end if
for i € (0, LENGTH (Characters)) do
Key[KeyOffset + Position + i] <- TRNG()
end for
for i € (0, LENGTH (Characters)) do

Ciphertext[Position + 1i]
Characters[1i]
end for

UPDATE ()
end function

function COPY

lock thread

for i € (0, LENGTH
Ciphertext2[i]

end for

for i € (0, LENGTH
Key2[i] <- Keyl[i]

end for

KeyOffset2 <- KeyOffset

SHA2Hash2 <- SHAZ2Hash

SHA3Hash2 <- SHA3Hash

WhirlpoolHash2 <- Whirlpool

(Ciphert
<- Ciphert

(Key))

SecureString <- CONSTRUCTOR
SecureString.Ciphertext <-
SecureString.Key <- Key2
SecureString.KeyOffset <- K

<- Key[KeyOffset + Position + 1i]

ext)) do

)
ext[1]

do

Hash

Ciphertext2

eyOffset?2

SecureString.SHA2Hash <- SHAZ2Hash2
SecureString.SHA3Hash <- SHA3Hash2

SecureString.WhirlpoolHash
return SecureString
end function

function UPDATE ()
ACCESS (ACCESSOR

<- WhirlpoolHash2

XOR
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241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288

function ACCESS (PlaintextBytes)

SHA2Hash <- SHA2 HASH (PlaintextCharacters)
SHA3Hash <- SHA3 HASH (PlaintextCharacters)

WhirlpoolHash <- WHIRLPOOL HASH
end function

)

end function

function EQUALS (SecureString)
return VERIFY SHA2Hash (SHA2Hash)
end function

function VERIFY SHA2Hash (Hash)
return SHA2Hash = Hash
end function

function VERIFY SHA3Hash (Hash)
return SHA3Hash = Hash
end function

function VERIFY WhirlpoolHash (Hash)
return WhirlpoolHash = Hash
end function

function GET SHA2 HASH ()
return SHA2Hash
end function

function GET SHA3 HASH ()
return SHA3Hash
end function

function GET WHIRLPOOL HASH ()
return WhirlpoolHash
end function

function CLEAR
lock thread
for i € (0, LENGTH (Key)) do
Key[i] <-0
end for
for i € (0, LENGTH (Ciphertext)) do
Ciphertext[i] <- 0
end for
KeyOffset <- 0
end function

end class

(PlaintextCharacters)
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