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Abstrakt v $tatnom jazyku

Indikatory kompromitacie (IOCs) su casti udajov, ktoré identifikuju potencionalne
Skodlivu aktivitu v sieti alebo v systéme. Threat intelligence (TI) tvori mnozina takychto
nazbieranych dat, ktoré si posudené a pouzité¢ v suvislosti s bezpecnostnymi hrozbami a
zranitelnostami. Preto zohravaji doleziti ulohu v oblasti kybernetickej bezpecnosti. V
tejto praci analyzujeme indikatory kompromitacie v $kodlivych e-mailoch a nésledne
pomocou Tl obohacujeme tieto nazbierané data. Vystupom tejto prace je sthrn Statistik z
extrahovanych atribtov pred a po obohacovani, a taktiez hladanie vztahov medzi
indikatormi kompromitacie z réznych e-mailov pochadzajdcich z réznych dostupnych
zdrojov. Tymto spésobom je mozné zjednodusit’ prvotni analyzu skodlivych e-mailov, ¢o

sluzi ako pomoc pri v€asnom reagovani na ttoky rozneho druhu.

KPuacové slova: indikatory kompromitacie, socialne inzinierstvo, threat intelligence



Abstrakt v cudzom jazyku

Indicators of compromise (IOCs) are segments of data which identify potentially
malicious activity on a network or system. Threat intelligence (TI) is a collection of
such gathered data that is assessed and used in the context of security threats and
vulnerabilities. Therefore, they have a significant role to play in cybersecurity. In this
paper, we analyze the indicators of compromise in malicious emails and enrich these
collected data using TI. The output of this work is a summary of statistics from the
extracted attributes before and after enrichment and also finding relationships between
the indicators of compromise from different emails from a variety of available sources.
This can simplify the initial analysis of malicious emails, which is helpful for early

response to attacks of various kinds.

Keywords: indicators of compromise, social engineering, threat intelligence
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Uvod

Vo svete neustéle rozvijajucich sa kybernetickych utokov sa pravidelne stretavame
s vel'kym mnozstvom réznorodych podvodnych e-mailov. KedZe prave e-mailova
komunikacia je jednou z pravidelne vyuzivanych, uto¢nici si tato cestu uvedomuju
s ciel'om jednoducho dorucit’ tieto podvodné e-maily do e-mailovych schranok beznych
pouzivatel'ov. Pokial’ sa jedna o cielené kybernetické Gtoky, tie sa ¢asto zameriavaji na
organizacie, ktoré zdielajii nejaky spolo¢ny znak. Preto je podla niektorych vhodné
zdiel'at’ informacie Vrealnom c¢ase na zamedzenie opakovanych utokov, alebo
zmiernenie dopadov pri po$kodeni. To nas vedie k pojmu threat intelligence (TI), ktory
by bolo mozné definovat’ ako funk&na obrana na zniZenie rozdielu medzi pokrocilejSimi
utokmi a prostriedkami na obranu organizécie. Zahffia to proces analyzy, zalozeny na
identifikacii, zbere a obohateni o relevantné informacie. Nie vzdy je totiz potrebné
uchovavat’ vel'ké mnozstvo dat pri tvoreni modelu, ked’Ze zostanu nevyuzité [1].

Hlavnym ciel'om tejto prace je zjednoduSenie prvotnej analyzy podvodnych
e-mailovych sprdv, vd’aka ¢omu dokdZeme znizit' Cas pri reakcii na bezpe¢nostny
incident od prvého prijatia e-mailu. Vystupom je sthrn Statistik z extrahovanych
atributov s vyuzitim metoddy obohacovania pomocou TI.

Prvym cielom prace je identifikovat relevantné indikatory kompromitacie
podvodnych e-mailovych sprav aich naslednad analyza. V druhom cieli je potrebné
porovnat’ pristupy na obohacovanie indikatorov kompromitacie prostrednictvom threat
intelligence. Ako poslednym cielom je navrh aimplementacia nastroja na analyzu
podvodnych e-mailovych sprav s vyhodnotenim statistik z extrahovanych atributov pred

a po obohacovani pomocou threat intelligence.

Praca je rozdelend do Styroch zdkladnych kapitol. Prva kapitola je venovana
zékladnej terminoldgii e-mailov. Jej stcastou je taktiez rozbor samotného e-mailu, kde
sa podrobnejSie venujeme analyze hlavickovych atribitov a pozrieme sa taktiez na
podobné prace suvisiace s touto problematikou. V druhej kapitole sa zameriavame na
zékladnU definiciu threat intelligence a kategoriam jej zdrojov. V tejto Casti taktieZ
porovndvame existujuce threat intelligence sluzby podla rbznych Kkategorii
a popisujeme ich odlisnosti. V tretej kapitole sa nachadza samotny navrh celkového
priebehu procesu, pricom kazdej Casti sa venujeme podrobnejSie Vv samostatnych

podkapitolach. Stvrta, a zaroven posledna kapitola predstavuje celkovy stthrn vysledkov
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a Statistik pred a po obohacovani pomocou TI, pricom vybrané sluzby su rozdelené
podl'a obohacovanych atribitov. Pomocou vyhodnotenych Statistik v poslednej casti

tejto kapitoly uvadzame priklady odportéani, ktoré mozno vykonat’ pri podvodnych

e-mailovych spravach.
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1 Zakladna terminoldgia e-mailov

V ramci e-mailovej komunikacie medzi odosielatel'om a prijemcom je pritomnych

viacero stran.

S-MUA, R-MUA (S — Sender’s/R — Receiver‘s Mail User Agent) — Zlozka
e-mailového systému, ktora umoziuje pouzivatel'om prijimanie a odosielanie e-mailov.
Mobze sa jednat’ ¢i uz o desktopovd, alebo webovi aplikéciu. Existuju desiatky réznych
MUA, pricom pouZivatel' si modze vybrat z mnoZstva roznych funkcionalit podla
svojich preferencii [2].

S-MSA, H-MSA (S — Sender’s/H - MHS’s Message Submission Agent) —Pripravuje
e-maily na odosielanie do MHS, pricom vyuZziva protokoly SMTP a TCP. S-MSA
pridava polia hlavic¢ky ako su atriblty ,,Message-ID* a ,,Date*, pricom meni Casti
e-mailu podl'a miestneho internetového prostredia. H-MSA zodpoveda za to, aby sprava

vyhovovala tomuto prostrediu [3].

MTA (Message Transfer Agent) — Funguje podobne ako router, aby sa e-mail

preniesol k prijemcovi. Preposicelanie sa uskuto¢iiuje pomocou séric MTA, kym sa

e-mail nedostane k ciclovému MDA. Ked’Zze v porovnani s paketovym prenosom maju
spravy vacsiu velkost’ a Cas prenosu je taktiez vys$§i, MTA vykonava funkciu MTA
odosielatel’a aj prijemcu. Tento agent taktiez pridava informaciu o sledovani (v pripade
zlyhania pri prenose je mozné prenos opakovat’) [3]. Pred odoslanim su e-mailové
spravy ukladané do uloziska, teda pri pripadnom oneskoreni na strane odosielatel'a ho
MTA pravidelne kontroluje (zvy¢ajne 10 az 30 mintt), ¢i je mozné postu odoslat’. T4 sa
odosle len vtedy, ak je prijemca na doruenie pripraveny a IP adresa servera bola
ziskand prostrednictvom DNS. Ak sa sprdvu nepodari doruéit v ¢asovom obdobi

priblizne 3 az 5 dni, poSta sa vrati odosielatel'ovi [4].

H-MDA, R-MDA (MHS’s/R - Receiver’s Message Delivery Agent) — Proces
dorucenia e-mailu z H-MDA na R-MDA. Cielom H-MDA je presmerovanie e-mailu na
uvedenu adresu, ak je tak uvedené v preferenciach adresata. Prenos z tohto agenta do
uloziska e-mailovych sprav sa uskuto¢iiuje pomocou protokolu POP, alebo IMAP [3].
MHS (Mail Handling Service) — Servis, ktory uskuto¢fiuje samotny prenos

e-mailovych sprav medzi odosielatel'om a prijemcom. MHS prijima e-mail od jedného

odosielatel'a a doru¢uje ho ostatnym. Sklada za z agentov MTA [3].
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MS (S — Sender’s/R — Receiver‘s Message store) — UloZisko e-mailovych sprav, & uz
na serveri, alebo na lok&lnom zariadeni. Toto ulozisko vyuziva MUA [3].

SMTP (Simple Mail Transfer Protocol) - Protokol, ktory sa vyuziva na prenos
elektronickej posty medzi jednotlivymi uzlami. SMTP transakcia pozostava z obalky
a spravy, ktoré sa nasledne sklada z hlavicky a tela, pricom obalka sa posiela oddelene
od samostatnej spravy pomocou prikazov ,,MAIL FROM* a ,,RCPT TO* [4].

IMAP/POP — Protokoly, ktor¢é vyuziva MUA na ziskavanie e-mailov z
e-mailovej schranky servera. Preferovanejsi je IMAP protokol, ktory udrZiava vSetky

e-maily na serveri, pricom POP ich maZe zo servera po tom, ¢o boli stiahnuté [2].

Na obrazku ¢.1 moézeme vidiet' celkovy proces prenosu e-mailovej spravy
z popisanych komponentov. Mo6zeme si vSimnut, ze prave MUA je Uvodnou aj

zavere¢nou zlozkou od odoslania k prijatiu e-mailu.

s ¢ s soscssnacssnncsssesessssass s s SONEGHISIESTET cesersseseesesnnnan MDN
S-MUA : -
| S
S-MSA ?
AR
(] "
Mail Handling Service
H-MSA L)
' SMTP
SMTP 2
| MTA MTA
H-MDA :
: Local, Local
SMTP i
DSN R-MDA =3 R-MS [, R-MUA

IMAP AP

Obr. 1 E-mailova komunikécia [3]

1.1 Struktira e-mailovej spravy

E-mailova sprava sa sklada z dvoch hlavnych casti: hlavicka a telo spravy. Tuto

Struktaru e-mailu mézeme vidiet' zakreslenl na obrazku ¢. 2. Pokial’ by sme sa pozreli
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na e-mailovu spravu v textovom formate, hlavicka je uvedena na zaciatku e-mailu a telo
nasleduje bezprostredne po nej, priCom ich oddeluje prazdny riadok. Telo e-mailu
obsahuje text, ktory je bezne viditeIny pre pouzivatela, pricom pritomné modzu byt
taktiez prilohy zakdédované pomocou Standardnych podporovanych koédovani. Po
formélnej stranke telo moze obsahovat’ jednoduchy text (plaintext), HTML (Hypertext
Markup Language), alebo kombinaciu oboch (multipart email). Pokial je e-mail
formatovany ako HTML, jeho sucastou moézu byt vlozené subory ¢i obrazky. Pritomné
ochrany na e-mailovych serveroch v8ak mozu obmedzit’ velkost' e-mailovej spravy
(vratane priloh), ¢i blokovat’ vybrané pripony [5]. Pokial’ hovorime o samotnom obsahu
tela podvodnych e-mailov, ¢asto sa v iom nachadzaji kl'ucové slova ¢i slovné terminy,
pomocou ktorych dokazeme rozliSit' podvodné e-maily od tych legitimnych. Cielom
utoc¢nikov je totiz vyuzit' psychologicku slabost’ ¢i nepozomost’ I'udi na zvySenie
pravdepodobnosti vykonania pozadovanej aktivity. Prikladom mézu byt nezrovnalosti
Vv platobnych udajoch, deaktivacia uctu, ¢i doruéenie fiktivnej zasielky [6]. Tato aktivitu
moze pouzivatel' vykonat' prostrednictvom vlozeného URL odkazu, na ktory klikne a
ten ho presmeruje na podvrhnutd webovl stranku. Po zadani (dajov ako sU
pouzivatel'ské mend, hesld, ¢i Cisla kreditnych kariet sa nasledne odoSlu uto¢nikovi,
ktory k nim ziska pristup. Dalsou moZnostou po kliknuti na URL odkaz je stiahnutie si
Skodlivého kodu (malvéru) do zariadenia, pomocou ktorého ziskaju tocnici priamo
informacie o online ucte obete [7]. Blizsej analyze hlavicky sa venujeme v nasledujlcej

podkapitole.

gu—
From: <value>

Email message

|
[ BCC: <value>
/
Header L [ Message -ID: <value>
e e [~ [ Plaintext
BOdy ( HTML
Attachments [

\? —

J
]
]
]
J
Links ]
3

[IE’ Ofﬁce

—

Obr. 2 Struktira e-mailovej spravy [5]
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1.2 Hlavickové atributy

Kazdy e-mail ma prave jednu hlavicku, v ktorej st ulozené dodatocné informécie
o sprave. Vo vSeobecnosti plati, ze kazdy atribut je zapisany v inom riadku a pozostava
Z ndzvu a priradenej hodnoty. Pocet tychto atribitov moze byt rézny v zavislosti od
servera, ktory e-mail odoslal. Vzdy pritomné st vSak povinné atributy, ktoré musi
obsahovat’ kazdy e-mail. St nimi napriklad atribaty ,,Date* ¢i ,,From*. Hodnoty takmer
akychkol'vek hlavi¢kovych atribttov je v§ak mozné sfalSovat’, no atribut ,,Received™ je

generovany e-mailovym severom prijemcu, a teda s hodnoty vtomto atriblte

povazované za doveryhodné [5].

Hlavicka méze obsahovat viac ako jedno pole ,,Received”, ktoré je potrebné cCitat’
zdola nahor. Spodna ¢ast’ tohto atributu predstavuje prvy e-mailovy server, ktory sa
podielal na prenose a posledny sa nachadza na Uplnom vrchu [2]. Postupne sa teda
jednotlivé polia pridavaju na vrch pomyselného zasobnika. Informacie, ktoré su
obsiahnuté v hlavicke mézu pomoct’ napr. pri zisteni odosielatel'a e-mailu (Utok na
identitu odosielatel'a e-mailu), ¢i d’alSich zakladnych informacii, ktoré su pri prvotnom
prehliadani e-mailu ,neviditelné“. Samotna analyza by mala zahfiat’ najmé
preskimanie IP adresy odosielatel’a, format spravy, SPF (Sender Policy Framework),
DKIM (DomainKeys Identified Mail) aDMARC (Domain-based Message

Authentification, Reporting and Conformance) obsiahnuté v atriblte
»Authentication-Results* ako aj protokol, ktory bol pouzity na iniciaciu (HTTP alebo
SMTP) [8].

Kedze sucastou tejto prace je extrakcia indikatorov kompromitécie, je
nevyhnutné si vysvetlit' jednotlivé hlavickové atributy pre spravnu interpreticiu dat a

d’al$iu pracu s nimi.

Nazov atributu Popis Zdroj Kategdria Typ
(podra RFC
5322) [9]

From adresa odosielatel’a hlavicka String

(autora), ktory je
zodpovedny za napisanie

Spravy

15



Reply-To indikuje adresu, na ktort hlavicka String
maju byt’ odosielané
pripadné odpovede Originator
Fields
Sender urcuje postovi schranku hlavicka String
agenta zodpovedného za
skuto¢ny prenos spravy
Subject predmet spravy hlavicka Informational String
Fields
Date datum a ¢as odoslania hlavicka The Origination | RFC 822,
spravy Date Field 1036, 1123,
2822
Content-type format spravy hlavicka, String
telo
Message-1d unikatny identifikator hlavicka Identification String
spravy Fields
Authentication- TXT DNS zéaznam, v hlavicka Categorical
Results ktorom je uvedené, ktory
A) SPF postovy server je
opravneny odosielat’
emaily pod ur¢itou
doménou
B) DKIM nastroj na podpisovanie hlavicka Categorical
hlavicky odchadzajtcich
emailov privatnym kI'a¢om
C) DMARC overenie odosielatel’a hlavicka Categorical
spravy pomocou DKIM
a SPF, a zaroven ako sa ma
prijemca vysporiadat’ s
neluspeSnym overenim
D) IPAddress hlavicka String
Return-Path emailova adresa, kam ma hlavicka Trace Fields String
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byt zaslané hl&senie v
pripade chybovych hlaseni

pri posielani e-mailu

X-Forefront- obsahuje informécie o hlavicka String
Antispam-Report sprave a o spdsobe jej
A) CIP spracovania
B) LANG hlavicka Categorical
Optional Fields
C) SFV hlavicka Categorical
D) SCL hlavicka Numerical
E) CAT hlavicka Categorical
X-Microsoft- obsahuje d’alSie informacie | hlavicka Optional Fields | Numerical

Antispam - BCL

o hromadnej poste a

phishingu

Tab. 1 Polia e-mailovej hlavi¢cky

Tabul’ka €. 1 predstavuje zoznam niektorych hlavickovych atributov. Kazdy atribut

obsahuje stru¢ny popis ako aj zdroj, kde je mozné ho Vsamotnej Struktire

e-mailovej spravy najst’. Dalsou ¢astou tabul’ky je rozdelenie podl'a kategérii uréenych

v RFC 5322 [9]. Posledny stipec obsahuje informaciu o type samotného atributu, napr.

¢i sa jedna o numerickd, kategorickd hodnotu atd. V nasledujucej Casti si blizsie

rozoberieme niektoré hlavickové atributy podla kategorii z tabulky ¢.1.

e The Origination Date Field

o Date - Format tohto hlavickového atribitu ukazeme na nasledujicom

priklade: Mon, 01 Jan 2022 12:01:00 +0100. Prva cast obsahuje
informaciu o dni v tyzdni, nasleduje denn v roku, mesiac, rok a cas.
Posledné ¢ast’ oznacuje ¢asovy posun oproti koordinovanému svetovému
¢asu UTC (Coordinated Universal Time). Znamienka + a — interpretujd

rozdiely v ¢ase na vychodnej (+) a zapadnej (-) pologuli oproti UTC.

17




Prvé dve cislice po znamienku reprezentuju rozdiel v poéte hodin a

d’alSie dve v pocte dodato¢nych minnt.

e Originator Fields
o Reply-To - Jednéa sa o nepovinny parameter, ktory indikuje adresu(y), na
ktor( sa autor spravy odkazuje s pripadnymi odpoved’ami na dany
e-mail. Ak tak nie je uvedené, odpoved’ je odoslana na e-mailovd adresu
z Casti ,,From” [9].
e |dentification Fields
o Message-ID - Unikatny identifikator spravy, ktory pri prenose
e-mailovej spravy generuje prvy Mail Submission Agent (MSA) na ceste
od odosielatel’a k prijemcovi. Tento identifikator sa tyka prave jednej
verzie e-mailovej spravy, pricom pri akejkol'vek zmene e-mailu sa
automaticky generuje novy identifikator. Priklad formatu Message-ID:
<20221025173552.7EB12C6423AASHC8@google.com> [9].

Oba nasledujuce atributy vyssej Girovne sa pridavaji do hlaviéky nadstandardne
(oznacuje sa prvym znakom X), ked’ze sa nejedna o povinné polia a na ich poradi
nezalezi. Jednd sa o tzv. ,antispamové™ atributy, ktoré obsahujd informacie o

samotnom skenovani e-mailu na spam, malware a ostatné.

e Optional Fields
o X-Forefront-Antispam-Report [10] — Obsahuje informéacie o
e-mailovej sprave a o tom, ako bola spracovand. Samotné informaécie su
Vv tvare nazov pol'a a hodnota, ktoré su oddelené bodkociarkou. Niektoré
z vybranych atribatov: CAT, CIP, CTRY, SCL, SFV atd'.
= CAT (Category) popisuje kategériu pomocou filtrovacej sluzby
dostupnej Vv sluzbe Office365 snazvom Exchange Online
Protection (EOP). Priklady jednotlivych kategérii: SPM (Spam),
MALW (Malware), PHSH (Phishing), BULK, HPHSH alebo
HPHISH (High confidence phishing) atd’.
= CTRY (Country) oznacuje krajinu uréenu pripajacou IP adresou,
ktora vSak nemusi byt rovnaka ako krajina ziskana z IP adresy

odosielatel’a.

18



LANG (Language) predstavuje jazyk, v ktorom je e-mailova
spréava pisand. Nadobudnuté hodnoty su zapisané ako kod krajiny,
ktory reprezentuje dany jazyk napr. Slovakia ako SK.

SCL (Spam Confidence Level) skoére, ktoré hovori o tom,
nakol’ko sa jedna o vyhodnotenie ako spam z filtrovania pomocou
EOP. Vysledkom filtrovania je jedna ciselnd hodnota. Vo
vSeobecnosti plati, ¢im vysSie Cislo ,,spam skore®, tym je vysSia
pravdepodobnost’, ze sa jedna o spam. Vsetky e-mailové spravy
obsahujdce SCL:0, alebo SCL:-1 hovoria o tom, Ze sa 0 spam
podra filtrovania nejednd. Hodnoty SCL.:8, alebo SCL:9 oznacuju
e-maily ako ,High confidence spam®, teda sa s vysokou

pravdepodobnost’ou o spam jedna.

o X-Microsoft-Antispam [10] — Obsahuje dodato¢né informacie 0 spame

a phishingu. Nadobuda prave jeden atribut so skratkou BCL.

BCL (Bulk Confidence Level) skore generujuce sa na zéklade
oznacenia 0d prijemcu, ¢i sa jedna o hromadne rozposielany

e-mail. Pri hromadne rozposielanych e-mailoch sa odosielatelia
lisia v spdsoboch odoslania e-mailu, napr. ako je tvoreny samotny
obsah, alebo ako ziskavaju zoznam prijemcov. Ak sa jednad o
,»dobrych* hromadnych odosielatelov, ti posielaji relevantné

e-maily, ktoré generuju malé mnozstvo staznosti od prijemcov.
Su tu vSak taki, ktori posielaju nesuvisiace e-maily, kedy sa
generuje viac staznosti. Podla tohto postupu sa na zaver
vyhodnotia vsetky st'aznosti, a kazdému e-mailu sa prideli jedna

¢iselna hodnota.

Posledné z vybranych atribdtov na blizSiu analyzu sa nachadzaju v hlavickovom

atribute s ndzvom ,,Authentication-Results“. Jedna sa taktiez o ,,antispamovy* atribut,
ktory obsahuje informéacie o vysledkoch SPF, DKIM a DMARC.

SPF (Sender Policy Framework) [11] — DNS zdznam, v ktorom je uvedenég,
ktory postovy server je opravneny odosielat’ e-maily pod ur¢itou doménou.

Pokial’ je SPF zaznam zverejneny v DNS, tak obsahuje zoznam IP adries, ktoré
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mozu odosielat’ e-maily pod danou doménou. Pri odosielani e-mailovej spravy je
ulohou prijimajuceho servera, aby porovnal IP adresu odosielatela s
autorizovanymi IP adresami v SPF zazname. Existuje vSak slabé miesto pri
tomto overovani, ¢im je preposielanie e-mailov.

Syntax ~ SPF:  spf=<pass (IP  address)[fail  (IP  address)|softfail
(reason)|neutral|nonejtemperror|permerror> smtp.mailfrom=<domain>.

e DKIM (DomainKeys Identified Mail) [11] — predstavuje pomyselny vodoznak
pre e-mailové spravy. Jednd sa o aklsi formu nastroja, ktory umoziuje
odosielatelovi elektronicky podpisat’ hlavicku odosielaného e-mailu privatnym
kla¢om. Na zéklade tejto dodatocnej informacie dokaze prijemca overit’, ze
jemu doruceny e-mail pochadza z domény, o ktorej tvrdi, Ze pochadza. Prijemca
si taktiez dokaze potvrdit, Ze s danym e-mailom nebolo manipulované na ceste
medzi odosielatelom a prijemcom. Ulohou prijimajuceho servera je overit
spravnost’ tohto podpisu. Overenie podpisu sa robi pomocou verejného kl'uca
uvedeného v DNS zazname pre danu doménu.

e DMARC (Domain-based Message Authentication, Reporting and
Conformance) [12] — je kombinaciou vyssie spominanych SPF a DKIM. Ak méa
dojst’ k uspesnej DMARC hodnote, je potrebné, aby doslo k doménovej zhode v
atribatoch ,,From”, ,,Return-Path” a doménach uvedenych v SPF a DKIM. S
tymito informéciami dokaze server rozhodnat’ o tom, ¢i e-mailova spravu prijat,

odmietnut’, alebo inak oznacit’ podl'a prednastavenych pravidiel.

1.2.1 Podobné préace

V tejto podkapitole sa budeme venovat' porovnaniu podobnych prac, ktoré
suvisia s extrahovanim hlavi¢kovych atributov. Tato Cast’ slizi ako pomoc pri vybere
na$ej vystupnej mnoziny a atribtov, ktoré sa nasledne rozhodneme analyzovat’.

V préaci EmailProfiler [13] autori vyvinuli automatizovany pristup, ktory sluzi
ako ochrana pouzivatel'ov pred spear-phishingovymi Gtokmi. Jednd sa o vyssiu formu
cielenia podvodnych e-mailovych sprav, pricom st jednotlivi prijemcovia vyberani
podla urcitych kritérii. Pri tejto praci boli vybrané nasledujuce hlavickové atributy -
»Return-Path*, , x-mailman-version®, , x-originating-hostname*, ,,x-originating-ip*,
»X-spam-flag”, ,x-virus-scanned*, ,carbon copy*“ v kombinacii s informaciami

uvedenymi v texte e-mailu.

20



Dalsia praca [14] porovnava existujlce techniky klasifikacie spamu pomocou
hlavi¢kovych atributov. Cielom bolo zistit, ¢i je mozné len pomocou hlavickovych
atributov klasifikovat’ spamové e-maily pomocou mnoziny atributov ,,CC*“ (carbon
copy), ,,Date*, ,,Delivered To*, ,,DKIM Signature®, ,,JFrom®, ,,Message-ID*,
,Reply-To*, , Return-Path*, ,,Received®, ,,Subject®, ,,To“. Pre ohodnotenie daného
e-mailu ako spam boli vytvorené $pecifické pravidla pre jednotlivé hodnoty atribatov.

Autori tretej vybranej prace [15] predstavili navrh modelu na detekciu
phishingovych e-mailov, pricom najperspektivnejSie rieSenie pri vybere atributov
predstavovalo kombinaciu hlavickovych atribatov s atributmi obsiahnutymi v tele
spravy pomocou technik dolovania Gdajov. Okrem rdznych ziskanych (dajov napr.
0 URL odkazoch ztela e-mailu boli vybrané aj nasledujldce atribaty z hlavicky —
,»From®, | Message-1D* a ,,Content-Type”.

Pasupatheeswaran [16] skamal podrobne len jeden atribut s nazvom
»Message-ID*. Jeho cielom bolo z tohto atribatu ziskat’ uzitoéné informacie, ktoré by
dokazali napomdct pri forenznej analyze. Zameral sa taktieZ na pochopenie fungovania
agenta MTA (Mail Transfer Agent) verzie 8.14.

Na ucely forenznej analyzy je taktiez zamerana praca [2], ktord analyzuje
mechanizmus konstrukcie kl'acovych slov, ktoré st bezne pouzivané v hlavicke
e-mailovej spravy. Vybrana bola nasledujica mnozina atribatov — ,,From”, ,,To”,
,Date”, ,Bcc” (blind carbon copy), ,Subject”, ,Return-Path”, ,,Message-ID” a
»Received”, pricom sa autori zamerali najméi na atribity ,,Received” a ,,Message-ID*,

pomocou ktorych je mozné lepSie identifikovat integritu a autenticitu e-mailu.

Nasim zaverom vyplyvajacim z predchadzajucich prac su nasledujuce vybrané
atributy — ,,From”, ,Reply-To”, ,.Sender”, ,Message-ID”, ,,Date”, ,,Content-Type”,
,ZJAuthentication-Results”, ,,Return-Path”, ,, X-Forefront-Antispam-Report”,
“X-Microsoft-Antispam” a URL odkazy. Celkovy pocet atributov je 11, pricom 10 z
nich pochadza z hlavicky a jeden z tela e-mailovej spravy. Specifickymi si 2
hlavi¢kové atribity oznac¢ené pociatoénym pismenom ,,X“. Tie boli vybrané po blizsej
analyze antispamovych atributov, ktoré st pritomné pri odosielani e-mailovej spravy

a vkladané ako dodato¢né parametre vV ramci sluzby Office365.
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2  Threat intelligence

DalSou Gastou naSej prace je obohacovanie ziskanych atribitov pomocou threat
intelligence a porovnanie jednotlivych pristupov. Z toho dbévodu sa v tejto kapitole
venujeme vysvetleniu tohto pojmu, ako aj problematike zdiel'ania dat, ¢i zakladnému

¢leneniu zdrojov Tl pre lepSie pochopenie pri samotnej praci.

Pojem cyber threat intelligence (CTI), resp. threat intelligence (TI) je aktuélnou
témou pre mnohé organizicie, ktoré Celia narastu kybernetickych utokov. Problémom
Casto byva identifikacia informacii, ktoré mozno povazovat’ za sucast, no este vacSim
problémom je pochopenie samotného pojmu. Preto je potrebné si blizSie identifikovat
dva pojmy, ato intelligence athreat intelligence. Kombinacia dat, informacii
a inteligencie totiz tvori zivotny cyklus a pri pochopeni tychto odliSnosti mozno vytazit
maximum pri zdokonal'ovani a obohacovani kybernetickej bezpe¢nosti. Tento vzajomny
vztah medzi popisanymi pojmami mézeme vidiet na obrazku ¢. 3. Hlavnym ucelom
inteligencie je operativna cCinnost zamerana na detekciu, prevenciu a reakciu.
Zozbierané data su spracované na poskytnutie informécii. Tieto informacie sa d’alej
analyzuju a transformujt do formatu, ktory mozno implementovat’ do inteligencie [17].
Threat intelligence tvoria akékol'vek poznatky o hrozbach zaloZené na dokazoch, ktoré
mdzu pomoct’ pri véasnom reagovani na utok, alebo jeho zabraneniu. Zahtna technické
indikatory, mechanizmy a vyuziteI'né rady o uz existujlicej, alebo vznikajucej hrozbe
[1]. Je dolezité poznamenat, ze automatizacia a nastroje vyvinuté od rbéznych
spolo¢nosti sice zvySuju efektivitu, ale dolezitym c¢lankom nad’alej zostava T'udsky

faktor.

Relationship of Data, Information, and Intelligence

| ‘ | | | l

' Information

Operational Data Intelligence
Environment ‘ | ‘
[
\ | L] \ |
\ \ | | [
\ 1 \ /:‘ V|
\'\.‘ ,‘l ‘.“\ /“ \\ /
Collection Proge;‘%smg Analyésis
an
Exploitation Production

Obr. 3 Vzt'ah medzi pojmami data, informacia a inteligencia [17]
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Pozndme 3 kategorie zdrojov TI, interné, externé zdroje a zdroje ziskané v ramci
komunit. Za interné zdroje mozZno povazovat' udaje zozbierané v rdmci organizécie
z internej siete v podobe zaznamov (logov), upozorneni (alertov), reportov, ¢i SIEM
systtmu zavedeného v organizéacii. Externé zdroje mozu pochadzat z verejne
dostupnych miest. Spominany problém identifikacie informécii spo¢iva najmi vo
filtracii dat pochadzajucich z réznych zdrojov. Z toho dévodu je potrebné rozliSovat
medzi relevanciou a kvalitou dat pochadzajucich najma z takto ziskanych zdrojov. Za
data z poslednej kategorie pochadzajice z komunit st povazované akékol'vek zdiel'ané
data medzi ¢lenmi jednej komunity [17]. DalSou otdzkou taktiez zostava problém
zdielania dat, pri ktorej sa ndzory organizacii liSia. Hlavnou myslienkou zdiel'ania dat je
zlepSovanie situacného povedomia medzi zainteresovanymi stranami, kde prave
prostrednictvom zdiel’'ania informacii o aktudlnych hrozbach ¢i zranite'nostiach mozno
promptne reagovat’ [1]. Pojem CTI vznikol s cielom zefektivnit' reakcie na utoky, kedy
dokazu bezpeénostni analytici ziskavat’ informacie a v€asne z nich rozpoznat’ relevantné
indikatory kybernetickych utokov [18].

Rozliujeme dva rézne pristupy k zdielaniu CTI: manualny a automatizovany.
Prikladmi nevyhod manualneho pristupu mozu byt casové obmedzenie pri zdiel'ani
(pomalé), alebo miera 'udskej chybovosti pri spracovani. Tieto nedostatky vsak vieme
pomocou automatizovaného pristupu eliminovat. Napriek tomu je vSak manudlne
zdiel'anie Casto pouzivanym, konkrétne v pripadoch, ak medzi jednotlivymi stranami uz
existuje nejaky vzajomny vztah. Zdielanie CTI vSak prebieha aj v celosvetovom
meradle, no kazd4 krajina ma stanovené vlastné pravidld a predpisy, €o je mozné

zdiel'at’ s ostatnymi a ¢o uz je potrebné anonymizovat’ [19].

2.1 Dostupné sluzby

V tejto podkapitole sa venujeme porovnaniu vol'ne dostupnych sluzieb, pomocou
ktorych je mozné z extrahovanych atribltov obohatit’ data ziskanim pridavnych
informéacii. Na porovnanie sme vybrali 12 sluzieb poskytujacich API, ktorymi sd
Shodan [20], AbuselPDB [21], ip-api [22], ipapi [23], Verifalia [24] a EmailHippo [25],
Email Dossier [26], Pulsedive [27], URLScan [28], Virustotal [29], CheckPhish [30],
WhatlsMylp [31].
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Vstupny Maximalny pocet | Dostupna Potrebna P?t’l:ebny. API
o .. L kl'a¢/Session
atribut dopytov dokumentécia | registracia KPae
Shodan IP adresa 10 0.00 vyvsledkov 8| 4no ano ano
mesiac (ak ¢lenom)
AbuselPDB ('jP _dresa | 1600 dopytov za e | &no 4no ano
oména
. . IP adresa, |45  poziadaviek za|, . .
ip-api domé . ano nie nie
oména minGtu
ipapi IP adresa 1000 dopytov za mesiac | 4no ano ano
15 HTTPS poziadaviek
- E-mailova za sekundu a 25 e-|, ) .
Verifalia oo .~ |ano ano nie
adresa mailovych adries
(dopytov) za dent
Prvych 100 dopytov
EmailHippo E-mailova zdarma, 2201 4n0 ano ano
PP adresa poziadaviek za sekundu
(platené konto)
Email Dossier E-mailova Podrla zakupeného poctu | 4no ano ano
adresa
IP adresa, 30 oziadaviek  za
Pulsedive doména, URL|>. . 7P y ano ano ano
odkaz minatu, 1000 za den
URLScan URL odkaz 4 pOZIadaVlfy za minutu ano ano ano
a 500 za den
IP adresa, 60 verejnych skenov za
Virustotal doména  URL |2 Vereiny y ano ano ano
mindtu a 5000 za den
odkaz, hash
IP adresa, .
CheckPhish doména, URL 25 d°p.ytov za defi a 250 nie ano ano
odkaz za mesiac
hlavicka e-mailu
WhatlsMylp (mimo API), IP |24 dopytov za deii ano ano ano
adresa

Tab. 2 Porovnanie sluzieb

V tabulke ¢. 2 porovnavame jednotlivé sluzby podla roznych kategorii. Prvou

kategdriou bolo porovnanie vstupnych atributov. Z vysledkov uvedenych v tabul’ke je
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mozné vidiet', ze velké mnozstvo sluzieb berie ako vstupny parameter najma IP adresy,
pri¢om sluzby Verifalia a EmailHippo si zamerané na overenie e-mailovej adresy. Obe
tieto sluzby st vsak limitované, pri prvej z nich je mozny len maly pocet poziadaviek za
den, pricom sluzba EmailHippo je platena pri prekroceni dopytovania nad 100
e-mailovych adries (po registracii). Sluzba WhatlsMylp pontka oproti ostatnym
vybranym sluzbam overenie hlavicky e-mailovej spravy. Tato moznost’ je vSak aktualne
dostupna len na webovej stranke pri manualnom zadavani vstupu. Najmenej obmedzeni
na pocet dopytov pri dlhodobejsom dopytovani sa, ma sluzba Shodan a AbuselPDB
s bezplatnou registraciou. Dokumentacia na oficialnej webovej stranke bola dostupna na
kazdej zvybranych okrem sluzby CheckPhish, pricom povinnost' registracie pre
efektivnejsie vyuzivanie API nebola potrebna len pri sluzbe ipapi. Na autentifikacné
ucely bolo vyzadované pouzitie API kl'ica vo vécésine nami vybranych sluzieb. Pri
sluzbe Email Dossier bol vyuzivany tzv. Session kI'ai¢, pomocou ktorého nie je potrebné
odosielat’ prihlasovacie meno a heslo pri kazdej poziadavke. Pre vicsi obmedzujuci
pocet dopytov za dent sme pri obohacovani nami vybranych atribitov vylucili sluzby
EmailHippo, CheckPhish a WhatlsMylp. Taktiez sme vylacili sluzbu Email Dossier,

ktora pontka vyuzivanie API len v platenej verzii.
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3 Navrh modelu

V tejto kapitole sa venujeme navrhu samotného modelu. Navrh pozostava
z niekol’kych bodov prace vysvetlenych v jednotlivych podkapitolach, ktorych
vyslednym cielom je automatizacia incident response (IR) pre podvodné e-maily. Na

obrazku ¢. 4 mézeme vidiet’ graficky znazornené jednotlivé fazy popisovanych ¢innosti.

Podvodné e-mailové spravy (.eml format)

0 ANONYMIﬂCIA email@email.com <—> hash (shal)

(Pseudoanonymizécia)
’—) hiadﬁllt_a Sﬁra\;y
EXTRAKCIA

1 ATRIBUTOV .csv vystup
(identifikacia + extrakcia)

Date |Subject| ...

2 PARSOVANIE
(Niektorych atribitov)

OBOHACOVANIE input - AP1 (7Y
(Threat intelligence)

4 POROVNANIE
STATISTIK I I I

Obr. 4 Model

(IP adresa, emailova adresa)

Vstupnym parametrom tejto prace su podvodné e-maily pochadzajlce z r6znych
dostupnych zdrojov. Dataset pozostava z 212 podvodnych e-mailov zbieranych medzi
rokmi 2021-2023 vo formate .eml.
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3.1 Anonymizacia

V predpripravnej faze bolo hlavnou ulohou anonymizovat’ e-mailové adresy
prijemcov z jednotlivych e-mailov. Dovodom je ochrana osobnych udajov pri d’alsej
moznej préaci s datasetom ajeho zverejneni. Udaje uvedené pred zavinaéom boli
nahradené SHA1 hashom. Specifickejsie sa jedna o pseudoanonymizaciu, kde je mozné
sa spitne dopatrat’ k e-mailovej adrese prijemcu. Vytvorend bola preto tabulka

s dvojicami hodnot e-mailovéa adresa-hash.

3.2 Extrakcia atributov

Pri d’alsej faze bolo potrebné sa blizsie pozriet’ na samotnu Struktaru e-mailu. Po
blizSom preskumani atribltov z e-mailovej sprdvy sme sa vtejto préaci rozhodli
extrahovat’ nasledujdcich 10 hlavickovych atribatov a 1 atriblt z tela zobrazenych na
obrézku ¢. 5. Tieto hlavickové atributy sme nasledne ulozili do .csv formatu pre ich

blizsiu analyzu.

_ / Originator Fields - FROM,
/ \_ REPLY-TO,SENDER /

/ Optional Fields - \ \
/ X-FOREFRONT-ANTISPAM- \, / Identification Fields
"\, REPORT, X-MICROSOFT- - MESSAGE-ID

ANTISPAM

N\

\\‘ /
+Href (URLlink)  —

racefiokls = \\ /The Originator Date Field -"\!
RETURN-PATH / \\ DATE

/ \

\

CONTENT-TYPE, \ /
'-\AUTHEN'”CATlON-RESULTS/"'

.\‘

Obr. 5 Extrahované atributy z e-mailovej spravy

Z tela e-mailovej spravy boli ziskané URL odkazy, ktoré sme po extrakcii ulozili
do samostatného .csv forméatu. Sucastou tohto dokumentu st taktiez priradené nazvy
e-mailov k jednotlivym odkazom. URL odkazy sme ziskali pomocou regularneho

vyrazu, pri¢om extrahovand bola prva ¢ast’ odkazu po doménu (po prvd lomku uvedenu
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za doménou). V celkovom pocte sa jedna o 603 odkazov, ¢i uz sa jednad o samotné
phishingové odkazy, alebo odkazy na prilozené obrazky. KedZze vSak nie vSetky
extrahované odkazy boli v spravnom formate, bolo potrebné ich redukovat’ (odstranené
boli taktiez linky, ktoré odkazovali na sluzbu Google, ked’Ze legitimitu nebolo potrebné

posudzovat’). Kone¢ny zoznam preto obsahuje 133 unikéatnych odkazov.

3.3 Parsovanie atribdtov

Vystup s extrahovanymi atributmi bolo potrebné rozparsovat na ziskanie
dodato¢nych informécii, ked’Zze niektoré atributy obsahovali viacero kategorii,
popisanych v podkapitole 1.2 Hlavi¢kové atribaty. Jedna sa napriklad o atribat ,,Date®,
ktory obsahuje viacero Udajov reprezentujucich ¢as, ¢i datum. Oddelovatom medzi
jednotlivymi udajmi bola medzera, pomocou ktorej sme ich dokdzali rozdelit' do
samostatnych stipcov anasledne pracovat len svybranymi. Dalsim $pecifickym
prikladom je ziskanie hodnét SPF, DKIM a DMARC, ktoré su uvedené v atribute
»Authentication-Results”. Ked'Ze sa jedna o komplexnejsi vystup a samotné oddelenie
pomocou jedného vybraného znaku by nebolo efektivne, v tomto pripade bolo potrebné
pomocou lambda funkcie zistit' po¢iatocné a kone¢né znaky. Podobne boli ziskané IP
adresy zrovnakého hlavickového atributu. Postupnym parsovanim sme dokéazali

ziskavat’ va¢Sie mnozstvo jednotlivych hodnét vybranych atributov.

3.4 Obohacovanie pomocou threat intelligence

DalSou &astou tohto modelu bolo obohacovanie ziskanych dat pomocou threat
intelligence. Obohacované boli IP adresy, e-mailové adresy odosielatel'ov a URL
odkazy. Z porovnavanych nastrojov v podkapitole 2.1 bolo vybranych 8 sluzieb, ktoré
poskytuju bezplatné API s vol'ne dostupnym kdédom na implementaciu. Tieto sluzby

sme rozdelili do troch kategodrii podla vstupnych atribatov:

e sluzby na obohacovanie IP adries — Shodan, AbuselPDB, ip-api, ipapi,
Pulsedive,

e sluzba na obohacovanie e-mailovych adries — Verifalia,

¢ sluzby na obohacovanie URL odkazov — URLScan, Pulsedive, Virustotal.
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Pre r6zne sluzby bolo potrebné mierne upravit vstupné data. Pokial by sme sa
pozreli na IP adresy, z kazdej e-mailovej spravy bola extrahovanad jedna IP adresa
z hlavickového atribttu ,,Authentication-Results“. Po postupnom prechadzani kazdého
e-mailu boli tieto IP adresy vkladané do zoznamu, alebo boli ulozené do suboru v .csv
forméate. Takto extrahované IP adresy boli nasledne zadané na vstup do vybranych
sluzieb poskytujucich bezplatné API. Ak sa napriklad pozrieme na odli$nosti vstupov
pri sluzbach Shodan a AbuselPDB, pri sluzbe Shodan bolo potrebné jednotlivé IP
adresy oddelit’ ¢iarkou, pricom sluzba AbuselPDB si vyzadovala kazdu IP adresu v

samostatnom riadku.

Samotny proces ziskania obohatenych Udajov o URL odkaze bol oproti
obohacovaniu IP adries mierne komplikovanejsi. Pri celkovom procese od zadavania
URL odkazov do vybranych sluzieb, az po ich samotné vyhodnotenie bolo niekolko
Specifickych krokov pre dané sluzby. Prvy krok bol vSak pre trojicu vybranych sluzieb
rovnaky. Ten zahfial extrakciu samotnych odkazov z tela e-mailovej spravy, ktori sme
popisali vyssie v tejto kapitole. Ostatné kroky sa vSak pre jednotlivé sluzby odlisovali,
Z toho dovodu budu popisané pre kazdu z vybranych samostatne. Spolo¢nym znakom
pre vSetky tri sluzby je vSak komplexnost’ vystupnych parametrov aich samotna
Struktira. Preto sme vyhodnotené Statistické udaje neuvadzali a popisané budd len

jednotlivé parametre.

3.5 Porovnanie Statistik

Spoloénym znakom pre tato cast’ bolo nacitanie extrahovanych udajov do
datového ramca. Porovnanie Statistik bolo v8ak vykonané na dvoch miestach. Ako prvé
sa je porovnanie atribltov aich hodndt po parsovani, teda ziskané Udaje z nasho
datasetu a jeho extrakcie. Stcastou je zakladna Statistika nad datami, ktora sa tykala
najmé ziskania poc¢tov jednotlivych hodnét a vysvetlenie ich vysledkov v podvodnych
spravach. Takto sme dokazali ziskat’ napr. vzajomné porovnanie medzi diiami v tyzdni
vzhl'adom na pocet odoslanych e-mailov v konkrétny den, ¢i porovnanie jednotlivych
krajin urenych pomocou pripajajucej IP adresy. Druhé porovnanie sa nachddza
v uplnom zavere po obohacovani pomocou threat intelligence. Venovali sme sa
porovnaniu vystupov z jednotlivych sluzieb, ako aj celkovému porovnaniu, nakol'’ko

sme dokdézali ziskat’ nové obohatené data.
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4 Vyhodnotenie

Pri implementacii jednotlivych ¢asti prace sme pracovali s programovacim
jazykom Python verzie 3, ktory poskytuje mnozstvo réznorodych kniznic. Tato kapitola
je ¢lenena na tri podkapitoly podl'a fazy obohacovania vyhodnotenych $tatistik, pricom

posledna podkapitola je venovana samotnému zhrnutiu v§etkych vysledkov.

4.1 Zakladné $tatistiky z extrahovanych atributov

Nasledujuce vyhodnotenia pochadzaju z extrahovanych arozparsovanych
hlavickovych atributov, ktoré sa ndm podarilo ziskat. Jedna sa o zakladné Statistické
Udaje jednotlivych atribGtov. BlizSie sme sa zamerali na atribat ,,Date” teda datum
odoslania e-mailovej spravy, kde sme zistovali mieru pocetnosti odoslania skodlivych
e-mailov vzhl'adom na den v tyzdni. Tymto atribltom sme sa zaoberali taktiez z dovodu
porovnania so Statistikou vytvorenou vroku 2021 [32], ktora hovori
0 najfrekventovanejSich diioch odosielania podvodnych e-mailovych sprav v tyzdni so
zameranim na sluzby Facebook a Microsoft. Vyslednymi dnami s najvys$Sou
frekvenciou odosielania boli najmé $tvrtok a piatok. Dévodom prave tychto dni by
mohla byt Ginava a nepozornost’ pouzivatel'ov, ktori mézu byt v zavere pracovného
tyzdna nachylnejsi na vykonanie pozadovanej akcie (kliknutie na URL odkaz, stiahnutie
prilohy, ...) v podvrhnutej e-mailovej sprave.

Zo statistiky zobrazenej na obrazku ¢. 6, ktora bola vytvorena z nasho datasetu je
najfrekventovanej$im diiom odosielania podvodnych e-mailov pondelok, pricom
najmenej frekventované su dni sobota anedela. Dni st usporiadané od najvyssej
hodnoty prislichajuce danym diiom. Z tohto porovnania usudzujeme, ze Gitocnici si uz
nevyberaju Specifické dni na realizaciu utokov a podvodné e-mailové spravy su

odosielané v akykol'vek den v tyzdni.

30



Pocetnosti odoslania Skodlivych e-mailov vzhladom na den v tyzdni
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Obr. 6 Stipcovy graf odoslanych e-mailov vzhPadom na deii v tyZdni

Count
Mon 62
Wed 35
Fri 32
Tue 28
Thu 24
Sat 15
Sun 12

Obr. 7 Pocet odoslanych e-mailov vzh’adom na dei v tyzdni

Pozreli sme sa aj na pocetnosti vzhI'adom na rok zobrazené na obrazku ¢. 8. Ked'ze
bol dataset podvodnych e-mailovych sprav zbierany najmé v roku 2022, jeho pocet je

najvacsi vzhl'adom na ostatné roky.

Count
2022 159
2021 34
2023 19

Obr. 8 Pocet odoslanych e-mailov vzhI’adom na rok
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Zbierané boli taktiez e-mailové adresy odosielatelov (,,From”) a e-mailové
adresy pri odpovedani (,,Return-Path”). Na obrazku ¢. 9 mézeme vidiet’ nezhodu tychto
atributov az 150-krat (hodnota ,,False®), o mdze naznaCovat' podvodné e-mailové
spravy. Vo vicsine pripadov legitimnych e-mailov sa totiz tieto dva atribaty zhoduja,
ked’ze ako odosielatelia legitimneho e-mailu sa chceme dozvediet o pripadnych
problémoch s dorucenim na rovnakej e-mailovej adrese. Podvodné spravy byvaju casto
,jednosmerné®, teda je zmenena spiato¢na e-mailova adresa a cCasto jedinym tcelom je
vykonanie akcie od pouZivatel'a a pritomnost’ chybovych hlaseni nie je v tomto pripade

dolezita.

True False

Count 62 120

Obr. 9 Pocet nezhdd v e-mailovej adrese medzi atribGtmi From a Return-Path

Po extrahovani hlavickového atribitu ,,Authentication-Results a jeho
rozparsovani sme ziskali hodnoty SPF, DKIM a DMARC. Ich nadobudnuté hodnoty
sme porovnali v spolo¢nej tabulke. Obrazok ¢. 10 zobrazuje pocet jednotlivych
nadobudnutych hodndt. Pokial sa pozrieme na stipce jednotlivo, najpocetnejsimi
hodnotami SPF boli ,,pass* (83) a ,,none“ (81) v tomto poradi. Pri hodnote DKIM je
hodnota ,,none“ s najviaésim poctom (126), ¢o taktiez plati pri DMARC hodnote
s po¢tom 106. Jedina uspe$na hodnota ,,pass* pri SPF, DKIM a DMARC je v nizkom
pocte, ¢o moéze byt taktiez jednym z indikatorov podvodnych e-mailov. Oznacenie
»pass® pri kazdom z trojice tychto atribltov vSak nemusi automaticky naznacovat
legitimny e-mail. Prikladom moze byt elektronicky podpisany e-mail, pri¢om tato
moznost’ nemaju vsetky organizacie, ¢i jednotlivci, a teda k Gspesnej hodnote v tomto
pripade nedbjde. Jedna sa vsak o jeden zo stupniov overenia, ktory sa pri e-mailoch
Casto sleduje. Z toho ddvodu je potrebné pri rozhodovani sa, ¢i sa jedna o legitimny,
alebo podvodny e-mail sa zamerat’ na viaceré aspekty tychto atribatov a rozhodovat’ sa

na zéklade viacerych atributov.
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SPF DKIM DMARC
pass 83 76 31
none a1 126 106
softfail 21 - -
fail 14 g 26
temperror 7 - 7
permerror 4 - 6
neutral 2 - -
timeout - 1 -
bestguesspass - - 36

Obr. 10 Pocet nadobudnutych hodnét SPF, DKIM a DMARC

Zaujimavymi atributmi boli taktiez ziskané pocty v suvislosti s krajinou ur¢enou
pomocou pripajajucej IP adresy. Ten bol extrahovany z antispamového atribatu
»X-Forefront-Antispam-Report* z ¢asti ,,CTRY*. Podl'a obrazku ¢. 11 méZzeme vidiet,
7e na prvom mieste je umiestnena krajina Spojené Staty (kod krajiny — ,,US*) s po¢tom

79. Dalgimi krajinami s podtami hodnét 23 a 14 st Slovensko (kod krajiny — ,,SK*)

a Nemecko (kod krajiny — ,,DE*) v tomto poradi.

us

SK

DE

NL

TR

JP

Count

79

23

Obr. 11 Porovnanie krajin s ich po¢tom
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4.2 Statistiky po obohacovani pomocou TI

Druhé vyhodnotenie dat bolo vykonané v poslednom bode tejto préace, konkrétne
sa jednd o statistiky po obohacovani pomocou TI. Zo ziskanych atribltov sme
obohacovali uz spominané IP adresy, e-mailové adresy odosielatelov a URL odkazy.

Podra tychto vstupnych parametrov su ¢lenené nasledujice podkapitoly.

4.2.1  Sluzby na obohacovanie IP adries
Shodan

Sluzba Shodan slizi ako vyhladavac, ktory zhromazduje informécie
0 zariadeniach pripojenych K internetu. Vstupnym parametrom pre tato sluzbu bola
mnozina IP adries ulozena v subore vo formate .csv, pricom tieto IP adresy boli
oddelené ¢iarkami. MnoZinu vystupnych udajov sme si stanovili na 8 atribltov
k zadanej IP adrese zo vstupu. Jedna sa o nasledujuce atribaty — ,,Organization”,
,country Code”, ,,Country Name*, ,,City”, ,Latitude”, ,,Longtitude”, ,,Host Names”,

,,Ports”.

Z celkového poctu 212 IP adries nebolo mozné zistit’ dodatocné informacie 0 84
IP adresach z doévodu nedostupnosti dat. Pokial’ by sme sa pozreli na porovnanie
informéacii  pred obohacovanim, pricom sme zantispamového atribltu
(,,X-Forefront-Antispam-Report*) ziskali atribut ,,Country Code*, tak sme pomocou
tejto sluzby dokazali obohatit’ IP adresu o d’alsich 7 vybranych atributov.

Obrazok ¢. 12 hovori 0 poéte otvorenych portov ziskanych pomocou atribatu ,,Ports®
zoradenych zostupne. Vybranych bolo prvych 15 najpocetnejsich, priCom otvorené

porty s najvyssim poétom st 80, 22 a 443.
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Ports Count

80 76
22 70
443 68
83 63
993 60
25 44
995 41
465 38
21 37
L 36
110 36
143 34
3306 28
2087 26
2082 24

Obr. 12 Porovnanie poétu otvorenych portov

AbuselPDB

Sluzba AbuselPDB sluzi na kontrolu IP adries, kde je mozné nahlasovat’ dané IP
adresy, ktoré su zapojené do Skodlivych aktivit apridavat komentare s kratkym
popisom. Tato moznost' nahlasovania IP adries ma kazdy pouZzivatel' po registracii.
Kedze pomocou sluzby Shodan nebolo moZné ziskat informacie o vSetkych IP
adresach, pri obohacovani sme pokracovali danou sluzbou. Rovnako ako pri
predchadzajucej sme na vstup zadali .csv format s IP adresami, pricom v tomto pripade
bola kazd4 IP adresa uvedena na samostatnom riadku. AbuseIPDB poskytuje taktiez iné
a jedine¢né vystupné atributy oproti predchadzajtcej sluzbe, preto boli v tomto pripade
vybrané nasledujuce atribaty — ,,ipAddress”, ,,isPublic” , ,,hostnames”, ,,isWhitelisted”,
,usageType”, ,totalReports”, ,,numDistinctUsers”, ,lastReportedAt”, ,,countryCode”,
»ISp”, ,,domain”, ,,abuseConfidenceScore”.

Vystup z tejto sluzby nam poskytol dodatocné informacie o kazdej z 212 IP
adries, ktore boli na vstupe zadané. Na obrazku ¢. 13 mozeme vidiet' zoradenych 15 IP
adries podl'a posledného atributu — ,,abuseConfidenceScore®, ktory sme zadavali ako

Vv

predstavuje percento z po¢tu nahlasenia danej IP adresy. Prva IP adresa je nahlasena so
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skore az 100% s celkovym poctom nahlaseni 68. IP adresy na d’alsich troch prieckach
sa pohybuju so skére medzi 70-90% s pomerne velkym mnozstvom poétu nahlaseni

danych IP adries.

IP adresa Abuse Score Country Code Total

188.225.21.131 100 RU
167.89.16.17 88 us
198.21.0.135 83 us
167.89.10.181 75 us
209.17.115.113 24 us
203.146.237.187 21 TH
165.22.51.52 18 5G
74.208.4.197 18 us
208.17.115.58 16 us
209.17.115.58 16 us
198.61.254.16 14 us
18.156.147.178 14 DE
103.230.126.138 12 MY
211.1.227.5 10 JP
185.236.231.107 10 FT

Obr. 13 Porovnanie IP adries podl’a abuse skére

TaktieZ sme sa pozreli na ziskané hodnoty z atributu ,,usageType®. Tento atribut
so sebou nesie informaciu o type pouzitia konkrétnych IP adries, ktoré sd rozdelené do
niekol’kych kategorii. Na obrazku ¢. 14 mozeme vidiet’ jednotlivé kategdrie priradené k
poctu vyskytu. Na prvom mieste s velkym poétom 158 sa nachadzaju IP adresy
priradené kategdrii ako ,Data Center/Web Hosting/Transit“. Na nasledujucich
prieckach mdézeme vidiet’ d’alSie kategdrie s niz§im vyskytom, ¢i uz sa jedna o rozsah IP

adries, ktoré spadaju do akademického prostredia, alebo d’alsich.
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Usage Type

Data Center/Web Hosting/Transit 158
University/College/School 24
Fixed Line ISP 18
Commercial 3
Government 2
Mobile ISP 1

Obr. 14 Poéet Kklasifikacii typov pouzitia

ip-api

V poradi uz tretou sluzbou na obohacovanie IP adries sme vybrali sluzbu
s ndzvom ip-api. Jedna sa o jedint sluzbu, pri ktorej nebolo potrebné sa registrovat’
ateda ani generovanie akéhokol'vek API kl'i¢a na dopytovanie. Obohacovanie bolo
uspesné pri pocte 207 IP adries zo vstupu, pricom do vystupnej mnoziny sme si vybrali
vSetky dostupné atributy, ktorymi su ,,status®, ,,continent, ,,continentCode*, ,,country*,
LwcountryCode®, ,region“, ,regionName*, ,city*, ,district*, ,zip“, ,lat“, ,lon*,
Ltimezone®, ,offset”, ,currency*, .,isp*, ,,0rg®, ,,as“, ,,asname*, ,reverse*, , mobile*,
,,proxy*, ,,nosting*, ,,query*.

Moézeme si vSimnut’ podobnost’ vystupnych atriblitov z jednotlivych sluzieb, no
kazda sluzba pontika svoje Specifické atributy, ktoré nie st implementované v inej.
V tejto sluzbe su tymito atributmi napr. ,timezone®, kde je uvedené Casové padsmo a
,offset, priCom ten predstavuje posun oproti c¢asovému pasmu UTC DST
(Coordinated Universal Time - Daylight saving time) v sekundach. Za tymto atribdtom
mobzeme taktiez vidiet uvedend menu v danej Krajine (,,currency”). Na chvoste
vystupnej mnoziny sa nachadzajii boolean hodnoty, ¢i sa jedna 0 mobilné pripojenie
(,,mobile®), alebo ¢i sa jedna o Proxy, VPN, alebo Tor adresu (,,proxy*).

Préave tieto dva vybrané atributy mézeme vidiet’ na nasledujucom obrazku €. 15.
Porovnavali sme uvedené boolean hodnoty v oboch atribatoch, Konkrétnejsie,
vyhodnotenie ako pravdivé bolo len v troch pripadoch atribitu ,,mobile“ a v ésmych

atributu ,,proxy*.
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Mobile Proxy

false 204 199

true 3 8

Obr. 15 Porovnanie nadobudnutych hodnét atribatov mobile a proxy

ipapi

Nasleduje rovnomenna sluzba s ndzvom ipapi, pomocou ktorej sa nam podarilo
obohatit’ vSetky extrahované IP adresy. Tie boli vo forme listu zadané na vstup do API
tejto sluzby. Vybrané parametre do vystupnej mnoZiny boli vSetky dostupné z
bezplatného balicka po registracii. St nimi ,,ip”, ,type”, ,continent code”,
,continent_name”, ,,country_code”, ,.country_name”, ,region_code”, ,,region_name”,
LCity”, ,,zip”, latitude”, ,longtitude”, ,location”, ,capital”, ,languages”, ,,name”,
Lhative”, ,country flag”, ,,country flag_emoji”, ,country flag_emoji_unicode”,

»calling_code”, ,,is_eu”.

Jedna sa zvdcsa o zakladné atributy, ktoré si dostupné aj v inych sluzbach.
Z toho dovodu sme nad samotnymi atributmi nerobili ziadne Statistické tidaje. AvSak
nachadzaju sa tu taktiez $pecifické atributy, ktoré stoja za zmienku. Pomocou atributu
»capital® sa vieme dopatrat’ k hlavnému mestu prislusnej krajiny, ,,native* nam prezradi
Uradny jazyk a atribut ,,calling code* zas telefonnu predvolbu. Ako zaujimavost’ vo
vystupnej mnozine je uvedeny taktiez atribut ,,country flag emoji®, ktory predstavuje
emotikon vlajky prislusnej krajiny a jeho unicode zapis v jeho susednom atriblte

(,,country flag emoji_unicode®).

Pulsedive

Posledna zo sluzieb, ktoré sme si vybrali pre obohacovanie IP adries ma ndzov
Pulsedive. lde o threat intelligence platformu, priCom je mozné skenovat’ rozne druhy
lIoC. Pulsedive v sebe integruje trojicu néastrojov Shodan, Virustotal a AbuselPDB,
vysledky z ktorych st vSak dostupné az v platenej verzii. V nasej praci sa ndm vsak
podarilo pozriet’ sa samostatne na vSetky zo spominanych.

Ako vstupné parametre do tejto sluzby sme si zvolili IP adresy a URL odkazy
(uvedené nizsie). Vysledkom obohatenia bolo vsak len 47 IP adries s ich dodato¢nymi,

no uzito¢nymi a rozsiahlymi informaciami. Ked’ze sa jedna o komplexnejsi vystup,
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v tomto pripade neuvddzame konkrétnu vystupnii mnozinu atributov a ani vykonané
Statistické udaje. Dovodom bol velky pocet parametrov, pricom kazdy vystup o jednej
IP adrese sa lisil, a preto sa ndm nepodarilo zjednotit’ jednotlivé vystupy. Na obrazku

¢. 16 v8ak uvadzame ukazku obohatenych atribatov pre jednu IP adresu.

"qid": null,

"iid": 30513877,

"indicator": "212.193.30.247",

“type": "ip",

“risk": “medium",

"risk_recommended": "medium",
"manualrisk": @,

“retired": "No recent activity",
"stamp_added": "“2021-12-18 22:11:35",
"stamp_updated": "2022-04-01 18:48:16",
“stamp_seen": "2021-12-18 22:18:4@",
"stamp_probed": "2021-12-18 22:18:40",
“stamp_retired": '"2022-04-01 18:48:16",
“recent": 0,

“submissions": @,

“umbrella_rank": null,
“umbrella_domain": null,

"r.ia!z.ta;.tgris": [

"risk": "medium"

1,

"redirects": {
“from": [],
"to": [1

“threats": 1,
"feeds": [
{

“fid": 45,
“name": "Blocklist.de Blocklist",
"category": "abuse",
": "Blocklist.de",
"

ee",
“stamp_linked": "2021-12-18 22:11:35"
]

’
“comments": [],
"attributes": {
“port": [
“3389"

1,
“protocol": [
“ROP™

1

"'propertxes": {
"geo™s

"org": “"Delis LLC™

Obr. 16 Ukazka vystupu Pulsedive

Napriek tomu sme vybrali nickol’ko atributov, ktoré uvadzame aj s vysvetlenim.
SG nimi napriklad atributy ,,risk — ohodnotenie IP adresy podl'a ziskanych vystupov,
Hriskfactors® — rozvetvenejsi atribut, ktory obsahuje popisy jednotlivych faktorov s ich
samostatne ohodnotenym rizikom, ¢i ,attributes, ktory obsahuje d’alSie tri podatriblity
— ,,port” (podobne ako pri sluzbe Shodan oznacuje tento atribut otvorené porty dostupné
z internetu), ,,protocol® a ,technology®. V atribute ,feeds moézeme vidiet' vysledky
dopytov na iné sluzby, pricom kazdy dopyt je oznaleny svojim identifikatorom,
nazvom, priradenou kategériou a d’al§imi. Dal§im uZitoénym je atribut ,,properties®,

ktory v sebe zahfiia zakladné informacie, ¢i abuse kontakt o danej IP adrese s nazvom

39



korenového atributu ,,whois*. Jedna sa skuto¢ne o rozsiahlu sluzbu, ktorad v sebe zahiiia

mnozstvo uzitocnych informécii.

4.2.2  Sluzba na obohacovanie e-mailovych adries

Pri obohacovani e-mailovych adries sme z porovnavanych sluzieb v podkapitole

2.1 vybrali len sluzbu Verifalia, ktord pontka bezplatnd verziu po registracii.

Verifalia

Sluzba Verifalia pontka real-time overovanie e-mailovych adries, pri¢om
overuje validitu, ¢i rizikovost’ jednotlivych e-mailovych adries. Jedna sa vsak o najviac
limitované APl sluzby z mnoziny porovnavanych sluzieb. Maximalny pocet
e-mailovych adries na overenie je stanoveny na 25 dopytov za den pri registracii
v ramci zakladného balicka. Z dévodu tohto obmedzenia prebehlo obohacovanie len na
vzorke 124 e-mailovych adries. Vystupna mnozina bola v tomto pripade stanovana na
nasledujdcich 21 atributov — ,,InputData“, ,,Classification®, ,,Status®, ,, EmailAddress*,
,,EmailAddressLocalPart®, ,,EmailAddressDomainPart,
LASciiEmail AddressDomainPart®, ,,HasInternationalDomainName*,
,HaslInternationalMailboxName*, ,IsCatchAllFailure*, ,IsDisposableEmailAddress,
,IsRoleAccount®, ,,JIsDnsFailure, ,,IsMailboxFailure®, ,,IsNetworkFailure*,
»IsSmtpFailure®, ,,IsSuccess*, ,IsSyntaxFailure*, ,,IsTimeoutFailure®,

,SyntaxFailurelndex‘, ,,CompletedOn*.

O kaZzdej e-mailove] adrese zo vstupného .csv formatu boli zistené dodatocné
informécie, ako je napriklad kategorizacia podla klasifikacie ¢i statusu. Posledné tri
atributy z nasej vybranej mnoziny hovoria o tom, v ktorej faze overovania validacie

nastalo zlyhanie.

Obrazok ¢. 17 predstavuje percentualne zastlpenie porovnania jednotlivych
klasifikacii e-mailovych adries z atributu ,,Classification”. Mézeme vidiet, Ze az 55%
tvoria e-mailové adresy, ktoré boli oznacena ako ,,Undeliverable* (Nedorucitel'né), 34%

ako ,,Risky* (Riskantné) a len zvys$nych 11% ako ,,Deliverable” (DoruciteI'né).
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I Dcliverable Risky
I Undeliverable Unknown

Obr. 17 Porovnanie klasifikacii e-mailovych adries

Pozreli sme sa taktiez na vysledky atributu ,,Status“. Obrazok ¢. 18 predstavuje
porovnanie statusov sich poctom vyskytu. VicSina tychto statusov oznacuje
konkrétnejSiu chybu pri overovani, ¢i uz ,,MailboxValidationTimeout — vyprSanie
¢asového limitu (25), ,,MailboxDoesNotExist* - neexistencia e-mailovej schranky (25),
alebo ,,DomainDoesNotEXxist“ — neexistencia domény (18). S ispeSnym statusom
»Success® bolo vyhodnotenych len 14 e-mailovych adries. Z tychto vysledkov mozeme
usudit’, Ze vacsina e-mailovych adries zo vstupu neboli validné, ked’Ze nastal problém
v urditej faze ich overovania. Utoénici tak mohli vytvorit’ ndhodné e-mailové adresy,

pomocou ktorych rozposielali podvodné e-mailové spravy.

Status
MailboxValidationTimeout 25
MailboxDoesNotEXist 25
DomainDoesNotExist 18
ServerlsCatchaAll 15
Success 14
DomainlsMisconfigured 12
SmtpConnectionTimeout 7
UnhandledException 2
DomainPartCompliancyFailure b
MailboxHasInsufficientStorage 1
DomainHasNullMx 1
LaocalEndPointRejected 1
CatchAllvValidationTimeout 1

Obr. 18 Porovnanie statusov s ich po¢tom vyskytu
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4.2.3  Sluzby na obohacovanie URL odkazov
V nasledujtcej Casti uvddzame len prvé dve sluzby z vybranych, ked'ze po
analyze vysledkov zo sluzby Pulsedive sme nedostali dodato¢né atributy, ktoré by sme

mohli popisat’ v porovnani s vyslednymi atrib(tmi z obohacovania IP adries.

URLScan

Pri analyze skodlivych odkazov je ako prvou volbou casto prave sluzba
s nazvom URLScan. Tato sluzba sluzi na skenovanie a analyzu vlozenych odkazov,
priCom pocas skenovania zaznamenava aktivitu, kam nas jednotlivé odkazy moézu
zaviest. Z toho dovodu sa vo vSeobecnosti jedna 0 nesmierne uzitocny nastroj, pokial’ si

nie sme isti legitimitou prilozené¢ho odkazu.

Pri samotnom procese ziskania dodato¢nych informacii o URL odkazoch v nasej
praci po avodnom prvom kroku extrakcie odkazov nasledovala ¢ast’ dopytovania sa
s nasledujucimi vystupnymi atribGtmi — ,,message”, ,,uuid”, ,,result”, ,,api”, ,visibility”,
,»options”, ,.url”. Prvy atrib(t ,,message* predstavuje kratky popis vysledku dopytu. Zo
ziskaného poc¢tu 133 URL odkazov bolo spravou ,,Submission successful® oznacenych
99 z nich. Tento vystup bol ulozeny vo formate .csv, pricom ostatné neispe$né hlasenia

sme odfiltrovali.

Pri d’alsom kroku ziskania obohatenych Gdajov 0 URL odkazoch bolo potrebné
extrahovat’ a rozparsovat’ atriblt ,result”. Forméat tohto atribltu je v nasledujucom
tvare: https://urlscan.io/result/uuid. Pre kazdy takyto odkaz bolo potrebné ziskat
poslednu ¢ast’ S oznaCenim ,uuid”, ktora hovori o unikatnom vygenerovanom
identifikatore pre kazdy sken. Tieto identifikatory sme si ulozili do samostatného listu
apoziadavku na ziskanie obohatenych (dajov sme opakovali. Ked'Ze samotné
generovanie bolo pri komplexnejSom vystupe ¢asovo narocné, nas zaverecny vystup
z tejto sluzby obohacuje 52 URL odkazov. Tento vystup je vo formate JSON, ktory
obsahuje nasledujuce atribaty najvys$sej tirovne — ,,task®, ,,page, , lists*, ,,data*, ,, meta‘,
Hstats®, ,verdicts”. Na obrazku ¢. 19 moézeme vidiet ukazku vystupu obohatenia
jedného URL odkazu, pricom Ssi mdzeme vSimnat’ tri atribUty najvyssej urovne — ,,task®,

,,verdicts® a ,,stats®.
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"uui\;": "901126c1-5¢66-4148-0b34-a5ac0289a675"
"time™: "2023-04-28T11:23:12.5972",
"url": "https://chitterchatter.co.uk/",

e
"tags®: [1,
"repertURL": "https:/furlscan.ie/result/901126c1-5c66-4140-abBd-a5acB2B9a675/",
"screenshotURL": "https:/furlscan.ie/screenshots/981126c1-5c66-4148-abB4-25ac0285675. png",
“domURL": “mttps:/furlscan.io/don/9@1126c1-5066-4148-abl4-a5ach2B0a675/"
}
"werdicts": {
“overall": {
“scoare": 108,
“categories”: [
"phishing™

“hrandsts |
“genericeloudflare”

ntagsts [
"ghishing"

“nalicious": true,
"hasVerdicts": true

“scare": 10@,
veategaries™: [
"phishing"
“brands": [
“key": "genzriccloudflars”,
“name": “Generic Cloudflare”,
“country”: |
gt
1.
"vertical™: [
"Online"
1
H
1.
“tags": [
*“phishing™
1.
"malicious": true,
"hasVerdicts": true
"stats": {
"resourceStats"z [
{
“count": 2,
"size": 11925,
“encodedSize™: 2282,
"latency”: @,
“countries": [
s
1.
"ipst: [
"2aPE:96c1: 312115 3"
1.
"type": "Document”,
"compression®: "5.4",
“percentage: 4@

Obr. 19 Ukazka vystupu URLScan

Prvy atribut ,task” zahtia zakladné informacie o poziadavke, ako je ¢asovy udaj
zacCiatku skenovania daného URL odkazu, metéda zadavania (v naSom pripade hodnota
,,api”) a taktiez URL odkazy na snimky jednotlivych stranok. Stucast’ou atribatu ,,page”
su atributy tykajuce sa samotnej stranky, ktorymi su napriklad IP adresa kontaktovana
pre primarnu poziadavku, s ktorou suvisi aj informéacia o krajine, meste, ¢i hlavickovy
atribut HTTP ,,Server”. Nasleduje zoznam kontaktovanych IP adries (a krajin s nimi
spojenymi), domén, URL odkazov, TLS certifikaitov a SHA256 hashov a dalSich
obsiahnutych v atribute ,lists”. Predposledny atribdt ,,stats” obsahuje vypocitané
Statistiky podla typu, protokolu, IP adries a iné. Vyhodnotenie verdiktov ohladom
Skodlivého obsahu je uvedené v poslednom atribute ,,verdicts* najvyssej tirovne. Jedna
sa 0 verdikty zo samotnej sluzby, ¢i komunity, sucastou ktorych je aj vyhodnotené
skdre na zéklade ziskanych informécii (hodnoty sa pohybujd od -100 az 100, pricom

skore 100 naznacuje skodlivy obsah).

Virustotal
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Dalou bezne pouZivanou sluzbou, a zirovei poslednou v nasom zozname na
obohacovanie URL odkazov je sluzba Virustotal. Specifikum tejto sluzby je analyza
vstupného parametru, v nasom pripade URL odkazu, pomocou viac ako 70-tich

antivirusovych skenerov a ich vyhodnoteni.

Po prvotnom ziskani URL odkazov bolo potrebné pre kazdy z nich vygenerovat
URL identifikator. Tento retazec znakov sme vytvorili pomocou base64 kodovania,
pri¢om vysledné identifikatory nie st vyplnené znakom ,,=*, ako to zvycajne pri tomto
kodovani byva. Po tomto kroku sme uz dopyty smerovali v upravenom tvare URL
odkazu uvedeného pre tato sluzbu. Podobne ako pri sluzbe URLScan sa jednalo
0 zlozitejsi a rozvetveny vystup rozdeleny na viacero drovni a atribaty jednotlivych
odkazov sa odliSovali. Zaroven bolo generovanie obmedzené na 4 dopyty za mintu,

z toho dévodu bolo obohacovanie vykonané na vzorke 46 URL odkazov. Na obrazku

¢. 20 uvadzame ukazku vystupu z danej sluzby.

“data": {

"attributes": {
"last_modification_date": 1682716017,
"times_submitted": 7878,
“total_votes": {

"harmless": 5,
"malicious": 25

'
“threat_names": [],
“redirection_chain": [

"http://www.w3.org/"
1

'
"last_submission_date": 1682716005,
"last_http_response_content_length™: 29311,
"last_http_response_headers":

"Content-Length": "7857",

"CF-Cache-5tatus": "HIT",

“Age": "o,

Yexpire: “Fri, 28 Apr 2023 21:16:12 CoMT",
"wary'": "Accept-Encoding",

"Server": "cloudflare",

"last-modified": "Thu, 27 Apr 2023 89:8@:11 GMT",

“Connection": “keep-alive",

"x-backend": "www-mirrors",

"x-request-id": "7be5ea235ed43410d",

"content-location™: "Home.html",

“content-security-policy”: “upgrade-insecure-requests",

"Content-Encoding™: "“gzip",

"strict-transport-security": "max-age=15552808; includeSubdomains; prelead",
"etag": "\"'727{-5fad4d957d5cc@—gzip\"",

"Cache-Control": "max-age=680",

"Date": “Fri, 28 Apr 2823 21:86:47 GMT",

"CF-RAY": "7bf245684f4fc58c-0RD",

"alt-swc": "h3=\":443\"; ma=86408, h3-29=\":443\"; ma=86400",
"Content-Type": "text/html; charset=utf-8",

“Accept-Ranges": "bytes"

'
"“reputation": -B&,
“tags": [I,
"last_analysis_date": 1682716085,
“first_submission_date": 1284591183,
"categories":
“Forcepoint ThreatSeeker": “information technology",
"Sophos": "information technology",
“¥citium Verdict Cloud": “mobile communications",
"BitDefender": “computersandsoftware"
1,
"last_http_response_content_sha256": "6lash712300488d8035:c3517e6T3096d40637cbc9a917893170¢ebalBelecds2"”,
"last_http_response_code": 288,
"last_final_url": "https://wew.w3.org/",
furl": "http://www.w3.org/",
“title": "World Wide Web Consortium (W3C)",
"last_analysis_stats": {
“harmless": 73,
"malicious": @,
"suspicious": 1,
"undetected": 15,
"timeout": @

h

Obr. 20 Ukazka vystupu Virustotal
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Pokial’ sa pozrieme na vygenerovany vystup a niektoré jeho vystupné atribdty,
prikladmi atribatov venujlcich sa Statistikam sa napriklad ,.times submitted*,
Htotal votes®, ¢i ,reputation”. Prvy z uvedenych atribitov hovori o poéte skenovani
jednotlivého odkazu. V nasom pripade bola najvys$Sia hodnota s pocétom 16 847.
V atriblte ,total votes” sme sa mohli dozvediet' o pocte negativnych (,,malicious®)
a pozitivnych (,,harmless*) hodnoteni ziskanych od Virustotal komunity. So
spominanym atribitom suvisi taktiez nasledujici atribat ,;reputation, pricom tento
obsahuje jednu ¢iselnti hodnotu vsetkych hlasov komunity. Poslednym atribatom, ktory
by sme chceli spomenut vramci Statistickych tudajov z vysledkov je atribat
»last_analysis_stats”, stfastou ktorého sU kategorie sich pridelenymi ¢iselnymi
hodnotami. Jedna sa o zosumarizovanie vysledkov z roznych URL skenerov, pricom su
zaradené do piatich kategérii — harmless, malicious, suspicious, timeout a undetected.
Samostatné vyhodnotenie z jednotlivych skenerov sa nachadza v atribute s nazvom
»last analysis_results®.

V atribate ,category si vieme pozriet dalSie kategorie aich sluzbu (URL
skener), ktora danému URL odkazu pridelila kategoriu napr. ,,Sophos: information
technology“. Dalsi zaujimavy atribit s ndzvom ,trackers* obsahuje vietky najdené
trackery v danom URL odkaze (skripty na webovych strankach, ktoré ziskavaju data
o preferencidch a aktivite pouzivatela). Pomocou tohto atribitu sme v nasom

vyslednom reporte zaznamenali 8 réznych trackerov.

Pokial’ by sme sa pozreli na atributy ,last final url®, ,,outgoing links* a ,,self*
moézeme si v§imnut', ze ich vyslednymi hodnotami je odkaz, alebo zoznam odkazov.
Pomocou atribdtu ,,last final url“ si vieme pozriet’ strAnku, kam by nés pévodny URL
odkaz presmeroval. Atribut ,,outgoing_links* obsahuje zoznam odkazov na rézne iné
domény spojené s nasim skenovanym odkazom a posledny atrib(t ,,self* v sebe zahfiia
odkaz na stranku Virustotal-u, kde su uvedené kompletné vysledky pre dany URL

odkaz.

4.3 Zhrnutie

Poslednou ¢astou tejto prace je zhrnutie vysledkov pred a po obohacovani
pomocou TI. Pocet ziskanych atributov najvys$sej trovne z e-mailovej spravy bol 11

pred obohacovanim (10 z hlavicky a jeden z tela). Naslednym parsovanim sa pocet
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navysil 0 17, konkrétne atribut ,,Authentication-Results* v sebe zahina 4 hodnoty - SPF,
DKIM, DMARC a IP adresu, atribut ,,X-Forefront-Antispam-Report* nam ponukol 12
dodato¢nych podatribitov (hodnoty niektorych vsak neboli pri kazdom vyplnené) a

»X-Microsoft-Antispam™ 1 podatribat. Celkovo sa nam teda podarilo pred
obohacovanim ziskat’ z jednej e-mailovej spravy 25 atributov (pri¢om atributy ,,Sender*

a ,,Reply-To* neobsahovali vzdy hodnotu).

Sucet vSetkych atributov ziskanych po obohacovani pomocou TI bol
komplikovanejsi, ked’ze vystupy z niektorych sluzieb boli rozvetvené a nebolo mozné
stanovit’ presny pocet. Z toho dévodu sme sa rozhodli uviest’ len priblizné pocty. Pri
procese spocitavania jednotlivych atribitov sme odstranili duplicitné atributy, ktoré sa
v roznych sluzbach opakovali. Do Uvahy sme v sluzbach — Pulsedive, URLScan a
Virustotal pocitali atribaty, ktoré sa opakovali pri viacerych vystupoch, ateda sa
nejednalo o jedine¢né atributy danej IP adresy, ¢i URL odkazu. Pri sluzbe Pulsedive
sme tento pocet stanovili na 11, pri sluzbe URLScan na 18 asluzbe Virustotal na 9
atributov, pri¢om kazdy z nich po rozparsovani obsahoval dodato¢né informacie, ktoré
sme vSak nezapocitavali. Pocet atributov ziskanych z vybranych sluzieb na
obohacovanie IP adries sme stanovili na celkovy pocet 53, pri obohacovani adries
odosielatel'ov sa jedna o celkovy pocet 18 a URL odkazov o0 38 atribGtov. Po sucte
jednotlivych obohacovani sa dostdvame k zavere¢nému pribliznému poctu ziskanych
atributov pre jednu e-mailovu spravu pomocou obohacovania TI, ktorym je ¢islo 109.
Takéto ziskané Udaje bolo mozné ziskat’ pomocou threat intelligence platforiem, ktoré
poskytuju zdiel'ané informacie.

Pokial’ by sme sa pozreli na pocet ziskanych atribatov pri tejto praci v ramci
analyzy podvodnych e-mailov zobrazenych v tabulke ¢.3, celkovo sa nam podarilo

ziskat’ priblizne 134 atributov od zakladnej identifikacie atribdtov dostupnych v

e-mailovej sprave po ich obohacovanie pomocou TI .

(priblizny) podet ziskanych atribatov

pred obohacovanim 25
po obohacovani 109
SPOLU 134

Tab. 3 Podet ziskanych atribitov pri analyze podvodného e-mailu
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Po analyze podvodnych e-mailov a vytvorenych Statistikach je mozné stanovit’ sadu
odporucani, ktoré mozno vyuzit’ pri nahlasovani e-mailu resp. niektorych jeho atributov.
Pomocou ziskanych dodatoénych informacii z obohacovania prostrednictvom Tl vieme
ziskat’ §ir§i obraz o danych atribGtoch. Prave vybrané obohacované atributy — IP adresy,
e-mailové adresy odosielatelov a URL odkazy s tymi, ktoré vieme istym spésobom
korigovat’ resp. nahlasovat. Prikladom méze byt e-mailovd adresa, ktord bola po
overeni validity vyhodnotenad ako riskantna, ¢i neexistujuca. Pri IP adrese sa vieme
pozriet’ na pocet nahlaseni resp. jej reputdciu z roznych sluzieb a aké aktivity boli
prostrednictvom nej vykonavané. Taktiez si vieme porovnat’ Krajinu, ktord je udavana
pri danej IP adrese stextom, vakom je dany e-mail pisany aco je jeho z&merom.
Prostrednictvom sluzieb na overenie URL odkazov sa vieme pozriet’ na snimku stranky
a taktiez ju porovnat’ s obsahom danej e-mailovej spravy. Uvedené su taktiez d’alSie
informécie o odkaze, ktoré nam naznacuju, ¢i sa jedna o legitimny obsah, alebo sa jedna
0 napodobnenie stranky uz znameho poskytovatela. Ztoho ddvodu sd jednotlivé
ziskané hodnoty vhodnymi ukazovatel'mi, ¢i je potrebné dané IP adresy, e-mailové
adresy ¢i URL odkazy nahlasit. Nahlasovanie je vo vSeobecnosti mozné réznymi
spsobmi, ¢i uz priamo v e-mailovom Klientovi, pri¢om oznaéime cely e-mail napriklad
ako odosielatel'a hromadnej posty, alebo je mozné nahlasit’ jednotlivé atriblty. V tom
pripade je jednou z moznosti nahlasovaci formular v réznych TI sluzbach. Pokial’ vsak
pri_kontrole IP adresy zistime, ze patri pod rozsah konkrétnej spolo¢nosti, ktora

poskytuje nahlasovaci formulér, v tom pripade ju vieme nahlasit’ priamo tam.
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zZaver

E-mailovd komunikécia je jednou z beZne vyuZivanych, ktord néas sprevadza na
kazdom kroku. Pri r6znych utokoch ¢i uz na organizacie, alebo jednotlivcov s Casto
pociatoénym prienikom do systému prave podvodné e-mailové spravy. Ak teda
dokaZzeme skratit’ ¢as prvotnej analyzy od prijatia podvodného e-mailu, mézeme na
utoky reagovat’ vcas.

Hlavnym cielom tejto bakalarskej prace bola automatizacia samotného procesu
analyzy podvodnych e-mailovych sprav, sucast'ou ktorého uvadzame zavere¢ny sthrn
Statistik zo ziskanych atributov. Pomocou vyvinutého nastroja dokazeme promptne

reagovat’ na podvodné e-mailové spravy zadané na vstupe.

Prvym cielom tejto prace bolo identifikovat’, extrahovat’ a analyzovat’ indikatory
kompromitacie z podvodnych e-mailovych sprav. Z toho dévodu sa v prvej kapitole
venujeme zakladnej terminologii e-mailovych sprdv, pricom délezita ¢ast’ tvori
pochopenie ich samotnej Struktury. Ked’ze sme sa rozhodli extrahovat’ atributy najmé
Z hlavicky e-mailovych sprav, blizSiu pozornost im venujeme Vv samostatnej
podkapitole. Sucast’'ou tejto kapitoly je taktieZ porovnanie podobnych prac, ktoré stvisia
S touto problematikou, pomocou ktorych sme dokazali stanovit’ vysledné extrahované
atributy.

V druhom cieli sme porovnali pristupy na obohacovanie indikatorov
kompromitécie prostrednictvom threat intelligence. V Uvodnej ¢asti druhej kapitoly bol
pojem threat intelligence predstaveny, pricom d’alSia ¢ast’ bola venovana porovnaniu
vybranych sluzieb, ktoré ponlkaji moznost’ obohatit’ vstupné data. Vybrané sluzby sme

rozdelili do troch zakladnych kategoérii podl'a obohacovanych atributov.

Poslednym cielom bolo navrhnut’ a implementovat’ nastroj na analyzu podvodnych
e-mailovych sprav. Suacastou neho ponukame Statistické udaje z extrahovanych
atribitov. Tomuto ciel'u sme sa venovali v poslednych dvoch kapitolach. V tretej
kapitole sme predstavili samotny navrh modelu, pricom sme blizsie popisali kazda
vykonavanu ¢ast’. Posledna kapitola bola venovana vyhodnoteniu ziskanych Gdajov. Tu
sme rozdelili na dve d’alsie podkapitoly podl'a rozliSovania skimanych atributov pred a
po obohacovani pomocou TI, pricom na zaver tejto kapitoly uvadzame vysledné
zhrnutie. Pocet ziskanych atributov z kazdej e-mailovej spravy pred obohacovanim sa

pohybuje okolo 25 atributov, pricom po obohacovani sa nam podarilo ziskat’ priblizne
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109 atribatov. Celkovo tak priblizne hovorime o kone¢nom poéte 134 ziskanych
atribatov z jednej e-mailovej spravy.

Na zaver taktiez uvadzame kratku sadu odporucani pre incident response. Jedna sa
0 priklady vseobecnych odporucani, ktoré mozno vykonat pomocou ziskanych hodnot
Z vykonanych Statistik.

V buddcnosti je mozné tato pracu doplnit’ o vd¢Sie mnozstvo extrahovanych
atributov, ktoré by sa obohacovali v d’alsich roznych sluzbach poskytujucich TI. Ked'ze
sme V tejto praci analyzovali zvicSa hlavickové atributy, zaujimavé by mohli byt
taktiez atributy z tela e-mailovej spravy, pricom by sme sa mohli pozriet’ aj na samotny

text.
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Prilohy
Priloha A: Bakalarska praca v elektronickej podobe, zdrojové kody k anonymizovaniu,
extrahovaniu atributov z e-mailovych sprav a obohacovaniu pomocou TI v elektronickej

podobe
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