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Abstrakt

S rasticim po¢tom uchovavanych informaécii, rastie aj potreba
ich zabezpecenia a nasledne aj potreba formalizacie a Standardi-
zacie bezpecnostnych rieseni. Tato tloha spada pod kompetencie
CSIRT /CERT timov, spravujicich bezpe¢nost infrastruktiry vo
svojej oblasti. Ich procesy st komplexné a silne Standardizované,
no aj napriek tomu kazdy tim, a jemu prislichajica organizacia,
ma svoje Specifiki. V praci analyzujeme poziadavky tychto timov v
oblasti riesenia bezpecnostnych incidentov a postupy ich spracova-
nia. Uvadzame sposoby rieSenia problematiky spravy incidentov a
im prislichajucich udajov. Vysledkom préace je navrh a implemen-
tacia systémov na rieSenie bezpecnostnych incidentov pre potreby
timu CSIRT-UPJS zaloZenych na platforme RequestTracker a In-
telMQ.

Kracové slova: CSIRT, CERT, kybernetickd bezpecnost, rie-

Senie incidentov



Abstract

With an increasing amount of stored data, the need for their
protection becomes more prevalent. The same can be said for stan-
dardisation and formalisation of security-enhancing solutions. This
is a task for CSIRT /CERT teams, managing cybersecurity threats
to an infrastructure of their constituents. Despite heavy standar-
disation of complex incident handling processes, these teams face
difficulties when coping with specifics of their organisation. In this
thesis, we analyse the requirements of CSIRTs with focus on in-
cident triaging and handling process. We present a comparison of
solutions to problems, arising from the introduction of incident
handling processes to an organisation. The result of this thesis are
design and implementation of systems based on the RequestTrac-
ker and IntelM(Q) platforms. These are custommized to suit the

needs of CSIRT-UPJS team.

Keywords: CSIRT, CERT, cybersecurity, incident handling
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Uvod

Informatizécia spolo¢nosti a rozvoj informac¢nych systémov so sebou priniesli aj mnohé
neziadice faktory predstavujice hrozbu pre pocitacové siete, systémy a ich pouzivate-
Tov. Tieto faktory su tzko spété s kyberkriminalnou ¢innostou, ktora ani v sucasnosti
nie je dostatocne osetrena prislusnou legislativou. Kybernetické utoky na informacné
systémy predstavuju ¢oraz vacsie riziko pre ich vlastnikov a pouZivatelov. Systémy
sa stavaju komplexnejsimi a objem spracovanych a uchovavanych tdajov sa zvacsuje.
Prirodzene teda vznika potreba ochrany tychto systémov a ich infrastruktary. Touto
problematikou sa zaoberaju bezpecnostni experti v CSIRT (Computer Security Inci-
dent Response Team), resp. CERT (Computer Emergency Response Team) timoch.

Ich tlohy a kompetencie st roznorodé a zavisia od poziadaviek spravovanych in-
stitucii. Avsak jednym z hlavnych cielov takmer kazdého CSIRT timu, je ¢o najrych-
lejsie obnovit ¢innost systému po bezpecnostnom incidente a nasledne analyzovat a
zdokumentovat incident. Procesy obnovy ¢innosti, posudzovania a rieSenia incidentu
st definované v dokumentoch, ktoré tvoria zaklad informac¢nej bezpec¢nosti v organi-
zéacii (tzv. bezpecnostnd politika). Aj napriek detailnému popisu postupov, si rieSenie
incidentov a ich dopadu vyzaduje hlboké interdisciplinarne znalosti. Tie st zvicsa
zabezpecCené Specializédciou jednotlivych ¢lenov timu na rozne oblasti systému. Efek-
tivna komunikécia a spravna koordinacia ¢innosti je teda nevyhnutnou prerekvizitou
tspesnej spravy systému a potencionalnych hrozieb. K tomu CSIRT timy vyuzivaja
rozne podporné nastroje.

Pracu sme konceptualne rozdelili do styroch kapitol. V prvej kapitole pontkame
uvod do problematiky riadenia bezpecnostnych incidentov, definujeme zédkladné pojmy,
sluzby poskytované CSIRT timami a taxonémiu pocitacovych bezpecnostnych inci-
dentov, ako aj etapy ich rieSenia.

Druhéa kapitola préce sa venuje prostriedkom pre rieSenie pocitacovych bezpec-
nostnych incidentov. Obsahuje prehlad stcasného stavu problematiky a kompilaciu
jednotlivych rieseni pre spravu bezpecnostnych incidentov.

V tretej kapitole predstavujeme stucasny proces rieSenia incidentov v CSIRT-UPJS



a nasledne pontkame névrh rieSenia pre zefektivnenie tohto procesu. Analyzujeme
poziadavky kladené na rieenie a sposob, akym ich nasa koncepcia napliia.

Vo stvrtej a zaroven poslednej kapitole popisujeme implementac¢né detaily na-
vrhovaného rieSenia. Prechddzame od instalacie systémov, cez ich konfiguraciu az po

vyhotovené integracie s existujicimi systémami, ktoré su zavedené na UPJS.
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1 —

Riadenie bezpecnostnych incidentov

1.1 Incident

Z pohladu kybernetickej bezpe¢nosti sa rozlisuja udalosti a poc¢itac¢ové bezpe¢nostné
incidenty. Za udalost (event) sa povazuje akdkolvek pozorovatelna situacia, ktora
nastane v pocitac¢ovom systéme alebo sieti. Napr. pripojenie zariadenia, prihlasenie
uzivatela, prichod poziadavky na server, odoslanie e-mailovej spravy, ¢i aktualizacia
systému. Za pocitaGovy bezpe¢nostny incident (computer security incident)
sa povazuje udalost, ktora bud narisa bezpecnostni politiku, alebo je predpoklad, ze
by ju mohla narusit, resp. znemoznit jej plnohodnotné vykonavanie. [I] Za pocitacové
bezpecnostné incidenty sa povazuji napr. neobvykle mnozstvo podvodnych e-mailov
cielenych na uzivatelov siete, znemoznenie prevadzky kvoli atoku ransomware, alebo
tnik citlivych informaécii byvalym zamestnancom.

V tejto praci st pojmy incident, bezpecnostny incident a pocitac¢ovy incident za-

menitelné a ekvivalentné.

1.2 Taxon6émia incidentov

Pocet druhov pocitacovych bezpecnostnych incidentov je vysoky. Z tohto dévodu
vznikla potreba systematickej taxonomie incidentov, obvykle podla spolo¢nych zna-
kov. Na tuto potrebu odpovedalo niekolko organizacii. To viedlo k znac¢nej fragmen-
tacii a duplicite tychto deleni (vid. tabulka 1.). V ramci préace analyzujeme delenie
podla organizacii ENISA, Europol a eCSIRT. Porovnavacimi metoédami sme zistili, ze
taxonomia agentiry ENISA je podmnozinou delenia, ktoré predstavilo eCSIRT. To je
sposobené faktom, Ze na tvorbe delenia eCSIRT sa podielalo niekol'ko Tudi z ENISA:

1.2.1 Taxonoémia incidentov podl'a ENISA

Agentira Eurépskej Unie pre Siefovii a Informacnt bezpeénost (European Union

Agency for Network and Information Security — ENISA) je centrom pre znalcov v od-
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bore sietovej a kybernetickej bezpecnosti v ramci Eurépy. [2] Taxonémia publikovana
organizaciou ENISA wvznikla v spolupraci viacerych CSIRT-ov pocas ENISA/EC3
workshopu a bola publikovana 1. 1. 2018. [3] Téato taxonémia rozlisuje nasledujice

hlavné kategorie incidentov:

e nevhodny obsah (spam, diskrimindacia, vyhrazky, detské pornografia, propagacia

nasilia)
e skodlivy softvér (virus, trojsky kon, spyware, rootkit)
e zhromazdovanie informécii (skenovanie, sniffing, socidlne inzinierstvo)

e pokusy o vniknutie do systému (vyuZitie znamych zranitelnosti, pokusy o pri-

hlasenie, nové exploity)
e vniknutie do systému (kompromitacia u¢tu, kompromitécia aplikacie, bot)

e ohrozenie/obmedzenie dostupnosti (odmietnutie sluzby (DOS), distribuované

odmietnutie sluzby (DDOS), sabotaz)
e ochrana tdajov (neopravneny pristup k dajom, neopravnena zmena tudajov)

e podvod (neopravnené vyuzivanie prostriedkov, porusenie autorskych préav, phis-

hing)

e iné (napr. testovanie).

1.2.2 Taxonoémia incidentov podl'a Europolu

Europol je europska agentura pre vymozitelnost prava obcanov Statov Europskej
Unief4]. Do jej kompetencii spada aj oblast kyberkriminality. Europol, v spolupraci
s agentirou ENISA, taktiez vydal taxondémiu bezpecnostnych incidentov. Té sa za-
meriava na bezpecnostné incidenty z pohladu orgéanov ¢innych v trestnom konani.
Je napisana v stlade s platnou legislativnou tpravou Europskej Unie a na jej zosta-
vovani sa podielal aj Policajny zbor Slovenskej republiky [5]. Téato taxonémia pre
organy ¢inné v trestnom konani a CSIRT-y, deli bezpe¢nostné incidenty do deviatich

kategorii:
e malware: infekcia, distribucia, kontrola (C&C), skodlivé pripojenie

e dostupnost: odmietnutie sluzby, sabotaz
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e zber tdajov: skenovanie, sniffing, phishing

e pokus o prienik: pokus o zneuzitie zranitelnosti, pokus o prihlasenie

e prienik: ispesné zneuZitie zranitelnosti, kompromitacia ucétu

e informac¢néa bezpecnost: neautorizovany pristup, neautorizovana zmena/odstranenie
e podvod: neopravnené vyuzivanie prostriedkov, kradez identity

e nevhodny obsah: spam, porusenie autorskych prav, detska pornografia, rasizmus,

propagécia néasilia

e iné: neklasifikovany incident, nespecifikovany incident.

1.2.3 eCSIRT

Europska siet CSIRT-ov vystupujtca pod skratkou eCSIRT je iniciativa, ktora vznikla
v roku 2003. Sklada sa z viacerych CSIRT-ov operujucich v Eurépe. V stucasnosti jej
priméarnou ulohou je sprava systému na detekciu prieniku (IDS - Intrusion Detection
System) a vymena zozbieranych tdajov. Aby tato kooperacia bola mozna, ¢lenské
timy eCSIRT sa dohodli na jednotnej taxonémii. T4 vychadza z delenia agentiry

ENISA[6].
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Tabulka 1.1: Porovnanie taxonémii bezpeénostnych incidentov

Kategéria, ENISA \ ¢CSIRT \ Europol
Spam
Detska pornografia
Diskriminéacia ‘
Nevhodny obsah
Vyhrazky ‘

‘ Porusenie autorskych prav

‘ Propagéacia nésilia

Zber informécii

Virus
Trojsky kon
Spyware
Rootkit Infekcia
Malware Cerv
Dialer
Distribucia
Kontrola
Skodlivé pripojenie
Skenovanie
Sniffing

Socialne inZinierstvo

Phishing

Pokus o prienik

Zname zranitelnosti

Zmneuzitie zranitelnosti

Nové exploity

Pokusy o prihlasenie

Vniknutie

Kompromitacia ac¢tu

Komp. privilegovaného acétu

Komp. neprivilegovaného uctu

Kompromitacia a¢tu

Kompromitécia aplikacie

ZneuZzitie zranitelnosti

Bot

Ohrozenie dostupnosti

Odmietnutie sluzby

Distribuované Odmietnutie Sluzby

Sabotéaz

Neumyselny vypadok

Informac¢na bezpec¢nost

Neopravneny pristup

Neopravnena zmena

Podvod

Neopravnené vyuzivanie prostriedkov

Porugenie autorskych prav

Phishing

‘ Kradez identity

Zranitelnost

Netumyselna

‘ Umyselna

Iné

Nezapadajuci do kategorii

Nespecifikovany

Test

1.3 CSIRT/CERT timy

Spréava a Castokrat aj rieSenie bezpec¢nostnych incidentov spada pod institucie, alebo

Casti organizéacie zvané CSIRT (computer security incident response team), alebo
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CERT (computer emergency response team). Oba akronymy su si z pohladu apli-
kacnej praxe ekvivalentné. Skratka CERT je skoér pouzivana v Spojenych Statoch
Americkych, zvySok sveta pouziva skor druhy pojem, avSak nie je to pravidlom. V
tejto préaci budeme pouzivat oznacenie CSIRT.

CSIRT timy sa lisia rozsahom kompetencii, velkostou (po¢tom ¢lenov), ¢i zame-
ranim, no vSetky musia implementovat proces riadenia bezpecnostnych incidentov v
ramci ich rozsahu. Rozsah, ¢innost, sluzby a postupy timu si popisané v dokumente
RFC2350 - expectations for computer security incident response[7]. Kazdy CSIRT
by mal implementovat prevadzku popisant tymto dokumentom. Ten tvori Standardi-

zovany zaklad CSIRT-ov ako organizacii.

1.4 Sluzby poskytované CSIRT timami

Sluzby poskytované CSIRT timami sa zoskupuji do 3 kategorii [8][9]:
e reaktivne sluzby,
e proaktivne sluzby a
e sluzby zamerané na manazment kvality zabezpecenia.

Reaktivne sluzby. St poskytované na zaklade ziadosti, resp. udalosti ako od-
poved na bezpecnostny incident. Tvoria zaklad ¢innosti CSIRT-u. Medzi reaktivne

¢innosti patri napriklad:
e sprava incidentov,
e oznamenia a varovania,
2 . i z
e sprava zranitelnosti a
e sprava artefaktov.

V ramci kategorie proaktivnych sluzieb sa nachadzaju sluzby poskytované za
ucelom asistencie pri priprave, zabezpeceni ¢i implementacii systémov. Ich vysledkom
je redukcia pravdepodobnosti vyskytu bezpe¢nostnych incidentov na zabezpecenych

systémoch. ENISA stanovuje nasledujice sluzby ako klucové:
e upozornenia na hrozby a zranitelnosti,

e monitorovanie technologii a

17



e detekcia prienikov.
Medzi nekritické proaktivne sluzby radime:
e bezpecnostné audity,
e konfiguricia a sprava bezpecnostnych nastrojov, aplikacii a infrastruktiry,
e vyvoj bezpecnostnych néastrojov a
e Sirenie osvety o bezpecnosti.

Medzi sluzby zamerané na manazment kvality zabezpecenia spadaju sluzby
obohacujtce existujice procesy nezavislé od procesu riadenia incidentov. St zvacsa
vykonavané inymi skupinami organizécie, predovsetkym IT oddelenim. Prikladmi ta-

kychto sluzieb si:

e analyza rizik,

plan kontinuity a plan obnovy ¢innosti,

konzultacna ¢innost,

vzdelavanie a tréning a

certifikdcia produktov.

1.5 ZdruzZzenia CSIRT-ov

1.5.1 FIRST

FIRST (Forum of Incident Response and Security Teams) je prva medzinarodna kon-
federacia CSIRT-ov, ktord vznikla v roku 1990, kratko po vzniku prvého CERT-u. Je
zodpovedné za tvorbu technickych prostriedkov, postupov, procesov a metodologii pre
bezpe¢nostné timy[L0]. Intenzivne sa venuje aj vzdelavacej ¢innosti, a pre svojich cle-
nov usporaduva pravidelné skolenia. V stucasnosti ma FIRST viac ako 420 ¢lenov|[11].
Clenmi sa mozu stat ako timy, tak aj jednotlivei. Pre prijatie do tejto komunity musi
byt tim nominovany aspon dvomi existujicimi ¢lenmi, v pripade jednotlivcov posta-
¢uje jeden sponzor[I2]. Novoprijaté timy musia zaplatit jednorazovy poplatok vo vyske

800 americkych dolarov, potom 2000 americkych dolarov kazdy dalsi rok ¢lenstva.
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1.5.2 TF-CSIRT

TF-CSIRT je pracovna skupina zalozena v roku 2000 organizéciou GEANT (vtedy
TERENA)|[13]. TF-CSIRT poskytuje niekol'ko sluzieb zameranych na skvalitnenie ¢in-
nosti CSIRT timov. Ich tréningovy program TRANSITS obsahuje kvalitné vzdelévacie
materialy ako pre novych tak aj skisenych ¢lenov CSIRT. Dalsou zo sluzieb TF-CSIRT
je Trusted Introducer - zoznam CSIRT /CERT timov z celého sveta. Momentélne obsa-
huje kontaktné informécie takmer 350 timov, delenych do styroch kategorii: kandidati,
listované, akreditované a certifikované timy. Zéapis do zoznamu je bezplatny, avsak ak-
reditécia a certifikdcia uz su spoplatnené. Platiace timy ziskavaju pristup do neverejnej

Casti portalu a mozu sa zucastnit uzavretych stretnuti v rameci uzsej komunity.

1.6 Poziadavky

Poziadavky CSIRT/CERT vyplyvaja z poziadaviek na nich kladenych. Su zalozené
najmé na o¢akavaniach ich konstituentov. Konstituenti si skupiny Tudi a/alebo or-
ganizécii, ktorym st poskytované sluzby CSIRT-u. Inymi slovami: st to zékaznici
CSIRT-u. Kazdy CSIRT by mal vediet obhajit svoju ¢innost svojmu riadiacemu, resp.

nadriadenému organu.

1.6.1 FIRST

FIRST publikoval dokument zvany FIRST CSIRT Framework v ktorom poskytuje
popis sluzieb a ¢innosti CSIRT-ov, spolu s o¢akavaniami, ktoré su na nich kladené.

Sluzby deli do siedmich kategorif:
1. spréva incidentov,
2. analyza,
3. zabezpecenie informécii,
4. situacné povedomie,
5. komunikacia,
6. rozvoj kompetencii a

7. vyskum-vyvoj.
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1.6.2 RFC2350

Dokument RFC2350 - Expectations for Computer Security Incident Response popisuje
veobecné ocakéavania Internetovej komunity od CSIRT timov|[7]. Sluzi na poskytnutie
stru¢ného Strukturovaného prehladu ¢innosti CSIRT timov pre ich konstituentov. V
dokumente st popisané odporicania pre publikiciu bezpecnostnych pravidiel a postu-
pov, ako aj manazment vztahov s inymi CSIRT-mi. Uzito¢nou sicastou je aj névod

pre zostavenie charty timu, ktora popisuje jeho ciele, pravidla, metody a sluzby.

1.7 Etapy rieSenia incidentov

Aj napriek rozmanitej povahe a rozli¢nym vlastnostiam CSIRT-ov pri rieSeni bezpec-
nostnych incidentov, sa objavuji vzory procesov ich rieSenia. Tie st neskor Standar-
dizované na roznych drovniach. Podla NIST (National Institute for Standards and

Technology) sa proces rieSenia incidentov deli do Styroch etap|[1]:
e Priprava rieSenia incidentu,
e detekcia a analyza incidentu,
e zaistenie, odstréanenie, obnova a
e analyza po incidente.

Tieto etapy tvoria cyklicky proces, ktory prebieha kontinualne. Dalsia etapa je
zahdjend v pripade, Ze nastane potreba tak ucinit. Napr. zo $tadia pripravy proces
postupi do rieSenia analyzy incidentu v pripade, ze bol nejaky detegovany. Naopak
ak sa pocas obnovy dosledkov incidentu zisti, Ze Skody st vacsie nez odhad urceny
prvotnou analyzou, proces sa vrati do predoslej etapy.

Existuju aj iné delenia. Ich etapy st vSak zahrnuté vo vyssie uvedenom modeli.
Mitropoulos a kol. [14] deli tretiu fazu na tri samostatné etapy; analyza po incidente
chyba. Delenie podla Maj a kol. [9] neobsahuje fazu pripravy a analyzu po incidente.
Ked7e, prieniky v deleniach procesu rieSenia incidentov st natolko evidentné, pod-

robnejsie analyzujeme len delenie podla NIST.

1.7.1 Priprava rieSenia incidentu

Vacsina metodologii pre riadenie incidentov kladie doraz na pripravu rieSenia inci-

dentu. Aj ked bezpe¢nostné timy castokrat nie si priamo zodpovedné za zabezpe-
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Cenie systémov, dosledné priprava a prevencia incidentov je zakladom ich tspesného
zvladnutia.[I] Organizacia by mala disponovat viacerymi komunika¢nymi kanalmi,
pre pripad zlyhania jedného z nich. Infrastruktira pre riadenie incidentov, pouzivana
CSIRT-om by mala byt vzdy v pohotovostnom stave. Rovnako tak aj vybavenie po-
uzivané ako terénnymi pracovnikmi CSIRT-u, tak aj zamestnancami komunikujtcimi
s konstituentmi a tretimi stranami. Na priprave sa vyznamnou mierou podielaju aj

sluzby poskytované CSIRT-om:
e analyza rizik,
e sietova bezpecnost,
e prevencia malvéru a

e zvySovanie bezpecnostného povedomia uzivatelov.

1.7.2 Detekcia a analyza incidentu

Poc¢et moznych uto¢nych vektorov (spésobov vykonania utoku) rastie so zvySujicou
sa komplexnostou systémov konstituenta. Castokrat nie je mozné pocet hrozieb, resp.
ich dopadov dostatoc¢ne minimalizovat, najmé z operacnych dévodov chranenej orga-
nizacie. Kazdy z uto¢nych vektorov si vyzaduje $pecificky sposob riesenia. [I] Avsak
prvotny krok pre detekciu moznych incidentov je korektné monitorovanie systémov
[15]. Tu sa vyZzaduju odborné znalosti ako bezpecnostnych expertov, tak aj odborni-
kov, ktori spravuji dané systémy v organizacii. Spravne konfigurovany monitorovaci
subsystém by mal obsahovat vSetky potrebné tdaje pre plnohodnotnt analyzu stavu
systému pred incidentom, pocas neho (resp. v odhadovanom obdobi) a po incidente.
Tu ale moze nastat problém v pripade, Ze mnoZstvo zaznamenanych tdajov je natolko
privysoké, 7e praca s nimi sa stava nepraktickou. Ulohou osoby zodpovednej za riese-
nie incidentu (incident handlera) je po tom, ¢o obdrzi hlasenie o podozrivej aktivite,
rozhodnut na zaklade zozbieranych udajov, ¢i sa jedna o bezpec¢nostny incident alebo
nie. Tieto hlasenia mozu prichadzat z roznych zdrojov, ¢ uz to bude osoba (nahlaso-
vatel ), automatizovany systém, ¢i IDS zariadenie. Pracovnici CSIRT musia preSetrit

kazdé z nich s rovnakou troviiou doslednosti. Existuje niekolko detekénych systémov

[1:

e IDS - Intrusion Detection System - je obvykle hardvérové zariadenie monito-

rujice aktivitu siete. V pripade, Zze udalost, alebo sled udalosti, sa zhoduje s
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niektorou zo signatir v jeho databaze, systém vyprodukuje prislusné hlasenie.

IDS ¢astokrat produkuju falosné hlasenia, ktoré vsak musia byt analyzované.

e SIEM - Security Information and Event Managment - produkty podobné IDS,
avsak analyza nie je vykondvana na komunikacii siete v readlnom case, ale na

uchovanych zaznamoch.

e Antivirusovy softvér deteguje rozlicné formy malvéru, generuje hlasenia a ak-

tivne zabranuje infekcii monitorovanych zariadeni.

e Monitorovacie sluzby tretich stran predstavuju dalsi zdroj informécii. MoZe sa
jednat o rozne automatizované skenovania, sady blacklistov, ¢ sluzby na ohod-

notenie hrozieb.

Bollinger a kol. kladie doraz aj na efektivne vytazovanie metadat z pristupnych
datasetov. Tie maju rézne formy od Casovych peciatok, cez tdaje o sieti utoc¢nika az
po lingvisticku analyzu doménovych mien [15]. Zoskupovanie dajov na zaklade cha-
rakteristickych ¢rt je predpokladom efektivneho a véasného vyhodnotenia aj vacsieho
objemu udajov.

Dalsim krokom analyzy incidentu je vymedzenie jeho rozsahu. NIST delf posudzo-

vanie dopadu na tri kategorie:
e funkény - tiroven obmedzenia Standardnej prevadzky ¢innosti organizacie,
e informacny - aky druh ddajov bol exfiltrovany, alebo zmeneny a

e naklady na obnovu - mnozstvo ¢asovych a finanénych prostriedkov pre obnovu

¢innosti.

Vsetky tri kategorie maju 4 stupne dopadu, od ziadneho az po devastacny.

1.7.3 Zaistenie, odstranenie a obnova

Zaistenie (containment) je etapa, v ktorej sa minimalizuje rozsah rozsirenia dopadov

incidentu. Existuje niekolko stratégii, ich vyber je zavisly od typu incidentu, technic-

kych a operativnych moznosti a znalosti a dostupnosti pracovnikov CSIRT.
Zaistovanie informécii pocas incidentu by malo podliehat rovnakym pravidlam ako

zabezpecCovanie dokazového materialu. V opacnom pripade by bolo mozné napadnit
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pripadny stidny proces tykajici sa najmé zavaznejsich incidentov. Castokrat je po-
trebné dbat na to, aby boli zaznamenané vSetky tkony vedice k zaisteniu idajov o
incidente.

Po tom, ¢o zasiahnuté prvky infrastruktary boli tspesne izolované od zvysku orga-
nizécie, je potrebné odstranit skodlivé komponenty. Prikladom je odstranenie malvéru,
deaktivacia napadnutych pouZzivatelskych uctov, ¢i identifikdcia a oprava vyuzitych
(exploitovanych) zranitelnosti. Pri niektorych incidentoch sa proces odstranenia deje
pocas obnovy.

V etape obnovy, administratori obnovia systém do plne funkéného stavu pred
incidentom, pri¢om je potrebné zamedzit opakovanému ttoku, a to najmé opravou
zranitelnosti, ktoré umoznili vznik incidentu. Ttto opravu je potrebné vykonat aj na
inych (nenapadnutych) komponentoch ak existuje podozrenie, Ze mozu byt napadnuté

pomocou podobného uto¢ného vektoru.

1.7.4 Analyza po incidente

Poslednou etapou je analyza po incidente tzv. " Lessons Learned". Aj napriek tomu,
ze sa jedna o jednu z najdodlezitejsich etap, je ¢astokrat zanedbéavana [I]. Jej ulohou
je reflektovat nad uplynulymi udalostami. Sluzi na analyzu a skvalitnenie procesu
riadenia incidentov. Tim by pocas nej mal identifikovat nedostatky v jednotlivych
stadiach procesu, komunikécie a riesenia. Vysledkom by mala byt sada opatreni, ktorej
aplikaciou sa predide problémom, ktoré nastali pocas rieSenia incidentu. Dalsi benefit
post-incident stretnuti je tvorba tréningovych materialov pre budicich ¢lenov CSIRT.
V pripadoch, Ze pri incidente boli vyuzité nestandardné metody, mozu tieto stretnutia
predstavovat zaklad vyskumu v oblasti kybernetickej bezpecnosti.

Udaje zozbierané pocas incidentu mozu byt napomocné pri rieSeni incidentov po-
dobného charakteru v budicnosti. Tieto idaje moézu byt opéatovne zaradené do procesu
analyzy rizik, ¢i posudzovania efektivity CSIRT-u [I]. Takéto Statistiky st mimoriadne

uzito¢né pri preukazovani potreby CSIRT-u svojim konstituentom [I5].
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Prostriedky

RieSenie bezpec¢nostnych incidentov je komplexny proces vyzadujici rychlu a presni
kooperéciu viac¢sieho mnozZstva organizacii a Tudi, s roznymi stupnami znalosti a kom-
petencie. Pre zrychlenie a zefektivnenie komunikacie a riadenia procesov pre rieSenie
bezpec¢nostnych incidentov, mnohé CSIRT timy vyuZivaji podporné softvérové na-
stroje. Tie st bud poskytované externym dodéavatelom, alebo st vyvijané priamo
zamestnancami CSIRT-u. Mnohé z rieSeni prvotne vyvinutych pre vlastné pouzitie st
vydané pod open-source licenciami, a teda st pouzitelné aj pre menSie timy, ktoré

nedisponuju prostriedkami a kapacitami pre vyvoj vlastného riesenia.

2.1 Podobné prace

Pavel Kacha a kol. [I6] predstavuju poziadavky a rieSenie problému zvladania in-
cidentu (incident handling) v organizacii CESNET. Je prispdsobené pre ich procesni

strukturu rieSenia incidentov, skladajtcu sa z troch trovni:
e trénovany personal,
e CESNET-CERT odbornici a
e centrum spravy siete.

Tento ¢lanok sa venuje technickému rieSeniu, zalozenému na Open-source Ticket Re-

quest System (OTRS). V ¢lanku autor vytycil nasledujice problémy:
e extrakcia a prehladévanie metadat,
e kategorizacia incidentov,
e saniticia vstupnych idajov a

e kontrola zivotného cyklu incidentov.
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Extrakcia prebieha pomocou regularnych vyrazov pre IP adresu v texte e-mailovej
spravy, resp. hlasenia. Nasledne st extrahované IP adresy vyhl'adané vo WHOIS data-
baze. 7 databéazy st vytiahnuté len udaje o sieti a administratorovi. Autor poukazuje
na problémy spojené s nekonzistentnostou udajov vo WHOIS databéze, ktoru riesia
pomocou heuristického prehladavania vypisu.

Automatizovant kategorizéaciu incidentov (resp. hlaseni), riesi Kacha pomocou jed-
noduchej Bayesovej metody. Samotna klasifikicia sa uskutocnuje pomocou programu
ifile. Nasledne sa pomocou sady vlastnych skriptov extrahuja vysledky. Autor a jeho
tim kategorizuju incidenty podla vlastnej taxonomie do 12 skupin: Spam, Bounce,
Phishing, Pharming, Copyright, Trojan, Malware, Probe, DoS, Crack, Other a Un-
known.

Pre redukciu mnozstva nevyziadanej posty, autor najprv zvazoval dve metody:
nefiltrovanie spamu, ¢o sa preukazalo ako neefektivne a naro¢né na l'udské kapacity,
alebo parcialne filtrovanie za pouzitia DNSBL, Greylistov a Nolistingu. Avsak do-
spelo sa k zaveru, ze ani druha metoéda nie je postacujica a mnozstvo spamu ostalo
vysoké. Tretia predstavena (a napokon aj pouzitd) metdda je spojenie spamového
filtra SpamAssasin a manualne zostaveného whitelistu. Pre spravy s falsovanymi hla-
vickami (bounces) ¢lanok neposkytuje rieSenie, avSak autor uvadza, ze takéto spravy
tvoria len zanedbatelné percento hlaseni. Dalsia metoda sanitécie vstupu spociva v
odstraneni HTML a skriptov z mailovych sprav.

Dalsi problém, s ktorym sa stretdva CESNET-CERT, je vyssie mnoZstvo nevyrie-
Senych tiketov. Pre vyrieSenie tohto problému autor navrhol (a aplikoval) metodu pre
zvySenie priority (zviditelnenie) ticketov, ktoré st nec¢inné isty ¢as. Efektivita tejto
metody nie je komentovana.

Penedo [17] popisuje jednotlivé prostriedky vyuzivané CSIRT-mi (najmé CERT.PT).
V prvej ¢asti ¢lanku poskytuje prehl'ad prvkov infragtruktiry a spésob, akym prispie-
vaju k zefektivneniu ¢innosti CSIRT-u. Stru¢ne poukazuje aj na nedostatky e-mailovej
komunikacie, hlavne absenciu nenaro¢nych sposobov autentifikicie odosielatela. V
¢lanku autor predstavuje sposob segmentacie siete vyuzivany CERT.PT a strucne
definuje jeho poziadavky. K procesom CSIRT-ov sa ¢lanok vyjadruje len implicitne.

Connell a Waits [18] sa zaoberaju zefektivnenim urcenia okolnosti, za ktorych
udalost nastala, a ¢i udalost je, alebo nie je incident. Hovori o metodologii aplikova-
telnej pre incidenty velkého rozsahu t.j. je vyzadovana spolupréaca viacerych aktérov.
Predstaveny systém sa sklada z dvoch ¢asti: model urcujici role a zodpovednosti a

procesny model urcujici jednotlivé fazy identifikacie incidentov a vykonévanie tychto
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faz. Na tomto procesnom systéme predstavuju softvérové riesenie: CERT Assesment
Tool. Predstaveny patkrokovy popis jednotlivych etap sa nezmieniuje o implementacii.
Teda je obtiazne urcit, do akej miery st jednotlivé procesy automatizované. Predpokla-
dame teda, Ze ide o manuélne riadeny proces. Jednotlivé etapy maju vela spolo¢ného
s odportcaniami (best-practices) pre CSIRT timy a len mala ¢ast predstavuje nieco
noveé.

Hashemi a kol. [19] poskytuju prehlad problematiky automatizacie procesov
pre riadenie incidentov. Stotozhiujeme sa s ich nazorom, Ze pri stcasnej komplexite
systémov a objeme spracovavanych informacii je obtiazne spracovat vSetky relevantné
udaje manuélne. Takisto popisuju proces rieSenia incidentov podla NIST. Ten abstra-
huja do sekcii, pre ktoré prezentuji konkrétnejsie kroky riesenia. Konkrétne softvérové
systémy pre rieSenie incidentov nie st analyzované.

Tim vyskumnikov z Malajzijskej Univerzity [20] predstavuje v tomto ¢lanku
novy organizacny model CSIRT-ov: Central Coordinate Contributed CSIRT. Ten spo-
¢iva v uzSom prepojeni konstituentov s timom. Okrem zaclenenia uz existujucich za-
mestnancov priamo do jadra CSIRT-u, model pridédva novy subjekt do procesu - hod-
notiacu komisiu (z angl. steering committee). Zdielanim prostriedkov konstituentov
sa tak riesi problém materidlneho zabezpecenia CSIRT-u, avSak novozavedena vrstva
riadiacich mechanizmov, stoji za zvazenie. Z ¢lanku vyplyva, Ze tento model pouziva

Afgansky narodny CSIRT. Autorsky tim sa v ¢lanku nevyjadril k jeho efektivite.

2.2 Porovnanie systémov pre zber tidajov

Systém pre zber a harmonizaciu tudajov (Message queuing system, skr. MQS) sluzi
na predspracovanie tudajov z roéznych zdrojov ako napr. monitorovacie systémy, e-
mailovd komunikacia, bezpe¢nostné RSS kanaly, a pod. Okrem predspracovania po-
skytuji MQS aj moznosti pre automatizovanie, anonymizéiciu a obohatenie tudajov
(vyhl'adanie DNS, GeolP, WHOIS, ASN).

Tieto softvérové rieSenia st vacsinou neprenosné, nakolko su silne prispdsobené
monitorovanej infrastruktire a nastaveniam bezpec¢nostnych procesov. Vacsie CSIRT
timy maju dostatocné kapacity pre vyvoj vlastnych rieseni, ktoré si castokrat publi-
kované pod open-source licenciou pre zacinajice/mensie timy. Spomedzi open-source

MQS pouzivané CSIRT timami sme pre porovnanie vybrali:

e AbuseHelper - vyvinuty spolupracou CERT-FI a CERT.EE [2]]
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e CIF (Collective Intelligence Framework) - od REN-ISAC (americky CSIRT pre
.edu domény) [22]

e ELK (FElasticSearch LogStash Kibana) - kombinacia komerénych rieSeni pre

spracovanie Strukturovanych tdajov

e IntelMQ - nastroj pre spravu incidentov, ktory vznikol spolupracou viacerych

CSIRT tymov (ENISA, CNCS, CERT.AT, CERT-EU, CERT.BE) [23]
e Megatron - vlastné riesenie od CERT-SE [24]

e Warden - systém od CESNET-CSIRTs, ktoré je sucastou ich platformy pre

spracovanie incidentov
e 16 - CERT Polska, postaveny na komerénom softvéri Splunk [25]

AbuseHelper je open-source projekt, ktory zacal v roku 2008 spolupracou fin-
skeho CERT-FI, estonskeho CERT.EE a spolo¢nosti ClarifiedNetworks pre automa-
tizované spracovanie notifikicii o incidentoch. Bol dostupny verejnosti v roku 2010 a
odvtedy sa k vyvoju pridruzilo aj niekol'ko inych (predovsetkym eurépskych) CSIRT-
ov. Aj napriek tomu, ze AbuseHelper je jeden z prvych systémov na predspracovanie
udajov, potyka sa s mnohymi problémami, ktoré neboli adresované autormi. Jednou z
nich je absencia grafického rozhrania, ktora spésobuje neprehladnost toku udajov. Po-
¢as prvotnych testov systému sme zistili, Ze v pripade vypadku jednej z ¢asti systému
sa stratili idaje aj z funkénych segmentov.

Collective Intelligence Framework (CIF) je open-source verzia systému SES (Se-
curity Event System) pre zber a spravu udajov o hrozbach vytvoreného v americkom
REN-ISAC a CSIRT. Pontka rychle spracovanie kanalov o bezpe¢nostnych hrozbach,
viacero typov rozhrani (grafické, webové a rozhranie prikazového riadku) ako aj kniz-
nicu pre programovaci jazyk Python. Zial’, CIF je uz vo svojej tretej spatne nekom-
patibilnej verzii a dokumentacia projektu je velmi stroha. [26]

Mnoho CSIRT-ov (predovSetkym zo sukromného sektoru) vyuziva k riegeniu in-
cidentov uz existujicu monitorovaciu infrastruktaru. Jednym z “industry-standard”
rieSeni je sada programov od spoloc¢nosti Elastic: vyhladévaci engine ElasticSearch,
zberac logov LogStash a vizualizacné rozhranie Kibana. Ich prepojenie je ¢asto-
krat postacujice pre potreby niektorych CSIRT-ov. Nizke naklady na zavedenie a

nenaroc¢né rozsiritelnost s velmi presvedcivé dovody pre aplikaciu tzv. ELK stack-u.
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Navyse vela spolo¢nosti aktivnych v oblasti Big-Data uZz pravdepodobne disponuje
odbornikmi, ktori st znali tychto systémov.

IntelMQ je nastroj pre automatizovany zber a agregaciu udajov z viacerych zdro-
jov. Vznikol v roku 2015 v rakaskom narodnom CSIRT-e CERT-AT v ramci projektu
IHAP (incident handling automation project). Jeho moduléarna architektura, inspiro-
vana vyssie spominanym AbuseHelper-om, poskytuje jednoduché a robustné nastroje
s vysokou troviiou prisposobitelnosti.

Megatron je rieSenie od svédskeho narodného CSIRT-u CERT-SE. Jeho vyvoj
sa zacal v roku 2009. V sacasnosti je pouzivany odhadom 3 az 4 CSIRT timami
[25]. Megatron poskytuje velmi jednoduchy, no flexibilny spdsob ziskavania a tpravy
udajov pomocou reguldrnych vyrazov. Obohacovanie idajov je takisto podporované uz
v predvolenej konfiguracii. BohuZial Megatron méa len uzivatelské rozhranie pristupné
len z prikazového riadku.

V ramci infrastruktary organizécie CESNET sa pouziva ich vlastny systém zvany
Warden. Ten poskytuje jednoduché, no robustné rozhranie pre spracovanie a vi-
zualizaciu tudajov. Nevyhodou je chybajica verejne pristupna dokumentacia, avsak
CESNET-CERTS poskytuje technickti podporu pre instaldciu a konfiguraciu. War-
den je silne previazany s databézou idajov Warden projektu, ulozenymi vo formate
IDEA (Intrusion Detection Extensible Alert), ktory chce CESNET-CERTS postupne
standardizovat. [27] Vybrané ¢asti infrastruktiary CSIRT-UPJS, taktiez prechadzaji
na IDEA format. Pre nedostatok dostupnych udajov, sme Warden z tabulky porov-
nania vyradili.

CERT.PL ma vo vlastnej rézii systém zvany n6. Komunikécia so systémom pre-
bieha vyhradne pomocou HTTP a SMTP protokolov. Okrem standardnej funkciona-
lity tychto systémov n6 poskytuje aj rozsirené moznosti obohacovania tdajov, pri
rieSeni incidentov, pri ktorych doslo k prevzatiu kontroly nad pocitac¢mi (zaclenenie
do botnetu). Nevyhodou je chybajtica harmonizacia udajov, nakol’ko n6 zachovava po-
vodny format udajov v akom ich zdroj odoslal. [28] Navyse pre pristup k zdrojovému

kodu treba kontaktovat CERT.PL
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Tabulka 2.1: Tabulka porovnania

softvérovych rieseni pre zber udajov

AbuseHelper CIF ELK Stack IntelMQ Megatron n6
Autor | CERT-FI/EE | REN-ISAC Elastic IHAP/CERT-AT | CERT-SE CERT-PL
Licencia | MIT BSD3 Apache 2.0 MIT Apache 2.0
Jazyk | Python Python Java Python Java
Databaza | *SQL Postgres FS/NoSQL Postgres MySQL FS/NoSQL
Komunikacia | XMPP/XML | Protocol Buffer | JSON JSON Central DB | XMPP/XML
Zdroje
Stabory | Ano Ano Ano Ano Ano Ano
E-mail (csv) | Ano Ano Ano Ano Ano
E-mail (ARF) | Ano Nie Ano (ext) Ano Ano
IRC | Ano Ano Nie Nie
JSON | Ano Ano Ano Ano Ano Ano
JSON (IDEA) | Nie Nie Ano Ano Nie
URL Stream | Ano Ano Ano (ext) Ano Ano Ano
Generic RSS | Ano Ano Ano (ext) Nie Ano
RequestTracker | Nie Nie Nie Ano Nie Nie
AlienVault | Nie Nie Nie Ano
Splunk | Nie Ano Ano (ext) Nie Nie Ano
ElasticSearch | Nie Ano N/A Ano
Vystupy
Stbor | Ano Ano Ano Ano Ano Ano
RestAPI | iba Wiki Nie Ano Ano
E-mail | Ano Nie Nie Ano Ano Ano
ElasticSearch | Nie Nie N/A Ano Nie
Obohatenie
ASN é&islo | Ano Ano Nie Ano Ano Ano
Chybajuca IP | Ano Ano Nie Ano Ano Ano
DNS | Ano Ano Nie Ano Nie Nie
GeoIP | Ano Nie Ano (ext) Ano Nie Nie
Cymru WHOIS | Ano Ano Nie Ano Nie Nie
Iné
Anonymizacia | Hromadné Hromadnéa Selektivna Hromadna Hromadnéa Hromadnéa
Druh spracovania | Async stream | Sync polling Sync stream | Async stream Batch Async/Batch

2.3 Porovnanie tiketovacich systémov

Tiketovaci systém pre spravu incidentov (z angl. incident ticket system) je druh
pocitacového softvéru pre manazment incidentov v ramci organizéacie (CSIRT timu).
Umoznuje tvorbu, tpravu, posudzovanie a rieSenie rozli¢nych problémov, spravidla
bezpec¢nostnych incidentov. Jednotka obsahujica informécie o incidente a priebehu
jeho rieSenia sa nazyva tiket (listok). Tiket obsahuje zaznam celej, predovsetkym
elektronickej komunikacie v8etkych ztcastnenych stran, idaje o si¢asnom stave a prie-
behu riesenia incidentu, pripadne podporné informécie o dotknutych systémoch. Ti-

kety st usporiadané do radov (queues). Rad predstavuje usporiadanie tiketov podla
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urc¢itého kritéria, napr. ¢asu kedy bol vytvoreny, alebo aktiv, ktorych sa tyka. Pou-
zivatelia (predovsetkym incident handler-i) maju pristup k radom tiketov, ktoré su
v ramci ich kompetencie. Incident handler-i si, bud vyberaju z tychto tiketov alebo
ich nadriadeny im niektoré pridelia. V tiketovacich systémoch je teda mozné rychlo
dopatrat relevantni osobu, zodpovednu za rieSenie daného incidentu.

Tento podporny tiketovaci systém sa principialne podobé helpdeskovym systémom
a/alebo systémom pre zaznamenavanie chyb softvéru (bugtracker). Ako bolo spome-
nuté, okrem jednoduchej komunikacnej a kategorizacnej funkcionality, maju tiketova-
cie systémy pre spravu incidentov aj velké mnozstvo funkcii pre efektivne zhromaz-
dovanie a analyzu udajov. Medzi ne patri napriklad dohladanie udajov o zariadeni
s prislusnou IP adresou, kontrola pritomnosti externej IP adresy na zoznamoch ad-
ries so Skodlivou ¢innostou (blacklist), ¢ dohladanie kontaktnych tdajov relevantnych
0sob v databazovych systémoch, alebo systémoch pre zber a harmonizéaciu idajov.

V rdmci nasej prace sme preskimali 3 rieSenia, ktorym sa blizSie venujeme v na-

sledujtcich podkapitolach.

2.3.1 OTRS

Open-source Ticket Request System, (OTRS) [29] je bezplatny tiketovaci sys-
tém. OTRS sa vyuziva na Siroku skalu situacii, kde je potreba kontroly tdajov o ur-
¢itej entite alebo udalosti. Moze sa jednat o ziadosti o technickt podporu, poruchové
hlésenia, staznosti, a ¢o je relevantné pre ucely nasej prace, hlasenia o pocitacovych
bezpec¢nostnych incidentoch. Viacero CSIRT-ov pouziva OTRS pre spravu incidentov.
Niektoré ako napr. Federalny trad pre Informacni bezpecnost v Nemecku, vytvorili
vlastné systémy zalozené na OTRS.

OTRS je vytvoreny v jazyku perl s javascript-om vo webovom rozhrani. To pou-
ziva vlastny jazyk pre Sablony (template-y) zvany DTL (Dynamic Template Langu-
age). Systém podporuje vSetky Standardné databazové systémy: MySQL, PostreSQL,
Oracle, DB2 a MSSQL Server. V ekosystéme OTRS sa nachédza vySe 140 rozsireni,

avsak vacsina z nich neriesi problém spravy pocitacovych bezpecnostnych incidentov.

2.3.2 RequestTracker

Request Tracker [30] je open-source program od spolo¢nosti Best Practical. RT
je funkcionalitou velmi podobné OTRS, avsak po preskimani sme identifikovali nie-

kolko rozdielov. Prvym je moZnost komunikacie so systémom nielen pomocou HTTP
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a e-mailov, ale aj rozhrania prikazového riadku (CLI). To umoznuje jednoduchsi spo-
sob automatizacie a poskytuje kontrolu nad systémom aj v pripade, Ze webovy server
bude nedostupny. Druhym rozdielom je, ze RT poniika od vezie 4.4.0 moznost kate-
gorizovaného uchovavania poznatkov, priamo z webového rozhrania (articles). Tato
funkcionalita je v silade s poziadavkami CSIRT-UPJS, nakolko eliminuje potrebu
externého "wiki"systému. Nevyhodou RT, na rozdiel od OTRS, je kompatibilita len

s UNIX-ovymi opera¢nymi systémami.

2.3.3 RequestTracker pre Incident Response

Request Tracker for Incident Response (RTIR) [31] je Specidlna distribucia RT,
prisposobena pre plnenie potrieb CSIRT /CERT timov. Prvotna verzia bola tvorena v
spolupraci s franciazskym JANET-CERT [32]. Neskor bola rozsirena deviatimi eurdp-
skymi CSIRT-mi. Oproti klasickej distribucii RT, RTIR pontika niekolko vyssie spo-
menutych moznosti, ako vyhladavanie v RIPE registri, ¢i monitorovanie blokovanych

Casti spravovanej siete.

2.3.4 Zhrnutie

Porovnanim sme zistili, Ze rozdiely medzi nimi st miniméalne a po prispésobeni pre
naSe potreby, takmer zanedbatelné. Nasim potrebam sa vSak najviac priblizoval RTIR,
nakolko v pripade, Ze by sme sa rozhodli pre iné alternativy, museli by sme nanovo
implementovat vacsiu ¢ast jeho funkcionality. Toto rozhodnutie by bolo neefektivne a

teda v ideologickom rozpore s cielmi naSej prace.
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Koncepcia

3.1 Proces

V stcasnosti (t.j. pred zavedenim néasho rieSenia) je proces riadenia bezpeénostnych
incidentov na CSIRT-UPJS silne zaloZeny na e-mailovej a telefonickej komunikécii. Po
nahlaseni neobvyklej udalosti zamestnancami, Studentmi alebo monitorovacimi pros-
triedkami, niektory z ¢lenov CSIRT-u posudi ¢i sa jedna o incident, a na zaklade sub-
jektivneho hodnotenia mu priradi zavaznost. Ak si to situacia vyzaduje, skontaktuje
aj ostatnych ¢lenov CSIRT-UPJS, pripadne osobu (resp. administratora) zodpovedni
za dany usek siete, ¢i zariadenie. V pripade, Ze je nevyhnuté odpojit napadnuté zaria-
denie od zvysku infrastruktiry, “ad-hoc” incident handler sa spoji so spravcami siete
v Centre Informac¢nych a Komunika¢nych Technologii (CIAKT). Ti zariadenie izoluji
od zvysku siete, aby sa prediglo dalsim skodam.

Nas navrh spociva vo formalizacii a vylepseni existujucich praktik. Po konzultéa-
ciach s ¢lenmi CSIRT-UPJS a spravcami z CIAKT, sme identifikovali niekol'ko ¢asti
procesu, ktoré s bud repetitivne, a teda je mozné ich do urcitej miery automatizovat,
alebo je mozné ich zefektivnit.

CSIRT-UPJS planuje prejst na lepsie strukturovany trojstupnovy organizacny mo-
del. Jeho tulohou je odbremenit zamestnancov CIAKT od spravy incidentov a priradit

tieto tlohy vyhradenym incident handlerom. Model sa sklada z troch drovni:

1. Prva linia - ¢lenovia prvej linie vykonavaji prvotni analyzu okolnosti popisa-
nych v hlaseni. Rozhoduji o tom, ¢i dana udalost je incidentom, alebo nie. V
pripade, Ze sa skuto¢né jedna o incident, je na ich zvazeni, ¢i su schopni riesit
incident sami (napr. s nim uz maja skusenosti, alebo postup pre jeho riesenie
je popisany v internych dokumentoch), alebo je potrebna hlbsia analyza, resp.
znalosti Specialistu. V druhom pripade incident eskaluja do druhej linie. Prva

linia je zvacsa tvorend Studentmi UPJ S.

2. Druha linia - po eskalacii incidentu do druhej linie, preberé riadenie incidentu
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zamestnanec, ktory mé najvhodnejsie predpoklady pre jeho véasné vyrieSenie.
To nastava najma v pripade, Ze sa jedna o novy druh incidentu, resp. incidentu
ktory sa udial za nestandardnych podmienok a dany zamestnanec sa napr. ve-
nuje relevantnej problematike v ramci svojej vyskumnej ¢innosti. Na zaklade
jeho zisteni a kooperacie s prvou liniou, incident handler druhej linie vykona

prislusné opatrenia.

3. Centrum spravy siete - v pripade, Ze sa jedna o zavazny incident, pri ktorom by
mohlo dojst k narastu vzniknutych §kod, moéze bud incident handler prvej, alebo
druhej linie podat podnet na centrum spravy siete (z angl. network operations
center - NOC'). Ti zablokuju patri¢ny komponent siete (stanicu, podsiet, uzol).
Centrum spravy siete by malo byt kontaktované ohladom zablokovania len v
krajnych pripadoch a mala by tomu predchadzat stru¢na diskusia medzi viace-
rymi ¢lenmi CSIRT-u. Tato tlohu budid zastavat zamestnanci CIAKT, ktori st

tiez ¢lenmi CSIRT-UPJS.

Medzi najcastejSie vykonavané akcie patri vyhladavanie zariadenia podla IP ad-
resy a nasledné vyhladanie kontaktnych informacii osoby zodpovednej za zariadenie.
Tieto akcie sii v naSom systéme automatizované a vykonavaju sa hned po obdrzani
hlasenia.

Dalej sme registrovali, zZe ¢astym problémom je vedenie zédznamov o tom, ktori
lokélni administratori uz boli upovedomeni o incidente. Nakolko trva aj niekolko
tyzdnov, kym odosla akukolvek formu odpovede, je obtiazne sledovat komunikaciu s
nimi. To navrhujeme riesit ¢asovymi limitmi pri jednotlivych listkoch. V pripade, Ze sa
stav incidentu nezmeni vyse tyzdna, zodpovednej osobe je odoslana dalsia upomienka.

Nakol'ko v poslednej dobe sme zaznamenali narast incidentov s podvodnymi mai-
lovymi spravami (phishing), usadili sme, Ze by bolo vhodné do systému zaviest sposob,
akym ziskat kontaktné informacie na spravcov webhostingovych spolo¢nosti. Rozhodli
sme sa pre jednoduché, no efektivne rieSenie: WHOIS databéazu. T4 obsahuje informéa-
cie o registratoroch domén, a pretoze takmer vSetky phishing-ové kampane obsahuju
odkazy na bezplatné zdielané hostingy, toto rieSenie je pre potreby CSIRT-UPJS po-

stacujtce.

33



3.2 RiesSenie

3.2.1 Predspracovanie tidajov

Riesenie bezpecnostnych incidentov si vyzaduje dokladny prieskum vzniknutej situ-
acie. Pri velkej infrastruktare (relativne k velkosti CSIRT timu) moze byt obtiaZne
ustrazit vSetky relevantné iidaje. Predspracovanie idajov bude rieSené uz spominanym
systémom na predspracovanie a harmonizaciu adajov. Najprv sme zvazovali
pouzit systém AbuseHelper. Hlavnym dévodom, preco sme nakoniec od AbuseHelper-
a upustili, boli vysoké naroky na rozsirenie funkcionality, neprehladna konfiguracia
a chybajuca podpora exportu udajov do tiketovacich systémov. Napokon sme zvolili
systém IntelMQ, vdaka velkému mnozstvu skriptov riadiacich tok a transforméacie

tdajov tzv. botov. Tieto skripty st delené do styroch skupin [33]:

e Zberace (Collectors) - sluzia na ziskavanie udajov z externych sluzieb a moni-

torovacich prvkov infrastruktiry

e Parsery (Parsers) - vstupné udaje prevedi do internej reprezentécie. Zaroven

slazia ako prvy krok harmonizacie udajov

e Expertné systémy (FEzxperts) - ich tlohou je kategorizovat, analyzovat a pri-

padne obohatit vstupné udaje
e Vystupy (Outputs) - exportuji tdaje mimo IntelMQ systém.

Vyhodou transformacie idajov pomocou sieti botov je moznost vyvazovania zataze
tzv. load balancing. Pri niektorych typoch transformaécii, najmé pri analyzach a
obohateni udajov, dochadza k zniZeniu priepustnosti systému (po¢tu spracovanych
sprav). Vyvazovanie zataZe spoc¢iva vo vytvoreni viacerych instancii rovnakého typu
bota a delby sprav medzi nich. NavySe, siete botov st odolné voé¢i porucham ako
st napr. nekorektny format vstupnych udajov, vypadok monitorovacieho prvku, ¢
nedostupnost externého kanalu. Porucha sa sice prejavi na absencii udajov z tychto
zdrojov, ale systém funguje dalej s prvkami, ktoré su v prevadzke.

Systém IntelMQ je vdaka svojej architektire jednoducho rozsiriteIny a dobre in-
tegrovatelny. V sieti UPJS sa nachadza niekolko podsystémov, ktorych tdaje st vi-
talne pre rychlu odpoved na bezpec¢nostny incident. Jednym z takychto systémov je

W3SA, ktory slazi na evidenciu sietovych komponentov. Priradenie IP adresy z logov
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tykajucich sa incidentu ku konkrétnemu zariadeniu a jeho spravcovi, je ukazkovy pri-
klad prinosov vzéjomnej integracie. Dalsim prikladom je prepojenie IntelMQ s inter-
nym systémom info.upjs.sk obsahujicim kontaktné tdaje o vSetkych zamestnancoch
univerzity. Prepojenie vyrazne urychli rieSenie incidentov tykajucich sa e-mailov, ako
napr. spam a phishing.

Napokon IntelMQ je za pomoci vystupu do REST API schopny vytvarat tikety
o incidentoch v systémoch pre spravu incidentov. Do novovzniknutého tiketu budi
zahrnuté uz extrahované, spracované a obohatené udaje, pripravené pre zamestnanca

CSIRT timu zodpovedného za rieSenie incidentov.

3.2.2 Rozhranie pre Incident Handlera

Ako bolo spomenuté v uvode, iidaje o incidente a priebehu jeho vySetrovania su cen-
tralizované v systéme pre rieSenie incidentov. Zatial ¢o agregator udajov popisany v
predoslej sekcii bol rozhranim systému a sluzieb, tiketovaci systém je rozhranie pre
osoby podielajice sa na rieSeni incidentu.

My sme sa po doslednom zvazeni rozhodli pre open-source softvér zvany Request
Tracker (RT) od spolo¢nosti Best Practical Solutions, LLC. RT poskytuje sluzby
tiketovacieho systému v dvoch verziach: klasicky RT a RTIR (Request Tracker for
Incident Response) prisposobeny pre CSIRT timy. Verzia pre spravu incidentov bola
vytvorena v spolupraci s JANET CSIRT a GEANT [32]. Rozhranie sme prisposo-
bili organizac¢nej struktire CSIRT-UPJS. Kazdej roli v procese riadenia incidentov je
priradena fronta s prislusnymi opravneniami. Jedna z front je vyhradené pre auto-
matizované hlésenia incidentov. Webové rozhranie je taktiez prisposobené ¢innostiam
vykonavanym pocas posudzovania incidentov. NavySe sme don integrovali funkciona-

litu poskytovani systémom pre zber tdajov.

3.2.3 Webovy Formular

Webovy formular predstavuje jeden z primarnych komunika¢nych kanalov pre nahla-
sovanie bezpecnostnych incidentov. Na rozdiel od elektronickej posty, nahlasovatel
je oboznameny s udajmi, ktoré musi uviest pre véasné vyrieSenie problému. Zaroven
je mozné do istej miery garantovat korektnost uvedenych tudajov eSte pred samot-
nym odoslanim. Formuléar, ako komunika¢ny kanal, je odportcany aj v dokumente
RFC2350. Pocas konzultéacii s Mgr. Ladislavom Bacom dna 3. 5. 2018, sme prisli k

zisteniu, ze troven vyuzivania formulara ako prostriedku pre nahlasovanie incidentov
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je nizka. V tomto smere, aj vzhladom na vyhody Strukturovaného hlasenia incidentu,
by bolo potrebné zvysit povedomie konstituentov o dostupnych kanaloch pre hlésenie

incidentov.

3.3 Ilustrac¢ny priklad

Uzivatel organizacie obdrzal nadmerné mnozstvo e-mailov s neziadicim obsahom.
Odosielatel mal e-mailova adresu rovnakej organizacie. Postihnuty uzivatel bol za-
Skoleny, 7e v takomto pripade mé upovedomit firemny CSIRT. Na vopred urcenu
adresu abuse@csirt.example.org, preposlal e-mail s neziadicim obsahom, spolu s krat-
kym popisom jeho situdcie. Akonahle mailovy server obdrzi jeho spravu, odosle ju do
tiketovacieho systému pre spravu incidentov, kde sa automaticky vytvori novy tiket
a zaradi sa do fronty nevybavenych listkov. Nasledne osoba zodpovedna za rieSenie

incidentov (incident handler) moéze postupovat napr. podla Obr. 1.

.—)[Extrakcia metadat z e-mailu)

Y

Wytvorenie tiketu '

[Upovedomenie uifvatel'a)

S0 potrebpé znalosti Specialistu?

iystupy

Archivacia tiketu
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Obr. 3.1: Tlustra¢ny priklad rieSenia bezpec¢nostného incidentu v organizacnej Struk-

tiare CSIRT-UPJS

3.4 Poziadavky na rieSenie

Ako sme uz v predchadzajucich sekcidch spominali, podporné softvérové prostriedky
CSIRT-ov sa od seba lisia v zavislosti od rozsahu, sluzieb a ¢innosti timov. Na tieto
systémy su kladené rozli¢né poziadavky, vyplyvajice z procesov CSIRT-u, legislativy
krajiny, v ktorej tim operuje, zmluvnej dohody s konstituentmi, planu kontinuity a ob-
novy spravovanej organizacie, ¢i znalosti ¢lenov timu samotného. My tieto poziadavky

delime na technické a pravne.

3.4.1 Technické

Medzi technické poziadavky kladené na infrastruktiru rieSenia bezpec¢nostnych inci-

dentov mozeme zaradit:
e Naroky na hardvér a systémové prostriedky,
e dostupnost,
e integrita adajov,
e dovernost.
Miniméalne testované hardvérové poziadavky pre nase rieSenie st:
e Operacny systém Linux (testované na Ubuntu Server 17.04),
e procesor s architekttirou x86, resp. x64,
e aspon 1GB pamiite,
e pripojenie do siete internet.

Sme toho néazoru, Ze infrastruktura CSIRT-u obsahujica podporné nastroje by
mala byt sama o sebe bezpecna t.j. aby pocet incidentov na tejto infrastruktare bol
minimalny. Nakol'ko softvérové néstroje su priamo v rézii CSIRT-u, ni¢ nebrani jeho
¢lenom ich dosledne zabezpedit. Existuje velké mnoZstvo postupov a odporucani pre
bezpetnostny hardening (spevnenie), ktorého popis a metody vsak spadaju mimo

rozsah nasej prace.
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Dalsou poziadavkou je stabilita. Vypadok internych sluzieb timu pocas bezpecnost-
ného incidentu, by mohol ohrozit nielen priebeh vySetrovania incidentu, ale aj doveru
konstituentov v kompetentnost ¢lenov CSIRT. Vyvolanie akychkolvek pochybnosti
povazujeme za zlyhanie celého timu. Kazdopédne timy musia pocitat aj s pracou v
obmedzenych podmienkach. Ako to uz z ich ndzvu vyplyva, st to podporné nastroje,
sliziace na rychlejsie vyriesenie incidentu. Preto timy by sa mali zamerat na procesy,
nie na nastroje.

Bezpecnost a stabilitu zabezpec¢ime aj tym, Ze naSe rieSenie je stavané modularnym
sposobom, ktory umoznuje menej narocni aktualizaciu na novsiu verziu. Navyse pred-
stavujeme par skriptov pre rychlu aktualizaciu/nasadenie oboch komponentov rieSenia
(vid. Implementéacia). Pouzitie aktualnych verzii softvéru bolo jednou z poziadaviek
od CSIRT-UPJS.

Integritu tdajov vramci rieSenia poskytujeme vo forme konfiguracie. T4 je vy-
hotovenéa s ohladom na odportacania vydané Slovenskym vladnym CSIRT-om [34].
Podstatnéa cast zabezpecenia integrity, zavisi od koncovych pouZzivatelov rieSenia. Ako
autori rieSenia, mame doveru v personal CSIRT-UPJS a v ich pristup k zabezpeceniu
internej siete.

Dovernost udajov je zabezpecena vo forme regulacie pristupu osob k tdajom na
niekol’kych trovniach. Pristup do internej siete CSIRT-u maja len ¢lenovia CSIRT,
pripadne iny zamestnanci univerzity. Priamy pristup z internetu, nie je mozny. Tike-
tovaci systém ma pristup k idajom rieSeny pomocou skupin pouzivatelov s rozliénymi
opravneniami. Do konfigurac¢nej ¢asti systému pre zber tidajov ma pristup len jeho

spravca.

3.4.2 Pravne poziadavky

Pravne poziadavky vyplyvaja z niekolkych v8eobecne zévaznych pravnych predpisov.
Jedna sa najmé o tie predpisy, ktoré stanovuju pre organizéciu nutnost riesenie bez-

pec¢nostnych incidentov. Prikladmi tychto predpisov si:
e nariadenie Eurépskeho parlamentu a Rady EU 2016/679 o ochrane fyzickych
0sOb pri spractvani osobnych tudajov a o volnom pohybe takychto udajov, tiez

zname pod skratkou GDPR (General Data Protection Regulation) [35],

e smernica Eurépskeho parlamentu a Rady EU 2016/1148 o opatreniach na za-
bezpecenie vysokej spolo¢nej Grovne bezpecnosti sieti a informa¢nych systémov

v Unii [36],
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e Zakon ¢. 122/2013 Z. z. o ochrane osobnych idajov a o zmene a doplneni niekto-
rych zakonov [37], ktory bude od 25. maja 2018 nahradeny zakonom ¢. 18/2018
Z. z. |38],

e Zakon ¢. 69/2018 Z. z. o kybernetickej bezpetnosti a o zmene a doplneni nie-

ktorych zékonov [39], ktory bude od 25. méaja 2018 pozmeneny [38].
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Implementacia

4.1 Instalacia a konfiguracia

Korektna instalacia systémov IntelMQ a Reuqest Tracker je komplexny proces, na-
kolko je nutné kompilovat obe aplikicie z ich zdrojového kodu. Aj ked existuju uz
existujuce balicky pre Reuqgest Tracker, tie st zastaralé a aj pocas tvorby nasho rieSe-
nia nastala situacia, kedy PPA repozitare smerovali na nefunkény odkaz. Preto sme sa
rozhodli implementovat skripty pre jednoduchi a plne automatizovani instalaciu ako
systému RT, tak aj systému IntelMQ. Tieto skripty sme vyuzivali spolu s virtualizac-
nou technologiou, ktora spravujeme pomocou programu Vagrant [40], ktory slazi na
spravu virtualnych strojov. Vyhodou vyvoja vo virtualizovanom prostredi je moznost
jeho prisposobenia tak, aby sa ¢o najviac podobal skutoénému prostrediu, v ktorom
budu systémy pracovat. Tym sme predisli velkému mnoZstvu pripadnych chyb pri na-
sadzovani systémov. Nase skripty zjednodusuju proces instalacie na pouzitie jediného

prikazu vagrant up, ktory vykona nasledujtce kroky:
1. Stiahnutie aktualneho obrazu disku, obsahujtceho opera¢ny systém
2. Nastartovanie virtualneho stroja a nastavenie sietovych rozhrani
3. Spustenie nasho instala¢ného skriptu
4. Instalacia povinnych a/alebo volitelnych zavislosti
5. Konfiguracia databazy a webového serveru
6. Prevzatie zdrojového kodu aplikacie
7. Kompilacia programu
8. Konfiguracia programu na nastavené parametre

9. Nastavenie zabezpecenia aplikicie
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10. Volitelna instalacia modulov a néastrojov pre vyvoj

Priebeh vsetkych krokov je podrobne zaznamenany a v pripade zlyhania niektorého
z nich je mozné instaléciu spustit z bodu, kde bola prerusena. Najprv sme zvazovali
pouzitie Standardného néstroja make, ale ten nie je zahrnuty v predvolenej instalacii

vacsiny Linuxovych distribicii.

while true; do
if [[ $# -ne 0 ]]; then
case "$1" in
install-dependencies|ideps) install-dependencies; shift ;;
install-mysql|imysql) install-mysql; shift ;;
install-apache|iapache) install-apache; shift ;;
install-rt|irt) install-rt; shift ;;
install-rtir|irtir) install-rtir; shift ;;
post-install|post) post-install; shift ;;
ssl-setupl|ssl) ssl-setup; shift ;;
apache-configure|capache|apachec) apache-configure; shift ;;
rt-configurelcrt|rtc) rt-configure; shift ;;
development|dev) development; shift ;;
all) all; break ;;
*) all; break ;;
esac
else
message "All done!"
break
fi

done
Ukézka kodu 1: Cast kodu zabezpecujuca vyber instalacnych krokov

Zvolenym rozdelenim instala¢ného procesu moze administrator interaktivne spus-
tit len urcité segmenty v Specifikovanom poradi napr.:

./deploy.sh ideps install-rt rt-configure post. To je vyhodné v pripade,
ze na serveri uz je nainstalovand databaza alebo webovy server. Aby sme docielili
plne automatizovany instalacny proces, museli sme pri niektorych prikazoch emulovat

interakciu uZivatela.
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function install-mysql {

message "Installing MySQL..."

echo "mysql-server mysql-server/root_password password $password"\
| debconf-set-selections

echo "mysql-server mysql-server/root_password_again password $password"\
| debconf-set-selections

apt-get -y install mysql-server mysql-client libmysqlclient-dev

message "Configuring MySQL..."
echo -e "$username\n$password\nn\n¥\n¥\n¥\n¥\n"\
| mysql_secure_installation

systemctl restart mysql

message "MySQL installed."

Ukéizka kodu 2: Cast kodu s emulaciou uzivatel'ského vstupu pre interaktivne programy

Kompilacia (najmé systému RT) je najdlhSou ¢astou procesu. Pocas nasich testov
trvala na minimalnej pozadovanej hardvérovej konfigurécii od 15 do 25 mintat. Tu sa
vyskytol problém, Ze pri deaktivovanom detailnom vypise (verbose), administratorovi
chybala spiatna odozva o stave kompilacie. Na druhej strane, detailny vypis bol velmi
neprehladny. Preto sme pridali vystup prijatelnejsi pre uzivatela, ktory dany problém

riesi. Do logov sa vzdy zaznamenéva detailny vystup.
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message "Installing RT dependencies (this may take a while)..."
cpanm --notest DBD::SQLite
__counter=0
set +e
cpanm --notest $(make testdeps | grep MISSING | grep -v SOME\
| cut -4' ' -f1 | awk '$1=$1' | tr '"\n' ' ")
| while read 1; do
if [[ $1 = *"Successfully installed"* ]]; then

_counter=$((__counter + 1))

message "[$__counter/$__total] $1"
fi
done

set -e

Ukézka kodu 3: Cast kodu zodpovedné za korektny vypis stavu kompilacie

4.2 Webovy Formular

Formular je vyhotoveny v dvoch funkénych verziadch: pre uzivatelov a pre spravcov
systémov, a kazdé z nich v dvoch jazykovych verzidch: slovencine a angli¢tine. Verzia
pre spravcov je obohatena o moznost uviest podrobnejsie technické detaily spojené s
incidentom. Jednou z poziadaviek kladenych na tento formulér je korektna funkciona-
lita aj v prehliadacoch nepodporujtcich technolégiu javascript. T sme preSetrili aj
pomocou textovych prehliadacov. Formulér je zabudovany priamo do webovej stranky
CSIRT-UPJS, ktorej sme takisto autormi. Formular sa odosle na mailovy server, kde
je pren vytvoreny tiket a je zaradeny do fronty tiketov, tak ako akékol'vek iné hlasenie.
Najprv sme zvazovali priame vkladanie do RequestTracker-u cez jeho rozhranie, no
zavedenie dalsieho vstupného kanalu, by si vyzadovalo dodato¢ni konfiguréaciu, ktoréa

by bola totozné s tou pre extrakciu tdajov z e-mailovych sprav.
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Nahlasenie Incidentu

Kontaktné idaje
Meno
Jan Novak

E-mail
jan.novak@priklad.sk Telefénne ¢islo

Udaje o incidente

Typ stroja
Phishing v Nazov (ak sa jedna o malware)

Datum incidentu Cas incidentu Timezone

12.5.2018 13:31 Europe/Bratislava [CEST +02: =

Miera dopadu Velkost dopadu
Neovplyviiuje beZnu ¢innost v Fakulta v

Popis
Viacerym Indom z fakulty prisiel podozrivy mail od...

Obr. 4.2: Snimka webového formulara, uzivatel'ska verzia, slovensky jazyk

4.3 Request Tracker

Request Tracker sme prisposobili trojstupiiovému procesu riadenia incidentov, popi-

saného v kapitole 3.1. Vytvorili sme niekol'ko radov pre tikety:

e Vseobecné spravy a ozndmenia - sem idd tikety tykajice sa vnutornych zéalezi-

tosti CSIRT-u, je to forma interného mailing-listu

e Hlasenia incidentov - obsahuje hlasenia z e-mailovych schranok a webového for-

muléra, jedné sa o udalosti, pri ktorych este nebolo rozhodnuté ¢i ide o incident

e Incidenty - tikety o udalostiach, ktoré spliaju definiciu bezpe¢nostného inci-

dentu
e VySetrovania - tikety zavaznejsich incidentov, ktoré si vyzaduja hlbsiu analyzu
e Protiopatrenia - incidenty, pri ktorych bolo potrebné docasne zablokovat cast

infrastruktury
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K tymto radom sme priradili skupiny uzivatelov s roznymi opravneniami. Vsetky

skupiny maju pristup k radu s ozndmeniami s vynimkou lokadlnych administratorov.

e Incident handleri I. linie - maja pristup k hlaseniam a fronte incidentov, mézu

v nich vytvarat, spajat a delit tikety

e Incident handleri II. linie - maju rovnaky pristup, ako ¢lenovia prvého radu.
NavySe mozu pristupovat aj k radu incidentov vyzadujucich si odbornejsie pre-
skumanie, mozu pridelovat tikety incident handlerom I. linie a prezerat rad s

protiopatreniami

e Administratori CIAKT - nemaju pristup k radom o incidentoch a analyzach,
avSsak moze im byt prideleny na trovni tiketu. Vo fronte s protiopatreniami

vedi zdznamy o blokovanych ¢astiach siete.

e Lokalni administratori - nemaju pristup ani k jednému z radov, ale mézu podavat

hlasenia. Nimi nahlasené incidenty st im pristupné.

Z prichadzajacich hlaseni st extrahované relevantné tidaje. Pre ziskané IP adresy

sa vykona ich vyhladanie bud pomocou WHOIS, alebo W3SA (vid. integracie).

4.4 IntelMQ

Boty pre zber a parsovanie tidajov, st nakonfigurované tak, aby zbierali udaje z roz-
nych blacklistov, predovSetkym pre spam. Nésledne expertné boty dodato¢ne spracuji
prichadzajice spravy a tie, ktoré sa tykaji konstituencie CSIRT-UPJS st odoslané
mailom do tiketovacieho systému. Boty filtruja na zaklade reguldrnych vyrazov pre
doménové mena, alebo IP adresy v spravovanom rozsahu. Preklad z url na IP adresu
bol pocas nasich testov najpomalsi ¢lanok spracovania a teda sme pridali este jedného
bota pre DNS vyhladéavanie.

Ako dodato¢ny zdroj tdajov sme pridali aj integraciu s portédlom info.upjs.sk.
IntelMQ pravidelne stiahne novi verziu kontaktov, spracuje ju a ulozi na disk. Odtial

je vyuzivana inymi programami.
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Obr. 4.3: Mapa celého botnetu v IntelMQ

4.5 Integracie

Podstatna cast prispésobenia systémov pre potreby CSIRT-UPJS je integricia RT a
IntelMQ s uz existujucimi systémami, ktoré si na univerzite uz zavedené. Ako bolo
spominané, prepojenie informacnych systémov a automatické obohatenie tdajov je
prvym krokom k zefektivneniu poskytovanych sluzieb a redukcii ¢asu potrebného pre
vyrieSenie incidentu [9]. Niektoré z nich st riesené ako modifikdcie IntelMQ, resp.

Request Tracker-u, iné ako maly subsystém.

4.5.1 WHOIS

Request Tracker je nakonfigurovany, aby po obdrzani hldsenia e-mailom, resp. webo-
vym formularom extrahoval vSetky IP adresy, rozsahy IP adries a doménové mena
z hlasenia. Nasledne st bud vyhladané v systéme W3SA (pozri nizsie), alebo vo
WHOIS databaze. Nemé vyznam vykonavat WHOIS vypis na IP adresach z rozsahu
konstituentov CSIRT-UPJS, nakol'ko v RIPE databéaze sa nachadza kontakt bud na
CSIRT-UPJS, alebo na CIAKT. V pripade, Ze sa jedna o IP adresu mimo chraneného

rozsahu, vygeneruju sa dva vypisy:

e plny vypis - obsahuje vSetky tdaje zapisané v databaze a
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e skrateny vypis - obsahuje len relevantné kontaktné udaje.

Kratky vypis uz poskytuje incident handler-ovi pripravené informécie, ktoré bude

potrebovat, avSak z dévodu nekonzistentnosti databazy [16], poskytujeme aj plny

vypis. Navyse Reuqgest Tracker umoznuje zobrazit vSetky zaznamenané incidenty, v

ktorych figurovala dané IP adresa. Pripadne je mozné spravit vypis manualne.

NetName:
Organization:
OrgName:
OrgTechName:
OrgTechPhone:
OrgTechEmail:
OrgAbuseName:

OrgAbusePhone:
OrgAbuseEmail:

netname:
phone:

phone:

RIPE-ERX-158-190-0-0

RIPE Network Coordination Centre (RIPE)
RIPE Network Coordination Centre
RIPE NCC Operations

+31 20 535 4444
hostmaster@ripe.net

Abuse Contact

+31205354444

abuse@ripe.net

UPJSNET

+421 55 234 1510

+421 55 2341515

Ukazka kodu 4: Ukéazkovy priklad skrateného WHOIS vypisu pre IP adresu

158.197.32.105

4.5.2 W3SA

W3SA je nézov oznacCujuci interny systém UPJS, sluziaci pre spravu sietovych zaria-

deni. St v fiom zaznamenané [41]:

kabelaz

uzivatel'ské konta a emailové adresy
zariadenia (PC, VoIP, smerovace, prepinace,. .. )

virtualne siete

SSL certifikaty

Incident handleri ho vyuzivaju pre zistenie osoby zodpovednej za zariadenie s danou IP

adresou. Takmer vSetky koncové zariadenia v sieti UPJ S maji prideleni samostatni

verejni [P adresu.
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"host": {

"owner": {

"first_name": "Pavol",

"last_name": "Sokol",

"id": 1107700
3,
"admin": "sokol@science.upjs.sk",
"hostname": "server-32-105.science.upjs.sk",

"description": "Server - Vyvoj - CSIRT - incident handling (Pavik)",

"vlan": {
"group": "pf",
"id": 32,
"name": "PF_Hnet",
"description": "Vyskumnd siet bezpelnosti PF..."
X
1,
"ylan": {
"netmask": 24,
"group": "pf",
"name": "PF_Hnet",
"description": "Vyskumnd siet bezpeénosti PF...",
"gateway": "158.197.032.001",
"id": 32
}

Ukazka kodu 5: Ukazkovy vystup zo systému W3SA

Pévodne sme zamyslali integrovat vyhladéavanie IP adries vo W3SA priamo do
RequestTracker-u, av8ak po jeho aktualizacii na novsiu verziu (z 4.0.22 na 4.4.2), sme
zistili, Ze niektoré zmeny tykajice sa webového rozhrania, neboli spatne kompatibilné.
Aby sme v budtcnosti predisli podobnym problémom, rozhodli sme sa extrahovat tuto
funkcionalitu do samostatnej webovej aplikacie, ktorej vystup sa integruje do rozhrania
RT. T4 je napisand v Python-e a vyuziva mikro-framework Flask. Aplikacia bezi na
webovom serveri Apache2, ktory je vyuzivany aj RequestTrackerom, no zatial ¢o ten
pouziva modp.e, nasa brana do W3SA je sptustana ako WSGI (Web Server Gateway
Interface) skript. Udaje prevzaté z W3SA st docasne uloZené v SQLite databaze

(cache), pre dalsie poziadavky na dant adresu. Tak znizujeme zataz na hlavny server.
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Obr. 4.4: Snimka obrazovky s interaktivnym vypisom z W3SA v RT

Nase prepojenie do W3SA pred spustenim skontroluje ¢i struktara databazy je v
poriadku. Touto kontrolou predchadzame situacii, kedy by mohlo dojst k naruseniu
integrity idajov. Pred kontaktovanim W3SA sa skontroluje ¢i sa dana IP adresa uz
nenachadza v pomocnej databaze, ak ano vratime vysledok z lokalneho tloziska, v
opacnom pripade sa program autorizuje na vzdialenom serveri, stiahne pozadované

udaje a ulozi ich do svojej databazy.

def w3sa_lookup(ip_addr):
lookup_data = ""
with sqlite3.connect(app.config['DATABASE']) as conn:
cur = conn.cursor()
cur.execute('SELECT data FROM cache WHERE ip = 7', [ip_addr])
rows = cur.fetchall()
if len(rows) == 0:
result = fetch(ip_addr)
if result[0] == 200:
lookup_data = result[1]
cur.execute ("INSERT INTO cache (ip, date, data)" +
" values (7, datetime('now'), ?)"
, [ip_addr, lookup_datal)
else:
lookup_data = rows[0] [0]

return lookup_data

Ukazka kodu 6: Funkcia vykonavajuca vyhladanie vo W3SA
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Av8ak vyhladavanie v univerzitnej sieti sa deje len v pripade, ze dana IP adresa
sa nachadza na zozname IP adries spadajtcich pod ochranu CSIRT-UPJS. Ak adresa
je mimo posobnosti CSIRT-UPJS vykona sa dopyt pomocou WHOIS (vid. predosla
sekcia). Kontrola prebieha nasledovne:

def in_constituency(ip_addr):

addr = int(ipaddress.ip_address(ip_addr))

for iprange in app.config['CONSTITUENCY']:
n = ipaddress.ip_network(iprange)
netw = int(n.network_address)
mask = int(n.netmask)
if ((addr & mask) == netw):
return True

return False

Ukézka kodu 7: Funkcia overujtca, ¢i IP adresa je z urcenych rozsahov
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Zaver

Problematika kybernetickej bezpecnosti je tizko spojena s vyvojom spolo¢nosti, tech-
nologickym pokrokom, ako aj s neustalou snahou napadat pocitacové systémy orga-
nizacii, ¢i uz zamerne, alebo vplyvom inych okolnosti. Poziadavky na CSIRT timy
jednotlivych organizacii, ako aj nové druhy bezpecnostnych incidentov, s ktorymi sa
CSIRT timy budu stretavat, so sebou urcite prinest nové vyzvy.

Prvym cielom nasej prace bolo definovat poziadavky CSIRT /CERT timov v oblasti
spracovania bezpecnostnych incidentov. V prvej kapitole prace sme uviedli porovnanie
taxonomii bezpecnostnych incidentov. Zadefinovali sme ¢innosti CSIRT /CERT timov
a poziadavky na nich kladené. Taktiez porovnavame modely rieSenia incidentov, ktoré
urcuju oc¢akavania od CSIRT/CERT timov.

Druhému ciel'u prace, porovnaniu aktuélnych pristupov k spracovaniu bezpecnost-
nych incidentov, sa venujeme v druhej kapitole. V nej analyzujeme aktualne metody
riadenia incidentov a softvérové rieSenia pre ich spracovanie. Porovnali sme desat soft-
vérovych rieSeni a posudili sme ich aplikovatelnost v ramci potrieb CSIRT-UPJS.

Napokon hlavnym cielom prace bolo navrhnit a implementovat systém na rieSenie
bezpec¢nostnych incidentov pre CSIRT-UPJS. Splnenie tohto cielu popisujeme v tretej
a Stvrtej kapitole prace. V kapitole "Koncepcia"poskytujeme prehl'ad procesu rieSenia
incidentov v prostredi CSIRT-UPJS. Nasledne sme vyhotovili koncepciu softvérového
rieSenia pre efektivnu spravu incidentov a preukéazali sme, akym spésobom spliia tech-
nické poziadavky nan kladené. V poslednej kapitole uvadzame implementacné detaily
rieSenia. Cely proces instalacie a prvotnej konfiguracie navrhovanych systémov sme
automatizovali. Nakonfigurovali sme zvolené softvérové riesenia pre potreby CSIRT-
UPJS, a prepojili sme ich so systémami, ktoré st uz zavedené na UPJ S.

Nami navrhnuty systém a implementacia poskytuju, podla nasho nazoru, solidny
zéaklad pre efektivny proces riadenia bezpec¢nostnych incidentov a ¢innost timu CSIRT-
UPJS. Verime, Ze tento systém bude prinosom a bude vyuZivany pre dalsi rozvoj
a aktualizacie, podla vyvoja bezpecnostnej situacie, na zabezpecenie kybernetickej

bezpecnosti siete UPJ S.
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Prilohy
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DVD médium

Obsah DVD média:

+-- IntelMQ/

[ |-- configurations/ - konfiguraéné sibory pre IntelMQ

|-- defaults.conf - defaultné nastavenia pre nové boty
| -- harmonization.conf - zoznam harmonizovanych tddajov
|-- pipeline.conf - prepojenia medzi botmi

"-- runtime.conf - boti a ich nastavenia
guest_deploy.sh - inStaladny skript pre IntelMQ
users.txt - zoznam kontaktov z info.upjs.sk

Vagrantfile - konfiguracia pre testovaciu VM

| -- RequestTracker/

deploy.sh - inStalacény skript pre RequestTracker
extensions/

“-- RT-Extension-W3SA/ - modul pre integraciu W3SAGateway
reload_extensions.sh - pomocny skript pre zavedenie modulov
setup_env.sh - pomocny skript pre pracu s RT CLI

Vagrantfile - konfiguracia pre testovaciu VM

whois-bot.sh - skript pre automatizovany WHOIS vypis

T -- W3SAGateway/

W3SAGateway/ - sibory pre integraciu W3SA do RT

|-- __init__.py - hlavny stbor modulu

|-- static/ - pomocné javascript subory pre interaktivitu
|-- templates/ - HTML Sabldna pre vypis

|-- venv3/ - virtuilne prostredie pre python

-- whois-bot.sh - skript pre automatizovany WHOIS vypis

“-- w3sa-gateway.wsgi - integracia W3SAGateway do Apache2

53



1]

2l

13l

4]

[5]

(6]

7]

8]

9]

Zoznam pouzite] literattary

Cichonski, Millar, Grance, and Scarfone, Computer security incident handling

guide, 2012, vol. 800, no. 61.

ENISA. (2018) About ENISA — ENISA. |prevzaté 16. marca 2018]. [Online]

Dostupné z: https://www.enisa.europa.eu/about-enisa

ENISA. (2018) Reference incident -classification taxonomy. [prevzaté 16.
marca 2018|. [Online| Dostupné z: https://www.enisa.europa.eu/publications/

reference-incident-classification-taxonomy/at _download/fullReport

Europol. (2018) About europol | europol. |[prevzaté 17. marca 2018]. [Online]

Dostupné z: https://www.europol.europa.eu/about-europol

Europol. (2018) Reference incident classification taxonomy. |prevzaté 17. marca
2018]. [Online] Dostupné z: https://www.europol.europa.eu/sites/default /files/

documents/common _taxonomy for law enforcement and csirts v1.3.pdf

(2004) eCSIRT.net. [prevzaté 11. maja 2018|. [Online] Dostupné z: http:

/ /www.ecsirt.net /cec/index.html

Brownlee and Guttman, “RFC2350: Expectations for computer security incident

response,” Internet RFCs, 1998.

West-Brown, Stikvoort, Kossakowski, Killcrece, Ruefle, and Zajicek, “Handbook
for computer security incident response teams (CSIRTs),” Carnegie Mellon
University, Software Engineering Institute, Tech. Rep., 2003, [prevzaté 7.

aprila 2018]. [Online] Dostupné z: https://resources.sei.cmu.edu/asset files/
Handbook/2003 002 001 14102.pdf

Maj, Reijers, and Stikvoort, Good practice guide for incident management. Euro-

pean Network and Information Security Agency (ENISA), 2010.

54


https://www.enisa.europa.eu/about-enisa
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy/at_download/fullReport
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy/at_download/fullReport
https://www.europol.europa.eu/about-europol
https://www.europol.europa.eu/sites/default/files/documents/common_taxonomy_for_law_enforcement_and_csirts_v1.3.pdf
https://www.europol.europa.eu/sites/default/files/documents/common_taxonomy_for_law_enforcement_and_csirts_v1.3.pdf
http://www.ecsirt.net/cec/index.html
http://www.ecsirt.net/cec/index.html
https://resources.sei.cmu.edu/asset_files/Handbook/2003_002_001_14102.pdf
https://resources.sei.cmu.edu/asset_files/Handbook/2003_002_001_14102.pdf

[10]

1]

12|

[13]

[14]

[15]

[16]

[17]

18]

[19]

[20]

[21]

(2003) Mission statement. [prevzaté 21. aprila 2018]. [Online|] Dostupné z:
https:/ /www.first.org/about /mission

(2018) FIRST teams. |[prevzaté 16. maja 2018|. [Online] Dostupné z:
https://www.first.org/members/teams/

(2017) Becoming a member. [prevzaté 16. méja 2018]. [Online] Dostupné z:
https:/ /www.first.org/membership /

(2015) TF-CSIRT - home for the computer security incident response teams.
[prevzaté 16. maja 2018|. [Online] Dostupné z: https://tf-csirt.org/

Mitropoulos, Patsos, and Douligeris, “On incident handling and response: A state-

of-the-art approach,” Computers € Security, vol. 25, no. 5, pp. 351-370, 2006.

Bollinger, Enright, and Valites, Crafting the InfoSec Playbook: Security Monito-
ring and Incident Response Master Plan. OReilly Media, Inc.", 2015.

Kacha, “Adapting the ticket request system to the needs of CSIRT teams,”
WSEAS Transactions on Computers, vol. 8, mno. 9, pp. 1440-1450, 2009,
[prevzaté 18. aprila 2018]. [Online] Dostupné z: http://citeseerx.ist.psu.edu/
viewdoc/download?doi=10.1.1.551.7896&rep=repl&type=pdf

Penedo, “Technical infrastructure of a CSIRT,” in Internet Surveillance and Pro-

tection, 2006. ICISP’06. International Conference on. IEEE, 2006, pp. 27-27.

Connell and Waits, “The CERT assessment tool: Increasing a security incident
responder’s ability to assess risk,” in Technologies for Homeland Security (HST),
2013 IEEFE International Conference on. 1EEE, 2013, pp. 236—240.

Hashemi, Babaeizadeh, Nowruzi, Jazi, Shahmoradi, and Samani, “A comprehen-
sive semi-automated incident handling workflow,” in Telecommunications (IST),

2012 Sixth International Symposium on. IEEE, 2012, pp. 1065-1070.

Jalal, Shukur, and Mokhtar, “3C-CSIRT model a sustainable national CSIRT
for afghanistan,” in Electrical Engineering and Informatics (ICEEI), 2017 6th
International Conference on. TEEE, 2017, pp. 1-4.

Van Heurck and Durveaux, “Abusehelper, call for an open discussion.”  Pre-
zentované na 31. stretnuti TF-CSIRT v Instanbule, 16. - 17. September 2010,
2010.

55


https://www.first.org/about/mission
https://www.first.org/members/teams/
https://www.first.org/membership/
https://tf-csirt.org/
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.551.7896&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.551.7896&rep=rep1&type=pdf

[22] Pearson, “Research and education networking information sharing and
analysis center,” 2015, [prevzaté 20. januara 2018|. [Online] Dostupné z:

https:/ /www.bu.edu/tech/files/2015/08 /pearson.pdf

[23] Network and ENISA. (2015) Incident handling automation — ENISA. |prevzaté
20. januara 2018|. [Online] Dostupné z: https://www.enisa.europa.eu/topics/

csirt-cert-services/community-projects/incident-handling-automation

[24] Johnson and Pestana. (2011) Megatron. |[Online] Dostupné z: https:
/ /www.cert.se/megatron/megatron-telia2011.pdf

[25] Kijewski and Pawlinski, “Proactive detection and automated exchange of
network security incidents,” CERT Polska, Tech. Rep., 2012. [Online] Dostupné
z: https:/ /www.cert.pl/wp-content /uploads/2015/12/MP-IST-111-18.pdf

[26] (2018) csirtgadgets/bearded-avenger: CIF V3 — the fastest way to consume
threat intelligence. [prevzaté 18. aprila 2018|. [Online] Dostupné z: https:
/ /github.com/csirtgadgets/bearded-avenger

[27] (2018) The project [warden|. [prevzaté 15. aprila 2018]. [Online] Dostupné z:
https://warden.cesnet.cz/en/about project

[28] (2018) n6 - network security incident exchange. [prevzaté 15. aprila 2018].
|Online|] Dostupné z: https://n6.cert.pl/

[29] Official site. [prevzaté 16. aprila 2018|. [Online|] Dostupné z: https://otrs.com/

[30] (2018) RT - best practical solutions. [prevzaté 16. aprila 2018]. [Online]
Dostupné z: https:/ /bestpractical.com /request-tracker/

[31] (2018) RT for incident response - best practical solutions. [prevzaté 16. aprila
2018|. [Online| Dostupné z: https:/ /bestpractical.com /rtir/

[32] JANET CSIRT, “RTIR incident handling work-flow,” Tech. Rep., [prevzaté 21.
januara 2018]. [Online] Dostupné z: https://bestpractical.com /s/janet-workflow.
pdf

[33] (2018) Bots - intelmq. [prevzaté 12. aprila 2018]. [Online] Dostupné z:
https:/ /intelmq.readthedocs.io/en /latest /Bots/

56


https://www.bu.edu/tech/files/2015/08/pearson.pdf
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://www.cert.se/megatron/megatron-telia2011.pdf
https://www.cert.se/megatron/megatron-telia2011.pdf
https://www.cert.pl/wp-content/uploads/2015/12/MP-IST-111-18.pdf
https://github.com/csirtgadgets/bearded-avenger
https://github.com/csirtgadgets/bearded-avenger
https://warden.cesnet.cz/en/about_project
https://n6.cert.pl/
https://otrs.com/
https://bestpractical.com/request-tracker/
https://bestpractical.com/rtir/
https://bestpractical.com/s/janet-workflow.pdf
https://bestpractical.com/s/janet-workflow.pdf
https://intelmq.readthedocs.io/en/latest/Bots/

[34]

[35]

[36]

137]

[38]

[39]

[40]

[41]

(2013) Linux hardening vl. [prevzaté 17. méaja 2018|. [Online] Dostupné z:
https://www.csirt.gov.sk/doc/Hardened v1.pdf

Europsky parlament a Rada Europskej tnie, “Nariadenie eur6pskeho parlamentu
a rady EU 2016/679 o ochrane fyzickych oséb pri spractivani osobnych tidajov
a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/es
(v8eobecné nariadenie o ochrane udajov),” 2016, [prevzaté 17. méaja 2018].
[Online] Dostupné z: http://eur-lex.europa.eu/legal-content /SK/TXT/HTML/
Turi=CELEX:32016R0679& from=EN

Europsky parlament a Rada Eurdpskej tnie, “Smernica eurépskeho parlamentu
a rady EU 2016/679 o opatreniach na zabezpecenie vysokej spolo¢nej tirovne
bezpecnosti sieti a informaénych systémov v Unii,” 2016, [prevzaté 17. maja
2018]. [Online] Dostupné z: http://eur-lex.europa.eu/legal-content /SK/TXT/
HTML/7uri=CELEX:32016L1148&from=EN

Narodna rada Slovenskej republiky, “Zakon ¢. 122/2013 z. z. o ochrane osobnych
tdajov a o zmene a doplneni niektorych zdkonov,” 2013, [prevzaté 17. méaja
2018]. [Online| Dostupné z: https://www.slov-lex.sk/static/pdf/2013/122 /77
2013 122 20140415.pdf

Narodna rada Slovenskej republiky, “Zakon ¢. 18/2018 z. z. o ochrane osobnych
tdajov a o zmene a doplneni niektorych zakonov,” 2018, [prevzaté 17. méaja
2018]. [Online| Dostupné z: https://www.slov-lex.sk/static/pdf/2018/18 /27
2018 18 20180525.pdf

Narodna rada Slovenskej republiky, “Zakon ¢. 69/2018 o kybernetickej
bezpetnosti a o zmene a doplneni niektorych zakonov,” 2018, [prevzaté 17.
méaja 2018]. [Online| Dostupné z: https://www.slov-lex.sk/static/pdf/2018/69/
727 2018 69 20180401.pdf

(2018) Vagrant by hashicorp. [prevzaté 14. maja 2018|. [Online] Dostupné z:

https:/ /www.vagrantup.com /

Ondrej. (2014) W3SA. |prevzaté 12. méja 2018]. [Online] Dostupné z:
http:/ /www.salstar.sk /doc/w3sa/

57


https://www.csirt.gov.sk/doc/Hardened_v1.pdf
http://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32016L1148&from=EN
http://eur-lex.europa.eu/legal-content/SK/TXT/HTML/?uri=CELEX:32016L1148&from=EN
https://www.slov-lex.sk/static/pdf/2013/122/ZZ_2013_122_20140415.pdf
https://www.slov-lex.sk/static/pdf/2013/122/ZZ_2013_122_20140415.pdf
https://www.slov-lex.sk/static/pdf/2018/18/ZZ_2018_18_20180525.pdf
https://www.slov-lex.sk/static/pdf/2018/18/ZZ_2018_18_20180525.pdf
https://www.slov-lex.sk/static/pdf/2018/69/ZZ_2018_69_20180401.pdf
https://www.slov-lex.sk/static/pdf/2018/69/ZZ_2018_69_20180401.pdf
https://www.vagrantup.com/
http://www.salstar.sk/doc/w3sa/

	Úvod
	Riadenie bezpecnostných incidentov
	Incident
	Taxonómia incidentov
	Taxonómia incidentov podla ENISA
	Taxonómia incidentov podla Europolu
	eCSIRT

	CSIRT/CERT tímy
	Služby poskytované CSIRT tímami
	Združenia CSIRT-ov
	FIRST
	TF-CSIRT

	Požiadavky
	FIRST
	RFC2350

	Etapy riešenia incidentov
	Príprava riešenia incidentu
	Detekcia a analýza incidentu
	Zaistenie, odstránenie a obnova
	Analýza po incidente


	Prostriedky
	Podobné práce
	Porovnanie systémov pre zber údajov
	Porovnanie tiketovacích systémov
	OTRS
	RequestTracker
	RequestTracker pre Incident Response
	Zhrnutie


	Koncepcia
	Proces
	Riešenie
	Predspracovanie údajov
	Rozhranie pre Incident Handlera
	Webový Formulár

	Ilustracný príklad
	Požiadavky na riešenie
	Technické
	Právne požiadavky


	Implementácia
	Inštalácia a konfigurácia
	Webový Formulár
	Request Tracker
	IntelMQ
	Integrácie
	WHOIS
	W3SA


	Záver
	Prílohy
	DVD médium


