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Abstrakt v Statnom jazyku

Praca sa zaoberda jednou z dolezitych tém informacnej bezpecnosti, testovanim
zranitelnosti aplikacii. Kazdoro¢ne sa na internete objavuje Coraz viac novych
aplikacii. Spolu snimi sa objavuju utoc¢nici hladajuci ich slabé stranky, teda
zranitel'nosti, ktoré by vyuzili vo svoj prospech. Je preto nutné neustale odhalovat
a odstraniovat’ zranitel'nosti aplikacii, napriklad testovanim zraniteI'nosti. To zahfia
niekol’ko rdéznych metdd, ktoré pokryvaji rézne typy zranitelnosti. Pri testovani
zranitel'nosti aplikacii je prvym doélezitym krokom, rozhodnut’ sa akym spdsobom sa
tieto zraniteI'nosti budu testovat. V nasej praci popisujeme tieto spdsoby a tiez rézne
metddy, ktoré sa v sicasnosti najcastejSie pouzivaju pri statickej analyze kodu, ktorou
sa zaoberame. Hlavnym cielom praktickej ¢asti naSej prace je implementovat’ jednu
z tychto metod a takto prispiet’ do tvorby open source projektu SonarQube. Pravidla
ktoré sme implementovali, boli vybrané tak, aby sa v nastroji SonarQube ich
implementacia eSte nenachddzala. V tomto néstroji sme takisto otestovali dve

z aplikdcii, ktoré boli vytvorené na nasej univerzite.

Krlacové slova: zranitenost, informacna bezpecnost’, testovanie zranitel'nosti,

penetracné testovanie, statickd analyza



Abstrakt v cudzom jazyku

This paper deals with an important topic of information security, testing for application
vulnerabilities. Every year, an increasing number of new applications appears on the
Internet. Together with them, the attackers are looking for their weaknesses, the
vulnerabilities they would use to their advantage. Therefore, it is necessary to
continually detect and remove the wvulnerabilities from applications, e.g. by
vulnerability assessment. This includes several different methods that cover various
types of vulnerabilities. When testing application vulnerabilities, the first important
step is to decide how these vulnerabilities will be tested. In our work we describe these
methods and the various methods that are currently most commonly used in the static
analysis of the source code we are dealing with. The main objective of the practical part
of our work is to implement one of these methods and thus to contribute to the
formation of the open source project SonarQube. The rules we have implemented have
been selected so that SonarQube does not involve them. In this tool, we also tested two

of the applications that were created at our university.

Keywords: vulnerability, information security, vulnerability assessment, penetration

testing, static analysis
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Uvod

Dennodenne dochadza k rozvoju novych technologii, a teda aj technolégii pre vyvoj
informacnych systémov. Okrem kladného prinosu tychto technologii, ma toto
napredovanie aj negativny dopad. Ten spociva v tom, Ze vznikaji nové bezpecnostné
zranitenosti a bezpe€nostné rizikd ohrozujuce tri zékladné atributy informacnej
bezpecnosti, a to dovernost’, integritu a dostupnost’ informécii. Testovanim zranitel'nosti
aplikacii mozeme odhalit’ bezpecnostné rizika danej aplikécie, a tym predist’ vyuzitiu
bezpecnostnej zranitel'nosti zo strany uto¢nika. Prikladom je vyuzitie alebo odcudzenie
citlivych dat uto¢nikom. NajdolezitejSim dovodom testovania aplikacii je ochrana
informadcii, ktoré dané aplikacie uchovavaju a vyuzivaji.

Dal3im, nemenej dolezitym dévodom, pre¢o je testovanie zranitelnosti dolezité,
je rozsiahla dostupnost’ informacii na internete. V dneSnej dobe informac¢nych technologii
su na internete dostupné rdézne navody a tipy, ako si mdze aj laik (napr. ,,amatérsky
programator®) vytvorit’ vlastnu aplikdciu. Samozrejmostou je, ze takto vytvorené
aplikacie su velkym bezpecnostnym rizikom, pretoze laici (amatérski programatori)
nemaju znalosti dostato¢né na dosiahnutie bezpe¢ného zdrojového kodu.

Testovanie zranitelnosti aplikacii v ramci informac¢nej bezpecnosti obsahuje
niekol’ko metdd, ako takito ¢innost’ vykonavat. Tieto metddy su zahrnuté v dvoch
hlavnych skupinach, penetratnom testovani a statickej analyze kodu. Penetracny test
simuluje redlnu Cinnost’ Utocnika s cielom odhalit’ bezpecnostné a iné€ zranitelnosti
systému. Staticka analyza kdédu moze byt oznacend ako opak penetratného testovania.
Testuje samotny zdrojovy kod, avSak bez akéhokol'vek jeho spustenia a na rozdiel

od penetracného testu, moze byt’ vykonavana automaticky.

Metody testovania zranitelnosti aplikacii st spravidla vykonavané bud’ néstrojmi
alebo testermi. Existujii rozne organizicie, ktoré ponukaji svoje sluzby v oblasti
bezpecnosti a zabezpe€enia softvéru. Alternativu predstavuju automatické nastroje vol'ne
stiahnutel'né na internete. Jednym z takychto nastrojov je nastroj SonarQube [1]. Je to
open source (vol'ne SiriteI'ny) nastroj, do ktorého su pravidla implementované mnohymi
testermi. Jednym z ciel'ov naSej prace je implementovat’ niektoré z pravidiel pre tento
nastroj a prispiet’ tak k tvorbe tohto projektu s otvorenym kédom (open source projektu).
Dal§im cielom je takisto otestovat’ realne aplikacie pouzivané na Univerzite Pavla Jozefa
Safarika v KoSiciach a taktiez na tychto aplikacidach vysku$at funkénost nami

vytvorenych pravidiel.




Nasa praca zacina vodom do testovania zranitelnosti aplikécii. V prvych
kapitolach sa venujeme popisu bezpecnostnych aspektov vyvoja softvéru, taktiez
popisujeme fazy vyvoja softvéru. V kazdej faze stanovujeme, aké zraniteI'nosti sa v nej
mozZu vyskytnat'.

Pred samotnym testovanim aplikacii, sme si museli vybrat, ako budeme dané
aplikacie testovat. Jednou z moZnosti je penetracné testovanie, ktoré sa zaobera
testovanim aplikacii bez toho, aby tester poznal zdrojovy kod. Druhou moznostou
je staticka analyza koédu, ktord skima priamo dany zdrojovy koéd aplikdcie. My sme si
na testovanie aplikacii zvolili staticku analyzu kod. Hlavnym dévodom tohto vyberu je
to, Ze je pre nas dolezité odhalenie zranitel'nosti v aplikaciach este predtym, nez sa zacnu
pouzivat'.

V dalSich podkapitolach prace sme rozobrali vyhody a nevyhody r6znych metod,
ktori vyuziva statickd analyza kodu. Popisali sme metddy vyuzivajice taint analyzu, data
flow diagram, abstraktny syntakticky strom a code property graf. V kapitole Zhodnotenie,

sme pomocou tabul’ky porovnali tieto metddy a zhodnotili sme ich vyhody a nevyhody.

V poslednych dvoch kapitolach sa venujeme priamo vyuzitiu statickej analyzy
v praxi. Stanovili sme poziadavky na nastroj pre testovanie zranitelnosti aplikacii
na nasej univerzite a porovnali sme viacero nastrojov na statickil analyzu zdrojového
kodu. Popisujeme nastroj SonarQube, ktory sme si vybrali na staticka analyzu a takisto
uvadzame dovody, preco sme si vybrali prave tento nastroj.

Posledné podkapitoly prace popisuji naSu implementéciu, teda pridanie pravidiel
na hl'adanie zraniteI'nosti v zdrojovom kéde do nastroja SonarQube. Implementovali sme
4 pravidla vjazyku Java, ktoré su schopné najst chyby alebo zranitelnosti
v 2 programovacich jazykoch, ato Java a PHP. Nase pravidld sme otestovali
na testovacich projektoch z naSej univerzity, v ktorych sme odhalili r6zne chyby. V praci
popisujeme vysledky testovania pomocou naSich pravidiel a takisto vysledky analyzy

testovacich projektov pravidlami nastroja SonarQube.
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1 Bezpecnostné aspekty vyvoja softvéru

Bezpecnost' je neoddelitelnou sucastou vyvoja softvéru, ktora zabezpecuje
zachovanie zdkladnych atributov informacnej bezpecnosti, ato ddovernost, integritu
a dostupnost’ informacii. Tato kapitola popisuje jednotlivé fazy vyvoja softvéru
arozobera v ktorej z tychto faz je dolezité dbat” na bezpecnost. Takisto sa zaobera

testovanim zranitel'nosti aplikacii vo vSeobecnosti a metodami statickej analyzy.

1.1 Fazy vyvoja softvéru

Pre rozdelenie vyvoja softvéru do jednotlivych faz je dolezité oboznamit sa
s pojmom cyklu vyvoja bezpec¢nosti (The Security Development Lifecycle, SDL). Je to
proces vyvoja softvéru, ktory pomdha vyvojdrom tvorit’® bezpecnejsi softvér, riesit
dodrziavanie bezpec¢nostnych poziadaviek a zéroven znizuje vyvojové nédklady [2].
Cyklus vyvoja bezpecnosti je urCeny pre kazdy softvér ktory aktivne spolupracuje
s internetom, spracovava citlivé udaje alebo je aktivne vyuzivany nejakou firmou ¢i inou
organizéciou. Je zjavné, ze tato selekcia popisuje takmer vSetky aplikdcie ktoré pozname.
Z tohto dovodu, je pre vyvojarov nevyhnutné porozumiet’ pojmu SDL a naucit’ sa ho
vyuzivat’ pri tvorbe softvéru.

Cyklus vyvoja bezpec¢nosti rozdel'uje vyvoj softvéru do siedmich 4z [3]. Prva z nich
sa nazyva tréningova faza (training phase), ktora zahffia len teoretické poucenie
vSetkych ucastnikov vyvoja softvéru o tom, ako vyvijat’ softvér s vyuzitim SDL.

Druhou fazou je faza poziadaviek (requirements phase), ktora sa deli na tri Casti.
Vtejto faze sa urcuju poziadavky na bezpecnost' a ochranu osobnych udajov,
¢o minimalizuje naruSenie planov vyvoja softvéru. TaktieZ sa tu uruje minimalna
prijatelna Groven zabezpecenia softvéru a vykondvaji sa hodnotenia rizik bezpecnosti
a sukromia. To znamend, ze sa identifikuje, ktoré casti softvéru budu vyZadovat
modelovanie hrozieb (threat modeling).

Dal$ou fazou vo vyvoji je faza dizajnu (design phase). T4 takisto zahffia tri asti,
a to urCenie poziadaviek na dizajn, analyzu moznych ttokov a modelovanie hrozieb. Pre
nas je najdolezitejSia Cast’ zaoberajuca sa analyzou moznych Utokov, pretoZe je v nej
mozné znizit' prileZitosti na zneuZitie slabych ¢i zranitelnych miest uto¢nikom.

Dolezitym je skuto¢nost’, Ze tato analyza zahfna aj blokovanie alebo obmedzenie pristupu
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k syst¢tmovym sluzbam, ¢i uplatiiovanie principu udelovania ¢o najmenej privilégii,
vSade kde je to mozné.

Stvrta faza vo vyvoji softvéru - implementana faza (implementation phase),
je najdolezitejSia. T4 zahfia spisanie a pouzitie vhodnych nastrojov. Inymi slovami, ide
o kontrolu aktualnosti ndastrojov pouzivanych pri vyvoji softvéru, odstranenie
nebezpecnych funkcii a staticku analyzu kodu. V tejto faze je statickd analyza kodu
samozrejmostou k dosiahnutiu bezpecného zdrojového koédu, kedze pomdha zaistit
dodrziavanie bezpecnych zasad programovania a taktiez moze v¢as odhalit’ bezpecnostné

zranitel'nosti, ktoré sa v kode mozu nachadzat’.

Po statickej analyze kodu sa prechadza na verifikaéna fazu (verification phase).
Ulohou tejto fazy je vykonat d’alsie bezpetnostné testy, konkrétne dynamicki analyzu
a fuzz testing. Dynamickll analyzu mdzeme chapat’” ako opak ku statickej analyze,
pretoze sa nezaoberd zdrojovym koédom. Aplikaciu testuje po jej spusteni a snazi sa
odhalit’ chyby pocas jej behu [4]. Fuzz testing je testovanie aplikacii vykonavané
podavanim nihodnych alebo zdmerne zlych dat ako vstup aplikdcii, pricom takisto
nevyuziva zdrojovy kod aplikacie [4]. Spojenie tychto dvoch metdd casto odhali d’alSie
zranitelnosti, ktoré staticka analyza odhalit’ nedokazala a poskytne tak softvéru d’alSiu
vrstvu zabezpecenia.

Poslednymi dvoma fazami vo vyvoji softvéru su faza vydania (release phase)
softvéru a faza odozvy (response phase). Tieto dve finalne fazy zahfiiaji tvorbu planu na
rieSenie moZznych bezpecnostnych incidentov (Incident Response Plan, IRP), vykonanie
zavereCne] bezpecnostnej kontroly atieZ implementaciu IRP v praxi, ¢o je nutné

na otestovanie tohto planu.

1.2 Testovanie zranitel’nosti

V oblasti informacnej bezpe€nosti, zranitel’'nost’ je slabost’ systému, ktora
umoziuje Uto¢nikovi znizit' odolnost’ systému, teda ho napadnit a ziskat' zneho

pozadované udaje [5]. Zranitelnost’ je prieseCnikom troch prvkov [5]:

e citlivosti alebo chyby systému,
e uto¢nikovho pristupu k tejto chybe a

e schopnosti Uto¢nika tito chybu zneuzit'.

Zranitel'nosti su charakterizované predovSetkym pomocou dvoch faktorov:

12



e citlivost’ (nachylnost’ k spdsobeniu rizika hrozbou) a

e Kkritickost’ (vyznam aktiva pre organizaciu, jednotlivca ¢i systém).

Lubovol'ny pocitatovy program mdze mat’ jedno ale aj viac zraniteI'nych miest,
umoziujucich pristup uto¢nikovi. Ked’ze takéto spristupnenie systému moze sposobit’
ohrozenie aktiva (nieCoho hodnotného pre entitu ktord ho vlastni) [6]. Je ddlezité
systémové zranitel'nosti priebezne odhal'ovat’ a ¢im skor ich odstranit’, ak je to mozné.
K tomuto ucelu bolo vyvinutych mnoho metdd a nastrojov. Ako bolo spominané,

najdodlezitejSimi z nich su penetracné testovanie a staticka analyza kodu.

1.2.1 OWASP

KedZe sa internet kazdym diiom vyvija, pribidaji nové zranitelnosti, ktoré je
potrebné preskimat’ a zaznamendvat. Jednym z projektov, ktoré sa zaoberaju
zranitelnostami a bezpecnost'ou aplikécii je projekt OWASP [7]. Stranky tohto projektu
informujii verejnost o tom, aké su najCastejSie typy utokov a aké zraniteI'nosti
v aplikaciach tieto Gtoky vyuZivaji. Okrem tychto informacii taktiez popisuju postupy,
ako tieto zranitel'nosti odhalit’, ako ich odstranit’ a ako aplikéacie vyvijat’ tak, aby tieto
zranitel'nosti neobsahovali. Spolo¢nost OWASP opakovane vydava dokument OWASP
Top Ten (Obr. 1), ktory poskytuje zoznam a popis 10 najkritickejSich bezpe¢nostnych
chyb webovych aplikécii.

OWASP Top 10 - 2013

A1 - Injection

OWASP Top 10 - 2017

A1:2017-Injection
A2 - Broken Authentication and Session Management A2:2017-Broken Authentication
A3 - Cross-Site Scripting (XSS) A3:2017-Sensitive Data Exposure
A4 - Insecure Direct Object References [Merged+A7] A4:2017-XML External Entities (XXE) [NEW]
A5 - Security Misconfiguration A5:2017-Broken Access Control [Merged]
A6 - Sensitive Data Exposure A6:2017-Security Misconfiguration
A7 - Missing Function Level Access Contr [Merged+A4] A7:2017-Cross-Site Scripting (XSS)
A8 - Cross-Site Request Forgery (CSRF) AB8:2017-Insecure Deserialization [NEW, Community]
A9 - Using Components with Known Vulnerabilities A9:2017-Using Components with Known Vulnerabilities

A10 - Unvalidated Redirects and Forwards

H¢Hcszcz¢~b|¢|

A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Obr. 1 Zmeny v zozname OWASP Top 10 v roku 2017 oproti roku 2013 [7].
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1.2.2 Penetracné testovanie

Penetracné testovanie (pentesting) zahfna simulaciu skuto¢ného utoku
na posudenie rizika spojené¢ho s potencidlnym naruSenim bezpecnosti. Pri vykonavani
penetracného testu, testeri nielen odhaluju zranitelnosti, ktoré moézu byt uto¢nikmi
pouzité, ale taktiezZ sa snazia pouzit' zraniteIné miesta, ak je to mozné. Cielom je
zhodnotit’, ¢o by mohol utoc¢nik ziskat’ po ispeSnom napadnuti systému. Penetracny test
moze byt [8]:

e interny, vykonavany z pohladu zamestnanca danej firmy, ktora si takyto test

vyziada, alebo

e externy, vykonavany z pohl'adu Gto¢nika.

Test zacina predbeznou fazou, ktora spociva v rozhovore testera a klienta v ktorom
sa stanovuju hranice a ciele testovania. Ked’ sa tito dvaja G€astnici dohodnt na rozsahu
testovania, formate vyslednej spravy a inych dolezitych veciach, zacina sa samostatné
testovanie. V d’alSej faze testu tester vyhl'addva verejne dostupné informacie o klientovi
a identifikuje potencialne sposoby pripojenia k systému. Vo faze modelovania hrozieb
tester vyuziva tieto informacie na ur¢enie hodnoty kazdej ndjdenej informacie a dopad na
klienta, ak tieto informéacie umoznia uto¢nikovi preniknit' do systému. Toto
vyhodnotenie umoziuje testerovi vypracovanie akéného planu a metdd utoku. Predtym
ako tester za¢ne simulovat’ utok, vykona analyzu zranitel'nosti. V tejto faze sa pokusa
odhalit’ zranitelnosti, ktoré by mohol vyuzit. Uspeiné odhalenie zranitelnosti moze viest’
k ngjdeniu d’al§ich informacii o klientovi, k odhaleniu citlivych tidajov alebo k pristupu
k inym systémom. V poslednej faze, faze predavania sprav, tester zosumarizuje vSetky

jeho zistenia pre jeho veducich a takisto pre technickych pracovnikov systému.

1.2.3 Staticka analyza kédu

Samotny nazov tejto metddy naznacuje, ze testovanie zranitelnosti aplikécii
vykonava bez jej spustenia. Tato metoda vyhl'adava chyby v zdrojovom kode aplikécie.
Tento termin sa zvy€ajne pouziva na oznacenie automatizovaného nastroja. Znamena to
teda, Ze staticka analyza je postupnost’ presne preddefinovanych krokov, ktoré maji
za ulohu najdenie chyb a zranitel'nosti v danom zdrojovom kode. Tato metodda vyuziva

takzvanu ,,white box* techniku testovania. To znamena, zZe skiima hlavne implementaciu,
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Struktaru kodu [9]. Statickd metoda ako vstup dostane zdrojovy kod (alebo niekedy
bindrny kod) aplikacie. Na vystupe poskytuje spravu o ndjdenych zranitel'nostiach. Této
sprava ubezpecuje testera o spravnom chode aplikacie, alebo naopak, varuje ho pred
nespravnym spravanim aplikdcie. SuCasne modze navrhovat rieSenia zistenych
problémov.

Statickd analyza kodu sa vykonava bud’ pomocou samostatnych aplikacii, alebo
moze byt integrovanou sucastou vyvojového prostredia. Zlozitost’ takychto nastrojov sa
pohybuje od jednoduchych skenerov (linearne podl'a vel'kosti kddu) az po drahé néstroje
vykonavajuce podrobnu analyzu kodu, odhalujice kazdu jednu situaciu, ktord v iom
moze nastat’. Statickd analyza je v principe velmi dobrym nastrojom pre informacnt
bezpecnost, pretoze prehl'adava kazdy jeden riadok kodu a berie do tivahy vSetky mozné
vstupy. Vyhodou je tiezZ to, ze takato analyza moze néjst’ chyby v programe predtym, nez
je program po prvykrat spusteny. Takto méa programétor moznost’ opravit’ chyby, ktoré
neodhali beh aplikacie, hoci znamenaji bezpecnostné riziko. Je dodlezité podotknut,
Ze ostava na testerovi, aby urcil povahu chyb najdenych testovacim nastrojom. Mdze sa
totiz stat’, ze chyba ndjdena statickou analyzou predstavuje zranitelnost’ a potrebuje byt
odstranend (tzv. true positive) [10]. Opakom je, ak ndjdend chyba nepredstavuje hrozbu
anemdze byt vyuzitd atocnikom (tzv. false positive) [10]. Podobne, ak nastroj
na staticka analyzu nenaSiel Ziadny problémy, méze to mat’ dva dovody. Samozrejme
prvym moze byt Ze testovany zdrojovy kod je naozaj bezpecny (tzv. true negative) [10].
Druhym, nebezpecnej$§im dévodom, moze byt Ze zdrojovy kod obsahuje bezpecnostné
zranitel'nosti, ale kvoli roznym limitom testovacieho nastroja, ich néastroj neodhalil, alebo

ich odhalil ale neoznacil ich za problém (tzv. false negative) [10].

1.3 Metody statickej analyzy

Testovanie zranitel'nosti aplikacii je ¢innost’, ktord je vykondvana dennodenne pri
vyvoji aplikdcii. Je preto zrejmé, ze od jeho zaciatkov vzniklo mnoho réznych metdd, ako
takéto testovanie vykonavat. Tieto metody sa dajua delit’ podl'a viacerych kritérii, ¢i uz
podla nastrojov ktoré vyuzivaju, alebo podla formy vysledku, ktort poskytuju. V nasej
praci sa zaoberame Styrmi metodami, ktoré sa pri statickej analyze vyuzivaji najcastejsie,
a tymi su:

e taint analyza,
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e analyza pomocou data flow diagramu,
e analyza pomocou abstraktného syntaktického stromu a
e analyza pomocou code property grafu.
V nasledujucich podkapitolach popisujeme niekol’ko prac venovanych tymto
metddam. Sucasne v rdmcei tychto podkapitol popisujeme, akym spdsobom su tieto

metody vyuzité na ucely statickej analyzy.

1.3.1 Taint analyza — control flow graph

Hlavnym cielom taint analyzy je v aplikécii sledovat’ tok procesov medzi vstupmi
(napriklad od pouzivatel'a) a vystupmi aplikacie [11]. Na sledovanie tohto toku, taint
analyza vyuziva takzvany graf riadiaceho toku (control flow graph, CFG), ktory graficky
znazoriiuje vsetky mozné cesty, moznosti ktoré mozu nastat’ pocas behu programu.
Prikladom control flow graphu je graf znazoriiujuci metdodu foo () (Obr. 2). V Tavej Casti
na Obr. 2 mozeme vidiet' jednoducht metéodu foo (), ktorej vstupom je premennd x
(oznacena ako source, zdroj) a vystupom je premennd y (oznacend ako sink, vystup). Tato
metoda v tele obsahuje podmienkovy prikaz a prikazy priradenia. Na pravej ¢asti obrazku
je znéazorneny control flow graf, vytvoreny na datova reprezenticiu metody foo ().
Cervené $ipky v grafe oznaGuju ohodnotenie jednotlivych hran, ktoré je bud’ & alebo true

a false pri podmienkovom prikaze (kladné a zaporné vetva podmienky).

''''

Obr. 2 Metdéda a k nej prisluchajuci control flow graph [12].

Taint analyza [12, 13, 14] priradi kazdému zdroju udajov, ktory je povaZzovany
za nedoveryhodny (napriklad neovereny vstup od pouzivatela), hodnotu ,tainted*

(oznaceny, poskvrneny). Yamaguchi a spol. [12] a Xu a spol. [13] v pracach popisuju,
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ako taint analyza spracovava hodnotu tainted pri hl'adani zraniteI'nosti. Tito hodnotu je
vd’aka jej oznaceniu l'ahSie sledovat’ v toku procesov control flow graphu a vieme preto
urcit’, ktoré iné hodnoty ovplyvnila. VSetky hodnoty, ktoré prisli do styku s pévodnym
nedéveryhodnym zdrojom informadcii, teda ktorych vypocet zavisi na tomto udaji,
st takisto oznaCené ako tainted. Kazda implementacia taint analyzy obsahuje taktiez
validacnt funkciu, ktord médze hodnote odstranit’ oznacenie tainted. Principom taint
analyzy je, ze ak sa tainted hodnota dostane na vystup programu, tak je oznacena ako
zranitel'nost’. Ako popisuje Chen a spol. [14], taint analyza nemusi byt vzdy spol’ahliva.
Pri tejto metdéde mozu nastat’ dve chyby — hodnota je oznacend ako tainted, hoci oznac¢ena
byt nemala (overtainting) alebo hodnota oznacena nebola, hoci je ovplyvnena inou

tainted hodnotou (undertainting).

Kang a spol. [11] vo svojej praci predstavili vlastnu jedine¢ni metodu statickej
analyzy DTA++, zaloZenll na taint analyze. Téato vylepSena technika dodatocne Siri
oznadenie ,,tainted pozdiZ vybranej podmnoziny riadiacich zavislosti. Praca sa od inych
lisi v tom, ze poskytuje novy pohlad na dynamicku taint analyzu. Ako autori piSu,
najCastej$Sim nedostatkom implementacie tejto metody je, ze neSiri oznalenie tainted
pozdiz riadiacich zavislosti (control dependencies). Riadiaca zavislost' je situacia, kedy
sa prikaz v programe vykona vtedy a len vtedy, ak sa nejaky konkrétny prikaz pred nim
vykona s oakavanym vystupom [15]. Plati to napriklad pre obe vetvy podmienkového
prikazu, teda vetvy takéhoto prikazu su riadiaco zavislé (control dependent) na prikaze
urujucom podmienku. Riadiace zavislosti v ponimani autorov oznacuji také Casti
programu, kde data oznafené taint analyzou ovplyviiuju tok procesov, teda aj iné data.
Tento vplyv moZe viest ku undertainting-u, ¢omu sa autori svojou metodou snaZia
predist. Autori svoj novy algoritmus DTA++ implementovali pomocou platformy
na binarnu analyzu BitBlaze. Svoju metddu otestovali na 8 aplikédciach pracujucich
s textami, medzi nimi napriklad Microsoft Word, WordPad, IntelliEdit, ¢i AngelWriter.
Ich metoda odhalila vo vSetkych tychto aplikacidch neoSetrené riadiace zavislosti,
ktorych upravou sa podarilo predist’ undertainting-u pri taint analyze.

Inou ukazkou vyuzitia dynamickej taint analyzy je praca, McClurg a spol. [16].
Autori sa v tejto praci zamerali na testovanie aplikacii urenych pre operacny systém
Android. Otestovali 125 aplikécii napisanych v jazyku Java. Pri hl'adani zranitel'nosti sa
zamerali na Uniky citlivych udajov prostrednictvom SMS sprav a internetového

pripojenia pri pouzivani tychto aplikécii pouzivate'mi. Implementovali teda desktopovi
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aplikaciu v jazyku Java, ktorej principom bola klasicka taint analyza. Ich systém pri 2
testovacich aplikdciach odhalil, Ze umoznuji pristup k citlivym tdajom pouzivatela
bez nutnosti prihlasenia sa do zariadenia, na ktorom je aplikacia nainsStalovana. Autori
tychto aplikéacii boli na chybu upozorneni a svoje aplikacie dodato¢ne opravili. V 8
dalSich aplikdciach sa im podarilo zachytit’ vytvorenie spojenia medzi zariadenim
a internetom pri pouzivani danych aplikacii, avSak toto spojenie nebolo vytvorené

za ucelom odosielania citlivych udajov.

1.3.2 Data flow diagram

Diagram toku udajov (data flow diagram, DFD) je graficka reprezentacia toku
udajov v programe. Na rozdiel od CFG sa uz nezameriava na samotné procesy (Obr.3).
Na obrazku je znazorneny rozdiel medzi DFD (prerusované Sipky) a CFG (plné Sipky).
Graf znazornuje cyklus v programe, ktory prechddza metédami oznacenymi cCislami.
Oznacenia x a y pri prerusovanych Sipkach oznacuju premenné, udaje, ktoré znazoriuje
data flow diagram. Oznacenia 7T a F pri plnych Sipkach, oznacuji kladnt a zapornt vetvu
(napriklad pri podmienkovych prikazoch). Na obrazku moézeme vidiet, ze data flow

znazoriiuje omnoho VAaCSsi tok, ked’Ze sa zameriava na udaje, nielen na procesy.

Data flow Z723

Control flow —>

Obr. 3 Rozdiel medzi data flow a control flow [17].

Pomocou data flow diagramu, moéZeme podobne ako pri taint analyze sledovat’,
ktoré¢ hodnoty programu sa navzijom ovplyvituji. Tato vlastnost’ tak vieme vyuzit

pri statickej analyze, na zistenie povodu zranitel'nej Casti kodu.

Vogt aspol. [18] spojili metédu vyuzitia data flow diagramu s metédou taint

analyzy avyuzili svoj systtm na hladanie zranitelnosti cross-site scripting (XSS)
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vo webovych aplikaciach. Cross-Site Scripting (XSS) je metoda napadnutia webovych
aplikacii, spocivajuca vo vlozeni skriptovaciecho kodu (teda koédu napisaného
v skriptovacom jazyku) od tuto¢nika do zdrojového kdédu vygenerovaného webovou
strankou. Téato metdda vyuziva hlavne bezpecnostné chyby tykajuce sa neoSetrenych
vstupov. Autori v praci navrhli mechanizmus schopny sledovat’ tok citlivych dat,
napriklad cookies, pouzivanych webovym prehliadacom. V tomto procese, rovnako ako
pri postupe taint analyzy, su citlivé data oznacené ako tainted a ak tymto datam pristipi
skript beziaci v prehliadaci, ich pouzitie je dynamicky sledované systémom autorov.
Oznacenie tainted nasledne pomdha sledovat tok potencidlne nebezpecnych dat
v procesoch webového prehliadaca. Ak sa citlivé data maju odoslat’ tretej strane, je
na pouzivatel'ovi, i tento prenos umozni alebo nie. Autori implementéciu svojej metody
otestovali na troch rozSirenych open source webovych aplikdciach phpBB, myBB
a WebCal. V praci sa uvadza, ze systém vyprodukoval velmi malo false positive
zranitelnosti, pricom tie ktoré ndajdené boli, boli zapri¢inené zberom informaécii
webovymi strankami za G¢elom evidovania navstevnosti stranok. Tuto anomaliu autori
hodnotia ako pozitivnu, ked’ze systém spravne odhalil vyziadany pristup k citlivym
udajom zo strany prehliadaca.

Jones a Muchnick [19] vo svojej praci opisuju ako sa d4 data flow diagram
efektivne vyuzit’ na analyzu zdrojového kdédu. V zdrojovom kdde sa zamerali hlavne
na to, ako efektivne analyzovat rekurzivne metddy. Autori v praci popisuju, ako sa
v rekurzivnej metode da pozriet’ na vSetky jej vnorené volania a ndsledne kontrolovat’
vstupy tychto volani. Systém, ktory navrhli v§ak neotestovali na Ziadnej redlnej aplikacii,
iba na pseudokddoch, ktoré simuluju spravania rekurzivnych metdd aich volani.
Ako uvadzaju, tento vSeobecny pristup zvolili preto, aby ich metdda bola aplikovatelna
na rozne programovacie jazyky. Autori v praci d’alej neuvadzaji, ¢i sa im tento ciel

podarilo splnit’.

1.3.3 Abstraktny syntakticky strom

Pojem abstraktny syntakticky strom (abstract syntax tree, AST), alebo kratko
syntakticky strom, je oznaCenie pre minimalnu stromovu reprezentaciu zdrojového kodu
napisaného v l'ubovolnom programovacom jazyku [20]. Obr. 4 popisuje abstraktny

syntakticky strom pre metddu foo ().
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Tato datova Struktira reprezentuje zdrojovy kéd bez komentérov a je vytvarana podla
gramatiky prislusného programovacieho jazyka [21]. Zameriava sa skor na pravidla
daného jazyka nez na prvky, akymi st zatvorky ¢i bodkociarky, ktoré ukoncuju vety
v niektorych jazykoch. Abstraktné syntaktické stromy sa cCasto vyuzivaju

v kompiléatoroch na kontrolu spravnosti kodu.

\v'oid foo () 1
. int x = source(); :‘
if (x < MAX) 4
{ 5
int y = 2 » x; 3
sink(y); 7
} 8
9
[
/ \1\\\"\\
‘/ _— — _
[_intx | [ sourceq |
oo ] o]
//’// \\‘\\ //// \\\\
L x T L wx ][ my J[ 2x J[ v ]

Obr. 4 Metéda a k nej prislichajici abstraktny syntakticky strom.

Kazdy uzol stromu oznacuje konStrukciu vyskytujicu sa v zdrojovom kode.
Abstraktny syntakticky strom je ,,abstraktny* v tom zmysle, Ze niektoré skuto¢né znaky
pouzivané v ,.konkrétnom* programe sa neobjavuju v tomto strome, teda nereprezentuje
kazdy detail, ktory sa nachadza v skuto€nej syntaxi. Vnutorné uzly takéhoto stromu st
operatory (napriklad bindrne operatory pre scitanie, nasobenie, ¢i prikazy priradenia,
cyklov a podmienok) a jeho uzly st operandy (napriklad premenné, konstanty).

Abstraktny syntakticky strom vyuzili Yamaguchi, Lottmann a Rieck [22], ktori
navrhli metdédu na pomoc bezpecnostnym analytikom pri statickej analyze kodu.
Vo svojej praci vyuzivaji takzvanu extrapoldciu zranitel'nosti [23]. Tato metdda pouziva
automaticku detekciu na preskimanie vyuZzitia APl (rozhranie pre programovanie
aplikécii) v zdrojovom kode a v tomto vyuziti hl'add nejaké vzory. Prikladom na vzor
vyuzitia API je ¢asté volanie deklardcie nejakej premennej, ¢i volanie nejakej metody.
Nasledne, za¢inajic zo zndmej zranitelnosti, tieto vzory mozu byt v zdrojovom kode
odhalené amoézu viest k ndjdeniu potencidlne zranitel'nej casti kodu. S vyuZitim
myslienky extrapoldcie zranitelnosti, metéda autorov pokracuje extrahovanim

abstraktnych syntaktickych stromov zo zdrojového kodu. V tychto syntaktickych
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stromoch autori hladaju Strukturdlne vzory na zdklade toho, Ze kazda funkcia
v zdrojovom kdde sa dd popisat’ ako subor vzorov vopred najdenych extrapolaciou
zranitel'nosti. NajdolezitejSou Cast'ou ich prace je identifikacia Strukturdlnych vzorov.
Na tuto identifikaciu vyuzivaji techniku latentnej sémantickej analyzy [24], ktora sa
pouziva na uréenie podobnosti textov, beriic do uvahy ich vyznam. Je to klasickd metdda
na analyzu vel'kého mnoZstva textu, ¢o je aj pripad zdrojového kodu. Uginnost’ navrhnutej
finalnej metody autori otestovali na Styroch znamych open source projektoch LibTIFF,
FFmpeg, Pidgin a Asterisk, v ktorych odhalili predtym nenajdené bezpecnostné

zranitel'nosti.

Xie a Aiken [25] pouzili abstraktny syntakticky strom na hl'adanie zranitelnosti
v skriptovacich jazykoch, konkrétne v jazyku PHP. Otestovali 6 open source aplikacii
v jazyku PHP. Implementovali architektiru, ktora zdrojovy koéd rozdeli do abstraktného
syntaktického stromu a taktiez do control flow grafu, ¢im docielili pokrytie véacsieho
mnozstva zranitelnosti. Jednou =z aplikdcii, ktoré analyzovali bola aplikacia
PHP-Fusion [26], o je open source redakény systém, ktory vyuziva jazyk PHP
a databazu MySQL. Autorom prace sa v tejto aplikacii podarilo najst’ 2 zranitelnosti SQL
Injection a niekol’ko false positive zranitelnosti. VyuZzitim jednej znich je mozné
manipulovat’ s ditami v databaze pod administratorskym prihldsenim. Autori prace
ndjdené zranitel'nosti nahlasili vyvojarom aplikacie PHP-Fusion, ktori zranitelnosti

v aplikécii odstranili a nasledne vydali novu verziu danej aplikacie.

1.3.4 Code property graph

Grafovu reprezentaciu dat nazyvanu graf vlastnosti kodu (code property graph,
CPQG) prvykrat predstavil vo svojej praci Yamaguchi [12] v roku 2014 ako spojenie
vlastnosti abstraktného syntaktického stromu, control flow grafu a grafu programovych
zavislosti (program dependence graph, PDG) (Obr. 5). Obr. 5 zndzoriiuje metddu foo ()
aknej prislichajuci CPG. Zelené Sipky v grafe reprezentuji hrany abstraktného
syntaktického stromu, modré Sipky hrany program dependence grafu a Cervené Sipky su
hranami control flow grafu. Hrany CFG st ohodnotené € (ak hrana nie je ohodnotend)
alebo true afalse (podmienkové prikazy). Tento typ grafu je vyhodny pri hladani
zranitelnosti pri statickej analyze, pretoze ma vSetky vlastnosti AST, CFG a PDG.
Dokaze teda tie isté zraniteI'nosti, ktoré by odhalili tieto tri datové Struktary samostatne,

avSak odhali ich vSetky naraz. Vyuzitie vlastnosti AST mu umoZiiuje odhalit’
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zranitelnosti syntaktického povodu a vlastnosti CFG a PDG umoznuju code property

grafu odhalit’ zranitel'nosti dynamického charakteru.

source

Obr. S Metéda a k nej prislichajici code property graph [12].

Backes a spol. [27] navrhli spojenie Yamaguchiho CPG a takzvaného grafu volani
(call graph, CG) do jednotnej Struktury. Graf volani je reprezentacia control flow grafu,
ktorda graficky znazoriiuje volania medzi jednotlivymi podprogramami pocitacového
programu. Ako v praci popisuju, toto vylepsenie viedlo k zvySeniu pravdepodobnosti
najdenia zraniteI'ného miesta v programe. Svoju metddu navrhli na hl'adanie zranitel'nosti
ako na strane servera, tak aj na klientskej strane. Ich hlavnym cielom bolo navrhnut
kontrolu rozsiahlych PHP (Hypertext Preprocessor, skriptovaci jazyk) projektov, ktora
by bola plne automatizovana, teda Ziadnu z transformécii na jednotlivé datové Struktary
by nebolo potrebné vykonavat manudlne. Svoju metddu autori otestovali na viac nez
1500 projektoch v jazyku PHP, ktoré si stiahli z webovej sluzby GitHub [28]. V praci
autori uvadzaju Ze sa im lepSie darilo odhalit’ syntaktické zranitel'nosti (napriklad SQL
Injection s 25% tspeSnostou) neZz zranitelnosti spojené s vlastnostami webovych
aplikacii (napriklad XSS len s 4% tspeSnostou).

Yamaguchi a spol. [29] vo svojej praci vyuzili na hl'adanie zranitel'nosti iba code
property graf. V praktickej Casti tento graf otestovali h'adanim zranitelnosti v zdrojovom
kéde Linuxového jadra, ¢o je jadro open source opera¢ného systému Linux. Tento
zdrojovy kod si vybral, lebo sa rozhodli testovat’ rozsiahle zdrojové kody a svoj systém
chceli odskusat na Co najvacSom projekte. V prvej cCasti prace preskumali, aké

zranitel'nosti boli v tomto zdrojovom kdde objavené doteraz. Nésledne, v druhej Casti
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prace, popisuju svoju implementaciu code property grafu a testujii ju na spominanom
zdrojovom kode. V kode sa im podarilo objavit’ 18 dovtedy nenéjdenych zranitel'nosti,
ktoré boli nasledne potvrdené a opravené programatormi tohto zdrojového kodu. Z tychto
zraniteI'nosti sa vicSina tykala preteCenia zasobnika a chybne alokovanej, pripadne

dealokovanej pamite.

1.3.5 Zhodnotenie

Kazda z préc, ktoré sme popisali v predchadzajiacich podkapitolach vyuzivala iny
spdsob statickej analyzy a mala svoje vyhody aj nevyhody. Kang a spol. [11] pre hl'adanie
zranitel'nosti pouzili metddu taint analyzy a control flow grafu, priCom predstavili svoju
vlastni metodu DTA++. Téato upravend taint analyza ma lepSie vysledky nez klasicka
taint analyza, pretoZe poskytuje prevenciu proti undertainting-u. Autori vSak svoju
metodu testovali len na desktopovych aplikaciach (konkrétne na textovych editoroch), ¢o

je mnozina, ktora nemusela poskytnit’ dostato¢ne objektivne informacie.

McClurg a spol. [16] vyuzili taint analyzu na hl'adanie bezpecnostnych chyb v Java
aplikaciach urcenych pre operacny systém Android. Pomocou ich pristupu sa im podarilo
odhalit’ Unik citlivych tdajov. Ich systétm moZe pouzivatelovi pomoct odhalit,
¢i aplikacia ktor pouziva je alebo nie je dostatone zabezpecend. Vel'kou vyhodou ich
implementécie je takisto moznost’ aplikacie na rozsiahlych zdrojovych kodoch a to nielen
v jazyku Java.

Vogt a spol. [18] vo svojej praci vyuzivajicej data flow diagram poskytli vyhodu,
ktort Ziadna ina praca neposkytla, a to komunikaciu programu s pouzivatelom. Metoda
ktorti navrhli, produkuje malé mnozstvo false positive chyb, avSak je zamerand len

na hl'adanie jednej konkrétnej zranitel'nosti (cross-site scripting).

Vo svojej praci Jones a Muchnick [19] predstavili vyuzitie data flow diagramu na
hl'adanie chyb pri pouZivani rekurzivnych metdd v zdrojovom kode. Ich metoda dokaze
prehl'adat’ pomocou data flow diagramu vSetky volania danej rekurzivnej metody
a takisto kontrolovat’ spravnost parametrov danych vnorenych metéd. Velkou
nevyhodou tejto prace je, Ze nebola otestovana na ziadnej realnej aplikécii, iba
na pseudokddoch. Hoci autori uvadzaju Ze ich metoda je tym padom aplikovatel'na na

rozne aplikdcie a jazyky, toto tvrdenie nemusi byt’ pravdivé.
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Yamaguchi, Lottmann a Rieck [22] vyuzivajlc abstraktny syntakticky strom navrhli
metodu, ktora pracuje s rozsiahlymi zdrojovymi kédmi. Je preto vyuzitel'na v praxi, co je
velkou vyhodou tejto prace. Nevyhodou moéze byt, ze autori v praci neposkytuju
automatizované rieSenie, ale iba vylep$uju rieSenie manualne. Co je vsak prekvapivé, ich
metodda je nepouzite'na bez vopred znamej zraniteI'nosti v kode. Dovodom je, Ze autori
svoj algoritmus spustaju v tej Casti zdrojového kodu, kde uz bola nejakéd zranite'nost’
najdena. Hoci tato zranitelnost’ sa da 'ahko do zdrojového kodu doplnit, povazujeme to
za nevhodné rieSenie hl'adania zranitelnosti.

Dal$ou pracou, ktora vyuzila abstraktny syntakticky strom je praca, ktor( napisali
Xie a Aiken [25]. Svoju implementaciu otestovali na 6 open source PHP aplikaciach,
pricom v jednej z nich sa im podarilo odhalit’ zranitelnost SQL Injection. Velkou
vyhodou tejto prace je otestovanie systému na redlnych aplikacidch a taktiez potvrdenie
spravnosti systému odhalenim danej zraniteI'nosti. Nevyhodou méze byt zameranie sa
autorov len na skriptovacie jazyky. Pre tieto jazyky vSak otestovali a dokazali spravnu
funkénost’ ich metody.

Metodu vyuzivajicu code property graf pouzili vo svojej praci Backes a spol. [27],
ktori sa zamerali na analyzu aplikacii v jazyku PHP. Vyhodou tejto prace je automaticka
detekcia a parsovanie projektov vjazyku PHP zportdlu GitHub [28]. Najvacsou
nevyhodou je, Ze autori sa zamerali iba na hl'adanie syntaktickych zraniteI'nosti.

Dal$ou z prac vyuzivajucich tito metddu je praca autorov Yamaguchi a spol. [29].
Velkou vyhodou tejto prace je schopnost’ analyzovat rozsiahle kody, o autori odskusali
na zdrojovom kode jadra opera¢ného systému Linux. Ako je v praci popisané, nevyhodou
tohto pristupu je hladanie len tych zranitelnosti, ktoré su v zdrojovom kode priamo
viditeIné, namiesto tych, ktoré sa ukdzu po spusteni kodu. To vSak nepovazujeme
za chybu implementacie autorov, pretoze je to vlastnost’ statickej analyzy kodu, ktora

vyuZivaju.
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Tab.1 Porovnanie prac vyuZivajicich rézne metody statickej analyzy

Autori, spésob

Uspesnost’

Metoda Testované aplikacie
statickej analyzy
Yamaguchi, Lottmann i
) ) Ano, rdzne zranitelnosti v 3
a Rieck; Generalized Desktopové o o
. o aplikdciach (okrem aplikécie
Vulnerability aplikacie v jazyku C )
. LibTIFF)
Abstraktny Extrapolation
syntakticky strom Xie a Aiken;
Abstraktny Webové aplikacie v | Ano, odhalenie 105 predtym
syntakticky strom a jazyku PHP nendjdenych zraniteI'nosti
control flow graf
o Ano, odhalenie zranitel'nosti
Backes a spol., Code | Webové aplikdcie v ] )
) XSS (mensia uspesnost)) aj
property graf jazyku PHP o
Code property SQL Injection
graph , Zdrojovy kod ) ,
Yamaguchi a spol.; ] ] Ano, odhalenie 18 predtym
Linuxového jadra ] )
Code property graf ) nenajdenych zraniteI'nosti
v jazyku C
Vogt a spol.; Dynamic o Ano, cross-site scripting vo
o ) Webové aplikacie o
Data Tainting a taint ) vSetkych aplikaciach, ak sa
v jazyku PHP a Perl
analyza tam nachadzal
Data flow diagram
Pseudokody

Jones a Muchnick;

Data flow diagram

vlastnych vzorovych

aplikacii

Nepriamo, odhalenim vzorov

v pseudokddoch

Taint analyza,

control flow graph

Kang a spol.; DTA++

Desktopové
aplikacie v

jazyku C++

Nepriamo, pomocou

odhalenia under-taintingu

McClurg a spol.;
Dynamic Taint

Analysis

Open source
aplikacie pre
Android v jazyku

Java

Ano, odhaleny mozny tnik

citlivych udajov
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2 Staticka analyza v praxi

Pri testovani zranitel'nosti aplikacii, teda pri statickej analyze koédu sa zvicsa
vyuzivaju automatizované nastroje. Ked’Ze tychto nastrojov je na trhu vela, je na
bezpecnostnom analytikovi, ktory znich pri analyze pouzije. V tejto kapitole si
rozoberieme, podl'a ¢oho sa daju jednotlivé néstroje rozdelit’. Sucasne popiSeme postup

a podmienky, podla ktorych sme si vybrali néstroj na staticku analyzu my.

2.1 Poziadavky pre naSu infrastruktiru

Praktickéd Cast’ nasej prace spociva v testovani zranitelnosti vybranych aplikacii
pouzivanych na Univerzite Pavla Jozefa Safarika v Kosiciach. Tieto aplikacie su
v roznych jazykoch, maji rozliéni funkcionalitu abezia na roéznych operaénych
systémoch. Nasim cielom z tohto dévodu bolo n4jst’ néstroj, ktory ndm bude vyhovovat’
v mnohych poziadavkach. Na naplnenie tohto ciel'a sme stanovili nasledujuce poziadavky

na nastroj:
e open source,
e spolahlivost’ existujlicej analyzy,
e moznost dopiiat’ vlastné pravidla na analyzu,
e podpora operacnych systémov Windows a Linux a
e podpora open source databaz.

Tieto poziadavky st navrhnuté na zéklade toho, Ze hl'addme rieSenie na testovanie
aplikécii, ktoré by nadvédzovalo na uZ existujiicu univerzitnl infrastruktaru. Open source
nastroj a takisto podporu open source databdz pozadujeme najméd z dovodu financnej
dostupnosti a moZnosti Uprav ndstroja pre analyzu. Spolahlivost’ existujucej analyzy
spociva v hlavne vo vydavani novych aktudlnych verzii, ktoré pokryvaji ¢o najvicsie
mnozstvo zndmych zranitel'nosti. Za spol'ahlivy néstroj taktiez povazujeme taky néstroj,
ktory vyuziva spolahlivé metddy. Podl'a nasho prieskumu réznych prac vyuzivajiacich
metddy statickej analyzy, povaZujeme za najspolahlivejSie z nich metddy vyuzivajice
control flow graf alebo abstraktny syntakticky strom. Takisto je pre nas doleZitd moznost’
dopliiiania vlastnych pravidiel na analyzu, aby sme si nastroj vedeli prispdsobit’ vlastnym
Specifickym poziadavkam. Poziadavka na podporu operacnych systémov Windows

a Linux je spojend s infrastruktirou univerzity, ktora tieto dva operacné systémy pouZiva.
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2.2 Nastroje na staticku analyzu

Nastroje na testovanie zranitel'nosti aplikacii sa delia podla réznych kritérii [30].
NajdolezitejSim z nich je prirodzene programovaci jazyk, pre ktory je dany nastroj
urceny. Ten moze byt bud’ jeden, alebo ich mdze byt’ viacero. Inym kritériom je delenie
podl’a ceny néstrojov. Podl'a tohto kritéria sa delia na nastroje s otvorenym kédom (open
source), bezplatné (freeware, community edition), Ciasto¢ne platené (napr. zékladna
verzia je bezplatna, plati sa len za doplnky) a komer¢né. V nasom prieskume sme sa
zamerali na nastroje urené na staticki analyzu viacerych programovacich jazykov.
Porovnanie siedmych odlisSnych nastrojov sme spracovali v tabul’ke nizSie (Tab. 2).
Nastroje, ktoré sme porovnavali, boli vyberané podl'a roznych, vopred stanovenych
kritérii. Pre roznorodost sme vyberali komer¢né nastroje a aj ndstroje s otvorenym
kdédom. Nésledne sme porovnali, v akych vlastnostiach sa liSia. Zamerali sme sa
napriklad na to, ¢i v danom nastroje je mozné implementovat vlastné pravidla.
Ide o jednu z poziadaviek pre nasu infrastrukturu. Tiez sme sledovali vydanie posledne;j

verzie, ¢o je dolezité pre aktudlnost’ daného néstroja.

Tab. 2 Nastroje na statickd analyzu [31]

. . Open - Vlastné Posledna Sp(?sob. Pozadovane.
Nastroj Dokumentacia iz . statickej | programovacie
source pravidla verzia , .
analyzy jazyky
AppChecker Nie Nie Nie Nezname Regularne JavaScript nie
[32] vyrazy
DevSkim ‘ ‘ ‘ 0.1.19, Regularne ;
Ano Ano Ano marec > Ano
[33] 2018 vyrazy
Ano, ale 172,
. . . len pre ,
Fortify [34] Nie Ano . november DFD Ano
vlastnu
o 2017
Instanciu
Checkmarx . . ; 8.5, marec Rozne .
1357 Nie Ano Ano 2018 grafy Angular nie
‘ 0.14, Separacna
Infer [36] Ano Ano Ano marec par IbaJavaa C
logika
2018
Security .
Code Scan Ano Nie Nie 2.7, april Nezname Iba C#
2018
[37]
S b ) ) 7.0,
onc};;]Qu ¢ Ano Ano Ano februar AST Ano
2018
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Cielom porovnania vybranych ndastrojov, bolo rozhodnut ktory znich by bol
najvhodnejsi na pouzitie na nasej univerzite. Po analyze jednotlivych néastrojov sme sa
rozhodli pre open source nastroj SonarQube, ktory popisujeme v nasledujucej kapitole.
Pre nase pouzitie bol tento nastroj najvhodnejsi, pretoZe spiia vietky nase poziadavky.
Daju sa don lokalne dopliiat’ Pubovolné $pecifické pravidla a je §iroko $kalovatelny.
Dalsou vyhodou SonarQube je, Ze pri analyze zdrojového kodu vyuZiva abstraktny
syntakticky strom, ¢im spifa na$u poziadavku na spolahlivost existujlicej analyzy.
Spolahlivost’ statickej analyzy pomocou abstraktného syntaktického stromu sme popisali
pri pracach Yamaguchi, Lottmann a Rieck [22] a Xie, Aiken [25], kde sa ukazalo, ze tato

metdda mé vysoku mieru Gspesnosti.
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3 Nastroj SonarQube

SonarQube [1] (predtym nazyvany Sonar) je open source nastroj pre priebeznt
kontrolu kvality kodu na vykonavanie automatickych kontrol statickou analyzou kodu.
Tento nastroj sluzi na detekciu chyb, ,,code smells* (akykol'vek priznak v kode, ktory
moze naznaCovat problém, avSak nie je to technickd chyba) a bezpecnostnych
zranitel'nosti. Je navrhnuty pre viac ako 20 programovacich jazykov vratane jazykov
Java, C#, PHP, JavaScript, Python a mnoho dalSich. Tuto detekciu vykonava
implementovanymi pravidlami, ktoré st napisané v jazyku Java. SonarQube ponuka
spravy o duplicitnom kdde, kddovacich Standardoch, UNIT testoch, zlozitosti kodu,
komentaroch, chybach a bezpecnostnych zranitelnostiach. NavySe dokdze zaznamenavat’
historiu a poskytuje grafy vyvoja testovaného projektu.

Najvacsim prinosom SonarQube je, Ze poskytuje plne automatizovant analyzu a
integraciu s roznymi nastrojmi. TieZ je mozné ho integrovat’ s oblibenymi vyvojovymi
prostrediami, ako je napriklad Eclipse, Visual Studio a IntelliJ] IDEA prostrednictvom
zasuvnych modulov SonarLint. Ked’Ze je tento néstroj open source, znamena to, ze jeho
zdrojové kddy su verejne pristupné a koncovi pouZzivatelia maju pravo ho vol'ne pouzivat,
modifikovat’ a §irit. Tym sa ponuka moznost’ implementovat’ do tohto néstroja vlastné

pravidla.

Na strankach néastroja SonarQube je dokladne vypracovand podrobna
dokumentécia [38] o tom, ako takéto pravidla vytvarat’, co musia a co nemo6zu obsahovat’.
Stcasne je v nej popisané ako pravidld implementovat’ do tohto néstroja. Ciel'om naSej
prace je implementovat’ niektoré z tychto pravidiel pre taky jazyk a taka zranitel'nost,

ktoré eSte v nastroji SonarQube implementované nie su.

3.1 Tvorba pravidiel v SonarQube

SonarQube po prihldseni sa do syst¢tmu umoziiuje pouzivatel'ovi nechat’ si
skontrolovat’ svoju aplikaciu, ak je napisana v niektorom z podporovanych jazykov. Po
kontrole nastrojom si pouzivatel vie prezriet’ vSetky detaily kontrol. Napriklad je mozné
si pozriet’ udaj, na kol'ko percent povazuje SonarQube podla jeho kritérii aplikédciu
za bezpec¢nu. Tiez je mozné zobrazit’ poCet a nazvy zranitel'nosti, ktoré boli v aplikécii

najdené. Nastroj sti€asne poskytuje vysvetlenie vSetkych najdenych problémov, ktoré
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pomaha pochopit’ zistené problémy a vysvetluje, preCo je dany problém rizikom
pre aplikéaciu.

Okrem testovania vlastnej aplikacie, SonarQube umoziuje prehliadanie vSetkych
predoslych aplikécii, ktoré boli testované inymi pouzivate'mi. To ale len v pripade, ze
tito nezakazali ich aplikdcie zverejniovat. Pouzivatel' si teda moze pomocou filtra
vyhladat, ako vyzera aplikicia vo zvolenom jazyku, so zvolenou kvalitou a spliiajuca

Specifické vlastnosti, ktoré daného pouzivatel'a zaujimaji.

3.2 Vyuzitie abstraktného syntaktického stromu

Vo vSeobecnosti sa abstraktné syntaktické stromy pouZivaji hlavne na sémantickt
analyzu, ¢o je analyza postupne prechadzajica symboly ¢i skupiny symbolov ziskané
zo syntaktického stromu priradzujic im vyznam. Pocas tejto analyzy kompilator generuje
tabul’ku symbolov podl'a syntaktického stromu a nasledny prechod stromom umoziuje

overit’ spravnost’ syntaktickej Struktiry programu.

V néastroji SonarQube sa abstraktné syntaktické stromy vyuzivaju pri tvorbe
pravidiel. Pred spustenim nejakého pravidla v programovacom jazyku Java, nastroj
SonarQube Java Analyzer analyzuje dany Java kod a vytvori ekvivalentni datova
Struktaru, syntakticky strom. Kazdy typ konStrukcie jazyka Java moze byt
reprezentovana Specifickym druhom syntaktického stromu, ktory podrobne opisuje kazda
zjeho vlastnosti. Pri analyze kodu, SonarQube Java Analyzer prechddza celym
novovytvorenym stromom. Kodovacie pravidlo tu hrd ulohu néavstevnika, ktory
je schopny navstivit’ vSetky uzly daného abstraktného syntaktického stromu. Akonéhle
pravidlo pre zdrojovy kod navstivi nejaky uzol, moze prechadzat’ strom v okoli tohto uzla

a v pripade potreby zaznamenavat’ najdené problémy.

3.3 Implementacia pravidiel

Implementécia vlastnych pravidiel v néstroji SonarQube je vopred definovana
dokumentéciou [39]. Pravidla sa do SonarQube mézu pridavat’ dvoma sposobmi. My sme
sa rozhodli pre pisanie pravidiel v jazyku Java aich nasledné pridanie pomocou
SonarQube pluginu. Nasledne je nutné rozhodnut sa pre aky jazyk bude dané pravidlo

pisané. My sme si vybrali jazyky PHP Java, v ktorych mame k dispozicii testovacie
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aplikacie z Univerzity Pavla Jozefa Safarika. Vyhlad4vali sme zranitelnosti zo zoznamu

OWASP Top 10 [7].

SonarQube pri tvorbe abstraktného syntaktického stromu zo zdrojového kodu deli
jednotlivé podstromy do viacerych kategorii. Tieto kategdérie sa oznaCuju typy
a zodpovedaju Struktire jednotlivych prikazov. Podmienkovy prikaz, napriklad, ma typ
IF STATEMENT, cyklus while ma typ WHILE LOOP a podobne. Pred kazdou
implementéciou pravidla je teda nutné rozhodnut’ sa podla Struktary hl'adaného vyrazu,

ktoré kategorie budeme v zdrojovom kodde prehladédvat’.

3.3.1 Pravidlo hPadajice pouZivanie zranite’nych komponentov

Ako prvé sme implementovali pravidlo pre A9 — Using Components with Known
Vulnerabilities, teda pouzivanie komponentov so znamymi zranitenostami, ked'ze
o testovacej aplikdcii vieme, Ze bola naprogramovand v roku 2014. Existuje mnoho
nastrojov, ktoré sa pouzivaju pri vyvoji aplikécii napriek tomu, Ze v nich boli ndjdené
zraniteI'nosti. Dovodom tohto problému je najcastejSie neaktudlnost’ ndstrojov a kniznic
vyuzivanych programatormi. Nie je vzdy zvykom aktualizovat v aplikaciach
komponenty, ktoré pouzivajl. Je preto dolezité si vzdy kontrolovat’ aktudlnost’ aplikacii

a stahovat novsie, avSak stabilné verzie softvéru, pouzivat’ aktudlne API metody.

Pri implementacii pravidla na h'adanie komponentov so zndmymi zranitel'nost’ami,
sme sa nezamerali na aktudlnost, ale na ich priame pouzitie v zdrojovom kdde. KedZe
takéto nastroje sa v zdrojovom kdde volaji vo forme metdd a funkcii, museli sme vSetky
takéto metody v kode vyhladat. Pri implementacii pravidla sme sa zamerali na typ
abstraktného syntaktického stromu METHOD INVOCATION (volanie metddy). Je to
sposob ako sa v jazykoch PHP aJava volaju vopred definované metody a funkcie.
Toto volanie mdéze mat’ tvar objekt.metoda alebo objekt = metoda(iny objekt). Nase
pravidlo teda prehladava vSetky volania r6znych metodd a funkcii v zdrojovom kode

a kontroluje, €1 niektora z nich nie je metdédou so zndmymi zranitelnostami.

Nasou implementéciou sa podarilo v zdrojovom kode testovacej aplikéacie odhalit
pouzitie kryptografickych haSovacich funkcii MD5 a SHA-1, ktoré sa v sucasnosti
povazuju za zranitené. Pre hasovaciu funkciu MDS5 existujii zndme CRF (collision
resistance function) kolizie [40], teda sa nepovazuje za bezpecnu hasovaciu funkciu.
HaSovacia funkcia SHA-1 (Secure Hash Algorithm 1) ma takisto zndme kolizne utoky

od roku 2017 [41], avSak stale sa povazuje za bezpecnt haSovaciu funkciu. Napriek tomu,
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ak jej pouzitie nie je nevyhnutné, sa pri haSovani odporuca pouzivat’ iné funkcie [42].
Jazyk PHP, v ktorom je napisand naSa testovacia aplikacia, pontika aj vyuzitie inych
haSovacich funkcii. Z tohto dévodu je mozné nepouzit’ funkcie so zndmymi koliznymi
utokmi. Nasledujuce dva riadky zdrojového kddu, znazornuju priklad pouzitia haSovacich

funkcii MD5 a SHA-1 v testovacej aplikacii.

1. SpasswordDB shal ($data[0] ['login'].'*'.Spassword) ;

2. SpasswordDB shal (SbForm->get ('email')->getData ()

LI |

.md5 (rand (1, 9999) .microtime ())) ;

V jazyku Java nase pravidlo kontroluje pouzitie takychto hasovacich funkcii pri
volani metddy MessageDigest.getInstance, ktorej parametrom su prave hasovacie
funkcie. Nase pravidlo je schopné odhalit’, ak funkcia v tomto parametri je jednou
z funkeii, ktoré sa nepovazuju sa bezpecné haSovacie funkcie, ako napriklad funkcia MD5

z prechadzajiceho prikladu.

3.3.2 Pravidlo hPadajuce zranite'nost’ SQL Injection

Dalsim pravidlom, ktoré sme implementovali je hladanie zranitelnosti SQL
Injection, jedna z popisanych v riziku A1 — Injection zo zoznamu OWASP Top 10. SQL
Injection je zranitelnost’, ktorej vyuzitie mdZe umoznit odcudzenie citlivych udajov.
Je zaloZend na neoSetreni vstupu od pouZivatel'a. Pouzivatel teda méZe pomocou svojho

vstupu manipulovat’ s datami v databaze bez nutnosti vlastnictva prihlasovacich udajov.

Pri implementécii tohto pravidla sme sa v oboch jazykoch zamerali na kontrolu typov
abstraktného syntaktického stromu, ktoré sa nazyvaji ASSIGNMENT (priradenie),
PLUS ASSIGNMENT (priradenie znamienkom plus) a PLUS (konkatendcia). Priradenie
ma tvar premenna = vyraz, priradenie znamienkom plus ma tvar premenna += vyraz
a konkatenacia ma tvar premenna = vyraz + vyraz. Po ndjdeni takéhoto typu sme
kontrolovali ako vyzerd dany vyraz, ktory bol priradeny do premennej. V prvom kroku
sme overovali, ¢i vyraz obsahuje niektory z prikazov jazyka SQL manipulujiacich
s datami [43] (SELECT, DELETE, INSERT, ...). Ked sme takyto prikaz nasli, druhym
krokom bola kontrola, ¢i vyraz obsahuje nejaka formu konkatenacie (napriklad pomocou

znamienka plus a metédy concat () vjazyku Java, alebo pomocou znamienok plus
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a bodka v jazyku PHP). Ak sme nasli spojenie tychto dvoch vlastnosti, vyraz sme oznacili
ako zranitelnost’. Priklad takéhoto vyrazu v jazyku Java moézeme vidiet' v riadku

zdrojového kodu nizsie.

String query = "SELECT data FROM user data WHERE user name = " +

request.getParameter ("customerName") ;

Tymto pravidlom sa ndm podarilo odhalit’ vyskyty v testovacom projekte v jazyku
Java, ktoré nase pravidlo oznacilo ako zranitel'nosti. V testovacom projekte bola najdené
konkatendcia stringov (alebo stringovych premennych) pouzivanych na manipulaciu dat
z databazy. Nasledna analyza danych riadkov zdrojového kodu vsak ukazala, ze najdené
vyskyty zranitelnostou neboli. V danych riadkov sa vyskytovala konkatenacia
so stringovou premennou, ktord pochddzala z parametra metddy. Této premennd vSak
bola do parametra danej metddy vloZend z databazy. Z toho vyplyva zZe je to udaj
pochadzajuci zo systému, nie vstup od pouzivatela. Z tohto dovodu tieto konkatenacie
nebudu viest k zraniteI'nosti SQL Injection. To ¢i udaj je, alebo nie je vstupom
od pouzivatela sa pri implementacii pravidiel v ndstroji SonarQube ned4 zistit'. Tieto
pravidla totiz kontroluji samotny zdrojovy kéd a podl'a syntaxe, ¢i ndzvu premennej sa

tento fakt neda overit’.

3.3.3 Pravidlo hPadajice zranite'nost XML External Entity Processing

Zranite'nost XML External Entity Processing (spracovanie externej entity XML)
nadvézuje na riziko A4 — XML External Entities (XXE) zo zoznamu OWASP Top 10.
XML External Entity utok je typ itoku zamerany na aplikécie, ktoré parsuji XML stubory
[44]. Tento utok sa vyskytuje, ak XML vstup obsahujuci referenciu na nejakd externi
entitu je spracovavany zle nakonfigurovanym XML parserom. VyuZitie tejto

zranitel'nosti moze viest’ napriklad k odcudzeniu citlivych tdajov alebo odopretiu sluzby.

Pri implementécii sme rovnako ako v kapitole 3.3.2 wvyuzili vyhladdvanie
abstraktného syntaktického stromu typu METHOD INVOCATION. Prevenciou proti
riziku XXE je zakdzanie deklaracie externych entit v XML vstupe. To sa v jazyku Java
a takisto v jazyku PHP vykonava volanim metdd, ktoré st na to urcené. V jazyku Java je
to metdda setFeature triedy DocumentBuilderFactory [45] a v jazyku PHP je to

metdda 1ibxml disable entity loader [46], samozrejme obe musia mat’ spravne
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nastavené parametre. Priklady pouZitia tychto metdéd mézeme vidiet’ v zdrojovom kode

nizsie — priklad v jazyku Java v prvom a druhom riadku a v jazyku PHP v tretom riadku.

1. DocumentBuilderFactory dbf =

DocumentBuilderFactory.newInstance () ;
2. dbf.setFeature ("http://xml.org/sax/features/external-general-
entities", false);

3. libxml disable entity loader (true);

Tu vSak nastdva problém pri implementicii nasho pravidla. Pravidla jazyka
SonarQube su totiz schopné vyhl'addvat’ len chybnl implementaciu, nie ti chybajucu.
Nase pravidlo teda dokaze detegovat, ak tieto metédy maji nespravne nastavené
parametre, ale nedokdze upozornit’ pouzivatela, ak ich nepouzil vobec. Toto je jedna
z nevyhod implementécie pravidiel v SonarQube pomocou abstraktného syntaktického
stromu. Pri implementacii tohto pravidla by bola vyhodnejsia reprezentacia zdrojového
kédu napriklad pomocou code property grafu, v ktorom by sme priamo vedeli

skontrolovat, ¢i bola dana metdda volana alebo nie.

3.3.4 Pravidlo hPadajice generovanie bezpeénych nahodnych cisel

Toto pravidlo priamo nenadvizuje na ziadne z rizik zo zoznamu OWASP Top 10.
Avsak, generovanie nahodnych ¢isel mézeme cCasti vidiet’ v zdrojovych kodoch. Vyuzitie
je rozne, ¢i uz na kryptografické ucely (na generovanie kl'icov) alebo na jednoduchy

vyber ndhodného indexu v poli.

V jazykoch Java aj PHP existuju rozne metddy na vygenerovanie ndhodného ¢isla.
NajcastejSie pouzivané z nich, nie su vSak v dnesnej dobe povazované za kryptograficky
bezpecné. Dovodom je, Ze ich vysledky st predpovedatelné a teda nie je vhodné ich
vyuZivat’ napriklad na uz spominané generovanie kI'icov. Nase pravidlo teda vyhl'adava
vyuzitie takychto metdd a odporaca pouzitie tych, ktoré st bezpecné. V jazyku PHP naSe
pravidlo neodporuca pouzivat’ funkcie rand () amt rand() aodporia ich zmenit
na random_int(),random_bytes(),Meboopenssl_random_pseudo_bytes().
V jazyku Java pravidlo odporti¢a namiesto funkcie Math.random() a triedy Random

pouzit’ triedu SecureRandom.
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Tymto pravidlom sa nam podarilo odhalit’ chybu v testovacom projekte z nasej
univerzity. Na viacerych miestach v zdrojovom kode aplikacie sa naSmu pravidlu
podarilo najst’ pouzitie funkcie rand (). Namiesto tejto funkcie sa v zdrojovom kode
odporuca pouzit’ napriklad funkciu random int (), ktora sa povaZzuje za kryptograficky
bezpecnu. V riadku zdrojového koédu nizSie moézeme vidiet konkrétne pouzitie
v zdrojovom kéde testovacicho projektu. Ulohou funkcie rand () je v tomto pripade
vygenerovanie nového nahodného hesla. To sa vSak v tomto pripade da aj jednoduchsie,
napriklad pomocou konkatendcie mena pouzivatel'a, jeho mailovej adresy a nejakého

nahodného slova.

SpasswordDB = shal (S$SbForm->get ('email')->getData ()

L ]

.md5 (rand (1, 9999) .microtime ())) ;

3.4 Analyza testovacich projektov

Testovacie projekty sme otestovali aj pravidlami nastroja SonarQube, ktoré uz su
implementované. V SonarQube je pre jazyk PHP implementovanych celkom 147

pravidiel. Pre jazyk Java je implementovanych 458 pravidiel.

Ako prvy sme analyzovali testovaci projekt v jazyku PHP. SonarQube v tomto
projekte odhalil 2 zranitelnosti, 20 chyb a takmer 4000 code smells. V testovacom
projekte v jazyku Java, SonarQube nenasiel ani jednu zranitelnost’, ale naSiel 4 chyby
a 21 code smells. Rozdiel v tychto ¢islach je vel'mi vel'ky aj vd’aka faktu, ze v jazyku
PHP sme otestovali priblizne 52 000 riadkov zdrojového kodu, zatial’ ¢o v jazyku Java

sme mali k dispozicii na testovanie len priblizne 6 000 riadkov zdrojového kodu.

Vicsina najdenych chyb v jazyku PHP sa tykala uvadzania kédu po tom, Co bola
metddou vratend nejaka hodnota. Téato chyba nie je bezpe€nostného charakteru, ale iba
upozoriiuje na zbyto¢né riadky v kode, nie je teda prioritou ju upravovat’. Zvysné chyby
sa tykali neinicializovanych premennych, Co taktiez nie je zaleZitostou bezpecnosti.
V Java projekte boli 2 zo 4 najdenych chyb funkcie BigDecimal (). SonarQube uvadza,
ze podla JavaDocs [47], je tato funkcia nepresna a nepredvidatel'na a preto sa odporuca
namiesto nej pouzit funkciu BigDecimal.valueOf (). ZvySné dve chyby sa tykali

neosetrenej vynimky a podmienky, ktora bude stale pravdiva.
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Dal§imi vyskytmi v projektoch boli code smells, teda priznaky najdené v zdrojovom
kode, ktoré vSak nie st technickou chybou. Tie boli najdené na mnohych riadkoch
v zdrojovom kode testovacej aplikacie vjazyku PHP. VacsSina znich sa tykala
zakomentovanych riadkov zdrojového kodu, rozdelenia prilis dlhych metéd do viacerych
a pridania kuceravych zatvoriek tam, kde chybali. VSetky tieto priznaky nepredstavuju
chyby, ale nastroj SonarQube ich odporica opravit’, aby zdrojovy kod mal prehl’'adnejsiu
Struktaru. V jazyku Java sa vidcSina tykala stringovych premennych viacnasobne
pouzitych v kode, ktoré vSak neboli ulozené do premennej ale pisané pomocou
uvodzoviek. SonarQube odporuca kvoli prehladnosti kddu takéto viacndsobne pouzité
vyrazy ulozit' do premenne;.

Pri analyze projektu nas najviac zaujimalo, ¢i SonarQube objavi v zdrojovom kode
zranitel'nosti. Vysledkom analyzy boli podla SonarQube 2 zranitelnosti v projekte
v jazyku PHP, aviak po nasej kontrole sme zistili, Ze tento vysledok bol chybny. Casti
kédu, ktoré SonarQube oznacil ako zranitel'nosti, boli na réznych miestach v aplikécii,
avsak SonarQube ich oznacil ako ta ist zraniteI'nost’. Jeho vystupom bolo odportacanie,
aby sa v kode nenachadzali premenné, ktoré obsahuju vo svojom mene slovo password
(heslo). Takéto premenné SonarQube vyhodnotil ako potencidlne napevno zapisané heslo
v zdrojovom kode, ¢o samozrejme oznacil ako zranite'nost’ A1 — Injection zo zoznamu
OWASP Top 10. Avsak po preskimani konkrétnych ¢asti kodu, sme zistili Ze sa nejedna
o tato zranitel'nost’, ked’ze v aplikacii bola spravne pouzitd metdoda bindParam () [48]
jazyka PHP. Tato metoda predchadza zranitel'nosti A1 — Injection a preto sme najdenu
zranitelnost’” vyhodnotili ako false positive. V nasledujucom zdrojovom kéde je vysek
zdrojového koédu v ktorom je pouZitd metdda bindParam()a premenna obsahujuca
slovo password. Nasledujtci kod znazornuje proces zmeny hesla pouzivatel’a v aplikacii
aulozenie tejto zmeny do databazy. Heslo a identifikator sa do databazy ukladaju

bezpecnou metdodou bindParam ().

1. $st = $this->sglConnection->prepare ('UPDATE ‘users’ SET
2. password=:password WHERE id=:id");

3. $st->bindParam(':password', S$password, \PDO::PARAM STR);
4. $st->bindParam(':id', S$userId, \PDO::PARAM INT);

5. return $st->execute():;
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3.5 Analyza projektov zo sluzby GitHub

Pre dodato¢né otestovanie nasej implementacie, sme spustili analyzu v nastroji
SonarQube, ktora zahfniala len testovanie pomocou nasich 4 pravidiel. Analyzovali sme
desat’ najobl'ibenejsich projektov v jazyku Java. Oblibenost’ projektov v sluzbe GitHub
sa da zistit’ pomocou poctu pridelenych hviezdi¢iek, ktoré ma dany projekt [49]. Touto
selekciou sme vybrali 10 projektov, na ktorych sme nésledne v SonarQube vykonali
analyzu zdrojového koédu. Podla Statistik ndstroja SonarQube sme v tychto desiatich
projektoch otestovali dokopy 597 000 riadkov zdrojového kédu, z Coho priblizne 3 000
riadkov kédu bolo v znackovacom jazyku XML. Nami implementované pravidla teda

hl'adali zranitel'nosti v 594 000 riadkoch zdrojového kodu napisaného v jazyku Java.

Nasim pravidlam sa v desiatich analyzovanych projektoch podarilo ndjst’ dokopy 58
zraniteI'nych miest. Kazd¢ ztychto miest, bolo oznacené ako zranitelné pravidlom
hl'adajucim generovanie bezpecnych nahodnych cisel. Na kazdom riadku ozna¢enom
nastrojom SonarQube sa teda pouzivala bud’ funkcia Math.random () alebo trieda
Random () jazyka Java. V mnohych pripadoch, ktoré sme preverovali sa tieto funkcie
generovali v testovacich triedach pri potrebe vygenerovat’ nahodné ¢islo. Tento pripad

nie je zranite'nost'ou v kode, preto tieto chyby v projektoch nie je prioritou opravit'.

Zvysné 3 pravidla nenasli v otestovanych projektoch ziadne vyskyty zranite'nych
miest. Po naslednej analyze zdrojovych kodov projektov sme hl'adali dovod, preco zvysné
pravidla v projektoch nenasli Ziadne chyby. Zistili sme, ze napriklad pravidlo hl'adajuce
zranitelnost’ SQL Injection pravdepodobne nenaslo ziadne vyskyty preto, Ze spolupraca
s databazou sa vyskytovala len v malom pocte tried testovanych projektov. Inym
dovodom samozrejme mozZe byt to, Ze tieto projekty Ziadnu znami hladanych
zranitel'nosti neobsahuji. Iné zranitelnosti v testovanych projektoch by bolo mozné najst’
analyzou vSetkymi pravidlami néstroja SonarQube. Nasim cielom vSak bolo otestovat’
pravidla ktoré sme implementovali my, preto sme celkova analyzu na tychto projektoch
nespustali.

Tab.3 Pocet najdenych zranitePnosti v jednotlivych projektoch

Projekt Pocet najdenych zranitel’nosti
1. 1
2. 7
3. 13
4. 37
5. -10. 0
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Zaver

Aplikacie ktoré kazdodenne pouzivame, majui ¢oraz vacsi pristup k nasim citlivym
udajom. V bankovej online aplikacii zapisujeme svoje ¢islo uctu, do socidlnych sieti si
ukladdme svoje meno, priezvisko, telefonne ¢islo a mnoho inych informaécii. Je preto
dolezité, aby tieto programy, ktorym zverujeme nase osobné udaje, boli dobre
zabezpecené voci moznym utokom z internetu. V praci sme sa venovali metédam, ktoré
su schopné odhalit’ slabé miesta aplikacii, vedia najst’ ich zraniteI'nosti. Popisali sme,
v ¢om su jednotlivé metddy vyhodné a aké su ich nedostatky. Viac sme sa venovali
statickej analyze, pri ktorej sme tiez popisali S$tyri najvyuzivanejSie metody, ktoré
vyuziva. Pre nasu pracu najvyznamnejsi je postup vyuzivajici abstraktny syntakticky
strom, stromovu reprezentdciu zdrojového kodu. Na splnenie ciel’a naSej prace sme si
vybrali tito konkrétnu metddu statickej analyzy kédu, hlavne preto ze je Skalovatel'na
a prispdsobitel'na pre nase potreby.

Hlavnym cielom nasej prace bolo implementovat’ pravidla do open source néstroja
SonarQube. Tym sme sa oboznamili s mnohymi typmi zranitel'nosti aplikacii a tiez
s metodami statickej analyzy, ktoré vyuziva. V praci sme rozoberali aj iné nastroje
na statickt analyzu, pri¢om sme uviedli niekol’ko dévodov, preco sme si pre nase potreby
vybrali prave SonarQube. Uviedli sme tiez poziadavky pre naSe rieSenie, ktoré
zabezpecili, aby nadvdzovalo na uz existujicu infrastruktiru naSej univerzity. Popisali
sme vyhody ale aj nevyhody vybratych open source a komerénych néstrojov. Najvicsou
vyhodou open source je samozrejme moznost Upravy ndstroja podla vlastnych
poziadaviek. Komer¢né nastroje, na druhej strane, mézu mat’ funkcionality, ktoré open

source nastroje neponukaju, napriklad casté a hlavne spol’ahlivé aktualizacie pravidiel.

Sekundarnym ciel'om takisto patriacim do praktickej Casti prace bolo otestovanie
aplikdcii vytvorenych na naSej univerzite. Tieto aplikdcie sme otestovali v uz
spominanom ndastroji SonarQube. Jedna z nich bola napisana v skriptovacom jazyku PHP
a druhd v jazyku Java. Nasledne sme rozobrali vysledky testovania. V poslednej kapitole
sme popisali naSu implementaciu pravidla do néastroja SonarQube a tiez vysledky, ktoré
tato implementacia priniesla. Pomocou naSho nového pravidla sa ndm podarilo odhalit’
v testovacej aplikacii zranitel'nost’ zo zoznamu OWASP Top 10, konkrétne zraniteI'nost’
A9 — Using Components with Known Vulnerabilities (pouzivanie komponentov so
znamymi zranitelnostami) a taktiez pouZitie generdtora nahodnych cisel, ktory sa

nepovazuje za bezpecny.
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V zavere prace popisujeme otestovanie nasich pravidiel na redlnych open source
aplikéciach, ktoré nepochadzali z naSej univerzity. Pomocou néstroja SonarQube a nami
implementovanych pravidiel sme otestovali 10 najoblibenejSich projektov zo sluzby
GitHub. Testovali sme aplikacie v jazyku Java. Nase pravidld skontrolovali spolu
594 000 riadkov zdrojového koédu v tychto aplikaciach a podarilo sa ndm odhalit’ celkovo
58 zranitelnych miest v tychto zdrojovych kodoch. Podrobné vysledky tejto analyzy

popisujeme v predposlednej kapitole prace.
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Priloha B: Snimky obrazovky z analyzy open source projektov

zo sluzby GitHub v nastroji SonarQube
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Last analysis: May 16, 2018, 10:56 PM

0 13@ 0Q® O 0.0% @ 236% 269k @

& Bugs 6 Vulnerabilities & Code Smells Coverage Duplications Java, XML

Last analysis: May 16, 2018, 10:52 PM

0 7 @ 0Q® O 00% ® 19.8% 34k @

& Bugs 6 Vulnerabilities & Code Smells Coverage Duplications Java

Last analysis: May 16, 2018, 10:51 PM

0® 0® Of ) O 00% O 1.0% 18« @

& Bugs 6 Vulnerabilities & Code Smells Coverage Duplications Java

Last analysis: May 16, 2018, 10:50 PM

0® 0® 0® O 0.0% O 20% 20k @

& Bugs B Vulnerabilities & Code Smells Coverage Duplications Java, XML
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A

& Bugs

& Bugs

°Q

& Bugs

@

& Bugs

°®

6 Vulnerabilities

°Q

& Code Smells

10 15 @

6 Vulnerabilities & Code Smells

°Q °Q

© Vulnerabilities & Code Smells

°Q °Q

© Vulnerabilities & Code Smells

O 00%

Coverage

O 00%

Coverage

QO 00%

Coverage

O 00%

Coverage

O 00%

Duplications

O 22%

Duplications

O 00%

Duplications

O 24%

Duplications

Last analysis: May 16, 2018, 5:05 PM

236 @

Java

Last analysis: May 16, 2018, 5:02 PM

135k @

Java, XML, ...

Last analysis: May 16, 2018, 4:58 PM

1k @

XML, Java

Last analysis: May 16, 2018, 4:56 PM

18k @

Java, XML, ...
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Priloha C: Snimky obrazovky z analyzy testovacich projektov

Z naSej univerzity

Last analysis: May 3, 2018, 4:43 PM

4 Of ) 295 @ O o0% 4.6% 5.7k @
& Bugs © Vulnerabilities & Code Smells Coverage Duplications Java, XML
Last analysis: April 13, 2018, 9:11 PM

20 2@ 3% @ O o0% 6.0% 52k @
& Bugs 6 vulnerabilities & Code Smells Coverage Duplications PHP
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