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Abstrakt

Bakalarska praca sa zaobera teoretickym opisanim moznosti monitorovania
pocitacovych sieti v redlnej prevadzke, a hlavne ndvrhom a implementaciou vlastného
monitorovacieho nastroja. Teoretickd Cast’ prace je venovana rdoznym dostupnym
monitorovacim nastrojom, ktoré st bezne pouzivané spravcami sieti, ale aj beznymi
uzivatelmi. Praca definuje a priblizuje SNMP protokol ajeho spektrum pouzitia,
android layout aandroid virtual device a SNMP4J kniznicu, pomocou ktorych sa
nasledne vyvijala aplikacia. V praktickej casti je vjazyku JAVA navrhnuty
a implementovany zakladny monitorovaci nastroj pre operacny systém android pre
sietové prepinace s podporou SNMP protokolu. Vysledkom prace je aplikacia s ndzvom

Switch Info, ktora spifia vyssie uvedené poziadavky.

KPlacové slova: pocitacové siete, monitorovacie ndstroje, SNMP protokol, android

layout, SNMP4J kniznica

Abstract

The present bachelor’s thesis concentrates on the theoretical description and practical
solutions of monitoring computer networks in their real operation. The theoretical part
of the work looks at various monitoring tools that are available to both — network
administrators and users. Based on the theoretical concepts it draws upon (monitoring
tools, SNMP protocol, android layout, SNMP4J library), it designs and implements a
new monitoring tool. In the practical part of the thesis, the author, using Java
programming language, designed and implemented a basic monitoring tool for the
operating system android for network switches that support the SNMP protocol. The

final product of the present bachelor’s thesis is a tool named Switch Info.

Keywords: computer networks, monitoring tools, SNMP protocol, android layout,
SNMP4J library
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Uvod

V dneSnej modernej a pretechnizovanej dobe je pre mnohych Tudi
nepredstavite'né, aby vykonavali svoju pracu, Studovali a Casto travili aj vol'ny Cas bez
pouzitia pocitaca a internetu, ktory predstavuje verejne dostupny celosvetovy systém
vzajomne prepojenych pocitaCovych sieti. Malokto si vSak uvedomuje, aké obtiazne
a neustale naro¢nejsie je udrziavat’ akukol'vek pocitacovu siet’ bezpecnu a plynula. Tato
bakalarska praca sa zaoberd prave bezpeCnostou takejto siete, presnejSie odvetvim
bezpe€nosti, ato monitoringom. Monitorovanie siete je najdolezitejSia sucast
bezpecnosti, pretoze s jeho pomocou dokazeme predvidat’ problémy a predchadzat’ im.
Monitorovacich nastrojov je neprehladné mnozstvo, preto cielom prace je opisat’
a priblizit’ tie najdolezitejSie a najbeznejSie z nich. Tymito ndstrojmi sa zaoberd prva
kapitola tejto prace. V druhej kapitole sa venujeme protokolom pouzivanym v siet'ovej
komunikécii. Ide najmi 0 protokol SNMP, ktory je najéastejsie vyuzivany. Dalsia ¢ast
prace sa zameriava na ndvrhy a implementaciu programu na bezpecnostny monitoring
sietovych prepinacov.

Vyznamnu stcast’ spravy lokalnych pocitacovych sieti tvori ich monitorovanie.
Tato ¢innost’ predstavuje pre spravcu takejto siete kazdodennu ¢innost’, bez ktorej by sa
pri predchadzani, resp. uz pri rieSeni problémov nezaobisiel. V praci sa zameriavame na
bezpecnostny monitoring sietovych prepinacov, konkrétne manazovatelnych sietovych
prepinacov. Definujeme, ¢o predstavuje bezpe€nostny monitoring sietovych prvkov

a jeho podskupinu v podobe bezpeénostného monitoringu sietovych prepinacov.




1. Monitorovanie lokalnej po€itaéovej siete

Tato kapitola predstavuje uvod problematiky monitorovania lokalnej
pocitacovej siete. Jej obsahom sa snazime vysvetlit' niekol’ko zadkladnych pojmov
potrebnych na pochopenie celej problematiky. V tejto Casti sa nasledne budeme
zaoberat” protokolmi a prostriedkami pre monitorovanie lokalnej pocitacovej siete.

V zéavere kapitoly nacrtneme zakladny ramec pre protokol SNMP.

1.1. Uvod do problematiky

Monitorovanie poc¢itacovej siete (network monitoring) je dolezita funkcia siete,
ktord moze uSetrit’ peniaze pomocou zvySenia vykonu siete, produktivity zamestnancov
a znizenia hardvérovych poziadaviek. Monitorovanie pocitacovej siete moze byt
dosiahnuté pouzitim réznych softvérov, alebo pouzitim kombinacie softvéru a hardvéru.
Monitorovat’ zariadenia je dnes mozné pomocou roznych zariadeni, od mobilnych

telefonov cez sietové prepinace az po servery.

Na tomto mieste je nevyhnutné zdoéraznit vztah medzi manazmentom
a monitorovanim pocitatovej siete. ManaZment pocitacovej siete je SirSim pojmom
ako pojem monitorovanie pocitacovej siete a zahfila aktivity, metody, procedury
anastroje, ktoré¢ sa tykaju fungovania, spravy, udrzby a zabezpecCenia sietovych
systémov [1].
Systém na monitorovanie monitoruje vnutornu siet’ kvoli chybam , méze ich ndjst’
a opravit, pripadne im predchadzat’. Netreba si to mylit’ so systémami detekcie prieniku
do siete. Prakticky kazdy typ pocitaovej siete moZe byt monitorovany. NezaleZi na
tom, Ci je to bezdrdtova siet, kablova LAN, VPN, WAN. Rozhodnutie, ¢o vlastne na
sieti monitorovat, je velmi délezité. Casto je kladeny doéraz na monitorovanie celej
infrastruktury, ¢o nie je vZdy dobry napad. NajlepSie je sa sustredit’ na tie zariadenia,
ktorych pripadné zlyhanie ovplyvni vela uzivatelov. V naSom pripade monitorujeme
sietové prepinace. Na smerovacoch aprepinaCoch sa monitoruje dostupnost,
RAM vyuzitie CPU a Sirky pasma. Ak je monitorovanie dobre nastavené, je potom
jednoduché odhalit uto¢nika (pomocou nastavenia portov, alebo ak si vSimneme

nezvycajnu aktivitu).
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Okrem monitorovania dostupnosti sietovych zariadeni a aplikacii, je nutné
vykonavat' pravidelné¢ bezpecnostné kontroly. Bezpecnostnd kontrola méze zahtiat’
prevedenie skenovania portov na sietovych zariadeniach hl'adajic neopravnené pouzitie
alebo otvorené porty, ktoré¢ by nemali byt’ otvorené. Zatial’ Co vSetky tieto testy by mali
byt vykonavané v laboratdriu, je nutné vykonavat’ pravidelné bezpecnostné kontroly na
zivej sieti, aby bolo zabezpecené, ze vSetky systémy pracuju s maximalnou efektivitou,
a to pomocou nalezitych bezpecnostnych opatreni. Niektoré z tychto testov mozu byt’
vykonané s intrusion detection system (IDS), zatial’ ¢o iné testy si vyzaduju Specialny

softvér.[2]

1.2. Protokoly pre monitorovanie poc€itacovej siete

V nasledujucej kapitole sa zameriavame na protokoly pre manazment
pocitacovej siete ako jej zdkladnej zlozky. Postupne rozoberieme najznamejsie

protokoly a hlavnli pozornost’ venujeme najznamejs$im z tychto protokolov.

1.2.1. Common Management Information protocol

Common Management Information protocol (CMIP) je protokol pre
manazment pocitacovej siete, ktory je Specifikovany pomocou OSI modelu. Je
definovany v in ITU-T Recommendation X.711, ISO/IEC International Standard 9596-
1. Poskytuje implementdciu pre servisy definované pomocou CMIS (Common
Management Information Service) Specifikovany v ITU-T Recommendation X.710,
ISO/IEC International Standard 9595 a poskytuje komunikaciu medzi aplikaciami
network managementu a management agents. CMIS-CMIP je network management

protokol definovany v ISO/OSI network management model.

CMIP modely riadenia informadcii, pokial' ide o manazované objekty, dovol'uju
aj modifikdciu, aj vykonanie akcii na manazovanych objektoch. Manazované objekty su
popisané pomocou GDMO (Guidelines for the Definition of Managed Objects), a mézu
byt identifikované s DN (distinguished name). CMIP tiez poskytuje dobri bezpecnost’
(podporuje autorizaciu, kontrolu pristupu, bezpecnostné logovanie) a prispdsobivé

reportovanie nezvycajnej sietovej aktivity.
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1.2.2. Simple gateway monitoring protocol

Je to protokol na aplikacnej vrstve, ktory dovol'uje vzdialenym pouzivatel'om
kontrolovat’ @ menit' manazovatel'né informécie pre branu. V kontexte internetu, brana
vykonéva funkciu klasického sietového prepinaca.

Typické aplikacné prostredie je také, cez ktoré¢ spravy prudia medzi
monitorovacimi entitami (brany, smerovace, koncové zariadenia servery a iné).
Protokol funguje na baze datagramov, ktorych kazda sprava je kompletne a nezavisle
interpretovana jedinou spravou konkrétneho autentifikacného protokolu. Vsetky zname

implementacie st postavené na UDP (User Datagram Protocol). [5]

1.3. Prostriedky monitorovania pocitacovej siete

Tato podkapitola sa zaobera popisom prostriedkov pouzitych pri manazmente
a monitorovani pocitatovej siete a jej sietovych prvkov. Podstatna Cast’ kapitoly je

venovana najrozsirenejSiemu prostriedku, a to Simple network management protokolu.

1.3.1. Windows Management Instrumentation (WMI)

Windows Management Instrumentation (WMI) je sada rozsirenie modelu
Windows Driver, ktora poskytuje rozhranie operaéného systému, cez ktory instruované
komponenty poskytuji informdacie a notifikdcie. WMI je Microsoft implementacia
Web-Based Enterprise Management (WBEM) a Common Information Model (CIM)
Standardov z Distributed Management Task Force (DMTF). WMI umoziuje
skriptovacim jazykom, ako VBScript alebo Windows PowerShell spravovat’ Microsoft
Windows osobné pocitace a servery, a to ako lokalne i vzdialene. WMI je
predinstalovany v systéme Windows 2000 a novsich. Je k dispozicii na stiahnutie pre
Windows NT, Windows 95 a Windows 98. Je teda vhodny len na spravu Microsoft
zariadeni, i ked’ spolupracuje aj so SNMP.

1.3.2. Java Management Extensions (JMX)
Java Management Extensions (JMX) je Java technoldgia, ktora poskytuje
nastroje pre spravu a monitorovanie aplikacii, systémovych objektov, zariadeni (napr.

tlaciarne) a sluzieb orientovanych sieti. Tieto zdroje st reprezentované objektmi volané
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MBeans (Managed Bean). V APl mé6ze byt dynamicky nacitané triedy a instancie.
Sprava a sledovanie aplikacii moéze byt navrhnutd avyvinuta v Java Dynamic

Management Kit. Je vhodny na monitorovanie Java-based zariadeni.[3]

1.4. Simple Network Management Protocol

Simple Network Management Protocol (SNMP) je protokol, ktory sluzi ako
na sledovanie, tak na nastavovanie sietovych zariadeni. Pouziva UDP port 161,
vyzaduje pre komunikiciu prave dve strany a pracuje na principe agenta (server)
a spravcu (klient). Spravca posiela agentovi otazky a prijma odpovede, pri ¢om jedného
agenta sa mdze naraz pytat’ viac spravcov nezavisle na sebe. Agent je vlastne softvér na
spravovanom sietovom zariadeni, ktory zasiela spravcovi oznamenia a hodnoty. SNMP

umoziuje nie len ¢itanie hodndt, ale aj nastavovanie niektorych z nich.

get-request

>
get-response
<
get-nexi-request -
©
SNMP-Manager| get-response o
< @)
=
set-request
>
get-request
>
& SNMP-Agent
E, € trap
o
D

Obrazok €. 1 — Relacia SNMP protokolu a jej jednotlivé informacné toky

1.4.1. Historia SNMP

Na zaciatku vyvoja SNMP bol vybor Internet Architecture Board(IAB1), ktory
ho navrhol ako jednu z moznosti skér navrhovaného Simple Gateway Monitoring

Protocol(SGMP), ktory bol vytvoreny v roku 1987 aslizil na komunikaciu medzi
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smerova¢mi a brdnami. Druhy variant bol Common Management Information Protocol
over Transmission Control Protocol(CMOT), ktory bol zamerany objektovo, ¢o sa mu
stalo osudnym. Bol zlozitej$i ako pre uzivatelov, tak pre implementaciu na strane
vyrobcu azaujem ontho vyrazne klesol. Ale SNMP sa osvedCil vdaka svojej
jednoduchosti a pre vyrobcov rdoznych zariadeni sa postupom ¢asu stal Standardnou
implementa¢nou sucastou. Prvé dokumenty ohladom SNMP vysli uz v roku 1988
a jednalo sa o $pecifikaciu Structure and Identification of Management Information
(SMI), Management Information Base (MIB2) a samotného SNMP, ktoré boli v roku
1990 nahradené novsimi spracovaniami SMI, MIB a SNMP. Ddlezité je, ze uz tento
MIB obsahoval okolo 100 objektov, ktoré sa dali sledovat’ popripade nastavovat.
Vroku 1991 bol vydany MIB-ll, ktory definitivne nahradil pdévodny Standard
a obsahoval okolo 180 objektov. Pri navrhovani Struktiry databazy objektov sa pocitalo
S tym, ze sa kazda chvil'u bude rozSirovat. Dospelo sa k vel'mi progresivnemu kroku,
ato umoznit vyrobcom vytvarat’ si vlastné sub-$pecifikacie, ktoré budil sucast’ou
uvodnej stromovej Struktiry databazy objektov. Tato myslienka vel'mi spopularizovala

SNMP.

1.4.2. Vyvoj a verzie protokolu

Prva verzia SNMP (SNMPv1) bola schvalena v roku 1988 atakmer nerieSila
bezpecnostné aspekty. Autentizacia spravcu voli agentovi bola docielena zaslanim
nesSifrovaného retazca community (textovy retazec, ktory sa tvari ako heslo). Vo
vicSine implementacii sa vyuZiva niekol’ko ret'azcov community ako pristupovych
hesiel, ukazdého je dana uroven opravnenia. Bezpe€nostné vylepSenia a opravy
priniesla aZ druha verzia SNMPV2. Novy sp6sob zabezpecenia vSak pre svoju zloZitost’
nebol vSeobecne prijaty medzi  vyrobcami. Vzniklo preto niekolko dalSich
Standardizovanych implementacii a postup autentifikacie spravcu k agentovi sa tak vo
vécsine pripadov nezmenil. Novinkou sa stali iba operacie pre ziskanie vel'kého objemu
dat pre odpoved’ na jednu poziadavku a vyrieSenie bezpecnostnych otdzok sa odlozilo
do tretej verzie. SNMPv3 nakoniec priniesla okrem niekol'kych bezpecnostnych

modelov aj vylepSenie konfiguracie samotného protokolu na dial’ku.

Bezpecnostné politiky arozmanitd miera implementacie SNMP medzi

zariadeniami roznych vyrobcov mali za nasledok vznik viac subeZne pouZivanych verzii
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protokolu. Tie sa lisili prevazne spésobom autentifikacie a pripadnym Sifrovanim, ako

uvadza nasledujuca tabul’ka:

SNMPvV1 | Prva verzia, autentifikacia na zaklade retazca community

SNMPV2p | Druha verzia protokolu, vel'mi zlozita

SNMPv2c | Druha verzia, k autentifikacii pouziva retazec community

SNMPV2u | Druhd verzia, bezpecnost’ zalozena na uzivatel'och

SNMPv2* | Nie je Standardizovand IETF, zalozena na SNMPv2u

SNMPv3 | Tretia verzia, implementuje bezpecnost’ zalozenl na uzivatel'och

1.4.3. Management Information Base

Management Information Base (MIB) je databaza manazovatel'nych objektov,
ku ktorym maju pristup manazovacie protokoly. SNMP MIB je mnozina parametrov, na
ktoré sa SNMP manazovacia stanica mozZe pytat’ alebo nastavit pomocou SNMP agenta

sietového prvku, ako napriklad sietovy smerovac.

SNMP Poll Reguess

Managed Object Response Y

SNMP NMS
SNMP Agent

Obrazok ¢. 2 - Ukazka spojenia SNMP stanice a dopytovaného zariadenia

Na Obrazku ¢.2 data ziskané z kazdého rozhrania, reprezentované Sipkou, st
manaZovatelné objektové instancie, ale celkovy pocet dat zo vSetkych Styroch rozhrani
je jeden manazovatelny objekt. SNMP obsahuje dve Standardné MIB tabulky. Prva,
MIB 1, definovana v RFC 1156, bola vytvorena za ucelom manazovania na TCP/IP
postavenom internetu. MIB Il je vlastne len rozsirenie MIB | aje definovana v RFC
1213. MIB II odkazuje na sucasni definiciu. SNMPv2 obsahuje MIB 1II a pridadva
nejaké nové objekty. Existuja MIB rozSirenia pre kazdi mnozinu prisluchajiacich

sietovych prvkov, ktoré moézu byt manazovatelné. Napriklad existuju MIB definicie
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Specifikované vo forme RFC (Request for Comments) pre AppleTalk, DNS (Domain
Name System). Vyrobcovia novych zariadeni mézu vytvarat’ a registrovat’ nové MIB
nadstavby (napriklad spolo¢nost’ CISCO).[5, 7]

|'/rool\
N S
‘ ci;" joun. ..; ©

stnd lreg-au;t;n mb Vo org

0 | ‘.‘ 22, \ 3

e

6

[ internet
iso.org.dod.internet = .1.3.6.1

Obrazok €. 3 - MIB struktiira s prikladom
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2. Monitorovanie sietovych prvkov z hfadiska
bezpecnosti

V tejto kapitole sa zaoberame pouzivanymi monitorovacimi systémami, ich
vyhodami a redlnym pouzitim. Pojem monitorovanie siete popisuje pouzitie systému,
ktory neustdle monitoruje pocitacova siet kvoli pomalym alebo kaziacim sa

komponentom a upozoriiuje spravcu siete (pomocou emailu, sms...) na tieto chyby.[2]

2.1. Siet'ové manazment systémy

Sietovy manaZment systém (NMS) je kombinacia hardvéru a softvéru
pouzivaného na administraciu a monitorovanie pocitacovej siete. NMS implementuje
viacero protokolov, napriklad SNMP (Simple Network Management Protocol). SNMP
je pouzivany na zber informacii zo sietovych zariadeni. Do prace sme vybrali skupinu
najpouzivanejSich monitorovacich systémov. Hlavnymi kritériami ich vyberu bola
moznost’ vyuzitia SNMP protokolu a licenéné podmienky ich pouzitia. Vyberali sme
open-source systémy, ktoré je mozné do budicna modifikovat podla poziadaviek

a stavu pocitacovej siete.

2.1.1. Nagios

Nagios je popularny open source systém na automatické sledovanie stavu
pocitacovych sieti a nimi poskytovanych sluzieb. Je primarne vyvinuty pre Linux, ale
ja mozné ho prevadzkovat aj na inych unixovych systémoch. Je vydavany pod GPL
(GNU General Public License) licenciou a udrziavany Ethanom Galstadtom a mnohymi
d’al$imi vyvojarmi. Povodne sa projekt nazyval Netsaint a v roku 2002 sa premenoval
na NAGIOS. Je to nastroj, ktory umoziuje monitorovat pocitaCovi siet aV nej
poskytované sluzby a Vv pripade vyskytu problému okamzite informovat” administratora,
ktory tym paddom moze rychlo zasiahnut. Monitorovacia sluzba periodicky spusta
kontroly Specifikovanych koncovych uzlov a sluzieb. Pouziva na to externé moduly,
ktoré oznamuju vysledok kontroly hlavnému modulu Nagiosu. Ak sa vyskytol problém,
sluzba posle upozornenie na predvoleny kontakt (email, sms, icq...). Aktudlny stav,

historia zdznamov a dalSie vystupy st pristupné cez webové rozhranie. Vyhody:
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monitoruje  Windows, Linux, Unix; monitoruje l'ubovolné typy sluzieb; dobre
otestovany aj vo vel'mi zlozitych konfiguraciach; pruzne prispdsobitelny a rozsiritelny;
ziadne licenéné poplatky. Nevyhody: vyzaduje server s vel’kou pamétou; konfiguruje sa
manualne, nie je to jednoduché a zabera to vel’ké mnozstvo Casu. Zvlada monitorovanie
sietovych sluzieb SMTP, POP3, HTTP, NNTP, ICMP, SNMP, monitorovanie
systémovych prostriedkov (CPU, disk, logovanie- pomocou pluginu aj Windows),
vzdialené monitorovanie cez SSH, SSL. Podporuje tiez Event Handling na aktivne

rieSenie problémov (napriklad automaticky restart sluzieb).

2.1.2. Cacti

Cacti je nastroj na tvorbu grafov sietovej prevadzky, ktory je dizajnovany ako
frontend k RRDtool (round-robin database tool) backendu. Je vyvijany ako intuitivny
a jednoducho pouzitel'ny nastroj, ktory je dobre Skalovatel'ny. Vo vicSine pripadov sa
vyuZiva na tvorbu grafov vytaZenia CPU a vyuZitia pasma eternetovych rozhrani, ale da
sa pouzit aj na monitoring vol'ného miesta na harddisku alebo pocet dopytov za
sekundu na MySql server. Frontend je napisany v jazyku PHP. Zvlada pristup viacerych
pouzivatelov, preto je vhodny pre poskytovatelov webovych sluzieb na ukéazanie

Statistiky Sirky padsma zakaznikom. Konfiguracia je jednoducha.

2.1.3. Zabbix

Zabbix je NMS vytvoreny Alexeiom Vladishevom. Je dizajnovany na
monitorovanie azaznamenavanie statusu roznych sietovych sluzieb, serverov
a d’alsiecho hardvéru. Pouziva MySQL, PostgreSQL, SQL.ite, Oracle alebo IBM DB2 na
ukladanie dat. Jeho beckend je naprogramovany v PHP. Zabbix ponuka viacero
monitorovacich moznosti. Jednoduché kontroly mézu overit’ dostupnost’ a schopnost’
reagovat’ Standardnych sluZzieb ako SMTP alebo http bez inStalacie softvéru na
hostovsky pocitac. Zabbix agent moéze byt nainStalovany na Unixovy alebo
Windowsovy pocita¢ na monitorovanie Statistiky zat'aze CPU, siete, voI'ného miesta na
disku atd’. Ako alternativu voci inStaldcii agenta Zabbix pontka podporu monitorovania
cez SNMP, TCP alICMP, taktiez cez IPMI (Intelligent Platform Management
Interface), SSH a telnet. Zabbix podporuje mnozstvo real-time oznamovacich moznosti

vratane XMPP (Extensible Messaging and Presence Protocol). Zabbix je tiez vydavany
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pod licenciou GPL. Zabbix zacal ako interny softvérovy projekt v roku 1998. Po troch
rokoch bol vydany pod GPL licenciou. Vyvoj prvej stabilnej verzie trval d’alSie tri roky.

2.1.4. MRTG
MRTG (Multi Router Traffic Grapher) je volne dosupny nastroj na

monitorovanie sietového zat'azenia. MRTG generuje HTML stranky obsahujice PNG a
GIF obrazky, ktoré poskytujl ziva vizualnu interpretaciu tejto prevadzky. Pévodne bolo
MRTG vyvinuté Tobiasom Oetikerom a Daveom Random na monitorovanie vytazenia
routrov, neskor sa rozvinulo na nastroj, ktory vie vytvarat’ grafy a Statistiky takmer pre
vsetko. MRTG pouziva SNMP na posielanie poziadaviek s dvoma identifikatormi
objektov na zariadenie (object identifiers (OIDs)). Zariadenie, ktoré musi mat’ zapnuty
SNMP, bude mat’ management information base (MIB) pomocou ktorého najde OID.
Po zozbierani informacii zariadenie poSle surové data zabalené v SNMP. MRTG tieto

data nahra do logu na klientovi popri minulych datach, ¢im vytvori graf.

2.2. Porovnanie sietovych manazment systémov

V tejto kapitole rozoberdme vyhody anevyhody pouzitia vysSie uvedenych
monitorovacich systémov. Vyhodou Nagios-U je moznost’ pouzitia vel'kého mnozstva
doplnkov, a teda monitorovania réznych typov zariadeni. Dal§imi vyhodami je
jednoduchy webovy pristup a nadefinovanie zavislosti. V pripade vypadku nadradeného
zariadenia (napr. sietového prepinac¢a) nedochadza k oznameniam o nedostupnosti
podradenych zariadeni. Nagios je vydany pod licenciou GNU-GPL a Vv stcasne dobe
existuje velka uzivatel'skd a programétorskd komunita, ktord napoméha rychlemu
rieSeniu nedostatkov a vzniknutych chyb v systéme. Na druhej stane nevyhodou tohto
monitorovacieho systému je =zlozitd textova konfiguracia, ktora si vyzaduje
skusenejSieho administratora sietovych zariadeni a nemoznost” konfiguracie pluginov
z tretich stran. Nevyhodou tohto systému je aj moznost' pouZzitia SNMP protokolu,
ktorého pouzitie je zavislé na pouziti doplnku do systému.

Dal§im monitorovacim systémom v poradi je Cacti. Vyhodou tohto systému
oproti predchadzajucemu systému je integracia pouzitia SNMP protokolu priamo
V monitorovacom systéme. Dal§imi vyhodami je velmi prehladne spracované
a intuitivne webové administracné rozhranie, moZnost’ sofistikovaného pouZzitia

restrikcii a grafov. Nevyhodou tohto systému je nestabilita systému pri spracovani
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grafov (v niektorych pripadoch systém prestane pracovat’ na niekol'ko sekind) a dlha
frekvencia obnovy, ktori nie je mozné nastavit' (radovo niekol’ko minut). Aj napriek
skuto¢nosti, ze protokol SNMP je priamo implementovany v systéme a nie je potrebny
ziaden doplnok, tato implementacia v niektorych pripadoch nefunguje spravne

a zobrazuje nespravne hodnoty.

Tretim hodnotenym systémom bol monitorovaci systém Zabbix, ktorého
hlavnou vyhodou je velmi dobra implementacia SNMP protokolu. Tento systém ma
podobné monitorovanie ako Nagios a vykresl'uje podobné grafy ako Cacti. Vyhodou
tohto systému je aj intuitivna konfiguracia, prehl'adnost’ sprav a upozorneni a rychle
webové administra¢né rozhranie. Na druhej strane nevyhodou je webové administraéné
rozhranie, ktoré je neintuitivne a oproti textovej konfiguracii sa v iom t'azko orientuje.

Aj ked’ je vyhodou systému intuitivna konfiguracia, proces konfiguracia je zdihavy.

Poslednym hodnotenim monitorovacim systémom je MRTG. Jeho vyhodou je
vel'kd moznost’ nastaveni a parametrov. Cielom a siasne vyhodou je pomerne rychle
vykresl'ovanie roznych grafov. Tieto grafy zachytavaji najmé sietova prevadzku, ktora
moze byt monitorovana kdekol'vek a kedykol'vek. Nevyhodou systému je moZnost
straty v dosledku kompresie udajov. Nevyhodou je tiez problematickd instalacia
najnovsie vydanych verzii tychto systémov, premenné musia mat rovnaké skaly
a limity. Mrtg nie je schopné zaznamendvat Udaje z vdc¢Sieho mnoZstva sietovych

zariadeni (priblizne vySe 600).
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3. Bezpecfnostné aspekty monitorovania sietovych prepinacov

Stcast'ou tejto kapitoly je popis tych funkcionalit sietovych prepinacov, ktorych
hodnoty je mozné monitorovat a ktorych monitorovanie ma vyznam z pohladu

bezpecnosti pocitacovej siete.

3.1. Sietovy prepina¢ v ramci ISO/OSI modelu

Sietovy prepinaé (switch) je aktivny prvok prepajajuci jednotlivé segmenty
siete. Sietovy prepina¢ obsahuje mensie alebo vdcsie mnozstvo portov, od dvoch az po
niekol’ko stoviek, na ktoré sa pripdjaju rézne zariadenia alebo Casti siete (podsiete).
NajcastejSie sa stretneme s ethernetovym sietovym prepinacom, ktory je realizovany
kratenou dvojlinkou. Nahradil starSie zariadenia, huby, ktoré signal len kopirovali do
vSetkych rozhrani (portov). Okrem vysSieho vykonu (stanice navzdjom nesutazia o
signdl) je najdolezitejSie to, ze signal uz nie je zdielany a informécie sa posielaju len
konkrétnemu adresatovi, tym padom bezpecnost’ je tu ovela vysSia. Adresovanie
sietového prepinada sa urCuje automaticky, ucenim. Pouziva sa na to Backward
Learning Algorithm, podla ktorého si sietovy prepina¢ automaticky vyplni tabulku

identifikujucu ciel'ové rozhrania pre jednotlivé adresy.

Referenény model OSI (Open Systems Interconnection Reference Model,
ISO-OSI) model sa sklada zo siedmych vrstiev (fyzicka, spojova, sietova, transportna,
relacnda, prezentacnd, aplikacnd). Kazda z nich vykonava skupinu jasne definovanych
funkcii potrebnych pre komunikdciu. Na svoju ¢innost’ vyuZziva sluzby svojej susednej
nizsej vrstvy atd’. Podl'a referenéného modelu nie je dovolené vynechat’ nejaka vrstvu,
ale niektora vrstva nemusi byt aktivna. Vtedy sa nazyva nulova alebo transparentna.

Komunikéciu medzi systémami tvori :
1) komunikacia medzi vrstvami jedného systému, riadi sa pravidlami, ktoré
sa v§eobecne nazyvaju rozhrania (interface) a
2) komunikacia medzi rovnakymi vrstvami réznych systémov, riadi sa
protokolmi.
Na zaciatku vznikne poZziadavka niektorého z procesov Vv aplikacnej vrstve.

PrisluSny podsystém poziada o vytvorenie spojenia prezentacni vrstvu. V ramci

aplikacnej vrstvy je komunikdcia s inym systémom riadenad aplikaénym protokolom.
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Podsystémy v prezentacnej vrstve sa dorozumievaji prezentatnym protokolom. Takto
sa postupuje stale nizsie az k fyzickej vrstve, kde sa pouzije na spojenie prenosovych
prostredi. Sucasne sa pri prechode z vysSej vrstvy k nizsej pridavaja k uzivatel'skym
(aplikacnym) twdajom zahlavia jednotlivych vrstiev. Tak dochadza k postupnému
zapuzdrovaniu povodnej informacie. U prijemcu sa postupne spracovavaju riadiace

informacie jednotlivych vrstiev a vykonavaji ich funkcie.

Application il S Application

IP Addresses

Network Network

MAC Addresses

Data Link Data Link

Presentation Presentation
Session Session
Transport Protocols/Ports Transport

Physical Links

Physical Physical

Obrazok ¢. 3 — 1SO/OSI model

Pre nés je dolezitd datova (data lyaer) a sietova vrstva (network layer). To st
vrstvy, na ktorych pracuju sietové prepinace. V nasledujucich kapitolach rozoberieme
jednotlivé bezpecnostné aspekty sietovych prepinacov v ramci tychto vrstiev ISO/OSI

modelu.

3.2. Sietova prevadzka (network traffic)

DHCP server spoofing je jednym z prikladov utokov na siet'ova prevadzku. Je
to Specialny typ utoku, pri ktorom utocnik méze ziskat' pristup k sietovej prevadzke
pomocou falSovania odpovedi, ktoré by poslal spravny DHCP server. Tento utok

pouziva techniku ARP spoofing, tiez nazyvani ARP poisoning, ¢o je jednoducha

22



technika na utocenie na LAN. ARP spoofing dovoli Gto¢nikovi ¢itat’ rdimce na LAN

sieti, menit’ prevadzku, zastavit' prevadzku a tak d’alej.[8]

3.3. MAC address table

MAC address flooding alebo MAC address table overflow utoky st vel'mi
bezné. Tabulka MAC adries na sietovom prepinaci obsahuje MAC adresy dostupné na
danom fyzickom porte a prislichajucu VLAN.

Ked’ sietovy prepinaC prijme ramec, tak sa pozrie do tabul’ky MAC adries (tiez
nazyvanej CAM tabul’ka) a hl'ad4 tam cielova MAC adresu. Sietovy prepina¢ pouziva
tabul'ku MAC adries na druhej vrstve. Ked’ ramec pride na port na sietovom prepinaci,
zdrojova MAC adresa sa nauci z hlavicky packetu v druhej vrstve a zaznamena sa do
tabulky MAC adries. Ked sa sietovy prepina¢ uz ,naucil“ MAC adresu pocitaca
pripojené¢ho na konkrétny port, tak zaznam je urcite v tabul’ke. V tomto pripade sietovy
prepinac posiela ramec do konkrétneho pocitaca na konkrétnom porte. Ak MAC adresa
v tabul’ke neexistuje, sietovy prepina¢ sa za¢ne spravat’ ako hub a preposiela kazdy

prijaty ramec na kazdy port.[9]

3.4. Spanning tree protokol

Redundantné linky st vzdy vitané v sieti, pretoze zvysSuju jej robustnost
a dostupnost’. Redundantné linky, ked’ sa na nich pozerame z hl'adiska druhej vrstvy,
mozu spdsobit’ slucky. Je to preto, lebo TTL (Time To Live) pole packetu je az v
hlavicke na tretej vrstve. To znamend, Ze TTL bude odhalené, az ked’ bude prechadzat’

b119

routrom. Tym padom neexistuje sposob, ako ,,zabit* packet, ktory sa zasekol v slucke
na druhej vrstve. Tato situacia moze prerast do broadcastovej burky. A prave na
prevenciu pred tymto stavom slizi spanning tree protocol. Spanning tree protokol
dosahuje tato bezsluckova prevadzku siete pomocou toho, ze si ur¢i jeden sietovy
prepina¢ ako hlavny most. Utoénik, ktory musi byt pripojeny do lokélnej siete, moze
toto nastavenie zmenit’, ak je port, na ktorom je pripojeny, v mdde trunk. Tym padom sa
utocnik méze dostat’ k idajom, ku ktorym by bezne pristup nemal a taktiez rychlost

takejto siete sa vyrazne spomali.[10]
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3.5.  Address resolution protokol (ARP)

Klasicky man-in-the-middle utok je zalozeny na manipulacii ARP cache
lokalnych pocitatov a smerovatov. Prebieha to nasledovne. Utoénik posle Gratitious
ARPs (GARPs) napriklad nevyziadané ARP odpovede, ktoré sa spajaju s IP adresou
niektorého cielového pocitaca a utocnikovou MAC adresou. Nasledne vSetky pakety
budu forvardované k uto¢nikovi. Ked’ je sietovy prepinac¢ nakonfigurovany na Dynamic

ARP Inspection, tak si sam kontroluje, ¢i IP adresa a MAC adresa spolu naozaj patria.

3.6. Bezpecnost’ portov sietového prepinaca
Manazovatelné sietové prepinace maji samozrejme manazovatelné porty. Ak
takyto port ma nastavenia prili§ zhovievavé nastavenia, tak je sietovy prepinac
nachylny na ttok. Pri nastavovani portov je potrebné si dat’ pozor na niekol’ko veci:
e sietovy prepina¢ by nemal pouzivat’ defaultné pouzivatel'ské ucty, pretoze
uto¢nik moze jednoducho tieto ucty odhalit’,
e Spravne nastavené heslo, tzn. silné heslo, aby nemohol byt pouzity slovnikovy
utok; Na roznych sietovy prepina¢och rozne hesld, aby ked’ sa uto¢nik dostane

do jedného zariadenia, aby sa automaticky nedostal do d’al$ich,

e port security - nastavuje sa preto, aby sme predisli arp utokom (nastavi sa pocet

MAC adries, ktoré sa na sietovy prepina¢ mozu pripojit).

3.7. Bezpecnost’ CAM tabulky

Zakladnou myslienkou port security je predchadzat CAM-table overflow utokov.
V tomto utoku by uto¢nik poslal tisice fiktivnych rdmcov s ndhodnou MAC adresou az
kym CAM-tabel sietového prepina¢a nie je plna a sietovy prepinaé zaéne zapliiat
kazdy podramec. Potom sa sietovy prepina¢ zacne chovat’ ako HUB a uto¢nik je
schopny falSovat’ kazdy ramec. Takyto typ utoku ovplyviiuje len konkrétny VLAN na

ktorom je to¢nik pripojeny.
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3.8. Bezpecnost’ VLAN trunk

VLAN hopping utok je mozné dosiahnut’ dvoma réznymi sposobmi, switch

spoofingom a Double taggingom.

VLAN hopping utok dovoluje rdmcom z jedného VLANU prechod do iného
VLANU bez toho, aby isli cez router. Utoénik moZe vytvorit' a poslat’ ramce z jedného

VLANU so spoofovanym 802.1G tagom, takZze ramce skoncia v uplne inom VLANe.

Double tagging funguje podobne. Utoénik, ktory ma napriklad VLAN 10, posle
ramce, ktoré su dvakrat taggované, ako keby bol pouzity 802.1Q tag.[11]

3.9. Bezpecnost’ Cisco discovery protokol

Cisco discovery protocol (CDP) je protokol, ktory mézu defaultne pouZzivat
vSetky Cisco zariadenia. CDP objavuje dalSie Cisco zariadenia, ktoré su priamo
napojené. To dovoluje zariadeniam automaticky si nastavit’ pripojenie v niektorych
pripadoch. CDP spravy nie st kryptované. V CDP spravach sa nachadzaju informacie
ako IP adresa, verzia softvéru, platforma, moznosti a VLAN. Uto¢nik moZe tieto

informacie jednoducho zistit’ pomocou WireSharku alebo iného network analyzéra.[12]

3.10. Pristup k prepinacu

K sietovému prepinacu sa da pristupovat’ rozne, napriklad aj cez sietovy (COM)

port priamo na niom. Druhy, €astej$i typ pristupu je vzdialeny.

e SSH
e Telnet
o Web

NajcastejSim typom pristupu je telnet, preto na neho existuje najviac ttokov. Na
protokole telnet je najhorSia jeho bezpecnost. VSetka komunikacia, ktora cez telnet
posielame, je nekryptovand, to znamena Ze je to obycajny text. Takze akykol'vek ramec
posielame, vystavujeme sa riziku jeho sniffovania. Preto sa v otvorenych sietach teraz
Standardne pouziva SSH. Telnet protokol mdze byt pouZity na ziskanie vzdialené¢ho
pristupu k CISCO sietovym prepinacom, ale aj ostatnym vyrobcom. Ked’ nastavime

login heslo pre vty riadky stile nemame dostatocné zabezpecenie. Momentalne

25



neexistuje spolahlivd metoda, ktora by zabranila to¢nikovi pouzit brute force na
ziskanie hesla. DoS (Denial of Service) je d’alsi typ telnet utoku. Utoénik posle velké

mnozstvo neuzitoénych a nepodstatnych udajovych ramcov a zahlti pripojenie.

4. Implementacia  monitorovacieho systému sietovych
prepinacov

Posledna kapitola tejto zaverenej prace sa venuje praktickej implementacii
monitorovacieho systému sietovych prepinacov v prostredi lokalnej pocitaovej Siete.
K naplneniu tohto ciela prace sme vytvorili jednoduchu aplikaciu pre operacny systém
Android, ktora vyuzitim protokolu SNMP ziskava udaje o sietovych prepinacoch
z hl'adiska bezpecnosti. Teoretickym zakladom tejto kapitoly je kapitola venujuca sa
protokolu SNMP a kapitola zaoberajlica sa bezpe¢nostnymi aspektmi monitorovania
sietovych prepinacov. Na otestovanie jednotlivych funkcionalit systému sme pouzili

sietové prepinace od spolo¢nosti Cisco — Catalyst 2960.

4.1. Analyza systému

4.1.1. Poziadavky

Systém vznikol v dosledku potreby monitorovania sietovych prepinacov v ramci
pocitadovej siete SDaJ UPJS. Napriek uZ existujucim manaZment systémom v ramci
univerzitnej pocitacovej siete (systémy NAGIOS, MRTG) vznikla potreba ziskavat
zakladné informacie o sietovych prepina¢och v akomkol'vek Case ana ktoromkol'vek
mieste, kde je umozneny pristup k Internetu. Cielom systému by nemalo byt ziskanie
vSetkych dostupnych informadcii, ale len zakladnych a najcastejSie poZadovanych,
ktorych znalost’ méZe pomoct’ pri prvotnej reakcii na vzniknuty problém.

Medzi zakladné poziadavky kladené na tento systém zarad’'ujeme:

e moznost sledovania zakladnych informacii 0 sietovom prepinaci,
e moznost’ sledovania bezpe¢nostnych informacii 0 sietovom prepinaci,

e sledovanie z akéhokol'vek zariadenia a

e intuitivne a jednoduché grafické rozhranie.
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4.1.2. Navrh systému

Pred tvorbou samotného systému bolo potrebné si stanovit’ niekol’ko zakladnych
okruhov problémov, ktoré bolo potrebné vyriesit’. I$lo o tieto problémy:

e Ucel systému,

e nacrt sposobu fungovania systému a

e vyber vhodného protokolu.

Utelom systému bude umoznit’ spravcom sietovych prepinadov monitorovanie
tychto zariadeni z hladiska bezpecnosti. Ako uz bolo spomenuté v predchadzajuce;j
kapitole, cielom systému bude ziskavanie len zdkladnych informacii. Vyber, aké
informécie je potrebné ziskavat’, sme spravili vzhl'adom na tretiu kapitolu tejto prace s

nazvom bezpec¢nostné aspekty monitorovania sietovych prepinacov.

Druhy okruh problémov je sposob fungovania systému. Systém by mal
umoznovat’ administratorovi sietovych prepinacov si moznost’ zvolit’ v§eobecné a urcité
bezpecnostné informadcie, ktoré chce ziskat o danom sietovom prepinaci a po zadani

urcitych parametrov by mal dostat’ potrebné informacie.

Poslednym okruhom problémov bol vyber vhodného protokolu. Bolo potrebné
vybrat’ taky protokol, ktory by umoziioval jednoduchy pristup k sietovému prepinacu
a velkl rozsiritelnost’” medzi sietovymi prepina¢mi. Najvhodnej$im kandidatom bol
SNMP protokol, ktory je najrozsirenejSim protokol v rdmci manazmentu pocitacovych
sieti.

Po vybere tohto protokolu bolo potrebné sa rozhodnut’, ktoru cast’ protokolu
pouzijeme. Najprv sme uvazovali o vyuziti SNMP TRAP — ¢o st bezpecnostné spravy
posielané od agenta na managera. Ide o silnt pomdcku pri sprave pocitacovej siete.
Ked’Ze jedna z poziadaviek systému je moZnost’ monitorovania sietovych prepinacov z
akéhokol'vek zariadenia s operaénym systémom Android, nebolo mozné pouzit SNMP
TRAP, ked’ze tie st zasielané na konkrétnu IP adresu. V tomto pripade by sme museli
bud’ zabezpecit’ preposielanie sprav zo zariadenia s touto IP adresou, alebo zabezpecit
pridel'ovanie konkrétnej IP adresy naSmu zariadeniu. Z tychto dévodov sme sa rozhodli
pouzit SNMP GET a ziskavat’ udaje zo sietového prepinaca podl'a vopred urcenych
OID.
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4.2. Prostriedky pouzité pri vyvoji systému

Celi aplikdciu sme vyvijali pomocou programovacieho jazyka JAVA
v programovacom prostredi Eclipse. Kedze ide o aplikaciu pre operany systém
Android, pri vyvoji aplikacie sme pouzili Android SDK. V nasledujucich kapitolach

podrobnejsie rozoberieme jednotlivé prostriedky pouzité pri vyvoji systému.

4.2.1. Eclipse a Android Devolopment tools

Eclipse je programovacie prostredie pre vyvoj viacerych programovacich
jazykov napisané z vacSej Casti v jave. Pouziva sa najmid na vyvoj aplikacii
V programovacom jazyku Java. Pouzitim réznych doplnkov je mozné toto prostredie
pouzit aj pre iné programovacie jazyky. Prikladom takéhoto doplnku je Android
Development Tools (ADT), ktory umoziuje vyvoj aplikacii pre operacny systém
Android. ADT rozsiruje moznosti Eclipsu, vdaka ¢omu mozeme rychlejSie vyvijat’
Android projekty, vytvarat’ grafické aplikécie, pridavat’ balicky zalozené na Android
Framework API.

Android sme si ako vyvojové prostredie zvolili z niekol’kych dévodov:

e pre Android sa ako programovaci jazyk pouziva JAVA,
e Android je open-source platforma

e zastipenie Androidu na trhu je markantné,

e kniznica, ktord implementuje SNMP protokol je na Android v rdmci open-

source licencie a

e aplikacie pre Android je moZné¢ instalovat’ z viacerych zdrojov.

4.2.2. Android emulator

Za UCelom testovania aplikacie slizi Android emulétor. Je to plne funkcna
nahrada zariadenia s operacnym systémom Android, ktoré sa spusta na pocitaci. Jeho
nevyhodou je spustacia doba, ktora je asi 2 minuty. Ale zaroven je mozné zapnut

viacero inStancii naraz, ktoré spolu vedia komunikovat, napriklad cez bluetooth. Jeho
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d’alSou vyhodou je LogCat. Ide o textovy vystup kazdej operdcie vykonanej na

emulatore, vratane chyb, ¢o je z hl'adiska vyvoja a testovania Systému vel'mi uzito¢né.

4.2.3. Protokol SNMP

Protokol SNMP sme venovali samostatni kapitolu. Tiez sme sa nim okrajovo
zaoberali pri sietovych manazment systémoch aich porovnani. Pri implementacii
systému sme pouzili SNMP protokol vo verzii 2¢. Ked’Ze ide len o monitoring a nie cely

manazment sietovych prepinacov, pouzivame len poziadavku GET a odpoved’ na fu.

4.2.4. Programovaci jazyk Java

Pre samotny vyvoj systému sme pouzili programovaci jazyk Java. Tento jazyk,
ktory bol vyvijany Sun Microsystems a bol vydany v roku 1995, patri v dnesnej dobe
ku skupine najviac pouzivanych programovacich jazykov. Java ma podobnt syntax ako
programovacie jazyky C a C++. Aplikacie vyvinuté pomocou tohto progamovacieho
jazyka mozu bezat na akomkol'vek Java virtudlnom stroji (Java Virtual Machine,
JVM), ¢o ma za nasledok jeho rozsiritelnost” a pouzitelnost’ na vSetkych platformach
operaénych systémov. Na druhej strane to spdsobuje jeho pomalost oproti inym

roz$irenym programovacim jazykom.

4.2.5. Kniznica SNMP4J

Pre implementaciu SNMP protokolu v rdmcei programovacieho jazyka Java sme
zvolili kniznicu SNMP4J, ktord je open-Source kniznicou pre programovaci jazyk Java.
Podporuje vytvaranie prikazov na strane managera v ramci SNMP protokolu, ako aj
vytvaranie odpovedi na strane agenta. Vyvoj tejto kniznice bol inSpirovany SNMP++
kniznicou, ktord sa pouziva pre programovaci jazyk C++. Medzi zdkladné vyhody

SNMP4]J radime [12]:

e podpora SNMPV3 s pouzitim MD5 and SHA a DES, 3DES, AES 128, AES
192, and AES 256 bezpecnostou,

e vsetky PDU typy,

e synchronne a asynchronne poziadavky,
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podporu generatora prikazov a odpovedi na nich,
open-source s Apache licenciou,

podporu Java™ 1.4.1 alebo vyssej verzie,
logovanie zalozené na Log4J,

multi-threading suport,

implementéciu pre SNMP-TARGET-MIB, SNMP-NOTIFICATION-MIB,
SNMP-PROXY-MIB, = SNMP-FRAMEWORK-MIB, = SNMPv2-MIB,
SNMP-COMMUNITY-MIB, SNMP-USER-BASED-SM-MIB, SNMP-
VIEW-BASED-ACM-MIB, NOTIFICATION_LOG-MIB, a SNMP-MPD-
MIB, SNMP4J-PROXY-MIB, SNMP-TLS-TM-MIB, SNMP-TSM-MIB,

podporu pre IPv4/IPv6 UDP, TCP, a TLS

4.3. Popis implementacie

4.3.1. Zakladny popis systému

Systém vyuziva SNMP protokol, ktorému sme sa blizsie venovali v kapitole 3.1.

tejto prace. Protokol SNMP pouZziva pre komunikaciu dve Casti — managera a agenta.

Nami vytvoreny systém je vlastne manager, ktory spractva vstupnu poziadavku od

administratora pre zistenie konkrétnych informacii. Tauto poziadavku prevedenie na

konkrétne OID a poSle svoju poziadavku na agenta — get-request na sietovy port

161/UDP. Tento agent vytiahne podl'a pozadovaného oid hodnotu z MIB tabulky

sietoveého prepinaca a posle tito hodnotu na managera — get-response. Systém spracuje

odpoved’ a vypiSe ju na vysledkovej obrazovke.

zariadenie

Schéma aplikacie
y get-reguest
SNMP - agent
QEL-response =~ l

(0S Android) sietovy prepinaé

Obrazok ¢. 4 — Grafické rozhranie aplikacie — ivodna obrazovka
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Na tomto mieste by sme chceli upozornit’ na problém MIB tabuliek a ich OID.
Pri vyvoji a testovani systému sa stdvalo, ze nebolo mozné ziskat' potrebné udaje z
mnohych vybranych OID napriek tomu, ze MIB tabul’ky, ktoré tieto zdznamy obsahuju,

su na danom type prepinaca implementované.
Systém sa skladd z troch tried, ktoré rozsiruju triedu Activity:
e Pripojenie
e Zadanie poziadaviek

e Vypis

4.3.2. Trieda pripojenie

Hlavnou funkciou tejto triedy je ziskavat’ od pouzivatela zdkladné informacie,
ktoré s potrebné k pripojeniu sa k sietovému prepinacu pomocou SNMP protokolu.
Ide o IP adresu (vo verzii 4) a community name string, ¢o sa riesi v metdde onClick,
ktora je priradena tlacidlu ,,OK*. V ostatnych metddach implementujeme grafické
rozhranie prvého z troch layoutov, ato pripojenie.xml. Uplny vypis triedy pripojenie
uvadzame v prilohe ¢. A — Trieda pripojenie.

Informécie poZzadované od sietového prepinaca s delené na dve skupiny:

e zakladné informacie a
e bezpecénostné informacie.

Medzi zakladné informacie zarad’'ujeme napriklad Cas behu zariadenia, popis
zariadenia, spravca zariadenia, meno zariadenia, teplota zariadenia, lokalita zariadenia,
stav pamite a procesora zariadenia. Medzi bezpe¢nostné informdcie radime status

vlanov, status portov, cam tabul’ka a pod.

4.3.3. Trieda zadanie poziadaviek

Podstatou tejto triedy je ziskavanie informadcii, na ktoré chce pouzivatel' ziskat
odpovede od sietového prepinaca. ,,Otdzka™, ktora uzivatel odosiela na sietovy
prepina¢ je realizovana pomocou OID, ktoré sme ziskavali z MIB tabulPky daného

sietového prepinaca. Prikladom OID je meno sietového prepinaca. Jeho OID zadznam
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je ".1.3.6.1.2.1.1.5.0". Parametre sa nastavuji pomocou checkbox komponentov. Ako
layout tu pouzivame zadaniepoziadaviek.xml. Uplny vypis triedy pripojenie uvadzame

Vv prilohe ¢. B — Trieda zadanie poziadaviek.

4.3.4. Trieda vypis

V predoslych triedach sme informécie ziskavali. Utelom tejto triedy je
poskytovat’ zakladné informacie. Celé ziskavanie prebiecha v metode vypisVysledok
pomocou SNMP verzie 2c. Na ukazku prikladim aj XML stbor s layoutom vypis.xml,
ktory som pouzil v tejto triede. Uplny vypis triedy pripojenie uvadzame v prilohe &. C —

Trieda vypis.

<?xml version="1.0" encoding="utf-8"?>
<LinearlLayout xmlns:android="http://schemas.android.com/apk/res/android"
android:id="@+1id/LinearLayoutl”
android:layout_width="fill_parent”
android:layout_height="fill_parent”
android:orientation="vertical” >
<ScrollView
android:id="@+1d/scrollViewl"
android:layout_width="match_parent”
android:layout_height="wrap_content”
<TextView
android:id="@+1d/textViewVypis"
android:layout_width="fill_parent”
android:layout_height="480dp"
android:text=" "
android:textAppearance="?android:attr/textAppearancelLarge"” />
</Scrollview>

</LinearlLayout>

4.3.5. Grafické prostredie

Grafické prostredie aplikacie bolo vytvorené prostrednictvom android layoutu,
ktory sa realizuje pomocou xml stiborov.

Systém obsahuje 3 grafické obrazovky:

e (vodné obrazovka

e konfigura¢nd obrazovka

e vysledkové obrazovka

Sucastou uvodnej obrazovky su dve polia, do ktorych sa zadéva IP adresa

sietového prepinaca a public community name, ktoré je nastavené na sietovom
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prepinaci minimalne v rezime read-only (len na ¢itanie). Sti€astou su aj tri tlacidla, a to
potvrdenie udajov aprechod na dalSiu obrazovku, vycistenie udajov a ukoncenie

systému. Uvodnu obrazovku mézeme vidiet’ na obrazku ¢. 5

Najprv napis adresu
switcha na monitorovanie.

158.197.63.59

u napis public community a
klikni na OK.

Obrazok €. 5 — Grafické rozhranie aplikacie — ivodna obrazovka
Druhou obrazovkou je konfigura¢na obrazovka. Ta umoznuje pouzivatelovi
systému zaSkrtnut’ udaje, ktoré si chce nacitat’ zo sietového prepinaca. Tieto udaje su
rozdelené do dvoch casti — =zakladné informécie a bezpecnostné informacie.

Konfigura¢nu obrazovku mézeme vidiet’ na obrazku ¢. 6

Zakladné informacie

Meno zariadenia
Lokalita zariadenia
Popis zariadenia
Systémovy administrator

Cas behu zariadenia

Bezpecnostné informacie

Teplota zariadenia

CDP protokol

OK 0Oznac vietko

Obrazok ¢. 6 — Grafické rozhranie aplikacie — konfigura¢na obrazovka

Poslednou obrazovkou systému je vysledkova obrazovka. Na tejto obrazovke je

mozn¢ vidiet’ poZzadované informacie o danom sietovom prepinaci.

33



Zaver

V praci sa venujeme monitorovaniu lokéalnej pocitatovej siete. Rozoberame
jednotlivé protokoly a prostriedky pre monitorovanie tejto siete. Zameriavame sa najma
SNMP protokolu, ktory je najpouzivanej§im protokolom pre monitoring, resp. pre cely
manazment pocitacovych sieti. V d’alSej Casti prace sme sa zaoberali sietovym
manazment systémom. Ked'ze existuje vel'’ké mnozstvo takychto systémov, vybrali sme
len Styroch zastupcov. Kritériami pre ich vyber bola open-source licencia a spolupraca
S0 SNMP protokolom. Vysledok porovnavania uvadzame v kapitole 2.2. Podl'a nasho
porovnania kazdy z tychto systémov ma svoje vyhody a aj nevyhody. Pre skusenych
administratorov by sme odportcali systém Zabbix, pre zacinajicich spravcov systém
Cacti. Nasledujica cast prace rozoberala bezpe¢nostné aspekty monitorovania
sietovych prepinacov. Definovali sme pojem sietovy prepinac a nacrtli jeho postavenie
vramci referenéného OSI modelu. Uviedli sme devit bezpe¢nostnych aspektov
dotykajucich sa sietovych prepinacov. Tieto poznatky sme neskdr vyuzili pri ndvrhu
a vyvoji monitorovacieho systému Switch info. Vychadzajuc zo ziskanych poznatkov
sme naprogramovali aplikaciu pre operacny systém Android - Switch Info. Pre jej vyvoj
sme vyuzili programovaci JAVA a SNMP4J kniznicu. BlizSie sa touto kniznicou
zaoberame v kapitole 4.2.5. Vyvoj aplikacie spo¢ival vo vyhladavani, selektovani a
analyzovani dostupnych existujucich rieSeni. Néasledne bolo potrebné ziskat' materialy
a najst’ dokumentaciu k MIB tabulkam jednotlivych sietovych prepinacov. Zistili sme,
ze implementacie jednotlivych MIB tabuliek v rdmci konkrétnych sietovych prepinacov
je problematicka. Casto sa stavalo, Ze zaznamy OID nefungovali a nebolo mozné ziskat’
pozadované udaje o sieovom prepinaéi. Dalsim krokom vyvoja aplikacie bola priprava
bezpetného testovacicho prostredia (sietové prepinaée CISCO Catalyst 2960, CISCO
Catalyst 3560, HP ProCurve 2650, HP ProCurve 2626 ) a jeho konfiguracia podl'a nami
stanovenych poziadaviek. Nasledujucim krokom vo vyvoji aplikacie bolo samotné
programovanie, ktoré¢ho vysledkom je aplikdcia Switch Info. Tato aplikécia
V jednoduchom uzivatel'skom rozhrani poskytuje mozZnost' zakladnej komunikécie so
siefovym prepinacom prostrednictvom protokolu SNMPv2c. V budticnosti by sme
cheeli pokracovat vo vyvoji aplikacie Switch Info. Implementovat do nej dalSie
metddy, pomocou ktorych by sme dokdzali informdcie zo sietovych prepinacov nielen

ziskavat’, ale ich aj nastavovat. To by znamenalo nielen jeho monitorovanie, ale aj jeho
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manazment. Pri implementacii by sme chceli vyuzit’ vysSiu verziu protokolu SNMP -

SNMP v.3, ked’ze v tejto praci sme vyuzili SNMP vo verzii 2c.
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Priloha A

package get.from.oid;

import org.snmp4j.CommunityTarget;
import org.snmp4j.PDU;

import org.snmp4j.Snmp;

import org.snmp4j.TransportMapping;
import org.snmp4j.event.ResponseEvent;
import org.snmp4j.mp.SnmpConstants;
import org.snmp4j.smi.Address;
import org.snmp4j.smi.OID;

import org.snmp4j.smi.OctetString;
import org.snmp4j.smi.UdpAddress;

import org.snmp4j.smi.VariableBinding;

import org.snmp4j.transport.DefaultUdpTransportMapping;

import android.app.Activity;
import android.os.Bundle;
import android.util.Log;
import android.widget. TextView;
public class Vypis extends Activity {
String IP;
String komunita;

String vybratePoziadavky;

public void onCreate(Bundle savedInstanceState) {

super.onCreate(savedlInstanceState);

setContentView(R.layout.vypis);

TextView vypis = (TextView) findViewByld(R.id.textViewVypis);

vybratePoziadavky = getIntent().getExtras().getString("vybrate");

komunita = getIntent().getExtras().getString("komunita™);

IP = getIntent().getExtras().getString("IP");

if (lvybratePoziadavky.equals("")) {

if (vybratePoziadavky.contains("*Meno zariadenia")) {

vypis.setText(vypis.getText()+"Meno zariadenia:

"+Meno_zariadenia()+"\n\n\n");

\n\n
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}

if (vybratePoziadavky.contains("Popis zariadenia™)) {
vypis.setText(vypis.getText() +  "Popis  zariadenia:
Popis_zariadenia()+"\n\n\n");
}
if (vybratePoziadavky.contains("Systémovy administrator")) {

vypis.setText(vypis.getText() + "Systémovy administrator:

System_administrator()+"\n\n\n");
}
if (vybratePoziadavky.contains("Cas behu zariadenia")) {

vypis.setText(vypis.getText() + "Cas behu zariadenia:

Cas_behu_zariadenia()+"\n\n\n");
}
if (vybratePoziadavky.contains("Teplota zariadenia™)) {

vypis.setText(vypis.getText() + "Teplota zariadenia:

Teplota_zariadenia()+"\n\n\n");
}
if (vybratePoziadavky.contains("Lokalita zariadenia™)) {

vypis.setText(vypis.getText() + “"Lokalita zariadenia:

Lokalita_zariadenia()+"\n\n\n");

}

if (vybratePoziadavky.contains("Stav pamate")) {

\n\n

\n\n

\n\n

\n\n

\n\n

vypis.setText(vypis.getText() + "Stav pamate: \n\n

Teplota_zariadenia()+"\n\n\n");
}
if (vybratePoziadavky.contains("VyuZitie procesora")) {

vypis.setText(vypis.getText() +  "VyuZitie procesora:

Teplota_zariadenia()+"\n\n\n");

}

if (vybratePoziadavky.contains("Vlan status")) {

\n\n

vypis.setText(vypis.getText() + "Vlan status: \n\n

Teplota_zariadenia()+"\n\n\n");
}
if (vybratePoziadavky.contains("CDP protokol™)) {

vypis.setText(vypis.getText() + "CDP protokol: \

Teplota_zariadenia()+"\n\n\n");

n\n

+
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}

if (vybratePoziadavky.contains("Pouzivatelia")) {

vypis.setText(vypis.getText() + "Pouzivatelia:
Teplota_zariadenia()+"\n\n\n");

¥
if (vybratePoziadavky.contains("CAM tabul’ka")) {

vypis.setText(vypis.getText() + "CAM  tabulka:

Teplota_zariadenia()+"\n\n\n");

¥
if (vybratePoziadavky.contains("Spanning tree protokol™)) {

vypis.setText(vypis.getText() + "Spanning tree protokol: \n\n

Teplota_zariadenia()+"\n\n\n");

}
if (vybratePoziadavky.contains("DHCP server")) {

vypis.setText(vypis.getText() + "DHCP server:

Teplota_zariadenia()+"\n\n\n");
}
if (vybratePoziadavky.contains("SSH status™)) {

vypis.setText(vypis.getText() + "SSH status:

Teplota_zariadenia()+"\n\n\n");

}

if (vybratePoziadavky.contains("Telnet status")) {

vypis.setText(vypis.getText() + "Telnet status:

Teplota_zariadenia()+"\n\n\n");

}
}
}
public String Cas_behu_zariadenia() {
String oid = "1.3.6.1.2.1.1.3.0";
return snmpGet(IP, komunita, oid);
}
public String Popis_zariadenia() {
String oid =".1.3.6.1.2.1.1.1.0";

return snmpGet(IP, komunita, oid);

\n\n

\n\n

\n\n

\n\n

\n\n
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public String System_administrator() {
String oid =".1.3.6.1.2.1.1.4.0";
return snmpGet(IP, komunita, oid);
}
public String Meno_zariadenia() {
String oid =".1.3.6.1.2.1.1.5.0";
return snmpGet(IP, komunita, oid);
}
public String Teplota_zariadenia() {
String oid =".1.3.6.1.2.1.1.5.0";
return snmpGet(IP, komunita, oid);
}
public String Lokalita_zariadenia() {
String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Stav_pamata() {
String oid = ".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Vyuzitie_procesora() {
String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Vlan_status() {
String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Cdp_protokol() {
String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Pouzivatelia() {
String oid = ".1.3.6.1.2.1.1.6.0";

return snmpGet(IP, komunita, oid);
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}
public String Cam_tabulka() {

String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Spanning_tree_protocol() {
String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Dhep_server() {
String oid =".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Ssh_status() {
String oid = ".1.3.6.1.2.1.1.6.0";
return snmpGet(IP, komunita, oid);
}
public String Telnet_status() {
String oid =".1.3.6.1.2.1.1.6.0";

return snmpGet(IP, komunita, oid);

}

public String snmpGet(String address, String komunita, String OID) {
String str ="";
try {

OctetString komunita2 = new OctetString(komunita);

address = address + "/* + 161;

Address cielovaAdresa = new UdpAddress(address);
TransportMapping transport = new DefaultUdpTransportMapping();
transport.listen();

CommunityTarget comm = new CommunityTarget();
comm.setCommunity(komunita2);
comm.setVersion(SnmpConstants.version2c);
comm.setAddress(cielovaAdresa);

comm.setRetries(2);

comm.setTimeout(5000);
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PDU pdu = new PDU();
ResponseEvent response;
Snmp snmp;
pdu.add(new VariableBinding(new OID(OID)));
pdu.setType(PDU.GET);
snmp = new Snmp(transport);
response = snmp.get(pdu, comm);
if (response !=null) {
if (response.getResponse().getErrorStatusText()
.equalslgnoreCase("Success™)) {
PDU pduresponse = response.getResponse();
str = pduresponse.getVariableBindings().firstElement()
.toString();
if (str.contains("=")) {
int len = str.indexOf("=");

str = str.substring(len + 1, str.length());}

}else {

System.out.printin(*Time out");
}
snmp.close();
} catch (Exception e) {
e.printStackTrace();
}
Log.v("skuska", str);

return str;
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Priloha B

package get.from.oid;
import android.app.Activity;
import android.content.Intent;
import android.os.Bundle;
import android.view.Menu;
import android.view.View;
import android.widget.Button;
import android.widget.CheckBox;
public class ZadaniePoziadaviek extends Activity {
public boolean onCreateOptionsMenu(Menu menu) {
super.onCreateOptionsMenu(menu);
menu.add("Select all"");
menu.add("Deselect all™);
return true;
}
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.zadaniepoziadaviek);
Button OK = (Button) findViewByld(R.id.OK_zadanie_button);
OK.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View arg0) {
String IP = getlntent().getExtras().getString("IP");
String komunita = getIntent().getExtras().getString(""komunita™);
Intent vypis = new Intent("android.intent.action.VYPISANIE");
vypis.putExtra("IP", IP);
vypis.putExtra("komunita”, komunita);

CheckBox Meno_zariadenia = (CheckBox)
findViewByld(R.id.Meno_zariadenia);

CheckBox Lokalita_zariadenia = (CheckBox)
findViewByld(R.id.Lokalita_zariadenia);

CheckBox Popis_zariadenia = (CheckBox)
findViewByld(R.id.popis_zariadenia);
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CheckBox System_administrator = (CheckBox)
findViewByld(R.id.System_administrator);

CheckBox Cas_behu_zariadenia = (CheckBox)
findViewByld(R.id.Cas_behu_zariadenia);

CheckBox Teplota_zariadenia = (CheckBox)

findViewByld(R.id. Teplota_zariadenia);
CheckBox Stav_pamata = (CheckBox) findViewByld(R.id.Stav_pamate);

CheckBox Vyuzitie_procesora = (CheckBox)
findViewByld(R.id.Vyuzitie_procesora);

CheckBox Vlan_status = (CheckBox) findViewByld(R.id.VLAN_status);
CheckBox Cdp_protokol = (CheckBox) findViewByld(R.id.CDP_protokol);
CheckBox Pouzivatelia = (CheckBox) findViewByld(R.id.Pouzivatelia);
CheckBox Cam_tabulka = (CheckBox) findViewByld(R.id.CAM_tabulka);

CheckBox Spanning_tree_protocol = (CheckBox)
findViewByld(R.id.Spanning_tree_protokol);

CheckBox Dhcp_server = (CheckBox) findViewByld(R.id.DHCP_server);
CheckBox Ssh_status = (CheckBox) findViewByld(R.id.SSH_status);
CheckBox Telnet_status = (CheckBox) findViewByld(R.id.Telnet_status);
String vybrate = "";
if (Meno_zariadenia.isChecked()) {
vybrate += "Meno zariadenia ";
}
if (Lokalita_zariadenia.isChecked()) {
vybrate += "Lokalita zariadenia ";
}
if (Popis_zariadenia.isChecked()) {
vybrate += "Popis zariadenia ";
}
if (System_administrator.isChecked()) {
vybrate += "Systémovy administrator ";
}
if (Cas_behu_zariadenia.isChecked()) {
vybrate += "Cas behu zariadenia ";

}
if (Teplota_zariadenia.isChecked()) {
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vybrate += "Teplota zariadenia ";
}
if (Stav_pamata.isChecked()) {
vybrate += "Stav pamate ";
}
if (Vyuzitie_procesora.isChecked()) {
vybrate += "Vyuzitie procesora ";
}
if (Vlan_status.isChecked()) {
vybrate += "Vlan status ";
}
if (Cdp_protokol.isChecked()) {
vybrate += "CDP protokol ";
}
if (Pouzivatelia.isChecked()) {
vybrate += "Pouzivatelia ";
}
if (Cam_tabulka.isChecked()) {
vybrate += "CAM tabul’ka ";
}
if (Spanning_tree_protocol.isChecked()) {
vybrate += "Spanning tree protokol ";
}
if (Dhcp_server.isChecked()) {
vybrate += "DHCP server ";
}
if (Ssh_status.isChecked()) {
vybrate += "SSH status ";
}
if (Telnet_status.isChecked()) {
vybrate += "Telnet status ";
}
vypis.putExtra("'vybrate", vybrate);

startActivity(vypis);
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final Button Oznac = (Button) findViewByld(R.id.select_all_button);
Oznac.setOnClickListener(new View.OnClickListener() {
@Override

public void onClick(View v) {

final CheckBox Meno_zariadenia = (CheckBox)
findViewByld(R.id.Meno_zariadenia);

CheckBox Lokalita_zariadenia = (CheckBox)
findViewByld(R.id.Lokalita_zariadenia);

CheckBox Popis_zariadenia = (CheckBox)
findViewByld(R.id.popis_zariadenia);

CheckBox System_administrator = (CheckBox)
findViewByld(R.id.System_administrator);

CheckBox Cas_behu_zariadenia = (CheckBox)
findViewByld(R.id.Cas_behu_zariadenia);

CheckBox Teplota_zariadenia = (CheckBox)

findViewByld(R.id. Teplota_zariadenia);
CheckBox Stav_pamata = (CheckBox) findViewByld(R.id.Stav_pamate);

CheckBox Vyuzitie_procesora = (CheckBox)
findViewByld(R.id.Vyuzitie_procesora);

CheckBox Vlan_status = (CheckBox) findViewByld(R.id.VLAN_status);
CheckBox Cdp_protokol = (CheckBox) findViewByld(R.id.CDP_protokol);
CheckBox Pouzivatelia = (CheckBox) findViewByld(R.id.Pouzivatelia);
CheckBox Cam_tabulka = (CheckBox) findViewByld(R.id.CAM_tabulka);

CheckBox Spanning_tree_protocol = (CheckBox)
findViewByld(R.id.Spanning_tree_protokol);

CheckBox Dhcp_server = (CheckBox) findViewByld(R.id.DHCP_server);
CheckBox Ssh_status = (CheckBox) findViewByld(R.id.SSH_status);
CheckBox Telnet_status = (CheckBox) findViewByld(R.id.Telnet_status);
Meno_zariadenia.setChecked(true);

Lokalita_zariadenia.setChecked(true);

Popis_zariadenia.setChecked(true);
System_administrator.setChecked(true);
Cas_behu_zariadenia.setChecked(true);
Teplota_zariadenia.setChecked(true);

Stav_pamata.setChecked(true);
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Vyuzitie_procesora.setChecked(true);
Vlan_status.setChecked(true);
Cdp_protokol.setChecked(true);
Pouzivatelia.setChecked(true);
Cam_tabulka.setChecked(true);
Spanning_tree_protocol.setChecked(true);
Dhcp_server.setChecked(true);
Ssh_status.setChecked(true);

Telnet_status.setChecked(true);
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Priloha C

package get.from.oid;
import android.app.Activity;
import android.content.Intent;
import android.os.Bundle;
import android.view.View;
import android.widget.Button;
import android.widget.EditText;
public class Pripojenie extends Activity {
EditText ipAdresa;
EditText publicCommunity;
@Override
public void onCreate(Bundle savedInstanceState) {
super.onCreate(savedlnstanceState);

setContentView(R.layout.pripojenie);

Button gombik = (Button) findViewByld(R.id.exit_app_button);
gombik.setOnClickListener(new View.OnClickListener() {
public void onClick(View view) {

finish();
}
ok

Button getinfo = (Button) findViewByld(R.id.ok_info_button);
ipAdresa = (EditText) findViewByld(R.id.IP_switch);

publicCommunity = (EditText) findViewByld(R.id.Read_Community);

getinfo.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View arg0) {

Intent poziadavky = new Intent("android.intent.action.POZIADAVKY");

poziadavky.putExtra("IP", ipAdresa.getText().toString());
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poziadavky.putExtra("'komunita"”, publicCommunity.getText().toString());

startActivity(poziadavky);

}
H

Button clear = (Button) findViewByld(R.id.clear_button);
clear.setOnClickListener(new View.OnClickListener() {
@Override
public void onClick(View v) {
ipAdresa = (EditText) findViewByld(R.id.IP_switch);
publicCommunity = (EditText) findViewByld(R.id.Read_Community);

ipAdresa.setText("");

M
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