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Abstrakt v §tatnom jazyku

Honeynet je bezpeCnostny ndstroj pouzivany na odhalovanie novych
bezpecnostnych hrozieb a sledovanie spravania uto¢nikov, ktory sa vyznacuje tym, ze
je oddeleny od pocitacovej siete, do ktorej sa pripajaju pouzivatelia. Vd’aka tejto
vlastnosti vieme s istotou povedat’, Ze akdkol'vek aktivita v tomto systéme je podozriva
amobze ist o niektory zo znamych utokov alebo o nezndmy spdsob utoku. Na
zjednodusenie sledovania stavu, v ktorom sa honeynet aktudlne nachadza sa v praci
venujeme vytvoreniu vizualizacie aktivnych sietovych spojeni, ktoré su jednou
z prvych indikécii zacinajiceho ttoku dostupnej prostrednictvom webového
prehliadaca. Systém sa sklada z viacerych virtualnych honeynetov. Informacie z nich
sa ukladajt do vzdialenej centralnej databazy. Serverova cast aplikacie tieto informacie
predspracuje tak, aby vizualizdcia prebiechajuca v prehliada¢i bola rychla
a nezatazovala klientske systémové prostriedky. Zobrazuju sa udaje o aktivnych
sietovych spojeniach v jednotlivych virtualnych honeynetoch a vytazenie pamite
a procesora virtudlneho honeynetu. KPicové slova: bezpecnost’, honeypot, honeynet,

vizualizacia.



Abstrakt v cudzom jazyku

Honeynet is a network security tool used for discovering new security threats
and observing attacker’s behaviour. Its main feature is detachment from the computer
network to which regular users connect. Based on this feature we can say with certainty
that any activity in the system in suspicious and can be one of the known attacks or
unknown forms of attack. To simplify monitoring the current state of the honeynet we
create a web based visualization of the active network connections in the network,
which are one the first indications of a starting attack. System has more virtual
honeynets. Information from those are sent to remote central database. Server side of
the application preprocesses the information in a way that the visualization running in
the web browser is fast and efficient towards client’s system resources. Data about the
currently active network connections in all virtual honeynets are shows, are well the

memory and CPU usage of the virtual honeynet.
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2 Zoznam skratiek a znacCiek

IP

IPv4
IPv6
NAT
ARP

Internet Protocol

Internet Protocol, verzia 4
Internet Protocol, verzia 6
Network Address Translation

Address Resolution Protocol

DHCP Dynamic Host Configuration Protocol

MAC
UDP
TCP
DNS
HTTP

Media Access Control

User Datagram Protocol
Transmission Control Protocol
Domain Name System

Hypertext Transfer Protocol

HTML Hypertext Markup Language

CSS
SVG
PHP
JSON

Cascading Style Sheets
Scalable Vector Graphics
Hypertext Preprocessor

JavaScript Object Notation
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3 Slovnik terminov

Forenzna analyza je interpreticia rozsiahleho objemu dat za pouzitia

vizualiza¢nych a extrakénych technik
Malvér je skodlivy softvér

Firewall je softvér sluziaci na oddelenie sieti s rozlicnymi pristupovymi pravami

a kontrolu toku dat medzi tymito sietami
Paket je blok prenasanych dat v pocitacove;j sieti
IP forwarding je proces rozhodovania sa kam smerovat’ prichadzajuci paket
Broadcast je metéda smerovania prichadzajuceho paketu vSetkym zariadeniam
zapojenych do pocitacovej siete
IP adresa je logicky ¢iselny identifikator uzla v pocitacovej sieti
MAC adresa je identifika¢né ¢islo sietového adaptéra

NAT protokol je sposob upravy sietovej premavky prepisom zdrojovej a/alebo

cielovej IP adresy
ARP protokol je pouziva sa na zistenie MAC adresy zariadenia na zaklade IP adresy
DHCP server je pocita¢, ktory si uchovava zoznam dostupnych IP adries v ramci
pocitacove;j siete
Parser je program, ktory vykonava analyzu postupnosti formalnych prvkov s ciel'om

urcit’ ich gramaticku Struktiru vo¢i dopredu znamej formalnej gramatike
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4 Uvod

Kazdym diom na nas na Internete ¢ihaji rézne hrozby. Vedomosti o priebehu
utokov a spdsoboch ich odhalovania sa stdvaji stile uzitocnejSimi informéciami.
Ochrana pred kradezou a zneuzitim osobnych udajov a dat je najdolezitejSim aspektom,
ktory sa snazia zabezpecit' bezpecnostni analytici po celom svete. S vyvojom novych
prostriedkov na odhalovanie uto¢nikov a spdsobov ochrany sa objavuji stale nové
spOsoby obidenia tychto opatreni a preniknuti do systémov. Medzi klasické pristupy,
ktoré organizacie pouzivaju patria firewall a detekéné systémy. Tieto, hoci zabrania
vel'kému poctu dobre znamych Gtokov a poskytuji dostatocnu mieru ochrany nedokézu

detegovat’ nové hrozby.

Potrebujeme nastroje, pomocou ktorych budeme schopni odhalit’ nové typy
utokov, sledovat’ ich priebeh a analyzovat’ spravanie Gito¢nikov tak, aby o tom nevedeli.
Na odhal'ovanie novych hrozieb a sledovanie spravania ito¢nikov je vhodnym néstrojom
honeypot. Je to bezpeCnostny nastroj vytvoreny Specidlne na tento ucel. Akakol'vek
utocnikova aktivita zanechava po sebe stopy, ktoré moézeme sledovat’. Problémom vSak
je vel'ké mnozstvo dat, ktoré je pri utokoch vygenerovanych, ktoré musia bezpecnostni
analytici spracovat’. Aby s tymito ddtami mohli pracovat’ efektivne, musia byt’ schopni sa
vnich rychlo zorientovat. Ztohto dovodu vznikd velké mnozstvo rdznych
bezpecnostnych nastrojov na ulah¢enie prace s honeypotom a administraciu honeypotu.

NajuZito¢nejsie nastroje pouzivaji na prezentaciu dat ziskanych z honeypotu
vizualizaciu. Cudsky mozog vnima a spraciva vizudlne podnety okamzite. Spravne
vytvorena vizualizdcia pomaha pochopit suvislosti medzi datami ovel’a rychlejSie ako ich
klasicka textova forma. Pri prezentacii informacii vizualnou formou sa kladie doraz aj na
psycholdégiu vnimania vizualnych podnetov ¢lovekom, ked’Zze prave tato Cast’ najviac
ovplyviiuje to, ¢i vysledna vizualizécia slizi svojmu ucelu.

V prvej adruhej kapitole sa venujeme teoretickym poznatkom z oblasti
honeypotov, honeynetov a virtudlnych honeynetov, ich vyhodam a nevyhodam
a sposobom pouzitia ako bezpecnostnych nastrojov. V tretej kapitole sa zaoberame
vizualizacii v oblasti sietovej bezpecnosti, psycholdgii vnimania a zékladnym principov
zobrazovania udajov. Tieto poznatky aplikujeme v zaverenej kapitole, v ktorej
popisujeme navrh a implementaciu vlastného rieSenia vizualizacie ako webovej aplikacie.

Sucast'ou kapitoly je tiez prehl'ad podobnych rieseni.
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1 Honeypoty

Tato kapitola prestavuje uvod do problematiky honeypotov. V ramci tejto
kapitoly sa zaoberame definiciou honeypotu, vlastnostami jednotlivych typov
honeypotov a pouzitim honeypotu ako bezpe¢nostného nastroja. Rozoberame mozné
umiestnenie honeypotu v ramci systému a pocitaovej sicte a v zavere kapitoly sa

venujeme vyhoddm a nevyhoddm honeypotu.

1.1 Definicia honeypotu

Hoci sa slovo honeypot zacalo pouzivat’ iba nedavno, honeypoty sa v ramci ich
podstaty Vv pocitacovych systémoch pouzivaji viac ako dvadsat’ rokov [1], [16].
Honeypoty predstavuji model pouzivany na forenznt analyzu. Ide o prostredie, kde sa

slabiny vytvoria schvalne za u¢elom sledovat’ utoky a prieniky do systému [10].

Honeypot tiez moéze byt definovany ako pocitaCovy nastroj, ktorého hodnota lezi
V tom, Ze bude napadnuty. Je to pocitaCovy nastroj nasadeny v pocitacovej sieti za ucelom
ziskavania informacii a Studia utokov nan. Tieto systémy st schvalne ponechané
nezabezpecené tak, aby naldkali ito¢nikov a my sme boli schopni Studovat’ ich techniky,
zamery a pouzité nastroje [15].

Na druhej strane Lance Spitzner definuje honeypot ako informacny systémovy
nastroj, ktorého hodnota lezi v neautorizovanom alebo nedovolenom pouziti [13]. Ma na
starosti ziskavanie informacii o uto¢nikoch, malvéri a inych hrozbéach za i¢elom ziskania

detailov ohl'adom uto¢nikovho spravania, praktikach a ciel'och.

1.2 Klasifikacia honeypotov

Honeypoty mdzeme delit’ podl'a niekolkych kritérii. V tejto praci sme vybrali 4
zakladné kritéria, medzi ktoré zarad’'ujeme spoOsob interakcie, sposob implementacie,

vyuZitie honeypotu a aku rolu honeypot zastava.

1.2.1 Rozdelenie podla spésobov vyuzitia

Podl’a sposobu vyuzitia delime honeypoty na produkcéné a vyskumné. Produkéné

honeypoty su pouzivané na ochranu organizacii. M6zu zna¢ne znizit’ riziko napadnutia,
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tym, ze odhal'uji nedostatky a slabiny systému a upozornia administratorov siete na
pripadny utok. Produkcény honeypot vSak nesluzi ako ochrana proti Gtoku, samotny
honeypot uto¢nikov nezadrzi. Organizacia sa nesmie spolichat’ iba na produkcény
honeypot a siet, data a systémy musi zabezpeCit aj klasickymi bezpecnostnymi
prostriedkami ako su firewall, prevencné a detekéné systémy, antivirusové programy a

autentifika¢né mechanizmy.

Vyskumné honeypoty st pouzivané na skimanie hrozieb, ktorym organizacie
Celia. Vyskumné honeypoty su rdzne nakonfigurované tak, aby utoc¢nika prildkali.
Nasledne zaznamenavaju celi jeho Cinnost. Ziskavaju tak informacie hlavne o zatial
neznamych Utokoch. St vynikajuce nastroje na zachytavanie automatizovanych utokov,

ako su cervy. Tieto Utocia na celu siet’ a vyskumné honeypoty ich vedia rychlo zachytit’.

1.2.2 Rozdelenie podla miery interakcie

Rozdelenie podl'a miery interakcie je po sposobe vyuZitia najcastejSie spominané
rozdelenie honeypotov. Pod mierou interakcie sa rozumie rozsah udalosti a prikazov, na
ktoré honeypot dokaze zareagovat. Vysoko-interaktivne honeypoty su realne systémy
poskytujiice realne sluzby, s ktorymi sa da interagovat. Utoénik dokaZze stroj
skompromitovat’ a ziskat’ nad nim kontrolu. Takto mézeme ziskat’ o spdsobe utoku a jeho

priebehu vela cennych informacii (motiv, spdsob utoku a nastroje, ktoré s pouzité).

Je vSak potrebné mysliet na to, Ze nechceme aby mal Uto¢nik pristup ku
sukromnym datam. Pri honeypotoch s vysokou mierou interakcie je vysoké riziko, Ze
honeypot bude zneuzity na d’alsi utok na iné sluzby na Internete, co mdéze mat’ aj pravne
dosledky [5]. Vysoko-interaktivny honeypot je konvencény pocitacovy systém ako
klasicky pocita¢, smerovac alebo prepina¢. V ramci siete nema ziadnu Specificktl ulohu
ani beznych pouzivatel'ov, nemali by na ilom bezat’ Ziadne nezvycajné procesy a nemal
by komunikovat po sieti okrem beznych systémovych procesov beziacich pod

operacnych systémom.

Akakol'vek aktivita na honeypote je teda podozriva a moze viest’ k detekcii utoku.
Moébzeme sledovat’ ako utocnik hl'add ciele pre Utok, aké techniky pouZiva, aby ziskal
informécie o systéme, ako postupuje pri kompromitacii systému. Dokazeme priamo
sledovat’ jeho kroky, ako komunikuje s ostatnymi l'ud’'mi, pripadne ako po sebe

zahladzuje stopy. Prikladom vysoko-interaktivnych honeypotov je Sebek, Qebek a pod.
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Vysoko-interaktivne honeypoty si naro¢né na inStalaciu. Potrebuju viacero
nastrojov na spravu, monitorovanie ¢innosti a zabezpecenie. Preferuje sa virtudlny stroj
pred fyzickym, ked’Ze je menSie riziko, ze bude skompromitovany priamo samotny stroj,

na ktorom fungujeme. Virtualne honeypoty blizsie popisujeme v kapitole 2.

Nizko-interaktivne honeypoty, na rozdiel od vysoko-interaktivnych
honeypotov, nepredstavuju realny systém a sluzby iba emuluji. VacsSinou ide iba o jednu
sluzbu ako napriklad ftp alebo http server. Miera interakcie by mala byt’ dostatocna na to,
aby emulovana sluzba bola vierohodna na zmaétenie uto¢nika alebo automatizovanych

nastrojov. Vyhodou nizko interaktivnych honeypotov je ich jednoduchost’ a 'ahka udrzba.

Ked’ze nizko interaktivne honeypoty sluzby systému iba emulujt, poskytuji iba
obmedzeny pristup k operatnému systému honeypotu a teda nemdze byt tUplne
ovladnuty. Je nevhodny na detekciu este nezndmych tutokov. Pouziva sa skor na detekciu
uz znamych Utokov a meranie ich vyskytu. Nizko interaktivne honeypoty maja viaceré
vyhody - I'ahko sa instaluju a spravuju, nie st naro¢né na zdroje a nemo6zu byt kompletne

ovladnutelné. Prikladom tohto typu honeypotov je Dianea, Kippo a pod.

1.2.3 Rozdelenie podla spésobu implementacie

Fyzicky honeypot je redlny stroj beZiaci na redlnom operacnom systéme a
poskytuje realne sluzby. Je pripojeny v sieti a dostupny cez jednu IP adresu. Vacsinou su

uzko spité s vysoko interaktivnymi honeypotmi. St ndro¢né na hardvér a udrzbu.

Virtualne honeypoty st implementované na jednom fyzickom stroji ako
virtualny opera¢ny systém. St efektivnejSie, vieme na jednom stroji prevadzkovat
viacero honeypotov, dokaZzeme emulovat’ viacero IP adries [7]. Virtualny honeypot je
Skalovatel'ny a jednoduchy na udrzbu. Nevyhodou moze byt to, Ze na fungovanie musi
byt honeypot pristupny z Internetu. Aby sme dostali hodnotné data, neodporuca sa

umiestnit’ honeypot do siete vyuzivajucej NAT [5].

1.2.4 Rozdelenie podla role honeypotu
Serverové honeypoty su tradicné honeypoty. Vydavaji sa za sietové prvky a
pasivne ¢akaju na utok. Oproti tomu Klientske honeypoty su aktivne. Vydavaja sa za

klienta urc€itej sluzby a pozoruju odchylky od ofakavaného spravania. M6zu napriklad

15



emulovat’ webové prehliadace a odchytavat’ malware, ktory sa §iri cez napadnuté stranky

(napr. glastopf).

1.3 Umiestnenie honeypotu
Honeypot m6Zeme vzhl'adom na firewall umiestnit’ na 3 miestach:

1. externe,
2. interne,

3. v tzv. demilitarizovanej zéne (DMZ) [7]

1.3.1 Externé umiestnenie

Pri externom umiestneni je honeypot umiestneny mimo pocitatovej Siete
organizacie a je pripojeny do Internetu bez pouzitia akéhokol'vek firewallu. Takto je
priamo vystaveny Gtokom a sondam. Toto umiestnenie sa pouZziva, ak chceme zachytavat’
¢innost’ najzlomyselnejSich Gtocnikov. Externé umiestnenie je pomerne jednoduché na
instalaciu. Chybajuci firewall vSak stazuje zachytavanie dat z honeypotu, a teda je
vhodné takto umiestneny honeypot neustale sledovat’, respektive zapnut’ ho iba v pripade,
ze ho aktivne sledujeme. V inych pripadoch ho vypnut. To vSak porusuje vyznam

honeypotu.

Hoci umiestnenie honeypotu mimo firewallu zniZzuje riziko napadnutia
produkéného systému, takisto vSak aj jeho schopnost’ emulovat’ tento produkény systém

a generovat’ logy je znacne limitovana.

1.3.2 Interné umiestnenie

Interné umiestnenie honeypotu znamend, ze sa nachadza v pocitacovej siete
organizacie za firewallom. Takéto umiestnenie je najlepSie na vytvorenie systému
varujuceho pred utokmi. DokaZe zachytit’ utok, ktory prejde ochrannymi prostriedkami.
Tento systém zachyti aj hrozby z vnutra pocitacovej siete organizacie.

Nevyhoda spoc¢iva v tom, Ze ak je interne umiestneny honeypot
skompromitovany, je kontrola dat v lokalnej sieti narocnd. Honeypot je umiestneny za
firewallom, a teda je na sietovom administratorovi, ¢i povoli smerovanie internetovej

komunikacie cez honeypot, alebo ¢i tato komunikacia bude smerovana cez produkéné
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prostriedky, pripadne, ¢i budu presmerované iba niektoré porty. Ak napriklad v
produkénom systéme neprevadzkujeme webovy server, moézeme vSetky HTTP
poziadavky presmerovat’ na honeypot. Tymto sposobom sa da vyrazne spomalit’ §irenie
cervov d’alej do produkénej siete organizacie. Je vSak potrebné poriadne premysliet, ktoré

porty maju byt presmerované a kam.

1.3.3 Umiestnenie v demilitarizovanej zéne

Demilitarizovana zona (DMZ) je sposob implementacie firewallu. Da sa
prirovnat’ ku zone medzi dvoma vojnovymi stranami. Predstavuje neutralne uzemie,
pristupné z obidvoch stran. NajdolezitejSie je, aby sa z jednej strany na druht nedalo
prejst’ priamo, teda je teda zakazany tzv. IP forwarding. Komunikaciu medzi dvoma
stranami zabezpeCuju proxy brany. Najjednoduchsie rieSenie je pouzitie dvoch
prepinacov, medzi ktorymi tato demilitarizovand zona vznikne a tieto prepinace zastavaju

ulohu proxy bran.

Umiestnenie honeypotu v demilitarizovanej zéne je vo véicSine pripadov
najlepSim rieSenim. Do nej sa pridd prepinac, ktory zabezpeci vrstvu na kontrolu a
zachytavanie dat. Honeynet a produkéné DMZ servery majua ta ista logicka podsiet’, IP
adresa moze byt’ verejna aj neverejna. Toto umiestnenie je lepsi vyhodnejsie rieSenie ako
interné umiestnenie honeypotov, ked’ze cez firewall neprejde vSetka komunikacia. Takto
moézeme v ramci DMZ emulovat’ servery, ktoré st volne dostupné. Tie zvySuju
bezpecnost’ internej siete a produkéného prostredia. VSetky ostatné systémy v DMZ

nepatriace k honeypotu musime zabezpecit’ a ochranit’, aby nemohli byt nepadnuté [7].

1.4 Vyhody a nevyhody honeypotu

Tak ako iné bezpeCnostné nastroje aj honeypot ma isté vyhody a nevyhody.
Nézory na pouzivanie honeypotov sa medzi odbornikmi na bezpe€nost lisia. Ti, ktori
pouzivanie honeypotu podporuju hovoria, ze dobre zabezpeceny honeypot, ¢o najviac sa
priblizujici realnemu systému dokaze wtoénika zachytit. Dalfou vyhodou, ktord sa
spomina je pouzitie honeypotu na identifikaciu kompromitovanych pouzivatel'sky uctov

a moznost’ analyzy technik, ktoré itocnik pouZziva.

Nazory proti pouzivaniu honeypotu najcastejSie argumentuji, ze snahu a usilie

vynaloZzené na zabezpeCenie honeypotu mozeme radSej obratit na zabezpeCenie
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produkéného systému. Argumentom je tiez, Ze v pripade nedostatocnej ochrany sa

honeypot moze stat’ skor nedostatkom ako vyhodou produkéného systému.

1.4.1 Vyhody honeypotu

Ked’ze honeypot sa v produkénom systéme nepouziva, vacsinu dat zachytenych z
honeypotu moézeme povazovat za data zachytavajuce utok. Eliminuje tak falosne
pozitivne ale aj faloSne negativne varovania o utokoch, teda komunikaciu vyhodnotenu
ako utok, pripadne nerozpoznany utok. Prave nizka hodnota Sumu Vv datach vedie ku
rozpoznaniu utoku v jeho zaciatkoch a pomerne rychlej detekcii. Na utok vieme vd’aka
tomu rychlo a primerane reagovat’.

Kazdy pokus o komunikdciu s honeypotom je povazovany za potencidlnu
hrozbu, ¢o znamena, Ze sme schopny zachytit' nielen zname spdsoby utokov, ale aj
doteraz nezname utoky. Honeypoty pravidelne objavuju nové spdsoby preniknutia do
systému, zachytavaji sa vSetky informacie spojené s Gto¢nikom, od vsetkej sietovej
komunikacie, zadanych prikazov po stiahnuty Skodlivy malware.

Ak Skodlivy malvér predsa len prenikne cez firewall alebo prevencny a detekény
systém, Sanca, ze bude zachyteny honeypotom, je vysoka. Honeypot teda moZze
predstavovat’ isty stupen ochrany, nemali by sme sa vSak spoliehat’ iba nanho.

Medzi dalsie vyhody honeypotu patri jednoduchost, Skalovatelnost’ (pri
virtualnych honeypotoch), pouzitel'nost” ako systémov skorého varovania, schopnost’

zachytenia nepoznanych nastrojov a taktik, nizke hardvérové poziadavky.

1.4.2 Rizika a nevyhody honeypotu

Prevadzkovanie honeypotu ma aj isté rizikd, medzi nich patria napriklad:
e su bezcenné, ak ich nikto nenapadne

e dokazu zachytit’ iba Gtoky vykonavané priamo na nich, ak je napadnuty iny

systém v sieti, honeypot tento utok nezachyti

e mozZu byt zneuzité na vykonanie d’alSich utokov vo€i inym systémom, ¢o

modze mat’ aj pravne dosledky

e velkym nedostatkom honeypotov je ich detekcia
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e vysokda financnd a casovd naroCnost na instalaciu a spravu, v pripade

fyzickych vysoko interaktivnych honeypotov

1.5 Detekcia honeypotu

O tzv. fingerprintingu hovorime vtedy, ked’ tto¢nik rozpozna honeypot na
zaklade niektorych jeho vlastnosti alebo spravania sa. Nespravne nakonfigurovany
honeypot sa dokaze prezradit sam. Fingerprinting je velkou nevyhodou najmi pri
vyskumnych honeypotoch, kde je snaha o zachytenie novych typov utokov. Ak by

uto¢nici honeypot odhalili, mohli by data znehodnotit’ ¢i zneskodnit’.

Ak nepridu na to, ze zauto¢ili na honeypot, mézu ho pouzit’ na ulozenie nastrojov,
ktoré planuju vyuzit na vykonanie d’alSich utokov z honeypotu. Honeypoty s nizkou
mierou interakcie sa daju rozpoznat' po hibkovej analyze odpovedi zo siete a najdeni
logickych nedostatkov ako nezrovnalosti medzi operaénym systémom a sluzbami, ktoré
honeypot emuluje. Virtualne stroje sice poskytujui vykon, Skalovatel'nost a flexibilitu, nie

st v8ak transparentné a je vel'mi jednoduché ich odhalit’ [5].

Pri vysoko interaktivnych honeypotoch chceme zniZit' riziko zneuZitia na d’al$i
utok a odchadzajuca komunikacia je Castokrat obmedzend na 15 TCP spojeni denne.
Takto restriktivne opatrenia su vSak najrychlejSie odhalitel'né, ¢o je pre Gto¢nika viac ako

podozrivé.

Honeypoty si od svojho pociatku nasli stupencov i odporcov Vv radoch
bezpecnostnych analytikov. Argumenty pre a proti vzdy vychadzaju z ucelu, na ktory je
honeypot pouzity. Myslime si vSak, ze ako taky, je honeypot uzitocnych bezpe¢nostnym
nastrojov, najmé na odhalovanie novych hrozieb a ma zmysel sa tejto oblasti informacne;j

bezpecnosti venovat'.
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2 Honeynety, virtualne honeynety

V tejto kapitole sa venujeme definicii honeynetov, virtudlnych honeynetov.
V ramci tejto kapitoly sa zaoberame zédkladnym Castiam honeynetov. Sucasne popisuje,

¢o je virtualizacie a aké pozname pristupy virtualizacie.

2.1 Definicia honeynetu

Honeynety mozno definovat’ ako vysoko-interaktivny honeypot. Bezpec¢nostni
Specialisti definujii honeynet ako siet’ honeypotov, ¢i uz nizko-interaktivnych alebo
vysoko-interaktivnych. Koncept tychto honeynetov je velmi jednoduchy a vyZzaduje
vybudovanie siete s viacerymi $tandardnymi produkénymi systémami. Utoénici tak
vV ramci honeynetu mozu sktimat’ a interagovat’ s akymkol'vek systémom. V tejto sieti ni¢

nie je emulované, vSetko st realne operacné systémy a sluzby.

Honeynety st extrémne flexibilné, mézu zastavat akukol'vek rolu honeypotu,
ked’Ze su to autentické systémy, su vynikajucim ndstrojom na zmétenie tto¢nika. Koncept
honeynetu je rovnaky ako pri honeypote, namiesto jedného systému je ich viac. Su

naro¢né na vybudovanie, hlavne kvoli narokom na architektaru.

2.2 Zakladné ¢asti honeynetu
Pri budovani honeynetu je nutné sa zaoberat’ najméa 3 dolezitymi Casti [7]:
e Kkontrolou dat,
e zberdata

e uchovavanie dat.

2.2.1 Kontrola dat (data control)

Kontrola dat zmieriiuje riziko. Kontroluje tito¢nikovu aktivitu a ur€uje, aka miera
komunikacie je povolena v ramci siete honeynetu a akd do vonkajSej siete. Nastava riziko,
ze ak je skompromitovany jeden systém v honeynete, tento moéze byt d’alej zneuzity na
utok voci systémom mimo honeynetu. Prave tieto systémy musime ochranit’ a je na nas
zabezpecit, aby toho uto¢nik nebol schopny. NajvicSou vyzvou je automatizovana

kontrola dat, najlepSia je kombindcia automatizovanej a manudlnej kontroly (Casto
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pouzivanym nastrojom je Honeywall). Je dobré zabezpecit’ aspon dve vrstvy kontroly dat

v pripade zlyhania niektorej z nich.

Kontrola dat by takisto mala byt’ z pohl'adu uto¢nika nedetekovatel'na a vzdialene
dostupné pre administratora. Ak uto¢nik kontrolu dat odhali méze data zmanipulovat,

¢im sa stanu bezcenné.

2.2.2 Zachytavanie dat (data capture)

9.7 W

Pre zachytenie aktivity Gto¢nikov je zachytavanie dat (data capture) kl'aicovou
¢innostou honeynetu. Medzi poziadavky na nastroje, ktoré tuto funkcionalitu

zabezpecuju patria:

e zachytenie akejkol'vek sietovej, systémovej, aplikacnej a pouzivatel'skej

aktivity,
e prezeranie tejto aktivity administratormi v realnom ¢ase vzdialene a

e necukladanie dat priamo na honeypote, ale na inom mieste v

ramci honeynetu.

Jednym zo spdsobov ako zachytavat data je logovat systémovl prevadzku
lokalne a na vzdialeny logovaci server. V Unixovych systémoch umoZnime vzdialené
logovanie pridanim vzdialeného servera do konfiguracného stiboru. Pre operacny systém
Windows existuju aplikécie, ktoré umoznia logovat’ systémovi prevadzku na vzdialené
miesto. Skuto¢nost’, Ze systémovu prevadzku logujeme aj na iné ako lokalne ulozisko
nemusime nijako Specidlne maskovat. Ak uto¢nik deteguje, Ze logovanie je
uskutoc¢nované aj na vzdialeny server, prinajmensom znemozni toto vzdialené logovanie.
Napriek tomu, v§ak budeme mat’ informécie o tom, ako tto¢nik ziskal do systému pristup.
V horSom pripade sa pokusi logovaci server kompromitovat’. Logovaci server je ale ovela
lepsie zabezpeceny, Gtocnik bude musiet’ pouzit’ pokrocilejsie techniky, ktoré mdézeme
odchytit’. Pre pripad kompromitacie logovacieho servera mdzeme pouzit detekény

systém, ktory pasivne takisto zachytava vSetku sietovu aktivitu.

2.2.3 Zber a uchovavanie dat (data collection)

O zbere dat (data collection) uvazujeme v pripade, ak ma organizacia niekol’ko

honeynetov. Tento zber je vykonavany centralne z jedného miesta pre vSetky systémy v
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honeynete. Korelacia vsetkych tychto dat priddva hodnotu pre vyskumné honeynety. Je
vhodné mat’ jednotnt konvenciu pre pomenovavanie a mapovanie na ulahcenie analyzy.
Prenos dat z honeynetu do centralneho tloziska musi zabezpecit’ integritu, autenticitu a

diskrétnost’ dat.

2.3 Virtualizacia

2.3.1 Definicia virtualizacie

Virtualizacia je sposob rozdelenia prostriedkov pocitaca na viacero
samostatnych prostredi. Virtualizdciu mozeme uskutocnit’ viacerymi spOsobmi:
rozdelenim hardvéru alebo softvéru, zdiel'anim Casu, Ciasto¢nou alebo tiplnou simulaciou
pocitaca, emulaciou a inymi [12].

Virtualizacia umoziuje dynamické Skalovanie systémovych prostriedkov,
jednoduchu administraciu a zdielanie zdrojov, bez ¢oho by nebolo mozné realizovat’
napr. cloud-computing.

2.3.2 Vyhody virtualizacie

Virtudlne stroje méZeme pouZit' na zmiernenie zat'aze napr. jedného servera. Na
jednom fyzickom stroji vytvorime niekolko virtudlnych systémov, z ktorych kazdy
dokaze samostatne zastdvat ulohu daného servera. Setria sa naklady na systémové
prostriedky a administraciu infrastruktary. Virtualizacia je vhodna v pripadoch, ak
potrebujeme spustit’ starSiu aplikaciu, ktora nie je kompatibilnd s novym typom hardvéru

alebo novom verziou opera¢ného systému.

Vo virtualnom stroji mdézeme spustit’ nedoveryhodné aplikacie, bez obav, Ze
aplikacia poskodi systém. Dokazeme emulovat’ hardvér, alebo hardvérové prvky, ktoré
nemame dostupné. S pomocou virtualizdcie vieme prevadzkovat sucasne niekolko

operacnych systémov, pripadne rézne verzie jedného opera¢ného systému.
Virtualizdcia izoluje prostredie, v ktorom program bezi, ¢o vieme vyuZit' na
pozorovanie spravania sa systému, ak su v iom chyby. Poskytovana izolécia prostredia

robi z virtualizacie vhodny néstroj na vyskum a experimenty [12].
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2.3.3 Sposoby virtualizacie

Platformova virtualizacia umoziuje serverovu aj desktopovu virtualizaciu. Pod
platformou sa myslia vSetky hardvérové komponenty pocitaca, ako procesor, ulozny
priestor, ale aj sietové rozhrania a zbernice, ako USB alebo sériové porty. Komponent,
ktory umoznuje zdielat' tieto fyzické prostriedky a implementuje pravidla na ich
zdielanie medzi viacerymi uzivatelmi nazyvame hypervizor. Hostované stroje sa
nazyvaju virtualne stroje(skratka VM je tak konzistentna so skratkou z anglického nazvu
virtual machine). Nazov je zoskupenim spolu pre operacny systém a aplikacie, ktoré v
flom bezia

Hypervizor méze byt implementovany dvoma spdsobmi — bud’ je nasadeny
priamo na hostitel'skom stroji a slazi ako platforma (v tomto pripade hovorime o
serverovej virtualizacii), alebo je to aplikacia, ktora bezi v ramci hostitel'ského

opera¢ného systému. V tomto pripade hovorime o desktopovej virtualizacii) [6].

Virtualny stroj pouziva obal, ktory Specifikuje a ohranicuje jeden konkrétny
virtudlny stroj. Ten nie je ni¢ iné ako subor nejakého formatu. Virtudlny disk, ktory
virtualny stroj pouziva je takisto subor zaobaleny v rdmci tohto virtudlneho stroja.
Jednoducho teda vieme virtualny stroj presunut’ na iny fyzicky stroj, napriklad pocas

planovanej tdrzby, ¢im sa zabezpe¢i takmer nepreruseny chod virtualneho stroja.

Desktopova virtualizacia je model virtualizacie, kedy fyzicky stroj je
virtualizovany ako klient/server model cez siet. Fyzicky stroj existujuci na inom mieste
a je cez siet’ virtualizovany na iny stroj. Je to stidle viac a viac pouZivany model
virtualizacie, ktory naSiel Siroké uplatnenie v cloud-computingu. Desktop existuje ako
virtudlny stroj na serveri. Jediny sposob ako s nim komunikovat’ je roz§irit ho cez siet’ ku
klientovi. Toto rozSirenie sa deje cez protokol virtudlneho desktopového rozhrania.
Protokol bol navrhnuty Specidlne pre potreby virtualizacie desktopu a jeho rozhrania

vzdialenym uZzivatel'om.

Kedze jednotlivé virtudlne stroje st zoskupené na jednom fyzickom stroji, je
pravdepodobné, ze medzi sebou budi komunikovat. Z tohto dovodu ma v sebe
hypervizor zabudované nastroje na optimalizovanie sietovej prevadzky. Virtudlny stroj
ma k dispozicii virtudlnu sietova kartu, ktord je pripojend k fyzickej sietovej karte
fyzického stroja alebo na virtualne rozhranie vnutri hypervizora. Virtudlne sietové karty

je mozné pripojit’ na virtudlne prepinace na oddelenie prevadzky vnutri virtudlnej sietovej
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vrstvy U hypervizora. Tuto techniku nazyvame sietova virtualizacia a vyuziva sa
napriklad pri testovani softvéru, kedy vytvorenim virtualnej siete dokdzeme simulovat’
podmienky, do ktorych bude softvér nasadeny. Testuje sa tak prepojenie aplikacii,
servisov, zavislosti a koncovych uzivatelov so systémom. Prikladom sietovej

virtualizacie je softvér Microsoft Virtual Server.

Techniky sietovej virtualizacie logicky oddel'uju rézne siete umiestnené na
jednom fyzickom stroji. St uzitonym nastrojom na zabezpecenie izolacie a zdiel'ania
sietovych prostriedkov medzi ré6znymi uzivatelmi. Nové mechanizmy zjednoduSuju
preposielanie paketov a umoziuju flexibilnej$iu a manazovatel'nejSiu centralizovanu
spravu [7]. Sietova virtualizacia pridava na komplexnosti prostredia. S kazdou novou
virtudlnou siet'ou, ktoru vytvorime, priddvame na nadro¢nosti administrécie, je naro¢nejsie

priradit’ virtualne prostriedky spat’ ku fyzickym [2].

2.3.4 Typy virtualizacie

Pre platformovu virtualizaciu rozliSujeme 3 spdsoby virtualizacie:
e plna virtualizacia
e paravirtualizacia a

e virtualizcia na urovni operacného systému

PIna virtualizacia poskytuje dostato¢nu emulaciu platformy tak, ze hostujuci
operany systém a v fiom beZiace aplikacie dokdzu fungovat’ bez uprav a nemaju
vedomost’ o tom, Ze s virtualizované. Zariadenia, ktoré emulujeme musia dovolit’
hostujicemu opera¢nému systému manipulovat’ s nimi na nativnej urovni, ako st

napriklad registre.

Emulacia zariadenia musi vediet’ emulovat’ aj Specidlne vlastnosti a poziadavky
niektorych zariadeni, Co nevytvara z pohl'adu vykonu, prave najefektivnejsi spdsob. Cena
mdze byt dost’ vysokd, ked’Zze hostujlici operany systém s emulovanim zariadenim
pracuje jemu vlastnym spdsobom a hypervizor, ktory emuldciu implementuje zaroven
komunikuje s fyzickym zariadenim, ktoré je Castokrat uplne iné¢ho typu. Prikladom

implementacie plnej virtualizacie je Hyper-V, Virtual Box a pod.
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Paravirtualizacia riesi problém emuléacie zariadeni uplnej virtualizacie tym, ze
host'ujuci operacny systém si je vedomy toho, ze je virtualizovany. Hostujici operacny
systém nepouziva svoje ovladace, ale tie su integrované spolu s ovlada¢mi hypervizora
na efektivny pristup a zdielanie fyzickych zariadeni. Prikladom implementacie

paravirtualizacie je XEN, KVM.

Virtualizacia opera¢ného systému je vysoko efektivny sposob virtualizacie.
Tato technika neemuluje hardvérovu platformu. Implementuje sa v ramci hostitel'ského
jadra, poskytuje prostriedky na izolaciu pamite, I/O zariadeni, sietového rozhrania a
procesora. Umoziiuje spustat’ viac navzajom nezavislych a izolovanych virtualnych
strojov. Tie sa oznacuji ako kontajnery. Aplikacia zabezpe€ujuca virtualizaciu na urovni
operacného systému vytvori virtualizacna vrstvu, ktora riadi beh tychto kontajnerov,
zaistuje abstraktné rozhranie na pristup k hostitel'skému systému a pridel'ovanie
systémovych prostriedkov. Medzi najznamejsie implementacie patri OpenVZ, Linux V-

Server alebo Linux container (LXC).

Takéto forma virtualizdcie ma najnizsiu réziu z hl'adiska straty vykonu hardvéru.
Na rozdiel od hardvérovej virtualizacie je pri virtualizacii na Grovni opera¢ného systému
mozny prenos virtudlnych kontajnerov na iny fyzicky stroj. Niektoré virtualizované
opera¢né systémy dokonca poskytuji mechanizmy na zdielanie virtualizované¢ho
suborového systému medzi jednotlivymi kontajnermi. Tie su pri zmene suboru schopné
automaticky vytvorit’ jeho képiu pre dany virtudlny kontajner. Je to jednoduchsie na
zalohovanie a jednotlivé kontajnery moZu pracovat’ so zmenenymi kopiami siborov,
vytvarat’ nové alebo sa dokonca vratit’ k predchadzajucim snimkam celého systému, tzv.
snapshot systému. Pri implementécii virtudlneho honeynetu pouzivame v praci prave tato

techniku virtualizacie.

2.4 Virtualny honeynet

V predchadzajicich kapitolaich sme si zadefinovali pojem honeynetu
a virtualizacie. V nasledujucich podkapitolach sa budeme venovat’ spojeniu prave tychto

technologii.
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2.4.1 Definicia virtualneho honeynetu

Virtualny honeynet je typ honeynetu, ktory umoznujuce spustit’ cely honeynet
na jednom fyzickom stroji. Tento systém je navrhnuty tak, aby vyzeral ako realny funkény
systém. Na rozdiel od honeypotu, ktory je vo vdcsine pripadov fyzicky stroj, virtudlny
honeynet pouziva virtualizacné techniky na simuldciu siete. Vyhodou virtualneho
honeynetu je vyhodnejSie pouzitie systémovych prostriedkov a jednoduchsia sprava

jednotlivych honeypotov.

Virtualny honeynet pouziva virtualizaény softvér na vytvorenie nového,
samostatného prostredia. Softvér, ktory na virtualizdciu rozhodneme pouzit' by mal
spiiat’ nasledujice kritéria [7]:

e podpora roznych operacnych systémov v ramei virtudlneho prostredia

e niekol’ko sposobov virtualizacie Siete

e moznost vytvorenia obrazu hostovského operacného systému — vd’aka tomu
dokazeme v pripade utoku l'ahko ziskat’ aktudlny stav systému a nésledne ho

obnovit’.

Na zachytavanie dat z virtudlneho honeynetu uplatitujeme rovnaké pravidla ako
pri klasickom honeynete. Pozadujeme zachytenie akejkol'vek aktivity uto¢nika s tym, Ze
data nemusia byt ukladané len na vzdialenom serveri, aby neboli zmazané, alebo
zmenené aktivitou uto¢nika, ale je mozné ich ukladat’ priamo na virtualizovanom
hardvéri. Podmienkou je zabezpeCenie ich nezmenitelnosti a osobitného pristupu pre

administratora.

Najvécsia vyhoda virtudlneho honeynetu postavené¢ho na virtualizacii na trovni
opera¢né¢ho systému oproti klasickému je to, ze, kedZe virtudlny honeypot bezi na
hostovskom opera¢nom systéme dokdZeme monitorovat’ stav honeypotov bez pristupu

cez siet’.

2.4.2 Typy virtuadlnych honeynetov

Virtualne honeynety rozdelujeme na samostatné a hybridné [14]. Samostatny
virtualny honeynet je kompletny honeynet virtudlne obsiahnuty na jednom samostatnom
fyzickom systéme. Pod kompletnym honeynetom rozumieme honeypoty, ktoré tvoria

honeynet a branu firewall na zachytavanie a kontrolu dat.
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Medzi vyhody samostatného honeynetu patri: prenosnost, modularita systému a
Setrenie nakladov. Nevyhodami su tzv. single point of failure — ak sa pokazi niektora ¢ast’
hardvéru, je mimo prevadzky cely systém. K nasadeniu tohto typu virtudlneho honeynetu
je potrebny vykonny pocita¢ s dostatonou paméitou a vykonom, kedZe na jednom
pocitaci emulujeme viacero operac¢nych systémov. Bezpecnost’ tohto typu virtuadlneho
honeynetu zavisi od virtualizaéného softvéru. Pri ur¢itych typoch (napr. pri pouziti
virtualizacie na urovni opera¢ného systému) mame K dispozicii limitovany vyber
opera¢nych systémov. Samostatny virtudlny honeynet je zobrazeny na obrazku 1, na
ktorom vidime, ze v rdmci jedného hostitel'ského opera¢ného systému pripojen¢ho do

Internetu sa nachadza viacero virtudlnych strojov, predstavujucich honeypoty v systéme.

-

Host operating system

Guest OS | Guest OS  Guest OS

|

Obr. 1 Samostatny virtudlny honeynet

Dal§im typom je hybridny virtuilny honeynet, ktory je kombinaciou klasického
honeynetu a virtualizacného softvéru. V tomto pripade je brana firewallu oddelena od
honeypotov, ktoré bezia virtudlne na jednom pocitaci, tak ako je znadzornené na obrazku
2. Oddelenie systémov na zachytavanie a kontrolu dat zmensuje riziko kompromitacie.

. N

Internet )

Hondynet

Guest OS | Guest OS  Guest OS

Obr. 2 Hybridny virtudlny honeynet
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Vyhodami hybridného typu virtualneho honeynetu je viacsia bezpecnost’ ako pri
samostatnom type a flexibilita. Ked'Ze systémy na zachytavanie dat su oddelené uto¢nik
sa k nim nedostane len s vel'mi malou pravdepodobnost’ou. Moznosti pouzitého softvéru
na zachytavanie a kontrolu dat st vicSie, kedze je oddeleny systém moéze mat

diametralne odlisni hardvérovu konfiguraciu.

2.4.3 Siet'ové rozhrania virtualneho honeynetu

V praci sa venujeme Virtualnemu honeynetu, ktory pouZiva virtualizaciu na
urovni operaéného systému. Z tohto dévodu sa v tejto podkapitole venujeme dvom

pristupom k siet'ovej virtualizacii, a to:
e virtualna siet’ (virtual network device)
e virtudlne sietové rozhranie (virtual ethernet device)

Virtualna siet’ (virtual network device - venet) je primarne sietové zariadenie
pre virtualny stroj, ktoré vyzera ako priame spojenie medzi host'ujiicim a hostitel'skym
systétmom. Vznika automaticky pri Starte virtudlneho stroja. Pakety prepina na zéklade
hlavicky IP protokolu tak, Ze ich prestiva z virtualneho stroja so zdrojovou IP adresou do
virtualneho stroja s cielovou IP adresou. Zariadenie venet nepodporuje ARP protokol
(protokol na ziskanie MAC adresy zariadenia na zaklade jeho IP adresy), teda vo vnutri
virtualneho stroja nefunguje napr. DHCP server a nie je mozné posielat’ broadcastové

spravy. Dalej nepodporuje premostenie a IPv6 protokol.

Alternativnym zariadenim je virtualne siet'ové rozhranie (virtual ethernet device
- veth) Pouziva sa vnutri virtualneho stroja. Tomuto zariadeniu méze byt pridelenda MAC
adresa a ako také teda moze byt pouzité vo viacerych konfiguraciach. Po premosteni so
sietovym rozhranim fyzického stroja sa virtualny stroj moZe spravat’ ako nezavisly

hostitel'sky systém.

Zariadenie veth povol'uje broadcastové spravy vnutri virtudlneho stroja, co
znamena, Ze pri jeho pouziti bude vnutri fungovat' DHCP server. KedZe je premosteny
priamo na hostitel'ské sietové rozhranie musime k nemu z hl'adiska bezpecnosti
pristupovat’ ako k takémuto zariadeniu. Zariadenia veth moéZeme premostit’ navzdjom
alebo s inymi zariadeniami. Na rozdiel od zariadenia venet podporuje IPv6 protokol. IPv6

adresa sa vygeneruje automaticky z MAC adresy. Z hl'adiska vykonu a rychlosti je lepsie
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zariadenie venet, ktoré je tiez bezpecnejSie ako veth, jeho nevyhodou vsak je, zZe

nepodporuje premostenie.

2.5 Proc suborovy systém

V Linuxovych operaénych systémoch su vSetky informécie o stave hardvérovych
prvkov dostupnych cez Proc suborovy systém. Nejednd sa vSak o skutocny suborovy
systém.- Subory, ktoré sa v tomto syst¢émovom adresari nachadzaju, nie st nikde fyzicky
ulozené na disku, ale dostupné iba na vyziadanie. Ide teda o virtudlny suborovy systém,
¢im je zachovana filozofia linuxovych operaénych systémov (vSetko je subor).
Informécie st dostupné kazdému uzivatelovi nevynimajuc aj softvér ako obycajny
textovy subor bez potreby pouzitia $pecidlnej kniznice.

Na najvyssej urovni obsahuje Proc stiborovy systém adresare pomenované podla
aktualne beziacich procesov (ndzov je zhodny s identifikatorom procesu) a subory
poskytujice informécie o stave operatného systému. NajzaujimavejSie z hl'adiska

pravidelnej kontroly administratorom opera¢ného systému st zobrazené v tabul’ke nizsie.

Virtualny subor  alebo Popis

adresar

PID (adresar) poskytuje informacie 0 procese
s identifikatorom procesu PID. vlastnik a skupina
prieinka je zhodny s vlastnikom a skupinou
procesu. medzi uzitocné subory v tomto prieinku

patria:
cmdline
prikaz procesu
cwd

symbolicka linka k prie¢inku, v ktorom je

proces vykonavany
environ

premenné prostredia
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Virtualny subor

adresar

bus (adresar)

cmdline

cpuinfo

crypto

devices

driver (adresar)

fs (adresar)

meminfo

modules

alebo

Popis

exe

symbolicka linka ku prikazom
fd/n

desktriptory siborov
maps

mapa pamdte a suborov kniznic

root
symbolicka linka do korenového priecinka
status

vyuzitie paméte a stav procesu
informacie o systémovych zberniciach

zoznam parametrov pouZitych na Start

systému
informécie o procesore

informécie o nainstalovanych

kryptografickych Sifrach

Zoznam mien a ¢isel aktualne

nakonfigurovanych zariadeni

informacie o ovlddacoch  pouzivanych

jadrom os

informécie o pripojenych  suborovych

systémoch
informécie o pouziti paméte

aktualne natiahnuté moduly v jadre 0s
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Virtualny Popis

adresar

net informécie o sietovych protokoloch

a Statistike siete
stat zaznamenava informacie o systéme od kedy
bol spusteny vratane:
cpu
celkovy cas procesora v uzivatel'skom
mode, systétmovom mode, neCinnom, Cakanim na
vstupno/vystupné operacie atd’.
Ssys poskytuje informécie o systéme a umoziuje

modifikovat’ vlastnosti jadra os

Tab. 1 UZito¢né subory a prie¢inky v adresari /proc
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3 Vizualizacia v oblasti siet'ovej bezpeénosti

Jednym z najuzito¢nejSich néstrojov sietovej bezpecnosti su vizualizacie. Tak ako
sa grafy pouzivaji na zobrazenie roznych ekonomickych tudajov, ¢i vysledkov
experimentov, rovnako dobre sluZia na lepSie pochopenie mnozstva dat vztahujucich sa
k aktivite v sieti. Cudia najlep$ie vnimaja zrakové informacie, ked’Ze zrak je vyvinutejsi

)

ako ostatné zmysly. Ako hovori slovné spojenie ,,.LepSie vidiet’ ako stokrat pocut’, je
zrakova informdcia v mozgu spracovavana ovela rychlejsie nez si to stihneme uvedomit’.

Ciel'om vizualizacie v sietovej bezpecnosti je nie vytvaranie novych informacii,
ale prezentovanie dostupnych udajov l'ahko pochopitelnym spdsobom. PouZzitim
nespravnych zobrazovacich technik dokaZeme pozorovatel'a nielen zmiast’, ale vyvodit’
V flom nespravne pochopenie toho, ¢o je zobrazované. Na vytvorenie ucelného néstroja

musime najprv pochopit’ zékladné principy zobrazovania udajov.

3.1 Principy zobrazovania udajov

Najprv sa pozrime na to, ¢o sa stane, ked’ na zobrazenie dostupnych dat pouzijeme
nespravnu techniku. Zoberme si priklad vizualizacie predaja tovaru v $portovom obchode

Za mesiac marec:

Bicykle Suciastky Oblecenie Doplnky

14 780 10 510 10 740 2 030

Tab. 2 Trzby v obchode podl'a druhu tovaru

Z tabul’ky 2 vidime, ze tovar je rozdeleny na 4 skupiny a ku kazdej mame
dostupnt informaciu o vySke trzby. Na jednoduché porovnanie, ktorého tovaru sa
v obchode preda viac staci aj jednoducha tabul’ka. Pozrime sa vSak na zobrazenie tychto

trzieb na obrazku 3.
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Sales x Category
March

— Bikes, 14, 78K

Components, 10,51K

Clothing, 10,74k

Accessories, 2,03K

Obr. 3 Vizualizdcia trzieb z tab. 2

Autor pouzil pyramidové zobrazenie, stym, ze bicykle, ako najpredavane;jsi
artikel su na vrchole. Prvy dojem z obrdzka tomu vSak nezodpoveda. Proporciondlne
najvacsiu cast’ tvori oblecenie. Ak sa pozrieme na obrazok z dialky, respektive, ak
vynechame v obrazku informaciu o vysSke trzby, zdd sa, ze najvacSiu trzbu malo

oblecenie. Co viak, ako vidime z tabulky, nie je pravda.

Vizualizacia sa v inych vednych disciplinach ako chémia a geografia poziva na
reprezentaciu molektl a geografickych Struktar, ktoré su zalozené na meraniach.
Vizualizécia teda pracuje s konkrétnymi hodnotami dat. Data ziskané v rdmci sietovej
bezpecnosti st abstraktné a nekoreSponduju fyzikdlnym vlastnostiam. AvSak obycajné
pretransformovanie textovych logovacich suborov do obrazka nestaci. Vytvorena
vizualizacia musi viac zviditel'nit’ dolezité informacie pred tymi menej délezitymi.

Spravne vytvorend vizualizacia mdze podporit’ spracovanie informacii uz na
urovni prijimania podnetov v mozgu. Pri vizualizacii informacii je doleZitd rychlost’
spracovania podnetov, ked’Ze nie vSetky stimuly clovek zachytiva rovnako rychlo.
Atributy obrazu, ktoré mozog rozpozna este pred tym nez na nich vedome upriami

pozornost’ sa ¢lenia do Styroch skupin [3]:

e tvar — diZka, hrubka, subeznost’ ¢iar, geometrickych utvarov,
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e farba— odtien, jas
e pohyb — smer pohybu, blikanie
e poloha — pozicia v priestore, hibka

Je potrebné dat’ pozor na to, aby sa pouzila kombinacia malého poctu tychto
vlastnosti na zdoraznenie najdolezitejSich informacii. Opak spdsobi Sum a narusi
prirodzena hierarchiu. Dolezité informdacie vizualizacie teda vieme zvyraznit' pouzitim

tychto vlastnosti a docielit’ tym to, Ze uzivatel si ich v§ime rychlo a bez namahy.

3.2 Vnimanie kompozicie

Spracovanie vizualnych podnetov tieZ podlieha istym zakonitostiam, na ktoré je
potrebné brat’ ohl'ad pri vytvarani vizualizacie. Poznatky o vnimani vizudlnych podnetov
priniesla Gestalt psycholégia, ktora vychadza z Aristotelovho tvrdenia ,,celok je viac ako
suma casti“. Ide o vztah medzi kompoziciou a prvkami, ktoré ju tvoria. Ich vypovedna
hodnota sa moéze zmenit v zavislosti od interakcii, ktoré¢ vznikni po zacleneni do

kompozicie.

Clovek pracuje s obrazovymi podnetmi ako s celkom, najskér vnima kompoziciu
a prvky, ktoré ju vytvaraju prichadzaju na rad az neskor, po tom, ¢o na nich vedome
zacieli pozornost. Vnimanie celku je rychle, podliecha okamZzitému spracovaniu naopak
vnimanie detailov vyZaduje viac Casu, pretoZze pozorovatel informécie aktivne
vyhl'adava. Zakladné informacie by mali byt dostupné od zaciatku, mali by byt sucast’ou
celkovej kompozicie a doplitujiice a vysvetl'ujice informacie dostupné po upriameni
pozorovatel'ovej pozornosti, pripadne az na vyziadanie. Takato hierarchizécia informadcii

poskytuje pozorovatel'ovi rozhodnut’ sa do akej hibky sa chce informaciami zaoberat'.

Kritéria na zaklade ktorych mozog zoskupuje vnimané prvky boli experimentalne

skumané na zaciatku dvadsiateho storoCia, dnes su zname ako Gestalt principy: [17]

e princip podobnosti: objekty s podobnymi vlastnostami vnima pozorovatel’ ako

skupinu objektov s podobnym vyznamom

e princip blizkosti: objekty umiestnené blizko pri sebe vnima pozorovatel’ akoby
patrili k sebe a pripisuje im podobny vyznam
e princip uzavretosti: mozog organizuje objekty do celkov s tym, Ze pridava

chybajuce cCasti tak, aby vytvarali celok
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e princip Kontinuity: mozog vnima lahSie spojité, hladké prechody. Objekty

zoskupuje tak, aby vytvarali spojity vzor.

e princip symetrie: prvky, ktoré st navzajom symetrické vnima I'udské oko akoby

patrili k sebe nezavisle od toho aké vel'ké je medzi nimi prazdne miesto.

Gestalt principy vyuzijeme pri vytvoreni vizudlnej hierarchie a vedeni 'udského
oka cez obsah. Najjednoduchsi spdsob ako zddraznit’ vztahy medzi jednotlivymi prvkami
je zaclenit’ ich blizko seba a oddelit’ prazdnym priestorom od inych prvkov. Zoskupenie
mozno robit’ aj s pouzitim inych atributov, ktoré podliehaji okamzitému spracovaniu,
napriklad farbou alebo tvarom. Podobnost zdoraziiuje vzt'ahy medzi prvkami a
ovplyviiuje poradie ¢itania informécii. Kontrastny vzhl'ad pomoéze oddelit’ navzajom
rozne vyznamové celky. Na zjednoduSenie vizualizdcie je mozné pouzit' princip
uzavretosti, ked’Ze mozog si niektoré prvky dokéze doplnit’ sdm. Takéto prvky je mozné

odstranit’ a zredukovat tak nadbytocné informacie a hustotu vizualneho Sumu.

3.3 Organizacia informacii

Pri organizovani a ¢leneni vizualizovanych dat je dobré vzchadzat z konceptu
pomenovaného z anglickej skratky LATCH. Tato skratka je sthrnom anglickych nazvov
oznacujucich pat’ principov, na zaklade ktorych mozno organizovat’ udaje [17]:

e miesto (location) — v pripade, Ze chceme zdoraznit' fyzické prepojenie medzi
udajmi je uzito¢né geografické Clenenie,

e abeceda — lexikografické poradie v pripade, ze pracujeme s vel’kym objemom dat
prevazne textového charakteru,

e (as (time) — chronologické zoradenie udajov v pripade, Ze chceme zdbraznit’ ich
¢asovu suslednost’,

e Kkategoria (category) — zoskupovanie informacii na zdoraznenie spolo¢nych

vlastnosti a
e hierarchia — rozdelenie podla hodnosti alebo dolezitosti vyznamu, pripadne
poradia.
Vizualizacia dat, ktord okrem zdkladnych tdajov obsahuje aj dopliujuce
informacie, vSak udaje nezobrazuje linedrne. Informacie st primarne rozmiestnené v

dvojrozmernom priestore, niekedy dalSiu dimenziu poskytuje interaktivita s
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pouzivatelom. Vd’aka nej je mozné idaje od¢lenit’ do niekol’kych informacnych rovin.

Vd'aka takémuto vrstveniu tak nie je uzivatel’ ihned’ zahlteny mnozstvom informacii.

Prvym krokom pri tvorbe grafického zobrazenia dat je rozlozenie informacii do
dvojrozmerného priestoru. Clenenie je dané charakteristikou informacii, je vsak
vhodné vychadzat' z niekolkych zakladnych pravidiel. NajcastejSie vyuzivanym je
systém mriezky. Zakladnou myslienkou je zvislé a vodorovné rozdelenie plochy na
mensie &asti. Dal§im krokom je organizovanie informacii do vizualnej hierarchie, ktora
pomoze vytvorit' v nelinedrnom obsahu logicku naslednost’. Jej cielom je nasmerovat
¢loveka pri skimani informacii a naviest ho od najdolezitejSich udajov k tym menej
dolezitym. V tejto Casti je mozno vychadzat’ z Gestalt principov. Vytvorenie efektivnej
hierarchie je kl'icové, pretoze vedie uzivatel'a procesom ziskavania informécii a poméha

mu zorientovat’ sa v obsahu.
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4 Vizualizacia siet'ovych spojeni

Ciel'om tejto kapitoly je priblizenie pojmov sietové spojenie, priblizenie rozdielu
medzi dvoma najpouzivanejSimi protokolmi na prenos informécii medzi jednotlivymi
stanicami na internete a popisanie rieSenia vizualizacie takychto sietovych spojeni.
V kratkosti su popisané podobné rieSenia vizualizacie spojeni virtudlnych honeynetov.
V zavere sa venujeme implementatnym detailom webovej aplikacie na vizualizaciu

sietovych spojeni.

4.1 Siet'ové spojenia

Komunikacia na Internete prebieha cez sietové rozhranie nazyvané soket.
Prostrednictvom soketov prijimaju a posielaju procesy spravy z transportnej vrstvy, ktora
sa stard o zabezpeCenie spojenia medzi dvoma procesmi na roznych
pocitaéoch. Transportna vrstva prijme od procesu spravu a informaciu o tom, kam ma
tuto spravu poslat. Obmedzena velkost paketu Castokrat neumoznuje odoslanie celej
spravy naraz, transportnd vrstva teda tato spravu rozdeli na menSie Casti, nazyvané
segmenty. Segment preda sietovej vrstve, ktora sa postara o jeho odoslanie do cielovej
stanice. Na internete sa Standardne pouzivaju dva transportné protokoly: UDP (User
Datagram Protocol) a TCP (Transmission control protocol). Kazdy znich ma iné
Specifické vlastnosti a pouziva sa pri r6znych druhoch datového prenosu alebo déatove;j

komunikacie.

Zakladnou vlastnostou User Datagram Protocol-u (UDP) je neudrziavanie
staleho spojenia pocas komunikécie. Cielovy soket, kam ma byt segment odoslany je
Vv pripade protokolu UDP jednoznacne urceny dvojicou ciel'ova IP adresa a cielovy port.

Protokol UDP je charakterizovany tymito vlastnost'ami:

e nezabezpecuje spolahlivost’ prenosu dat — spravy odovzdava v takom
poradi, v akom prichadzaja, segmenty sa mozu pocas prenosu stratit’, proces

vyuzivajuci tento protokol musi byt’ schopny sa z moznej straty zotavit’
e nevytvara spojenie — protokol neinicializuje ani nezatvara Ziadne spojenia,
data st odosielané bez ¢akania na potvrdenie prijatia segmentu

e nekontroluje tok dat ani zahltenie siete — umoznuje odosielat’ tak rychlo

ako to siet'ové pripojenie umoznuje
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Najpouzivanej$im protokolom je Transmission Control Protocol (TCP). Od
UDP protokolu sa 1isi tym, ze vyzaduje potvrdzovany prenos segmentov. Navrh
protokolu je podriadeny tomuto principu, ked’ze niz$ia, sietova, vrstva potvrdzovany
prenos nepodporuje. V pripade TCP protokolu je spojenie jednozna¢ne uréené §tvoricou
zdrojova IP adresa a zdrojovy port a cielova IP adresa a cielovy port. Protokol TCP ma

nasledujtce vlastnosti:
e zabezpecuje spolahlivy prenos dat — spravy su dorucené bez straty poradi,
v akom boli odosielané,

e pocas prenosu dat udrziava spojenie — je teda potrebné uchovavat

informéciu o tom, v akej faze sa aktualne spojenie nachadza,

e poskytuje mozZnost’ kontroly toku dat a zahltenia siete — Vv hlavicke
segmentu je mozné dynamicky menit velkost dat, ktoré budi odoslané
V nasledujicom segmente, v pripade, ze prijimajuca stanica nestiha data

spracovavat’.

Na ziskanie informdcii o aktudlnom stave soketov na sietovom rozhrani sluzi
V operacnom systéme prikaz netstat. Ten poskytuje informdécie otom, aké sluzby
poclvaju a na akych portoch, aky proces je zviazany, s ktorym portom a aké spojenia su
vytvorené na ktorych soketoch. Okrem toho je v pripade TCP protokolu, ktorého
zakladnym rysom je udrZiavanie spojenia, dostupné informacia o tom, v akej faze sa toto

spojenie prave nachadza. Pozname nasledujice fazy TCP spojenia:
1. LISTEN — server ¢aka na pripojenie
2. nadviazanie spojenia:
a. SYN_SEND - aktivne otvorenie spojenia klientom
b. SYN_RECEIVED - server prijal poziadavku na pripojenie
3. prenos dat

a. ESTABLISHED - spojenie je otvorené a prebicha datova

komunikacia
4. ukoncenie spojenia
a. FIN_WAIT_1 — klient aktivne poziada o ukoncenie spojenia

b. TIMED WAIT - Kklient sa dostane do tohto stavu po stave
FIN_WAIT_1

38



c. CLOSE_WAIT - server prijal poziadavku na uzatvorenie spojenia

d. FIN_WAIT_2 — klient prijal potvrdenie 0 uzatvoreni spojenia od

klienta

e. LAST ACK - server sa dostane do tohto stavu po stave

CLOSE_WAIT

f. CLOSED - server prijal potvrdenie 0 uzatvoreni od klienta

a spojenie je ukoncené

Jednotlivé prechody medzi tymito stavmi TCP spojenia su zobrazené na obrazku

4 nizsie.

Passive open

SYN/SYN + ACK

CLOSED

Close

LISTEN

(lase

SenalSYN

Active openf{SYN

. SYN/SYN + ACK )
SYN_RCVD = SYN_SENT
ACK ~, < 8YN + ACK/ACK
CloselFIN ESTABLISHED
Y CloselFIN -~ ~__ FIN/ACK
FIN_WAIT_1 CLOSE_WAIT
FIN/ACK
ACK Close[FIN
FIN_WAIT_2 CLOSING LAST_ACK
' ACK  Timeour after two 1 ACK
FIN/ACK segment lifetimes
TIME_WAIT = CLOSED

Obr. 4 Stavovy diagram TCP spojenia
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4.2 Podobné riesenia

V tejto Casti struéne popiSeme niektoré, uz existujuce rieSenie zobrazovania

udajov z honeypotov a honeynetov.

4.2.1 HoneyMap

HoneyMap [11] je projekt organizacie The Honeynet Project, ktory zobrazuje
utoky zachytené honeypotmi v redlnom case. Su zobrazené data z honeypotov
pripojenych k tejto vizualizacii. HoneyMap potom vyhlad4d geograficki polohu
koreSpondujucej IP adresy. V realnom Case teda mdzeme sledovat’, z akych miest na svete

su aktualne vykonavané utoky.

@ Honeynet
" Project

Obr. 5 HoneyMap — obrazok prevzany z http://www.honeynet.org/node/960

4.2.2 HpfeedsHoneyGraph
Projekt HpfeedsHoneygraph [18] taktiez spada pod organizaciu The Honeynet

Project. Okrem ziskavania dat z honeypotov organizacie ich vak aj indexuje. Utoky
zobrazuje ako stromovy graf. Vyhl'addva krajinu, v ktorej sa IP adresa nachadza DNS
informacie, ak st dostupné. Je dostupnych viacero moznosti pouzitia, vyhl'adanie utokov

na zaklade krajiny, zobrazenie, ktoré¢ IP adresy so spojené s ktorymi utokmi, apod.
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Malicious Activities on
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Obr. 6 HpfeedHoneyGraph — obrazok prevzany z http://www.honeynet.org/node/957

4.2.3 PicViz

PicViz [19] pomaha pochopit, ¢o sa deje v sieti zobrazovanim udalosti vo
viacerych rozmeroch s pomocou paralelnych priamok. DokéaZe spracovat’ miliony
udalosti a pomaha odhalit’ anomalie v sieti a na zéklade toho priamo spracovat’ nové
pokyny pre detekéné systémy. Na obrazku 7 je znazornend vizualizacia pristupového
logovacieho suboru z ist¢ého webového servera. Na prvej priamke (zl'ava) je zaznaceny
¢as, pricom 00:00 je dole a 23:59 hore. Druha priamka predstavuje rozsah IP adries, ktoré
na server pristupovali — od IP adresy 0.0.0.0 dole po adresu 255.255.255.255 hore. Tretia
priamka predstavuje typ HTTP poziadavky a Stvrtd priamo HTTP poziadavku. Priecne
giary medzi tymito poziadavkami su jednotlivé zdznamy v logovacom subore. Casto sa

vyskytujice zaznamy su vykreslené ¢ervenou farbou.

OPTIONS

REPORT
? HTTP/1.0" 200 - "." ="

PROPFIND

Obr. 7 PicViz — obrazok prevzany z http://secviz.org/content/picviz-graphing-apache-logs
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4.3 Implementaéné a testovacie prostredie

4.3.1 Testovacie prostredie

V ramci testovania je klientska ¢ast’ aplikacie nasadena na testovacom serveri
umiestnenom v ramci poéitacovej siete SDaJ UPJS v Kogiciach. PouZité technologie
vyzaduji moderny webovy prehliada¢ s podporou jazykov HTML5 a CSS3. Samotna
vizualizécia vyzaduje podporu SVG a povoleny JavaScript v prehliada¢i. Ako také je
testovanie vykonavané v prehliada¢i Google Chrome verzie 34. Serverova cast’ je
tvorend PHP skriptami, ktoré komunikuji s MySQL databdzou obsahujlicu testovacie

data.

4.3.2 Pouzité technolégie

Na vizualizaciu je pouzitd kniznica jazyka JavaScript D3.js podporujuca
deklarativny pristup k manipulacii s elementami dokumentovo objektového modelu (z
angl. Document Object Model — DOM). D3 umoziuje k tomuto modelu pripojit
I'ubovolné data a d’alej s nimi pracovat’. D3 je rychla a flexibilnd kniZnica podporujiica
velké datové mnoziny a dynamické spravanie pre interakciu a animaciu, ¢o vizualizacii
dodava moderny vzhl'ad.

Zakladné rozhranie je napisané pouZzitim modernych Standardov jazykov HTML
a CSS na docielenie moderného vzhl'adu. Animdcie a ostatné z najnovSich vlastnosti
tychto Standardov st v§ak pouZivané minimalne, vizualizacia je dostupné aj za pouZitia
starSich verzii webovych prehliadacov, za predpokladu, ze podporujit SVG format

a JavaScript. Prave tieto su pouzité na samotné vykresl'ovanie.

4.4 Navrh systému

Vizualizaciu implementujeme ako klient-server webovi aplikaciu. Samotna
vizualizécia prebieha na klientskej strane. V rdmci administracie honeynetu uvazujme

nasledujtci spdsob pouzitia aplikacie:
e zobrazenie aktudlne prebiehajucej sietovej aktivity

e zobrazenie informacii o vytazeni prostriedkov v honeynete
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e zobrazenie tidajov z viacerych virtualnych honeynetov naraz

Serverovu ¢ast’ systému tvori logovaci server virtualneho honeynetu, ktorého
sietovu aktivitu skimame. Systém sa sklada z distribuovaného virtudlneho honeynetu
a hlavného servera, na obrazku oznaceného ako master. Virtualne honeynety posielaju
v pravidelnych intervaloch vsSetky dostupné logy do databazy nachadzajicej sa na
hlavnom serveri. Tento interval musi byt dostato¢ne maly na to, aby bola zachovana
poziadavka vizualizacie v redlnom case, ale tiez primerane velky tak, aby aplikacia
stihala nové udaje spracovat’ a prekreslit’ vizualizciu a aby uzivatel stihol pripadni

vyraznu zmenu zaregistrovat’ a spracovat’.

Virtual
Honeynet 5 sec
1

Virtual
Honeynet ——- sec—-bi
1

Web application
Master

N,
MySQL
database

Virtual
Honeynet 5 sec
n

Obr. 8 Schéma prepojenia serverovej casti aplikdcie s virtudlnym honeynetom

4.4.1 Vizualizacia v ramci navrhu

V kapitole 3 sme sa venovali v§eobecnym poznatkom vizualizacie informacii.
V tejto Casti popiSeme ich vyuZitie pri navrhu vizualizacie sietovych spojeni virtudlneho
honeynetu.

Centralnou ¢ast'ou je zobrazenie sietovej aktivity vo virtudlnom honeynete, a teda
sietovych spojeni medzi jednotlivymi honeypotmi, ktoré si v honeynete nasadené a IP
adresami, ktoré sa na tieto honeypoty pripdjali. Prirodzene sa na toto zobrazenie ponuka
grafova Struktara, kde vrcholy grafu predstavuju koncové body sietovej komunikacie

a spojenia medzi tymito bodmi vytvaraja hrany grafu.
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Na rychle a efektivne odliSenie vrcholov predstavujicich honeypoty a utocnikov
zobrazime vrchol predstavujici honeypot vyrazne viaési. Dalej bude odliSeny aj farebne,
farebné odliSenie vSak nestaci, ked’ze toto bude zavislé od iného typu dat a v pripade ich

nedostupnosti chceme toto zdkladné rozdelenie vrcholov zachovat'.

Hlavnou kompoziciou obrazu je zobrazenie informécii pre kazdy virtudlny
honeynet. Tento obraz tiez tvori najvrchnejSiu Cast’ hierarchie informacii. V ramci
vizualizacie spojeni pre jednotlivé virtudlne honeynety sa potom postupuje d’alej na do
hibky, v druhej vrstve zobrazenim spojeni a V tretej vrstve, textovych informacii.

Informacie dostupné o spojeni chceme, aby boli viditeI'né a rozoznateI'né na prvy

pohl'ad. Pripomeiime si najprv, ktoré informéacie s pre nas relevantné:
e zdrojova IP adresa, ked’Ze v pripade honeypotu sa jedna o Gto¢nika,
e cielovy port, podl'a coho sa da urcit’ sluzba, na ktort bolo utocené,
e protokol, ktory bol pouzity na komunikaciu a

e Vpripade, Ze sa jedna o protokol TCP chceme zobrazit’ aj stav, v ktorom sa

spojenie aktualne nachadza.

Network connections

different lines based on type of
connections (UDP, TCP - new,

O TCP - esteblished etc.)

192.168.1.202

O (mouse_over) 025

Obr. 9 Navrh zobrazenia sietovych spojeni na konkrétny virtudalny honeypot

Vsetky tieto informacie su textového charakteru, ktoré sta¢i na obrazovku
jednoducho vypisat’ ku danej hrane predstavujuce dané spojenie. Informécie o stave

spojenia v8ak vieme premietnut’ do hrubky a farby ¢iary nasledovne (obr. 9):
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e vytvarajice spojenia — zakreslené tenkou plnou ¢iarou sivej farby v prvych
fazach vytvorenia spojenia a zelenej farby vo faze kedy je spojenie pripravené

a ¢aka na datovl tok

e spojenia s prebiehajucim datovym tokom — zakreslené najhrubSou plnou

¢iarou ¢ervenej farby

e zatvarajuce spojenia — zakreslené tenkou preruSovanou ¢iarou sivej farby na
indikaciu, Ze spojenie zanika
¢ spojenia, ktorych stav nie je dostupny st zakreslené ¢iernou ¢iarou nie vel'mi

tenkou tak, aby boli dostato¢ne viditel'né

Dalsim typom tdajov, ktoré modzeme zobrazit' st okrem aktivnych spojeni
informacie o vyt’aZeni systému. Sem patri vyt’aZenie pamite a procesora virtudlnych
honeypotov a fyzického stroja, celkovy pocet siet'ovych spojeni a aktivne prihlaseni
uZivatelia. Znova su to textové informacie, kde presné udaje spristupnime po nabehnuti
mySou na vrchol predstavujiici honeypot, ktory uzivatela zaujima. Percentudlne
vytazenie pamite a procesora honeypotu vieme tieZ zobrazit’ odstupfiovanim odtiefiov
farby, ktorou vykreslime vrchol, od najjemnejSej pri malom vytazeni do 20% a postupne
zvySovat sytost’ az po Uplne syty pri vysokom vyt'azeni nad 80% ako je zobrazené na obr.
10.

Processor and memory status

Status in % <20% <40% |<60% <80 % >80 %

CPU or
Memory

Obr. 10 Navrh zvySovania sytosti farby uzla

4.4.2 Vyhody a nevyhody systému

Od podobnych existujucich rieSeni, ktoré sme popisali Vv Casti 4.1 sa nasa
implementacia vizualizacie liSi v niekol’kych veciach. Berie do tvahy jednu z hlavnych
vyhod virtudlneho honeynetu a tou je Skalovatel'nost’ systému. Virtudlne honeynety je
mozn¢é pridavat’ a odoberat’ na ¢o nasa aplikécia reaguje automaticky, bez nutnosti menit’

akékol'vek nastavenia. Si zobrazované data z vyskumného honeynetu, ktory sa nachadza

na SDaJ UPJS v Kosiciach.
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Vyhl'adavanie geografickej polohy jednotlivych IP adries a zobrazovanie ich
polohy nie je v nasom pripade prioritou. Medzi hlavné pouzitie naSej vizualizacie je
okamzité zobrazenie, na ktory virtudlny honeypot sa uto¢i. V pripade, ze by pozadim
vizualizacie bola mapa sveta, tak za pouzitia takej mierky, aby bola celd mapa viditeI'na
na obrazovke by nas systém bol zobrazeny iba jedinym bodom v strede Eurdpy, ktory
neposkytuje dostatocne vel’kl oblast’ na viditené odlisenie virtudlnych honeynetov.

Oproti rieseniu PicViz je nevyhodou nasho systému, Zze neposkytuje priame
prepojenie so detekénymi systémami a branou firewall. To poskytuje moznost’ priamo

doplnit’ tymto systémom pravidla, ktorymi sa maju riadit’.

4.5 Implementacia systému

Nasledujuca cast’ prace popisuje implementaéné detaily vizualizacie aktivnych
spojeni virtualneho honeynetu a podrobnejsie sa venuje jednotlivym stucastiam webovej

aplikacie.

4.5.1 Implementacia parsera

Informacie, ktoré virtualne honeynety posielaji na hlavny server v pravidelnych
intervaloch st do databazy zapisované vo formate, ktory je zhodny s vypisom
jednotlivych prikazov operacného systému, ktor¢ tieto informécie ziskavaji. Do databazy
su zapisované nasledujuce informadcie: identifikator honeynetu, identifikator honeypotu,
typ dat, o ktoré sa jednd, data a Casova peciatka. V aplikécii rozliSujeme nasledujuce typy

dat a k nim tieto atributy:

e informacie o pamiiti virtualneho honeypotu: velkost pouzitej, volnej,
zdiel'anej paméte, cache pamite, celkova velkost swapovace] pamite

a velkost zdiel'anej swapovacej paméte
e vytaZenie disku: celkové a pouzité¢ miesto na disku
e prihlaseni uZivatelia a miesto odkial’ st prihlaseni

e pocet sietovych spojeni: pocet spojeni pouzivajucich TCP a UDP

protokol

e vyt’aZenie procesora: pocet procesov, vytazenie procesora
» VY
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e aktivne siet’ové spojenia: protokol, zdrojova a cielova IP adresa a port,

stav spojenia, identifikator procesu, s ktorym je spojenie asociované
e vel’kost’ prenesenych dat

Vsetky tieto informacie su z databazy ziskavané v nespracovanej textovej forme
(raw format). Pri ziskani poziadavky od klienta vytiahne serverova cast' aplikacie
prislusné informacie z databazy. Vsetky tidaje podlichajt predspracovaniu a klientovi su
posielané ako pole objektov JSON.

Na komunikaciu s databdzou a implementéaciu parsera je pouzity skriptovaci
jazyk PHP. Ked'Ze sa vypis vystupu prikazu netstat, ktory ziskava informacie o aktivnych
spojeniach 1isi od prikazu na ziskanie informacii o stave honeypotu, ma parser dva mody
pouzitia. Jednotlivé informdcie o stave honeypotu sit medzerou oddelené Cisla. Parser ich
teda za sebou v poradi precita a do JSON objektu, do ktorého st zapisované, prida ich
prislusny atribat. V pripade vyziadania objektu s aktivnymi sietovymi spojeniami ziska
parser surovu textova informaciu, ktort musi najprv rozdelit’ po riadkoch a potom uz

v riadku ¢ita jednotlivé medzerou oddelené atributy.

4.5.2 Implementacia zobrazovacej €asti

Samotna vizualizacia aktivnych spojeni prebieha priamo vo webovom prehliadaci
prostrednictvom skriptu v jazyku JavaScript. Pri prvom nacitani webovej stranky sa
najprv ziskaju informacie o pocte virtudlnych honeynetov a honeypotov v nich, podla
ktorého sa urci, aka velka bude mrieZka stranky. V pripade, Ze je virtudlny honeypot
jeden, je na obrazovke zobrazeny cely priamo. Ak je ich viac, su zobrazované do mriezky,

schematicky je to znazornené na obrazku 11.

D e
©e

Virtual
Honeynet 1 Virtual

@ Honeynet 2
®

®

®

®

Virtual
Honeynet 3

Obr. 11 Navrh zobrazenia viacerych virtudlnych honeynetov siucasne
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Pre zobrazenie sietovych spojeni si klient vyziada prislusné informacie
Z databazy na zéklade Casu, ked'Ze ide o vizualizaciu v redlnom cCase. Data ziskané
v JSON formate st potom postupne prejdené a kazdé spojenie je vykreslené podla
prislusnych pravidiel. Textové informécie nie je z hl'adiska prehl'adnosti dobré vypisat’
hned’. Radsej sme vybrali moznost’ ich zobrazenia az na vyziadanie uzivatel'a. Uzivatel
dostane na zaciatku zakladny prehl'ad otom, v akom stave sa virtudlne honeynety
nachadzaju a vsetky konkrétne informécie ziska po nabehnuti mySou na jednotlivé
objekty — ide o IP adresy a porty, s ktorymi je spojenie asociované, konkrétne hodnoty

vytazenia paméte a procesora, atd’.

from 158.197.193.251 port 50337
to port 22

process 12622/sshd.

duration: 11%min

Obr. 12 Zobrazenie informacii o spojeni
Implementacie zobrazovania nezabuda ani na implementaciu kontroly dat.

V tomto pripade je rozhodnutie prenechané na uzivatela a v pripade, Ze chce virtualny

honeypot vypnut’, mé moznost’ tak urobit’ pravym klikom mysi na dany vrchol.

48



4.5.3 Implementacia zobrazenia dodato¢nych informacii

honeypot 202
state: on

pamat: 2045
procesor: 2078.1
41

disk usage: 7%

processes:

logged user: hrasko (sdaj-host-193 =d)

202 ==

Obr. 13 Zobrazenie informdcii o stave po kliknuti na vrchol honeypotu

Vrcholy, ktoré predstavuji honeypoty su farebne vykreslené a odtienn farby je
odstupniovany podla toho, aké velké je vytaZenie pamite a procesora virtudlneho
honeypotu. Konkrétna hodnota vytazZenia je pravidelne ziskavana spolu s informaciami
0 aktivnych spojeniach. Na vypocet percenta zat’azenia, podla ktorého su ur¢ené hranice
odstupiiovania odtiena farby vrcholu je eSte potrebny udaj o celkovej velkosti pamite
a procesora virtudlneho honeypotu. Rovnaké tdaje ako pre virtudlne honeypoty st
dostupné aj pre hypervizor, ktory virtualizdciu riadi. Tieto informéacie sa nemenia,
klientovi ich teda staci vyZiadat’ raz na zaCiatku. Ako potom vidime na obrdzku farba
vrcholu sa postupne meni v odtieloch oranzovej farby od tUplne svetlej ba az bielej
Vv pripade, Ze vytaZenie je menSie ako 20% cez tmavooranzovu, hnedu a ¢ervendt, ak je
vytazenie vacsie ako 80%. Takéto vytazenie je kritické a vieme jednoznacne povedat’,
ze v danom case dochddza k ttoku na honeypot. To sa sice tiez prejavi aj vysokym
poctom aktivnych spojeni, napriek tomu, je vSak dobré zahrnut' do vizualizacie viacero

markerov, ktoré indikuju rovnakua udalost’.

Okrem farebného odliSenia vrcholu honeypotu je mozné farebne rozliSovat’ aj
uzly predstavujice utocnikov. Kritéria, podl'a ktorych je mozné ttociace uzly okamzite
oznacovat’ mozu byt napriklad konkrétne programy, ktoré spojenie vlastnia, alebo pocet

otvorenych spojeni. Takato analyza je uz vS§ak mimo rozsahu nasej prace.
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UDP connection

TCP connection
LISTEM, LISTEMING

..................... SYN_SENT
cesssnsssnnrnnsennens SYN_RECEIVED
ESTABLISHED
sennsnnnnnnnnnnnnnns FIN_WAIT_1
..................... FIN_WAIT_2
............................... CLOSE_WAIT
s CLOSING
............................... LAST _ACK
............................... TIME_WAIT
CLOSED

Obr. 14 Legenda pre stavy TCP spojenia

Vsetky dostupné informacie o aktivite v honeynete, ktoré su zbierané a spdsoby

akymi su zobrazované sa nachadzaju v tabul’ke 3.

aktivne spojenia netstat hrany grafu
typ spojenia netstat - farba Ciary
zdrojova IP adresa netstat IPv4 text
a port
cielova IP adresa a port netstat IPv4 text
proces netstat PID text
dizka spojenia SsS min ¢iselna hodnota
velkost’ prenesenych nethogs kB ¢iselna hodnota
dat
utocnici - kruh
honeypoty - kruh
vytazenie paméte free MB ¢iselna hodnota
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vytazenie procesora ¢iselna hodnota
vytazenie disku df % Ciselna hodnota
pocet procesov ps Cislo ¢iselna hodnota

prihlaseni uzivatelia last - text

Tab. 3 Dostupné informacie a spdsob ich zobrazenia

Prikaz netstat sluzi na ziskanie informacii o aktualnych prichadzajucich
a odchadzajucich sietovych spojeniach, zobrazuje smerovacie tabulky, pocet sietovych
rozhrani a poskytuje Statistiky podla jednotlivych sietovych protokolov. V pripade
pouzitia bez akykol'vek prepinatov je vystupom tabulka obsahujica 6 stipcov: typ
protokolu, vel’kost’ dat na prijatie prip. odoslanie, zdrojova IP adresu, cielova IP adresu
a stav spojenia. Identifikator procesu, ktory je vlastnikom daného spojenia ziskame

Vv pripade zavolania prikazu netstat —o.

Ps! je prikaz zobrazenie aktudlne beZiacich procesov. Velkost’ volnej a vyuzitej
pamite vypiSe v operatnom systéme Linux prikaz free?. Df3(disk free) poskytuje
informécie o pouzitom a dostupnom diskovom priestore pripojenych suborovych
systémov. Na zistenie poslednych prihldsenych uzivatel'ov a miesta odkial’ st prihlaseni
slizi prikaz last®. Statistiky soketov podobné prikazu netstat poskytuje aj prikaz ss°.
V ramci operacného systému Linux je v poslednom cCase tento prikaz preferovany,
pokryva SirSie spektrum informécii, lepsi prehlad o aktudlne otvorenych portoch
a procesoch, ktoré su s portom asociované. Na zistenie vel'kosti prenesenych dat podla

jednotlivych programov slizi v OS Linux prikaz nethogs®.

Tieto prikazy ziskavaji vSetky tieto informacie z Proc suborového systému.

Zvolili sme ziskavanie udajov cez tieto prikazy pred ich priamym ziskanim z Proc

L http://linux.about.com/od/commands/I/blcmdl1_ps.htm

2 http://www.linfo.org/free.html

3 http://www.linfo.org/df.html

4 http://linux.about.com/library/cmd/blcmdl1_last.htm

5 http://www.cyberciti.biz/tips/linux-investigate-sockets-network-connections.html
® http://www.cyberciti.biz/fag/linux-find-out-what-process-is-using-bandwidth
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suborového systému pretoze su sucast'ou OS a nachadzajt sa v repozitaroch. Vsetky tieto

nastroje su distribuované pod Open Source licenciou.

V praci priamo s nastrojom na odosielanie dat nepracujeme, len vyuzivame tymto

sposobom ziskané data.

4.6 Bezpecnostné aspekty

Ked’ze sa jedna 0 webovu aplikaciu chceme samozrejme zabezpecit’ aby integrita
dat, ktoré st zobrazované ostala neposkodend a nedoslo k obfuskacii koédu. Jednym zo
spdsobov je implementacia kryptografickej kontroly integrity dat pomocou hashovacich
funkcii HMAC, kde hashovacia funkcia je pocitand pomocou tajného kodu. Problémom
vSak je to, Ze tento tajny kod by musel byt bud’ priamo zabudovany v aplikacii alebo jej
nejakym sposobom byt doruceny.

Riesenim ako kontrolu integrity dat obist’ je pouzitie protokolu HTTPS.
O zaistenie integrity dat sa postara priamo protokol a na nas ostava iba kontrola proti tzv.
»man in the middle* atoku, kedy uto¢nik odchyti spojenie medzi klientom a serverom,
ktori komunikuji cez HTTPS protokol a s klientom d’alej komunikuje iba cez protokol
HTTP.

MozZnost'ou je aj pouzivat' aplikiciu iba na lokalnom pocitaci administratora
a nepristupovat’ k nej cez Internet. UpIné odpojenie od Internetu viak nie je mozné kvoli
pristupu na vzdialenu databazu, kde sa udaje z honeynetu ukladaju. Pri tomto sposobe
v8ak sa vSak moézu vyskytnut' problémy s povoleniami JavaScript-u vo webovom
prehliadaci. Ide o tzv. Access-Control-Allow-Origin, kedy vzdialeny server nepovoli
vykonat’ poziadavku nan pokial’ tato poziadavka nepochddza z rovnakej domény. Vo
véacésine pripadoch je to vSak mozné vyriesit’ pridanim hlavicky Access-Control-Allow-

Origin do HTTP odpovede zo servera.
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5 Zaver

Hodnota honeypotu ako bezpecnostného néstroja stale rastie. Témou vyskumu sa
stava najmé virtudlny honeypot a distribuovany honeynet pre jeho mnohé vyhody ako
napr. moznost’ spojenia viacerych honeynetov do jedného vicsieho systému, ¢im sa ziska
viac informacii. V praci sme venovali problematike virtudlneho honeynetu a typom
informécii, ktoré sa zneho daju ziskat. Za zakladné informacie, na ktoré sa musi
administrator honeynetu sustredit, povazujeme sietovu aktivitu prebiehajicu
V honeynete, ktord indikuje, ¢i uz zaCinajuci alebo prebiehajuci utok. Popisujeme
konkrétne typy tychto informécii a ich jednotlivy vyznam pre administratora.V tivode
prace sme sa venovali teoretickym poznatkom z oblasti honeypotov a honeynetov a ich
vyznamu ako bezpe¢nostného nastroja. Dolezitymi vyhodami virtualnych honeynetov je
ich skdlovatelnost’ a finanéna nenédrocnost. Distribuovany honeynet zase prinasa
moznost’ prepajat’ siete honeynetov po celom svete a ziskavat’ tak komplexné informacie.

NajdolezitejSou Castou nasej prace bolo vytvorenie webovej aplikdcie na
zobrazovanie spojeni vramci honeynetu. Pri jej implementacii bolo najvacSim
problémom vyriesit’ efektivne, rychle a prehl'adné zobrazenie vel’kého mnozstva spojeni
Vv jednom ¢asovom utoku. Viacero na prvy pohl'ad efektivnych rieSeni bolo zamietnutych,

ked’Ze sme kladli velky doraz na to, aby vizualizacia ziskané data neskresl'ovala.

Pri vizualizacii sme pouzili metodu vytvorenia hierarchickej Struktiry informacii
tak, aby bol minimalizovany vizudlny Sum. Vyuzili sme kombinaciu zakladnych tvarov
a farieb na rychle pochopenie dat bez nutnosti vedomého sustredenia sa na nich. Vyslednu
aplikdciu sme konzultovali so skiisenymi sietovymi administratormi na overenie naSich
teoretickych zaverov.

Asi najzaujimavejSou castou z pohladu uZivatela je moznost nuadzového
vypnutia honeypotu priamo z aplikacie. Tuto vlastnost’ odporu¢ame pouzivat’ minimalne
a s velkym uvazenim. Ako moznost’ hlbSieho spracovania nasej prace vidime prave
Vv moznosti kontroly dat priamo z aplikécie a rozSirenie prave tejto moznosti vypinania
a zapinania honeynetu. Pontka sa aj pripadné rozsirenie aplikacie o obsiahnutie
Statistickych tidajov, pomocou ktorych by bolo mozné porovnavat’ jednotlivé ¢asové

useky.
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7 Prilohy

Priloha A: CD médium - bakalarska praca v elektronickej podobe, prilohy v

elektronickej podobe, program implementovany v praci.
Priloha B: Skripty na parsovanie

Priloha C: Skripty na zobrazenie
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Priloha B: Skripty na parsovanie
Cast’ kodu na ziskanie udajov o aktivnych spojeniach z databazy:

<?php
$connection = mysqli_connect($hostname, $username, $password, $dbname, $dbport) or die('Could not
connect: ' . mysql_error());

if (! ($stmt = $connection->prepare("SELECT * FROM hn_data WHERE CTID!="HV' AND PARAM='NETSTAT' AND
hn_id=? AND date BETWEEN ? AND ?"))) {

echo "Prepare failed: (" . $connection->errno . ") " . $connection->error;

}
$stmt->bind_result($data_id, $hnid, $ctid, $param, $data, $date, $opt);
while ($row = $stmt->fetch()) {

$parts = explode("\n", $data);

$count = count($parts) - 1;

for ($i=2;%$i<$count;$i++){

$removed = preg_replace('!\s+!', ' ', $parts[$i]);

$parts2 = explode(" ", $removed);
$divider_idx1l = strripos($parts2[3],":");
$target = substr($parts2[3],0,%divider_idx1);
$trgport = substr($parts2[3],$divider_idx1+1,strlen($parts2[3]));
$divider_idx2 = strripos($parts2[4],":");
$source = substr($parts2[4],0,%$divider_idx2);
$srcport = substr($parts2[4],$divider_idx2+1,strlen($parts2[4]));
if($parts2[0]==="udp"){

$js = array('hnid' => $hnid, 'hpid' => $ctid, 'date’' => $date, 'protocol’
=> $parts2[@], 'target' => $target, 'trgport' => $trgport, 'source' => $parts2[4],
'srcport' => $srcport, 'state' => "no_state", 'pid' => $parts2[5]);
}
else{

$js = array('hnid' => $hnid, 'hpid' => $ctid, 'date' => $date, 'protocol’
=> $parts2[@], 'target' => $target, 'trgport' => $trgport, 'source' => $parts2[4],
'srcport' => $srcport, 'state' => $parts2[5], 'pid' => $parts2[6]);
}

echo json_encode($js);

}
mysqli_close($connection);

?>
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Cast’ kodu na ziskanie udajov o stave honeypotu z databazy:

<?php
$connection = mysqli_connect($hostname, $username, $password, $dbname, $dbport) or die('Could not
connect: ' . mysqgl_error());

if (!($stmt = $connection->prepare("SELECT * FROM hn_data WHERE param!='NETSTAT' AND hn_id=? AND
CTID=? AND date BETWEEN ? AND ?"))) {

echo "Prepare failed: (" . $connection->errno . ") " . $connection->error;
}
$stmt->bind_result($data_id, $hn_id, $ctid, $param, $data, $date, $opt);
$js = array('hnid' => $hnid);
while ($row = $stmt->fetch()) {
$js['hpid'] = $ctid;
$parts = explode(" ", substr($data,0,strlen($data) - 1));
switch($param){
case "MEMORY":
$js['mem_used'] = $parts[0];
$parts[1];
$js[ 'mem_shared'] = $parts[2];

$js[ 'mem_free']

$js['mem_cache'] = $parts[3];
$js['mem_swap_total'] = $parts[4];
$js[ 'mem_swap_shared'] = $parts[5];
break;

case "DISK":
$js['disc_avail'] = $parts[o];
$js['disc_used'] = $parts[1];
break;

case "LOGIN":
$js['user'] = $parts[2];
$js['log_from'] = $parts[3];
break;

case "CONNECTION":

$js['conn_tcp'] = $parts[o];
$parts[1];

$js['conn_udp']
break;
case "PROCESSES":
$js['num_proc'] = $parts[e];
$js['cpu’] = $parts[1];
break;
}
$js['date'] = $date;
}
echo json_encode($js, JSON_NUMERIC_CHECK);
mysqli_close($connection);

?>
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Priloha C: Skripty na zobrazenie
Casti kodu na zobrazenie tdajov ziskanych v JSON formate:

Rovnomerné rozlozenie honeypotov na plochu:
honeypots.forEach(function(d) {
d.fixed = true;

var n = honeypots.length;

if(n == 1){
d.x = d.px = width/2;
d.y = d.py = height/2;
} else {
var result = $.grep(honeypotsObj, function(e) { return e.hnid==d.hnid && e.hpid ==
d.hpid; });
var angle = (2 * result[@].k * Math.PI) / n;
d.x = d.px = width/2 + 200 * Math.cos(angle);
d.y = d.py = height/2 + 150 * Math.sin(angle);
}
1

Zakreslenie honeypotov a uréenie farby vrchola:

node.append("circle").attr("cx", function(d) { return d.x; }).attr("cy", function(d) { return d.y;
}).attr("r", function(d){

if(isHoneypotNode(d)){ return 2*radius; }
else { return radius/2; }
}).attr("style", colorNode);

function colorNode(d){
if(isHoneypotNode(d)){
if(state.state == "off"){
return "fill: #fff; stroke: #aaa;";
}else if(state.mem_used>=0.8 * totalObj.mem_used || state.cpu>=0.8 * totalObj.cpu){
return "fill: #CCo000;";
}else if(state.mem_used>=0.6 * totalObj.mem_used || state.cpu>=0.6 * totalObj.cpu){
return "fill: #FF8800;";
}else if(state.mem_used>=0.4 * totalObj.mem_used || state.cpu>=0.4 * totalObj.cpu){
return "fill: #FFBB33;";
}else if(state.mem_used>=0.2 * totalObj.mem_used || state.cpu>=0.2 * totalObj.cpu){
return "fill: #669900;";
}else{ return "fill: #99CC00;"; }}
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