UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
PRIRODOVEDECKA FAKULTA

PREDIKCIA CASOVYCH RADOV V OBLASTI POCITACOVEJ
BEZPECNOSTI

2023 Barbora Fed’ova



UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH
PRIRODOVEDECKA FAKULTA

PREDIKCIA CASOVYCH RADOV V OBLASTI
POCITACOVEJ BEZPECNOSTI

BAKALARSKA PRACA
Studijny program: Aplikovana informatika
Pracovisko (katedra/tstav): Ustav informatiky
Veduci bakalérskej prace: RNDr. Richard Stana
Konzultant bakalarskej prace: doc. RNDr. JUDr. Pavol Sokol, PhD .

Kosice 2023 Barbora Fed’ova



361

09009463710468

Univerzita P. J. Safarika v Kogiciach
Prirodovedecka fakulta

ZADANIE ZAVERECNEJ PRACE

Meno a priezvisko Studenta: Barbora Fed'ova

Studijny program: aplikovana informatika (jednoodborové studium,

bakalarsky I. st., denna forma)

Studijny odbor: Informatika

Typ zaverecnej prace: Bakalarska praca

Jazyk zavere¢nej prace: slovensky

Sekundarny jazyk: anglicky

Nazov: Predikcia casovych radov v oblasti pocitacovej bezpecnosti

Nazov EN:  Time series forecasting in field of computer security

Ciel: 1. Analyzovat' existujice pristupy predikcie Casovych radov v oblasti
pocita¢ovej bezpecnosti.

2. Implementovat’ model neurdnovej siete na predikciu ¢asovych radov
zaloZeny na modeli Transformer.
3. Porovnat’ dosiahnuté vysledky s existujicimi vysledkami.

Literatiira: 1) Vaswani, A., Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez,A.
N., ... & Polosukhin, I. (2017). Attention is all you need. arXiv preprint
arXiv:1706.03762.

2) Pavol, S., Stana, R., Gajdos, A., Patrik, P.: Network security
awarenessforecasting based on statistical approach and neural networks.
Logic Journal of IGPL (Submitted)

Vedici: RNDr. Richard Stana

Konzultant: doc. RNDr. JUDr. Pavol Sokol, PhD.
Oponent: doc. RNDr. Csaba Toérok, CSc.
Ustav : UINF - Ustav informatiky

Riaditel’ Gstavu: doc. RNDr. Ondrej Kridlo, PhD.

Datum schvalenia: 15.05.2023



Pod’akovanie

Chcela by som tymto Uprimne podakovat Skolitelovi mojej zaverecnej
bakalarskej prace RNDr. Richardovi Stanovi a konzultantovi prace doc. RNDr. JUDr.
Pavlovi Sokolovi, PhD., za pomoc pri spracovavani prace, ich odborné rady, trpezlivost’
a rychlu komunikaciu. Moja vd’aka patri aj mdjmu manzelovi, ktory venoval dlhé hodiny
prechadzkam s nasou dcérou Elizabetou. Len vd’aka tomu som mala ¢as venovat’ sa tejto

praci



Abstrakt

Existujucich pristupov na predikciu ¢asovych radov dnes pozname niekol’ko.
Hned’ na uvod v préci definujeme zakladné pojmy predikcie a jej zndmych pristupov.
Zameriavame sa na predikciu pomocou neurénovych sieti v oblasti informacnej
bezpecnosti. Vzhl'adom na stale pribudajuce nové technoldgie je potrebné skiimat
situdciu v sieti a navrhovat’ nové modely, ktoré sa svojim rozSirenim vedia vyrovnat’ s
novymi okolnostami v sieti, resp. dosahuju lepsie vysledky v predikcii v porovnani s
inymi modelmi. Na zdklade uvedeného navrhneme novy model zaloZeny na sieti typu
Transformer ur¢eny na predikciu casovych radov v oblasti bezpeCnosti na internete a

porovname jeho vysledky s inymi modelmi na rovnakych détach.

Krlacové slova: predikcia casovych radov, neuronova siet, Transformer, pocitacova
bezpecnost

Abstract

Today is known a lots of approaches for time series forecasting. In the
introduction we define basic terms of forecasting and known approaches. We mainly
focus on forecasting information security with neural network. Due to increasing new
technologies, it is necessary to examine the situation in the network and design new
models that can deal with new circumstances in the network or they have better forcasting
results compared to other models. This is the next goal of this bachelor thesis. Implement
a new model based on model Transformer intended for time series forecasting in the field

of network security and compare results with another one on the same data.

Key words: time series forecasting, neural network, Transformer, computer security
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Uvod

Strojové ucenie dnes predstavuje rozsiahlu tému vd’aka jeho Sirokému vyuzitiu.
Je mu vlastné aj schopnost’ predpovedania buducich javov, resp. budiuceho spravania sa
na zéklade suboru metdd a samouciacich sa algoritmov. Vynimoc¢nost’ danych algoritmov
spociva V tom, ze sa vedia modifikovat’ samy, bez zasahu cloveka. Inak povedané,
umoziuji pocitaCovym systémom automaticky sa ucit bez toho, aby museli byt
zakazdym programované. Dnes ma strojové ucenie spolu s umelou inteligenciou
nenahraditel'né miesto v oblasti informatiky, ¢o v kone¢nom dosledku zefektiviiuje a

meni rozne d’alSie oblasti.

V praci sa budeme venovat’ predikcii casovych radov, ktoré maji rozsiahlu
vyuzitel'nost’ v oblasti kybernetickej bezpecnosti. Vo vSeobecnosti tato predikcia vobec
nie je jednoducha. Predikcia ¢asovych radov je zlozitejsia 0 to viac tym, ze sa kladie doraz
na poradie a ¢asovu zavislost’ medzi tidajmi pri ich spracovavani. V stucasnosti existuje
mnoho modelov na predikciu bezpec¢nostnych udalosti, no s pribidajucimi novymi

technologiami je potrebné zlepSovat’ aj modely na predikciu.

Dnes uz mnohé oblasti vyuzivaju spracovavanie konkrétnych udajov do
casovych radov a ich naslednu predikciu. To im prinaSa vyvarovanie sa pripadnym
stratam alebo hrozbam. To isté plati aj pri bezpecnosti na internete. Spracovanie
konkrétnych tdajov a ich nasledna predikcia moze pomoct zlepsit bezpecnost na
internete tym, Ze umoziuje identifikovat’ a predvidat’ nebezpecné situdcie a spravat’ sa
tak preventivne. Tieto predikcie by mohli identifikovat’ aj také hrozby, ktoré by sme inak
prehliadli. Umoziiuje teda identifikaciu anomalii, ktoré mézu byt indikatormi Gtokov.
Napriklad ked’ sa urcité udalosti vyskytni v neocakdvanom poradi, moZze to znamenat,
Ze niekto sa snaZi napadnut’ zariadenie alebo siet. Vdaka tomu je mozna rychlejsia a
ucinnej$ia priprava a nasledné reagovanie na dané hrozby. Analyza ¢asovych radov nam
poskytuje aj predstavu o tom, aké su pravdepodobné buduce udalosti. Napriklad ak st
zname isté Specifické typy utokov, mozu sa pouzit’ Casové rady na predpovedanie tychto
utokov. Znovu to pomaha pri priprave na zabezpecenie systémov a sieti. Ak sa isté utoky
vyskytujua pravidelne, moze sa vyvinit’ stratégia, ako im predchadzat a minimalizovat’
tak ich dosledky. Predikcia tiez napomaha analyzovat’ spravanie sa pouzivatel'ov na
internete a najst’ tak ich potencionalne nebezpecné aktivity. Rovnako moze byt uzitocna

pri testovani UCinnosti bezpecnostnych opatreni. Ked’ sa implementuje novy




bezpec¢nostny nastroj, mdze sa pouzit' analyza Casovych radov na monitorovanie jeho
ucinnosti a zistovanie, ¢i sa podarilo zmiernit’ rizika bezpe¢nostnych hrozieb.

Jednym z ciel'ov tejto prace je analyzovanie existujucich pristupov predikcie
casovych radov v oblasti pocitacovej bezpecnosti ¢i popis modelov a porovnanie vyhod
anevyhod kazdého pristupu. Va¢sinou sa pouzivaju rozne kombinacie, ¢o je tiez zahrnuté
V prvej Casti prace.

Daldim z cielov je implementacia vlastného modelu neurénovej siete na
predikciu ¢asovych radov. Predikcia zalozena na modeli Transformer v tejto oblasti zatial
nie je ve'mi znama a prinasa novy pohl'ad na samotnu predikciu.

Vysledky z tejto predikcie je dolezité dokladne vyhodnotit, vd’aka ¢omu je
mozné ich nasledne porovnat’ s vysledkami z inych predikcii. Poslednym hlavnym ciel'om
prace bude prave uvedené porovnanie dosiahnutych vysledkov s existujucimi vysledkami
a vyhodnotenie, ¢i na§ novy model priniesol nejaké zlepSenie pri predikcii ¢asovych

radov, resp. ktoré modely su v akych pripadoch lepSim variantom.




1 Uvod do predikcie

Predikcia je predpovedana hodnota alebo ocakavany vysledok, ktory je
odhadnuty na zaklade dostupnych dat, modelov alebo algoritmov. To znamena, Ze vieme
urcit, ako sa budu vyvijat’ hodnoty vo vybranom prostredi, a pomocou d’al$ich metrik aj
kvalitu predikcie. Predikovat mozeme napriklad v textovom subore predikciu d’alSieho
slova, obrazova predikcia alebo udajova predikcia s dolezitymi hodnotami
predstavujucimi napriklad bezpecnostné udalosti, zisky spolo¢nosti a iné. Tie sa vSak pre

lepsiu schopnost’ predikovania spracovavaju a ukladaju v tzv. ¢asovych radoch.

,Casovy rad je subor pozorovani X pricom kazdy bol zaznamenany
v $pecifickom ¢ase t* [58]. Pre predikciu ¢asovych radov je potrebné vel'ké mnozstvo
hodnét. Vyhodou casovych radov je, Ze si ich vieme transformovat’ na graf, pricom
ukazovatelom hodnét v grafe je pocet konkrétnej udalosti a ¢as. Takéto data su
jednoduchsie spracovatelné aj na konecnu vizualizaciu samotnej predikcie, ¢im si vieme

jednoducho odsledovat presnost’ a kvalitu predikcie [1].

Mohlo by sa zdat, Ze predikcia je len na predvidanie konStantného prostredia a
nie je mozné predvidat’ meniace sa prostredie. No v skutoCnosti je kazdé prostredie
premenlivé a dobry predpovedny model zachytava spdsob, akym sa veci menia. Prognozy
len zriedka predpokladaju, Ze prostredie je nemenné [1]. ,,Modely urené na predikciu
poskytuju spol'ahlivé odpovede na zloZitejSie problémy, skiimaji nové druhy problémov
a prinaSaji odpovede Vv realnom case na problémy v prostredi S meniacimi sa
informaciami* [40].

Predvidatel'nost’ udalosti alebo mnozstva zavisi od [1]:

schopnosti porozumenia faktorom, ktoré k tomu prispievaji;
poctu udajov, ktoré mame k dispozicii;

miery podobnosti buducnosti s minulost'ou;

A w0 np e

ucinku predpovedi (resp. ¢i predpovede moézu ovplyvnit’ vec, ktord sa snazime
predpovedat’).

,Zakladom spravnej predikcie pri extrapolacii trendovej funkcie je vhodna
vol'ba analytickej funkcie charakterizujiicej doterajsi vyvoj sledovaného ukazovatela®
[2]. To znamena4, Ze pri vytvarani predikcie je vel'mi dolezité vykonat’ analyzu doterajSich
hodnot. Treba vediet’, ¢i zozbierané udaje z minulosti sa diali na zaklade urcitého vzorca

alebo boli celkom nahodné. Nahodné udalosti obsiahnuté v udajoch je potrebné rozlisit’




a ignorovat’. Naopak skuto¢ny vzorec vychadzajlci zo zozbieranych tidajov by sme mali
brat’ do ivahy pri vytvarani modelu na predikciu. Zahrnutie nahodnych udalosti bude
viest’ k nespravnemu natrénovaniu modelu na predikcie, ¢o v kone¢nom ddsledku vedie

k nepresnym a chaotickym predikciam.

1.1 Delenie predikcii z pohPadu ¢asového rozpitia

Predikcia je znama a oblibena v r6znych oblastiach, napriklad pri podnikani
sa vyuziva pri planovani vyroby, dopravy a personalu. Nie vzdy st modely na predikciu
nastavené spravne. Vo v§eobecnosti Si organizacie rozlisuju a vyzaduju tri typy predikcii
v zavislosti od konkrétnej aplikacie, a to [1]:

e kratkodobé predikcie,
e strednodobé predikcie a
e dlhodobé predikcie.

Kratkodobé predikcie st efektivne a vyuzivané hlavne na planovanie
personalu, vyroby, dopravy alebo aj dopytu. Vytvarame predikcie pre kratky casovy
interval, ¢o je vyuzitené pre odvetvia a pripady, kde sa tidaje mézu rychlo zmenit,
a preto chceme brat’ do uvahy a predikovat kratky ¢asovy interval. M6zu to byt hodiny,
dni alebo tyzdne dopredu. Maju vyssiu doveryhodnost’ ako dlhodobé predikcie, pretoze
sa zameriavaju na blizku budtcnost’ a obvykle maju k dispozicii viac dostupnych tdajov
a maju tendenciu byt’ presnejsie.

Strednodobé predikcie su potrebné skor na budice poziadavky na zdroje,
najatie personalu, nakup surovin, strojov a zariadeni. Tieto udalosti ovplyviiuju d’alsie
udalosti z dlhodobejsicho hl'adiska ako boli kratkodobé predikcie [1]. Zameriava sa na
taktické rozhodovanie v priebehu mesiacov, niekedy aj par rokov. V porovnani
s kratkodobou predikciou st nachylnejSie na vplyvy nepredvidateI'nych udalosti, ako st

ekonomicke krizy alebo politické zmeny.

Dlhodoba predikcia sa stretiva s namietkou, ze je prakticky nemozné
predpovedat’ s presnostou, ¢o sa stane o niekol’ko rokov v buducnosti. Cim dlhsia je
predikovand doba, tym viac sa zvySuje neistota v predikované hodnoty. AvSak
prinajmensom dlhodoba predikcia a miera jej presnosti méze poukazovat’ na rizika pri

presadzovani zvolenej stratégie a vd’aka tomu poméha lepSie sa rozhodnut’ pre jednu
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z dostupnych stratégii [38]. Vyuzivaji sa hlavne na strategické planovanie, kde sa musia
brat’ do tvahy aj trhové prilezitosti, environmentalne faktory a vnatorné zdroje [1].

Je dolezité zvazit Casové rozpitie, teda na aky dlhy cas chceme predikovat
nejaku udalost’. Podla toho, ¢i chceme predikovat’ na mesiac dopredu, rok ¢i desat’ rokov,
budeme si vyberat’ aj typ modelu na predikciu. Je to prvotna a zdkladné otazka. Kazdy

typ predikcie ma svoje vlastné vyuzitie aj obmedzenia.

V sucasnosti sa Coraz viac stretdvame s moznostou automatickych predikcii.
Ulahcuje to sposob fungovania napriklad prevadzky v pripade, ze chceme vytvarat
predikcie v kratkych ¢asovych intervaloch. Teda vznika d’alSia dolezita otazka, ktora by
mala byt’ zodpovedana pred vyberom modelu. Ak chceme predikcie v kratkych ¢asovych
intervaloch, tak je dobré zvazit’ automaticky systém, ktory nie je potrebné ¢asto manualne
nastavovat. V dlhsich ¢asovych intervaloch je vhodnejSia metoda, ktora si vyzaduje
manudlne nastavovanie pre presnejSie vysledky. Je to najmid pre mnozstvo udajov
arizika, ze v priebehu ¢asu sa moze prostredie, daje alebo potreby predikcie zmenit.
V automatickom systéme by sme v takomto pripade mohli prehliadnut’ zmeny potrieb pre
robustnost’ predikcie, resp. bolo by ¢asovo nakladnejSie menit’ automaticky systém podl'a
novych poziadaviek a potrieb.

Ddlezitou informaciou je aj ¢asovy horizont, ktory oznacuje, za aky ¢as boli
zhromazd'ované konkrétne tudaje. Moézu byt v rdéznych intervaloch, napriklad v
patminutovych, dennych, tyzdennych, ro¢nych intervaloch.

Konkrétnym prikladom pre vyhovujice udaje pre predikciu su ro¢né zisky
spolo¢nosti, Stvrtrocné vysledky predaja, hodinovd spotreba elektriny, tyzdenny
maloobchodny predaj, mesacné zrazky atd’.. Na zaklade takychto udajov teda vieme
predikovat’, aké hodnoty budeme dosahovat’ v budicnosti.

Zakladné, najjednoduchsie metddy, nie st dostato¢ne robustné na to, aby vedeli
brat’ do uvahy aj faktory, ktoré mézu ovplyvnit' hodnoty atributov v budtcnosti. Ide
napriklad o aktivitu konkurencie, zmenu ekonomickych podmienok a podobne [1].

Primarne otadzky dolezit¢ pri vybere modelu mozno zhrnat do piatich
zakladnych krokov, a to [1]:

e definicia problému,
e zhromazdenie informacii,
e predbezna analyza,

e vyber modelu a jeho tréning,
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e pouzitie a vyhodnotenie modelu na predikciu.

Prvym krokom je definicia problému. Dokladné definovanie problému si
vyzaduje pochopenie spdsobu, akym sa buda prognozy pouzivat. Teda potrebné je aj
venovat’ ¢as 'ud’om, ktori sa buda podiel'at na zhromazd’ ovani idajov a udrzbe databaz.
Druhym krokom je zhromaZdenie informacii. Casto sa vyskytuje problém nedostatku
historickych udajov, ked’ nie je mozné natrénovat’ navrhnuty model. Pri predbeZnej
analyze je potrebné zacat pohladom na data. Vznika viacero otazok, ktoré treba
zodpovedat’. Je sezonnost’ dblezita? St v tidajoch hodnoty, ktoré je potrebné vysvetlit’
odbornikmi? Zachadzame teda do vécsich detailov a snazime sa analyzovat’ vetko, ¢o sa
tyka predikovania. Nasledujucim krokom je vyber a tréning modelu. Standardne sa
vybera viac moznych modelov a z nich sa na zaklade dal$ich kritérii zvoli ten
najvhodnejsi. Selektovany je na zaklade dostupnosti udajov, sily vztahov a spdsobu,
akym sa maju progndzy pouzivat. Poslednym krokom je pouZitie a vyhodnotenie
modelu na predikciu. Koneé¢ny model pouzijeme na tvorbu prognéz. Bolo vyvinutych
aj niekol’ko metod, ktoré pomahaju pri hodnoteni presnosti predpovedi. V praxi sa napriek
dokladnej priprave nachadza mnoho praktickych problémov, napriklad ako zvladnut’

chybajtice hodnoty alebo ako sa vyrovnat’ s kratkymi ¢asovymi radmi [1].

1.2 Zakladné pojmy z oblasti predikcie ¢asovych radov.

Je potrebné definovat’ aj zakladné pojmy, ktoré st izko spété s Casovymi radmi.
Z1¢ vysvetlenie alebo nepochopenie tychto pojmov by nas mohlo doviest’ do omylu a
vyberu nespravnej metddy na predikciu. St to pojmy trend, sezonnost’ a cyklickost’.

Trendom sa oznacuje dlhodoby narast alebo pokles udajov. Trend méze byt
rastuci, klesajuci alebo stagnujtci [2]. M6ze dojst’ aj k zmene smeru, ked’ z rasticeho
trendu prejdeme na klesajuci trend [1]. Trend je jednoduché identifikovat’” pomocou
pocitacovej analyzy udajov, kde sa pouzivaju Statistické metody ako je prispdsobenie
trendovej Ciary alebo pouzitie autokorelacnej funkcie [39].

Sezonnost’ nastava, ked’ je ¢asovy rad ovplyvneny sezonnymi faktormi, ako je
napriklad ¢as v roku alebo den v tyzdni. Hlavhym znakom je, ze ma vzdy pevné
a zname obdobie [1]. M6Zu to byt aj Statne sviatky, prazdniny. Je dolezité predpovedat’
zmeny V ¢asovych radoch, ktoré moézeme pripisat’ sezénnosti. Tieto informacie

neposkytuje tradi¢na regresna analyza a moze to byt dolezitym bodom pri vyberani
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najvhodnejsieho prognostického modelu. Sezonnost’ v tidajoch moze taktiez zakryvat
pritomnost’ trendu alebo cyklické vzorce [39].

Cyklickost’ nastava, ked’ udaje vykazuju vzostupy a poklesy, ktoré nemaju
pevnu frekvenciu. Tieto vykyvy st zvy¢ajne sposobené ekonomickymi podmienkami [1].
Na rozdiel od sezonnosti cyklickost’ pretrvava dlhSie a nemusia byt jednoznacne

predvidatelné.

Taktiez je vhodna uprava historickych udajov, ktora c¢asto vedie K
jednoduchsiemu c¢asovému radu. Pozname Styri druhy uprav: kalendarne upravy,
populaéné Gpravy, inflicie a matematické transformacie [1]. Ugelom tychto uprav je
vytvorenie konzistentnejSicho vzoru v ramci celého suboru udajov. V kone¢nom

dosledku sa takto upravené data 'ahSie modeluju a vedu k presnejSim progndézam.

Specifikacia

[

—— Vizualizacia Trénovanie —— Predikcia

NI

Vyhodnotenie

Upravené
data

Obr. 1: Proces vytvarania predikcii. Prevzaté z: [1]

Prvym zdkladnym krokom pri procese vytvarania predikcii pre tidaje ¢asovych
radov, ako sme vysSie spominali, je priprava dat. Zahfia to nacitanie dat, zistenie
chybajtcich udajov, filtrovanie Casovych radov a d’alSie tlohy predbezného spracovania.
Kazdy model ma rézne poziadavky na tidaje, aj preto je dolezité hned’ na zaciatku Si
pripravit vhodné data a cez ne dojst’ aj k pochopeniu funkcii modelu. Vizualizacia
udajov je taktiez zédkladnym krokom k pochopeniu udajov. Pri zobrazeni dat vieme
analyzovat’ bezny vzor a nasledne urcit’ vhodny model. Existuje mnoho r6znych modelov
na vytvorenie predikcii ¢asovych radov. Prave preto je Specifikacia vhodného modelu
nevyhnutné pre vytvorenie vhodnych predpovedi. Cast’ zozbieranych udajov sa nazyvaju
tréningové data. Na tychto datach nasledne prebieha samotny tréning modelu. Pomocou

tréningu vieme odhadnit’ jednu alebo viac Specifikacii modelu [1]. Prostrednictvom
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diagnostickych nastrojov dokaZzeme vyhodnotit’ vykon modelu. To znamena, ze zistime,
ako dobre pracoval s nasimi udajmi. Takisto sem zahfhame aj merania presnosti, ktoré
nam umoziuji porovnavat’ jeden model s inym. Konec¢nou fazou je vytvorenie samotne;j
predikcie. Teda az so Specifikovanym, odhadnutym a skontrolovanym vhodnym
modelom vytvorime prognozu.

Pre lepSiu predstavu, ako by mala, resp. nemala vyzerat’ predikcia, zobrazujeme
predikcie dvoch modelov, ktoré st vysledkom ¢lanku [41]. Na obrazku €. 2 je znazorneny
priklad nepresnej predikcie, kde si vieme l'ahko porovnat’ vysledky predikcie (modré
hodnoty) a o¢akavané hodnoty (zelené hodnoty), ktoré st v istych bodoch absolutne
odli$né od predikcie. Tato predikcia by ndm v skuto€nosti vel'mi nepomohla odhadnut’
buduce hodnoty. Na obrazku €. 3 je zobrazeny priklad presnej predikcie, kde pri vybere

modelu dbali na dokladnt pripravu, a teda aj vysledok zodpovedéa o¢akavaniam.
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Obr. 2 (vPavo), obr. 3 (vpravo): Priklad nepresnej a presnej predikcie. Prevzaté z: [41]
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2 Existujuce pristupy predikcie ¢asovych radov

V sucasnosti pozname viacero moznych spdsobov na predikciu casovych
radov. Kazdy model ur¢eny na predikciu ma isté vyhody oproti ostatnym a zaroven aj
svoje negativa. Podl'a okolnosti, ktoré sme uz vysSie spominali, si vyberame vhodny
model na vybrané data. EXistuje viacero pristupov, N0 spomenieme tie najpouzivanejsie.

Takym znamej$im a nie davnym navrhom je metoda Prophet. Tento model
predstavila spolo¢nost’ Facebook [37] pévodne na predpovedanie dennych udajov s
tyzdennou a ro¢nou sezonnost'ou, navyse s efektami sviatkov. Neskor bola rozsirena
natol’ko, aby pokryvala viacero typov sezoénnych udajov. VyuziteI'nost' nachadza pri
¢asovych radoch, ktoré maja silnu sezonnost’ a niekol’ko sezon historickych udajov [1].

Donedavna bolo zvazované, Ze jednym z obmedzeni modelov je to, ze ukladaji
jednosmerny vztah. To znamend, ze premennd progndzy je ovplyvnend predikovanymi
premennymi, N0 nie naopak. Pozname vsak pripady, v ktorych by sa mal pripustit’ aj
opacny postup, teda ked’ sa vSetky premenné navzajom ovplyviuji. Vtedy vieme vyuzit’
model vektorovej autoregresie [1].

K najpouzivanej$§im modelom na predikciu ¢asovych radov patri uréite model
ARIMA (autoregressive integrated moving average). Tento model je oznaCeny ako
ARIMA(p, d, g), kde ,p“ je pocCet autoregresivnych ¢lenov, ,,d* predstavuje pocet
rozdielov a,,q* je poet kizavych priemerov. Autoregresivne modely predpokladaji, Ze
predchadzajace hodnoty tvoria linearnu funkciu a Ze kazdé jedno porovnanie obsahuje
nahodnu zlozku alinedrnu kombinaciu predchadzajicich pozorovani [42]. Z tohto
modelu vznikli mnoh¢ d’alSie pridanim r6znych vylepSenych vlastnosti. Napriklad model
SARIMA, SARIMAX a mnohé iné.

Dalsim moznym rieSenim predikcie by mohlo byt generovanie novych
¢asovych radov pomocou bootstrapu, ktoré si podobné nasim pozorovanym radom.
Dévodom vzniku tohto pristupu je pokus o zlepSenie presnosti predikcie. Podstatou je, Ze
ak vytvorime predikcie z kazdého dodatkového ¢asového radu a spriemerujeme vysledné
predpovede, ziskame lepSie predpovede, ako keby sme priamo predpovedali povodny
Casovy rad. Toto sa nazyva ,,bagging®, ¢o je skratka pre ,,bootstrap aggregating® [1].

Znamym rieSenim je aj exponencialne vyhladzovanie (exponential
smoothing). Podobne ako model ARIMA je aj tento model linearny vzhl'adom na to, ze
buduce hodnoty st obmedzené na linearne funkcie minulych udajov [42]. Najjednoduchsi

model sa d& popisat’ nasledovne:
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So = Xo;
St=oxt+ (I —a)St1, t >0,
kde a je faktor vyhladenia, 0 <a < 1.

Asi najpouzivanej$im sposobom predikcie Casovych radov je dnes vyuzitie
neuronovych sieti. lde o prognostické metddy, ktoré patria do oblasti umelej
inteligencie. St postavené na zaklade vlastnosti biologickych nervovych systémov.
Vytvaraju zlozit¢ nelinedrne vztahy medzi vystupnou premennou a skupinou
premennych zobrazujtcich udaje z minulosti. Napriek zlozitosti pochopenia a zostavenia

modelu st vel'mi obl'ibené pre Siroké vyuzitie a presnost’ pri predikciach.

2.1 Vyznam predikcie v oblasti bezpe¢nosti na internete

Bezpecnost’ v pocitacovej sieti je dnes rozsirena téma vzhl'adom na to, ze s
pribudajicimi technoldgiami pribiidaji aj nové bezpecnostné hrozby. Nové bezpecnostné
hrozby a narast existujucich bezpecnostnych hrozieb zvysSuje mnozstvo bezpecnostnych
utokov a incidentov. Kedze vsetky aktivity v ramci operanych systémov su
zaznamenavané, narasta aj mnozstvo udalosti, ktoré st ukladané a potencionalne mézu
stvisiet s informacnou a kybernetickou bezpecnostou organizécie. Bezpecnostné
udalosti mo6Zzeme definovat aj ako “vystrahu, €o je sprava 0tom, Ze bola zistena
zaujimava udalost’, ktord obvykle obsahuje informacie o nezvycajnej aktivite” [59].
Takéto udalosti mézu zahfiat’ pokusy o neopravneny pristup k datam, Sirenie malware,
pristup z neautorizovanych zariadeni alebo neobvyklé aktivity v sieti. ZvyCajne sa
zaznamenavaju pomocou bezpecnostnych nastrojov a technologii, ktoré sleduju a
analyzuju sietovu prevadzku a data. M6zu identifikovat’ podozrivé aktivity a upozornit’
spravcov siete na potenciondlne rizikové udalosti. Sprdvne a vcasné rieSenie
bezpe¢nostnych udalosti je kI'icové pre zabezpeCenie bezpecnosti informacnych

systémov a ochranu dat pred stratou alebo kradezou.

Prave preto je dolezité aj tzv. sietové situacné povedomie (Network Security
Situation Awareness). Zarad’'ujeme tam zbieranie a interpretaciu informacii 0
bezpecnostnych hrozbach, aktualnych udalostiach v pocitaovej sieti, ich naslednu
analyzu a predikciu a taktiez posudenie frekvencie utokov ¢i odhad miery ohrozenia siete.
Dalo by sa to zhrnt’ do troch zakladnych bodov, a to informovanost’ o situécii v sieti,
hodnotenie hrozieb a posudenie situacie v sieti [27]. SO zlepSenim siet'ového situaéného

povedomia sa teda zlepSuje aj schopnost’ organizécii alebo jednotlivcov predchadzat’,
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detegovat’ a rychlejSie reagovat’ na bezpecnostné hrozby v sieti, ¢im sa minimalizuje

riziko vzniku incidentov a straty dat.

2.2 Priklady a porovnania predikcie bezpec¢nostnych udalosti

V oblasti informa¢nej a kybernetickej bezpe¢nosti v stcasnosti pozname
mnohé techniky predikcie na zabezpecenie siete. Dnes najpouzivanejsie techniky, mézu
byt’ zoskupené do troch hlavnych kategorii, ktorymi su strojové ucenie, Markov model a
teoria Gray [24]. Vybrané techniky predikcii maju rozdielne teoretické a praktické
pozadie. Kazdd z nich ma svoje silné vlastnosti aj nedostatky. Ich uplné podrobné
opisanie by bolo nad rozsah tejto prace, a teda porovname a opiSeme len par hlavnych
rozdielov na zédklade ich opisu v inych Studiach.

Markov model je matematicky model, ktory popisuje stochasticky model, t. .
proces, ktorého vysledok nie je presne predvidatelny, ale je zalozeny na
pravdepodobnostnych rozdeleniach. VyuZiva koncept Markovského vlastnosti, ¢o
znamend, ze pravdepodobnost’, s akou bude proces v nasledujucom kroku vykonany,
zalezi len na sucasnom stave procesu a nezavisi 0d jeho minulych stavov. Je zvyc¢ajne
reprezentovany pomocou stavového diagramu, kde kazdy stav je zndzorneny ako uzol a
prechody medzi nimi si zobrazené Sipkami. Tieto prechody st ohodnotené
pravdepodobnostou a urc¢uji pravdepodobnost’ prechodu z jedného stavu do druhého
[26].

Prikladom pouzitia Markovho modelu v oblasti bezpecnosti pocitatovych
systétmov moze byt urcenie celkového rizika zabezpecenia siete. PodrobnejSie sa tomu
venuji Nawa Raj Pokhrel a Chris P. Tsokos v ¢lanku [34]. Model vyvinuty pre dany
¢lanok vyuziva filtraciu vel'kého mnoZzstva dostupnych informacii stanovenim zoznamu
priorit zranitenych uzlov nachadzajucich sa v sieti. Hibkové pochopenie rizik a arovni
priorit kazdého hostitel'a pomaha jednotlivcom lepSie rozhodnut’ napriklad o nasadeni

bezpec¢nostnych produktov a navrhnit’ topologiu siete [34].

Markovove modely dobre funguju v pritomnosti nepozorovatel'nych stavov. To
umoziuje uspesnu detekciu narusenia a predikciu utoku aj v pripade, ze niektoré kroky
utoku neboli zistené, resp. ich nebolo mozné uplne odvodit’. Existuje niekol'ko variantov
Markovovho modelu: skryty Markov model, Markovove modely s premenlivou dizkou a

Markov model s premenlivym poradim [53].
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Skryty Markov model je casto vizualizovany ako graf. V kybernetickej
bezpecnosti utoéné triedy st uzly, pozorovacie symboly st hrany a pravdepodobnosti st
vahy hran. V priklade tohto modelu pouzitého na predikciu utoku st Styri stavy
reprezentujuce postup utocnika z normalneho stavu do stavu pokusu, progresu a
uspesného stavu kompromisu. Sendi a kolektiv [43] navrhli v roku 2012 metédu prieniku
predikcie v realnom case, ktora vyuziva skryty Markov model. Viacstupniovy utok je
hlavnym zdujmom v danej praci. Experimentalne hodnotenie poukazuje na to, Ze tato
metoda dokéze predpovedat’ viackrokové ttoky, ¢o je obzvlast uzitocné na zabranenie

ziskania kontroly uto¢nikom nad stale va¢sim poctom hostitel'ov v sieti [53].

Kholidy s kolektivom publikovali tri ¢lanky o vyuziti skrytého Markovovho
modelu na predikciu utokov. Prvy ¢lanok sa venoval detekcii narusenia v cloude [44],
potom sa venoval vyuzitiu kone¢ného Markovovho stavu na predikciu viacstupiiovych
utokov v cloude [45] a v poslednom ¢lanku sa venovali predikcii naruSenia s popisanym

kone¢nym kontextom s pravdepodobnostnym sufixovym stromom [46].

V tabulke ¢. 1 st zobrazené spominané modely a ich autori. Je to len zlomok
vyuzitia Markovovho modelu pri predikcii v oblasti bezpe¢nosti na internete. V priebehu
Casu presiel tento model réznymi vylepSeniami, ¢o zefektiviiuje pracu pri predikcii. Ciele
vylepsenia modelu st rozne, no vSetky prispievaju k rychlejsej detekcii anomalii a k

lepSej bezpecnosti.

Markov model

Autor Rok Model Evaluacia Ciel’ prace

Pokhrel, Tsokos [34] 2017 Markov chain CVSS Celkové riziko

zabezpecenia siete

Sendi a kolektiv [43] 2012 Hidden Markov DARPA Predikcia d’alsieho kroku
model 2000 pri viackrokovom ttoku
Kholidy a kolektiv 2014 Hidden Markov DARPA Metrika nac¢asovania
[44], [45], [46] model, Variable- 2000 predpoveda Gtok
order Markov model prichadzajici o 39 minut

Tabulka ¢.1: Priklady Markovovho modelu

Teoéria Grey (Grey Theory) je matematicka metéda na analyzu a predikciu

vyvoja Casovych radov. Tuto metdodu je uzitocné vyuzit pri predikciach s malymi
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vzorkami a neadekvatnymi informéciami. Vyuziva sa v réznych oblastiach, hlavne
modely rozsirené v poslednych rokoch, ktoré su viac praktické a predikcie st presnejsie
[25]. V oblasti bezpe¢nosti na internete ma urcite aj tato metoda svoje miesto. Dokazom
st rozne $tadie poukazujice na vyhody tejto metddy. MoZeme uviest’ napriklad model,
ktory je analyzou a vypoctom velkého mnozstva informacii ziskanych zo siete schopny
na predikciu aktualnej bezpecnostnej situacie a jeho buducu zmenu trendu vytvarat’ a
implementovat’ relativnu odozvu podla vysledkov predikcie. Vdaka tomu je mozné
znizit, pripadne vyhnt’ sa moznym ttokom, ¢im sa zabezpeéi chod systému [35].
Dal§im prikladom teérie Grey a jeho rozsirenim mozZe byt priklad prace z roku
2016 od Leau a Manickam [47], kde sa autori snazia prekonat’ obmedzenia tohto modelu
a predstavuju model Grey-Verhulst. Rozsirili pévodnu diferencialnu rovnicu tak, aby
chyby sposobené odlisSnym tvarom od pdvodného casového radu boli ¢o najviac
zredukované. V dalsej studii vylepsili model z tej predchadzajucej aby pouzitim
Kalmanovho filtra predpovedali d’al$ie rezidia, ¢im sa zvySuje presnost’ predikcie [48].
Tabul’ka ¢. 2 zobrazuje spominané modely, kde sa vyuziva tedria Grey. Napriek
tomu, Ze je tito tedria menej zndma v porovnani s Markovovym modelom alebo
strojovym ucenim, je taktieZ vyuzivana a ma svoje miesto pri predikcii vo vSeobecnosti,

ale aj pri predikcii v oblasti bezpecnosti.

Grey model
Autor Rok Model Evaluacia Ciel’ prace
Nian a kolektiv [35] 2011 Grey model - Predikcia aktualnej
bezpecnostnej situacie
Leau, Manickam [47], 2016 Grey-Verhulst DARPA Robustnejsie ako

[48] model, Grey- 1999 & Standardné Grey modely

Verhulst-Kalman 2000 na zvysenie presnosti

model predikcie

bezpecnostnych udalosti

Tabul’ka ¢. 2: Priklady pouZitia tedrie Grey

Tretou spominanou predikénou technikou na zabezpecenie siete je strojové

ucenie. Je to oblast umelej inteligencie zaoberajiica sa algoritmami, ktoré dokazu naucit’
pocitacovy systém rieSit’ urcité ulohy bez toho, aby boli explicitne programované.

Hlavnou myslienkou je, Zze pocitacovy systém by mal byt schopny automaticky
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identifikovat’ vzorce a zlozité zavislosti v datach a pouzit’ ich na rieSenie uloh. Existuje
mnozstvo prac zaoberajucich sa aplikaciou strojového ucenia na predikciu bezpecnosti

siete.

Spomenme napriklad pracu z roku 2012, kde Zheng a kolektiv [49] diskutovali
o neurénovych sietach so spatnym Sirenim chyby. Zhang a kolektiv v roku 2013 [51]
porovnavali funkciu spétného Sirenia chyby a funkciu radidlnej bazy neurénovych sieti,
alebo pracu, kde Chen s kolektivom navrhli pouzitie “small world echo”, ¢o je nieco ako
isty druh rekurentného neurdnu siete [50]. Neuronové siete boli pouzité napriklad aj na
predikciu naruSenia v roku 2016 od Xing-zhu [52].

V tabul’ke €. 3 s zobrazené spominané ¢lanky a ciele ich prac. Je to len zlomok

prac, no na ukédzku, Ze aj neurénové siete majii zastipenie v oblasti bezpecnosti na

internete, to postacuje. Neurénové siete st dnes Sirokd téma a d’alej sa rozrasta a

napreduje.
Neurdnové siete
Autor Rok Model Evaluacia Ciel’ prace
Zheng a kolektiv [49] 2012 Backpropagation KDD99 Modularny systém,
neural network vel'mi kratka diskusia
Chen a kolektiv [50] 2013 Recurrent neural Live Rekurentna siet’ (Small
network (honeypot) world echo)
Zhang a kolektiv [51] 2013 Backpropagation Vlastné 84,2% - 85,42%
a Radial Basis data presnost’, BP je rychlejsi
Function neural ako RBF
network
Xing-zhu [52] 2016 Radial Basis DARPA Predikcia vniknutia
Function neural 1998
network

Tabul’ka ¢. 3: Priklady pouZitia strojového u¢enia
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3 Neuronové siete

V ramci nasej prace sme sa rozhodli vyuzit’ na predikciu Casovych radov
neurdnové siete. Z uz existujucich stadii a ¢lankov vieme, ze st dostatone presné, no
stale potrebuju isté rozsirenia, resp. je potrebné hl'adat’ nové pristupy predikcii. To nas
viedlo k rozhodnutiu pokusit’ sa o predikciu s este nie velmi znamym typom modelu.
V tejto kapitole vsak najprv definujeme neurénové siete vo vSeobecnosti a ich zakladné

rozdelenie.

,Neuronova siet’ predstavuje navzajom prepojené vrstvy skladajicich sa z
malych jednotiek nazyvanych uzly, ktoré vykonavaji matematické operacie na
zistovanie vzorov v datach® [60]. VSetky prepojenia medzi neurbnmi maji svoje
ohodnotenie, ¢o odborne oznacujeme ako vahu. Kazdy neurdn patri do nejakej vrstvy.
Zalezi to na type modelu, spravidla sa vSak kazda neurénova siet’ sklada zo vstupne;j
vrstvy, z niekol’kych skrytych vrstiev a vystupnej vrstvy. Celé to prerozdelenie neurénov,
urcenie vah a pocet vrstiev nazyvame architektirou siete. Dnes pozname viacero druhov
sieti pre rozne ucely. Neuronové siete sa delia na: doprednd neurdénova siet’, rekurentné

neuronove siete a konvolu¢né neuronové siete.

3.1 Dopredna neurénova siet’

Nie vel'mi pouzivana siet’ na predikciu ¢asovych radov, no patri k zakladnému
rozdeleniu neurénovych sieti, a preto je, myslim si, vhodné popisat’ aj tento typ. Tato
kategoria neurénovych sieti oznacuje konkrétny typ architektary sieti. To znamena, Ze
medzi neur6onmi v sieti neexistuje ziadna spitna vézba z vystupov smerom k vstupom.
V tomto pripade pozndme jednovrstvovi dopredni neurdnov siet’ alebo viacvrstvova.

Pozname avsSak algoritmus spitného Sirenia chyby. NajcastejSie pouzivany
na tréning doprednej neurdnovej siete. Spatne aktualizuje synaptické vahy sieti Sirenim
gradientového vektora, v ktorom je definovany kazdy prvok ako derivacia chybového
rozsahu vzhl'adom na parameter. Rozdielom medzi aktualnymi sietovymi vystupmi

a pozadovanymi vystupmi sa definuji chybové signaly [54].
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3.2 Rekurentné neuronové siete

Rekurentné neurénové siete maju  schopnost dynamicky kombinovat
sktisenosti vd’aka ich vnutornému opakovaniu. To znamena, Ze vykondva rovnaku
funkciu pre kazdy vstupny X: a vystupny Vi, ktory je zavisly od vstupného X, ale aj
predchadzajiaceho stavu ht.1.

Teda stav v skrytej vrstve v ¢ase t vieme vypocitat’ ako:

ht = o(Wx Xt + Wh ht.1 + bp)

Vystup siete V Case t poCitame pomocou nasledujiceho vzorca:

yt = o(Wy ht + by),
kde x: je vstupny vektor, ht je stav skrytej vrstvy a y: je vystupny vektor. W a b st uciace
parametre a o je aktiva¢na funkcia [12].

Tieto vypocty sa opakuju pre kazdy krok x: sekvencie [20].

Y1 Yt Yi+1

LSTM cell 1 h,
C: 1

J L

. T Ct-l,ht-l — X — Ct+1 Reyp —-
tanh h:

17T ] '

T

X1 Xt Xit1

Obr. 4: Model LSTM a jeho jednotka. Prevzaté z [12]

Na obrazku €. 4 je zobrazena LSTM siet’. Hlavnou vyhodou tejto neurénovej
siete je, Ze nema stanoven velkost' vstupu. Tato schopnost je klticova a vyplyva
z vlastnosti siete, ze vSetky vahy neurénov V sieti su zdielané kazdej Casti sekvencie.
Okrem prepojenia na d’alSiu vrstvu obsahuju aj rekurzivne prepojenie na seba. To

umoziuje Ciasto¢ne si pamaitat’, Co bolo predtym na vstupe [20].

3.2.1 Model LSTM

Jednoduché rekurentné siete vSak obsahuju aj isté nedostatky. Maju internt

pamit na spracovanie sekvenénych udajov anastava tam problém miznuceho
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gradientu.Siet’ LSTM je trénovana pomocou spitného Sirenia chyby v ¢ase a prekonava
problém miznuceho gradientu [14]. Takisto prinasa lepsi vykon pri spracovani dlhych

sekvencii, na rozdiel od jednoduchych rekurentnych sieti, kde vznikaji problémy [12].

Siete LSTM maji namiesto neurénov pamit'ové bloky, ktoré¢ s prepojené cez
vrstvy [14]. Kazdy blok obsahuje pamétové bunky s vlastnym spojenim, ktoré st schopné
zapamitat’ si docasny stav siete a Specialne multiplikativne jednotky nazyvané brany
[16]. Vsetky bloky obsahuju tiez brany, ktoré riadia stav a vystup [14]. Konkrétne ide
0 vstupnu branu (Input Gate), vystupnt branu (Output Gate) a pamétova branu (Forget
Gate) [16].

Kazdd mé svoju charakteristicku tlohu: pamidtova brana — podmiene¢ne
rozhoduje zapamitany skryty stav, vstupna brama — spracovava hodnoty zo vstupu
a rozhoduje, ktoré z nich maja aktualizovat’ stav pamite, vystupna brana — urcuje, ¢o sa

ma vydat’ na zaklade vstupu a pamite bloku [14].

Ly

Input Gate

Farget Gate

Iy

Obr. 5: Samostatna pamét’ova jednotka v LSTM modeli. Prevzaté z[23]

Pre porovnanie na obrazku ¢. 6 zobrazujeme vypocet skryté¢ho stavu, oznac¢eného
ako h, v sieti LSTM. Uz na prvy pohlad vidiet’ vyssiu zlozitost’ a doslednost’ pri vypocte.
Celkovy vysledok skrytého stavu ovplyviiuju uz spominané brany, teda it je vstupna
brana, f; predstavuje zabudnutt branu a 0t je vystupna brana. Medzi samotnymi branami

su vahy, ktoré ovplyvnuju vysledok.
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iy = o(Wyixt + Wyiht 1 + Weice—1 + b;)

ft =0 (Wypxe + Wyghy 1 + Weper 1 + by)
0 = 0(Wyoxs + Wiohi—1 + Weocr + by)
Ci=fici—q + iy tanh(Wyexy + Wy chy 1 + be)
hi—o; tanh(cy)

Obr. 6: Vypocet skrytého stavu v sieti LSTM. Prevzaté z [20]

V stéasnosti pozname Viacero typov modelu LSTM, ktoré mozu byt’ pouzité
pre rozne Specifické predikcie casovych radov. Predikcia casovych radov moze byt

jednorozmerna, viacrozmerna, viacstupnova alebo aj viacrozmerna viacstupiova [13].

Ako sme uz spominali, existuje mnoho réznych typov modelov, ktoré
vyuzivaju architektaru LSTM. Z tych, ktoré vytvaraju predikciu pre jednorozmerny
vstup, pozname napriklad ,,Vanilla LSTM ©, , Stacked LSTM*, ,,obojsmerny LSTM*,
alebo aj hybridné modely ako ,,CNN-LSTM* ¢i ,,Conv-LSTM* [15].

3.2.2 Model GRU

“Gated recurrent units” je d’alsim typom rekurentnej siete, ktory je vel'mi
podobny modelu LSTM. Medzi hlavné rozdiely medzi modelom GRU a modelom LSTM
patri mensi pocet bran. GRU taktieZ nema ziadnu vnutornu paméat. GRU je prave preto
podstatne rychlej$i model s men§im obnosom dat na trénovanie. AvSak ak je k dispozicii
dostatocne velky pocet dat a zakladame si na presnosti, tak model LSTM dosahuje lepsie
vysledky.

Model GRU obsahuje dve brany: aktualizaénia branu (Update gate)-
zodpoveda za urCenie mnozstva informacii, ktoré sa odovzdavaju v dalSom stave,
zabudacia branu (Reset gate) — rozhoduje o tom, kolko z minulych informacii je
potrebné zanedbat’. Najprv zabudacia brana uklada informacie z minulého casového
kroku do nového obsahu paméte. Vstupny vektor sa vynasobi so skrytym stavom ich vah.
Po prvkoch sa vynasobi zabtdacia brana a predtym skryty nasobok stavu. S¢itanim
predchadzajucich vysledkov sa aplikuje nelinearna aktivacna funkcia a generuje sa d’alSia

sekvencia [55].
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Obr.7: Struktira GRU [56]

3.3 Konvolu¢né neurénové siete

Konvolu¢né neurénové siete (Convolution Neural Networks), oznacované ako
CNN, su zaloZene na doprednej propagacil vyuzivajucej viacero skrytych vrstiev [17].
Tato siet’ ma svoje charakteristické vlastnosti, ktoré v urcitych pripadoch tvoria vel’ka
vyhodu oproti klasickym doprednym sietam. Prvou zakladnou vlastnostou je lokalne
prepojenie. To znamend, ze umoziuje neurénu v skrytej vrstve napojenie na oblast’
neuronov v predchadzajucej vrstve (anglicky receptive field). Uvedena vlastnost’ je
prebrana z vizualnej ¢asti mozgu. Dalfou vlastnostou konvoluénych sieti je n-
dimenzionalny rozmer vrstiev [20]. Napriklad na vstupnej vrstve ma siet’ tri dimenzie,
a to vysku, $irku a hibku [21]. Tretou, no uz kritickou vlastnostou je, Ze uréité vahy su
zdielané, &ize vietky neurdny v konvoluénej vrstve v uréitej hibke maji zdiel'ané vahy.
Tato siet’ nachadza najlepsie vyuzitie v pripade, ked mame na vstupnej vrstve pre obrazok
mnoho neurdnov a obrovsky pocet prepojeni vah na d’alsiu vrstvu [20].

Vrstvy moézu byt konvolu¢né, plneprepojené vrstvy, pooling vrstva,
softmax a vrstva obsahujuca ReLu neuréony. Vhodnou kombinaciou tychto vrstiev

vznikne umeld neurénova, ktora vynika pri spracovavani obrazu [18].

Parametre v konvolu¢nej vrstve pozostdvaju zo sady nauclitelnych filtrov.
Kazdy znich je relativne maly, no siaha cez celi hibku vstupného objemu. Ked’
posuvame filter po Sirke a vyske vstupného objemu, zakazdym vytvorime dvojrozmerna
aktivacnu mapu, ktord nam poskytuje odozvu tohto filtra v kazdej priestorovej polohe.
Siet’ sa intuitivne nauci filtre, ktoré sa aktivuja, ked uvidia isty typ vizualneho prvku.
Moéze to byt orientdcia alebo nejakéd farba na prvej vrstve. Tieto aktivatné mapy sa

naskladaju pozdiz hibkovej dimenzie a takto vznikne vystupny objem. Hyperparameter,
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urcujuci priestorovy rozsah, nazyvany receptivne pole neurénu, je vel'kost’ filtra. Rozsah

konektivity pozdiz osi hibky sa vzdy rovna hibke vstupného objemu.

Velkost” vystupného objemu zavisi od d’al§ich hyperparametrov, ato hibky
(depth), kroku (stride) a nulovej vlozky (zero-padding). Hibka zodpoveda poétu filtrov,
ktoré by sme chceli pouzit'. Krok je vel'kost’, ktord urcuje, kol’ko pixelov naraz chceme
preskocit’, ked’ posuvame filter. Nulovd vlozka ndm umoziuje lepSiu manipulaciu
priestorovej vel'kosti vystupnych objemov. Hlavnou vlastnost'ou tohto hyperparametra
je, ze si vieme zachovat’ priestorovi vel'kost’ vstupnej a vystupnej Sirky a vysky [21].

Funkciou pooling vrstvy je zmensovat’ priestorovi velkost, ¢im sa znizi aj
mnozstvo parametrov a vypoc¢tov v sieti, ateda slazi aj ako kontrola pre nadmerné
vybavovania [21]. Mdzeme si to predstavit’ ako zovSeobecnenie konkrétnej vzorky. To
v kone¢nom doésledku urychl'uje aj tréning siete. Tato vrstva si neuklada Ziadne vahy,
sluzi vyhradne na transformaciu udajov. Pozndme viacero druhov pooling vrstvy,
napriklad MaxPooling, ktora vybera maximalnu hodnotu, alebo AvgPooling, kde vrstva
pocita priemer vstupnej oblasti. Na obrazku nizSie zobrazujeme vstup a vystup oboch

typov tychto vrstiev.

13 |23

17 | 4

Obr. 8: Vstup a vystup vrstiev ,,Max Pooling“ a ,,Avg Pooling“ [33]

Vrstva softmax vytvara pravdepodobnosti pre kazdy mozny vystup, ¢im
umoziuje rychlejsSiu konvergenciu pocas tréningu [22]. Aktiva¢na vrstvu V tejto sieti

predstavuje ReLU vrstva (Rectified Linear Unit). Mdze sa napdjat’ priamo na
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konvolu¢né vrstvy, plneprepojené alebo aj na pooling vrstvy [20]. V tejto vrstve sa
odstranuju zaporné hodnoty z filtrovaného vstupu. Teda ak je vstup pod nulou, vystupom
bude nula. Ak je vSak vstup va¢si ako nula, bude mat’ linearny vzt'ah s hodnotou prislusne;j

vstupnej premennej. To opat’ v kone¢nom dosledku urychl'uje samotny tréning siete.

Najcastejsie sa teda tento model siete vyuZziva na rozpoznavanie obrazkov alebo
videoanalyzy. Konvolu¢né neurénoveé siete vSak vieme vyuzit’ aj na predikciu ¢asovych
radov. Pozname viacero moznych druhov tohto modelu na predikciu: jednorozmerny

model, viacrozmerny, viacstupiiovy a viacrozmerny viacstupiiovy CNN model.

Pretoze chceme porovnavat’ rézne druhy sieti pre jednorozmerny vstup, CNN
model pre jednorozmerny vstup by sa mohol skladat z konvolu¢nej skrytej vrstvy,
v istych pripadoch by mohla nasledovat’ druha konvoluéna vrstva. Prikladom pre potrebu
pouzitia druhej konvolucnej vrstvy by mohla byt dlhd vstupna frekvencia. Splostena
vrstva sice nebola popisana v hlavnom opise konvoluénej sieti, no mohla by byt vhodnym
doplnkom medzi konvolu¢nou ¢ast’ou sieti a plneprepojenou vrstvou, na zmensenie mapy
na jednorozmerny vektor. Plneprepojena vrstva tak interpretuje vlastnosti extrahované

z konvoluénej ¢asti modelu [19].
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4 Data

Data vo vSeobecnosti predstavuju jedineny stbor tidajov zozbieranych zo
systémov na detekciu narusenia. Udaje umoziiuju lepsie pochopenie stiasnych utokov
a spravanie sa protivnikov z viacerych uhlov pohladu. Sluzia aj pri vyhodnoteni a
porovnani ich pristupov, ato na analyzu vystrah a detekciu naruSenia. Ponukajii ndm
aktualne bezpeénostné vystrahy a tym odrazaju sucasnu situaciu v oblasti informacénej a
kybernetickej bezpecnosti [9].

Zozbierané¢ data ndm umoznuju experimentovanie s pokrocilymi metdodami
agregacie vystrah alebo aj rekonstrukciu scenéra utoku a projekciu ttoku. To umoziuje
odvodit’ pohl'ady na spravanie sa uto¢nikov, ¢im vieme lepSie prisposobit’ detekciu
a projektovanie novych mechanizmov na reakcie na incidenty, ktoré su ucinné proti

sucasnym kybernetickym hrozbam [9].

4.1 Warden

V naSej praci spracovavame bezpecnostné udalosti z platformy Warden. Je to
systém na rychle a efektivne zdielanie a vyuzitie informdcii o zistenych hrozbéch.
Nazbieran¢ data su vysledkom nasadenych nastrojov do ich monitorovacich sieti. To
umoziiuje aulahCuje dalSim bezpeCnostnym timom pracu pri  monitorovani
a zlepSovani bezpecnosti v sieti [10].

Cielom projektu Warden je najmd vytvorenie jednoduchého, robustného
a bezpec¢nostného systému na zvysenie bezpec¢nosti v sieti, na prehibenie spolupréce,
komunikaciu ¢i zdiel'anie informécii medzi jednotlivymi timami a organizaciami vo svete
[10].

Systém sa skladé z hlavného Warden serveru, ktory obstarava uvedent zdsadnu
¢innost’, a dvoch typov klientov. Prvym typom je odosielajuci klient, ktory sa stara
0 dodavanie informacii poskytovanych zapojenymi organizdciami na Warden server.
Druhy typ predstavuje odoberajuceho klienta, uréeného na ziskavanie informacii
pozadovanych zapojenou organiziciou. Serverovad strana systému zaistuje prijatie
a ukladanie informadcii zasielanych klientami. Poskytuje pristup ku vSetkym uloZzenym

udalostiam na serveri, ktoré su chranené autentizaciou [10].

Samotna udalost’ (event) v systéme Warden predstavuje informaciu o zdroji

bezpecnostne] hrozby, ktord bola zaznamenana niektorym zo zapojenych ¢lenov. Tieto
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informacie mozu pochadzat’ zrbéznych zdrojov, ide napriklad o detekéné systémy
spolupracujicej organizacie, ako su IDS, sietové pasce (honeypoty) alebo st to data
tretich stran (Honeynet, Shadowserver...) [10]. Na obrazku 9 zobrazujeme samotnu

architektaru projektu Warden so vstupmi a vystupmi.
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Obr. 9: Warden architektira, Prevzaté z [10]

4.2 Vybrany dataset

Spracovavame data s velkostou 1 stipec a vyse 17 000 riadkov bezpe&nostnych
udalosti. P6vodné data boli rozsiahlejSie, no vzhl'adom na naSu pracu budu postacovat’ aj
takto zmensené data. Vybrali sme si konkrétne stipec s informéaciou o poéte pristupov na
port 445/TCP. Tento port pozname aj pod ozna¢enim smb, resp. Samba. Ide o protokol,
ktory vo Windows umoznuje komunikéaciu medzi aplikaciami a sluzbami na pocitacoch.

Podporuje zakladné sietové sluzby, ako je tlac, zdiel'anie suborov a zariadeni [11].
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Obr. 10: Casovy rad zobrazujici po&et pristupov na port 445/TCP

Na obrazku 10 zobrazujeme na§ ¢asovy rad vstupnych dat. Pri praci sme sa
museli vyrovnat' s chybajicimi tdajmi, ¢o sme vyrie$ili obkro¢enim, to znamena
spojenim udajov pred medzerou a za medzerou. Rozdelili sme data na trénovaciu
mnozinu 0 velkosti 16 522 hodndt a valida¢nti mnozinu 0 velkosti 1 241 hodnét. St to
data zbierané v 30-mintatovom intervale. Jeden bod na tomto grafe predstavuje pocet
pokusov o pristup na port 445/TCP za poslednych 30 minat. Na vytvorenie jednej
predikcie sme pouzili data nazbierané pocas Osmich dni, ¢o zodpoveda 384

predchadzajtcim hodnotam.
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5 Model Transformer

Pre naSu pracu sme si vybrali uz spomenuty model Transformer, ktory sa
dostava do popredia v r6znych oblastiach, napriklad aj pri predikcii alebo preklade viet.
Napriek tomu, Ze je to novy model publikovany prvykrat v roku 2017 timom Google
Brain, dosahuje lepsie vysledky ako klasické rekurentné alebo konvolu¢né neurénové
siete. Tato architektara odstrafiuje potrebu pouzivat' rekurentné neurdnové siete

implementaciou mechanizmov pozornosti (attention) a sebapozorovania (self-attention)

[4]

5.1 Koder

Sklada sa zo vstupnej vrstvy, pozi¢nej kodovacej vrstvy asady Styroch
identickych kéderov. Vstupna vrstva mapuje udaje zo vstupnych ¢asovych radov na
vektor dimenzie modelu cez plne prepojent siet. Aby mohol model vyuzivat
mechanizmus pozornosti s viacerymi hlavami, tieto kroky st nevyhnutné. Pozi¢né
kodovanie so sinusovymi akosinusovymi funkciami sa pouziva na kodovanie
sekven¢énych tdajov z ¢asovych radov pridavanych postupne po jednotlivych prvkoch.
Pridavanymi udajmi teda st: vstupny vektor a vektor poziéného kodovania. Vysledny
vektor sa privadza do Styroch vrstiev kodera. Kazda vrstva kodera pozostava z d’alSich
dvoch podvrstiev: samoupozorfiovacej podvrstvy a plne prepojenej doprednej podvrstvy.
Kazda podvrstva nasleduje do normalizac¢nej vrstvy. Koder takymto sposobom vytvara

vektor v potrebnom rozmery, ktory privadza na vstup do dekodéra [12].

5.2 Dekoder

Dekodér sa sklada zo vstupnej vrstvy, Styroch identickych vrstiev dekodéra
a vystupnej vrstvy. Vstup dekodéra zacina poslednym datovym bodom zo vstupu
kodera. Vstupna vrstva, podobne ako aj pri koéderi, mapuje vstup dekodéra na vektor
dimenzie modelu. Navyse k dvom podvrstvam v kazdom koderi vklada dekodér tretiu
podvrstvu na uplatnenie mechanizmu sebapozornosti nad vystupom kodera. Nakoniec je
tam vystupna vrstva, ktord mapuje vystup poslednej vrstvy dekodéra do ciel'ovej Casovej
sekvencie. Spravne nastavenie dekoddera zabezpeluje, ze predikcia jednotlivého bodu

v ¢asovom rade bude zavisiet’ iba od predchadzajucich bodov dat v casovom rade [12].
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5.3 Mechanizmus pozornosti

Prvotne bol mechanizmus navrhnuty na rieSenie problémov pri pocitacovom
videni, ako je napr. Klasifikdcia obrazkov. Neskor, vyuzitim hybridnych modelov,
kombinujiic mechanizmus pozornosti a rekurentnej neurénovej siete, dosiahli vyborny
vykon pri predikcii ¢asovych radov, ¢o ich viedlo k hlbSiemu vyskumu a vysledkom je
uz spomenuty komplexny model Transformer [7].

Tento mechanizmus vieme charakterizovat’ rovnicou:

C (Q, K, V) =softmax (f (Q, K)) * V,
kde Q, K, V znamena: dopyt (query), kl'a¢ (key) a hodnota (value). Tento systém na
vyhl'adavanie informacii zaviedol Vaswani a spol. Vo svojej praci [3]. Je to analdgia, kde
sa dopyt pouziva na vyhladanie zodpovedajuceho kluca (alebo najpodobnejSicho)
a ziskanie jeho hodnoty [5]. Teda vo vSeobecnosti je jadrom tohto mechanizmu vypocet

relativnej vdhy medzi kéderom a dekoderom [7].

Podobne ako architektury seq2seq st transformatory schopné mapovat vstupna
sekvenciu na vystupni sekvenciu s potencialne réznymi dizkami. Podobne sa skladaji aj

z dvoch blokov: koédera a dekoddera [5].

5.4 Mechanizmus sebapozorovania

Pri mechanizme pozornosti kladieme doraz na pouzitie vypoctov v cielovom
prvku. Tam sa zdroj a ciel’ lisia. V tomto mechanizme sebapozorovania sa ciel’ rovna
zdroju [7]. Inymi slovami, V sebapozorovani sa mechanizmus pozornosti deje vnutri
zdroja alebo ciela. Teda vypocet je podobny, no predmety vypoctu st odlisné.

Tato modelova architektara sa vyhyba opakovaniu vypocétov a spolieha sa
vyluéne na mechanizmus pozornosti a na modelovanie zavislosti medzi vstupom
a vystupom. Vyuziva viac paralelizicie [8], ¢im predovSetkym umoziiuje trénovanie na
vacsich stiboroch udajov v podstatne kratSej dobe a dosahuje vd’aka tomu kvalitnejSie
vysledky.

Na trénovanie sa pouziva technika ,,vynucovania ucitel'a“. Dovodom je, aby
bolo mozné trénovanie vykonat v jednom vypocte na davku [5]. Teda priamo suvisi

s rychlostou trénovania. V inych modeloch a Vv inych zdrojoch literatiry, napriklad
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Vaswani (2017), sa taktiez uvadzaji dobré vysledky modelov, ktoré preferuji thto
techniku. Ked’ze vyuziva napajanie dekodera s cielovou sekvenciou posunutou doprava
0 jednu vzorku, na vypocet d’alSich krokov sa musi pouzit’ automaticka regresia [5].
Buduce kroky ¢asovych radov teda nie st zname, no predpovedant vzorku vieme vratit’

tymto spdsobom spit’ na vstup, kde sa pouzije na predpovedanie d’alSej vzorky.
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6 Vysledky

6.1 Pouzité technoldgie

Vytvorili sme model neurénovej siete typu Transformer uréeny na predikciu
dat. Zaklad siete spoc¢iva v modeli predstavenom v diele ,,Attention is all you need*“ od
A. Vaswani a spol. Vyuzili sme prostredie Colaboratory, tiez znaime ako Google Colab,
ktory je vlastneny avyvijany spolo¢nostou Google. Je to cloudova platforma,
poskytujuca prostredie Jupyter notebook na pisanie a sptistanie Python kodu. Google
Colab je bezplatnd sluzba, ktord umoznuje pouzivatelom pisat’ a spustat kod,
spolupracovat’ s inymi pouzivateI'mi a mat’ pristup k r6znym knizniciam a frameworkom
pre strojové ucenie, bez potreby inStaldcie na lokalnom pocitaci alebo vykonného

hardvéru.

Vyuzili sme aj otvorenu softvérovi kniznicu TensorFlow. Bola vyvinuta
spolo¢nostou Google Brain aje jednym z najpouzivanejSich nastrojov pre tvorbu
a nasadenie roznych typov modelov strojového uéenia. Poskytuje Siroku $kalu nastrojov,
kniznic a rozhrani, ktoré umoznuju vytvarat' a trénovat modely uréené a rozne ulohy
V oblasti umelej inteligencie. Je dostupny pre viaceré¢ programovacie jazyky, vratane
Pythonu, C++ ainé. Poskytuje aj vysoko uroviiové API (z angl. Application
Programming Interface), zndme ako Keras.

Tuto dostupnt otvorenu kniZnicu sme taktieZ vyuzili v naSej praci, ked'ze
spominany Keras sa vyznacuje jednoduchost’ou a flexibilitou pri definovani architektiry
modelu. Je typicky aj minimalnym mnozstvom kodu, ¢o v podstate zjednodusuje cely

proces vytvarania a trénovania neurénovych sieti.

Dalsou otvorenou kniZnicou pre programovanie v jazyku Python, ktort sme
vyuzili, je kniznica Pandas. T4 je navrhnuta na efektivne spracovanie a manipulaciu
tabul’kovych dat. Je jednou z najpouzivanejsich kniZznic pre analyzu a spracovanie dat,
ato aj vdaka roéznym inym nastrojom, ktoré ponuka, ako napriklad Ccistenie
a transformdciu dat, spracovanie chybajicich hodnét, manipuléciu S dditumami a ¢asmi,
kategorizaciu dat a mnoho d’alSich.

Vykonné nastroje pre vypocty s viacrozmernymi poliami a maticami poskytuje
otvorena kniznica NUmPY (z angl. Numeric Python). Umoznuje efektivne ukladanie
a manipulaciu s vel'kymi objemami dat. Je rychly a efektivny prave pre operacie s

vektormi, ktoré umoznuju vykonavat’ matematické operacie na celych poliach naraz, bez
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potreby iterovania cez jednotlivé prvky. Obsahuje aj nastroje napriklad na generovanie
nahodnych ¢isel, triedenie, zlu¢ovanie alebo transformaciu poli.

Na vizualizaciu dat sme pouzili kniznicu Plotly, ktora je k dispozicii
Vv niekol’kych programovacich jazykoch vratane Pythonu. Umoziuje vytvarat’ roznorodé
vizualizacie, ako su napriklad grafy, tabulky, mapy a mnoho d’alSich. Vyznacuje sa aj
interaktivitou a dynamikou. Jeho vizualizacie umoziiuju pouzivatelom preskumat’
a analyzovat' dita pomocou zobrazovania alebo zamerného skryvania urcitych Casti
grafu, dokéaze prisposobit’ rozsah osi a iné. Z tejto kniznice sme importovali aj niektoré
moduly, konkrétne ,,graph_objects*, ,,subplots®, ,,io“ a ,,express®. Vsetky ticto moduly
kniznice Plotly vo vSeobecnosti obsahuju d’al$ie triedy ul'ahéujuce pracu s datami a ich
vizualizaciou.

Poslednou vyuzitou kniznicou je Pickle. Ta umoziuje konverziu (serializaciu)
objektov do binarneho formatu a nasledné obnovenie (deserializaciu) tychto objektov
spat’ do paméte. Ma aj par obmedzeni, napriklad ze je Specificka iba pre jazyk Python, ¢o

ale v nasom pripade postacuje.

6.2 Predikcia: premenné a hodnoty

V praci sme sa venovali predikcii jednokrokovej aj viackrokovej. Konkrétne
sme trénovali na 10-krokovom a aj 20-krokovom modeli. Rozdiel medzi jednokrokovou
a viackrokovou predikciou je, ze zatial’ ¢o pri jednokrokovej predikcii model predpoveda
jednu budticu hodnotu, viackrokova predikcia predpoveda postupnost’ budicich hodnot
ur¢itého rozsahu [36], teda v nasom pripade desat’ a dvadsat’ budicich hodnét, ktoré dava

ako vystup modelu.

Naprogramovany model bol spistany na vybranych datach, no opakovane
S roznymi parametrami. Prvy tréning spocival na desiatich epochach. Menili sme hodnoty

,,head size*, ,,num heads®, ,,ff dim* a ,,num transformer blocks*.

Parameter ,,head size* urcuje velkost vstupno-vystupnej vrstvy pre kazda
hlaviku v sieti (attention head). Cim je hodnota ,,head size* vi&sia, tym viac informacii
moze byt zachytenych v kazdej hlavicke, no zaroven sa zvySuje celkovy pocet
parametrov modelu a teda aj jeho naro¢nost’ na vypocet a trénovanie. My sme sa rozhodli

trénovat’ model s hodnotami tohto parametra 256 a 128.
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Dal§im parametrom je ,,num heads®, o je pocet hlavitiek (attention head)
v sieti. Umoziuje rozdelit' vstupni sekvenciu na viacero mensich dimenzii. Kazda
hlavicka predstavuje jeden smer pozornosti, takze siete Transformer mozu extrahovat
rozne vlastnosti vstupu paralelne v roznych Castiach siete [28]. Znovu plati, Ze ¢im je
vyssi pocet hlav v sieti, tym je viac roznych vzt'ahov medzi roznymi ¢ast’ami vstupu a tym
sa zvySuje aj jeho ndroCnost na vypocet a trénovanie. N4§ model sme trénovali

s hodnotami 2 a 4.

Dopredna vrstva (,,feed-forward layer) prehlbuje siet’ a vyuziva linearne
vrstvy na analyzu vzorov vo vystupe vrstiev pozornosti [29]. Tato vrstva sa nachadza
v kazdom koderi a dekoderi [3]. Velkost ,,ff dim* uréuje velkost' skrytej vrstvy

v dopredne;j sieti vnutri transformatora [30]. Tréning sme spustali na hodnotach 2 a 4.

,,Num transformer blocks* udava pocet blokov (vrstiev) transformera. Jedna
vrstva vydava jeden vektor pre kazdy ¢asovy krok z nasej vstupnej sekvencie. Tu berieme
priemer naprie¢ vSetkymi ¢asovymi krokmi a na klasifikaciu sa pouziva doprednd siet’

[30]. Opét’ sme tu menili hodnoty 2 a 4.

Vyskasanim vSetkych moznych kombinacii sme dosiahli 16 natrénovanych
modelov siete Transformer. Sledovali sme hodnoty ,loss“ a ,val loss“, ktoré sme
nasledne spracovali do tabul’ky a poznacili sme, po ktorej iteracii je hodnota val loss

vacsia ako hodnota loss. V nasej praci pouzivame metriku ,,mae*.

Hodnota ,,loss* (strata) predstavuje chybu alebo odchylku medzi predikovanou
hodnotou a skuto¢nou hodnotou pre konkrétnu tlohu strojového ucenia. Pouziva sa na
monitorovanie tréningu modelu a vyhodnocovanie jeho vykonu. Po skonceni kazdej
epochy sa vypocita hodnota loss a tato hodnota sa pouziva na aktualizaciu parametrov
modelu pomocou algoritmu spitného Sirenia chyby (,,backpropagation®). Cielom je
minimalizovat’ hodnotu loss pre validacné déta, aby sa dosiahol ¢o najlepsi vykon

modelu.

Priemerna absolatna chyba (,,MAE® z angl. Mean Absolute Error) je jednou
Z mnohych metrik na zhrnutie a postidenie kvality modelu strojového ucenia. Vypocitava
sa od¢itanim predpokladanej hodnoty od skuto¢nej hodnoty. Téato chyba predikcie sa
vyskytuje pri kazdom zazname a z kazdej chyby sa vezme absoltitna hodnota. Z toho sa
vypocita priemer pre vSetky zaznamenané absolutne chyby. Teda je to priemerny sucet

vsetkych absolutnych chyb [32].
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Stratova funkcia na valida¢nej mnozine (,,val 10ss*) sa pouziva na hodnotenie
vykonnosti modelu hlbokého ucenia na valida¢nej sade dat. Validacnd mnozina je Cast’
udajov vyclenend na overenie vykonnosti modelu. Stratova funkcia na validacnej
mnozine je podobna stratovej funkcii na trénovacej mnozine a vypocita sa zo stétu chyb
pre kazdy priklad v sade validdcie. Okrem toho sa po kazdej epoche meria strata
validacie. Informuje nas 0 tom, ¢i model potrebuje d’alSie ladenie (pripadne Gipravy) alebo
nie [31]. Cielom je minimalizovat’ hodnotu val loss funkcie pre valida¢nu sadu, aby sme

dosiahli €o najlepsi vykon modelu.

.Val MAE®“ (validation mean absolute error) je metrika pouzivana na
vyhodnocovanie presnosti modelu pri regresnych tulohach pocas validacnej fazy
trénovania. Teda podobne ako MAE, val MAE vyjadruje priemernu absolutnu odchylku
medzi predikovanou a skuto¢nou hodnotou, ale je vypocitana na valida¢nej sade. Cielom
je minimalizovat hodnotu Val MAE, ¢o znamend minimalizovat odchylku medzi
predikciou modelu a skutoénymi hodnotami na valida¢nych datach. Niz§ia hodnota Val
MAE indikuje lepSiu presnost’ modelu na validacnych datach. Val MAE je ddlezitym
ukazovatel'om pri vyhodnocovani modelu pocas trénovania, aby sme mohli sledovat’ jeho

vykon a pripadne optimalizovat’ model alebo upravit’ jeho parametre.

6.3 Vysledky

V kapitole 4.1 sme opisali vyber dat a obmedzenia, s ktorymi sme sa museli
vysporiadat. Tieto data sme museli normalizovat’ pred tréningom. To znamena, Ze
hodnoty zo stboru sa transformovali do Skaly (0,1) a od tychto hodnot sme odratali
hodnotu ,.train_mean* a vydelili hodnotou ,,train_std*. Presne opacny spdsob sme vyuzili
neskor pre denormalizaciu dat, teda vysledky z predikcie sme vynasobili hodnotou

»train_std* a nasledne pripocitali hodnotu ,.train_mean®.

Modely s najlepsimi hodnotami sme vybrali a trénovali dlhsie. Co sa tyka
jednokrokovej predikcie, najlepsie vysledky poukazujii na najmensi model, ¢ize model
s hodnotami head_size = 128, num_heads = 2, ff_dim = 2, num_transformer_blocks = 2.
V tabulke ¢. 4 zobrazujeme vysledky tejto siete V pocéiatoénom tréningu na desiatich

evve

vyssia ako v inych sietach, no najdolezitejsou je v tomto pripade hodnota val mae.
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V tabulke ¢. 5 zobrazujeme hodnoty vypoctov po desiatej epoche vsetkych trénovanych

sieti.
128;2;2;2
Epoch loss mae val_loss  wval mae
1 0.8280 0.8280 0.3908 0.5908
2 0.6222 0.6222 0.5777 0.5777
3 0.2511 0.5511 0.3748 0.5748
4 0.5150 0.5150 0.5825 0.5825
5 0.4861 0.4861 0.3821 0.5821
6 0.4635 0.4635 0.3560 0.5560
7 0.4450 0.4430 0.3432 0.5432
8 0.4367 0.4367 0.5295 0.5295
9 0.4275 0.4275 0.3404 0.5404
10 0.4187 0.4187 0.3108 0.5108

TabuPka ¢. 4: Hodnoty modelu Transformer s hodnotami head_size = 128, num_heads =

2, ff_dim = 2, num_transformer_blocks = 2 (jednokrokova predikcia)

mae | Val_mae mae | Val_mae
2562,2,2 | 0.4255 | 0.5644 128222 | 0.4187 -
256224 | 0.4328 | 0.5441 128224 | 0.4333 | 0.5627
256,242 | 0.4244 | 0.5251 128242 | 0.4158 | 0.5611
256,244 | 0.4223 | 0.5596 128244 | 04363 | 0.5278
256,422 | 0.4303 | 0.5695 128422 | 04181 | 0.5325
256,424 | 0.4420 | 0.5487 128424 | 04334 | 05343
256,442 | 0.4336 | 0.5385 128,442 | 04310 | 0.5581
256,444 | 0.4243 | 0.5430 128,444 | 04359 | 0.5830

Tabulka €. 5: Hodnoty modelov Transformer po pociato¢nom tréningu (10 epoch) —

jednokrokova predikcia

Vo vseobecnosti plati, ze ¢im je model mensi, jednoduchsi, aj vypocty su menej
zlozité. Zaujimavé su vSak hodnoty d’alSich sieti, kde uz neplati toto vS§eobecné pravidlo.

W

Farebne sme rozlisili modely s najniZz§imi hodnotami Vv tabulke ¢. 5. Najtmavsie

evve

je vyssia hodnota, no stale sa zarad’'uje medzi najlepSie. Vybrali sme Styri typy siete
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s najlepsimi hodnotami val mae. Vychadzaji nam teda siete zvyraznené Zltou farbou, t.

J. s hodnotami

head_size=256, num_heads=2, ff_dim=4, num_transformer_blocks=2;
head_size=128, num_heads=2, ff_dim=2, num_transformer_blocks=2;
head_size=128, num_heads=2, ff_dim=4, num_transformer_blocks=4;
head_size=128, num_heads=4, ff_dim=2, num_transformer_blocks=2.

Pri viackrokovej predikcii, za¢nime najprv 10-krokovou, sme znovu zhotovili

A4

hodnotami, sme farebne rozlisili a trénovali dlhsie. V tabul’ke ¢. 6 sme oznacili znovu

Styri najlepsie modely.

mae | Val_mae mae | Val_mae
256,2,2,2 0.4724 | 0.5132 128,2,2,2 0.4827 | 0.5307
256,2,2,4 0.4773 | 0.5263 128,2,2,4 0.4863 | 0.5327
256,2,4,2 0.4780 | 0.5116 128,2,4,2 0.4797 | 0.5195
256,2,4,4 0.4854 | 0.5189 128,2,4,4 0.4824 | 05174
256,4,2,2 0.4848 | 0.5295 128,4,2,2 0.4896 | 0.5335
256,424 | 0.4783 | 0.5375 128424 | 0.4743 -
256,4,4,2 0.4945 | 0.5391 128,4,4,2 0.4800 | 0.5203
256,4,4,4 0.4869 | 0.5256 128,4,4,4 0.4779 | 0.5261

Tabul’ka ¢. 6: Hodnoty modelov Transformer po pociatoénom tréningu (10 epoch) —

10-krokova predikcia

20-krokovu predikciu sme spustili opat’ na vSetkych kombinaciach vybranych
parametrov a v tabul’ke ¢. 7 sme zvyraznili modely s najniz§imi hodnotami. Mézeme Si
vsimnut’, Ze najlepsie hodnoty st vécsie ako najlepsie vysledné hodnoty z 10-krokovej
predikcie a jednokrokovej predikcie. Samozrejme, aj najlepsie vysledky z 10-krokovej

predikcie su vacsie ako najlepsie vysledky z jednokrokovej predikcie.
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mae | Val_mae mae | Val_mae
256,2,2,2 0.5158 | 0.5455 128,2,2,2 0.5203 | 0.5539
256,2,2,4 | 0.5080 128,2,2,4 | 0.5090 | 0.5389
256,2,4,2 0.5124 | 0.5542 128,2,4,2 0.5142 | 0.5480
256,2,4,4 | 05042 | 0.5427 128,2,4,4 | 0.5093 | 0.5382
256,4,2,2 0.5157 | 0.5438 128,4,2,2 0.5163 | 0.5434
256,4,2,4 0.5134 | 0.5517 128,4,2,4 0.5048 | 0.5505
256,4,4,2 0.5151 | 0.5441 128,4,4,2 0.5151 | 0.5509
256,4,4,4 0.5071 | 0.5391 128,4,4,4 0.5136 | 0.5469

Tabul’ka ¢. 7: Hodnoty modelov Transformer po po¢iatoénom tréningu (10 epoch) —

20-krokova predikcia

V tabul'kdch s najlepSimi hodnotami sa ndm niektoré modely opakuji.
Samozrejme, s inymi hodnotami, no stale medzi najlep$imi natrénovanymi. Iba jeden
model vo vsetkych troch pripadoch dosiahol vel'mi dobra hodnotu. Je to model
s hodnotami head_size=128, num_heads=2, ff_dim=4, num_transformer_blocks=4 (v
tabul’kach ako ,,128,2,4,4%).

Jeden model sa zhodol v dvoch pripadoch. V jednokrokovej a 10-krokovej
predikcii dosiahol najlepsie vysledky, a to model s hodnotami head_size=256,
num_heads=2, ff dim=4, num_transformer blocks=2 (v tabul'kéach ako ,,256,2,4,2).

Zvys$nych sedem modelov sa vyskytlo iba jedenkrat, no aj tie sme spustili eSte
raz a dlhsie. Konkrétne na pétdesiatich epochach hl'adajic najlepsie mozné hodnoty
v zavislosti od diZky tréningu. DéleZitou vlastnostou pri trénovani modelov je aj
sledovanie, v ktorej epoche hodnota val_loss, resp. val_mae za¢ne byt’ vic¢sia ako
hodnota loss, resp. mae. Vsetky dlhsie trénované modely sme vSak nechali trénovat’ do
konca patdesiatej epochy. U vsetkych modelov po tretej epoche, niekedy aj po druhej

alebo $tvrtej, bola hodnota val_loss vécsia ako bola hodnota loss.

V tabulke ¢. 8 zobrazujeme vysledky z jednokrokovej predikcie po vyssie

spomenutom dlh§om tréningu. Tabul'ka ¢. 9 zobrazuje 10-krokovu predikciu a tabulka

v

a prislusné modely.
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Jednokrokova predikcia — 50 epoch
256,2,4,2 0.3313 0.4724
128,2,2,2 0.3329 0.4935
128,2,4,4 0.3367 0.4694
128,4,2,2 0.3444 0.4707

Tabul’ka ¢. 8: Jednokrokova predikcia (50 epoch)

10-krokova predikcia — 50 epoch
256,2,2,2 0.3834 0.4697
256,2,4,2 0.3837 0.4710
128,2,4,4 0.3829 0.4738
128,4,2,4 0.3759 0.4688

Tabul’ka €. 9: 10-krokova predikcia (50 epoch)

20-krokova predikcia — 50 epoch
256,2,2,4 0.4036 0.4920
256,4,4,4 0.4042 0.4905
128,2,2,4 0.4021 0.4916
128,2,4,4 0.4035 0.4870

Tabul’ka €. 10: 20-krokova predikcia (50 epoch)

Aby sme mohli vypocitat hodnoty MAE a MASE, museli sme vyslednt
predikciu naspét’ denormalizovat. Hodnoty MAE a MASE sme vyhodnotili na len na
jednokrokovej predikcii, pretoze tie budeme porovnavat s ¢lankom, kde sa venovali
rovnakej jednokrokovej predikcii sinymi modelmi. Z viackrokovej predikcie

zobrazujeme hodnoty MAE len pre porovnanie v tabulke ¢. 11.
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10-krokova predikcia - MAE

20-krokova predikcia - MAE

256,2,2,2 2823.0622 256,2,2,4 2968.8184
256,2,4,2 2811.7839 256,4,4,4 2967.8219
128,2,4,4 2890.6999 128,2,2,4 2929.0044
128,4,2,4 2848.5892 128,2,4,4 2948.9226

Tabulka ¢. 11: Hodnoty MAE - viackrokova predikcia

V tabulke ¢. 12 zobrazujeme hodnoty MAE aMASE z jednokrokovej
predikcie. Najlepsi model budeme porovnavat’ s vysledkami z ¢lanku Network security

situation awareness forecasting based on neural networks [57].

MAE MASE
256,2,4,2 2438.9031 1.4335
128,2,2,2 2455.1218 1.4331
128,2,4,4 24455441 1.4375
128,4,2,2 2417.0391 1.4207

Tabul’ka ¢. 12: Hodnoty MAE, MASE - jednokrokova predikcia

Podl'a metrik MAE a MASE v tabul’ke ¢. 12 vieme porovnat’ kvalitu vybranych

head size=128, num_heads=4, ff dim=2, num_transformer blocks=2 (v tabulkach ako

,»128,4,2,2%). Preto budeme d’alej s ostatnymi modelmi porovnavat prave tento model.

Porovnavat’ budeme s modelmi : Dense network (DN), Long Short-Term
Memory (LSTM), Gated Recurrent Unit (GRU), 1D convolution (Conv1D), Encoder-

Decoder LSTM (eldl) [57].

42



Test metrics MASE MAE

Loss function MAE MAE
DN 0.6972 1186.1808
LSTM 0.6633 1128.4426
GRU 0.6307 1072.9371
eldl 0.6408 1090.1418
ConvlD 0.7080 1204.4519
Transformer 1.4207 2417.0391

Tabul’ka ¢. 13: Porovnanie hodnét MAE a MASE modelu Transformer s hodnotami
inych modelov prevzatych z ¢lanku Network security situation awareness forecasting based on

neural networks [57].

V tabulke €. 13 sme zobrazili hodnoty dosiahnuté v spominanom ¢lanku a nase
hodnoty s najlepsSim moznym vysledkom. Farebne su odliSené najlepSie dosiahnuté
vysledky. Model Transformer dosiahol najhorsSie vysledky v porovnani s ostatnymi aj
v metrike MAE a aj v MASE. Najlepsie vysledky dosiahol model GRU v metrike MAE
aj MASE.

Na nasledujucich obrazkoch ¢. 11, 12 a 13 znazoriiujeme porovnanie predikcie
Transformer. Ciernou farbou s zobrazené skutoéné hodnoty a &ervenou farbou
predikované hodnoty. Nasa predikcia nie je presnejsia ako spominané ostatné modely. Uz
vol'nym okom vieme rozlisit, Ze naSe predikované hodnoty sa celkom dost’ liSia od
skuto¢nych hodndt, a aj od predikovanych hodndt inych modelov. Model Transformer je

eSte celkom novy a urcite bude potrebovat’ isté vylepSenia.
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Obr. 11: Predikcia Transformer modelom “128,4,2,2” 1.¢ast’
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Obr. 12: Predikcia Transformer modelom “128,4,2,2” 2.¢ast’
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Obr. 13: Predikcia Transformer modelom “128,4,2,2” 3.¢ast’

Pre porovnanie preberieme zo spominané¢ho c¢lanku graf s predikciami
najlepsich modelov. Na obrazkoch ¢. 14, 15 a 16 mdézeme pozorovat, ze ich hodnoty v
kazdom bode su velmi blizke a v mnohych sa prelinajti. Ciernou farbou st zobrazené
skuto¢né hodnoty, ¢ervenou st hodnoty z predikcie modelu GRU so sledovanou metrikou
MASE a modrou farbou su vystupy z predikcie Statistického modelu kombinovaného z

modelov ARIMA a exponencidlnym vyhladzovanim.

16k ==ong

l ‘ | t
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Obr. 14: Predikcia GRU MASE a AE. 1. ¢ast’. Prevzaté z: [57]
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Obr. 15: Predikcia GRU MASE a AE. 2. ¢ast’. Prevzaté z: [57]
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Obr. 16: Predikcia GRU MASE a AE. 3.¢ast’. Prevzaté z: [57]

Touto pracou sme vSak ukazali, Ze pouzitie modela Transformer je moZzné na
predikciu ¢asovych radov v oblasti informacnej a kybernetickej bezpecnosti, no
vzhl'adom na to, ze je to eSte celkom novy typ modelu, vyzaduje si d’al$ie podrobné

skumanie a testovanie parametrov.
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Z.aver

V praci sme sa zaoberali predikciou ¢asovych radov v oblasti informacne;j
bezpecnosti. Aktualnost’ tejto oblasti a existujiice pistupy predikcie sme rovinuli
a analyzovali. Zamerali sme sa predovSetkym na neurénové siete, konkrétne model
Transformer, ktory je celkom novy medzi predikciami ¢asovych radov. Vypracovali sme
jeden typ modelu Transformer s viacerymi parametrami anavzajom ich porovnali.

Najlepsi z nich sme porovnali aj s réznymi modelmi z inych ¢lankov.

Pozornost’ tejto téme dnes venujii mnohé Studie vzhl'adom na pribudajice
mnozstvo Gtokov a ich rychlo meniace sa formy. Je potrebné stale dopliiat’ tito oblast’
novymi poznatkami a vylepSovat’ uz existujice predikcie, resp. nachadzat’ nové pristupy
predikcii, aby pomdhali v€as upozoriiovat’ na mozné utoky, ¢i uz pre velké obchodné

spolo¢nosti, mensie spolo¢nosti, alebo aj beznych koncovych pouzivatel'ov internetu.

Prvym cielom tejto prace bolo analyzovat existujuce pristupy predikcie
¢asovych radov v oblasti pocitacovej bezpecnosti. To sme zrealizovali v itvodnych dvoch
kapitolach, ktoré pozostavali z definovania zakladnych pojmov v oblasti predikcie,
Casovych radov ¢i roznych pristupov predikcii. Uviedli sme aj priklady pouzitia

jednotlivych pristupov, ich vyhody a obmedzenia.

Po dokonéeni prvej Casti sme sa zamerali na vyber dat a implementovali sme
model neurénovej siete na predikciu ¢asovych radov zalozeny na modeli Transformer,
¢im sme naplnili druhy ciel’ prace. Obsiahnuta je tu aj definicia zékladného modelu a opis
naprogramovaného modelu. Vzdjomné porovnavanie nasich vybrannych typov modelu

Transformer je sucastou poslednej, Siestej kapitoly.

V zaverecnej podkapitole tejto prace sme sa venovali poslednému ciel'u prace,
t. j. porovnaniu dosiahnutych vysledkov s existujucimi vysledkami. Opierali sme sa o
¢lanok, v ktorom sa venuju rovnakej predikcii casovych radov, no s inymi modelmi.
Porovnanie ich vysledkov snaSimi prinieslo vSeobecné zhrnutie a poukdzalo na
najpresnejs$i model na vybranych datach s rovnakym cielom. Zaroven sa prejavila potreba
vylepSovania modelu Transformer, nakol'ko sa ndm nepodarilo dosiahnut’ dostato¢né
vysledky. Je potrebné dodatocné trénovanie s doplnenym modelom, resp. s inymi

parametrami.
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