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Abstrakt v statnom jazyku

Praca sa venuje problematike honeypotov a honeynetov. Zakladnou tilohou tychto
pasci na uto¢nikov je ziskavanie udajov a néasledna analyza tychto udajov. V préci sa
venujeme prave analytickej Casti honeypotov a honeynetov a rozoberame moznosti, ako
Vhodne a pre administratora ¢o najprehl’adnejSie zobrazovat tidaje ziskané pomocou
jednotlivych honeypotov v honeynete. V préci sa zameriavame na vizualizaciu ¢asovo-
orientovanych tudajov, ¢o st udaje, ktorych jeden rozmer definiéného oboru je
asociovany s ¢asom. Ked’ze kazdy tidaj zbierany honeypotmi je asociovany s ¢asovou
peciatkou, povazujeme tudaje ziskavané honeypotmi za Casovo-orientované udaje.
V ramci prace rozoberame niekol’ko vizualiénych metdd, ktoré su vzhl'adom na tdaje
zbierané honeypotmi, najviac pouziteIné. Tieto metdody nasledne porovnavame
S réznymi vizualizaénymi prostrediami (frameworkami) a vyberame tie, ktoré s pre
zvolené vizualizacné metddy najvhodnejsie. Vysledkom préce je navrh a implementacia
webovej aplikacie, ktord zobrazi pomocou zvolenej vizualiza¢nej metddy informacie
0 ttoku, najmi o jeho priebehu. Dal§im vysledkom prace je analyza realnych tdajov
zozbieranych honeypotmi (najmd HoneyD) pocas roka 2014. Implementacie
jednotlivych vizualizaénych metdd je mozné priamo nasadit’ v systémoch na analyzu
udajov z honeypotov alebo honeynetov. KPticové slova: honeypot, honeynet, ¢asovo-

orientované udaje, ¢as, vizualizicia.



Abstract
The thesis is dedicated to the issue of honeynets and honeypots. The main goal of

these traps is to lure the attackers, collect and analyze the data about their activity. In
this thesis we focus on the analytic aspects of honeypots and honeynets and investigate
the possibilities how to display the collected data to an administrator in efficient and
readable way. We focus on the visualization of time-oriented data which is the data with
at least one dimension associated with the dimension of time. Since every entry
collected with honeypots is associated with timestamp we call this data time-oriented.
We analyze several visualization methods which are most suitable for data collected
with honeypots, compare them with different visualization frameworks and choose
those ones which are most suitable for the chosen visualization methods. The result of
the thesis is implementation of the web application which displays the data from
honeynet using the chosen visualization method. Another result is the analysis of the
real data collected with honeypots during the year 2014 (especially HoneyD). It is
possible to use all of these implementations in real systems for analysis of data from
honeypots or honeynets. Key words: honeypot, honeynet, time-oriented data, time,

visualization.
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1 Uvod

Priestor a ¢as su dimenzie, spojenim ktorych vznika Stvordimenzionalny priestor
alebo inak povedané svet, v ktorom Zijeme. VSetky merateI'né udaje maju vicSinou
vyznam len vtedy, ak si uvedené v kontexte priestoru a Casu. V priestore sa vieme
pohybovat- vratit’ sa spat’ ¢i prejst’ par krokov vpred. Av§ak nemdzeme ist’ spat’ v Case,
ani sa pozriet’ do buducnosti. NavySe nemame zmysly, ktorymi by sme priamo dokazali

vnimat’ ¢as. Preto ho potrebujeme vizualizovat’ a spravit’ tak neviditeI'né viditeInym.

Sietova bezpecnost’ je v sucasnom svete informacnych technologii jednym z
klicovych pojmov. Ak je v naSom zdujme dbat o bezpecnost siete, serverov Ci
pocitacovych stanic, je potrebné sledovat aktudlne trendy v oblasti hrozieb
informaénych technologii (IT). Honeypot je prostriedok, ktory nam umozni lepSie
porozumiet’ a analyzovat’ ,,druhi stranu, teda uto¢nika, jeho postupy ¢i néstroje, ktoré
vyuziva. Zmysel honeypotu spoc¢iva v napadnuti, teda vo vyuziti nejakej Skodlivej
¢innosti. Kazdé pripojenie na takyto honeypot je povazované za utok. Preto je potrebné
zabezpeCit' to, aby uto¢nik v ziadnom pripade netusil, ze to¢i na honeypot. Siet
honeypotov, teda honeynet, sl1zi na analyzu ¢innosti Uto¢nika v ovel'a vysSej miere ako
by to dokazal samotny honeypot. Takto ziskané tidaje mdze nasledne prevadzkovatel

siete spracovavat’ a vyhodnocovat'.

Na to, aby sme si o ziskanych tdajoch vedeli vytvorit hypotézu v ¢o najkratSom
Case, sluzi vizualizacia. Podl'a definicie Casovo-orientovanych tidajov plati, ze ak asponl
jeden rozmer definicného oboru je asociovany s Casom, tak tieto udaje nazyvame
casovo-orientované udaje. VacSina tidajov ziskanych pomocou honeypotov je spita s
casovou peciatkou, ide teda o Casovo-orientované udaje. Prikladom su informacie o
tom, aké bolo v danom case vytazenie procesora, vyuzitie paméte, kolko bolo
otvorenych portov ¢i napriklad kolko pokusov o 1utok bolo v danom case
zaznamenanych na konkrétny honeypot. VSetky tieto tdaje sa ukladaju do centralnej
databazy a st urcené na d’alie spracovanie. Vdaka tomu tak ziskavame informécie o
uto¢nikovi, ¢o zahfiia napriklad pokusy o pristup do systému, vSetky stlacené klavesy
klavesnice, subory, ku ktorym sa pristupilo a ktoré boli modifikované a vykonané

procesy.

Praca je rozdelena na Styri zakladné casti. V prvej znich sa venujeme

honeypotom a honeynetom, ich klasifikacii, vyhodam a nevyhodam. Druha Cast’ prace




je venovana vizualizatnym metédam casovo-orientovanych udajov, t. j. aké su ich
vSeobecné vlastnosti, kedy je mozné vyuzit' jednotlivé vizualizacné techniky a ako ich
mozno vyuzit’ na zobrazenie udajov z honeynetu. Tretia Cast’ analyzuje a porovnava uz
existujuce rieSenia v oblasti vizualizacie casovo-orientovanych udajov. Posledna- Stvrta
Cast’ prace- sa venuje vlastnej implementacii vybranych vizualizatnych metdéd na

konkrétne udaje.
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2 Honeypoty a honeynety

2.1 Definicia honeypotu

Honeypot méze byt definovany viacerymi spdsobmi. Jedna z definicii hovori, ze
honeypot je program, ktory na prvy pohlad vyzerd ako atraktivna sluzba, ¢i skupina
sluzieb, cely operacny systém alebo dokonca celd pocitacova siet’, no v skutocnosti ide
len o systém, ktorého ulohou je nalakat’ uto¢nika a monitorovat’ jeho cinnost[12].
Honeypot teda monitoruje a zaznamenava kazdy krok, ktory utoénik urobi, ¢o zahfiia
pokusy o pristup do systému, vSetky stlaéené klavesy klavesnice, sibory, ku ktorym sa
pristupilo a ktoré boli modifikované a vykonané procesy. Lance Spitzner, zakladatel
Honeynet Project-u, definuje honeypot nasledovne: ,,Honeypot je informacny systém,

ktorého hodnota spociva v jeho neautorizovanom alebo nedovolenom vyuziti.* [10]

Na honeypote je spusteny emulovany operacny systém a sluzby, ktoré sa
spravaju ako ,,pasca“ aich ulohou je naldkat’ Uto¢nika, aby zneuzil systém na nejaka
nekalu Cinnost’, pricom v skutocnosti honeypot len zaznamenava vSetky prostriedky,

ktoré ito¢nik na tuto ¢innost’ vyuziva[12].

2.1.1 Genericky model honeypotu

Honeypot je umiestneny do siete s jedinym ucelom, ato byt napadnuty. Je
navrhnuty s imyselnymi nechranenymi miestami, ktoré su odhalené vo verejnej sieti.
Honeypot nema ziadnu produkéntt hodnotu a kazdy pristup k nemu je povazovany za
nelegalny.

Honeypot obsahuje:[12]

e Produkény systém honeypotu- nejde o skutocny produkény systém, len o akusi

b[19

,korist* pre uto¢nika. Poskytuje honey (med), teda subory a falo§né systémové
prostriedky a na kazda uto¢nikovu aktivitu je nastavena automaticka odpoved,
aby honeypot vyzeral ako skuto¢ny produkény systém.

e Firewall- poskytuje zaznamy o tom, ako sa utocnik pokusil dostat’ do systému
honeypotu. Zaznamenava vsetky pakety idice do systému, pretoze kazdy pristup
do honeypotu mé nejaky nelegalny dovod.

e Monitorovacia jednotka- ide o jednotku vyhodnocujicu ohrozenie, ktora

monitoruje aktivity v sieti a/alebo v systéme a zistuje tak skodlivii Cinnost.
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O kazdej takejto Cinnosti informuje riadiacu stanicu. Prehodnocuje poradie,
Casové peciatky atyp paketov, ktoré utocnik pouzil na ziskanie pristupu do
honeypotu a stlatené klavesy ¢i zmenené subory pomahaju identifikovat
prostriedky, metodiku a zamery uto¢nika. Ako monitorovacia jednotka moze
sluzit’ systém na detekciu Gtoku (intrusion detection system-IDS).

e Vystrazna jednotka- Honeypot by mal byt schopny generovat’ upozornenie,
vystrahu cez email a poslat’ administratorovi upozornenie o toku tdajov z alebo
do honeypotu. Tak mdze administrator skimat’ Gtocnikovu aktivitu este pocas
doby, ked’ prebieha.

e Zaznamenavacia jednotka- poskytuje efektivne wuchovanie vSetkych
systémovych zaznamov, zaznamov firewallu a zaznamov o toku tdajov medzi

firewallom a honeypotom.

= =~
U “ ; Logging unit

‘ i
Monitoring and Alert Unit ] .
—_— " J e

Production
System 1 : Virtual Production
System

Production System ; Production System

Obrazok 1 Genericky model honeypotu [12]

2.2 Vyhody a nevyhody honeypotov

V oblasti bezpecnosti maji honeypoty od svojho vzniku postavenie uspeSné¢ho
nastroja a technologie vyuzivanej v spojeni s Intrusion Detection System (IDS)
a firewallmi. Napriek mnohym vyhoddm, honeypot ako mechanizmus v€asnej detekcie
podozrivej ¢innosti v sieti so sebou prinasa aj rizika, a to najma riziko utoku v sieti, do
ktorej je honeypot nasadeny.

Medzi dolezité vyhody honeypotov patri:[12]
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1)

2)

3)

4)

5)

Udaje zbierajii len vtedy, ked’ nickto alebo nie¢o s nimi interaguje. To robi
udaje, ktoré honeypot zbiera jednoduchsie na spracovanie a analyzu.

Honeypoty vyrazne redukuju pocet faloSnych vystrah. Akakol'vek aktivita
s honeypotom je zjeho definicie neautorizovana, ¢o robi detekciu utokov
omnoho efektivnejsiu. Honeypoty nemaju ziadnu produkéntt hodnotu a nikdy by
nemali byt pouzité nikym inym ako administraitorom. Kazdy tok udajov do
honeypotu okrem ocakavaného administrativneho toku je pravdepodobne
Skodlivy. Kazdy tok tidajov z honeypotu je skodlivy. Preto sa v udajoch nebude
nachadzat’ ziaden, resp. ve'mi maly Sum a preto by vSetko, co honeypot zachyti,
malo byt analyzované. Tento nizky pocet faloSnych vystrah je oproti IDS alebo
firewallu velkou vyhodou honeypotov. Vdaka tomu je mozna rychla detekcia
hrozieb a generovanie upozornenia.

Ked'ze kazdé pripojenie na honeypot je povazované za hrozbu, tak dosial
nepoznané utoky st odhalené tak rychlo ako aj tie, ktoré¢ st uz zname. Hovorime
0 takzvanych ,,zero-day* hrozbach, ktoré si odhalované vd’aka honeypotom.
Honeypoty dokazu zachytit' vSetko tykajice sa uto¢nika, ¢o zahfna sietové
pakety, uploadovany malware, vSetku komunikaciu cez chat a vSetky prikazy.
Tak vie administrator zistit’, ¢o uto¢nik robi a ako to robi.

Dalsou vyhodou je jednoduchost. Neexistujii tu Ziadne $pecialne algoritmy,
ktoré by bolo treba vyvijat, netreba udrziavat’ Ziadne stavové tabulky, ani
obnovovat’ podpisy kvdli Sifrovaniu. Vyzaduji minimalne prostriedky, dokonca
i vo vel'mi velkych pocitatovych siet’ach.

Na rozdiel od mnohych inych bezpecnostnych technologii, ako je napriklad IDS,
honeypoty dokazu fungovat aj v Sifrovanom alebo v IPv6 prostredi. Preto

nezaleZi na tom, ¢im uto¢nik zattoc¢i, honeypot to zachyti.

Rozne typy honeypotov so sebou prinasaju rozne rizikd. Medzi ne patria aj

nasledovné: [12]

1)
2)

Pokial’ na honeypoty nik neutoci, su zbyto¢né.

Honeypoty vidia len to, o je namierené priamo na ne. To znamena, Ze ak sa
uto¢nik dostane do siete a zauto¢i na systémy v nej okrem daného honeypotu,
tento honeypot nebude vediet’ ni¢ o uto¢nikovej aktivite pokial’ nie je utok

namiereny prave nan. Okrem toho, ak uto¢nik identifikuje honeypot, t.j. zisti, ze

13



nejde o skutoény produkény systém, moze sa honeypotu uspesne vyhybat
a napadnut’ organizaciu bez toho, aby o tom honeypot vedel.

3) Utoénik moze vyuzit honeypot aj vo svoj prospech. Ak uspesne vnikne do tohto
systému, moze ho d’alej vyuzivat’ na d’alSie Gtoky (zneuzitie honeypotu).

4) Dalsim rizikom honeypotov je takzvany fingerprinting. Ide o to, Ze uto¢nik vie
identifikovat, Ze ide o honeypot, pretoze systém, o ktorom si uto¢nik mysli, ze je
produkény, ma urcité oCakavané charakteristiky alebo spravanie, ktoré honeypot
v dosledku zlého nastavenia nema.

5) Fingerprinting je velkou hrozbou najmi pre vyskumné honeypoty. Po tom, ¢o
uto¢nik odhali, ze ide o honeypot, mdze zdsobovat' dany honeypot zlymi,
zavadzajlicimi informéciami, ¢im privedie vyskumny bezpe€nostny tim

K nespravnym zaverom.

Kvoli tymto nevyhoddm honeypoty nemdzu tUplne nahradit’ iné bezpecnostné
systémy. Napriek tomu vSak tymto systémom pridavaji hodnotu a robia ich

ucinnej$imi.
2.3 Klasifikacia honeypotov

V predchéadzajicej kapitole sme zadefinovali pojem honeypot. V sucasnej dobe
existuje niekol’ko typov honeypotov, ktoré mozeme klasifikovat podl'a niekolkych

kritérii. V nesledujucich podkapitolach sa zameriavame na klasifikaciu podla:
® pouitia,
e Urovne interakcie,
e hardvérového nasadenia a

e ulohy honeypotu.

2.3.1 Klasifikacia honeypotov podla pouzitia
Produkéné honeypoty

Tieto honeypoty sliZia na ochranu organizécii. ZniZuju riziko napadnutia tym,
ze odhalia zranitelné miesta systému akazdy pokus o Utok okamzite hlasia
administratorovi. Takymto spdsobom odlékaji uto¢nika od skutocného ciel’a, ktoré¢ho
napadnutie by znamenalo vel’ky problém. Vd’aka honeypotu organizacia, ktorti chceme

chranit, ziska uzito¢né informéacie, ktoré tak prispeji k vylepSeniu pravidiel firewallov
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alebo IDS systémov. Takto je organizdcia chranena eSte pred tym neZ bezpecnostné
institicie vydaju svoje aktualizacie pre rozne bezpecnostné prvky[12].
Vyskumné honeypoty

Vyskumné honeypoty sa vyuzivaji na skimanie hrozieb, ktorym musia
organizacie Celit, a pomocou nich sa tak zistuje, ako lepSie chranit pred tymito
hrozbami. Tieto honeypoty st vécsinou prevadzkované univerzitami, vladou, armadou
¢1 roznymi bezpeCnostnymi vyskumnymi organizaciami. Vyskumné honeypoty su
vybornym ndastrojom pre zachytdvanie a analyzu automatizovanych utokov ako su
napriklad ¢ervy. Napriklad The HoneyNet Project je neziskova bezpecnostna vyskumna
organizacia, ktora vyuziva honeypoty na zbieranie informacii o elektronickych

hrozbach[12].

2.3.2 Klasifikacia honeypotov podPla uirovne interakcie
Nizko-interaktivne honeypoty

St charakteristické minimalnou interakciou s uto¢nikom aemulovanim
falo$nych sluzieb ako napriklad ftp alebo http. Nebezi na nich ziaden skutocny operaény
systém ani sluzby, ide len o emulacie beZiace nad vrstvou operacného systému. Su
jednoduché na nasadenie aj udrzbu, ale dokazu zaznamenavat’ len obmedzené mnozstvo
informacii o Gto¢nikovej aktivite. Ked'ze sluzby bezia nad vrstvou operacného systému,
tak operany systém je chraneny pred moZnym prebratim kontroly utocnikom.
Maximalne posSkodenie, ktoré moze utocnik spdsobit’ sa tyka prave tychto emulécii
honeypotu. Nizko-interaktivne honeypoty su uzitoné najmid pri identifikovani

uto¢nikovej IP adresy[12]. Patri sem napriklad Honeyd [32] alebo Specter[33].
Stredne-interaktivne honeypoty

Kombinuju vyhody nizko-interaktivnych honeypotov a vysoko-interaktivnych
honeypotov. Tieto honeypoty nemaji ani skutoény operacny systém, ani
neimplementuju vSetky detaily aplikacného protokolu, ale maji vrstvu virtualizéacie.
Poskytuju odpovede, ktoré uto¢nik ocakava. Tieto odpovede sa vyuzivaju na naldkanie
uto¢nika, aby zatazil systém a aby sa jeho ¢innost’ dala d’alej analyzovat. Stredne-
interaktivne honeypoty st zlozité, naro¢né na nasadenie a vyzaduji mnoZstvo
poznatkov o protokoloch, aplikaénych sluzbach a bezpecnosti. Okrem toho je pri nich
viac rizik ako pri nizko-interaktivnych honeypotoch [12]. Prikladom je honeypot Kippo
[34].
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Vysoko-interaktivne honeypoty

Tieto honeypoty poskytuju skutocny operacny systém, ktory vel'mi dobre laka
uto¢nika, no na druhej strane je systém vystaveny velkému riziku. Vysoko-interaktivne
honeypoty sa vyuzivaji najma pre vyskumné ucely, ked’ze poskytuju uplny pristup ¢im
vzrasta atraktivnost’ honeypotu a tym aj moznost’ ziskat’ o najviac informaécii o utoku.
St vel'mi naro¢né na nasadenie, pretoze ich fungovanie vyZzaduje mnoZstvo nastrojov.
AvsSak po uspesnom nasadeni je takyto honeypot uzito¢ny pri odhalovani novych

¢ervov, virusov a napadnutel'nych miest. Prikladom je Sebek [35], Quebek a HonSSH.

2.3.3 Klasifikacia honeypotov podl’a hardvérového nasadenia
Fyzické honeypoty

Ide 0 samostatny stroj, na ktorom bezi skutoény operac¢ny systém a skuto¢né
sluzby, honeypot je pripojeny do siete a je pristupny cez samostatni IP adresu. Fyzické
honeypoty st spojené s konceptom vysoko-interaktivnych honeypotov. St menej
praktické kvoli naro¢nej drzbe [12].
Virtualne honeypoty

Takyto honeypot je va¢Sinou implementovany ako samostatny fyzicky stroj, na
ktorom beZi niekol’ko virtudlnych honeypotov. St vel'mi efektivne pri monitorovani
vel'kého poctu IP adries a emulovani velkého poctu IP adries naraz[12]. Prikladom

virtudlneho honeypotu je AGROS.

2.3.4 Klasifikacia podl’a ulohy honeypotu
Serverové honeypoty

V tomto pripade honeypot pasivne ¢akd a pontika svoje zranitelné sluzby ako
server. SU uZitocné pri detegovani a analyze novych hrozieb ¢i pri zbierani

malwaru[10]. Prikladom su nizko-tirovitové honeypoty a Honeyd[32].
Klientské honeypoty

Ide o aktivne honeypoty, ktoré aktivne prehl'adavaju Internet a interaguji so
servermi. Klientské utoky st utoky, ktorych ciel'om su klientské aplikacie ako napriklad
webové servery, kde klient interaguje so Skodlivymi servermi. Cielom tychto
honeypotov je ndjst’ tieto Skodlivé servery[10]. Prikladom klientského honeypotu je

Strider Honey Monkey.
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2.4 Definicia honeynetu

Honeynety st pomerne novy koncept vo svete honeypotov. Honeypoty su zname
od roku 1990, no vyvoj honeynetu sa zacal az v roku 1999, ked’ Lance Spitzner navrhol
jeho koncept. Dva alebo viac honeypotov v sieti vytvaraju honeynet. Honeynet sa
vyuziva na monitorovanie vacsej a rozmanitejSej siete, v ktorej by jediny honeypot
nebol postacujuci[12].

Honeynet je vysoko-interaktivny honeypot. Koncept honeynetu je relativne
jednoduchy. Vyzaduje vybudovanie siete Standardnych produkénych systémov. Tieto
systétmy st umiestnené¢ za nejaké zariadenie kontrolujice pristup, ako napriklad
firewall, a sleduju siet. Uto¢nici mozu skisat’ a uto¢it’ na ktorykol'vek systém v ramci
honeynetu, ktory im poskytuje plny operacny systém a aplikacie, s ktorymi moézu
interagovat’. Ziadna zo sluzieb nie je emulovana, ale systémy v ramci honeynetu su
skuto¢né produkéné systémy[12].

Honeynety st jednoduché mechanizmy, ktoré funguju na rovnakom principe ako
honeypoty. V prvom rade je potrebné vytvorit' zdroj, ktory disponuje malym alebo
ziadnym produkénym tokom udajov. Cokol'vek zaslané do honeynetu je podozrivé.
Moze ist’ o nejaky snima¢ & dokonca titok. Cokol'vek odoslané z honeynetu znamena,
ze honeynet je ohrozeny, teda Ze uto¢nik alebo nejaky nastroj zacal svoju aktivitu.
Aj ked koncept honeynetu je vel'mi podobny honeypotu, rozdiel je v tom, Ze honeynet
nie je samostatny systém, ale fyzicka siet’ viacerych systémov. Je to architektira, ktora
vytvara vo vysokej miere kontrolovani siet, v ramci ktorej je mozné umiestnit’
akykol'vek systém ¢i aplikaciu. VsSetka aktivita zachytena v tomto kontrolovanom
prostredi hovori o tom, aké nastroje a taktiku utoc¢nici vyuzivaju a ¢o ich k utokom
vedie. DokaZzu ziskat’ detailné informacie o uto¢nikovi, ako napriklad stlacené klavesy
pri utoceni na systém, komunikaciu s inymi uto¢nikmi alebo nastroje, ktoré vyuzivaju
na sledovanie systému. Vd’aka honeynetu je mozné vidiet’ krok za krokom, ¢o uto¢nik

vykonava a z akého dovodu [18].

2.5 Casti honeynetu
Architektiira honeynetu je definovana Styrmi zékladnymi prvkami:
¢ kontrola udajov (data control),
e zachytavanie udajov (data capture),

e zber udajov (data collection) a
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e analyza udajov (data analysis).
Prvé dve znich st najdolezitejSie a tykaju sa kazdého nasadenia honeynetu.
Treti prvok, teda zber udajov sa tyka len organizécii, ktoré maju nasadené viaceré
honeynety v distribuovanom prostredi. Niektori autori uvadzaju, Ze analyza tdajov je
nutnd sucast honeynetu. V nasledujicich podkapitolach sa budeme podrobnejsie

venovat’ jednotlivym prvkom.

2.5.1 Kontrola udajov

Kontrola tdajov je cast’ honeynetu, ktora zmensuje akékol'vek riziko. Kontroluje
utocnikovu aktivitu tym, ze limituje to, o sa mdze stat’ v ramci prichadzajuceho ¢i
odchadzajiceho toku tidajov. Rizikom je to, Ze ak raz utoc¢nik ohrozi systém v rdmci
honeynetu, tak moze vyuzit’ tento systém pre ttok na iné systémy, ktoré uz vsak nie su
sa¢astou honeynetu, ako st napriklad organizacie na internete. Utoénik musi byt
kontrolovany, aby k takymto itokom nemohlo dgjst. K tomuto zabraneniu musi dojst’
¢o najskor, aby neboli sposobené ziadne Skody, a preto je najlepsie, aby bola odpoved’
systému automatizovana. Dalou vyzvou je zabezpegit’ to, aby si uto¢nik neuvedomil,
ze jeho aktivita je kontrolovana [10].

Na zabezpeCenie kontroly udajov je potrebné splnit’ nasledujicich 8
poziadaviek. Len tak je mozné ¢o najviac znizit mozné rizika[12].

e Zabezpecenie kontroly udajov cez automatizované odpovede alebo manualny
zasah.

e Ochrana pred zlyhanim aspoii dvoma vrstvami kontroly tidajov.

e Schopnost’ uchovat’ stav vSetkych prichadzajacich aj odchadzajtcich spojeni.

e Schopnost’ kontrolovat’ vSetku neautorizovanu aktivitu.

e Kontrola udajov musi byt’ kedykol'vek konfigurovatel'na administratorom.

e Kontrolné spojenia musia byt pre uto€nika vel'mi t'azko detekovatel'né.

e Pouzitie aspont dvoch metdd upozornovania na podozrivu aktivitu.

e Vzdialena administracia kontroly udajov.

2.5.2 Zachytavanie udajov
Tak ako aj pri kontrole udajov, aj tu je potrebné, aby si tocnik neuvedomoval, Ze
jeho aktivita je nejakym spdsobom monitorovand. Pre efektivne zachytavanie udajov je

potrebné dodrzat’ nasledujtice poziadavky:[12]
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e Ziadne zachytené tidaje nemozu byt ulozené lokalne v honeypote, ked’ze takto
ulozené udaje st povazované za nespolahlivé aje tu moznost, Ze sa k nim
uto¢nik moéze dostat’ a modifikovat' ich. Ide o akékol'vek udaje suvisiace
s aktivitou v ramci prostredia honeynetu.

e Nasledujuce aktivity musia byt zachytené a archivované po dobu jedného roka:
sietova aktivita, systémova aktivita, aplikacna aktivita a pouzivatel'ska aktivita.

e Administratori musia byt schopni vzdialene monitorovat’ zachytent aktivitu a to
V redlnom case.

e Zachytené tidaje musia byt ihned’ archivované pre budicu analyzu.

e Zaznam musi byt uchovany pre kazdy nasadeny honeypot.

e Administratori musia uchovavat Standardizovany, detailny zapis o kazdom
ohrozenom honeypote.

e Senzory honeynetu musia pouzivat' greenwichsky ¢as (Greenwich Mean Time
GMT). Jednotlivé honeypoty moézu vyuzivat’ miestne Casové zony, ale neskor

musia byt’ tieto udaje konvertované do GMT kvo6li d’alSej analyze.

2.5.3 Zber udajov

Viacsina organizacii, ktoré maji nasadeny samostatny honeynet, tuto
funkcionalitu nepotrebuje. Avsak pri viacnasobnych honeynetoch je uz zber a ukladanie
udajov potrebnejSie. Pri korelacii vSetkych zozbieranych informacii moZu organizacie
zvysit’ vyskumnt hodnotu honeynetu.

Prenos zachytenych dajov zo senzoru na loZzné miesto musi byt bezpecny
a zaroven musi byt’ zabezpecena diskrétnost’, integrita a pravost’ udajov. Bezpecnost’ je
mozné zvysit aj vytvorenim anonymnych IP adries organizacie, ale aj ostatnych

informacii, ktoré je pre organizaciu potrebné drzat’ v tajnosti[10].
2.5.4 Analyza adajov

Tradi¢né metddy na detekciu podozrivej Cinnosti su zaloZzené na vybudovani
databazy znamych utokov a ndslednom porovnavani vsetkej prichddzajucej aktivity
S touto databazou. V pripade, Ze je V databaze néjdena zhoda, je vygenerované
upozornenie. Takyto pristup mé vSak aj svoje nedostatky. Prvym nedostatkom je, ze
doposial’ nezndme utoky nebudt odhalené. Druhym su falo§né vystrahy. Honeynet je

V tomto pripade omnoho efektivnejsi néstroj.
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Takmer kazda prichadzajuca aktivita do systémov honeynetu znamena $kodliva
¢innost’. Prave preto su udaje zachytené pri tejto aktivite spolahlivé a predur¢ené na
analyzu. Vd’aka nej je totiz mozné odhalit’ utoky zamerané na nové, nechranené miesta
systému rovnako rychlo a jednoducho ako aj atoky na uz zname nedostatky. Pri analyze
udajov zachytenych honeynetom a pri hl'adani Specifickych vzorov v idajoch moze

administrator urcit’ nové trendy pri utoc¢eni a dokonca predpovedat’ budtice utoky[12].
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3 Vizualizacia v siet’ovej bezpecCnosti

Z dovodu potreby analyzy udajov zachytenych pomocou honeypotu, resp.
honeynetu sa vizualizacia tychto udajov v prehl'adnom zobrazeni javi ako uZzitocny
prostriedok na rychle odhalenie nezvycCajnej aktivity v sieti. V tejto kapitole preto

rozoberame vSetky aspekty spojené s vizuadlnym zobrazovanim tdajov.

3.1 Uvod do vizualizacie v siet’ovej bezpecnosti

., Vizualizacia“ je Siroky pojem. Vizualizovat’ znamena vytvorit’ mentalny model
alebo obraz nieoho. Vizudlne reprezentacie maju dlhd historiu, ale iba pred 20 rokmi
sa vizualizacia stala nezavislym vyskumnym odborom. Cielom tohto nového odboru je
spojitt moznosti l'udského vizudlneho vnimania s vypoctovym vykonom pocitacov
s cielom pomoct’ pouzivatelom analyzovat’ a lepSie pochopit’ ich tdaje, modely,
koncepty [1]...Na dosiahnutie tychto ciel'ov musia byt’ splnené tri kritéria:

e Expresivita- zahfna poziadavku zobrazit’ presne informacie, ktoré su obsiahnuté

V tdajoch, teda ni¢ menej a ni€ viac nesmie byt’ vizualizované.

e Efektivita- stupen, ako vizualizacia vystihuje poznavacie schopnosti I'udského
vizualneho systému a d’alSie informécie potrebné na dosiahnutie intuitivnej

a interpretovatel'nej vizualnej reprezentacie udajov.

e Vhodnost’ a primeranost’- slizi na posidenie prinosu vizualizacného procesu

s ohl'adom na dosiahnutie vysledku danej ulohy.

Pri vizualizacnom procese musime odpovedat’ na dve zékladné otazky:
e Co chceme vizualizovat’?- ide o Specifikaciu udajov.

e Preco to chceme vizualizovat’?- ide 0 Specifikaciu tlohy.

3.1.1 Specifikacia idajov

V poslednych rokoch bolo vyvinutych viacero pristupov, ako charakterizovat’
udaje. Prvy pristup[20] spociva v rozliSeni zavislych anezavislych premennych.
Nezavislé premenné definuju n-rozmerny defini¢cny obor. Hodnoty Kk zavislych
premennych sa meraju, resp. definuji mnozinu K premennych. Ak aspon jeden rozmer
defini¢ného oboru je asociovany s ¢asom, tak tieto udaje nazyvame ¢asovo-orientované

udaje.
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Dalsi koncept pre modelovanie tidajov je pyramid framework[14]. Je zalozeny
na troch perspektivach:
e miesto (kde?),
o (as (kedy?),

e predmet (¢o?).

Cas a miesto charakterizuju defini¢ny obor, t.j. nezavislé premenné. Predmet urcuje,

¢o sa meria, skima alebo pocita v ramci definicného oboru, t.j. ide o zavisli premenntl.

3.1.2 Specifikacia ulohy

Pri Specifikdcii toho, comu mé vizualizdcia pomdct potrebujeme rozlisit
nasledujuce tri ciele:

e Prieskumna analyza

e Potvrdzujuca analyza

e Prezentécia vysledkov analyzy

Pri prieskumnej analyze eSte nemame k dispozicii Ziadne hypotézy o danych
udajoch. Cielom je ziskat celkovy pohlad na udaje, extrahovat’ len relevantné
informacie anapokon vytvorit hypotézy. Vo faze potvrdzujicej analyzy je
vizualizacia pouzita na dokazanie alebo vyvratenie hypotéz. Po tychto dvoch fazach,
kedy boli ziskané fakty o udajoch overené, nasleduje prezentacia dosiahnutych

vysledkov.

Pri dosahovani tychto troch zédkladnych ciel'ov vizualizacie sa vyuZivaji dva hlavné
koncepty:
o filtrovanie a

e zdoOraznovanie.

Ciel'om filtrovania je zobrazit’ len relevantné tidaje a tie menej potrebné vynechat’.
Pri zdéraziiovani sa vyznacuju, zdoraznuju len tieto potrebné informacie. Pri oboch
tychto konceptoch treba byt opatrny, pretoZze nevieme hned’ s istotou urcit’, ktoré udaje
su a ktoré nie su doleZité. Vynechanie alebo zdoraznenie nespravnych informacii moze
viest’ k nespravnej interpretacii vizualnej reprezentacie[1].

Bertin[3] v roku 1983 popisal, ze 'udské vizualne vnimanie ma schopnost’ zamerat’

sa na konkrétny prvok obrdzku, na skupinu prvkov, alebo na obrazok ako celok. Na
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zaklade tychto schopnosti Robertson[15] v roku 1991 vytvoril tri zakladné kategorie
interpreta¢nych ciel'ov:

e bodovy,

e Jlokdlny a

e globalny ciel.

Indikuju, aké hodnoty nas zaujimaju. Bud’ ide o hodnoty v danom bode defini¢ného
oboru, hodnoty v lokalnej oblasti, alebo hodnoty celého defini¢éného oboru. Tieto
zakladné tlohy mézu byt’ d’alej delené do viac konkrétnych, Specifickych tloh, ktoré st
vacsinou verbalne popisané. Shneiderman[16] v roku 1996 vytvoril taxonémiu uloh,
ktord zahfna:

e PrehPad- ziskanie prehl'adu o celom datasete.

e Z00om- zameranie sa na potrebné udaje.

e Filter- odstranenie nepotrebnych udajov.

e Potrebné detaily- vybrat’ len potrebné tidaje a detaily s nimi spojené.
e Vztahy- vytvorit’ pohl'ad na vzt'ahy medzi objektmi.

e Historia- udrziavat’ historiu kvoli moznosti vratenia sa ,,0 krok spat™.

e Ukazka- ukazka tidajov a dopytovanych parametrov.

Ako je mozné na zaklade vysSie uvedeného vidiet, tloha vizualizacie mozZe byt
dosiahnutd viacerymi metddami. Tie pomahaji navrharom vyvijat’ reprezentacie, ktoré
efektivne podporuji a pomahajii pouzivatel'om pri prieskume a analyze udajov.

3.1.3 Spoésob vizualizacie

Na to, aby sme vytvorili efektivnu vizuadlnu reprezentaciu, potrebujeme prvotné,
»suroveé “ udaje namapovat’ na zodpovedajice vizudlne atributy, ako je farba, pozicia,
velkost, tvar, ktoré spolo¢ne nazyvame vizualne atributy.

Postup pri vizualizacii pozostava z troch krokov, ktoré je mozné vidiet' na
obrazku €. 2:

e Filtrovanie
e Mapovanie

e Zobrazenie
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Obrazok 2 Postup pri vizualizacii [1]

Filtrovanie pripravi vstupné tidaje na spracovanie pre nasledujuce dva kroky.
Filtrovanie zahfia vyber relevantnych udajov, redukciu udajov, zoskupovanie, redukciu
dimenzii a d’alsie. Mapovanie ma za ulohu namapovat’ pripravené udaje na prislusné
vizualne premenné. Tento krok je rozhodujuci, pretoze vo velkej miere ovplyviiuje
expresivitu a efektivitu vyslednej vizualnej reprezentacie. Nakoniec krok zobrazenia

generuje zobrazenie z predtym vypocitanych vizualnych premennych.

V roku 2004 bol vytvoreny rozSireny model, v ktorom je krok filtrovania
rozdeleny na dve samostatné Casti: analyza udajov a filtrovanie udajov (obrazok ¢. 3).
Analyza tdajov predstavuje automatické vypocty ako zhlukovanie ¢i interpoldciu
a filtrovanie extrahuje len tie udaje, ktoré su pre nas zaujimavé a je potrebné zobrazit’
ich. Pri viac-rozmernych mnozinach udajov (-datasetoch) je filtrovanie vel'mi dolezité,
pretoze zobrazenie vSetkych informacii by viedlo k tazko interpretovatelnym

vizudlnym reprezentaciam(1].
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Obrazok 3 RozSireny model postupu pri vizualizacii [1]
V roku 2000 Chi [6] vytvoril data state reference model, teda tidajovy stavovy
referenény model (obrazok ¢. 4). Tento model reprezentuje postupnu transforméciu
abstraktnych udajov na obraz cez niekolko Urovni S vyuzitim operatorov. Operatory

spractivaju udaje na tej istej trovni abstrakcie.
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Obriazok 4 Udajovy stavovy referenény model [6]

V roku 1999 bol vytvoreny model, v ktorom je pouzivatel’ zahrnuty do procesu
vizualizacie. Ide o takzvany information visualization reference model, kde
pouzivatel’ kontroluje vizualizacné spracovanie a interaguje s vizualizaénym procesom
roznymi sposobmi. R6zne pohlady a obrazy si vytvarané dovtedy, kym pouZivatel

neskonstatuje, Ze st vhodné (obrazok ¢. 5).

Data Visual Form
Data Data | Visual
~{_ o
Data Visual View
Transformations Mappings Transformations

> A ¢ e

Obrazok 5 Model s pouzivatel’om zahrnutym do procesu vizualizacie [5]

3.2 Casovo-orientovana vizualizacia

Fenomén casu bol stile v zauyme l'udi. Bolo vyvinutych mnozstvo teorii pre
charakterizaciu fyzickej dimenzie casu, ktoré boli tisicky rokov diskutované vo
filozofii, matematike, fyzike, astronémii, biologii a mnohych dalSich disciplinach.
Vidime tak, ze téma Casu je velmi rozsiahla aludstvo vynalozilo vela usilia na
odhalenie jej tajomstiev. Zakladom vSetkych tedrii je fakt, Ze Cas je jednosmerny

a udel'uje poradie jednotlivym udalostiam.

Prvé naznaky systematického pouzivania nastrojov na zaznamenavanie ¢asu boli
najdené vo forme rytin v kostiach, ktoré pripominaji jednoduché kalendare zalozené na
cykloch mesiaca. ZlozitejSie kalendare zacali vznikat, ked’ l'udia opustili Zivot lovca

a zacali sa Zivit' pol'nohospodarstvom. Vel'mi dlht dobu bol ¢as merany len priblizne.
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Industrializacia a mestsky zivot vSak prisli s potrebou presnejSieho, pravidelnejSieho
a zosynchronizovanejSieho zaznamenévania casu[1].

V sucasnosti je najbeznejSie pouzivanym kalendarnym systémom Gregoriansky
kalendar. Bol predstaveny papezom Gregorom VII v roku 1582 scielom upravit
predtym pouzivany Julidansky kalendar, ktory bol prili§ dlhy v porovnani
s astronomickym rokom a obdobiami. Okrem tychto kalendarnych systémov sa vo svete
pouzivaju i d’alsie, ako napriklad Islamsky, Cinsky, Zidovsky kalendar alebo kalendare

pre Specidlne ucely, ako napriklad akademické alebo finan¢né kalendare [1].

3.2.1 Definicia ¢asovo-orientovanych udajov

Ako sme uz spominali vysSie, ak asponi jeden rozmer defini¢ného oboru je
asociovany s ¢asom, tak tieto udaje nazyvame Casovo-orientované udaje[1]. Existuje
mnozstvo pristupov k modelovaniu ¢asovo-orientovanych udajov zahfiiajuce udajové
modely od spojitych po diskrétne. Udaje st via¢sinou modelované ako objekty alebo
entity, ktoré maju svoje atributy suvisiace s ¢asom. Uzito¢ny koncept pre modelovanie
Casovo-orientovanych tudajov je pyramid framework od Mennisa a d’alsich[14]
(obrazok ¢. 6). Tento model je zaloZeny na troch perspektivach:

e umiestnenie- ,kde to je?*,
e (as- kedytoje?“a

e samotné udaje.

Takato interpretacia tidajov vytvara objekt- ,.co to je?.

Taxonomy Partonomy
what .
; 1;7 Object
Knowledge
Component
what is it Data
made of? Component

Theme

where
s it?

when

isit?

Location Time

Obrazok 6 Pyramid Framework [14]
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3.2.2 Delenie ¢asovo-orientovanych tidajov

Na zéklade domény danych udajov rozliSujeme kvantitativne a kvalitativne
premenné. Kvantitativne premenné su zalozené na diskrétnom alebo spojitom obore,
¢o umoziluje ich numerické porovnavanie. Naopak kvalitativne premenné zahfnaju
nominalne (neusporiadané) alebo ordinalne (usporiadané) hodnoty. Je ddlezité brat’ do
uvahy, 0 aké udaje podl'a tohto kritéria ide, aby bolo mozné navrhnit’ vhodnu vizualnu
reprezentaciu[1].

Podl'a dalSieho kritéria rozdelujeme udaje na abstraktné a priestorové. Pod
pojmom abstraktné idaje rozumieme udajovy model, ktory podl'a pyramid framework
nezahina aspekt tykajlci sa umiestnenia udajov v priestore. Naopak priestorové udaje
obsahuju prirodzené priestorové usporiadanie, ¢ize udajovy model zahfiia aspekt
umiestnenia Udajov v priestore. Rozdiel medzi abstraktnymi a priestorovymi tdajmi
odraza sposob, akym by mali byt ¢asovo-orientované udaje vizualizované. Pri
priestorovych udajoch méze byt informdcia o priestore vyuzita na spradvne namapovanie
idajov na obrazovku. Casovy aspekt KEDY musi byt zagleneny do tohto mapovania.
Pri abstraktnych udajoch nie je dané Ziadne priestorové mapovanie. Preto je

predovsetkym potrebné néjst’ vhodné vyrazné priestorové rozvrhnutie[1].

Podrla toho, o aky druh tdajov ide, delime udaje na Gdaje vyjadrujliice udalosti
audaje vyjadrujice stavy. Udalosti chapeme ako zmeny stavu (napr. pristavanie
lietadla). Na druhej strane stavy su charakterizované ako pretrvavajice fazy medzi
jednotlivymi udalostami ( napr. lietadlo je vo vzduchu). Pred vizualizaciou je dobré
urcit’, o ktory druh ide, alebo ¢i ide o kombinaciu oboch[1].

Podl'a poctu premennych rozliSujeme idaje jednorozmerné a viacrozmerné. Ide
0 pocet premennych, ktoré su zavislé na Case. Na reprezenticiu jednorozmernych
udajov bolo vyvinutych mnozstvo metdd, kym pre viacrozmerné udaje je tento pocet
mensi.

3.2.3 Aspekty vizualizacie

Vela roznych typov udajov je spojenych s casom. Meteorologické udaje,
finan¢né daje, udaje tykajuce sa s€itania 'udu, udaje z r6znych simulécii alebo plany
roznych projektov obsahuju docasné informécie. Ked’ze vsetky tieto uidaje s ¢asovo-
orientované, teoreticky by ich malo byt mozné reprezentovat' rovnakym spolocnym
sposobom. V praxi sa vSak tieto typy udajov navzdjom odliSuji svojimi Specifickymi

charakteristikami, a preto kazdy z nich si vyzaduje im uréeny sposob vizualizacie.
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Okrem tychto Specializovanych technik moézu byt casovo-orientované udaje
vizualizované tiez s vyuzitim vSeobecnych pristupov. KedZze cas je prevazne
povazovany za kvantitativhu dimenziu, tak vSeobecné vizualizaéné frameworky ako
Xmdv-Tool [29], Visage [30] ¢i Polaris[31], takisto Standardné vizualiza¢né techniky
ako paralelné stradnice alebo viac ¢i menej sofistikované diagramy a grafy su

aplikovatel'né na vizualizaciu ¢asovo-orientovanych udajov[1].

Existuje mnozstvo konceptov pre analyzu ¢asovo-orientovanych udajov, ktoré
vieme najst’ v mnozstve literatiry. Toto mnozstvo réznych pristupov tak stazuje vyber

najvhodnejsieho pristupu pre dané udaje.
3.2.4 Priklady udajov a ich vizualizacia

Na to, aby sme dokézali ur¢it najvhodnejSiu metédu pre vizualiziciu
konkrétnych udajov, musime sa pozriet’ na aspekty, ktoré charakterizuju rdzne typy

¢asu.

Typy Casov mdzeme rozdelit' na diskrétne, spojité a ordindlne. V ordindlnej
Casovej doméne je zobrazované iba relativne poradie vztahov jednotlivych objektov,
resp. udalosti teda vieme urcit’, ¢o sa stalo pred alebo po nejakej inej udalosti. Pomocou
takéhoto typu Casu vieme modelovat’ napriklad situdciu, Ze Valentina §la spat’ pred tym
nez priSiel Arvid a Valentina vstala po par minttach spadnku ako to zobrazuje

nasledujtci obrazok ¢. 7 [1].

Arvid

Valentina O/

went to sleep
after

Valentina
woke up

Obrazok 7 Ordinalna ¢asova doména [1]
Takyto sposob vizualizacie mézZzeme pouZit’ len v pripade, ak nds zaujimaju len
kvalitativne docasné vzt'ahy a k dispozicii nemame ziadne kvantitativne informacie.
V diskrétnych casovych doménach sa casové hodnoty mapuji na mnozinu
celych cisel. Takéto casové domény su zaloZené na najmenSej moznej jednotke
(napriklad sekundy alebo milisekundy) a st to najCastejSie pouzivané ¢asové modely

V informac¢nych systémoch[1].
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Valentina Arvid Valentina
went to sleep arrived woke up

0600000000 »
S oS

Obrazok 8 Diskrétna ¢asova doména [1]
Spojité casové modely su charakterizované mapovanim na realne Cisla, to

znamena, ze medzi dvoma Casovymi bodmi existuje d’alsi bod[1].

Valentina Arvid Valentina
went to sleep arrived woke up
b
N B2 b
vV

Obrazok 9 Spojita ¢asova doména [1]
Priklady vizualiza¢nych technik, ktoré umoznuji reprezentovanie tychto troch
typov ¢asovych domén je
e point and figure chart pre ordinalnu (obrazok ¢. 10),
e tile maps pre diskrétnu (obrazok ¢. 11) a

e circular silhouette graph pre spojita ¢asovi doménu (obrazok ¢. 12).

X
o X 0
ox X0
0X0X xol
L OX0XO0X X X0XO
B o oxo X0X0 O
0 X0 X0X o
0XO0X X XO0X o
O O0XO0 X0XO0 o X
OxO xox 0 X
OX0OXO0XO0X 0 X
BWxoxoxox o X
O0X0 0XO0 o
o X 0 X
o o

Obrazok 10 Point and Figure Chart [1]
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Obrazok 11 Tile Map [1]
| \\ \\

Obrazok 12 Circular Silhouette Graph [1]

Podl'a Struktury casovej domény rozliSujeme ¢asovi doménu zaloZenui na
bodoch (obrazok ¢. 13), kde nie je dana Ziadna informacia o intervale medzi dvoma
bodmi. Naopak ¢asova doména zaloZena na intervaloch (obrazok ¢. 14) sa tyka
jednotlivych podintervalov &asu s dizkou vi&Sou nez nula. Napriklad ¢asovéa hodnota 1.
August 2008 sa moze tykat' jediného okamihu 1. August 2008 00:00:00 v Casovej
doméne zaloZenej na bodoch, kym v ¢asovej doméne zalozenej na intervale ide o cely
interval [1. August 2008 00:00:00, 1. August 2008 23:59:59] [1].

00:00:00
L oegm k3. B

|
S > H D °> o
47 & ¢ & &
Q' .0 N
Sl & & & 0&
P ® P P o

Obrazok 13 Casova doména zaloZen4 na bodoch [1]
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00:00:00 23:59:59

2
-------

Obrazok 14 Casova doména zaloZen4 na intervaloch [1]
Priklady vizualizacnych technik, ktoré umoziuju reprezentovat’ tieto dva typy
casovych domén st TimeWheel (obrazok ¢. 15) pre Casovi doménu zaloZeni na

bodoch a tile maps pre ¢asovi doménu zaloZen na intervale.

var 2

Obrazok 15 TimeWheel [1]

Podl'a usporiadania ¢asovej domény rozliSujeme Cas iduci linearne z minulosti do
buducnosti, to znamena, ze kazdd casovd hodnota ma jednoznacného predchodcu
i nasledovnika. V cyklickej organizacii Casu je celda doména Casu zlozena z mnoziny
opakujucich sa ¢asovych hodndt (napriklad ro¢né obdobia). V tomto pripade je kazda
hodnota A predchadzana, ale aj nasledovana ktoroukol'vek inou hodnotou B v tom
istom case- napriklad zima je pred letom, ale aj za letom. Prikladom vizualiza¢nej

techniky pre linearny Cas je TimeWheel [36] a pre cyklicky circular silhouette graph.

Podla d’alsicho kritéria rozliSujeme usporiadanu ¢asovi doménu, v ktorej sa
udalosti deji jedna po druhej. Na detailnejSej urovni tiez moézeme rozliSit' dplne
a Ciasto¢ne usporiadanu ¢asovi doménu. V uplne usporiadanej doméne sa v jednom
¢asovom okamihu modze stat’ iba jedna udalost. Na rozdiel od toho v Ciasto¢ne
usporiadanych c¢asovych doménach st povolené aj simultanne a prekryvajice sa
udalosti. ZlozitejSia forma organizacie ¢asovej domény je takzvany branching time

(obrazok &. 16)[1].
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buy ___ renovate __ movein

house house house
buy build move in
property house house
buy ___ move
flat in flat

Obriazok 16 Branching Time [1]
Ako je vidiet' na obrazku ¢. 16, ide o viacero vetiev, ktoré umoznuji popis
a porovnavanie alternativnych scendrov, napriklad v pldnovani projektu. Tento typ
casovej domény podporuje rozhodovaci proces, kde iba jeden zo zobrazenych scenarov
sa skuto¢ne aj uskutocni. Tento spdsob nie je uzitocny len pre budlice scendre, ale 1 pre
vySetrovanie minulosti. Na rozdiel od branching time, kde sa uskuto¢ni iba jedna vetva,
viacnasobné perspektivy (multiple perspectives) umoznuju simultdnny pohlad na

¢as, €o je potrebné napriklad na vytvorenie Struktury vypovedi svedkov[1].

V casovych databazach su ¢asto modelované dve perspektivy- platny ¢as a ¢as
transakcie (obrazok ¢. 17). Platny cas je Cas, kedy je dany fakt pravdivy v modelovanej
realite - napriklad Vincent sa narodil 8. augusta 2006. Cas transakcie predstavuje ¢as,

kedy bol udaj ulozeny do databazy.

Birth of
Vincent

valid time ) |_transaction time
[ B
| | : | 1 | |
P & PP S O D
Q‘b QQ‘ 0"’ Q‘b 0?’ Q‘b

.19 & ,.5P° .,9°Q’ 9° nv°

Obrazok 17 Platny ¢as a ¢as transakcie [1]
Branching time aj multiple perspectives predstavuju potrebu vysporiadat’ sa
s pravdepodobnost'ou, resp. neurc¢itostou pri urovani, ktord vetva v €ase sa s najviacSou
pravdepodobnostou uskutoc¢ni alebo napriklad ktoré svedectvo je najhodnovernejsie[1].
Prikladom vizualiza¢nej techniky umoznujticej reprezentaciu branching time je decision

chart.
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3.3 Vizualizacia casovo-orientovanych udajov ziskanych pomocou

honeypotov a honeynetov

Na to, aby sme vedeli urcit’, ktoré konkrétne idaje budeme vizualizovat’, musime
vediet’, ako s Casovo-orientované udaje definované a na zéklade toho vybrat’ len tie
udaje, ktoré tejto definicii zodpovedaju. Ked hovorime o ¢asovo-orientovanych
tidajoch, tak myslime tie udaje, ktoré s nejakym spésobom spojené s ¢asom [2]. Dalgia
moznost’ ako definovat’ casovo-orientované udaje je, ze ide o udaje, v ktorych zmeny
Vv Case alebo rozne doCasné aspekty hraju podstatnu rolu, respektive st v naSom zaujme
[21].

Otazkou je, aké udaje dokazeme pomocou honeypotov a honeynetov ziskavat’.

Existujuce rieSenia vizualizacii idajov ziskanych pomocou honeypotu, resp. honeynetu,
zobrazuju napriklad nasledovné informacie:
1. najcastejSie skisané hesla na ziskanie pristupu do systému
2. najcastejSie skuSané pouzivatel'ské mena na ziskanie pristupu do systému
3. najcastejSie skusané kombinacie hesiel a pouzivatel'skych mien na ziskanie
pristupu do systému
celkovy pocet uspesnych pristupov do systému

pocet UspeSnych prihlaseni za den

4

5

6. pocet uspesnych prihlaseni za tyzden

7. pocet vytvorenych spojeni z konkrétnej IP adresy
8. pocet uspesnych prihlaseni z konkrétnej IP adresy
9. pocet pokusov o pristup do systému za den

10. pocet pokusov o pristup do systému za tyzden

11. top 10 SSH klientov

12. pocet vytvorenych spojeni z krajiny

13. pocet vytvorenych spojeni z konkrétnej IP adresy spolu s kodom krajiny
14. dni s najvyssou aktivitou potencialnych uto¢nikov
15. najcastejSie zadavané vstupné prikazy

16. pocet tspesnych vstupnych prikazov

17. pocCet neuspesnych vstupnych prikazov

V nasej praci sa vSak zaoberame ¢asovo-orientovanymi udajmi, ¢im sa snazime

priniest’ novy pohl'ad na idaje ziskané pomocou honeynetu. Vizualizécie zaloZené na
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case tak mozu priniest’ nové poznatky o utokoch ¢i postupe uto¢nika. Pri pripojeni na
sluzbu honeypotu, resp. honeynetu sa do databazy automaticky vklada ¢asova peciatka
suvisiaca s danym pripojenim. Prave preto vsetky takéto udaje su podla definicie
Casovo-orientované a vieme z nich vy¢itat’ nasledovné zaujimavé informacie:

1. Vieme zobrazit’ priebeh poctu pripojeni na honeynet za urcity casovy usek,
tj. pri pohlade na graf vieme ur¢it kolko utokov bolo zaznamenanych
V konkrétny den, hodinu ¢i mesiac.

2. Kedze mame k dispozicii Casovu peciatku, vieme vytvorit’ Statistiku
napriklad na konci kazdého mesiaca, z ktorej bude jasné kolko pripojeni
bolo zaznamenanych na jednotlivych sluzbach.

3. KedzZe sa z IP adresy da zistit’, o ktort ¢asovu zonu ide, ponuka sa moznost’

zobrazit’ pocty pripojeni z jednotlivych ¢asovych zon.

Casovo-orientované udaje maji viaésinou velky objem. Jednoducho povedané, je
ich vel'a - ato nie len v zmysle poctu tdajovych poloziek, ale tiez v zmysle poctu
sledovanych atributov. Obycajné, nepremyslené vizualizacie takychto udajov mozu
viest k neprehladnym, preplnenym reprezentdcidm, Co robi takéto vizualizacie
nepouzitelnymi. AvSak vhodne zvolené vizualiza¢né techniky pomahaju ziskat’ celkovy
pohl'ad aj na velké udajové stibory [2]. V nasledujucom texte sa preto blizSie pozrieme
na niekolko konkrétnych technik, ktoré¢ je mozné vyuzit na vizualizaciu udajov

ziskanych pomocou honeypotu.
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4 Aktualne pristupy k vizualizacii v sieovej bezpec¢nosti

V stucasnosti existuje mnozstvo vizualizaénych prostredi a roznych kniZnic na
zobrazovanie udajov. V tejto kapitole je vytvoreny prehl’ad roznych rieSeni vizualizacii
idajov z bezpeénostnych systémov. Specialne sa zameriavame na vizualizacie Gdajov
Z honeypotov. Ked'ze si casovo-orientované udaje Specialnym typom udajov, ktorym sa
venujeme Vtejto praci, venujeme posledni podkapitolu existujucim pristupom

k zobrazovaniu prave tychto udajov.

4.1 YVizualizacia udajov z honeypotov

Kedze vdaka honeypotom ziskavame velké mnozstvo udajov, tak je dolezité
vediet' sa v nich zorientovat’, ziskat' prehl'ad kvoli d’alSiemu spracovaniu a analyze.

Vhodnou vizualizaciou tychto tidajov je mozné tento ciel’ dosiahnut’.

Vizualizacia stvisiaca s SSH honeypotmi bola vytvorena Jamie Blascom[4]. Ide
0 vizualizaciu udajov ziskanych Nephentes honeypotom. Tento honeypot sa vyuziva na
ziskavanie vzoriek malwaru emulovanim nechranenych, napadnutel'nych miest systému
Windows, ktoré potencidlny Gto¢nik vyuZije a posle malware. Této vizualizdcia mapuje
zdrojovll IP adresu uto¢nika na krajinu odkial' je utok zaznamenany. Takto je potom
hned’ viditeI'né, z ktorej krajiny je dany malware rozSirovany. Napriek tomu vSak
informacia o krajine nemusi byt’ pravdiva, ked’Ze Gto¢nici Casto vyuzivaji proxy servery
s cielom utajit’ svoju skutocntl poziciu. Vizualizacia teda mapuje len proxy servery, nie

skuto¢ny zdroj Gtoku.

Pri stbore viacerych honeypotov je spravovanie vSetkych zaznamov o Utokoch
zlozitejSie. V roku 2011 Visoottiveseth a ini[19] vytvorili architektiru na centralne
ukladanie tychto zaznamov z viacerych honeypotov. Vich experimentoch sa vSak
okrem vizualizacie tdajov ziadna d’al$ia analyza tychto idajov nerobila.

Kippo-graph [23] je skript uréeny na vytvaranie zakladnych vizualizacii idajov
ziskanych z SSH honeypotu Kippo. Takisto ako pri predchddzajicom, ani tu nie je
povolena ziadna interakcia s udajmi. Vyuziva Libchart PHP kniznicu od Jean-Marca
Trémeauxa, QGoogleVisualizationAPI PHP Wrapper for Google’s Visualization
API od Thomasa Schifera, RedBeanPHP kniznicu, ktorej autorom je Gabor de Mooij
a geolokacnu technoldgiu od geoPlugin. Kippo-graph v sucasnosti zobrazuje 24 grafov,

medzi ktorymi je napriklad graf zobrazujuci top 10 hesiel, ktoré utocnici skisaju pri
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napadnuti systému, top 10 pouzivatel'skych mien, top 10 kombinacii mena a hesla,
pocet pokusov za deni ¢i tyzden, uspesné ¢i neuspesné zadané vstupy a tak dalej.
Stcastou su tiez geolokacné tudaje extrahované a zobrazené pomocou Google
vizualizaCnej technoldgie vyuzivajucej Google Map, Intensity Map atak dalej.
V neposlednom rade dokdze Kippo-graph zobrazit’ takzvany tty log, teda do textového

suboru uklada postupnost’ krokov utoc¢nika.

Vizualizacii udajov z honeypotov s vyuzitim nastrojov Graphviz a skriptov
Afterglow [24] sa venoval vo svojej praci zroku 2009 Craig Valli. Praca Studuje
pouzitie Graphvizu a Afterglowu na analyzu tdajov z honeypotu. Udaje ziskané
honeypotom su extrahované a spracované¢ Afterglow skriptami pricom vznikaju

vystupy, ktoré su vhodné pre nastroje zahrnuté v Graphvize.

Dalsi nastroj na spravu tdajov z viacerych honeypotov je SURFcert 1DS [25],
open-source Distributed Intrusion Detection System, ktory je zalozeny na pasivnych
senzoroch. Vsetky zdznamy moézu byt analyzované s vyuzitim webového rozhrania.
AvsSak 7iadna interakcia s idajmi nie je mozna.

Zaujimavym spdsobom su vizualizované udaje ziskané vdaka senzorom
Honeynet Project-u na takzvanej Honeymape [26]. Ide 0 mapu sveta, kde je v realnom
¢ase mozné vidiet odkial, z akej krajiny je vedeny utok na niektory z honeypotov
Hoenynet Project-u. Ako samotni autori hovoria, Honeymap vznikla skor pre zabavu,
autori nemali Ziadny véaZny ciel. Vysledok je naozaj zaujimavy a uZito¢ny. Autori
Florian Weingarten a Mark Schloesser z univerzity v Aachene tvrdia, Ze iSlo len
0 vytvorenie nieCoho pekne vyzerajliceho a vyuZivajiceho technologie ako CSS3

animacie alebo HTMLS webové sokety.

4.2 Vizualizicia udajov z bezpecnostnych systémov

O vizualizacii Utokov na pocitatové siete sa robi mnoZstvo vyskumov, avSak
najviac pozornosti sa venuje vizualizacii utokov, ktoré st zaznamenavané
prostrednictvom Intrusion Detection System (IDS) v kombinacii s NetFlow tdajmi (ide
0 udaje zozbierané¢ vd’aka NetFlow sietovému protokolu vyvinutému na monitorovanie
prevadzky v sieti). Nastroj NFlowVis prezentovany v roku 2008 Fischerom a inymi [8]
sa da vyuzit’ na vizualnu analyzu Gtokov v rozsiahlych sietach. Tento néstroj vizualizuje
NetFlow z utokov, ktoré boli zaznamenané pomocou IDS. Zobrazené su len spojenia na

SSH server.
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Dal$i nastroj na vizualizaciu NetFlow udajov je VIAssist vyvinuty v roku 2009
Goodallom a d’alsimi [9]. Tento nastroj zobrazuje NetFlow tidaje na vel'kej pristrojovej
doske aexpert tak moze jednoducho vyhladavat v udajoch s vyuzitim roéznych
pohl'adov. Je mozné na ziadost’ zobrazit’ detaily Utoku, v pripade ked’ je niektory tok
tidajov potrebné analyzovat’ do hibky. VIAssist vizualizuje len NetFlow tdaje a nemoze
byt pouzity pre analyzu utokov na SSH honeypoty, kedze chceme najst mozné
suvislosti medzi jednotlivymi utokmi a to na zaklade obsahu kazdého utoku.

Pravail Security Analytic [27] umoznuje interagovat s tdajmi vdaka
vizualizécii, ktord zobrazuje udaje z viacerych perspektiv ¢i uz ide o utocnika, ciel
utoku alebo typ utoku. Takisto umoznuje rychlo porovnavat’ Statistiky z jednotlivych

utokov, ktoré sa udiali z réznych miest v roznom case.

Gephi [28] je open-sourcova interaktivna vizualiza¢na a prieskumna platforma
pre vSetky typy sieti a Komplexnych systémov, dynamické a hierarchické grafy.
Pouzivatel’ interaguje s vizualnou reprezentaciou tak, ze manipuluje so Struktirami,
tvarmi, farbami a tak odhal'uje charakteristiky danych udajov. Cielom tohto nastroja je

pomoct’ analytikovi vytvorit” hypotézu o udajoch, s ktorymi pracuje.

4.3 Vizualizacia ¢asovo-orientovanych udajov

Na zobrazenie ¢asovo-orientovanych udajov existuju techniky, ktoré po aplikacii
na Udaje vytvaraju prehl'adnli vizualnu reprezentdciu tychto dajov. Asi najzname;jsi
existujuci spOsob zobrazenia Udajov je karteziansky suradnicovy systém, kde na
horizontalnej osi vidime ¢as a na vertikalnej zodpovedajuce hodnoty. Napriklad v Point
Plot zobrazeni st udaje zobrazené ako body, v Line Plot zobrazeni ako krivky, d’alej
pozname typické stipcové grafy amnoho dalfich technik na zobrazenie tudajov.

Niektoré z nich si hned’ aj predstavime.

Jednym  znajCastejSie  pouzivanych  spdsobov  zobrazovania  ¢asovo-
orientovanych udajov je spominany Line Plot [1]. Ide o rozsirenie Point Plot-u ato
tym, ze jednotlivé udajové body st spojené ¢iarami, ¢im sa zdoraziiuje zavislost’ na
Case.

V dosledku toho sa Line Plot zameriava na celkovy tvar udajov v priebehu Casu.
Medzi udajovymi bodmi sa moézu vyskytovat rézne S$tyly Ciar, napriklad usecky,
prerusované Ciary ¢i krivky. Délezité je si uvedomit’, Ze spojenia medzi jednotlivymi

bodmi st len aproximaciou, a preto hodnoty v ¢asovom intervale medzi dvoma
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udajovymi bodmi nemusia byt presné. Existuje mnozstvo rozSireni tohto grafu, a to
napriklad Fever Graph, ktory sa pouziva na zobrazenie udajov, ktorych hodnoty sa

menia spojite, napriklad ceny akcii, d’alej kontrolné grafy, indexové grafy a podobne.

TimeTree [5] od Carda a d’alsich autorov je vizualizacna technika umoziujuca
prieskum meniacich sa hierarchickych organizovanych Struktur a jednotlivych stcasti
tychto Struktar. Takato vizualizacia pozostava z 3 Casti:

e cCasovy beZec (slider) na spodne;j Casti,
e samotny stromovy graf v strede a

e pole pre vyhPadéavanie na vrchu tejto reprezentécie.

Vdaka casovému bezcu (slideru) je mozné pristapit ku ktorémukol'vek
¢asovému okamihu. Tato stromova vizualizacia pouziva ,,degree-of-interest® pristup
(DOI) kvoli zvyrazneniu dodlezitych informécii. Preto je pouzita Specifickd farebna
schéma na urcenie charakteristik v udajoch, ako st napriklad ddlezité uzly, vyhl'adavané

uzly ¢i uzly, na ktoré sa naposledy kliklo.

Erbacher aini popisal systém, ktory vizualizuje zaznamy automaticky
generované monitorovanym systémom. Vizualizacia Intrusion Monitoring [7]
zobrazuje monitorovany systém ako bod v strede a zobrazuje pocet pouzivatelov
a zatazenie servera. Udalosti si zobrazené ako do stredu smerujuce Ciary, na konci
ktorych je zobrazeny vzdialeny stroj (host) ako maly bod. BeZzné aktivity v sieti maju
sivi farbu priCom necakané, podozrivé aktivity maji odliSna, vyraznejSiu farbu,
napriklad neopravnené vniknutie do systému je zobrazen¢ Cervenou farbou. Takyto typ

vizualnej reprezentacie pomaha administratorovi sledovat’ sietova komunikéciu.

Ak potrebujeme zobrazit’ nie len jednotlivé body v Case, ale zaujimame sa o celé
intervaly, teda ako dlho nejaka udalost’ trvala, je vyhodné pouzit’ Timeline [1]. Udalost
ajej trvanie sa zobrazi &iarou alebo uzkym obdiznikom paralelne s ¢asovou osou.
Takyto spOsob vizualizacie je velmi uinny a bol vyuzivany eSte predtym nez sa
objavili prvé pocitace. Prikladmi takychto ¢asovych osi su napriklad LifeLine alebo
Gantt charts.

Rodopisné¢ tudaje su velmi zaujimavym zdrojom casovo-orientovanych
informacii. V takychto udajoch najdeme nie len Struktiru rodiny, ale aj vztahy medzi
jednotlivymi ¢lenmi. TimeNet [1] reprezentuje kazdi osobu ako samostatny pas

umiestneny horizontdlne pozdlz ¢asovej osi zl'ava doprava. Na kazdom pase je napisané
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meno 0soby a farba pasu oznacuje pohlavie- ¢ervena je vyhradena pre Zeny a modra pre
muzov. Manzelstvo dvoch o0s6b je znazornené priblizenim ich pasov arozvod
oddialenim tychto pasov. Pri narodeni dietata je od rodiCov vedend smerom dole
prerusovana cCiara, z ktorej horizontdlne s casovou osou vychdadza novy pas
reprezentujuci toto dieta. Vo vizualizacii ndjdeme aj oznacenie historickych udalosti ¢i

osobnych udalosti ¢lenov rodiny.
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5 Vizualizacia priebehu utoku na honeynet

V tejto kapitole sa venujeme vyberu vizualizacnych metod vhodnych pre casovo-
orientované udaje. Analyzujeme vizualizaéné prostredia, ktoré su pre vybrané metody
vyuzitel'né a nasledne popisujeme, akym spdsobom je mozné vybrané metddy vyuzit
pre zobrazovanie Casovo-orientovanych dat z honeynetu aako sme postupovali pri
implementacii. V zavere kazdej podkapitoly tykajucej sa jednotlivych metdd zhfiiame

vysledky, t.j. ¢o implementované metody prezradzaju o priebehoch utokov na honeynet.

5.1 Priprava udajov

Udaje, ktoré vizualizujeme vybranymi vizualizaénymi metédami popisanymi
Vv nasledujtcich kapitolach boli zozbierané z honeynetu umiestneného na Masarykove;j
univerzite v Brne, kde st nasadené aj vysoko-interaktivne, aj nizko-interaktivne
honeypoty. Zéklad honeynetu tvori nizko-interaktivny honeypot HoneyD. V databaze
sudajmi, ktoré tento honeynet zachytil sa nachadza vySe 4 milionov zaznamov

0 pripajani sa na sluzby SSH, POP3 a IMAP.

Povodna databaza obsahovala tabulku so stipcami IP adresa, sluzba a ¢asova
peciatka, ktora odpoveda Casu, kedy bol zaznamenany pokus o pripojenie k danej
sluzbe. Pre potreby naSej vizualizacie bola tabulka rozSirena pomocou dvoch PHP
skriptov 0 dva stipce: o miestnu ¢asova zénu a GMT &asovia zonu. Oba tieto idaje bolo

mozné zistit’' na zaklade znamej IP adresy pomocou systému IP-API [39].

Pri vizualizacii s ndzvom Heatmap sme vyuzili aj druht tabulku tejto databazy.
V tejto tabul’ke st uvedené zaznamy o miestach, z ktorych bolo zaznamenané pripojenie
na honeynet. Mame tak k dispozicii stipce IP adresa, krajina, mesto, poskytovatel

internetového pripojenia (ISP). Ostatné stipce tejto tabul’ky v praci nevyuzivame.

5.2 Vyber vizualiza¢nych metéd vyuziteI’nych pre vizualizaciu

Pre naSu pracu sme zvolili tri vizualizacné metddy popisané niZSie, ktorym sa
podrobnejsie budeme venovat v nasledujtcich podkapitolach:

Line Plot — aj ked’ sa tato vizualizacna metdda javi ako klasicky graf s dvoma
osami a krivkou, my sme ho upravili a doplnili don ,,farebné baloniky*, ktoré sluzia na
zobrazenie d’alSej, dodatocnej informacie, v naSom pripade zobrazuji mesacnu
Statistiku poctu pripojeni na jednotlivé sluzby honeynetu. Takéto zobrazenie je potom

prehladné aj napriek mnozstvu informacii, ktoré zobrazuje. Pomocou bezca vieme
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zobrazovat’ udaje pre jednotlivé mesiace v roku a sledovat’ tak priebeh poctu pripojeni

detailnejsie ako pri sthrnnom grafe pre cely rok.

Heatmap - Vyhodou heatmapy je, ze v 2D priestore dokdzeme zobrazit’ nielen 2
atribty ako je to v pripade klasického grafu s dvoma osami a krivkou, ale v matici
vieme pomocou farby kazdého policka a prislachajicej legendy zobrazit' aj tretiu
hodnotu.

Treemap - je vizualizacia urCend pre hierarchické data, ¢o je vyhodné pre
zobrazovanie jednotlivych ¢asovych pasem, ked’ze do jednej GMT zdny patri viacero
miestnych casovych zén, ¢o vytvara hierarchiu v datach. Okrem toho vieme vyuzit
nielen farbu, ale aj velkost' policok na zakddovanie jednotlivych atributov. Na
zachytenie priebehu poctu pripojeni z jednotlivych pasem je mozné vyuzit bezZec
(slider), postivanim ktorého sa budu zobrazovat’ len udaje pre aktualne jazdcom vybraty

mesiac.

5.3 Analyza vizualizacnych prostredi (frameworkov) vyuZitenych
pre zvolené vizualizacné metody

V stcasnosti existuje viacero frameworkov pre zobrazovanie udajov, a preto bolo
potrebné zvolit’ ten, ktory sa pre zvolené vizualizaéné metddy hodi najviac.
D3.js je JavaScriptova kniznica urena pre manipulaciu s Gdajmi. Pri
zobrazovani udajov pomocou tejto kniznice je mozné vyuzit nielen JavaScript, ale
takisto HTML, CSS ¢ SVG. Kombinuje silné vizualizaéné komponenty s tidajovo

orientovanym pristupom a umoziuje tak vytvarat moderné a interaktivne vizualizécie.

HighCharts je kniznica napisana v JavaScripte, ktora poskytuje jednoduchy
spOsob pridavania interaktivnych grafov na webové stranky ¢i do webovych aplikacii.
Nevyhodou viak je, 7e v stcasnosti podporuje len vytvaranie &iarovych, stipcovych,
kold€ovych aim podobnych grafov, ¢im je pre nase zvolené vizualizacné metddy
nepouzitel'na.

JSCharts je takisto kniznica zalozena na JavaScripte. Umoziuje jednoduché
generovanie grafov anevyzaduje ziadne dodatocné pluginy ¢i moduly. Dokaze
spracovat’ udaje vo formatoch XML, JSON aj z JavaScriptového pola. Pre nase
vizualizaéné metody je vSak z podobného dovodu ako HighCharts nepouzitel'na-
zameriava sa totiz na grafy zobrazujuce klasické Statistické udaje, ako je stipcovy ¢&i

kolacovy graf.

41



FusionCharts je komplexna JavaScriptova kniznica, ktora poskytuje dobre
vyzerajuce a vysoko interaktivne vizualizacie. Vyznacuje sa dobre spracovanou
dokumentéaciou, mnozstvom prikladov a navodov, ktoré ju robia 'ahko pouziteI'nou.
V nasej praci sme sa vSak nerozhodli ani pre tuto kniZnicu, pretoZe je potrebné zakupit’
si licenciu na jej pouZzivanie.

Z vyssie spominanych dovodov sme sa rozhodli pri implementacii vyuzit' prave
kniznicu d3.js, ktora podporuje ,,moderné* prehliadace ako Firefox, Chrome, Safari,
Opera, IE9+, Android aj i0S.

5.4 Line Plot

Line Plot je jedna z najCastejSich reprezentacii ¢asovo-orientovanych tdajov. Ide
0 rozsirenie bodovych grafov, o znamen4, Ze jednotlivé body st pospajané krivkou, ¢o
zvyraziiuje ¢asovl povahu udajov. Tento spdsob vizualizdcie sa zameriava na celkovy
tvar udajov v Case. Treba si vSak uvedomit’, ze krivka vykreslend medzi jednotlivymi
bodmi nemusi zodpovedat’ skutocnosti, pretoze ide len o aproximéciu ¢i uz priamkami

alebo Bézierovou krivkou.

Existuje viacero rozSireni Line Plotu, medzi ktoré patria napriklad kontrolné,
indexové grafy alebo skupinové grafy, kde vieme zobrazit minimdlnu, strednt

a maximalnu hodnotu v kazdom okamihu.

value

i 3 4 ' ' + '
Jan eb Mar Apr May Jun Jul Aug

time
Obrazok 18 Line Plot [1]
5.4.1 Vyutzitie v honeynete
Tato vizualizacnd technika doplnend dals$im prvkom popisanym nizsie je

vhodna pre zobrazovanie Udajov v honeynete nasledujicim spésobom: krivka vo
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vSeobecnosti zobrazuje pocet spojeni s honeynetom pocas casového intervalu
v zavislosti od udajov. Z grafu teda vidime, ako sa Vv case menil pocet spojeni
s honeynetom. Ked'Ze sa na honeynet uto¢i z roznych IP adries, je mozné zobrazit’ graf
priebehu poctu spojeni z konkrétnej vybranej IP adresy. Ten, kto vyuziva takuto
vizualizaciu sa tak moéze zamerat' len na konkrétnu IP adresu a sledovat’ aktivitu
prichadzajucu z nej.

Prvok, ktory tito techniku ozvlastiiuje a umoziuje zobrazit’ pridané informécie,
su, nazvime ich, farebné ,baloniky“. Tie vieme vyuzit tym spOsobom, ze v ramci
nejakého Casového intervalu, napriklad jedného mesiaca, vieme zobrazit' ,,balonik®,
vnutri ktorého je informacia o tom, kolko utokov, resp. spojeni bolo v danom mesiaci
zaznamenanych na konkrétnu sluzbu. Pri analyze jednotlivych mesiacov tak vieme

hned’ povedat,, s ktorou sluzbou bolo vytvorenych najviac spojeni.

Uz samotny LinePlot zobrazuje priebeh poctu pripojeni na honeynet. Pomocou
bezca (slidera) je vSak mozné zdokonalit’ zobrazovanie priebehu poctu pripojeni tym
spdsobom, Ze pri jeho posuvani pozdiZ osi, na ktorej su nanesené mesiace roka, sa graf

prekresl'uje a zobrazuje len tdaje pre zvoleny mesiac.

5.4.2 Implementacia

Pri implementacii sme vyuzili JavaScriptovi kniZnicu d3.js. Nasa MySQL
databaza obsahuje jednu tabulku s piatimi stipcami predstavujticimi ip adresu, Gasovii
peciatku, miestnu ¢asovu zénu, GMT a sluzbu. Na to, aby sme potrebné tidaje vytiahli
z databazy a zobrazili ich, sme vyuzili PHP skript s nasledujucim dopytom. Tento dopyt
je vytvoreny tak, aby sa vzobrazenych udajoch nevyskytovala maximalna ani
minimalna hodnota, teda takzvané ,outliers®, ktoré moézu predstavovat’ akusi chybu.
Napriklad, ak sa v idajoch vyskytne hodnota 0 pripojeni v nejaky den, tak to moze
indikovat, ze vten den bol syst¢tm nefunkény. Ak by sme tito hodnotu redlne

interpretovali ako O pripojeni v dany den, mohlo by to celt vizualizaciu skreslit’.

select * from (select date(timestamp) as date, count(timestamp) as pct50 from
“dataset_complete ' where ip="".$arg. "™and month(timestamp)=""$arg2. ™ group by
date(timestamp)) t1 where tl.pct50!=(select max(pct50) as max from (select
date(timestamp) as date, count(timestamp) as pct50 from “dataset_complete” where
ip="".$arg. " and month(timestamp)=""$arg2. "™ group by date(timestamp)) t1) and
t1.pct50!=(select min(pct50) as max from (select date(timestamp) as date,
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count(timestamp) as pct50 from “dataset complete® where ip="".$arg. and

month(timestamp)="".$arg2. "'group by date(timestamp)) t1)

Kedze okrem celkového prehl'adu pre cely honeynet chceme aj udaje iba pre
konkrétnu zvolenti IP adresu, museli sme hodnotu zvolenti v comboboxe ,poslat™
v URL adrese naSmu PHP skriptu. Tato hodnotu v predchadzajicom dopyte predstavuje
premenna $arg. PHP skript vytvoril JSON, ktory sme nasledne v JavaScripte nacitali,

naparsovali a ziskané data vizualizovali s vyuzitim d3.js.

Dal§i problém, ktory bolo potrebné vyriesit, bolo naplnenie comboboxu IP
adresami, ktoré sa nachadzaja v tabul'ke. Na ich ziskanie sme vyuzili jednoduchy PHP

skript s dopytom:
select distinct(ip) from “dataset_complete

Ziskany JSON sme pretransformovali na pole a vo FOR cykle sme hodnoty z tohto pola

vlozili do comboboxu.

Ako bolo spominané vysSie, baloniky mozu predstavovat’ akusi Statistiku na
konci kazdého mesiaca. Preto bolo potrebné vytvorit dopyt, ktory zabezpeci
umiestnenie baldnika na koniec kazdého mesiaca a zisti informaciu o tom, kolko

pripojeni bolo za dany mesiac zaznamenanych na jednotlivé sluzby.

select last_day(timestamp) as date, count(service) as version, service, service as type,
count(service)as count from ‘dataset complete” where ip="".$arg. "™ group by

last_day(timestamp), service

Opit bolo potrebné ziskat’ z URL adresy IP adresu, pre Ktoru zobrazujeme graf.
Tuto IP adresu reprezentuje premenna $arg vo WHERE klauzule dopytu. V pripade, ze
chceme zobrazit’ graf suhrnne pre vSetky IP adresy, tak si v comboboxe zvolime ,,all*,
¢o sa rovnako posle v URL adrese PHP skriptu a v IF podmienke sa rozhodne, ¢o sa ma

zobrazit'.

Na zobrazenie bezca sme vyuzili kniznicu d3.js. Nastavili sme interval, v akom
sa maju zobrazit’ ¢isla pre jednotlivé mesiace, a rozsah na 12 mesiacov. Prave nastavent
hodnotu bezca posielame ako parameter pre funkciu na vykreslenie grafu nachadzajicu
sa v JavaScripte a ten ju nasledne posiela PHP skriptu, ktory tito hodnotu, teda zvoleny

mesiac, vyuzije v dopyte.
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5.4.3 Vysledky

Z vytvorenej vizualizacie je mozné vycitat’ viacero informacii, pri¢om sa vSetky
tykaji pouzitych, realnych udajov z honeynetu na Masarykovej univerzite v Brne.
Krivka znazornuje, ako sa pocas roka 2014 menil pocet pripojeni celkovo na honeynet.
Na obrazku €. 19 je mozné vidiet, Ze najviac pokusov o pripojenie bolo zaznamenanych
V oktobri, naopak november bol na pocet pokusov o pripojenie k honeynetu
najchudobne;jsi.

V databaze sa nachadzaju aj tidaje o tom, na ktort sluzbu bol pokus o pripojenie
zaznamenany. Prave tieto Uidaje st zohl'adnené pri vykresl'ovani ,,balonikov. Vd’aka
vizualizacii vidime, ze na sluzbu IMAP sa ttocilo len v mesiaci jun, naopak na sluzbu
SSH boli zaznamenané pokusy o pripojenie pocas celého roka. Velkost’ balénikov ndm
hned’ napovie, Ze najviac ich bolo v oktobri. Na sluzbu POP sa Gto¢nici najviac pripajali
Vv auguste.

| Load IP addresses | seiect P adaress: [ all v | SHOW CHART

25.000

20,000

Number of connections (divided by 10)

15,000 -

10,000 -

VJN L LM M\AAA_ LNML/NLWMM dh i

2014 Agril July October

Obrazok 19 Line Plot- vlastna implementacia

5.5 Heatmap

Vo vSeobecnosti sa pojem heatmap pouziva pre akékol'vek zobrazenie, ktoré
vyuziva farbu na reprezentdciu kvantitativnych udajov. Pozname napriklad heatmapy vo
forme map predpovedajicich pocasie, ktoré pouzivaji farbu na zakdédovanie teploty

alebo mnozstva zrazok.

Ak chceme pouzit heatmapu na zakddovanie udajov s viacerymi premennymi,
tak sa vacsinou tieto Gidaje umiestnia do matice, kde stipec predstavuje jednu, riadok

druhtt premennu a prislichajuca farba zodpoveda hodnote zavislej od tychto dvoch
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premennych. Na zéklade legendy je potom mozné ur€it, aki hodnotu dand farba

predstavuje tak, ako to mézeme vidiet’ na nasledujucom obrazku €. 20.
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Obrazok 20 Heatmap [37]

5.5.1 Vyuzitie v honeynete

Pomocou heatmapy vieme zobrazit rézne zavislosti udajov ziskanych
Z honeynetu. Vyhodou oproti vizualizacii typu Line Plot je to, Ze dokdzeme zobrazit’ nie
len dve, ale az tri dimenzie, teda pomocou heatmapy vieme zakddovat' tri rozne
premenné. V pripade honeynetu vieme heatmapu vyuzit’ nasledujiicimi spésobmi:

e Riadky- dni v tyzdni, stipce- 24 hodin diia: pri takomto zostaveni matice
vieme z farby, resp. odtiena farby a prislusnej legendy vyc¢itat’ kol'’ko
spojeni s honeynetom bolo zaznamenanych v konkrétny defi a hodinu
sthrnne napriklad za jeden rok.

e Riadky- mesiace roka, stipce- dni v tyzdni: takto je mozné z vizualizacie
vycitat’ kol’ko spojeni bolo s honeynetom zaznamenanych v dany mesiac
a den.

e Riadky- sluzby, stipce- mesiace roka: ked’ze honeynet poskytuje rozne
sluzby, na ktoré sa ttoc¢nici pripajaju, je vyhodné zobrazit’ pocet spojeni
S konkrétnou sluzbou v kazdom mesiaci roka a mat’ tak prehlad, kedy
a na ktorua sluzbu je zaznamenanych najviac pripojenti.

e Riadky- GMT zény, stipce- 24 hodin dia: v tomto pripade je mozné
Z heatmapy vycitat’ pocet pripojeni z konkrétnej GMT zo6ny v konkrétnu

hodinu dia. Hodiny predstavuji ¢as na mieste, kde je nasadeny
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honeynet, teda na Masarykovej univerzite, avSak z GMT zény vieme

l'ahko vy¢itat’, o ktorti hodinu §lo v danej zone.

Zavislost deni/hodina vieme v nasej implementacii zobrazit pre konkrétny,
pouzivatelom vybrany filter, teda bud® pre jednotlivé krajiny, mestd alebo
poskytovatel'ov internetu, ¢im rozsirujeme vizualizaciu o priestorovo-orientované udaje,
ale aj pre konkrétnu IP adresu, GMT z6nu a miestnu ¢asova zoénu. Rovnako si vieme
vybrat’ filter pre zavislost defi/mesiac, ato IP adresu, Kkrajinu, mesto alebo
poskytovatel’a internetu.

Heatmapa je teda vizualizacnd technika, ktord je mozné vyuzit' rdéznymi
spOsobmi. ZaleZi na tom, aké tdaje mame a aké zdvislosti chceme zobrazit’ pre rozne
atributy.

5.5.2 Implementacia

Aj pri tejto implementacii sme vyuzili kniznicu d3.js ana ziskanie udajov

Z databazy sme opédt’ vyuzili PHP skript, v ktorom sa pripajame k databaze a nasledne

pomocou dopytu ziskavame potrebné udaje. Priklad dopytu, ktory je pouzity pri

zobrazovani toho, ako zavisi pocet pripojeni od dia a mesiaca pre vsetky IP adresy:

SELECT  weekday(timestamp)+1l as day, month(timestamp) as month,
count(day(timestamp)) as value FROM  ‘“dataset complete® group by
weekday(timestamp)+1, month(timestamp)

Z vysledku dopytu PHP skript vytvori pole a nasledne ho pretransformuje do
JSON formatu, ktory nacitame v JavaScripte a ziskame tak vsetky udaje, ktoré nasledne
pomocou d3.js kniznice vizualizujeme vo forme heatmapy. Analogicky su
implementované aj dalSie moZnosti vyuzitia heatmapy popisané vysSie. Vyber
konkrétnej hodnoty z comboboxu a jej zohl'adnenie pri zobrazovani je rieSené rovnako

ako pri prvej vizualizacnej metdde LinePlot.

V pripadoch, kde je zvoleny filter sivisiaci s priestorovo-orientovanymi udajmi,
t.J. s krajinou, mestom alebo ISP, vyuzivame aj druht tabulku ,,attacker®, pricom na to,
aby sme ku kazdému zaznamu vedeli priradit’ ¢asovi peciatku robime JOIN medzi

tabul’kami ,,attacker* a ,,dataset _complete* na riadkoch s rovnakymi IP adresami.
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5.5.3 Vysledky

Z heatmapy, ktori sme implementovali a ktora zobrazuje udaje z honeynetu na
Masarykovej univerzite, je na prvy pohl'ad vidno, Ze najviac pokusov o neautorizované
vniknutie do systému bolo vroku 2014 zaznamenanych medzi desiatou a trinastou
hodinou vzdy v sobotu daného roka.

V pripade zavislosti poctu pripojeni od dina a mesiaca bolo najviac pripojeni na
honeynet v sobotu v mesiaci august. Co je vSak zaujimavé a z vizualizacie ,,bijuce do

o¢i“ , Ze vmesiaci jun nebol v Ziadnu sobotu zaznamenany Ziaden pokus o

neautorizované pripojenie, ako mame moznost’ vidiet' na nasledujucom obrazku ¢. 21.
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Obriazok 21 Heatmap- vlastna implementacia
Z vizualizacie heatmapy, ktord zobrazuje pocet pripojeni na jednotlivé sluzby
v ramci jednotlivych mesiacov roka, je mozné vycitat’, Ze najmenej pripojeni bolo na
sluzbu IMAP, ato len v jini. Najviac pripojeni bolo zaznamenanych na sluzbu SSH,

a to v oktdbri, ¢o zodpoveda aj ,,baloniku v predchddzajicej vizualizacnej metodde.

Zo zobrazenia zavislosti GMT/hodiny je vidno, ze existuju aj také GMT zony,
z ktorych sa na honeynet v roku 2014 nettocilo vobec. Podobne vieme vyvodit’ rdzne
zévery, ak sa zameriame na konkrétnu IP adresu, GMT zo6nu, miestnu ¢asovu zoénu,

krajinu, mesto ¢i poskytovatel'a internetového pripojenia.

5.6 Treemap

Treemap je spdsob vizualizacie multidimenzionalnych, hierarchickych udajov,
ktory sa postupne vyvijal od roku 1990, kedy vznikla potreba vizualizovat’ stromovu

Struktiru prie¢inkov na disku[17]. Treemapy (obrdzok ¢. 22) poskytuji vizualnu
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reprezentaciu hierarchickej Struktiry v udajoch. Vyuzivaju velkost’ jednotlivych
policok afarbu na zakoddovanie Specifickych vlastnosti listovych uzlov. Ide
predovSetkym o vizualizaciu kvantitativnych udajov[11]. Vo vSeobecnosti je tento

spOsob vizualizacie uZitoény pri porovnavani jednotlivych wuzlov ¢i  celych

podstromov, pri vyhl'adavani réznych vzorov v tdajoch, ¢i pri odhalovani vynimiek

[13].

Petroleum
oils,refined

Obrazok 22 Treemap [38]

5.6.1 Vyuzitie v honeynete

V naSej praci vyuZivame treemapu nasledovnym spdsobom: K dispozicii mame
udaje, v ktorych je pri kazdom pokuse o pripojenie na honeynet zaznamenana miestna
Casova zbna atiez zodpovedajuce GMT (Greenwich Mean Time). Na zaklade tychto
udajov tak vieme vytvorit’ vizualizaciu zobrazujlicu pocty pripojeni z jednotlivych GMT
z6n. Ide o hierarchické udaje, kedZe do jednej GMT zo6ny patri viacero miestnych
Casovych zon. V treemape sa to prejavi tym, Ze tieto mestd budu mat’ rovnaku farbu,
pricom velkost” dielika zodpoveda poctu pripojeni z danej oblasti (mesta). Ked’ze mame
k dispozicii farby, rozhodli sme sa zafarbit’ jednotlivé GMT zony tym sposobom, Ze ak
sa tieto zony geograficky nachddzajii blizko seba, tak maji podobnu farbu, resp.
podobny odtiefi.

Pomocou bezca je mozné postupne zobrazovat’ treemapu pre jednotlivé mesiace.
Vdaka tomu, je mozné tito vizualiza¢nu techniku vyuzit’ pre zobrazenie priebehu poctu

pripojeni na honeynet.
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5.6.2 Implementacia

Aj pri tejto vizualiza¢nej metdde sme vyuzili JavaScriptovi kniznicu d3.js. Na
ziskanie idajov z MySQL databazy bol pouzity PHP skript, ktory vytvori JSON, ktory
zdruzuje miestne ¢asové zony prisluchajuce jednotlivym GMT zénam. Dopyty v tomto
skripte vyzeraju nasledovne, lisia sa vzdy len vo WHERE klauzule, kde st postupne

zadavané jednotlivé GMT zony.

SELECT distinct(time_zone) as name, count(time_zone) as size, gmt as gmt FROM

“dataset_complete” where gmt="+01:00" group by time_zone

Vysledky jednotlivych  dopytov st vlozené do pola anésledne
pretransformované do JSON formatu. Vsetky takto vzniknuté JSON-y sme nasledne
v ramci PHP skriptu zretazili tak, aby kazdy z nich mal ako rodi¢ovsky uzol GMT

zo6nu, ku ktorej patri.

V pripade, Ze je pomocou bezca zvoleny konkrétny mesiac (od 1 po 12), tak

v dopyte vo WHERE klauzule sa zohl'adni aj tato hodnota a dopyt vyzera nasledovne:

SELECT distinct(time_zone) as name, count(time_zone) as size, gmt as gmt FROM

group by

“dataset_complete” where gmt='+01:00' and month(timestamp)="".%arg.

time_zone"

Na uréenie farieb sme vyuzili RGB kruh[16], kde sme 360 stupiiov rozdelili
medzi 25, resp. 26 GMT z6n (poslednd farba je priradend mestam, pre ktoré v udajoch
nemame znamu GMT zénu) a kazdej zone sme tak priradili jednu farbu. V JavaScripte

sme ndasledne tuto farbu pomocou IF podmienky priradili jednotlivym polickam.
5.6.3 Vysledky

Z naSej implementicie treemapy modzeme vycitat, ze najviac pokusov o utok
prichadzalo na honeynet na Masarykove] univerzite z miestneho Casového pasma

Asia/Shanghai, ako vidime na obrazku.
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Obrazok 23 Treemap- vlastna implementacia
Na tento honeynet sa v roku 2014 utoCilo z 10 réznych GMT z6n, pri¢om
v datach sa vyskytuji aj zaznamy s IP adresami, pre ktoré nie je zistych dovodov

uvedena GMT zoOna.
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6 Zaver

Sietova bezpecnost' dnes predstavuje oblast, ktorej je potrebné venovat
dostatok pozornosti. Nastroj, pomocou ktorého je mozné efektivne sledovat’ kroky
uto¢nika pri pokuse o neautorizované pripojenie do systému, je honeypot, resp.
honeynet ako siet’ honeypotov. Pomocou tychto syst¢émov vieme ziskavat’ mnozstvo
uzitocnych udajov asociovanych s casom. Otazkou vSak je, ako tieto casovo-

orientované udaje prehl’'adne zobrazit’ administratorovi.

Uvod tejto prace sme venovali teoretickym poznatkom o honeypotoch
a honeynetoch. Zaoberali sme sa ich rozdeleniu podl'a réznych kritérii, ich vyhodam, ale
aj nevyhodam. Taziskom tejto prace bola viak vizualizicia &asovo-orientovanych
udajov. Najprv sme urobili analyzu réznych vizualiza¢nych metod aplikovate'nych na
rozne typy Udajov a vybrali z nich tie, ktoré si vhodné na ¢asovo-orientované udaje
ziskané z honeynetu. Implementovali sme tri z nich: LinePlot, ktorého vyhodou je, zZe
klasicky graf' s dvoma osami a krivkou popisujucou pocet pripojeni na honeynet v Case,
bolo mozné obohatit’ o zobrazenie Statistiky vzdy na konci tyzdna. Vd’aka tejto Statistike
ma pouzivatel' prehlad o tom, na aké sluzby bolo zaznamenanych kolko pripojeni za
dany tyzden. Dalsia vizualizaéna technika, heatmap, priniesla ti vyhodu, Ze
V dvojrozmernom priestore dokdzeme zobrazit' az 3 atributy naraz, napriklad den,
mesiac a pocet pripojeni na honeynet v dany defi mesiaca sihrnne za cely rok. Posledna
metodu, treemap, sme vyuzili na zobrazenie poctu pripojeni z jednotlivych ¢asovych
z6n, resp. GMT zo6n. Farby sme v tomto pripade vyuZili tak, Ze mesta nachadzajice sa
v rovnakej zéne maji rovnaku farbu a zony, ktoré st geograficky blizko seba maju
podobnu farbu, resp. podobny odtien. MnoZstvo pripojeni na honeynet je v tomto
pripade vyjadreny velkostou policka.
Implementacie jednotlivych vizualizaénych metdod je mozné priamo nasadit’ v

systémoch na analyzu tidajov z honeypotov alebo honeynetov.
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Prilohy

Priloha A: CD médium — bakalarska praca v elektronickej podobe, prilohy v
elektronickej podobe, kody implementované v praci.

Priloha B: Skripty na ziskanie idajov z databazy

Priloha C: Skript na naplnenie ,,comboboxu‘ hodnotami
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Priloha B: Skripty na ziskanie udajov z databazy

PHP skript na ziskanie udajov z databazy pre vykreslenie krivky LinePlot-u

<?php

$username = "time_oriented";
$password = "Hes102015";
$host = "localhost";
$database="time_oriented";

$server = mysql_connect($host, $username, $password);
$connection = mysql_select_db($database, $server);
//ziskanie IP adresy
if (isset($_ GET[" 1"])) {

%arg $_GET["wl"] ;

//ziékanie mesiaca
if (isset($_GET["w2"])) {
%argz = $_GET["w2"] ;

if (isset($_GET["wl"]) && $_GET["wl"]!=="all" && isset($_GET["w2"])) {

$myquery = "select * from (select date(timestamp) as date,
count(timestamp) as pct50 from “dataset_complete where 1p—'" $arg.
"'and month(timestamp)="'".%arg2. "' group by date(timestamp)) tl where

tl.pct50!=(select max(pct50) as max from (select date(timestamp) as
date, count(timestamp) as pct50 from "dataset_complete  where
ip="".%arg. "' and month(timestamp)='".%$arg2. "' group by
date(timestamp)) tl) and tl.pct50!=(select min(pct50) as max from
(select date(timestamp) as date, count(timestamp) as pct50 from
"dataset_complete where ip="'".%arg. "' and month(timestamp)="".%arg2.
"'group by date(timestamp)) tl1)

if (!$myquery) {
echo "no data";

3
if (isset($_GET["wl"]) && $_GET["wl"]=="all" && isset($_GET["w2"])) {
//vynecha max a min hodnotu

$myquery = "select * from (select date(timestamp) as date,
count(timestamp) as pct50 from dataset_complete  where
month(timestamp)= '".$arg2. "'group by date(timestamp)) tl where

tl.pct50!=(select max(pctSO) as max from (select date(timestamp) as
date, count(timestamp) as pct50 from " dataset_complete where
month(timestamp)= '".$arg2. "' group by date(timestamp)) tl) and
tl.pct50!=(select min(pct50) as max from (select date(timestamp) as
date, count(timestamp) as pct50 from "dataset_complete where
mgnth(timestamp)= '".%$arg2. "' group by date(timestamp)) tl);

}
}f (isset($_GET["wl"]) && $_GET["wl"]!=="all" && !isset($_GET["w2"]))

$myquery = "select * from (select date(timestamp) as date,
count(timestamp) as pct50 from "dataset_complete where ip='".$%arg.
group by date(timestamp)) tl where tl.pct50!=(select max(pct50) as max
from (select date(timestamp) as date, count(timestamp) as pct50 from
“dataset_complete where ip='".%arg. "' %roup by date(timestamp)) tl)
and tl.pct50!=(select min(pct50) as max from (select date(timestamp)
as date, count(timestamp) as pct50 from “dataset_complete  where
ip="".%arg. "'group by date(timestamp)) tl)
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}

if (isset($_GET["wl"]) && $_GET["wl"]=="all" && !isset($_GET["w2"]1)) {
$myquery = "select * from (select date(timestamp) as date,
count(timestamp) as pct50 from “dataset_complete group by
date(timestamp)) tl where tl.pct50!=(select max(pct50) as max from
(select date(timestamp) as date, count(timestamp) as pct50 from
"dataset_complete group by date(timestamp)) tl) and tl.pct50!=(select
min(pct50) as max from (select date(timestamp) as date,
count(timestamp) as pct50 from "dataset_complete  group by
date(timestamp)) t1);

}

$query = mysql_query($myquery);
if (! S$Squery ) {

echo mysqgl_error(Q);

die;

3
$data = array(Q;
for ($x = 0; $x < mysql_num_rows($query); $x++) {
$data[] = mysql_fetch_assoc($query);
echo json_encode($data);
mysql_close($server);

?>

PHP skript na ziskanie tidajov pre vykreslenie heatmapy- zavislost Dni/Hodiny pre

filtre IP adresa, GMT zdna a miestna ¢asova zona

<?php

$username "time_oriented";
$password = "Hes102015";
$host = "localhost";
$database="time_oriented";

$server = mysqgl_connect($host, $username, $password);
$connection = mysqgl_select_db($database, $server);
if (isset($_GET["w1l"])) {

%arg = $_GET["wl"] ;

if (isset($_GET["w2"1))
$arg2 = $_GET["w2"] ;
}

if (isset($_GET["w3"]1))
$arg3 = $_GET["w3"]

}

if (isset($_GET["wl"]) && $_GET["wl"]!=="all" ) {

$myquery = "SELECT weekday(timestamp)+1 as day, hour(timestamp)+1 as
hour, count(day(timestamp)) as value FROM "dataset_complete where
ip="".%arg. "' group by weekday(timestamp)+1,hour(timestamp)+1

~

PRIPEeY

}
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if (isset($_GET["wl"]) && $_GET["wl"]=="all" ) {

$myquery = "SELECT weekday(timestamp)+1l as day, hour(timestamp)+1l as
hour, count(day(timestamp)) as value FROM “dataset_complete group by
weekday(timestamp)+1,hour(timestamp)+1

3
if (isset($_GET["w2"]) && $_GET["w2"]!=="all") {

$myquery = "SELECT weekday(timestamp)+1 as day, hour(timestamp)+1 as
hour, count(day(timestamp)) as value FROM “dataset_complete  where
gmt="".%arg2. "' group by weekday(timestamp)+1,hour(timestamp)+1

3
if (isset($_GET["w2"]) && S$_GET["w2"]=="all" ) {

$myquery = "SELECT weekday(timestamp)+1l as day, hour(timestamp)+1 as
hour, count(day(timestamp)) as value FROM dataset_complete group by
weekday(timestamp)+1,hour(timestamp)+1

}

if (isset($ GET["w3"]) && $_GET["w3"]!=="all") {

$myquery = "SELECT weekday(timestamp)+1l as day, hour(timestamp)+1 as
hour, count(day(timestamp)) as value FROM “dataset_complete where
time_zone="'".%arg3. "' group by weekday(timestamp)+1,hour(timestamp)+1

}
if (isset($_GET["w3"]) && S$_GET["w3"]=="all" ) {

$myquery = "SELECT weekday(timestamp)+1 as day, hour(timestamp)+1 as
hour, count(day(timestamp)) as value FROM “dataset_complete  group by
weekday(timestamp)+1,hour(timestamp)+1

i

$query = mysql_query($Smyquery);

if (! $query ) {
echo mysqgl_error(Q);
die;

}

$data = array(Q;

for ($x = 0; $x < mysql_num_rows($query); $x++) {
$data[] = mysql_fetch_assoc($query);

echo json_encode($data);
mysql_close($server);

7>
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Priloha C: Skript na naplnenie ,,comboboxu* hodnotami

Funkcia, ktord zabezpecCi naplnenie comboboxu IP adresami, ktoré sa nachadzaju

v databaze
function readiP() {

var address=[];
$.9etISON( "readIP.php", function( data ) {
console.log('loaded");

$.each(data.children, function (index, child) {

1 address.push(child.ip);

var opt = document.createElement("option");
document.getElementById('"mySelect") .options.add(opt);
opt.text="all";
opt.value="all";

for(i = 0; i < address.length; i++) {
var opt = document.createElement("option");

document.getElementById("mySelect").options.add(opt);
opt.text = address[i].toString(Q;
§pt.va1ue = address[i].toString(Q);

console.log(address);

};
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