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Abstrakt v §tatnom jazyku

Honeypoty a honeynety st vybornymi a nenahraditeI'nymi nastrojmi, pomocou ktorych
modzeme analyzovat’ metody, néstroje a ciele uto¢nikov. Podl’a interakcie s ito¢nikom
delime honeypoty na nizko-interaktivne a vysoko-interaktivne. Nizko-interaktivne
honeypoty emuluju urcita sluzbu (napr. ssh, web, mysqgl a pod). Vysoko-interaktivne
su realne operacné systémy poskytnuté utocnikovi, pomocou ktorych mézeme zberat
komplexnejSie a cennejSie udaje. Existuje niekol’ko desiatok roznych implementacii
nizko-tiroviiovych honeypotov (Dionaea, HoneyD), ale len niekol'ko vysoko-
uroviiovych honeypotov. V praci sme sa zamerali na v su¢asnej dobe najviac pouzivany
a bezpecny vysoko-uroviiovy honeypot — HonSSH. Tento honeypot ziskava udaje zo
zabezpecenej komunikacie SSH. V su€asnej dobe je pouzitie fyzického honeynetu, sieti
niekol’kych honeypotov, administrativne a ekonomicky nékladné. Z tohto dovodu sa
vyuzivaju virtudlne honeynety, pri ktorych virtualne stroje tvoria honeypoty. Existuje
niekol’ko pristupov ako virtualizovat. My sme sa zamerali na virtualizaciu na Grovni
operaéného systému, ktorej vyhody (nizke systémové naroky, priamy pristup k
vSetkym zdrojom virtudlneho stroja a pod.) je mozné vyuzit pri navrhu a implementacii
virtualneho honeynetu. V praci sa zameriavame na shell senzor ako sucast’ vysoko-
interaktivneho honeypotu, ktory zbiera idaje z komunikacie s utocnikom. Rozoberame
vyhody nami zvolenej virtualizécie pre splnenie zdkladnych poziadaviek kladenych na
spravne fungujlci honeynet. V préci je kladeny doraz tieZ na kontrolu celého systému
a prostredia, v ktorom sa pohybuju utocnici, ked’ze kazdy honeypot moze byt zneuzity
na utok voci inym systémom mimo virtudlneho honeynetu. Preto sa snaZzime udrzat’
uto¢nikov vo vnutri honeynetu, alebo ich od neho odpojit. Pre ul'ahcenie spravy
virtudlneho honeynetu sme implementovali webové rozhranie, ktoré zabezpecuje
jednoduché zobrazenie tidajov ziskanych zo shell senzora a manazment jednotlivych

honeypotov.

KPuacové slova: honeypot, honeynet, virtudlny honeynet, ssh, shell senzor



Abstrakt v cudzom jazyku

Honeypots and honeynets are perfect and irreplaceable tools which can help us to
analyse the methods, tools and targets of attackers. According to level of interaction
with the attackers, honeypots are divided on low-interaction honeypots and high-
interaction honeypots. Low-interaction honeypots emulate certain services (eg. SSH,
web, MySQL, etc. ). High-interaction honeypots are real operating systems through
which we can collect more comprehensive and valuable data. There are several dozen
different implementations of low-interaction honeypots (eg. Honeyd, Dionaea, etc.),
but only a few high-interaction honeypots. In this thesis, we focused on currently the
most used and secure high-interaction honeypot named HonSSH. This honeypot
captures data from a secure SSH communication. Nowadays, the use of physical
honeynets, the networks of several honeypots, leads to high administrative and
economic cost. Therefore, there are used virtual honeynets, in which the virtual
machines are considered honeypots. There are several ways how to deal with
virtualization. We focused on OS-level virtualization, the benefits of which (eg. low
system requirements, direct access to all the virtual machine‘s resources, etc.) can be
used in the design and implementation of virtual honeynets. In the thesis, we focused
on shell sensor as part of the high-interaction honeypot that captures data from
communication with the attackers. We discussed the benefits of the chosen
virtualization to meet the basic requirements placed on properly functioning honeynet.
In this thesis we also focused on the system control and the environment control in
which the attackers operate, since each honeypot can be misused for an attack against
other systems outside the honeynet. Therefore we try to keep the attackers inside the
honeynet or to disconnect them from it. To facilitate the management of virtual
honeynet we implemented a web interface that provides easy visualization of data

captured from the shell sensor and the management of the honeypots.

Keywords: honeypot, honeynet, virtual honeynet, ssh, shell sensor
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Zoznam skratiek a znaciek

IDS

TCP

UDP

SSH

SSL

MAC

RAM
(ON)
SCP

NAT
CPU
LXC
UML

Intrusion Detection System, system pre odhalenie prieniku

Internet Protocol, zakladny protokol pracujuci na siet'ovej vrstve
pocitacovych sieti

Transmission Control Protocol, protokol riadenie prenosu, jeden zo
zékladnych sietovych protokolov

User Datagram Protocol, pouzivatel'sky datagramovy protokol, nespolahlivy

sietovy protokol

Secure Shell zabezpeceny komunikac¢ny protokol v pocitacovych sietach,

taktieZ oznacenie pre samotny program

Secure Sockets Layer, vrstva medzi transportnou a aplika¢nou vrstvou,

poskytuje zabezpecenie komunikacie

Message Authentication Code, kryptograficka funkcia podobna hasovacim

funkcidm

Random Access Memory, pamit’ s priamym pristupom

Operating System, opera¢ny systém

Secure Copy, protokol alebo aj program zabezpecujuci bezpe¢ny prenos
stuborov

Network Address Translation, preklad sietovych adries

Central Processing Unit, centralna procesorova jednotka

Linux Containers, kontajnerova virtualizacia na urovni opera¢ného systému

User-Mode-Linux, virtualizacia linuxovych opera¢nych systémov
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Uvod

Vynalez menom internet pomohol vytvorit’ svet, v ktorom dnes Zijeme a v ktorom
je obrovské mnozstvo zariadeni pripojenych do jednej velkej pocitacovej siete. Tieto
zariadenia si medzi sebou vymienaju rozne informécie. Vel'ka Cast’ tychto udajov je
dovernd a nemala by sa dostat’ do nespravnych ruk. Preto sa snazime jednotlivé prvky
tejto vel'kej pocitacovej siete chranit’ a tak branit’ uto¢nikom v ich Cinnosti. Za tymto
i¢elom sa pouzivaji rozne firewally a IDS systémy. Casto sa viak stava, Ze sa najde
spdsob, ako tieto ochrany prekonat’. V takom pripade ndm moézu byt vel'mi napomocné
rozne nastroje, ktoré dokazu odhalit’ ¢innost’ uto¢nika a zozbierat’ o utoku €o najviac
uzitonych informadcii, ktoré potom modzeme pouzit na zlepSenie nasej ochrany.
Honeypoty a honeynety st nastroje, pomocou ktorych mézeme analyzovat’ metody, ciele
a nastroje uto¢nikov. V tejto praci sme sa zamerali prave na tieto nenahradite'né nastroje

a na nasadenie shell senzora, ktory ziskava tdaje zo zabezpecenej komunikacie SSH.

Cielom naSej prace je analyzovat' a porovnat’ vysoko-interaktivne honeypoty z
pohl'adu moznosti odchytdvania dat. Analyzovat’ vyuzitie virtualizacie pri odchytavani
dat. A nakoniec navrhnat’ a implementovat’ shell senzor vo virtudlnom honeynete.

Pracu sme rozdelili do Siestich kapitol. V prvej kapitole popisujeme zakladné
vlastnosti honeypotov a ich rozdelenie, podla roznych kritérii. TaktieZ sa v nej venujeme
vyznamu ich nasadenia v pocitacovej sieti a vyhoddm, ktoré takto ziskame. Honeynetom
a ich architekture sa venujeme v druhej kapitole nasej prace. V tretej kapitole popisujeme
zabezpeceny protokol SSH, ktory sa pouZziva pre vzdialent spravu operacnych systémov.
Aktudlnym rieSeniam SSH honeypotov sa venujeme v Stvrtej kapitole, kde rozoberame
ich vyhody a nevyhody a nakoniec ich porovndvame na zédklade nami zvolenych kritérii.
V piatej kapitole opisujeme zakladné vlastnosti a typy virtualizacii.

Posledna kapitola tvori jadro nasej prace. Venujeme sa v nej navrhu a implementacii
shell senzora vo virtudlnom honeynete. VyuZitiu moZnosti virtualizdcie na Urovni
opera¢né¢ho systému vo virtudlnom honeynete. A nakoniec sprave a manaZmentu

virtualneho honeynetu pomocou webového rozhrania.
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1 Honeypoty

Pod pojmom honeypot si moézeme predstavit mnozstvo nastrojov, postupov,
zariadeni alebo systémov, ktorych hlavnou ulohou je nalakat’ utoc¢nika a zachytit’ jeho
aktivitu. Nie st to len samotné lakadla, ktoré vytvéaraji dojem nieCoho cenného, ale aj
detek¢éné systémy. Lance Spitzner definuje honeypot ako ,,systémovy zdroj, ktorého

hodnota spo¢iva v jeho neopravnenom alebo nedovolenom pouziti [27].

Honeypot emuluje, alebo spristupiiuje redlny operacny systém alebo sluzbu, ktora
sa chova ako pasca a laka utoc¢nika, aby napadol systém, zatial’ ¢o zaznamenava jeho
aktivitu pocas utoku a takisto aj po prieniku do systému [14]. Takto ziskané data vieme
pouzit’ na odhal'ovanie novych postupov uto¢nikov a na prevenciu pred tymito utokmi.
Casto sa tieZ stretivame s nasadzovanim honeypotov do produkénych sieti, aby odlakali

pozornost’ utocnikov od hodnotnych dat alebo zdrojov.

1.1 Vyznam honeypotov

Teraz, ked’ uz mame zadefinované, ¢o to honeypot je, mézeme si rozobrat’ jeho
vyznam. Na rozdiel od mechanizmov, ako su firewall alebo systémy na detekciu utokov
(itrusion detection system, IDS), sa honeypoty nezameriavajii na konkrétny problém, ale
prispievaju k celkovej bezpecnosti systému. Honeypoty maju svoje vyhody, ale aj
nevyhody, ktoré ovplyviiuju ich hodnotu [27]. V tejto podkapitole sa pozrieme na tieto
vyhody a nevyhody detailnejSie.

Honeypoty v zavislosti od pouzitej technoldgie maju niekol’ko vyhod. My si
spomenieme pat’ z nich:

e MenSi pocet false-positives — kazda akcia spojena s honeypotom sa da
povazovat’ za utok, alebo neopravnené pouzitie, ked'ze honeypoty nemaji
Ziadnu produkénti hodnotu.

e Skora detekcia — maly vyskyt faloSnych upozorneni umoziuje rychlu
detekciu skuto¢nych hrozieb.

e Detekcia novych hrozieb — pretoze kazdé spojenie s honeypotom sa dé
povazovat’ za Utok, doteraz nezndme hrozby sa odhalia vel'mi rychlo.

e Nizke niaroky na vypoctové zdroje — ked’Ze monitorujii a zachytavaja

malé mnoZstvo aktivit, nemaju honeypoty problém so zahltenim zdrojov.
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e Redukované mnoZstvo dat — honeypoty zbieraji malé¢ mnozstvo dat, avSak

ich hodnota je vyssia.
S honeypotmi st vSak spojené aj niektoré nevyhody a rizika, ako st napriklad tieto:

e Potreba utokov — honeypoty st bezcenné, ak na nich nik nezautoci.

e Obmedzeny pohlad na vec — honeypot vidi a zaznamenéva iba aktivity
vedené priamo voci nemu.

¢ Riziko zneuzitia — honeypot moze byt’ pouzity pre napadnutie iného stroja.

e Zanechanie stopy — Vniektorych pripadoch moéze byt honeypot

identifikovany na zéklade oCakavanych charakteristik spravania.

1.2 Rozdelenie honeypotov

Existuje mnozstvo réznych honeypotov, ktoré vsak vieme rozdelit’ do niekol’kych
hlavnych kategorii, ¢o ndm umozni sa v nich l'ahSie zorientovat’. Casto sa vSak stava, ze

sa nejaky honeypot objavi vo viacerych prelinajucich sa kategoriach.

1.2.1 Rozdelenie na zaklade ucelu

Na zaklade ucelu alebo pouzitia sa honeypoty delia na produkéné honeypoty

a vyskumné honeypoty.

Produkéné honeypoty su urcené na zvysenie bezpecnosti a ochrany informaénych
systémov. St pouZivané organizaciami na znizenie moznosti prieniku do produkcnej siete
pomocou skrytych alebo neobjavenych zranitelnosti a taktiez sa pouZivaji na
upozornenie administratora na utok [14]. Organizacie potrebuju dbat’ na bezpec¢nostnu
politiku, ktora pouzivaju, aby udrzali neZiadanych Uto¢nikov mimo ich informacny
systém. Potrebuji zakazat" nepouZivané sluzby, zavadzat rézne zaplaty systému,
nasadzovat’ rozne bezpecnostné prvky, ako je firewall alebo antivirusovy systém.
Produkéné honeypoty st v takychto pripadoch jednoducho pouzitel'né a sluzia ako
prvotné detektory utokov, alebo ako kontrola zavedenych bezpecnostnych pravidiel.
TaktieZ st schopné odhal'ovat’ Utoky z vnutra systému, ktoré samotny firewall nemusi
odhalit’. Ich najvdcSia hodnota je v detekcii a prevencii utokov, tym, ze emuluji
bezpecnostné zranitelnosti, na ktoré sa uto¢nik zameria. Ked'Ze st vSak nasadené v
realnych produkénych siet’ach, nesmu sa stat’ zranitelnym miestom v sieti. Produkéné

honeypoty nenahradia existujice bezpecnostné rieSenia, pretoze zachytavaju iba aktivitu
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vykonavant na nich a nie na celej produkénej sieti, ale vytvaraju velmi silna vrstvu

ochrany, ktora tieto rieSenia doplna.

Vyskumné honeypoty poskytuju utoénikom ovela viac priestoru, ako je to pri
produkénych honeypotoch, a teda vystavuju pocitacova siet’ vdcSiemu riziku. Vd’aka
vacSiemu priestoru vieme sledovat’ pracu uto¢nikov. Vieme zistit’, ako postupuju, aké
nastroje pouzivaji, dokonca aj kto su. Po ziskani tychto informacii sa vieme proti ich
utokom branit. Tento typ honeypotov pouzivaji prevazne univerzity, vlady,
bezpecnostné zlozky a bezpe€nostné organizacie [14]. Jednou takouto organizaciou je
neziskova organizacia The Honeynet Project, ktora sa venuje vyskumu v oblasti
bezpec¢nosti. Honeypoty uréené pre vyskum si vhodné pre odchytavanie
automatizovanych utokov alebo analyzu malwaru. Vdaka vicsej miere zranitel'nosti

vyzaduju viacej udrzby a ¢asu. Na druhej strane vSak zozbieraju viac uzito¢nych tudajov.

1.2.2 Rozdelenie podla ulohy

Podr’a role, ktort vykonavaju honeypoty, ich mozZeme rozdelit’ na klientské alebo

serveroveé.

Serverové honeypoty su najrozsirenej$im typom honeypotov. St naprogramované
tak, aby nevytvarali ziadne spojenia, az kym nie st napadnuté. Ticho vyckavaji na
uto¢nika a stavaju sa aktivnymi az po zacati atoku [14]. Su uzito¢né pri detekcii novych
typov utokov, zberu Skodlivého kodu, odchytavanie cervov a podobne [10]. Tvoria
znacnu Cast’ ziskavanych dat o uto¢nikoch. V&acSinou st napaddané pomocou
automatickych atokov. Utoénikov likaji hodnotnym obsahom, alebo nejakymi

zranitel'nost’ami.

Klientské honeypoty st na druhej strane velmi aktivne. Pouzivaju sa na
odhalovanie utokov vo¢i klientskym staniciam. Tieto Utoky vyuZivaju hlavne
zranitelnosti v klientskych aplikaciach ako napriklad webovy prehliada¢, ktory je po
navstiveni zakernej stranky napadnuty skodlivym kodom [10]. Klientsky honeypot je
schopny odhalit’ takéto servery. Alebo moze spustat’ Skodlivy koéd v chranenom prostredi

a pozorovat’, ¢o vykonava so systémom.
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1.2.3 Rozdelenie podla miery interakcie

Podl'a miery interakcie vieme honeypoty rozdelit’ na nizko interaktivne a vysoko

interaktivne.

Nizko interaktivne honeypoty su, ako uz nazov napoveda, charakteristické nizkou
mierou interakcie s utoénikom a tieZ emuldciou faloinych sluzieb. Utoénikovi
neponukaju realny operacny systém ani redlne sluzby. Namiesto toho st emulované nad
vrstvou redlneho operacného systému. Tieto honeypoty sa daju l'ahko nasadit’ a
spravovat, taktiez nevyzaduju vel'a systémovych zdrojov [10]. Zberaju vSak limitované
mnozstvo informacii a Gito¢nik ich méze 'ahko odhalit’. No aj po odhaleni, nemé ttocnik
moznost’ preniknut’ do redlneho systému, ¢o zvySuje jeho bezpecnost’. Poskytuju mu len
obmedzené prostredie a aj po prieniku moze Gtocnik zhodit’ iba samotni emuléciu sluzby.
Pouzivajii sa na odhalovanie IP adries Uto¢nikov, alebo k zberu roznych Statistik
0 utokoch [14]. Ked'ze nepontikaju realne sluzby, nevedia odhalit' nové utoky. Vedia vSak
zaznamenat' Statistiky o utokoch na zranitel'nosti, ktoré boli dopredu zndme a ktoré
pontknu uto¢nikovi. Napriklad emulovanim SSH sluzby vieme ziskat’ informacie o pocte
pokusov o utok alebo pouzité prihlasovacie mend a hesla. Taktiez sa daju pouZit’ na

odvedenie pozornosti uto¢nika od realneho produkéného systému.

Vysoko interaktivne honeypoty poskytuju Utoénikom pristup k realnemu
opera¢nému systému a jeho sluzbam. Vd’aka tomu dokazu zberat’ cennejSie informéacie o
utocnikoch a samotnych utokoch. Ich detekcia je ovel'a t'azsia, ale aj ich nasadenie a
sprava su zlozitejSie. AvSak po uspeSnom nasadeni si vel'mi prospesné v odchytdvani
novych typov utokov, zranitenosti, malwaru, virusov a podobne. Pre uto¢nikov sa
spravaju ako realne produkéné systémy, teda aj ich atraktivita je vysSia [14]. Idealnym
prostredim pre takyto typ honeypotu je stav opera¢ného systému po instalacii, ktory moze
takto obsahovat’ mnozstvo neopravenych zraniteI'nosti. Na ich monitorovanie a kontrolu
treba vel'a nastrojov a prostriedkov systému. TaktieZ vystavuji pocitatovi siet’ vicSiemu
riziku, pretoZe po prieniku moze uto¢nik s honeypotom pracovat ako s redlnym
systétmom. Aby sa to nestavalo, musia sa nasadzovat’ r6zne bezpecnostné nastroje ako
napriklad firewall, ktory brani uto¢nikovi prenikniat” d’alej do pocitacovej siete, alebo
uto€it’ na stroje mimo tato pocitacovu siet’.

Dalsim typom honeypotov su stredne interaktivne honeypoty. Tieto spajaju
vyhody oboch typov spomenutych vysSie, aj nizko interaktivnych, aj vysoko

interaktivnych honeypotov. Su viac pokrocilé ako tie nizko interaktivne ale menej
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pokrocilé ako vysoko interaktivne. Taktiez neponukajii redlny operacny systém, ani
neponukaju realne sluzby, avSak implementuji vacSinu detailov aplika¢ného protokolu.
Na kazdu poziadavku dostane uto¢nik o¢akavanu odpoved’, ale s redlnym systémom sa

ni¢ nevykona [27].

1.2.4 Rozdelenie podla hardvérového nasadenia

Podl'a toho na akom hardvéry st nasadené, vieme honeypoty rozdelit’ na fyzické
a virtualne.

Fyzicky honeypot je redlny stroj, na ktorom beZzia realny operacny systém a redlne
sluzby a samotny honeypot je pripojeny k zvySku sveta pomocou fyzického sietového
rozhrania. Ked’ze takyto typ honeypotu bezi vzdy prave na jednom fyzickom stroji, st
tieto honeypoty Casto spajané s vysoko interaktivnymi honeypotmi [14]. Pri nasadeni su
malo praktické, pretoze jeden honeypot potrebuje jeden fyzicky stroj a tak stupa cena

samotnej realizécie aj prevadzky.

Na druhej strane st virtudlne honeypoty. V tomto pripade bezi na jednom
fyzickom stroji viacero honeypotov [23]. St schopné monitorovat’ vacsi rozsah IP adries
a sluzieb. Je to mozné vd’aka moznosti emulovat’ sietové rozhrania, rzne sluzby a aj
samotné stroje. Ich prevadzka je lacnej$ia a aj samotna realizacia je lacnejSia, pretoze nam
staci jeden vykonnejsi fyzicky stroj, namiesto mnohych malych strojov. Prenos takychto
honeypotov na iny stroj je jednoduchsi, ako keby sme museli kazdy jeden prenaSat’

osobitne.
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2 Honeynety

Dva a viac honeypotov v ramci pocitacovej sieti tvori honeynet. Typické vyuzitie
honeynetu je na monitorovanie vicSej a ovela rozmanitejSej siete, v ktorej jeden
honeypot nemusi byt dostacujici. Koncept honeynetu je jednoduchy. Pozaduje
vytvorenie pocitacovej siete so Standardnymi produkénymi systémami a umiestnenie tejto
pocitacovej siete za zariadenie kontrolujuce pristup a zaznamenavajuce prehlad o
komunikacii, ako napriklad firewall [27]. Utoénik moZe napadat’ ktorykol'vek systém vo
vnutri pocitatovej siete, ale nemal by mat’ moznost’ Gtoc¢it' na stroje mimo tato siet’.
Honeynety st vel'mi uzito¢né a flexibilné v prevencii a detekcii utokov, takze moézu
nahradit’ kazda rolu honeypotov [14]. Honeynety zachytavaju kazda uto¢nikovu aktivitu
na realnom a komplexnom systéme. Zachytavaji vSetko od tderov na klavesnicu az po
kazdy paket, ktory vstipi alebo opusti honeynet. Vsetky tieto udaje mozu byt potom
pouzité na odpovedanie zakladnych otazok o ito¢nikovi a jeho metddach.

Aj ked’ s honeynety postavené na koncepte honeypotov, posuvaju sa o krok
d’alej. Namiesto toho, aby boli tvorené¢ iba jednym jedinym systémom, su honeynety
realnou sietou mnohych systémov. Honeynet nie je produkt, ktory si staci nainstalovat’,
alebo zariadenie, ktoré staci zapojit' do siete. Je to koncept architektury, ktord vytvara
vysoko kontrolovanu siet’, do ktorej mézeme nasadit’ akykol'vek systém alebo aplikaciu.
Pri vytvarani honeynetu, vytvarame prostriedok, ktory ma nulovu alebo takmer nulova
produkénu sietova prevadzku. VSetko poslané smerom k honeynetu je potencialny pokus
o0 utok, alebo uz samotny utok. A vSetka komunikicia von z honeynetu napoveda o
aktivite utoCnika, alebo aplikdcie vo wvnutri siete. Teda o tom, Ze systém bol
kompromitovany. Do honeynetu mo6Zeme umiestnit’ akykol'vek systém alebo aplikaciu.

Teda systém umiestneny v honeynete moze kopirovat’ skuto¢ny produkény systém.

2.1 Architektura honeynetu
Kazdy honeynet ma tri alebo aj Styri zakladné kritické body, ktorymi sa musime pri
jeho tvorbe zaoberat'. Ide o tieto body:
e kontrola udajov (data control),
e zber udajov (data capture),
e zhromazdenie tidajov (data collection) a

e analyza Gdajov (data analysis).
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Prvé dva body st najdélezitejSie a musime sa nimi zaoberat’ pri kazdom nasadeni
honeynetu. Tretiemu bodu sa venujeme, ak nasadzujeme viac honeynetov v
distribuovanom prostredi [27]. Poslednym bodom sa zaoberame, ak uz mame udaje

zozbierané a chceme z nich vyt'azit’ cenné informéacie o itokoch.

2.1.1 Kontrola udajov

Kontrola udajov je Cast’ honeynetu, ktora znizuje rizika pri atoku. Teda je to vel'mi
dodlezita Cast’, na ktoru sa nesmie zabtudat’ pri budovani honeynetu. Spominané rizika su
V tom, ze ak sa uz uto¢nik dostane do vnutra honeynetu, moze odtial’ iitoCit’ na d’alSie
systémy mimo neho. Tuto vlastnost’ sa snazi eliminovat prave kontrola udajov. Je
dolezité, aby utoky boli vedené voci honeynetu anie mimo neho, pretoze
nezabezpecenim tejto vlastnosti podporujeme uto¢nikov v ich c¢innosti a navyse
nemusime z toho ziskat'" ziadne relevantné data, ked’Zze utok sa odohrava mimo

kontrolovany systém [27].

Pri budovani honeynetu mame pomerne vela vol'nosti, avSak je kriticky dolezité

dodrzat’ tychto osem vlastnosti (funkcionalit) [14]:
1. Implementécia aj automatickej aj manualnej kontroly udajov.

Najmenej dve trovne kontroly.
Udrziavanie stavu vSetkych prichadzajicich aj odchadzajacich spojeni.
Kontrola kazdej neautorizovanej aktivity.
Kontrolné pravidla kedykolI'vek konfigurovate'né administratorom.
Neodhalitel'nost’ kontrolnych spojeni ttocnikom.

Aspon dve metody upozorneni na aktivity v honeynete.

© N o o B~ DN

Vzdialena sprava kontroly udajov.

2.1.2 Zber udajov

Dal3ou &astou honeynetu je zber idajov. Ma na starosti monitorovanie a logovanie
podozrivych aktivit v honeynete. Vdaka tomu mame tie udaje, ktoré su neskor
analyzované a z ktorych ziskavame potrebné informécie o Uto€nikoch. Dolezité je
zozbierat’ ¢o najviac udajov, ale na druhej strane nedovolit’ to¢nikom odhalit’ tato

¢innost’ systému [19]. Do ivahy tiez musime brat’, Ze vac¢Sina spojeni s honeynetom bude
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sifrovana, ako napriklad SSH alebo SSL spojenia, a teda honeynet sa s tym musi vediet’

vysporiadat’ [19].

Pre efektivny zber idajov bolo definovanych niekol’ko poziadaviek na honeynety

[14]. Nizsie spomeniem niekol’ko z nich:

Udaje zachytené honeynetom nebudi uchovéavané lokalne na honeypotoch.
Znecistenie udajov v honeynete napriklad testovanim je neakceptovateI'né.
Aktivity siete, systému, aplikacii a uzivatel'ov by mali byt uchovavane po
dobu aspon jedného roka.

Administrator ma mat’ moznost’ vzdialene pristlpit’ k zozbieranym udajom
a najlepsie v redlnom case.

Automaticka archivacia zozbieranych udajov pre buducu analyzu.
Zavedenie Standardizovanych logov pre kazdy nasadeny honeypot.

Zdroje pouzivane na zber udajov musia byt bezpecné a neodhalitel'né.

2.1.3 Zhromazdovanie udajov

Zhromazd’ovanie udajov je Specificka ¢ast’ honeynetu, ktora sa vyuziva pri nasadeni

viacerych honeynetov do distribuovaného prostredia. Pri vyuzivani distribuovanych

honeynetov, ktoré sa mozu nachadzat’ kdekol'vek na svete, je dolezité vSetky udaje z nich

zozbierat’ a ukladat’ na jednom centralnom mieste. Takto mdze hodnota zozbieranych

udajov exponencidlne vzrast' [19]. Takato distribuovana architektira sa vSak pouziva

menej Casto a CastejSie sa stretneme s jednoduchymi honeynetmi. Ked’ sa uz ale

rozhodneme pre vybudovanie takéhoto distribuovaného honeynetu, mali by sme dodrzat’

tieto Styri zasady [14]:

Zavedenie mennych konvencii — kazdy honeynet ma svoj identifikator.
Zabezpeceny presun udajov bezpecnou cestou.
Moznost’ zhromazd’ovat’ udaje anonymne.

Spravna synchronizacia zhromazdenych udajov.

2.1.4 Analyza udajov

Ak uz mame udaje z utokov, je prirodzené, Ze chceme mat’ moznost’ tieto udaje

analyzovat a ziskat’ z nich cenné informacie. Analyza udajov sa zaobera hl'adanim

novych typov tutokov, vySetrovaniu utokov po prieniku Uto¢nika do systému
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a novymi trendmi medzi uto¢nikmi. Va¢sina honeypotov v§ak priamo nepodporuje
analyzu zozbieranych dat [10]. TaktieZ nie je vela analytickych nastrojov, ktoré by
sa dali pouzit' pri analyze udajov z honeypotov ahoneynetov. Teda aj ked

zozbierame dostatok udajov, bez analytického modulu ich informac¢na hodnota klesa.
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3 Secure Shell

Secure Shell alebo v skratke SSH je protokol pre bezpe¢ny pristup k vzdialenému
pocitacu a tiez pre pouzivanie inych bezpecnych sluzieb siete prostrednictvom
nezabezpecenej siete [30]. Tento protokol pozostava z troch hlavnych komponentov.
Prvym je protokol transportnej vrstvy, ktora zabezpecuje autentifikdciu servera,
utajenie a integritu komunikécie. Taktiez ponuka volitelni moznost kompresie, takze
prenasané data su mensSie. Transportna vrstva bezi typicky cez TCP/IP spojenie, ale moze
byt’ tiez pouzitd s inym spol’'ahlivym datovym spojenim.

Dal§im z hlavnych komponentov je protokol autentifikicie uZivatela.
Zabezpecuje overenie uzivatela na strane klienta voci serveru. Bezi nad transportnou

vrstvou.

A tretim je protokol spojenia, ktory zabezpecuje zlucenie $ifrovanych tunelov do
niekol’kych logickych kanalov. Tieto kanaly m6zu mat’ mnohoraké vyuzitie. K dispozicii
su Standardné metddy na nastavenie zabezpeceného interaktivneho shell sedenia. Taktiez
na preposielanie alebo inak tunelovanie voliteI'nych TCP/IP portov a X11 spojeni. Bezi

nad autentifikaénym protokolom.

SEH client SSH server

Applicalion lByer M -==-====-scccsccccms e ————— o Application layer

SSH protocol lZyer | --=-=scccscrscescncrecnnana. » SSH protocol layer

TCP connection ar

connection of another type
IrENS et EEYEr - - === = === === e e - » Transport layer

Obr. 1 Protokol SSH [11]

Protokol SSH ponuka dve zékladné spdsoby autentifikdcie uZivatel'a do systému.
Jednou z nich je autentifikacia pomocou hesla. Pri tomto spdsobe autentifikacie je klient
poziadany o zadanie hesla, ktoré sa vSak v nejakej podobe musi nachadzat’ aj na serveri.
Teda pri takomto overeni klienta musime predpokladat, Ze server nebol
kompromitovany, inak méze uto¢nik odhalit’ spravnu kombindciu uzivatel'ského mena a
hesla, ktoré modze neskor pouzit’ na d’alSie Utoky. Tymto rizikdm sa da predist, ak

pouzivame autentifikdciu pomocou verejného klica. V takom pripade nemusi klient
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zadavat’ ziadne hesld a jeho totoznost’ je overena na zdklade vlastnosti asymetrickej
kryptografie. Pri tejto autentifikacii musime vSak predpokladat, Ze klient nebol
kompromitovany. Server tiez mdze pozadovat autentifikaciu klienta oboma tymito
spOsobmi a vtedy sa bezpecnost’ zvySuje.

SSH protokol zabezpecuje, ako uz bolo spomenuté utajenie a integritu komunikacie.
Utajenie je zabezpecené pomocou symetrického Sifrovania a podporuje mnohé zname a
dostatocne silné Sifry ako napriklad AES, 3DES alebo blowfish. Integrita je zabezpecena
pomocou MAC funkecii. Ked'ze MAC pouzivaju 32 bitové sekvencné ¢isla, po odoslani 2
na 32 paketov méze vzniknut’ riziko tniku informacii. Preto sa po preneseni priblizne
jedného gigabajtu idajov zmeni kl'i€ Sifrovania.

Pri tomto protokole sa Casto stretavame s Gtokmi typu Man-in-the-middle, kedy
uto¢nik nastrazi stroj medzi server a klienta a snazi sa komunikaciu bud’ odpocuvat’, alebo
ju aj pozmenit’. Jednym z najznamejsich sposobov tohto itoku je, ked’ nie je zabezpecené
bezpecné zdielanie verejného klGca servera [30]. Vtedy klient nevie jednoznaéne
povedat’, ze komunikuje so spravnym serverom. Uto¢nik nastrazi medzi klienta a server
stroj, ktory vytvori spojenie Gto¢nika so zamysl'anym serverom a klient vytvori spojenie
s utocnikom. Takto moze GtoCnik odchytavat’ celtt komunikaciu a taktiez ju aj pozmenit'.

Protokol SSH sa v stGc€asnosti povazuje za bezpecny, samozrejme pri Spravnej
konfiguracii a je tiez najpouzivanej$im protokolom pre vzdialeny pristup k pocitacu.
NajpouzivanejSou implementaciou je open-source projekt pod nazvom OpenSSH [22].

Dalsie zname implementacie su Apache MINA [3], Copssh [7], Dropbear [9] a dalsie.
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4 Dostupné rieSenia

V tejto kapitole sa zameriame na porovnanie uz existujucich rieSeni. Postupne sa
budeme venovat’ nizko interaktivnym, stredne interaktivnym a vysoko interaktivnym

honeypotom. V zavere kapitoly zhrnieme zistené poznatky.

4.1 Nizko interaktivne implementacie

Existuje mnoho honeypotov, ktoré rieSia detekciu utokov na SSH sluzby. Vécsina
je vSak zamerana len na samotné nadvdzovanie spojenia a nie na komunikéaciu po
prihlaseni. Zachytava len pokusy o uhadnutie uzivatel'skych mien a hesiel. Medzi takéto

honeypoty patria prave nizko interaktivne honeypoty.

4.1.1 Honeyd

Prvym prikladom je honeypot Honeyd [12], ktory dokaze emulovat’ rézne sluzby
na strane servera. Pri utoku vSak zachytava len Cas, IP adresy a porty. Tieto informacie
sa hodia len, ak potrebujeme vediet, ktoré sluzby st napadané a odkial’. Podporuje vSak
moznost’ emulovat’ na jednom stroji mnoho réznych virtualnych strojov (Obr. 2). Vd’aka
tomu nie je problém vytvorit’ pocitacovu siet’ tak, aby sa uto¢nik domnieval, Ze mame
ovela viac strojov so spustenou sluzbou SSH, alebo aj inou sluZzbou, ako redlne mame.
Aktualne uz nie je aktivne vyvijany. Podobne funguje aj KFsensor [15], ktory je vSak

vyluéne uréeny len pre operacny systém Windows.

SLL oLl LT . 1Inl'lrtuzll cheyrpnts

Linux 1.008 FreeBSD3.2-4.0 Windows NT 4 NetBSD 1.6H
10.0.0.101  10.0.0.102 10.0.0.103 10.0.0.104

Obr. 2 Virtualne honeypoty v Honeyd [1]
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4.1.2 Kojoney

Dal$ou moznost'ou je honeypot Kojoney [20]. Ten je uz priamo uréeny na detekciu
utokov na sluzbu SSH, ktoru ako jedinti dokdze emulovat’. Sluzi na pozorovanie brute-
force prihlasovacich utokov. Po nadviazani spojenia emuluje falo$ny terminal s
jednoduchymi prikazmi. Je vSak l'ahko detekovatel'ny uz na zéklade samotnej siet'ove;j
komunikacie. Zaznamenava pokusy o prihlasenie, IP adresy uto¢nikov, pouzité
prihlasovacie mend a ak bolo prihlasenie Uspesné aj zoznam prikazov z faloSného

termindlu. Jeho vyvoj sa vSak zastavil v roku 2010.

4.1.3 Artillery

Projekt Artillery [4] je d’alSou z moznosti, ako odchytavat’ brute-force Gtoky na
SSH server. Je to open-source ndstroj napisany v pythone, ktory vznikol ako doplnok k
bezpec¢nostnej ochrane servera a stazuje itocnikovi prienik do systému. Jeho podstata je
jednoduché. Otvori rdézne porty na serveri a ked sa niekto na tieto porty napoji,
automaticky prida jeho IP adresu do blacklistu a teda zablokuje ho az kym ho niekto
odtial’ nevymaze. TaktieZ monitoruje SSH logy a zist'uje, ¢i sa niekto nepokusa o brute-
force utok. Ak najde takyto utok, prida IP adresu Uto¢nika do blacklistu a zablokuje ho.
Tiez umoziuje nakonfigurovat' adresare, v ktorych kontroluje zmeny. Pri kazdom z
utokov ponuka moznost’ informovat’ o tom pomocou emailu. Jeho hlavnou vyhodou su
minimélne poziadavky na pamit RAM a procesor. Je ureny hlavne pre linuxové
operacné systémy, aj ked niektoré funkcie su podporované aj pod OS Windows.
Informécie, ktoré loguje su dost’ chabé, je to len IP adresa to¢nika, port, na ktory sa

utocilo a ¢as utoku. Avsak je este stale v aktivnom vyvoji.

4.1.4 DalSie implementacie

Spomenieme este dva vel'mi podobné rieSenia a to SSHpot [28] a Secure Honey
[26]. St to malé projekty, napisané v programovacom jazyku C, ktoré vyuzivaju kniznicu
libssh. St zamerané na zber IP adries Gtocnikov a uzivatel'skych mien a hesiel, ktoré
uto¢nik pri utoku pouzil. Ziskané tidaje ukladaju do suborov a pridavaji k nim ¢asovi
peciatku. Teda nemaji ziadnu Specidlnu podporu pre logovanie. Hned po autentifikacii
utocnika, sa spojenie uzavrie. Ich hlavnou vyhodou je, ze st 'ahko konfigurovatelné,

uplne jednoduché a nerobia ni¢ navyse, ¢o by zatazovalo systém.
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4.2 Stredne interaktivne implementacie

Aby sme mohli zbierat’ aj udaje z priebehu utoku, zacali vznikat’ viac pokrocilé
implementacie honeypotov. Implementuju aplika¢ny protokol, na ktorom st postavené
a emuluju takto celu sluzbu s takmer vSetkymi detailmi. Niekedy dokonca emuluju aj cely
operacny systém. Ked'Ze st o trochu viac pokrocilejsie ako nizko interaktivne honeypoty,

nazyvaju sa stredne interaktivne honeypoty.

4.2.1 Kippo

Takymto honeypotom a hlavne aktivnym projektom je honeypot Kippo [16].
Taktiez emuluje SSH sluzbu na strane servera. Zaznamenava brute-force prihlasovacie
utoky na SSH sluzbu a navyse aj komunikéciu utocnika so serverom, teda kroky, ktoré
vykonal uto¢nik na systéme po uspeSnom prihladseni. Emuluje falo$ny suborovy systém
linuxovej distribcie (napriklad Debian 5.0) a dava moznost’ pridat’ falosné subory.
Uto¢nik si moze ¢&itat’ obsah suborov ako napriklad /etc/passwd a podobne. Utoénik
taktieZ moZe pridavat nové siibory a aj ich mazat’. Uklada vSetky stibory, ktoré boli pocas
SSH spojenia stiahnuté. Celd komunikécia Gto¢nika so serverom je ulozend vo forme
binarneho suboru, ktory je mozné pomocou prilozenej aplikacie prehrat. Taktiez
podporuje ukladanie vSetkych dat do databazy MySQL a tak ulahcuje nasledujicu
analyzu. Pri vicSej zat'azi nastavaji problémy, pretoze Kippo nebol na to dizajnovany .
Pri prihlaseni priblizne 100 tto¢nikov, maju d’al§i utocnici problém s nadviazanim
spojenia [10]. Tento honeypot je vel'mi uzito¢ny pre zber tdajov o uto¢nikoch, a preto je

aj Casto nasadzovany.

4.3 Vysoko interaktivhe implementacie

Vsetky doteraz spomenuté honeypoty boli nizko alebo stredne interaktivne, teda
sluzby maximalne iba emulovali, resp. ¢iastocné implementovali. Takto sa daju zbierat’
informaécie o utokoch o ktorych sme uz pred nasadenim vedeli, ale nevieme zaznamenat’
takzvané zero day utoky, teda také, ktoré eSte neboli zaznamenané. Tieto cennejSie
informécie vieme ziskavat’ vd’aka vysoko interaktivnym honeypotom, pretoze pontkaju

uto¢nikovi interakciu s redlnym systémom.

4.3.1 Sebek

Medzi takéto honeypoty patri aj honeypot Sebek [25]. Zaznamenava kedy sa

utocnik dostal do systému, ako sa tam dostal a ¢o robil po ziskani pristupu. Na
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monitorovanie aktivit pouziva architektaru klient-server a je mozné ho nasadit’ ako na
Linux tak aj na Windows. Klientska ¢ast’ zachytava informacie z honeypotu a posiela ich
serverovskej Casti. V jadre systému je nahradené systémové volanie read(), vd’aka comu
je tento honeypot schopny zachytavat’ vSetky udaje pristupné cez toto volanie read() (Obr.
3). Nova funkcia zavola povodnu funkciu, skopiruje jej obsah do zasobnika, prida
hlavicku a posle ako UDP paket serveru. Sebek monitoruje taktiez sietovii komunikaciu.
Server potom zbiera vSetky tieto pakety a spracuje ich. Honeypot je postaveny tak, ze
server moze zberat’ pakety od vsetkych klientov v sieti, pricom nezélezi na operacnom
systéme na ktorom s nasadené. Vd’aka tomu ako je Sebek postaveny vieme napriklad
logovat’ SSH komunikdaciu, obnovovat’ subory poslané pomocou SCP, alebo zaznamenat’
vSetky hesla zadané Gto¢nikom. Aby tocnik nezistil, Ze na serveri bezi Sebek, musi sa
vediet' zamaskovat’. Na skrytie klientského modulu sa nainStaluje d’al§i modul, ktory
manipuluje s listom nainstalovanych modulov tak, ze Sebek je vymazany z tohto listu.
Taktiez zabranuje uto¢nikovi vidiet’ pakety, ktoré posiela serveru a to nielen od daného
honeypotu, ale od vSetkych v sieti. Napriek tomu vSetkému je Sebek stale detekovatelny
v systéme, ked’Ze sa v iom priamo nachadza. Informacie ziskane z tohto honeypotu su
vel'mi uzito¢né, pretoze vieme monitorovat’ kazdl aplikaciu nainstalovanu v operacnom
systéme. Aj napriek uzitoCnosti takychto dat, Sebek nie je aktivne vyvijany uz dlhsiu
dobu. Linuxovy modul jadra a nastroje serverovej Casti neboli aktualizované od roku

2009.

User Space Kernel Space

Linux 2.4.x Kernel

ssize_t read(int fd,void *

*buf,size_t count); Original Read|Original Write

[
N Jres | e |

/ /Syscall Table

/ Sebek Kernel Module

New_Read H Data logger

Standard Library

Aiepunog IQUV

Obr. 3 Systémové volania v honeypote Sebek [25]
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4.3.2 Qebek
Dal§im z rodiny vysoko interaktivnych honeypotov je Qebek [24]. Je to honeypot

zalozeny na QEMU emulacii a zamerany na nahradenie honeypotu Sebek. Hlavnym
dévodom vyvoja tohto honeypotu je viditelnost” Sebeku. Presunutim monitorovacieho
senzoru z jadra opera¢ného systému do pozadia virtualizacnej vrstvy sa stava t'azsie pre
utocnika zistit’, Ze je monitorovany. TaktieZ sleduje systémové volania, podobne ako
Sebek, aby ziskal informacie o aktivitach utocnika vykonanych v opera¢nom systéme,
ale na rozdiel od Sebeku, uto¢nik vie zistit' len to, Ze je na virtudlnom stroji. Po
nastartovani operacného systému Qebek prida na zaciatok funkcie systémového volania
breakpoint. Po zavolani funkcie monitorovacie senzory interpretuju tidaje z pamite RAM
a ziskaju pozadované informécie. Momentalne vSak podporuje len operaény systém
Windows XP Service Pack 2. Qebek pouziva rovnaky format dat ako Sebek, takze vsetky
monitorovacie aplikacie st kompatibilné. Nepodporuje posielanie ziskanych informacii
pomocou siete, ¢o vSak nebrani vytvoreniu takéhoto modulu. Takisto ako Sebek ani

Qebek nie je uz dlhsiu dobu aktivne vyvijany.

| Qebek \
Output |

| Module |

|

| Introspection Module |

|| Breakpoint |

Guest O5

| System SVR Helper |

|| Interception Routines ||

| Module |

_________ L

QEMU

Obr. 4 Moduly honeypotu Qebek v gemu virtualizacii [24]

4.3.3 Xebek

Existuje taktiez verzia tohto honeypotu, ktory je uréeny pre virtualizaciu Xen a vola
sa Xebek [33]. Tak ako Qebek aj Xebek sa snazi znizit' pocet moznosti, ako moze Gtocnik
zistit', ze ide o honeypot. Na rozdiel od Sebeku nepotrebuje skryty modul v jadre

opera¢ného systému. Odchytava udaje pomocou upravenych systémovych volani. Kvoli
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tejto uprave je jadro o trosku vécsie. Tiez nepouziva siet’ na prenos tychto udajov. Prenasa
ich pomocou zdiel'anej pamite medzi doménou-0 a doménou-U. Na doméne-0 bezi
centralny logovaci server, kompatibilny so Sebekom a na doméne-U bezi samotny
honeypot. Vd’aka tomuto rieSeniu, sa odstranilo mnoho problémov, ktoré mal Sebek.

Podobne ako pri predoslych dvoch, vyvoj aj tohto honeypotu uz nie je aktivny.

Domain-0 Domain-U
data logging Userspace Userspace
write
xebekd application |4+—
read o A
.
- capture data y
I notify data | from syscalls sys_open

read data
sys read

Sys_write

sys_socket

Kernelspace

Kernelspace

Xen Virtual Machine Monitor

Hardware

Obr. 5 Honeypot Xebek a vymena dat medzi virtualnymi strojmi [33]

4.3.4 HonSSH

Najnov§im projektom je honeypot HOnSSH [13]. Je to vysoko interaktivny
honeypot, ktory je vSak postaveny na inom principe ako predoslé tri. Nemonitoruje
priamo opera¢ny systém, ale komunikiciu uto¢nika so serverom. Je vlozeny medzi
utoc¢nika a honeypot a vytvara medzi nimi dve SSH spojenia (Obr. 6). Zaznamy zo
vSetkych spojeni uklad4 bud’ do stborov, databazy alebo sa daju poslat’ emailom. Pontka
moznost’ prihlasenia Gto¢nika aj ked’ neuhddne spravne heslo, avSak s tymto heslom
nebude mat’ Sancu pouzit’ sudo ateda ziskat’ privilegované opravnenia. Po ispeSnom
prihlaseni je cela komunikacia uloZzena do TTY logu, ktory je prevzaty z Kippo, a teda sa
da prehrat pomocou malého programu z Kippo honeypotu. Takisto stahuje vSetky
prenasané subory, stahované napriklad pomocou prikazu wget. Pontka tieZ moznost’
integrovat’ vlastné skripty pre logovaci vystup. Vd'aka tomu, ako je HonSSH postaveny,
je mozné server, na ktorom bezi pouzit’ zdroven ako NAT smerovac alebo firewall. Ak sa
uto¢nik prihlasi na iny stroj cez honeypot, celd tato komunikacia ostane zaznamenana
vdaka zaznamu spojenia s honeypotom. Nepodporuje vSak privatne kluce, teda
autentifikdcia pomocou nich musi byt na honeypote vypnutd. Ked’Ze pracuje len s

komunikaciou na ceste, je jedno, aky operacny systém je pouzity na honeypote.
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Nevytvara ani zZiadne procesy, ani neinstaluje Ziaden softvér na stroj, na ktory sa titocnik
pripaja. Prakticky je teda nemozné zistit’, Ze je to honeypot. Je to este len vel'mi Cerstvy
projekt, preto ma zopar chyb, ale momentalne asi jedno z najlepSich rieseni, aké sa da

jednoducho nasadit’.

GATEWAY

HONSSH

ATTACKER HONEYPOT

Obr. 6 Nasadenie HonSSH v sieti ako router [17]

4.4 Zhodnotenie

Kazdy z honeypotov spomenuty v tejto kapitole vznikol z nejakého dovodu.
Niektoré preto, Ze nieco podobné neexistovalo, iné zase opravovali chyby a zranitel'nosti
predchodcov. Preto sa tazko urCuje, ktoré z tychto rieSeni pouzit. Kazdy honeypot
pracuje odliSnym spésobom a zbiera iné typy udajov. Zalezi aj na operatnom systéme,
na ktorom bude honeypot spusteny. Pre d’alSie spracovanie udajov je vhodné, ak honeypot
podporuje ukladanie do databazy. Ak potrebujeme zbierat’ podrobné tidaje 0 priebehu
utoku, je vhodné pouzit’ vysoko-interaktivny honeypot, ale ak nam stacia iba udaje odkial
a kol’ko utokov nastalo, postacia aj tie najjednoduchsie honeypoty. Taktiez, ak honeypot
vyzaduje nejaky druh virtualizacie, tak ju musime pouzit. No najdolezitejSimi
parametrami s tazkéd odhalite'nost’ a aktivny vyvoj. Bez nich sa aj tie najpodrobnejsie
udaje mozu stat’ bezcennymi, napriklad ak uto¢nik odhali honeypot, tak sa zacne spravat’
uplne inak, alebo ho zneuzije pre d’alSie utoky bez naSho vedomia. VysSie spominané
honeypoty mozeme rozdelit’ podl'a niekol’kych zékladnych vlastnosti. NajdolezitejSou

vlastnost’ou je miera interakcie, pretoze ta ur€uje moznosti zberu udajov a ich informacnti
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cenu. Ddlezity je aj aktivny vyvoj. Kazdy program je nedokonaly a teda musime
opravovat’ chyby, ktoré sa v fiom najdu. Dalsimi vlastnostami, v ktorych sa ligia, st
operacny systém, ktory je potrebny pre ich beh. Taktiez potreba virtualizacie pre
nasadenie tychto honeypotov. Doélezitym parametrom je aj moznost’ pouzitia databazy
pre ukladanie zozbieranych udajov. Ak dokdze uto¢nik 'ahko odhalit’ honeypot, nie je
tato implementacia vhodna pre Siroké nasadenie v pocitacovych sietach. Preto je aj tato
vlastnost’ vhodna pre popisanie honeypotov. Honeypoty sme podl'a nej rozdelili do troch
skupin. V prvej st honeypoty, ktoré je 'ahké odhalit’. Uz na prvy pohl'ad je jasné, Ze moze
ist o honeypot. V druhej skupine su honeypoty so strednou moznostou odhalitel'nosti.
Teda ide o tie honeypoty, ktoré sa Utocnikovi za¢nu zdat’ podozrivé az po vykonani
urcitych ¢innosti. A v poslednej skupine sit honeypoty, ktoré by mali byt’ na nerozoznanie
od skutoénych systémov. V tabulke nizsie (Tab. 1) popisujeme tieto vlastnosti

honeypotov, spomenutych v tejto kapitole.

Tab. 1 Vlastnosti honeypotov

Nazov Miera Aktivny 0s Potreba | Databaza Ziznam OdhalitePnost’
honeypotu | interakcie V§voj virtualiz o0 priebehu
acie
Honeyd Nizka Nie Linux / Nie Ano Nie Lahka
Windows
KFsensor Nizka Ano Windows Nie Nie Nie Lahka
Kojoney Nizka Nie Linux Nie Nie Ano Stredné
Kippo Stredna Ano Linux Nie Ano Ano Stredna
Artillery Nizka Ano Linux / Nie Nie Nie Lahka
Windows
SSHpot Nizka Nie Linux Nie Nie Nie Lahka
Secure Nizka Nie Linux Nie Nie Nie Lahka
Honey
Sebek Vysoka Nie Linux / Nie Ano Ano Lahka
Windows
Qebek Vysoka Nie Linux Ano Ano Ano Stredna
Xebek Vysoka Nie Linux Ano Ano Ano Tazka
HonSSH Vysoka Ano Linux Nie Ano Ano Tazka
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5 Virtualizacia
Virtualizaciu moézeme definovat ako technologiu, ktora ndm dovol'uje sucasny beh
viacerych virtualnych strojov na jednom fyzickom stroji [18]. Kazdy z tychto virtualnych
strojov modze mat’ vlastny operacny systém, a tie potom bezia paralelne. Takyto stav
vieme dosiahnut’ vd’aka zdiel'aniu fyzickych zdrojov, medzi ktoré patri napriklad CPU,
pamat’, pevny disk a podobne.[2] Softvér, ktory riadi tieto zdroje sa nazyva hypervisor.
Je to medzivrstva medzi fyzickymi zdrojmi a virtualnymi strojmi. Pri virtualizacii sa
modzeme stretnut’ eSte s pojmami hostitel’sky operaény systém, teda operacny systém
nad ktorym bezi virtualizicia a virtualizovany operacny systém, ktory bezi vo vnutri
virtualneho stroja. Virtualizatnych nastrojov je mnoho a daju sa rozdelit do tychto
Styroch skupin:
e plna virtualizacia
e para-virtualizacia
e emulécia
e virtualizacia na urovni operacného systému
Dalej si rozoberieme tieto $tyri typy virtualizacii a predstavime si tiez niektoré ich

odlis$nosti.

5.1 Emulacia

Emulacia je najkomplexnej$ia z virtualizacii, pretoZe emuluje aj hardvér, na ktorom
beZia virtualne stroje. Je najpomalSou z virtualizécii. Jej hlavnou vyhodou je, Ze dokaze
emulovat’ rozne druhy hardvéru. Tato vlastnost’ je vyhodna, ak potrebujeme virtudlne
stroje so Specifickym hardvérom (napriklad ARM procesorom). Na virtudlnych strojoch
beZi nemodifikovany operac¢ny systém. To znamend, Ze pomocou emulidcie mdZeme vo
virtudlnom stroji rozbehat' akykol'vek operacny systém. Ako priklad najznadmejSieho

emulatora sa da uviest QEMU.

VIRTUALNY | VIRTUALNY || VIRTUALNY
0s os os

VIRTUALNY HARDVER

Obr. 7 Emulécia
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5.2 PIna virtualizacia

Plnd virtualizacia, tiez znama ako nativna virtualizdcia umoznuje beh
nemodifikovaného opera¢ného systému na simulovanom hardvéri. Simulovany procesor
je vSak vtomto pripade rovnaky ako fyzicky. Tato virtualizdcia vyzaduje podporu
hardvéru, napriklad pri procesoroch od Intelu je tato technologia nazvana Intel VT-x [6].
Plna virtualizacia je rychlejSia ako emuldcia, no aj tak nedosahuje vysledky behu priamo
na hardvéri, pretoze tam stale vystupuje hypervisor. Tuto technologiu vyuziva mnoho

nastrojov ako napriklad VirtualBox, VMware a podobne.
VIRTUALNY | VIRTUALNY | VIRTUALNY
os os os

HYPERVISOR

Obr. 8 PIna virtualizacia

5.3 Para-virtualizacia

Para-virtualizacia je d’alSim typom virtualizacie. V tomto pripade je potrebné
upravit' jadro virtualizovaného operacného systému. Musia byt nahradené niektoré
instrukcie, aby komunikacia prebiehala priamo s hypervisorom [5]. Takto moézZeme
fungovat’ s roznymi operacnymi systémami, ale stracame flexibilitu, pretoZe takto
upraveny a rekompilovany operacny systém nemdze bezat priamo na hardvéry. Na
druhej strane je para-virtualizacia vykonnostne na tom lepSie ako plna virtualizacia.
Najznamejsie para-virtualizacie st Xen a UML.

Modifikovany
o0s

| S ) | S ) S—

HYPERVISOR

Obr. 9 Para-virtualizacia
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5.4 Virtualizacia na urovni operaéného systému

Dal§im typom virtualizdcie je virtualizacia na trovni operaéného systému
(kontajnerova virtualizacia). Na rozdiel od predoSlych, tato virtualizacia nie je
postavena na hypervizore. Cela virtualizacia je zaloZzena na vrstve operacného systému,
a teda vsetky virtualne stroje zdiel'aji spolo¢né jadro host'ujuceho systému [32]. V tomto
pripade sa virtualne stroje nazyvaju kontajnery. Aj napriek zdiel'aniu operacného systému
sa vsetky procesy v kontajneroch spravaju, ako keby bezali v samostatnom systéme.
Vyhoda tejto virtualizacie je v minimalnom zat'azeni celého systému, a teda dosahuje
vysoky vykon. Vsetky virtudlne operacné systémy vSak musia mat’ rovnaké jadro. Teda
neumoziuje beh dvoch réznych operacnych systémov vo virtudlnych strojoch. Taktiez
izolacia virtualnych strojov je slabSia, preto sa musia nasadzovat’ rézne ochranné
systémy. Najznamej$imi implementaciami s OpenVZ, Linux-VServer a LXC. V naSej
praci sa zameriame prave na tento typ virtualizacie, konkrétnejSie pouzijeme virtualizaciu

LXC.

KONTAINER IKONTAINER ]KONTAINER

OPERACNY SYSTEM

Obr. 10 Virtualizacia na Grovni opera¢ného systému
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6 Navrh a implementacia shell senzora

V tejto Casti si predstavime samotny navrh shell senzora v honeynete
a implementaciu niektorych zasadnych cCasti tohto honeynetu. V predoslych kapitolach
sme si predstavili zakladne pojmy a tiez implementacie SSH honeypotov. Taktiez sme Sa
oboznamili s pojmom virtualizacia. Pri navrhu potrebnych cCasti ratame s virtudlnym

honeynetom postavenom na virtualizacii na urovni operacného systému.

6.1 HonSSH ako shell senzor v honeynete

V nasej praci sme sa zamerali na HonSSH ako na senzor monitorujuci SSH
komunikaciu. Aj ked’ existuje viacero spdsobov, ako pristupovat’ k sprave operaéného
systému, v naSom honeynete ndm postacuje monitorovat’ SSH komunikdciu, pretoze je
jedinou, okrem priameho fyzického pristupu, ako modze uto¢nik pristupovat
a kontrolovat’ opera¢ny systém v honeypote. Po prihlaseni monitorujeme celi ¢innost’
uto¢nika prebiehajicu v systéme.

Ako sme uz spomenuli v kapitole (4.3.4), HonSSH potrebuje pre svoje fungovanie
dva stroje. Jednym je samotny honeypot, kde nie je podstatné, aky opera¢ny systém si
zvolime a na druhom stroji je spusteny senzor HonSSH. Pre oba tieto stroje sme si zvolili
linuxovu distribticiu Ubuntu 14.04 [31]. Na honeypote beZi Standardna instalacia Ubuntu,
a 0 SSH spojenia sa stard OpenSSH server [openssh]. OpenSSH sluzba bezi na porte 22,
¢o je Standardny port pre tuto sluzbu. Honeypot ma jedno sietové rozhranie (ethO)
pripojené priamo k druhému stroju na ktorom bezi HonSSH. Medzi nimi je nastavena

privatna siet’.

Virtualny
Honeypot
honeynet
eth0
privatna siet'
eth1
HorSSH on —— [ bridge
22/TCP

Obr. 11 Navrh honeypotu
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HonSSH stroj je spusteny tiez so Standardnou instalaciou Ubuntu. O SSH sluzbu sa
vSak nestard openSSH, ale samotné HonSSH, ktoré je nakonfigurované, aby bezalo na
porte 22, tak ako v honeypote. Tento stroj ma dve sietové rozhrania. Prvé rozhranie (eth0)
je pripojené k internetu a ma pridelent verejnu IP adresu. Druhé rozhranie (ethl) je
pripojené k privatne;j sieti a prepojené s honeypotom. V operacnom systéme je povolené
smerovanie medzi tymito dvoma rozhraniami, a taktiez je nastavena NAT tabulka pre
odchadzajtce pakety. Takto sme zabezpecili pristup honeypotu k internetu. VSetky SSH
spojenia prechddzaji cez HonSSH, ktoré ich potom preposiela na honeypot. Nastavené
mame taktiez takzvané ,,advanced networking®, ktoré¢ zabezpeci, ze vsetky pakety
prichadzajuce na honeypot budi vyzerat, Ze prisli od Gto¢nika. Nastavili sme logovanie
do stborov a tiez do MySQL databazy. MySQL databaza beZi lokalne na HonSSH stroji
a pristup k nej je povoleny len z localhostu. V naSom pripade sme nepouzili odportacané
rozmiestnenie siborov HonSSH, ale upravili sme implementéciu tak, aby bolo mozné
mat’ konfiguraéné¢ subory v adresari ,/etc, a aby sa dal HonSSH spustat

kdekol'vek v celom systéme a nie v danom adresari.

6.2 Honeynet zalozeny na virtualizacii na urovni operaéného
systému

Ako je vyssie spomenuté, HonSSH vyzaduje dva stroje, aby sme ho mohli nasadit’.
Ked’Ze sme sa ho rozhodli pouzit’ vo virtudlnom honeynete, teda v honeynete postavenom
na virtualizcii, uSetrili sme tieto zdroje a vSetko mozZe bezat’ na jednom fyzickom stroji.
Z rdznych typov virtualizacie sme si vybrali virtualizaciu na irovni opera¢ného systému.
Ta najmenej zatazuje fyzicky stroj. Ako host'ujlici operacny systém sme zvolili linuxova
distribiciu Ubuntu 14.04. Prvotne sme vSak chceli pouZzit’ linuxovua distribuciu Debian
[8], ta vSak v stabilnej verzii pouziva starSie balicky a aj samotné jadro je neaktualne.
Kedze sme zvolili LXC (LinuxContainers) vo verzii 1.0 [21] ako konkrétnu
implementaciu virtualizacie, potrebovali sme linuxové jadro vo verzii asponn 3.12
a niekol'ko balic¢kov, tieZ vo vySSej verzii, ako nam ponukala distribtcia Debian. LXC
nam pontka dva typy virtualnych strojov. Prvym su privilegované kontajnery, ktoré sa
spustaju pod superpouzivatel'om (root user) na host'ujicom operacnom systéme a ktory
je totozny so superpouzivatelom vo virtudlnom stroji. Tato vlastnost’ pre nds znamenala
riziko, pretoze chceme poskytnut’ cely virtualizovany operacny systém tuto¢nikom a takto

by mali moznost’ preniknat’ do vysSej vrstvy, teda do host'ujiiceho opera¢ného systému
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a mat’ prava ako superpouzivatel. Preto pouzivame neprivilegované kontajnery, ktoré
su spustané pod neprivilegovanym uzivatel'om, teda inym ako superpouzivatel’. Taktiez
pre uzivatel'ov v kontajneroch namapuje uid a gid na iny rozsah, ako sa pouziva na
hostujicom operacnom systéme a tak aj ked’ prenikne Gito¢nik o tiroven vyssie, bude mat’

prava ako ,,nobody* uzivatel.

6.2.1 Navrh honeynetu

Pretoze sme sa v naSej praci zamerali na shell senzor, implementovali sme len
niektoré zakladné Casti honeynetu. Vyznamnou ¢astou je prave senzor zaznamenavajuci
SSH komunikéciu. Daldim doélezitym komponentom je kontrola idajov a manazment
celého honeynetu. Teda zdkladné prvky honeynetu sa daju zhrnut’ do tychto troch Casti:

e Zber udajov
e Kontrola udajov a celého systému
e Prezentacny modul
Posledné dva body sa daja spolo¢ne nazvat’ vzdialeny manazment honeynetu alebo

taktiez sprava honeynetu. Konkrétna architektira tohto honeynetu je znazornend na

obrazku nizsie. (Obr. 12).

Virtualny
Honeypot honeynet

Kontrola
celého
systému
N
-— 1

Prezeﬁtécia udajov
HonSSH Kontrola brid
senzor udajov riage

Obr. 12 Navrh honeynet systému
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6.2.2 Instalacia shell senzora a honeypotu

Pre moznost’ nasadenia HonSSH sme vytvorili dva neprivilegované kontajnery. Oba
s opera¢nym systémom Ubuntu 14.04. V kontajnery, na ktorom bude bezat honeypot sme
nainstalovali OpenSSH server a spustili ho na porte 22. Ako autentifikaciu sme zvolili
klasicki moznost’, teda autentifikdciu pomocou hesla. Taktiez sme vytvorili niekol’ko
uzivatel'ov a nastavili im slabé hesla. Takto budi mat utocnici moznost’ I'ah$ie preniknat’
do systému a my mézeme zozbierat’ viac idajov. Autentifikaciu privatnym kI'aiCom sme

museli zamietnut,, pretoze HonSSH ju nepodporuje.

Kontajner s HonSSH taktiez obsahuje inStalaciu OpenSSH servera, avSak tato
sluzba nie je v kontajneri spustend. Jej inStaldcia je potrebna pre HonSSH, ktory si
pomocou utilit tohto softvéru generuje privatne a verejné kl'uce. Taktiez sme
nainstalovali databazu MySQL a spristupnili len pre localhost. Do tejto databazy si
HonSSH bude lokdlne ukladat’ tidaje. Pre tito databdzu sme zapli binarne logy, ktoré
MySQL nativne podporuje. Do tychto logov sa ukladaji operacie, ktoré vykonavaju
zmeny v databaze (INSERT, UPDATE, DELETE, CREATE, a podobne).

Dalsim krokom bol navrh poéitadovej siete. HonSSH kontajner musime pripojit’
K internetu a pridelit’ mu verejnu IP adresu. Potom musime prepojit HonSSH kontajner
s honeypot kontajnerom privatnou sietou. Na hostitel'skom operacnom systéme sme
vytvorili pre tento ucel dva sietové mosty. Pre kontajnery sme povolili vytvorenie troch
virtudlnych sietovych rozhrani. Ked’ze pouzivame neprivilegované kontajnery, musime
tak urobit’, lebo inak by sme nemali prava na takéto akcie. Zo vSetkych moznych druhov
sme si vybrali veth rozhranie pre vSetky tri sietové rozhrania. Veth rozhrania funguji na
druhej sietovej vrstve a teda dovoluju broadcast. Prvotny navrh bol pouzit’ macvlan
rozhrania medzi kontajnermi, avSak tieto s polozené az na tretej sietovej vrstve
a nefunguju pri neprivilegovanych kontajneroch. Macvlan rozhrania st vsak rychlejsie
ako veth rozhrania. Jedno z tychto rozhrani sme pridelili honeypot kontajneru ako ethO
rozhranie a druhy koniec tohto rozhrania sme pridelili jednému zo sietovych mostov.
Dalsie dva veth rozhrania sme pridelili HonSSH kontajneru ako rozhranie ethO a ethl.
Druhy koniec rozhrania ethl sme pridelili do toho istého sietového mosta ako predoslé
z honeypotu a eth0 do druhého sietového mosta. Do tohto mosta sme pripojili aj
rozhranie ethO z hostitel'ského operacného systému, a teda sme umoznili pripojenie sa
HonSSH kontajnera k internetu. Pre HonSSH kontajner sme nastavili staticky siet’ pre

obe rozhrania a pridelili sme mu verejna IP adresu. TaktieZ sme povolili smerovanie
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anastavili NAT tabul'ku. Pre honeypot kontajner sme nastavili staticky siet’ tak, aby
branou bol prave HonSSH kontajner, a teda aby sa pripajal k internetu pomocou neho.
ESte sme museli pomocou iptables nastavit pravidla pre sietovy most spajajuci
kontajnery tak, ako s Standardne nastavené pre sietovy most vytvoreny po inStalacii
LXC 1.0. Jednoduch$ou moznost'ou je pouzit’ pre toto spojenie prave tento Standardny
sietovy most. Daldim krokom bola instalécia a konfiguracia HonSSH senzora a honeypot

bol hotovy.

6.3 Zber udajov

Dolezitym prvkom honeynetu je prave zber udajov. Jeho stcastou je aj samotny
HonSSH, pretoze zabezpecuje zber udajov z SSH komunikacie. Tieto udaje si HonSSH
uklada lokalne v kontajnery, v ktorom bezi. Otazkou ale je, ako dostat’ tieto udaje na
vyssiu urovei, €ize ulozit’ ich na host'ujicom stroji. NavySe chceme zachovat izoldciu
virtualnych strojov od hostujiceho systému. HonSSH nam zabezpeci dva typy ukladania
dat. Uklada ich do MySQL databazy a taktiez do stiborov. Pre nas st vyhodnejSie data
Z databazy, pretoZe sa s nimi lepSie pracuje, na druhej strane suborové data sa ziskavaji
lahSie pri pouziti virtualizacie. V tejto podkapitole si rozoberieme moznosti presunu

udajov z virtudlnej vrstvi na vrstvu operacného systému.

6.3.1 Databazové udaje

HonSSH uklada zozbierané data do MySQL databazy. Uklada ich do niekolkych
tabuliek. VSetko sa vSak deje lokdlne na stroji, na ktorom bezi. Ak teda chceme
pristupovat’ k tymto datam, musime pristupovat’ priamo k HonSSH stroju. Bez pouzitia
virtualizacie bolo mozné pristipit’ k idajom iba po pocitacovej sieti alebo priamo na
stroji. Pri priamom pristupe k stroju straca administrator moznost’ vzdialeného pristupu
k daitam. Ak pristupujeme k zozbieranym datam po pocitacovej sieti, vytvarame
nadbytocnu siet'ovli komunikaciu s HonSSH strojom. T4 sa sice nezahrnie do logov, ktoré
vytvara, ale m6ze znamenat’ riziko odhalenia, alebo dokonca napadnutia HonSSH stroja,
pretoze musime mat’ spustenu esSte aspon jednu sluzbu, ktora je pristupna z internetu
a ktord nam umozni pristup k tidajom.

Nasim rieSenim je vyuzitie virtualizacie na rovni opera¢ného systému. Na HonSSH

stroji ma MySQL databdza povolené bindrne logy. Do nich sa ukladaju operacie, ktoré
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akokol'vek menia databidzu. Kedze pouzivame virtualizdciu, mame priamy pristup
k siborovému systému kontajnerov. Teda ziskanie tychto logov znamena iterativne
presuvat’ zmenené subory logov do adresara na hostujicom operacnom systéme. Tieto
logy prevedieme pomocou utility mysqlbinlog, ktora je obsiahnuta v instalacii MySQL,
do textového formatu. Taktiez pri konverzii vyberame iba zaznamy od istého datumu
a casu, teda od poslednej konverzie. Takto mozeme volat konverziu dat iterativne.
Z textového formatu vyberieme iba tie riadky, ktoré sa tykaju HonSSH udajov, a ktoré
obsahuju operacie ,,INSERT* a aj niektoré riadky obsahujuce ,,UPDATE®. Tieto udaje

potom vloZzime do databazy, ktora sa uz nachddza na hostujucom systéme.

Vyhody takéhoto pristupu st zjavné. Ziskane data sa nenachadzaju iba na lokalnom
honeypote, ale aj v databaze honeynetu. Takyto spdsob zberu dat je tiez bezpetny
a hlavne neodhalitePny. Administrator takto ziskava moznost’ pristupovat’ k idajom
odkialkol'vek a nemusi sa vobec pripajat’ k samotnym honeypotom. Na druhej strane
existuje okrem vSeobecnych nevyhod virtualizacie na Grovni operacného systému mala
nevyhoda. HonSSH senzor ukladd udaje v redlnom c¢ase, avSak my ich ziskavame
Vv cykloch. Tento fakt sa da Ciasto¢ne eliminovat’ zmenSenim intervalu, v ktorom su udaje
iterativne presuvané, alebo pri potrebe aktualnych dat mézeme spustit’ tento proces

manualne.

6.3.2 Suborové udaje

Druhd moznost’” ako HonSSH ukladd udaje je do suborov. PretoZze pouzivame
virtualizaciu, bez problémov vieme tieto subory skopirovat’ na host'ujuci systém. Udaje
zo suboru vSak musime upravovat do nejakej rozumnej formy. Na rozdiel od
databazovych tidajov sa v nich tazsie vyhl'adava. V naSej praci sme sa na tento typ udajov
nezamerali. Nie je vSak problém v budicnosti dopracovat’ podporu pre pracu s nimi.
Vyhody oproti klasickému pristupu st rovnaké ako pri databazovych tdajoch. Avsak pri
iterativnom pristupe ku kopirovaniu tychto siborov je potrebné vo vicSine pripadov

kopirovat’ vSetky stibory, teda prestivat’ vzdy vsetky udaje.
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6.3.3 Moznosti dalSich senzorov s vyuzitim virtualizacie

Aj ked’ sme sa v tejto praci zamerali prave na shell senzor v honeynete, vyuzitie
virtualizacie na urovni opera¢ného systému nam pontika d’alSie moznosti ako zberat’ data

z honeynetu bez toho, aby to Gto¢nik zistil. Niekol’ko z nich si teraz rozoberieme.

Zakladom kazdého honeynetu je senzor zberajuci tidaje zo sietovej komunikacie
(sietovy senzor). Vdaka architektire naSej pocitaCovej siete mame pristup K vSetkej
komunikacii pomocou sietovych mostov. Nie je teda problém zberat’ a ukladat’ hlavicky
vsetkych prichadzajacich a odchadzajucich paketov z honeynetu. Jednoducho len ur¢ime,
ktoré siet’ové mosty su pre nas dolezité a zberame data z komunikacie na nich. Je dolezité,
aby cez tieto spojenia prechadzala iba komunikacia z honeynetu a nie z host'ujaceho
systému. Ak sa tam nejakd vyskytne, musime ju potom dodatoc¢ne odfiltrovat, aby sme
neznehodnotili udaje. Prikladom takéhoto zberu tidajov moze byt program tcpdump [29]

spusteny na niektorom zo sietovych mostov, ktory bude zberat” hlavicky paketov.

Dal§im doleZitym senzorom je senzor siiborového systému. Mozeme zberat’ udaje
0 zmenach v siborovom systéme honeypotov. Pristup k tymto tidajom nam zabezpeci
virtualizacia. V ktoromkol'vek okamihu mézeme ukladat’ uto¢nikom upravené subory
tak, Ze o tom utoc¢nik nemusi vediet. Taktiez mézeme vykondvat’ zmeny v suborovom

systéme honeypotov, no takato ¢innost’ sa uz mdze Gtocnikovi javit’ ako podozriva.

Dalej mame moznost’ zberat' udaje z beziacich procesov, z pamite virtualnych
strojov a podobne. Dokonca mézeme v nejakom dolezitom okamihu stroj zmrazit (tzv.
,Freeze stav®) a vytvorit’ kopiu tohto stroja v stave, v akom sme ho pozastavili a znova
ho spustit’. Takto vytvorena kopia stroja, inak nazyvana aj ako ,,SNAPSHOT* a mdze

obsahovat’ dolezité informacie o stroji v stave, v ktorom sme ho pozastavili.

6.4 Kontrola udajov

Dalsim délezitym prvkom honeynetu je kontrola udajov. Utoénika chceme udrzat
v honeynete a kontrolovat’ jeho ¢innost’, no on to nesmie zistit. V nasom navrhu sa tento
komponent nachddza na viacerych miestach a trovniach honeynetu. Vd’aka virtualizacii
mame moznost’ nasadit’ ovela viac kontrolnych prvkov, ako je tomu pri klasickych
honeynetoch a moznost ich odhalenia sa znizuje. Zakladnou kontrolou je riadenie
virtudlnych kontajnerov. Akondhle sa uto¢nik snazi o nekalu ¢innost, ktord mu uz

nechceme dovolit, jednoducho ho odreZeme od honeynetu. MozZnosti je vela, no
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najjednoduch$ou je zastavit’ virtudlny stroj. Takto vSak zastavime vSetky senzory, ktoré
boli na fiom zavislé. Dalsou moZnostou je utoénika odstavit’ pomocou firewall pravidiel.
Takto ostane virtualny stroj v prevadzke, no dany uto¢nik uz k nemu nebude mat’ pristup.
V oboch spomenutych pripadoch vsak uto¢nik jednoducho zisti, Ze nieCo nie je
v poriadku a nas§ systém sa mu moéze zdat podozrivy. Takéato kontrola moéze byt
manuélna, ked’ administrator spozoruje podozriva ¢innost’ zakroci, alebo automatickd, na
zaklade nejakych pravidiel. V naSom honeynete pouzivame prave ti prvi mozZnost
kontroly, teda administrdtor m&d moZznost' stroj pozastavit. Druhi moZnost’ nijako
nevylucujeme, ale administrator si musi pravidla pre firewall zadavat’ sam.

LepSim rieSenim je uto¢nika iba obmedzit' v ¢innosti. Mdzeme ho napriklad
obmedzit’ po¢tom spojeni, ktoré moze pre danu sluzbu vytvorit’. Taktiez v pocte paketov,
ktoré mdze utocnik preniest’ za nejaky ¢as alebo mu zakazat' urCité sluzby. Takato
kontrola je pre uto¢nika menej podozriva. RieSenim pre takyto typ kontroly je nastavenie
firewall pravidiel. Tieto sa daji v ¢ase menit, teda administrator ich méze prispésobovat
aktualnym poziadavkam. Celd kontrola potom vSak uz bude automatickd na zaklade
danych pravidiel. V naSom navrhu pouzivame firewall pravidl4, ktoré si nasadené priamo
na HonSSH stroji. Cela sietova komunikécia s honeypotom je teda kontrolovana tymito

pravidlami.

Kontrola udajov nie je zamerana iba na sietovi komunikaciu. DdlezZité su aj iné
moznosti ako napriklad obmedzenia pri vyuZivani systémovych zdrojov. Uto&nika
modzeme obmedzit’ v pote procesov, V mnozstve pamdte, ktora smie pouzit’, v kapacite
diskov a podobne. Takto mame moznost’ kontrolovat’ ¢innost’ uto¢nikov v honeynete. Pri
pouziti LXC virtualizécie, ale aj pri inych virtualizdcidch, md administrator moznost’
menit’ r6zne obmedzenia pre virtudlne stroje. V naSom pripade sa tieto nastavenia
vykonavaju pomocou néstroja cgroups.

Doélezité je tiez, aby bola kontrola idajov aspon dvojiiroviiova. Na§ navrh spiiia
tuto podmienku. Kontrola prebieha priamo na virtudlnom stroji, kde je zabezpecena
pomocou firewall pravidiel na HonSSH stroji. Druhd troven je na fyzickom stroji, kde
mame moZnost’ kontrolovat’ beh virtudlnych kontajnerov a taktiez mame pristup
k sietovej kontrole, ktori mézeme vykonavat’ vd’aka vyuzitiu sietovych mostov, cez

ktoré cela komunikacia v honeynete prebieha.
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6.5 Manazment a sprava honeynetu

K sprave honeynetu pristupujeme dvojakym sposobom. Administrator méze riadit
honeynet pomocou termindlu, ale ked’Ze tato moznost’ nie kazdému vyhovuje, vytvorili
sme webové rozhranie, pomocou ktorého moze vykonavat zékladne operacie
V honeynete aj ¢lovek, ¢o zacina s honeynetmi. Je jasné, ze s vyuzitim prikazového riadku
ma administrator viac moznosti pri sprave honeynetu, ale postupne priddvame viac
riadiacich prvkov aj do webového rozhrania, ¢im ulahCujeme pracu s honeynetom.
Taktiez sme vytvorili RESTful webové rozhranie, ktoré umoziuje integraciu vzdialenej

spravy honeynetu do inych honeynet nastrojov.

Honeynet (host)
CPU usage : 9.1 % Disk usage : 4.16 GB /6.5 GB
| |

Memory usage : 209.03 MB /
993.73 MB

HonSSH downloads

status Name Type IP Addresses Mem. usage Actions HonSsH

Stop

hpt HonSsH ('10.0.2.16',"10.0.3.1") 88.66 MB

Start

hp2 Honeypot ("10.0.3.3") 23.19 MB

Obr. 13 Web rozhranie

Dalsou ¢astou webového rozhrania je prezentaény modul. Zozbierané udaje
Z HonSSH honeypotu znazorfiujeme v jednoduchych tabulkdch. Takto méa moZnost’
administrator ziskat' prehl'ad o aktivitdich na shell senzore. Napriklad mdze sledovat’
prikazy, ktoré Gito¢nici zadali, tak ako je to znazornené na obrazku nizsie (Obr. 14). Tieto
udaje je vSak potrebné d’alej analyzovat’ pomocou inych nastrojov, ktoré nam poskytna

komplexnejsi pohl'ad na postupy tto¢nikov.
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MANA T D TIMESTAMP CHANNEL ID COMMAND
Containers 21 April 17, 2015, 7:47 pm 0b8ca27131074c9f3479b728718d1cas ifconfig
a 20 April 17,2015, 7:47 p.m. 0b8ca27131074¢9184790728718d1cas %
LonSSH auths 19 April 17, 2015, 7:47 p.m 0b8ca27131074c3f8479b728718d1cas ping 8.8.8.8
18 April 17,2015, 7:41 p.m €b4571¢{71574b0fbadd 1c5311141fBa netstat -tnpa | grep ESTABLISHED. *sshd[1~sudo
HonssH commands 17 April 17,2015, 7:41 pm Cb4571c{71574b0Madd 1c531114ff8a netstat -tnpa | grep ESTABLISHED “sshd
HonSSH sessions 16 April 17, 2015, 7:18 p.m 12b2a2b043af4678aasfd09b65a28e25 g
HonSSH clients 15 April 17, 2015, 7:17 p.m. 12b2a20043a14678aa3fd09065a28e25 ping 8.8.8.8
14 April 17, 2015, 747 p.m 12b2a2b043af4678aa3fd08b65a28e25 &
HonSSH sensors
13 April 17, 2015, 7:17 p.m 12b2a2b043af4678aa3fd09b65a28e25 ping 10.0.3.1
TS GEmES 12 April 17, 2015, 717 pm 1202a2b043a146783a31009065a 2825 ifconfig
HonSSH downloads 11 April 17, 2015, 7:16 p.m 12b2a2b043af4678aasfd09b65a28e25 ping www.google sk
10 April 17, 2015, 7:16 p.m. 12b2a20043a14678aa3fd09065a28e25 ntop
9 April 17,2015, 7:16 p.m 12b2a2b043af4678aa3M009DE5a28e25 ps
8 April 17,2015, 7:16 p.m 12b2a2b043af4678aa3fd09b65a28e25 ps =
7 April 17,2015, 7:16 p.m 12b2a2D043a146783a3M009DE5228225 s
6  Apri 11,2015 11:28am.  a38368cTea524ab0bde743c1adif3da1 logout
5  Apri11,2015 11:27am. a38368cTeas24ablbde743c1adi3d91 dale
4 Apri11,2015, 11:27am.  a38368cTea524ab0bde743c1ad3a91 time
3 Apri 11,2015 11:27am.  a38368c7ea524ablbde743c 1adff3d91 w
2 Apri 11,2015 11:27am.  a38368cTeas24ablbde743c1adir3d91 ps
1 April11,2015 11:27am.  a38368c7ea524ab0bde743c1adi3dat s
previous Page 2 of 2

Obr. 14 Web prezentacia udajov
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Zaver

Utoky na pocitatové siete ¢im d’alej tym viac pribudaji, stavaju sa Goraz Castejsie
a su agresivnejsie. Proti tymto Gtokom sa musime chranit’. Bez informacii o ito¢nikoch
a ich nastrojoch by sme vSak mali len mala Sancu. V tejto praci sme sa zamerali na zber
takychto udajov o uto¢nikoch pomocou honeypotov a honeynetov. Jednym zo sposobov,
ako moze uto¢nik ovladnut’ cudzi stroj je pomocou SSH protokolu, ktory sa vyuziva pre
vzdialena spravu operacnych systémov. Zamerali sme sa na pouzitie shell senzora ako

nastroja na zber udajov z SSH komunikacie v honeynete.

Prvym cielom tejto prace bolo analyzovat a porovnat vysoko-interaktivne
honeypoty z pohl'adu moznosti odchytavania idajov. V prvej kapitole sme sa zamerali na
vysvetlenie pojmu honeypot. Taktiez sme sa zaoberali vyuzitim honeypotov a ich
zakladnym rozdelenim. V druhej kapitole sme sa zaoberali honeynetmi aich
architektirov. Spominame ich kI'ai€ové vlastnosti, ktoré su potrebné pre implementaciu

honeynetu.

V kapitole o dostupnych rieseniach sme rozobrali mozné implementacie SSH
honeypotov. Kapitola je ¢lenena do troch podkapitol, z ktorych kazda reprezentuje urcity
druh honeypotov. Toto rozdelenie sme urobili podl'a miery interakcie, ktora pontkaji
jednotlivé honeypoty. Rozhodli sme sa pre takéto rozdelenie, pretoZe miera interakcie
najlepSie popisuje moznosti odchytavania udajov. Nizko-interaktivne honeypoty
umoziuju zber najmenej uzito¢nych informacii, naopak vysoko-interaktivne umoziuju
zber najcennejSich a najuzitocnejSich informacii o utocnikoch a ich praktikach.

Druhym cielom bolo analyzovat’ vyuZitie virtualizacie pri odchytavani udajov.
V piate] kapitole sa zaoberame pojmom virtualizadcie. Opisali sme Styri druhy
virtualizacie, ktoré mdézeme vyuzit’ pri vystavbe honeynetu. Cela praca sa zameriava na
vyuzitie virtualizacie na Urovni operaéného systému ako virtualizacie k vytvoreniu
honeynetu. V Siestej kapitole sa zaoberame honeynetom zaloZzenom na virtualizacii na
urovni operacného systému. Vyuzivame virtualizaciu LXC a honeypot HonSSH ako shell

senzor pre vybudovanie virtualneho honeynetu.

Poslednym cielom bolo navrhnut’ a implementovat’ shell senzor vo virtudlnom
honeynete. Ako spominame vysSie, v Siestej kapitole sa zaoberdme navrhom tohto
honeynetu. Rozoberame zékladné body dblezité pri jeho vystavbe. Tymito bodmi st zber
udajov a kontrola udajov. Zber udajov je zabezpeceny honeypotom HonSSH. Taktiez

popisujeme iné moznosti zberu udajov pri vyuziti virtualizacie. Kontrolu udajov
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zabezpecujeme pomocou kontroly virtudlnych kontajnerov a pocitacovej sieti, ktoru
pouzivajui na komunikaciu.

Pre ulah¢enie manazmentu celého systému sme vytvorili webové rozhranie, ktoré
je schopné aj jednoduchej prezentacie zozbieranych udajov. V d’alSej praci sa chceme
zamerat’ na prenesenie ¢o najvacsej Casti kontroly honeynetu do webového rozhrania,

pretoze takto dokazeme spristupnit’ honeynety aj 'ud’om, ktori s honeynetmi zac¢inaju.
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Priloha A

Obsah CD

Zdrojovy kéd webového rozhrania v podobe Django projektu (./stranka)
Skripty pre zber udajov z kontajnerov (./data_collect)

Upravené zdrojové kody HonSSH (./container honssh)

Poziadavky pre spravny beh aplikacii (./requirements.txt)

Elektronicka podoba tejto prace vo formate PDF (./bakalarka.pdf)
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