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ZVYSOVANIE POVEDOMIA O
INFORMACNEJ BEZPECNOSTI



WIFI

Pri nastavovani WiFi routra si mézeme zvolit' z niekolkych moznosti zabezpecenia
siete:
Otvorend siet — bez hesla, bez Sifrovania (plaintextovd prevadzka je viditelnd pre vietkych)

WEP — prvé a najstarsie zabezpedenie siete, slabé sifrovanie (RC4 sifra), heslo do siete mohlo mat' 5
ASCIl alebo 10O ASCII znakov (pripadne 10 resp. 20 hexadecimdlnych ¢islic), neodporuca sa pouzivaft

WPA — vylep3ené Sifrovanie TKIP, kde sa heslo pre Sifrovanie na pozadi stdle menilo, nebola dané
presnd dlzka hesla, staré a neodporuca sa pouzivat

WPA2 - sifrovanie modernou sifrovacou metédou AES, dnesny standard
WPAS3 — najnovsi standard z roku 2018, starsie zariadenia ho nepodporujo

Nastavte si najvyssiu moznost' zabezpecenia, ktori podporuje vds router a zdroven
vase koncové zariadenia (notebooky, smartféony, tablety, tlaciarne ...)



WIFI CRACKING

Na prienik do WiFi siete (cracking) méze utocnik pouzit' hotovy ndstroj dostupny na
internete s ndzvom WiFite

Dnes si ukdzeme dva Utoky na WiFi siet:

Utok na WEP siet’ — spo&iva v zachyteni cca 10000 — 20000 paketov (resp. rdmcov) na sieti a
analyze tzv. inicializaénych vektorov (IV); po zachyteni dostatoéne vel'kého mnozstva IV vieme heslo
prelomit za pdr sekidnd

Utok na WPA /WPA2 siet — spociva v donuteni klientov, aby sa odpoijili od WiFi routra a ndslednom
zachyteni ddét, ktoré si klient s routrom vymienaijo pri pripojeni; z takychto ddt je potom mozné
ndstrojom na ldmanie hesiel (napr. hashcat) prelomit’ heslo (¢im zlozitejSie heslo, tym to dlhsie trva)

Utoénik po pripojeni do siete vie odchytdvat’ komunikéciu a tieZ sa nabirat’ do
administracnej sekcie WiFi routra a zmenit' jeho nastavenia, pripadne ho znicit



[:_:oot@parrot ={~]
#wifite --kill

¢ wifite 2.2.5
() : : : automated wireless auditor
//\ © + .7 https://github.com/derv82/wifite2

/7N

] option: kill conflicting processes enabled

] Warning: Recommended app hcxdumptool was not found. install @ https://github.com/ZerBea/hcxdumptool
] Warning: Recommended app hcxpcaptool was not found. install @ https://github.com/ZerBea/hcxtools

] Killing 2 conflicting processes

] Terminating conflicting process wpa supplicant (PID 1280)

] stopping network-manager (service network-manager stop)

Interface PHY Driver Chipset
1. wlan@ phy® ath9k Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)
2. wlanl phy2 rt73usb Belkin Components F5D7050 Wireless G Adapter v3000 [Ralink RT2571W]

[+] Select wireless interface (1-2): 2
[+] enabling monitor mode on wlanl... enabled wlanlmon

NUM ESSID CH ENCR POWER WPS? CLIENT ~
1 OPTUS BBE926 1 WPA 24db  yes 1
2 Telstra962013 10 WPA 19db no
3 TelstraD22F23 11 WPA 19db no
4 (5C:A8:6A:12:78:28) 6 WPA 17db no
5 Telstral3AF29 5 WPA 15db no

[+] select target(s) (1-5) separated by commas, dashes or all: 1

[+] (1/1) Starting attacks against F4:6B:EF:B8:E9:27 (OPTUS B8E926)
[+] OPTUS B8E926 (28db) WPS Pixie-Dust: [4m8s] Sending EAPOL (Timeouts:4, Fails:5) |}




ODPORUCANIA PRE WIFI

Po zakupeni a prvotnom pripojeni nového routra do siete vykonajte nasledovné:
Co najskdr zmefite heslo do administratorskej sekcie routra
Nastavte si najvyssiv Oroven zabezpedenia WiFi siete (WPA2 alebo WPA3)
Aktualizujte firmvér routra — stary méze obsahovat’ zranitelnosti

Vypnite vzdialen( sprdvu zo strany internetu/WAN (Remote management)

Co mozete este urobit’ pre zvysenie zabezpedenia:
Zapnut MAC filtering (pripoja sa len zariadenia s presne definovanymi MAC adresami) — dd sa obist’
ale aspon trocha spomali Gtoénika

Vypnut' SSID broadcast — siet' nebude vysielat' svoj ndzov a parametre pre pripojenie, ale znacne sa
ndm skomplikuje nastavovanie koncovych zariadeni

Zapnut' izoldciu klientov (AP client isolation) — zariadenia pripojené cez WiFi sa navzdjom nebudu
moct kontaktovat



BADUSB / MALDUINO / RUBBER DUCKY

Specidlne USB zariadenie, ktoré sa tvari ako USB kl'G¢, ale je
to vo svojej podstate kldvesnica (HID zariadenie), ktord do
pocitaca vysiela stlaéenia kldvesov (scan codes) zapisanych
na SD karte

Samo o sebe nie je malvérom a preto ho nedeteguiji
antivirusové programy a firewally

Umoznuje rychlym stlacenim kldvesov (aj niekol'ko tisic slov za
mindtu) napriklad pridat’ vynimku do antivirusového
programu, vyvolat' prikazovy riadok, stiahnut' a spustit’
skodlivy kéd

Obrézok: https: / /hackingpills.blogspot.com /2018 /10 /configurando-mi-malduino.html


https://www.youtube.com/watch?v=LA1tOejkWGY

OCHRANA PRED BADUSB

Nestrkaijte si nezndme USB kl'tce (ndjdené,
darované, poziadané o vytlaéenie dokumentu...) do
pocitaca

Ak uz musite takéto médium vlozit' do pocditacq,
majte nainstalovanu ochranu, ktorou je:

= Zapnuty virtudlny pocitac, ktory ma presmerované redlne
USB radiée do seba

* Ochranny program duckhunt, ktory obmedzi prili§ rychle
zaddvanie znakov zablokovanim kldvesnice

= Aktualizovany antivirusovy program, ktory méze zachytit’
pripadné stiahnuté skodlivé programy

= Zamykaite si pocitac¢ (Win+L), aby vdm niekto takéto
zariadenie nezastréil do PC vo vasej nepritomnosti

Obrazok: https:/ /maltronics.com /collections /malduinos


https://github.com/pmsosa/duckhunt

REMOTE ADMINISTRATION TOOL (RAT)

Zneuzitim BadUSB méze Utoénik do pocditaca
stiahnut’ program na vzdialeni sprdvu pocitaca
(Remote Administration Tool)

Takyto program moéze sledovat’ stlacenia
klavesov (keylogger), pridavat /mazaft /spist af
sUbory na disku, odpocuvat’ mikrofén, sledovaft’
kameru, plochu, pristupovat' do registrov a pod.

Mé6ze byt dokonca chrdneny pred vypnutim

Obrézok: https:/ /openclipart.org/detail /321970 /a-dirty-rotten-rat



, - - 5
@ njRATV0.7d  Port[5552] Online[1] Selected[1] REQ[O] | = | B |

- HacKed_2ATDBF29 127.0) TP — Win T Professional 5P x64 No 0.7d 000ms  mjRAT v0.7d Port[ 556562] Online

Run File

Remote Desktop
Remote Cam
Microphone

Get Pazsswords

Keylogger
Open Chat

Server

Open Folder

4 I

[Logs ] [Builder] [ Settings] [About] Connections[1] Upload [0 Bytes] Download [0 Bytes]

Obrazok: https://blog.malwarebytes.com/detections/backdoor-njrat/



UTOK KOPIROVANIM Z WEBU

Pri rieSeni problémov z pocitaéom sa Casto spoliehame na rady na réznych férach

Sucast'ou tychto rdd byva niekedy aj potreba nakopirovania kédu do prikazového
riadku

Casto pouZivand technolégia na webovych strankach — JavaScript — viak umoziivje
vymenit’ obsah schranky za Oplné iny text, ako je viditelny na strdnke

Obet si tak nakopirovanim a spustenim skodlivého prikazu méze infikovat' pocitac
malvérom, pripadne nendvratne zmazat' ddata z pocitaca


http://test.copko.eu/copy/

TIETO INFORMACIE SME VAM PRINIESLI V RAMCI PROJEKTU
ZVYSOVANIE POVEDOMIA O INFORMACNEJ
BEZPECNOSTI NA STREDNYCH SKOLACH
KTORY JE REALIZOVANY V SPOLUPRACI S
UNIVERZITOU PAVLA JOZEFA SAFARIKA V KOSICIACH




